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REGLAMENTOS INTERNOS Y DE PROCEDIMIENTO

DECISION DEL CONSEJO DE ADMINISTRACION DE LA AGENCIA DE APOYO AL ORECE
(OFICINA DEL ORECE)

de 10 de septiembre de 2019

por la que se establecen normas internas relativas a la limitacion de determinados derechos de los
interesados en relacién con el tratamiento de datos personales en el marco de las actividades
realizadas por la Oficina del ORECE

EL CONSEJO DE ADMINISTRACION,

Visto el Reglamento (UE) 2018/1971 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por el que se
establece el Organismo de Reguladores Europeos de las Comunicaciones Electronicas (ORECE) y la Agencia de Apoyo al
ORECE (Oficina del ORECE), se modifica el Reglamento (UE) 2015/2120 y se deroga el Reglamento (CE)
n.° 1211/2009 ('), y en particular su articulo 36, apartado 4,

Vistos el Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y
organismos de la Union y a la libre circulacion de estos datos , y por el que se deroga el Reglamento (CE) n.° 45/2001 y la
Decisién n.° 1247/2002/CE (%) (Reglamento»),y en particular su articulo 25,

Considerando lo siguiente:

(1)  En el marco de su funcionamiento, la Oficina del ORECE podra llevar a cabo investigaciones administrativas y
procedimientos predisciplinarios, disciplinarios y suspensivos, sobre la base del anexo IX del Estatuto de los
funcionarios de la Unién Europea y régimen aplicable a los otros agentes de la Unién Europea (}) y de conformidad
con la Decision MC[2012/3 del Comité de Gestién de la Oficina del Organismo de Reguladores Europeos de las
Comunicaciones Electrénicas (Oficina del ORECE), por la que se establecen las disposiciones generales de aplicacién
relativas a la realizacion de investigaciones administrativas y a los procedimientos disciplinarios, lo que implica el
tratamiento de informacidn, incluidos los datos personales.

(2)  Los miembros del personal de la Oficina del ORECE tienen la obligacién de informar sobre posibles actividades ilegales,
incluidos el fraude o la corrupcién, que vayan en detrimento de los intereses de la Union, o de conductas relacionadas
con el desempeiio de funciones profesionales que puedan constituir un incumplimiento grave de las obligaciones de los
miembros del personal de la Union. Lo anterior estd regulado por la Decision n.° MC[2018/11 del Comité de Gestion
de la Oficina del Organismo de Reguladores Europeos de las Comunicaciones Electrénicas (Oficina del ORECE) por la
que se establecen directrices sobre la denuncia de irregularidades en la Oficina del ORECE.

(3)  La Oficina del ORECE ha establecido una politica para prevenir y tratar con eficacia y eficiencia los casos reales o
potenciales de acoso psicologico o sexual en el lugar de trabajo, tal como se establece en la Decisién n.°
MC[2016/15 del Comité de Gestion de la Oficina del Organismo de Reguladores Europeos de las Comunicaciones
Electrénicas (Oficina del ORECE) relativa a la politica de proteccién de la dignidad de la persona y de prevencion del
acoso psicologico y del acoso sexual.

(4)  Enel contexto de las actividades mencionadas, la Oficina del ORECE recoge y trata la informacion pertinente y varias
categorias de datos personales, incluidos los datos de identificacién de una persona fisica, la informacion de
contacto, las funciones y tareas profesionales, la informacién sobre la conducta y el rendimiento profesional y
privado, y los datos financieros. La Oficina del ORECE acttia como responsable del tratamiento.

(5)  Existen garantias adecuadas para proteger los datos personales e impedir el acceso o la transferencia accidental o
ilicita, tanto si se almacenan en un entorno fisico como en un entorno electrénico. Una vez tratados, los datos se
conservan de conformidad con las normas de retencién de la Oficina del ORECE aplicables, tal como se definen en
los registros de proteccién de datos basados en el articulo 31 del Reglamento. Al final del periodo de retencion, la
informacién relacionada con el caso, incluidos los datos personales, se suprimird, se anonimizard o se transferird a
los archivos histéricos.

(6)  En este contexto, la Oficina del ORECE debe cumplir su obligacién de facilitar informacién a los interesados en
relacién con las actividades de tratamiento mencionadas y respetar los derechos de los interesados, tal como se
establece en el Reglamento.

() DOL321de17.12.2018,p. 1.

() DOL 295 de21.11.2018, p. 39.

() Reglamento (CEE, Euratom, CECA) n.° 259/68 del Consejo, de 29 de febrero de 1968, por el que se establece el Estatuto de los funcionarios
de las Comunidades Europeas y el Régimen aplicable a los otros agentes de estas Comunidades y por el que se establecen medidas
especificas aplicables temporalmente a los funcionarios de la Comisiéon (DO L 56 de 4.3.1968, p. 1).
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(7)  Puede ser necesario conciliar los derechos de los interesados de conformidad con el Reglamento con las necesidades
de las actividades antes mencionadas, respetando plenamente los derechos y libertades fundamentales de otros
interesados. A tal efecto, el articulo 25 del Reglamento prevé, en condiciones estrictas, la posibilidad de limitar la
aplicacion de los articulos 14 a 20, 35 y 36, asi como del articulo 4 en la medida en que sus disposiciones se
correspondan con los derechos y obligaciones contemplados en los articulos 14 a 20. En este caso, es necesario
adoptar normas internas en virtud de las cuales la Oficina del ORECE puede limitar dichos derechos de
conformidad con el mismo articulo del Reglamento.

(8)  Este podria ser el caso, en particular, cuando se proporcione informacion sobre el tratamiento de datos personales al
interesado en la fase de evaluacién preliminar de una investigacién administrativa o durante la propia investigacion,
antes de una posible desestimacién del asunto o de una fase predisciplinaria. En determinadas circunstancias, el
hecho de facilitar dicha informacién podria afectar gravemente a la capacidad de la Oficina del ORECE para realizar
la investigacién de manera eficaz, siempre que, por ejemplo, exista el riesgo de que la persona afectada destruya las
pruebas o interfiera con los posibles testigos antes de que sean entrevistados. Ademads, la Oficina del ORECE podria
necesitar proteger sus derechos y libertades, asi como los derechos y libertades de otras personas implicadas.

(9)  Podria ser necesario proteger la confidencialidad de un testigo o un denunciante que haya solicitado no ser
identificado. En tal caso, la Oficina del ORECE podrd decidir limitar el acceso a la identidad, las declaraciones y
otros datos personales del denunciante y de otras personas implicadas, a fin de proteger sus derechos y libertades.

(10) Podria ser necesario proteger la confidencialidad de un miembro del personal que haya contactado con consejeros
confidenciales de la Oficina del ORECE en el contexto de un procedimiento de acoso. En tal caso, la Oficina del
ORECE podrd decidir limitar el acceso a la identidad, las declaraciones y otros datos personales de la presunta
victima, el presunto acosador y de otras personas implicadas, a fin de proteger sus derechos y libertades.

(11) La Oficina del ORECE debe aplicar las restricciones solo cuando respetan la esencia de los derechos y las libertades
fundamentales y son una medida estrictamente necesaria y proporcionada en una sociedad democratica. La Oficina
del ORECE debe justificar los motivos de dichas limitaciones.

(12) Sobre la base del principio de responsabilidad, la Oficina del ORECE deberd mantener un registro de la aplicacion de
las limitaciones.

(13) Elarticulo 25, apartado 6, del Reglamento (UE) n.° 2018/1725 obliga al responsable del tratamiento a informar a los
interesados de las razones principales que justifican la limitacién y de su derecho a presentar una reclamacion ante el
SEPD.

(14) De conformidad con el articulo 25, apartado 8, del Reglamento, el SEPD podrd aplazar, omitir o denegar la
comunicacién de la informacion que justifica la limitacién al interesado si dicha comunicacién dejase sin efecto la
limitacién impuesta. La Oficina del ORECE debe evaluar caso por caso si la comunicacion de la limitacion anula su
efecto.

(15) La Oficina del ORECE deberd levantar la limitacién tan pronto como las condiciones que la justifiquen ya no sean
aplicables y evaluar dichas condiciones de forma periddica.

(16) Para garantizar la mdxima proteccién de los derechos y libertades de los interesados y de conformidad con el
articulo 44, apartado 1, del Reglamento, deberd informarse al DPD a su debido tiempo de cualquier limitacion que
se aplique y verificar el cumplimiento de la presente Decision.

(17) La aplicacién de las limitaciones mencionadas se entiende sin perjuicio de la posible aplicacién de las disposiciones
del articulo 16, apartado 5, y el articulo 17, apartado 4, del Reglamento, relativas, respectivamente, al derecho de
informacién cuando los datos no se han obtenido del interesado y al derecho de acceso del interesado.

(18)  Se consult6 al Supervisor Europeo de Proteccién de Datos («SEPD») el 27 de mayo de 2019.
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HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Objeto y dmbito de aplicacién

La presente Decisién establece normas relativas a las condiciones en las que la Oficina del ORECE puede limitar la
aplicacion de los articulos 14 a 20, 35 y 36, asi como su articulo 4, sobre la base del articulo 25 del Reglamento.

Articulo 2
Limitaciones

1. De conformidad con el articulo 25, apartado 1, del Reglamento, la Oficina del ORECE podr limitar la aplicacién de
los articulos 14 a 20, 35 y 36, asi como su articulo 4, en la medida en que sus disposiciones se correspondan con los
derechos y obligaciones previstos en los articulos 14 a 20, cuando:

a) lleva a cabo investigaciones administrativas y procedimientos predisciplinarios, disciplinarios y suspensivos, sobre la
base del anexo IX del Estatuto de los funcionarios de la Unién Europea y del Régimen aplicable a otros agentes de la
Unién Europea y de conformidad con la Decision MC[2012/3 del Comité de Gestién de la Oficina del Organismo de
Reguladores Europeos de las Comunicaciones Electrénicas (Oficina del ORECE), por la que se establecen las
disposiciones generales de aplicacion relativas a la realizacién de investigaciones administrativas y a los procedimientos
disciplinarios, lo que implica el tratamiento de informacién, incluidos los datos personales. Las limitaciones pertinentes
podrdn basarse en el articulo 25, apartado 1, letras c), g) y h), del Reglamento;

b) garantiza que el personal de la Oficina del ORECE pueda comunicar confidencialmente los hechos si considera que
existen irregularidades graves de conformidad con la Decisién n.° MC/2018/11 del Comité de Gestién de la Oficina del
Organismo de Reguladores Europeos de las Comunicaciones Electrénicas (Oficina del ORECE) por la que se establecen
directrices sobre la denuncia de irregularidades en la Oficina del ORECE. Las limitaciones pertinentes podrdn basarse en
el articulo 25, apartado 1, letra h), del Reglamento;

c) garantiza que el personal de la Oficina del ORECE pueda informar confidencialmente a los consejeros confidenciales en
el contexto de un procedimiento de acoso de conformidad con la Decisién n.° MC[2016/15 del Comité de gestion de la
Oficina del Organismo de Reguladores Europeos de las Comunicaciones Electrénicas (Oficina del ORECE) relativa a la
politica de proteccion de la dignidad de la persona y de prevencién del acoso psicoldgico y del acoso sexual. Las
limitaciones pertinentes podran basarse en el articulo 25, apartado 1, letra h), del Reglamento.

2. Las categorias de datos incluyen los datos de identificacién de una persona fisica, la informacion de contacto, las
funciones y tareas profesionales, la informacién sobre la conducta y el rendimiento profesional y privado, y los datos
financieros.

3. Toda restriccion respetard la esencia de los derechos y las libertades fundamentales y serd una medida necesaria y
proporcionada en una sociedad democritica.

4. Se llevard a cabo una prueba de necesidad y proporcionalidad, caso por caso, antes de aplicar limitaciones. Las
limitaciones quedardn restringidas a lo estrictamente necesario para alcanzar los objetivos fijados, teniendo en cuenta los
riesgos para los derechos y libertades de los interesados.

5. Acefectos de la rendicién de cuentas, la Oficina del ORECE presentard un registro en el que se describan las razones de
las limitaciones aplicadas, entre las enumeradas en el apartado 1, y el resultado de la prueba de necesidad y
proporcionalidad. Dichos registros formardn parte de un registro ad hoc, que se pondré a disposicion del SEPD, previa
solicitud. Se facilitard periédicamente un informe sobre la aplicacion del articulo 25 del Reglamento.

Articulo 3

Riesgos para los derechos y libertades de los interesados

La evaluacion de los riesgos para los derechos y libertades de los interesados cuyos datos personales puedan estar sujetos a
limitaciones, asi como su periodo de retencion, se citan en el registro de las actividades de tratamiento pertinentes de
conformidad con el articulo 31 del Reglamento y, si procede, en las evaluaciones de impacto relativas a la proteccién de
datos pertinentes basadas en el articulo 39 del Reglamento.
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Articulo 4

Plazos de retencién y garantias

La Oficina del ORECE aplicard garantias para evitar los abusos o el acceso o la transferencia ilicitos de datos personales que
pueden estar sujetos a limitaciones. Estas garantias incluirdn medidas técnicas y organizativas y quedardn detalladas, en caso
necesario, en las decisiones, procedimientos y normas de ejecucion internos de la Oficina del ORECE. Estas garantias incluirdn:

a) una definicién adecuada de las funciones, responsabilidades y etapas del procedimiento;

b) en su caso, un entorno electrénico seguro que impida el acceso o la transferencia ilicitas o accidentales de datos
electrénicos a personas no autorizadas;

¢) en su caso, un almacenamiento y tratamiento seguros de los documentos en soporte papel;

d) un seguimiento adecuado de las limitaciones y una revision periddica, que se llevard a cabo al menos cada seis meses.
También deberd realizarse una revisién cuando se produzcan cambios en los elementos esenciales del caso en cuestion.
Las limitaciones se levantaran tan pronto como dejen de ser aplicables las circunstancias que las justifiquen.

Articulo 5

Informacion y revision por el delegado de proteccién de datos

1. El DPD de la Oficina del ORECE serd informado sin demora injustificada cuando los derechos de los interesados
queden limitados de conformidad con la presente Decision y se le facilitard el acceso al registro y a cualquier documento
subyacente a los elementos de hecho y de Derecho.

2. Dicho delegado podri solicitar que se revise la aplicacién de la limitacion. La Oficina del ORECE informard por escrito
a su DPD del resultado de la revision solicitada.

3. La participacion del DPD de la Oficina del ORECE en el procedimiento de limitacion, incluidos los intercambios de
informaci6n, se documentard de forma adecuada.

Articulo 6

Informacién a los interesados sobre las limitaciones de sus derechos

1. La Oficina del ORECE incluird en los anuncios de proteccién de datos publicados en su sitio web informacién general
a los interesados sobre las posibles limitaciones de los derechos de todos los interesados que se describen en el articulo 2,
apartado 1, de la presente Decision. La informacion se referird a qué derechos pueden limitarse, a los motivos y a la
duraci6n potencial de la limitacion.

2. Ademds, la Oficina del ORECE informard individualmente a los interesados sobre las limitaciones actuales o futuras
de sus derechos, sin demoras indebidas y por escrito, segtin se especifica en los articulos 7, 8 y 9 de la presente Decisién.

Articulo 7

Derecho a la informacién que debe facilitarse a los interesados y comunicacién de las violaciones de la seguridad
de los datos

1. Cuando, en el contexto de las actividades mencionadas en la presente Decision, la Oficina del ORECE limite, total o
parcialmente, los derechos mencionados en los articulos 14 a 16 y 35 del Reglamento, se informard a los interesados de las
razones principales en las que se basa la aplicacién de la limitacion, asi como de su derecho a presentar una reclamacion ante
el SEPD y de interponer un recurso judicial ante el Tribunal de Justicia de la Unién Europea.

2. La Oficina del ORECE podrd aplazar, omitir o denegar la comunicacién de informacién sobre las razones de la
limitacién a que se refiere el apartado 1 durante el tiempo en que anule el efecto de la limitacién. Esta evaluacién se
realizard caso por caso.
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Articulo 8
Derecho de acceso, rectificacién, supresién y limitacién del tratamiento de los interesados

1. Cuando, en el contexto de las actividades mencionadas en la presente Decision, la Oficina del ORECE limite, total o
parcialmente, el derecho de acceso a los datos personales, el derecho de rectificacion, supresién y limitacién del
tratamiento a que se refieren, respectivamente, los articulos 17 a 20 del Reglamento, se informard a los interesados, en la
respuesta a su solicitud, de las razones principales en las que se basa la aplicacién de la limitacion, asi como de la
posibilidad de presentar una reclamacion ante el SEPD y de interponer un recurso judicial ante el Tribunal de Justicia de la
Unién Europea.

2. La Oficina del ORECE podrd aplazar, omitir o denegar la comunicacién de informacion sobre las razones de la
limitacion a que se refieren el apartado 1 si anula el efecto de la limitacion. Esta evaluacion se realizard caso por caso.

Articulo 9
Confidencialidad de las comunicaciones electrénicas

1. La Oficina del ORECE, en circunstancias excepcionales y de conformidad con las disposiciones y la justificacién de la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo (%), puede limitar el derecho a la confidencialidad de las
comunicaciones electrénicas, tal como se contempla en el articulo 36 del Reglamento. En dicho caso, la Oficina del
ORECE detallard las circunstancias, los motivos, los riesgos pertinentes y las garantias relacionadas en las normas internas

aplicables.

2. Cuando la Oficina del ORECE limite el derecho a la confidencialidad de las comunicaciones electrénicas, se informara
a los interesados, en la respuesta a su solicitud, de las razones principales en las que se basa la aplicacién de la limitacién, asi
como de la posibilidad de presentar una reclamacién ante el SEPD y de interponer un recurso judicial ante el Tribunal de
Justicia de la Unién Europea.

3. La Oficina del ORECE podré aplazar, omitir o denegar la comunicaciéon de informacién sobre las razones de la
limitacion a que se refieren los apartados 1 y 2 durante el tiempo en que anule el efecto de la limitacion. Esta evaluacion se
realizard caso por caso.

Articulo 10

Entrada en vigor

La presente Decision entrard en vigor el dia de su publicacién en el Diario Oficial de la Unién Europea.

Hecho EN rIGA, el 10 de septiembre de 2019.

Por Agencia de Apoyo al ORECE
Jeremy GODFREY
El presidente del Consejo de Administracion

() Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, pp. 37-47).
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