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REGLAMENTOS INTERNOS Y DE PROCEDIMIENTO

DECISION DEL CONSEJO DE ADMINISTRACION DE LA AUTORIDAD EUROPEA DE VALORES Y
MERCADOS

de 1 de octubre de 2019

por la que se aprueban las normas internas relativas a las limitaciones de determinados derechos de
los interesados en relacién con el tratamiento de datos personales en el marco del funcionamiento
dela AEVM

El Consejo de Administracion
Visto el Tratado de Funcionamiento de la Uni6én Europea,

Visto el Reglamento (UE) 2018/1725, del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y
organismos de la Unién, y a la libre circulacion de esos datos, y por el que se derogan el Reglamento (CE) n. 45/2001 y la
Decisién n.° 1247/2002/CE ('), y en particular, su articulo 25,

Visto el Reglamento (UE) n.° 1095/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se
crea una Autoridad Europea de Supervision (Autoridad Europea de Valores y Mercados), se modifica la Decisién
n.° 716/2009/CE y se deroga la Decisién 2009/77/CE de la Comision (2) que podrd ser modificado, derogado o sustituido,
y en particular, su articulo 71,

Visto el dictamen del SEPD, de 20 de junio de 2019, y las orientaciones del SEPD sobre el articulo 25 del nuevo Reglamento
y las normas internas,

Previa consulta al Comité de Personal,
Considerando lo siguiente:

(1) La AEVM lleva a cabo sus actividades de conformidad con el Reglamento (UE) n.° 1095/2010 (el «Reglamento
AEVM» y la «<AEVMD), que podra ser modificado, derogado o sustituido.

(2) La AEVM trata diversas categorfas de datos personales, incluidos los datos «objetivos» (como los datos de
identificacion, los datos de contacto, los datos profesionales, los datos administrativos, los datos recibidos
de determinadas fuentes y los datos de las comunicaciones y el tréfico electrénicos) y los datos «subjetivos»
(relacionados con el caso, como el razonamiento, los datos de comportamiento, los datos de conducta, y los datos
relacionados con el objeto del procedimiento o la actividad o presentados en relacién con los mismos).

(3) La AEVM, representada por su director ejecutivo, actla como responsable del tratamiento de datos, con
independencia de las posteriores delegaciones de esta funcién dentro de la propia AEVM, a fin de reflejar las
diversas responsabilidades operativas para las distintas tareas especificas de tratamiento de datos personales.

(4)  Los datos personales se almacenan en un entorno electrénico o en papel, de un modo seguro que impide el acceso
ilicito a personas que no necesiten conocerlos y la transferencia ilicita a estas personas. Los datos personales
tratados no se retienen durante un tiempo superior al necesario y adecuado para los fines para los que se hubieran
tratado durante el periodo especificado en los registros de proteccion de datos y las declaraciones de
confidencialidad de la AEVM.

(5)  Para el gjercicio de sus atribuciones, la AEVM estd obligada respetar, en toda la medida de lo posible, los derechos
fundamentales de los interesados, en particular, los relativos al derecho a la comunicacién de informacion, el acceso
y la rectificacion, el derecho a la supresion, la limitacion del tratamiento, el derecho a la comunicacién de una
violacion de la seguridad de los datos personales al interesado o la confidencialidad de las comunicaciones, como
queda consagrado en el Reglamento (UE) 2018/1725.

(6)  Sin embargo, la AEVM puede verse obligada a limitar la comunicacién de informaci6n al interesado y otros derechos
del interesado para proteger, en particular, la confidencialidad y la efectividad de sus propias investigaciones, las
investigaciones y los procedimientos de otras autoridades publicas, asi como los derechos de otras personas
relacionadas con sus investigaciones o con otro tipo de procedimientos que se lleven a cabo.

() DOL295de21.11.2018, p. 39.
() DOL331de15.12.2010, p. 84.
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(7)  En el marco de su funcionamiento administrativo, la AEVM puede llevar a cabo una serie de investigaciones, como
investigaciones administrativas, procedimientos disciplinarios, actividades preliminares relacionadas con el fraude
financiero, investigaciones relativas a casos de denuncias de irregularidades o acoso, auditorias internas,
investigaciones sobre proteccion de datos o ética, investigaciones sobre las TIC, investigaciones sobre la seguridad
de la informacién y actividades realizadas en el contexto de la gestién de riesgos e incidentes de seguridad. Ademds,
para el ejercicio de sus misiones, la AEVM lleva a cabo investigaciones relacionadas con sus funciones directas de
supervision o ejecucion y puede llevar a cabo investigaciones sobre posibles infracciones del Derecho de la Unién,
asi como investigaciones sobre un tipo particular de actividad financiera, o un tipo de producto o conducta, con el
fin de evaluar posibles amenazas a la integridad de los mercados financieros o a la estabilidad del sistema financiero.

(8)  Deben aplicarse las normas internas a todas las operaciones de tratamiento llevadas a cabo por la AEVM en el
ejercicio de las investigaciones mencionadas. Estas normas internas también son aplicables a las operaciones de
tratamiento de datos realizadas con anterioridad a la apertura de las investigaciones citadas anteriormente, durante
las mismas y durante el seguimiento de la actuacién consecutiva a los resultados de dichas investigaciones. También
debe incluir la asistencia, la coordinacién yJo la cooperacién solicitadas a la AEVM por parte de las autoridades
nacionales y las organizaciones internacionales en el contexto de sus propias investigaciones administrativas.

(9)  Antes de hacer uso de las limitaciones previstas en estas normas internas, la AEVM debe considerar si se aplica
alguna de las excepciones establecidas en el Reglamento (UE) 2018/1725. En los casos en los que resultan aplicables
limitaciones con arreglo a estas normas internas, la AEVM debe explicar por qué estas limitaciones son estrictamente
necesarias y proporcionadas en una sociedad democratica y respetar el contenido esencial de los derechos y las
libertades fundamentales.

(10) La AEVM debe supervisar si las condiciones que justifican la limitacion siguen aplicindose y levantar la limitacién
cuando dejen de ser aplicables.

(11) El responsable del tratamiento debe informar al responsable de la proteccion de datos cuando limite la aplicacion de
los derechos de determinados interesados en virtud de la presente Decision, cuando amplie dicha limitacién y
cuando se levante la limitacion,

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Objeto y dmbito de aplicacién

1.  Lasiguiente decision establece las normas internas relativas a las condiciones en las que la AEVM, en el marco de las
actividades establecidas en los apartados 2 a 5, puede limitar la aplicacion de los derechos previstos en los articulos 14 a 21,
y 35, y también del articulo 4 del mismo, de conformidad con el articulo 25 del Reglamento (UE) 2018/1725. Estas
limitaciones se entienden sin perjuicio de las excepciones a los derechos de los interesados previstas en el Reglamento (UE)
2018/1725.

2. En el marco del funcionamiento administrativo de la AEVM, las limitaciones previstas en el punto 1 del presente
articulo se aplicardn al tratamiento de los datos personales por parte de la AEVM a efectos de:

a) las investigaciones administrativas y los procedimientos disciplinarios;

b) el tratamiento de las irregularidades en colaboracién con la Oficina Europea de Lucha contra el Fraude (OLAF);

¢) el tratamiento de los casos de denuncia de irregularidades, los casos de acoso (formal e informal), asi como las denuncias
internas y externas;

d) las auditorias internas, la proteccion de datos y las investigaciones de cardcter ético;

e) las investigaciones sobre las TIC, las investigaciones sobre seguridad de la informacion y las actividades realizadas en el
contexto de la gestion de riesgos e incidentes de seguridad, gestionadas a nivel interno o con participacion externa.

3. Enelejercicio de las misiones de la AEVM, las limitaciones previstas en el punto 1 del presente articulo se aplicardn al

tratamiento de datos personales por parte de la AEVM a efectos de:

a) las investigaciones relacionadas con las funciones directas de supervision y ejecucion de la AEVM;

b) las investigaciones de posibles infracciones del Derecho de la Union con arreglo al articulo 17 del Reglamento AEVM; y

c) las investigaciones sobre un tipo particular de actividad financiera o tipo de producto o tipo de conducta con el fin de
evaluar las posibles amenazas a la integridad de los mercados financieros o a la estabilidad del sistema financiero con
arreglo al articulo 22 del Reglamento de la AEVM.
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4. Ademds, estas limitaciones se aplican a la asistencia, coordinacién y/o cooperaciéon que la AEVM presta a las
autoridades nacionales de valores y mercados, incluidas las autoridades de terceros paises, y a las organizaciones
internacionales en el contexto de las investigaciones realizadas para el ejercicio de sus misiones estatutarias.

5. Las limitaciones mencionadas en el apartado 1 del presente articulo se aplicardn también a las operaciones de
tratamiento llevadas a cabo antes de la apertura de las investigaciones u otras investigaciones administrativas mencionadas
en los apartados 2 a 4 anteriores, durante estas investigaciones y durante el seguimiento de la actuaciéon consecutiva a los
resultados de estas investigaciones.

6.  La presente Decision se aplicard a cualquier categoria de datos personales tratados en el contexto de las actividades
mencionadas en los apartados 2 a 5.

7. Con arreglo a las condiciones previstas en la presente Decision, las limitaciones pueden aplicarse a los siguientes
derechos: la comunicacién de informacién a los interesados, el derecho de acceso, la rectificacion, la supresion, la
limitacién del tratamiento y la comunicacién de una violacién de la seguridad de los datos personales al interesado.

Articulo 2

Responsable del tratamiento encargado de las investigaciones y salvaguardias aplicables

1.  Las salvaguardias establecidas para evitar las violaciones de datos personales, las fugas o la divulgacién no autorizada
en el contexto de las investigaciones mencionadas en el articulo 1 son las siguientes:

a) Los documentos en papel deberdn conservarse en armarios protegidos a los que tGnicamente pueda tener acceso el
personal autorizado.

b) Todos los datos electrénicos se gestionardn con los dispositivos, sistemas de informacion, aplicaciones y recursos para el
almacenamiento de medios aprobados por la AEVM. Deben utilizarse las aplicaciones del sistema de gestion de
documentos de la AEVM para organizar, encontrar, compartir, mantener y proteger los datos electrénicos de la
Agencia. El personal autorizado de la AEVM solo tendrd acceso a los datos electronicos segin el principio de
«ecesidad de conocimiento»;

¢) Todas las personas que dispongan de acceso a los datos quedaran sujetas a una obligacion de confidencialidad.

2. El responsable de las operaciones de tratamiento serd la AEVM, representada por su director ejecutivo, que podré
delegar la funcién de responsable del tratamiento de datos. Se informard a los interesados sobre la identidad del
responsable del tratamiento que se haya delegado por medio de los registros de proteccion de datos publicados en el sitio
web de la AEVM.

3. El periodo de retencién de los datos personales no se prolongard més alld de lo necesario y adecuado para los fines
que justifiquen el tratamiento de los datos. El periodo de retencion se especificard en los registros de proteccién de datos y
en las declaraciones de confidencialidad a las que se hace referencia en el articulo 5, apartado 1.

4. Cuando la AEVM estudie aplicar una limitacién, deberd cotejarse el riesgo para los derechos y las libertades del
interesado, en particular, por lo que se refiere al riesgo para los derechos y las libertades de otros interesados y el riesgo de
dejar sin efecto las investigaciones o los procedimientos emprendidos por la AEVM, por ejemplo, mediante la destruccion
de pruebas. Los riesgos para los derechos y las libertades del interesado consisten principal, pero no exclusivamente, en
riesgos para la reputacién y riesgos para el derecho a la defensa y a ser oido.

Articulo 3
Limitaciones

1.  La AEVM solo adoptard limitaciones para salvaguardar:

a) la prevencion, investigacion, deteccién y enjuiciamiento de infracciones penales o la ejecucién de sanciones penales,
incluida la proteccion frente a amenazas para la seguridad publica y su prevencion;

b) otros objetivos importantes de interés publico general de la Unién o de un Estado miembro, en particular los objetivos
de la politica exterior y de seguridad comtn de la Unién o un interés econémico o financiero importante de la Unién o
de un Estado miembro, inclusive en los dmbitos fiscal, presupuestario y monetario, la sanidad ptiblica y la seguridad
social;

c) la seguridad interna de las instituciones y organismos de la Unidn, incluida la de sus redes de comunicacion electrdnica;
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d) la prevencién, la investigacion, la deteccién y el enjuiciamiento de infracciones de normas deontoldgicas en las
profesiones reguladas;

e) una funci6én de supervision, inspeccion o reglamentacion vinculada, incluso ocasionalmente, al ejercicio de la autoridad
publica en los casos a los que se hace referencia en las letras a) y b);

f) la protecci6n del interesado o de los derechos y libertades de terceros.

2. Como aplicacién concreta de los fines descritos en el apartado 1 anterior, la AEVM puede introducir limitaciones en
relacién con los datos personales intercambiados con los servicios de la Comision u otras instituciones, organismos,
agencias y oficinas de la Unién, autoridades competentes de los Estados miembros o de terceros paises u organizaciones
internacionales, en las siguientes circunstancias:

a) cuando los servicios de la Comision o de otras instituciones, organismos, agencias y oficinas de la Unién puedan limitar
el ejercicio de esos derechos y obligaciones, sobre la base de los actos juridicos contemplados en el articulo 25 del
Reglamento (UE) 20181725, o de conformidad con el capitulo IX de dicho Reglamento o con los actos fundacionales
de otras instituciones, organismos, agencias y oficinas de la Unién;

b) cuando las autoridades competentes de los Estados miembros puedan limitar el ejercicio de esos derechos y obligaciones
sobre la base de los actos a que se refiere el articulo 23 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo (}), o con arreglo a las medidas nacionales de transposicién del articulo 13, apartado 3; del articulo 15,
apartado 3; o del articulo 16, apartado 3, de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo ();

¢) cuando el gjercicio de dichos derechos y obligaciones pueda poner en peligro la cooperacién de la AEVM con terceros
paises u organizaciones internacionales en el desempefio de sus funciones o de las funciones del tercer pais u
organizaciones internacionales.

Antes de aplicar las limitaciones en las circunstancias mencionadas en el apartado 1, letras a) y b), la AEVM consultard a
los servicios pertinentes de la Comision, a las instituciones, organismos, agencias y oficinas pertinentes de la Unién o a
las autoridades competentes de los Estados miembros, a menos que para la AEVM resulte evidente que la aplicacién de
una limitacion estd prevista en uno de los actos a que se hace referencia en dichas letra s).

3. Toda limitacion deberd ser necesaria y proporcionada teniendo en cuenta los riesgos para los derechos y las libertades
de los interesados y el respeto del contenido esencial de los derechos y las libertades fundamentales en una sociedad
democritica.

4. Sise estudia aplicar una limitacion, deberd llevarse a cabo una prueba de la necesidad y la proporcionalidad basada en
las presentes normas. Esta se documentard con una nota interna de evaluacién para cumplir con la obligacién de rendir
cuentas en cada caso.

5. Las limitaciones serdn levantadas tan pronto como dejen de concurrir las circunstancias que las hubieran justificado.
En particular, cuando se considere que el ejercicio del derecho limitado ya no anula el efecto de la limitacién impuesta ni
afecta negativamente a los derechos o las libertades de los demds interesados.

Articulo 4

Revision por parte del responsable de la protecciéon de datos

1.  La AEVM informard a su Responsable de proteccién de datos (RPD), sin dilaciones indebidas, de toda situacién en la
que el responsable del tratamiento limite la aplicaciéon de los derechos de los interesados o extienda la limitaciéon de
conformidad con la presente Decision. El responsable del tratamiento facilitard al RPD el acceso a la nota interna que
contenga la evaluacién de la necesidad y proporcionalidad de la limitacion, asi como, en su caso, los elementos de hecho y
de derecho subyacentes, y documentard la fecha en que se informé al RPD.

2. EI RPD podrid solicitar por escrito al responsable del tratamiento que revise la aplicacién de las limitaciones. Este
notificard por escrito al RPD el resultado de la revisién solicitada.

3. Elresponsable del tratamiento notificard al RPD el levantamiento de las limitaciones.

() Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46|CE (Reglamento general de proteccién de datos) (DO L 119 de 4.5.2016, p. 1).

(*) Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencidn, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos datos y por la
que se deroga la Decisién Marco 2008/977JAI del Consejo (DO L 119 de 4.5.2016, p. 89).
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4. El responsable del tratamiento documentard la participaciéon del RPD a lo largo de las distintas fases del proceso, a
partir de la fecha en que se informe al RPD.

5. La nota interna y, en su caso, los elementos de hecho y de derecho subyacentes se pondrdn a disposicién del
Supervisor Europeo de Proteccién de Datos previa solicitud.

Articulo 5
Comunicacién de informacion al interesado

1.  La AEVM publicard en su sitio web registros de proteccion de datos que informen a todos los interesados sobre sus
actividades que impliquen el tratamiento de datos personales, incluida la informacién relativa a la posible limitacién de los
derechos de los interesados.

2. La AEVM notificard individualmente, a todos los interesados a los que considere afectados por la investigacién, el
registro de la proteccién de datos de las operaciones de tratamiento especificas de que se trate, sin demoras indebidas y por
escrito.

3. En casos debidamente justificados y en las condiciones estipuladas en la presente Decision, la AEVM podrd limitar,
total o parcialmente, el suministro de informacion a los interesados a que se refiere el apartado 2. En este caso,
documentard en una nota interna de evaluacién los motivos de la limitacién, el fundamento juridico de conformidad con
el articulo 3 de la presente Decision, incluida una evaluacion de la necesidad y la proporcionalidad de la limitacion.

4. La limitacién a que se refiere el apartado 3 seguird en vigor mientras los motivos que la justifiquen sigan siendo
aplicables.

Cuando las razones de la limitacion dejen de ser aplicables, la AEVM notificard al interesado el registro de proteccién de
datos pertinente y las principales razones de la limitacién. Esta notificacién podrd combinarse con una invitacién a
presentar observaciones sobre los resultados de la investigaciéon en curso, como parte del ejercicio de los derechos a la
defensa del interesado de que se trate. Al mismo tiempo, la AEVM informard al interesado en cuestién sobre el derecho a
presentar una reclamacion ante el Supervisor Europeo de Proteccion de Datos en cualquier momento o a interponer un
recurso ante el Tribunal de Justicia de la Unién Europea.

La AEVM revisard cada seis meses la aplicacion de la limitacién desde la fecha de su adopcion y al cierre de la investigacién
pertinente.

Articulo 6
Derecho de acceso del interesado

1. A raiz de una solicitud de un interesado, la AEVM podrd limitar, total o parcialmente, su derecho a obtener
confirmacién de si los datos personales que le conciernen estdn siendo tratados por la AEVM en el contexto de una
investigacion contemplada en el articulo 1 de la presente Decision y, en su caso, el derecho de acceso a dichos datos y a
otra informacién contemplada en el articulo 17 del Reglamento (UE) 2018/1725.

2. Cuando la AEVM limite el derecho de acceso, informard al interesado, en su respuesta a la solicitud, sobre la
limitacion y sobre los principales motivos de la misma, asi como sobre la posibilidad de presentar una reclamacién ante el
Supervisor Europeo de Proteccién de Datos o de interponer un recurso ante el Tribunal de Justicia de la Unién Europea.

3. La comunicacién de la informaciéon mencionada en el apartado 2 podrd aplazarse, omitirse o denegarse en caso de
que pudiera dejar sin efecto la limitacion, con arreglo a lo dispuesto en el articulo 25, apartado 8, del Reglamento (UE)
2018/1725. Cuando asi sea, la AEVM documentard en una nota interna de evaluacién los motivos de la limitacién,
incluida una evaluacién de la necesidad, la proporcionalidad y la duracién de la limitaci6n.

4. La AEVM revisard la aplicacién de la limitacion cada seis meses desde la fecha de su adopcién y al cierre de la
investigacién o consulta pertinentes.

Articulo 7
Derecho de rectificacion, supresion y limitacion del tratamiento de datos

1. Araiz de la solicitud de un interesado, la AEVM podrd, en el contexto de una investigacion contemplada en el articulo
1 de la presente Decision, limitar, total o parcialmente, el derecho de la persona interesada a obtener la rectificacién de los
datos personales que le conciernan, a suprimir o limitar el tratamiento de sus datos personales con arreglo a lo dispuesto
en los articulos 18, 19 y 20 del Reglamento (UE) 2018/1725.
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2. Cuando la AEVM limite la aplicacion del derecho de rectificacion, supresion o limitacién del tratamiento antes
mencionado, adoptard las medidas establecidas en el articulo 6, apartados 2 y 3, de la presente Decision.

3. La AEVM revisard la aplicacion de la limitaciéon cada seis meses desde la fecha de su adopcion y al cierre de la
investigacién o consulta pertinentes.

Articulo 8
Comunicacién de una violacién de la seguridad de los datos personales al interesado

1. La AEVM comunicard, sin demora injustificada, cualquier violacion de los datos personales a la persona interesada en
cuestion cuando dicha violacién pueda suponer un riesgo elevado para los derechos y libertades de las personas fisicas, tal
como se establece en el articulo 35 del Reglamento (UE) 2018/1725.

2. En casos debidamente justificados y en las condiciones estipuladas en la presente Decisién, la AEVM podré restringir,
total o parcialmente, el suministro de informacién a los interesados a que se refiere el apartado 1 del presente articulo. En
tal caso, documentard en una nota interna de evaluacion los motivos de la limitacién, el fundamento juridico de la
conformidad con el articulo 3 de la presente Decision, incluida una evaluacién de la necesidad y la proporcionalidad de la
limitacion.

3. La limitacién a que se refiere el apartado 2 seguird en vigor mientras los motivos que la justifiquen sigan siendo
aplicables.

Cuando las razones de la limitacién dejen de ser aplicables, la AEVM notificara al interesado la violacién de la seguridad de
los datos personales y le informard de las principales razones de la limitacién. Al mismo tiempo, la AEVM informard al
interesado en cuestién del derecho a presentar una reclamacién ante el Supervisor Europeo de Proteccién de Datos en
cualquier momento o a interponer un recurso ante el Tribunal de Justicia de la Unién Europea.

La AEVM revisard cada seis meses la aplicacion de la limitacion desde la fecha de su adopcién y al cierre de la investigacion
pertinente.
Articulo 9
Entrada en vigor

La presente Decision entrard en vigor al dia siguiente de su publicacién en el Diario Oficial de la Unidn Europea.

Hecho en Helsinki, el 1 de octubre de 2019

Por el Consejo de Administracidn
Steven MAIJOOR
Presidente
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