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RECOMENDACIONES

RECOMENDACION (UE) 2019/1318 DE LA COMISION
de 30 de julio de 2019

relativa a los programas internos de cumplimiento para los controles del comercio de productos
de doble uso de conformidad con el Reglamento (CE) n.° 428/2009

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 292,

Visto el Reglamento (CE) n.c 428/2009 del Consejo, de 5 de mayo de 2009, por el que se establece un régimen
comunitario de control de las exportaciones, la transferencia, el corretaje y el trinsito de productos de doble uso (!), y en
particular su articulo 19, apartado 5,

Considerando lo siguiente:

(1) El Reglamento (CE) n.° 428/2009 establece un régimen de la Unién para el control de las exportaciones, la
transferencia, el corretaje y el transito de productos de doble uso.

(2)  Es necesario un sistema efectivo, uniforme y coherente de control de las exportaciones de productos de doble uso
para fomentar la seguridad internacional y de la Unién y para garantizar tanto el cumplimiento de los
compromisos y responsabilidades internacionales de los Estados miembros y de la Unidn, en especial respecto
a la no proliferacién, como el fomento de la igualdad de condiciones entre los operadores europeos.

(3)  Las practicas y enfoques comunes respecto a los programas internos de cumplimiento pueden contribuir a la
aplicacién uniforme y coherente de los controles en el conjunto de la Unidn.

(4)  Teniendo en cuenta los rdpidos avances cientificos y tecnoldgicos y la complejidad de las cadenas de suministro
actuales, los controles efectivos del comercio dependen en gran medida de la concienciacién de los exportadores
y de sus esfuerzos activos por respetar las restricciones comerciales. Con esta finalidad, las empresas adoptan
normalmente un conjunto de politicas y procedimientos internos o programas internos de cumplimiento (ICP,
por sus siglas en inglés).

(5)  Las presentes orientaciones ofrecen un marco para ayudar a los exportadores a detectar, gestionar y mitigar los
riesgos asociados a los controles del comercio de productos de doble uso y para garantizar el cumplimiento de
las leyes y reglamentos pertinentes nacionales y de la Unién.

(6)  Asimismo, ofrecen un marco para ayudar a las autoridades competentes de los Estados miembros, a la hora de
evaluar los riesgos, en el ejercicio de su responsabilidad para tomar decisiones sobre autorizaciones de
exportacion individuales, globales o generales nacionales, sobre autorizaciones para servicios de corretaje, sobre
los trénsitos de productos de doble uso no comunitarios o sobre autorizaciones para la transferencia dentro de la
Comunidad de los productos de doble uso enumerados en el anexo IV del Reglamento (CE) n.c 428/2009.

(7)  Estas orientaciones deben ser no vinculantes y los exportadores deben seguir asumiendo la responsabilidad de
cumplir las obligaciones que les impone el Reglamento, mientras que la Comision debe garantizar que estas
orientaciones sigan siendo pertinentes con el tiempo.

() DOL 134 de 29.5.2009, p. 1.
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HA ADOPTADO LA PRESENTE RECOMENDACION:

Las autoridades competentes de los Estados miembros y los exportadores, en el marco del Reglamento (CE)
n.° 428/2009, deben tener en cuenta las orientaciones no vinculantes incluidas en el anexo de la presente Recomen-
dacién, a fin de cumplir las obligaciones que les impone dicho Reglamento.

Hecho en Bruselas, el 30 de julio de 2019.

Por la Comisién
Cecilia MALMSTROM

Miembro de la Comisidn
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ANEXO

ORIENTACIONES DE LA UNION SOBRE EL PROGRAMA INTERNO DE CUMPLIMIENTO PARA LOS
CONTROLES DEL COMERCIO DE PRODUCTOS DE DOBLE USO

INTRODUCCION

Los controles efectivos del comercio de productos de doble uso (bienes, software y tecnologia) son esenciales para contra-
rrestar los riesgos vinculados con la proliferacién de armas de destruccién masiva (ADM) y las acumulaciones desestabili-
zadoras de armas convencionales. Las empresas que tratan con articulos de doble uso estin obligadas a cumplir los
requisitos de control del comercio estratégico impuestos por las leyes y los reglamentos de la Unién Europea (') y sus
Estados miembros. Deben abstenerse de participar en transacciones en las que existan dudas de que los articulos puedan
utilizarse con fines de proliferacién.

Teniendo en cuenta los rdpidos avances cientificos y tecnoldgicos, la complejidad de las cadenas de suministro actuales y
la importancia creciente de los agentes no estatales, los controles efectivos del comercio dependen en gran medida de la
concienciacién de las «empresas» () y de sus esfuerzos activos por respetar las restricciones comerciales. Para ello, las
empresas normalmente establecen un conjunto de politicas y procedimientos internos, también conocidos como
programa interno de cumplimiento (ICP, por sus siglas en inglés), a fin de garantizar el cumplimiento de las leyes y
reglamentos nacionales y de la Union relativos al control del comercio de productos de doble uso. Por lo general, el
ambito y el grado de aplicacién de estas politicas y procedimientos vienen determinados por el tamafio y las actividades
comerciales de la empresa en cuestion.

A fin de ayudar a las empresas a mantener el estricto cumplimiento de las leyes y reglamentos nacionales y de la Unién
pertinentes, estas orientaciones ofrecen un marco para detectar y gestionar el impacto de los controles del comercio de
productos de doble uso y mitigar los riesgos vinculados. Las orientaciones se centran en los siete elementos principales
para conseguir un ICP efectivo. Cada uno de estos elementos se detalla en la seccién «;Qué podemos esperar?», en la que
se describen los objetivos de cada elemento esencial, y en la seccién «Qué pasos hay que seguir?», en la que se
especifican detenidamente las medidas y se describen las posibles soluciones para el desarrollo o la ejecucion de procedi-
mientos de cumplimiento. Este documento concluye con una serie de preguntas utiles relativas al ICP de la empresa, asi
como con una lista de indicadores de riesgo de desvio y sefiales de alerta sobre consultas o pedidos sospechosos.

El desarrollo de las orientaciones de la Uni6n sobre el ICP para los controles del comercio de productos de doble uso
tiene en consideracién los actuales enfoques del cumplimiento del control de exportaciones y se basa en ellos, en
particular:

— las Directrices de précticas idoneas del Arreglo de Wassenaar sobre los programas internos de cumplimiento para
bienes y tecnologias de doble uso de 2011 (%),

— las «Directrices de practicas idoneas para la industria» del Grupo de Suministradores Nucleares (GSN) (%),
— los elementos del ICP en la Recomendacién 2011/24/UE de la Comisién (%),

— los resultados de la cuarta Conferencia de Wiesbaden (2015) sobre «Participacién del sector privado en los controles
del comercio estratégico: recomendaciones para la adopcién de enfoques eficaces para aplicar la Resolucion 1540 del
Consejo de Seguridad de las Naciones Unidas (2004)»,

— la pégina web de las Orientaciones sobre el ICP para el programa de seguridad de fronteras y control de
exportaciones de 2017 (%).

Las orientaciones contienen siete elementos principales que no deberian tomarse como una lista exhaustiva, ni su orden
deberia considerarse como una clasificacién del mds importante al menos importante. Se consideran los pilares para un
ICP elaborado a medida para la empresa y tienen como objetivo ayudar a las empresas en sus reflexiones sobre los
medios y procedimientos mds adecuados para cumplir las leyes y los reglamentos nacionales y de la Unién relativos al
control del comercio de productos de doble uso. Se espera que las empresas afectadas dispongan de una variedad de
politicas y procesos en vigor relativos al control de las exportaciones. Para estas empresas, la estructura de los elementos
principales podria facilitar la evaluaciéon comparativa de su enfoque de cumplimiento. Cabria esperar que el enfoque de
cumplimiento de una empresa que incluya politicas y procedimientos internos para, al menos, todos los elementos

(") Reglamento (CE) n.c 428/2009.

(}) A efectos del presente documento, el término «empresas» debe entenderse en un sentido amplio. Incluye los organismos de investigacion,
académicos y otras entidades calificadas como «exportadores» segiin el Reglamento (CE) n. 428/2009. Estas orientaciones no
proporcionan (en esta etapa) consejos especificos para los distintos sectores y agentes implicados.

(}) Véase también https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf

(*) Véase también http:/[www.nuclearsuppliersgroup.org/images|Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.
0.pdf

Q) Rfcomendacién 2011/24/UE de la Comision, de 11 de enero de 2011, relativa a la certificacion de las empresas de defensa, de
conformidad con el articulo 9 de la Directiva 2009/43/CE del Parlamento Europeo y del Consejo, sobre la simplificacion de los términos
y las condiciones de las transferencias de productos relacionados con la defensa dentro de la Comunidad (DO L 11 de 15.1.2011, p. 62).

(°) Véase también http:/ficpguidelines.com


https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://icpguidelines.com
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principales, estuviese en consonancia con las orientaciones de la Uni6n sobre el ICP para los controles del comercio de
productos de doble uso. Para las empresas que estin en proceso de desarrollar un enfoque de cumplimiento para el
comercio de productos de doble uso, la estructura de los elementos principales ofrece un esquema bésico y genérico
para el cumplimiento empresarial.

A nivel general, el aspecto mds importante al elaborar un ICP es que sea pertinente para la organizacion y las actividades
de la empresa, y asegurarse de que los procesos internos son faciles de entender y de seguir, y registrar las operaciones y
procedimientos diarios. Los requisitos y caracteristicas particulares de un ICP dependerdn del tamailo, la estructura y el
ambito de la actividad empresarial especifica de la empresa, pero también del cardcter estratégico de sus articulos y
posibles usos finales o usuarios finales, de la presencia geogrifica de sus clientes y de la complejidad de los procesos
internos de exportacion. Por consiguiente, es importante recalcar que, durante la elaboracién de estas orientaciones, se
consideraron sistemdticamente los posibles retos que su implantaciéon podria presentar para las pequefias y medianas
empresas (pymes).

Exencidn de responsabilidad

Estas orientaciones son de cardcter no vinculante y no deben considerarse asesoramiento juridico. Se entenderdn sin
perjuicio de las decisiones sobre autorizaciones, que son responsabilidad de las autoridades competentes de acuerdo con
el Reglamento (CE) n.c 428/2009.

En caso de que quiera compartir sus observaciones sobre el contenido del presente documento, péngase en contacto con
la autoridad competente pertinente (véase el anexo 3).

ORIENTACIONES DE LA UNION SOBRE EL ICP PARA LOS CONTROLES DEL COMERCIO DE PRODUCTOS DE DOBLE USO

Los siguientes elementos principales son fundamentales para la elaboraciéon de un programa interno de cumplimiento
sobre el control del comercio de productos de doble uso efectivo:

1. Compromiso de cumplimiento por parte de los altos cargos de la empresa

2. Estructura organizativa, responsabilidades y recursos

3. Formacion y concienciacién

4. Procedimientos y procesos de control de las transacciones

5. Revision del rendimiento, auditorias, presentacién de informes y medidas correctivas

6. Registro y documentacion

7. Seguridad fisica y de la informacién

Para cada elemento principal, la seccién «¢Qué podemos esperar?» describe los objetivos relativos al ICP. La seccién
«¢Qué pasos hay que seguir?» especifica detenidamente las medidas y describe las posibles soluciones para el desarrollo
o la ejecucion de procedimientos de cumplimiento.

Teniendo esto en cuenta, los elementos principales deberfan entenderse como «pilares fundamentales» para la
preparacion de los ICP por las empresas implicadas en el comercio de productos de doble uso. Todas las empresas
deberian describir en su propio ICP c6mo implementan los elementos principales pertinentes, teniendo en cuenta sus
circunstancias especificas.

Al hacerlo, todas las empresas implicadas en el comercio de productos de doble uso deberian prestar atencién sobre
todo a las medidas contenidas en la seccidn «;Qué pasos hay que seguir?», aunque podran alejarse de estas medidas si
existen razones especificas para ello.

EVALUACION DEL RIESGO

Un ICP tiene que ser elaborado a medida segtin el tamafio, la estructura y el &mbito del negocio y, especialmente, segiin
la actividad econdémica especifica de la empresa y los riesgos relacionados. Por consiguiente, si una empresa quiere
desarrollar o revisar su programa de cumplimiento para el control del comercio de productos de doble uso, se
recomienda empezar con una evaluacién del riesgo para determinar el perfil de riesgo en el comercio de dichos
productos. Esto ayudard a la empresa a reconocer las partes de su negocio que necesitan ser cubiertas por el ICP y
centrar su ICP en las circunstancias especificas de la empresa.
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La evaluacién del riesgo deberfa examinar detenidamente la gama de productos, la clientela y la actividad empresarial
que se ven o podrian verse afectadas por el control del comercio de productos de doble uso. Deberfa detectar los riesgos
y vulnerabilidades pertinentes, para que la empresa pueda incorporar medidas para mitigarlos en el ICP. Aunque esta
evaluacion del riesgo no puede detectar todos los riesgos y vulnerabilidades a los que su empresa podria enfrentarse en
el futuro, le proporcionard una base mejor para elaborar o revisar su ICP.

A menudo, las empresas ya disponen de procesos internos de control en vigor y, por tanto, no es necesario que
empiecen de cero al disefiar los ICP. La evaluacion del riesgo ayuda a la empresa a examinar sus politicas y procedi-
mientos empresariales existentes ante los riesgos relacionados con el control de exportaciones y a elaborar medidas para
adaptarlos, si procede. Ademds, la promocién de sinergias entre las politicas vigentes y los requisitos de control de
exportaciones es un paso mds que hay que tener en cuenta desde el principio. Por ejemplo, es bueno insertar referencias
cruzadas a los requisitos y principios de control de exportaciones del cddigo de conducta de la empresa, si estd

disponible.

Los resultados de esta evaluaciéon del riesgo afectardn a las medidas necesarias y las soluciones adecuadas para el
desarrollo o la implementacién de los procedimientos de cumplimiento especificos de la empresa.

Una empresa podrd intentar beneficiarse en la mayor medida posible de las ventajas que plantean las soluciones de ICP
del grupo a escala global, pero siempre debe cumplir todas las leyes y reglamentos aplicables de la Unién y del Estado
miembro en cuestion.

OPERADOR ECONOMICO AUTORIZADO ()

Si una empresa dispone de una autorizaciéon vélida de operador econdémico autorizado (OEA), la evaluacion del
cumplimiento de la empresa respecto a las actividades en materia aduanera pertinentes podria tenerse en cuenta
a efectos del desarrollo o la revisién de un ICP.

Considerando que las autoridades aduaneras han revisado las rutinas y procedimientos aduaneros de su empresa, el
estatus de OEA podria ser un activo para el establecimiento o la revision de procedimientos relativos a los elementos
principales del ICP, como el registro y la seguridad fisica.

1. Compromiso de cumplimiento por parte de los altos cargos de la empresa

Los ICP efectivos reflejan un proceso descendente mediante el cual los altos cargos de la empresa conceden importancia,
legitimidad y recursos técnicos, humanos y organizativos a los compromisos de cumplimiento de la empresa y la cultura
de cumplimiento.

¢Qué podemos esperar?

El compromiso de los altos cargos de la empresa tiene como objetivo el liderazgo de cumplimiento (dar ejemplo) y la
cultura de cumplimiento empresarial para el control del comercio de productos de doble uso.

Una declaracion escrita de apoyo a los procedimientos internos de cumplimiento por parte de los altos cargos fomenta
la concienciacién de la empresa sobre los objetivos de los controles del comercio de productos de doble uso y el
cumplimiento de las leyes y reglamentos pertinentes de la Uni6n y del Estado miembro.

El compromiso indica una participacién y apoyo claros, fuertes y continuos por parte de los altos cargos. Esto da lugar
a los suficientes recursos técnicos, humanos y organizativos para el compromiso de cumplimiento de la empresa. La
direccién informa de manera clara y periddica a los empleados sobre el compromiso de la empresa, a fin de promover
una cultura de cumplimiento.

¢Qué pasos hay que seguir?

Elaborar una declaracion de compromiso empresarial en la que se indique que la empresa cumple las leyes y
reglamentos de la Unién y del Estado miembro relativos al control del comercio de productos de doble uso.

() Véase también https:/[ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-
aeo_en


https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en
https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_en
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Definir las expectativas de cumplimiento especificas de la direccién y expresar la importancia y el valor depositados en
los procedimientos de cumplimiento efectivo (%).

Comunicar de manera clara y periddica la declaraciéon de compromiso empresarial a todos los empleados (incluso
a aquellos que no tienen ninguna funcién en el control del comercio de productos de doble uso), a fin de fomentar una
cultura de cumplimiento (°).

2. Estructura organizativa, responsabilidades y recursos

Disponer de los suficientes recursos técnicos, humanos y organizativos es fundamental para un desarrollo y una
implementacién efectivos de los procedimientos de cumplimiento. Sin una estructura organizativa clara y unas responsa-
bilidades bien definidas, existe el riesgo de que un ICP adolezca de falta de control y de funciones indefinidas. Tener una
estructura estable ayuda a las organizaciones a solucionar problemas cuando estos surgen y a evitar que se lleven a cabo
transacciones no autorizadas.

¢Qué podemos esperar?

La empresa dispone de una estructura organizativa interna establecida por escrito (por ejemplo, en un gréfico
organizativo), lo que permite realizar controles de cumplimiento interno. Determina quiénes son las personas con la
responsabilidad general de garantizar los compromisos de cumplimiento de la empresa y las designa. Tenga en cuenta
que en algunos Estados miembros esta persona debe ser un alto cargo.

Todas las funciones, obligaciones y responsabilidades relativas al cumplimiento estdn definidas, asignadas y conectadas
entre si en un orden que garantiza a la direccion el cumplimiento general por parte de la empresa. Si procede, o en caso
necesario, las funciones y obligaciones relativas a los controles de exportaciones (aunque no la responsabilidad general)
pueden delegarse dentro de la entidad o compartirse entre dos o mas entidades empresariales dentro de la Union.

La empresa dota debidamente a todos los dmbitos de la empresa relacionados con el comercio de productos de doble
uso con empleados que hayan demostrado disponer de las capacidades necesarias. Al menos una persona de la empresa
(no necesariamente de manera exclusiva) se encarga del control del comercio de productos de doble uso. Esta funcién
puede compartirse entre entidades empresariales dentro de la Unién siempre que se mantenga un nivel adecuado de
controles. No obstante, cabe destacar que en determinados Estados miembros de la Unién puede que esto no sea
posible, dado que la legislacion nacional relativa al control de exportaciones exige que se designe localmente a una
persona encargada.

El personal de control de las exportaciones de productos de doble uso deberfa estar protegido en la medida de lo posible
contra conflictos de intereses. Dicho personal estd facultado para informar directamente a las personas con la responsa-
bilidad general de los controles del comercio de productos de doble uso y deberfa, ademds, tener potestad para detener
las transacciones.

El personal de control del comercio de productos de doble uso debe tener acceso a los textos legislativos pertinentes,
incluidas las listas mds recientes de bienes controlados y las listas de entidades y destinos embargados o sancionados. Los
procedimientos y procesos organizativos y operacionales adecuados, pertinentes para los controles del comercio de
productos de doble uso se documentan, recopilan y distribuyen a todo el personal pertinente.

La empresa deberfa disponer de una recopilacién actualizada de los procedimientos y procesos documentados (por
ejemplo, en un manual de cumplimiento). Segtn su tamafio y volumen de negocios, la empresa deberfa plantearse la
necesidad de establecer soporte informdtico para los procedimientos internos de cumplimiento.

¢Qué pasos hay que seguir?

Determinar el niimero de empleados encargados del control del comercio de productos de doble uso, teniendo en cuenta
los aspectos técnicos y legales que han de incluirse. Encargar al menos a una persona de la empresa el cumplimiento del
comercio de productos de doble uso de la empresa, y garantizar que un sustituto igualmente cualificado pueda asumir la
tarea en caso de ausencia del primero (por enfermedad, vacaciones, etc.). Segiin el volumen medio de pedidos, esta
persona puede tener que encargarse solamente de las tareas relativas al control de exportaciones de productos de doble
uso a tiempo parcial.

() La declaracién de compromiso empresarial podria, por ejemplo, seflalar que bajo ninguna circunstancia una persona que actiie en
representacion de la empresa puede llevar a cabo operaciones de exportacién, corretaje, trdnsito o transferencia que contravengan lo
establecido en las leyes y reglamentos de la Union y del Estado miembro relativos al control del mercado de productos de doble uso. A fin
de reforzar la comprensién de la necesidad de realizar controles de exportacion, la declaracion puede explicar brevemente sus
objetivos. Asimismo, podria recalcar la importancia de que los empleados cumplan con los controles de exportacion, para que entiendan
posibles situaciones de incumplimiento al comunicarles los riesgos de transacciones no autorizadas y sus posibles consecuencias
(penales, relativas a la reputacion, financieras, disciplinarias, etc.) para la empresa y el personal implicado. Se recomienda mantener el
compromiso de cumplimiento de la direccién lo mds sencillo posible.

(°) Las empresas también deberfan plantearse divulgar la declaracién puablicamente a través de paginas web de empresas y otros canales
comerciales para informar a terceras partes del compromiso de cumplimiento del control de exportaciones adquirido por la empresa.
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Determinar, definir y asignar claramente todas las funciones, obligaciones y responsabilidades relativas al cumplimiento,
si es posible en un gréfico organizativo. Determinar especificamente las funciones de apoyo siempre que sea posible.

Asegurarse de que la estructura organizativa interna para el control del comercio de productos de doble uso es conocida
en toda la organizacion, y que los registros internos de estas asignaciones se actualizan habitualmente y se distribuyen
a los empleados. Distribuir los datos de contacto de la persona responsable de cuestiones relativas al control del
comercio de productos de doble uso en la empresa. Si se estin subcontratando las obligaciones relativas al control del
comercio, es necesario organizar la interfaz y la comunicacién con la empresa.

Definir el conocimiento y las capacidades exigidas para el personal técnico y juridico de control del comercio de
productos de doble uso. Se recomienda incluir descripciones de los puestos.

Asegurarse de que el personal de control del comercio de productos de doble uso estd protegido en la medida de lo
posible contra conflictos de intereses. Segtin el tamafio de la empresa, la responsabilidad de cumplimiento puede recaer
en un departamento o divisién adecuados. Por ejemplo: las personas que toman las decisiones finales sobre si los bienes
pueden enviarse no forman parte del departamento de ventas, sino del departamento juridico. Permitir que estos
empleados actiien como asesores especializados para orientar las decisiones de la empresa que den lugar a transacciones
conformes.

Documentar y distribuir al personal pertinente los conjuntos de politicas y procedimientos relativos a los controles del
comercio de productos de doble uso.

Recopilar las politicas y procedimientos documentados y plantearse el formato de un manual de cumplimiento.

3. Formacidén y concienciacion

La formacion y la concienciacién sobre el control del comercio de productos de doble uso son fundamentales para que
los empleados realicen debidamente sus funciones y se tomen seriamente las obligaciones de cumplimiento.

¢Qué podemos esperar?

Mediante la formacion, la empresa garantiza que los empleados encargados del control del comercio de productos de
doble uso conozcan todos los reglamentos pertinentes relativos al control de exportaciones, asi como el ICP de la
empresa y todas sus modificaciones. Entre el material de formacion se incluyen seminarios externos, suscripciones
a sesiones informativas ofrecidas por las autoridades competentes, eventos de formacién internos, etc.

Ademds, la empresa lleva a cabo campafias de concienciacién para los empleados a todos los niveles pertinentes.

¢Qué pasos hay que seguir?

Proporcionar formaci6n obligatoria y periddica a todos los empleados encargados del control del comercio de productos
de doble uso, para garantizar que dispongan del conocimiento para cumplir los reglamentos y el ICP de la empresa.

Garantizar, a través de la formacién, que todos los empleados implicados conozcan las leyes, reglamentos, politicas y
listas de control relativos al control del comercio de productos de doble uso, asi como sus modificaciones, tan pronto
como las autoridades competentes las publiquen. Si es posible, plantearse la formacién personalizada.

Desarrollar camparias generales de concienciacién para todos los empleados y actividades de formacion especializadas;
por ejemplo, sobre compras, ingenierfa, gestion de proyectos, transporte, atencién al cliente y facturacion.

Plantearse, si procede, recurrir a iniciativas de formacién nacionales o de la Uni6én para el control del comercio de
productos de doble uso.

Incorporar lo aprendido de revisiones del rendimiento, auditorfas, presentaciéon de informes y medidas correctivas, si
procede, en sus programas de formacién o concienciacion sobre las exportaciones.

4. Procedimientos y procesos de control de las transacciones

En cuanto a la implementacién operativa, el control de las transacciones es el elemento mds importante de un ICP. Este
elemento contiene las medidas internas de la empresa para garantizar que no se realizan transacciones sin la licencia
exigida o que incumplan alguna restriccién o prohibicién comercial pertinente.
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Los procedimientos de control de transacciones recopilan y analizan informacién importante relativa a la clasificacion de
articulos, la evaluacién del riesgo de las transacciones, la determinacién y aplicacién de licencias y los controles
posteriores a la concesion de licencias.

Las medidas de control de transacciones también permiten que la empresa desarrolle y mantenga un nivel de atencién
determinado para el tratamiento de consultas o pedidos sospechosos.

¢Qué podemos esperar?

La empresa establece un proceso para evaluar si una transacciéon de articulos de doble uso estd sujeta 0 no a controles
nacionales o de la Unién del comercio de productos de doble uso, y determinar los procedimientos y procesos
aplicables. En caso de transacciones recurrentes, el control de transacciones debe realizarse periédicamente.

Este elemento principal se divide en:
— clasificacién del articulo, para bienes, software y tecnologia;
— evaluacién del riesgo de la transaccién, incluidos
— controles de «entidades y destinos sensibles», embargados o sancionados en relacién con el comercio (*°);
— control de las partes implicadas y del uso final declarado;
— control del riesgo de desvios;
— controles universales para articulos de doble uso no incluidos en la lista;

— determinacién de los requisitos en materia de licencias y de la solicitud de licencias segiin corresponda, incluidas las
licencias para actividades de corretaje, transferencia y transito, y

— controles posteriores a la concesion de la licencia; entre ellos, el control del transporte y el cumplimiento de las
condiciones de autorizacion.

En caso de duda o sospecha durante el proceso de control de las transacciones, en particular sobre los resultados de los
usos finales declarados y las partes implicadas o los controles de riesgo de desvios, consulte con la autoridad competente
en el Estado miembro de la Unidn en el que esté establecida su empresa.

El control de transacciones puede hacerse manualmente o con la ayuda de herramientas automaticas, segun las
necesidades de su empresa y los recursos disponibles.

¢Qué pasos hay que seguir?
Clasificacién del articulo

La clasificacion del articulo consiste en determinar qué articulos se incluyen. Esto se hace mediante la comparacion de
las caracteristicas técnicas de un articulo con las listas de control de productos de doble uso nacionales y de la Unién. Si
procede, determine si el articulo es objeto de medidas restrictivas (entre ellas, sanciones) impuestas por la Unién o por el
Estado miembro de la Unién en el que esté establecida su empresa.

Tenga en cuenta que los articulos de doble uso, ya sean productos fisicos, software o tecnologfa, podrian requerir una
licencia por diversas razones.

Preste especial atencién a la clasificacion de los componentes y las piezas de repuesto de productos de doble uso, asi
como a la clasificacién del software y la tecnologia de doble uso que pueda transferirse por correo electrénico
o facilitarse, por ejemplo, mediante un servicio de «nube» en el extranjero.

Recopile informacién sobre el posible uso indebido de sus articulos de doble uso en el contexto, por ejemplo, de la
proliferacién de ADM o de material convencional de defensa. Difunda esta informacion en la empresa.

Se recomienda solicitar informacién a sus proveedores acerca de la clasificacion de materiales, componentes y
subsistemas de doble uso que son procesados o integrados por su empresa, entre ellos la maquinaria empleada en el
proceso de produccién. Seguird siendo responsabilidad de su empresa comprobar la clasificacién enviada por los
proveedores.

(") Los llamados «entidades y destinos sensibles» no solo son destinos embargados o sancionados, sino también otros para los que el envio
de (determinados) articulos de doble uso puede resultar critico en casos especificos; por ejemplo, por la proliferacion de ADM
o cuestiones relativas a los derechos humanos, determinados por la autoridad competente. Respecto a las cuestiones relativas a los
derechos humanos, téngase en cuenta que podrdn aplicarse otros reglamentos, como el Reglamento (UE) 2019/125 del Parlamento
Europeo y del Consejo (DO L 30 de 31.1.2019, p. 1), que introduce controles sobre la exportacion de productos que pueden utilizarse
para aplicar la pena de muerte o infligir tortura.
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De conformidad con el articulo 22, apartado 10, del Reglamento (CE) n.c 428/2009, sobre productos de doble uso,
mencione (haciendo referencia a la legislacién pertinente) en los documentos comerciales relativos a la transferencia
intracomunitaria que la transaccion afecta a productos de doble uso enumerados y sujetos a control en caso de que se
exporten desde la Unidn.

Evaluacidn de riesgos de la transaccién
Controles de entidades y destinos sensibles, embargados o sancionados

Asegtrese de que ninguna de las partes implicadas (intermediarios, compradores, destinatarios o usuarios finales) estd
sujeta a medidas restrictivas (sanciones) consultando las listas actualizadas de sanciones ().

Control de las partes implicadas y el uso final declarado
Conozca a sus clientes y el uso final de sus productos.

Consulte la informacién facilitada por su autoridad competente en lo relativo a normativas y requisitos nacionales y de
la Unién sobre las declaraciones de uso final. Incluso cuando no exista la obligacién nacional de presentar una
declaracién de uso final correctamente cumplimentada y firmada, dicha declaraciéon puede ser un medio dtil para
comprobar la fiabilidad del usuario final/destinatario y la informacién puede usarse para determinar si se necesita una
autorizacion para los articulos de doble uso no enumerados en caso de que haya dudas acerca del uso final declarado,
segtin lo dispuesto en el articulo 4 del Reglamento (CE) n.c 428/2009 (*?).

Esté atento a los indicadores de riesgo de desvios y las sefiales sobre solicitudes o pedidos sospechosos; por ejemplo,
evaltie si el uso final declarado es coherente con las actividades y/o los mercados del usuario final. El anexo 2 contiene
una lista de preguntas de apoyo para el control del uso final declarado y las partes implicadas.

Control del riesgo de desvios

Preste atencién a los indicadores de riesgo de desvios y a las sefiales de solicitudes o pedidos sospechosos. El anexo 2
contiene una lista de preguntas de apoyo para el control del riesgo de desvios.

Preste especial atencion a los controles universales de los articulos de doble uso no enumerados, si el control del uso
final declarado o las partes implicadas, o el control del riesgo de desvios proporcionan informacién de interés, segin lo
dispuesto en el articulo 4 del Reglamento (CE) n.c 428/2009.

Controles universales de articulos de doble uso no enumerados

Asegtirese de que la empresa tiene procedimientos en vigor para determinar si es «consciente» de que existe informacion
de interés sobre el uso final declarado [de conformidad con el articulo 4 del Reglamento (CE) n.c 428/2009]. Si el
exportador es «consciente» de ello, la empresa garantiza que no se realicen exportaciones sin notificar antes a la
autoridad competente ni sin haber recibido el dictamen definitivo de la autoridad competente.

En casos en los que el exportador esté siendo «informado» por las autoridades competentes de que existe informacién de
interés sobre el uso final declarado [de conformidad con el articulo 4 del Reglamento (CE) n.> 428/2009], es necesario
que la empresa disponga de procedimientos en vigor para garantizar el rapido flujo de informacién y la suspension
inmediata de la exportacién. Debe garantizarse que la exportacién no se lleve a cabo sin haber recibido la aprobacién de
la autoridad competente.

Determinaciéon y solicitud de licencias, incluidas aquellas para actividades de corretaje, transfe-
rencia y transito

Asegtirese de que su empresa tiene los datos de contacto de la autoridad de control de exportaciones competente.

Recopile y difunda la informacién sobre los distintos tipos de licencia (incluidas las licencias individuales, globales y
generales) y las actividades controladas (entre ellas, el corretaje, la transferencia y el trdnsito), asi como sobre los procedi-
mientos de solicitud de licencias relativos a los controles del comercio de productos de doble uso nacionales y de la
Unién aplicables.

(") La lista consolidada de sanciones de la Union (https://ecas.europa.eu/topics/sanctions-policy/8442[consolidated-list-sanctions_en), asi
como el mapa de sanciones de la Union (https://www.sanctionsmap.eu) pueden ser de utilidad para llevar a cabo el control de las
sanciones.

(") En caso de que su cliente no esté familiarizado con la solicitud de declaracién de uso final, considere adjuntar una carta (de una pagina)
en la que explique los aspectos més bésicos de los controles del comercio de productos de doble uso y en la que indique que el
documento solicitado agiliza el proceso de solicitud de licencias o puede incluso ser necesario para recibirlas.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://www.sanctionsmap.eu
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Tenga en cuenta los tipos controlados de exportaciones menos obvios (como la exportacién a través de la aube» o del
equipaje personal de alguien) y las medidas de control del comercio de productos de doble uso para otras actividades
ademds de la exportacion, como la asistencia técnica o el corretaje.

Controles posteriores a la concesién de la licencia; entre ellos, el control del transporte y el
cumplimiento de las condiciones de autorizacién

Antes del envio, deberia hacerse un dltimo control para comprobar que todas las medidas que aseguran el cumplimiento
se adoptaron debidamente. Este es un buen momento para comprobar si los articulos han sido correctamente
clasificados, si se han identificado las sefiales de alerta, si el control de las entidades se ha realizado de manera efectiva y
si existe una licencia vélida para el envio.

Serd necesario realizar una evaluacion del riesgo de transaccién final en caso de que se haya producido algiin cambio en
la legislacion pertinente mientras tanto; por ejemplo, si la mercancia es ahora un producto de doble uso enumerado o si
el usuario final estd ahora sancionado.

Introduzca un procedimiento mediante el cual los productos puedan ser detenidos o suspendidos cuando no se cumpla
alguno de los requisitos o cuando se identifiquen sefiales de alerta. Los productos solo deben ser entregados por una
persona responsable del cumplimiento.

Asegtrese de que se han cumplido las condiciones de la licencia (incluida la presentacion de informes).

Tenga en cuenta que los cambios en los datos de la empresa exportadora (nombre, direccién y estatuto juridico), en los
datos del usuario final y/o los intermediarios y en los datos de los productos autorizados podré afectar a la validez de su
licencia.

5. Revision del rendimiento, auditorias, presentacién de informes y medidas correctivas

Un ICP no es un conjunto estitico de medidas y, por tanto, debe analizarse, examinarse y revisarse si fuera necesario
para garantizar el cumplimiento.

Las revisiones del rendimiento y las auditorfas verifican si el ICP se ha implementado con calidad operativa y si es
coherente con los requisitos de control de exportaciones nacionales y de la Unién aplicables.

Un ICP con un buen funcionamiento contiene procedimientos de elaboracién de informes claros sobre la notificacion y
la transmision de la informacién por parte de los empleados cuando se sospeche o se sepa que ha ocurrido un incidente
de incumplimiento. Como parte de una cultura de cumplimiento sélida, los empleados deben sentirse seguros y
tranquilos cuando planteen preguntas o cuestiones sobre el cumplimiento de buena fe.

Las revisiones del rendimiento, las auditorfas y los procedimientos de presentacién de informes estdn disefiados para
detectar incoherencias, a fin de aclarar y revisar rutinas si existe el riesgo de que den lugar a incumplimientos.

¢Qué podemos esperar?

La empresa desarrolla procedimientos de revisién del rendimiento para verificar el trabajo de cumplimiento diario en la
empresa, y para comprobar si las operaciones de control de exportaciones se ejecutan adecuadamente de conformidad
con el ICP. La revisién del rendimiento se lleva a cabo de manera interna, permite la deteccién temprana de casos de
incumplimiento y el desarrollo de medidas de seguimiento para el control de los dafios. Por consiguiente, la revision del
rendimiento reduce los riesgos para la empresa.

La empresa dispone de procedimientos en vigor para las auditorfas, inspecciones sistemdticas, especificas y
documentadas para confirmar que el ICP se implementa correctamente. Las auditorfas pueden ser realizadas de manera
interna o por profesionales externos cualificados.

La presentaciéon de informes es el conjunto de procedimientos para el personal y otros empleados pertinentes
encargados del control del comercio de productos de doble uso, relativos a las medidas de notificacién y transmisién de
la informacién que deben tomarse en caso de que se sospeche o se sepa que han ocurrido incidentes de incumplimiento
en el comercio de productos de doble uso. No se refiere a las obligaciones de notificacion externas; por ejemplo, si su
empresa estd registrada para el uso de una autorizaciéon general de exportacién comunitaria segiin el Reglamento (CE)
n.° 428/2009.

Las medidas correctivas son el conjunto de medidas de reparacién para garantizar la correcta implementacién del ICP y
la eliminacién de las vulnerabilidades detectadas en los procedimientos de cumplimiento.
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¢Qué pasos hay que seguir?

Establecer mecanismos de control aleatorio como parte de las operaciones diarias para supervisar el flujo de trabajo del
control del comercio dentro de la empresa, a fin de garantizar que las irregularidades se detecten lo antes posible. Otro
enfoque consiste en utilizar el «principio de los cuatro ojos», en el que las decisiones relativas al control del comercio se
revisan y comprueban dos veces.

Elaborar y realizar auditorfas para comprobar el disefio, la adecuacion y la eficiencia del ICP.
Asegurarse de que se incluyen todos los aspectos del ICP en la auditorfa.

Asegurarse de que los empleados se sienten confiados y tranquilos cuando plantean preguntas o manifiestan
preocupacion sobre el cumplimiento de buena fe.

Establecer procedimientos de denuncia y transmisiéon de la informacién que rijan las actuaciones de los empleados
cuando se sospeche o se sepa que ha ocurrido un incidente de incumplimiento en el comercio de productos de doble
uso. Las terceras partes pueden disponer también de esta opcion.

Documentar por escrito todas las presuntas infracciones de la legislacion sobre el control de productos de doble uso
nacional y de la Uni6n, asi como de las medidas correctivas asociadas.

Tomar medidas correctivas efectivas para adaptar las operaciones de control de exportaciones o el ICP, de acuerdo con
las conclusiones de la revisién del rendimiento, la auditoria del sistema del ICP o los informes. Se recomienda compartir
estas conclusiones, asi como la revisién de los procedimientos y las medidas correctivas, con los empleados o la
direccién del control del comercio de productos de doble uso. Una vez que se hayan implementado las medidas
correctivas, se recomienda comunicar los procedimientos modificados a todos los empleados implicados.

Mantener un didlogo con su autoridad competente puede contribuir a controlar los dafios y a proporcionar posibles
formas de reforzar el control de exportaciones de la empresa.

6. Registro y documentacion

El registro proporcional, preciso y trazable de las actividades relacionadas con el control del comercio de productos de
doble uso es fundamental para las labores de cumplimiento de su empresa. Un sistema de registro integral ayudard a su
empresa a realizar las revisiones de rendimiento y las auditorfas y a cumplir con los requisitos de conservacion de
documentacién nacionales o de la Unidn, y facilitard la cooperacién con las autoridades competentes en caso de una
investigacion de control del comercio de productos de doble uso.

¢Qué podemos esperar?

El registro es el conjunto de procedimientos y directrices para el almacenamiento de documentos legales, la gestién de
archivos y la trazabilidad de actividades relacionadas con el control del comercio de productos de doble uso. El registro
de ciertos documentos es obligatorio por ley, pero también puede que sea bueno para su empresa tener registros de
otros documentos (por ejemplo, un documento interno en el que se describa la decisién técnica de clasificar un
articulo). El hecho de que todos los registros necesarios estén recogidos y archivados correctamente posibilita una
busqueda y una recuperacién mds eficientes durante las actividades diarias de control del comercio de productos de
doble uso, y también durante las auditorias peri6dicas.

¢Qué pasos hay que seguir?

Verifique los requisitos legales de registro (perfodo de conservacién, dmbito de los documentos, etc.) en la legislacion de
la Unién o nacional pertinente del Estado miembro de la Unidn en el que esté establecida su empresa.

A fin de garantizar que toda la documentacion pertinente esté disponible, considere la determinacion de los requisitos de
conservacion de registros en sus contratos con los intermediarios; entre ellos los transportistas y los distribuidores.

Establezca un sistema de recuperaciéon y archivo adecuado para el control del comercio de productos de doble
uso. Tanto para los sistemas en papel como para los electrénicos, la indexacion eficiente y las funcionalidades de
biisqueda son fundamentales.

Asegtrese de que los documentos relativos al control de exportaciones se actualizan de manera coherente y se facilitan
inmediatamente a la autoridad competente, u otras partes externas, para inspecciones o auditorfas.

Se recomienda llevar un registro de las comunicaciones anteriores con la autoridad competente, también en relaciéon con
los controles de usos y usuarios finales en cuanto a productos de doble uso no enumerados y en caso de asesoramiento
de clasificacion técnica.
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7. Seguridad fisica y de la informacién

Los controles del comercio de productos de doble uso, incluidos el software y la tecnologia, se llevan a cabo por razones
de seguridad nacional e internacional y para alcanzar los objetivos de politica exterior. Debido a su sensibilidad, por
tanto, los productos de doble uso deberfan estar «protegidos», y disponer de las medidas de seguridad adecuadas
contribuye a contener los riesgos de la eliminacion o el acceso no autorizados a los productos controlados. Las medidas
de seguridad fisica son importantes, pero, dada la naturaleza del software o la tecnologia controlados de forma
electrénica, garantizar el cumplimiento de los reglamentos relativos al comercio de productos de doble uso puede
resultar especialmente dificil y, asimismo, requiere medidas de seguridad de la informaci6n.

¢Qué podemos esperar?

La seguridad fisica y de la informaci6n se refiere al conjunto de procedimientos internos disefiados para garantizar la
prevenciéon del acceso o eliminacién no autorizados de los productos de doble uso por parte de los empleados,
contratistas, proveedores o visitantes. Estos procedimientos generan una cultura de seguridad dentro de la empresa y
garantizan que los productos de doble uso, entre ellos el software y la tecnologfa, no se pierdan, no sean robados
facilmente ni sean exportados sin licencia valida.

¢Qué pasos hay que seguir?
Seguridad fisica

Asegtrese de que, de acuerdo con la evaluacién de riesgos de la empresa, los productos de doble uso controlados estdn
protegidos contra la eliminacién no autorizada por empleados o terceras partes. Podrian plantearse medidas como la
proteccion fisica de los productos, el establecimiento de zonas de acceso restringidas o los controles de acceso y salidas
del personal.

Seguridad de la informacién

Introducir medidas y procedimientos bdsicos de proteccion para el acceso y el almacenamiento seguros del software o la
tecnologia de doble uso controlados de forma electrénica; entre ellos, controles antivirus, cifrado de archivos,
seguimientos y registros de auditorfas, controles de acceso de usuarios y cortafuegos. Si procede en el caso de su
empresa, considere introducir medidas de proteccion relativas a la subida de software o tecnologia a la «nube», su almace-
namiento en la «nube» 0 su transmision a través de ella.
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Anexo 1

Preguntas iitiles relativas al ICP de una empresa

Las empresas o autoridades pueden utilizar la siguiente lista no exhaustiva de preguntas dtiles relativas al ICP de una
empresa. Las preguntas hacen referencia a todos los elementos principales, pero no necesariamente a todos los pasos
descritos.

Estas preguntas pueden resultar de utilidad al elaborar un ICP o, mds adelante, para revisar un ICP ya existente. No
sustituyen a una evaluacién del ICP de su empresa con arreglo a los datos de las secciones «;Qué podemos esperar?» y
«;Qué pasos hay que seguir?» de la parte principal de estas orientaciones. Asimismo, las respuestas a estas preguntas no
deberian entenderse como una garantia de que el ICP es adecuado para el control del comercio de productos de doble
uso.

1. Compromiso de cumplimiento por parte de los altos cargos de la empresa

— ¢Existe un compromiso de los altos cargos declarando claramente el compromiso de la empresa de realizar controles
del comercio de productos de doble uso?

— ¢Pueden todos los empleados acceder ficilmente a esa declaracion?

2. Estructura organizativa, responsabilidades y recursos

— ¢Ha designado su empresa a la persona o personas encargadas de responder a las preguntas de los empleados sobre
los procedimientos de cumplimiento de la empresa, sobre solicitudes sospechosas o sobre posibles infracciones?
¢Estdn disponibles los datos de contacto de la persona o personas responsables para todos los empleados afectados?

— ¢Qué partes o actividades de su empresa se ven afectadas por el control del comercio de productos de doble uso y el
cumplimiento?

— ¢En qué parte de su empresa se encuentra el personal encargado del cumplimiento del comercio de productos de
doble uso? sPodria haber un conflicto de intereses?

— En caso de que su empresa decida subcontratar la gestién del cumplimiento del comercio de productos de doble uso,
¢cémo se organiza la interaccién con su empresa?

— ¢Cudntas personas estdn contratadas tnicamente para llevar a cabo el control del comercio de productos de doble
uso o lo combinan con otras funciones? ¢Hay personas de refuerzo disponibles?

— ¢Cémo estd organizada la relacién entre el personal de control de exportaciones y los altos cargos directivos, por
ejemplo en relacién con el intercambio de informacion?

— ¢Documenta y distribuye su empresa los conjuntos de politicas y procedimientos relativos a los controles del
comercio de productos de doble uso al personal pertinente? s;En qué formato?

— ¢Disponen de herramientas electrénicas para ayudar en los procedimientos de cumplimiento de su empresa?

3. Formacion y concienciacion

— ¢Proporciona su empresa formacioén en materia de cumplimiento o actividades de concienciacién personalizadas?

— ¢Qué formato de concienciacién o formacién en materia de cumplimiento ofrece su empresa? Algunos ejemplos son:
seminarios externos, suscripciones a sesiones informativas ofrecidas por las autoridades competentes, eventos de
formacion internos, etc.

— ¢Cémo se garantiza que los empleados encargados del control del comercio de productos de doble uso tengan acceso
a todos los reglamentos y leyes pertinentes?

4. Procedimientos y procesos de control de las transacciones
4.1. Clasificacion del articulo

— ¢Se evalian todos los productos pertinentes de exportacion con arreglo a las medidas restrictivas o listas de control
de doble uso nacionales o de la Unién? ;Quién es el encargado de hacerlo?

— ¢Estd su empresa implicada en la transmision electrénica de software o tecnologia de doble uso? De ser asi, ;c6mo
garantiza la empresa el cumplimiento con la transmision electrénica de software o tecnologia?
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— ¢Existen procedimientos en vigor para los empleados que acceden a la tecnologia y el software controlados cuando
viajan al extranjero?

— (Estd registrada la clasificacion de productos recibidos o elaborados por la empresa?

— ¢Los cambios en las listas de control de doble uso nacionales y de la Unién se introducen en los procedimientos de
clasificacién de la empresa?

— Con respecto al articulo 22, apartado 10, del Reglamento (CE) n. 428/2009, sobre productos de doble uso,
¢mencionan los documentos comerciales relativos a transferencias intracomunitarias de productos de doble uso
enumerados que dichos productos estdn sujetos a controles si se exportan desde la Unién?

4.2. Evaluacion de riesgos de la transaccion

Véase el anexo 2, en el que figura una lista no exhaustiva de preguntas sobre sefiales de alerta que pueden ayudar al
proceso de control de transacciones de su empresa para detectar solicitudes sospechosas de los clientes.

— ¢Cudles son los procedimientos para enfrentarse a los resultados positivos y negativos de la evaluacion de riesgos de
las transacciones?

— ¢Como se resuelven los resultados «falsos positivos» (es decir, motivos de preocupacion innecesarios) de la evaluacion
de riesgos de las transacciones?

Controles de entidades y destinos sensibles, embargados o sancionados

— Durante la evaluacién de riesgos de las transacciones, como tiene en cuenta su empresa las medidas restrictivas
(incluidas las sanciones)?

Control de las partes implicadas y el uso final declarado

— ¢Cudles son los procedimientos internos para el proceso de control del uso final declarado y las partes implicadas?
— ¢Cémo se controlan las (nuevas) partes implicadas? ;Controla de forma habitual a los clientes existentes?
Controles universales de articulos de doble uso no enumerados

— ¢Coémo se recopila y se utiliza la informacion de interés sobre el uso final declarado [en el contexto de las disposi-
ciones universales (!)]?

Control del riesgo de desvios

— ¢Dispone su empresa de procedimientos en vigor para el control de riesgos de desvios?

4.3. Determinacion y solicitud de licencias, incluidas aquellas para actividades controladas de corretaje, transferencia y trdnsito

— ¢Cémo se garantiza que en cada caso particular se solicite o se utilice el tipo de licencia correcto (licencias
individuales, globales o generales de la Union)?

— ¢Coémo se garantiza que los tipos menos obvios de exportaciones y otras actividades objeto de restricciones sean
reconocidas como tales, y no sean contrarias a las leyes de control del comercio de productos de doble uso de la
Uni6n y del Estado miembro?

4.4. Controles posteriores a la concesion de la licencia; entre ellos, el control del transporte y el cumplimiento de las condiciones de
autorizacion

— ¢Se realiza una evaluacion de riesgos de transaccion final antes del envio?

— ¢Coémo garantiza su empresa que se cumplan las condiciones de la licencia (incluida la notificacion?)

5. Revisiones del rendimiento, auditorias, notificaciones internas y medidas correctivas

— ¢Estan los procedimientos operativos comerciales pertinentes diarios sujetos a revisiones (aleatorias) del rendimiento
de los controles del comercio de productos de doble uso?

— ¢Dispone su empresa de procedimientos de auditorfa internos o externos?
— ¢Dispone su empresa de procedimientos de denuncia o traslado de la informacién?

— ¢Qué medidas correctivas toma su empresa en caso de incumplimiento?

(") Articulo 4 del Reglamento (CE) n.c 428/2009.
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6. Registro y documentacién

— ¢Cudles son los procedimientos de la empresa para archivar y recuperar documentos relativos al control del
comercio de productos de doble uso? ¢Se ha planteado su empresa incluir un registro de comunicaciones anteriores
con la autoridad competente?

— ¢Conocen los empleados del control del comercio de productos de doble uso y los socios comerciales pertinentes
cudles son los requisitos legales de registro?

— ¢Se inspeccionan la integridad, precision y calidad de los registros?
7. Seguridad fisica y de la informacién

— cImplementa su empresa medidas de ciberseguridad para proteger el software y la tecnologia de doble uso y
garantizar que no se pierdan, no sean robados con facilidad ni se exporten sin una licencia vélida?

— ¢Puede su empresa determinar las medidas fundamentales y las vulnerabilidades relativas a la seguridad fisica y de la
informacién de los productos de doble uso?
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Anexo 2

Alertas relativas a solicitudes sospechosas

Prestar atencién a las sefiales de pedidos o solicitudes sospechosos es fundamental para contrarrestar los riesgos de
proliferacién de armas de destruccién masiva, sus medios de envio y las acumulaciones desestabilizadoras de armas
convencionales. Es muy recomendable compartir esta informacién con su autoridad competente y, en algunos casos,
esto puede ser obligatorio segiin las leyes y reglamentos nacionales y de la Unién. En caso de duda, consulte con la
autoridad competente.

La siguiente lista no exhaustiva de alertas se basa en las précticas idoneas existentes y se deriva de:

— la lista de preguntas de asesoramiento para la industria del Acuerdo de Wassenaar (acordado en el pleno de 2003 y
cuya revision se acordé en el pleno de 2018),

— el cumplimiento del cédigo de practicas de 2010 (Ministerio de innovacién empresarial y cualificacién profesional,
Reino Unido), y

— los enfoques del ICP de las autoridades competentes en otros Estados miembros de la Union.

Segiin la experiencia de su empresa, se puede afiadir informacién o realizar modificaciones a la siguiente lista. Ustedes
son los que mejor saben qué es sospechoso o no en su dmbito empresarial.

Su empresa debe prestar especial atencion si se detectan una o varias de las siguientes sefiales de alerta:

Sus productos

— su producto sigue en fase de desarrollo o atin no ha encontrado muchos clientes en su mercado nacional;
— las caracteristicas de su producto son técnicamente superiores a las de sus competidores;

— su cliente ha solicitado una personalizacion infrecuente de un producto estdndar, o las solicitudes de modificaciones
han suscitado inquietudes sobre las posibles aplicaciones del producto personalizado;

— su producto tiene un doble uso conocido, o aplicaciones militares o de interés.

Uso final y usuario final

— el cliente es nuevo para su empresa y su conocimiento sobre ¢l es incompleto o contradictorio, o resulta dificil
encontrar informacion sobre el cliente en fuentes publicas;

— el usuario final declarado es una empresa comercial o distribuidor que se encuentra en una zona de libre comercio,
por lo que su empresa puede no saber dénde terminan sus productos;

— el usuario final estd vinculado al ejército, la industria de defensa o los organismos de investigacion gubernamentales
y el uso final declarado es civil;

— el cliente parece no estar familiarizado con el producto y sus caracteristicas de rendimiento (por ejemplo, una clara
falta de conocimiento técnico);

— el cliente solicita un producto cuya capacidad supera la aplicacion prevista;

— la informacién de contacto que figura en las solicitudes (por ejemplo, nimeros de teléfono, correos electrénicos y
direcciones) se encuentra en paises distintos al de la empresa declarada, o ha sido modificada con el tiempo;

— la empresa tiene un nombre extranjero (por ejemplo, en una lengua inesperada para el pais en el que se encuentra la
sede central);

— la pégina web de la empresa carece de contenido en comparacién con lo que normalmente encontramos en un sitio
web auténtico;

— el cliente se muestra reacio a ofrecer informacién sobre el uso final de los productos (por ejemplo, mediante una
declaracién de usuario final), a proporcionar respuestas claras a las preguntas comerciales o técnicas rutinarias en
negociaciones normales o a presentar una declaraciéon de usuario final;

— se ha ofrecido una explicacién poco convincente sobre por qué se necesitan los productos, dada la actividad
empresarial habitual del cliente o la sofisticacién técnica de los productos.
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Envio

— se solicitan acuerdos de etiquetado, embalaje o envio inusuales; se rechazan los incoterms habituales para el envio, el
sellado de contenedores/carretillas y la confirmacién de recepcién del destinatariofusuario final.

Condiciones de contrato y financiaciéon

— condiciones de pago inusualmente favorables, como pagar un precio irrazonablemente elevado, pago integro por
adelantado o deseo de realizar el pago integro en metilico inmediatamente;

— el pago es abonado por partes distintas del cliente o los intermediarios declarados y sigue otra ruta distinta a los
productos;

— se declinan los servicios rutinarios de instalacién, formacién o mantenimiento;

— el lugar de la instalacién se encuentra en una zona bajo un estricto control de seguridad o cuyo acceso estd riguro-
samente restringido;

— el lugar de la instalacion resulta extrafio teniendo en cuenta el dmbito de actividad del exportador o el tipo de
material que se estd instalando;

— existen requisitos inusuales por la confidencialidad excesiva sobre los destinos finales, los clientes o las especifica-
ciones de los productos;

— existen solicitudes de piezas de repuesto excesivas o falta de interés en piezas de repuesto.

Es muy recomendable compartir la informacién sobre solicitudes sospechosas con su autoridad competente, asi como
llevar a cabo buenas précticas comerciales. Ademds, si procede, puede resultar Gtil compartir informacién dentro de la
cadena de suministro de las empresas y con otros exportadores, en vista del riesgo de que los promotores de la prolife-
racién envien solicitudes a diferentes empresas, con la esperanza de que una de ellas tenga éxito, o con el objetivo de
adquirir una cantidad importante de material procedente de distintas fuentes (cuando cada solicitud independiente no
levantaria sospechas). En caso de duda, consulte con la autoridad competente.
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Anexo 3

Lista de autoridades de control de exportaciones competentes en los Estados miembros de la
Uni6n

http://trade.ec.europa.eu/doclib/docs/2016 [august/tradoc_154880.pdf
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