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DECISION DE EJECUCION (UE) 2017/224 DE LA COMISION
de 8 de febrero de 2017

por la que se fijan las especificaciones técnicas y operativas que permiten al servicio comercial

ofrecido por el sistema resultante del programa Galileo desempefiar la funcién contemplada en el

articulo 2, apartado 4, letra c), del Reglamento (UE) n.c 1285/2013 del Parlamento Europeo y del
Consejo

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Uni6n Europea,

Visto el Reglamento (UE) n.c 1285/2013 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2013, relativo al
establecimiento y la explotacién de los sistemas europeos de radionavegacién por satélite y por el que se derogan el
Reglamento (CE) n.o 876/2002 del Consejo y el Reglamento (CE) n. 683/2008 del Parlamento Europeo y del
Consejo ('), y en particular su articulo 12, apartado 3, letra d),

Considerando lo siguiente:

(1)  El Reglamento (UE) n.° 1285/2013 establece en su articulo 2 que el servicio comercial ofrecido por el sistema
resultante del programa Galileo debe permitir el desarrollo de aplicaciones con fines profesionales o comerciales
mediante mejores prestaciones y datos con mds valor afiadido que los que proporciona el servicio abierto.

(2)  El servicio comercial es uno de los elementos esenciales del sistema resultante del programa Galileo, en la medida
en que, por una parte, los demds sistemas mundiales de radionavegacion por satélite (GNSS) no incluyen tal
servicio y, por otra, deberfa generar ingresos con arreglo al articulo 10 del Reglamento (UE) n.° 1285/2013. El
acceso al mismo deberia ser de pago. La politica de precios del servicio comercial no entra en el dmbito de la
presente Decision y deberfa definirse posteriormente.

(3)  La prestacion del servicio comercial deberia ser objeto de contratos con uno o varios proveedores de servicios.

(4)  Es preciso proceder ya a la fijacion de las especificaciones técnicas y operativas del servicio comercial, dado que
se necesitan varios afios entre esa fijacion y la explotacion efectiva del servicio. En los dltimos afios, la
elaboraci6n de las especificaciones ha sido objeto de diversos estudios, experimentos y consultas con los medios
interesados. También es el resultado de un compromiso entre la necesidad de aportar un verdadero valor afiadido
en beneficio de los usuarios, por una parte, y la voluntad de minimizar las modificaciones que deban introducirse
en el sistema, asi como los factores de riesgo, y de respetar el calendario establecido en el Reglamento (UE)
n° 1285/2013, por otra.

(5)  De ello se desprende que, para permitir efectivamente el desarrollo de aplicaciones con fines profesionales
o comerciales, es esencial y técnicamente viable que el servicio comercial incluya dos grandes mejoras en
comparacién con el servicio abierto, a saber, una mayor precision en términos de geolocalizacién y una
capacidad de autenticacién reforzada. Ademds, para satisfacer en la mayor medida posible las diferentes
necesidades de las distintas comunidades de usuarios del servicio comercial, es fundamental que ambas mejoras
se les ofrezcan independientemente una de otra.

(6)  La alta precision en términos de geolocalizacién deberia ampliar el dmbito de las aplicaciones de la tecnologia de
radionavegacion por satélite. A tal fin, es preciso incrementar la calidad de los datos proporcionados por el
sistema resultante del programa Galileo, de manera que el error de posicionamiento se reduzca a menos de un
decimetro, en condiciones de uso normales. Cabe sefialar que las sefiales emitidas por los sistemas mundiales de
radionavegacion por satélite, como el sistema de posicionamiento global (GPS) de los Estados Unidos de América,
también podrian contribuir al cumplimiento de este objetivo.

(7)  Cabe esperar que la capacidad de autenticacién aumente el grado de seguridad y evite los riesgos de falsificacién y
fraude. Para ello, es necesario introducir elementos complementarios en las sefiales de los satélites para garantizar
a los usuarios que la informacion que reciben procede realmente del sistema resultante del programa Galileo, y
no de una fuente no reconocida. La capacidad de autenticacién del servicio comercial, por una parte, incorporaria
la capacidad de autenticacion de los datos relacionados con la geolocalizacién que contendrin las sefiales del
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servicio abierto (gratuito) y, por otra, con vistas a una mayor proteccion, comprenderia ademds una identificacién
especifica de las sefiales a través de la lectura de codigos cifrados que también contienen las sefiales, y cuyo
acceso serfa de pago.

(8)  Antes de comenzar el desarrollo operativo del servicio comercial, ha de efectuarse una evaluacién de riesgos
exhaustiva. Este andlisis debe hacerse antes de que concluya con éxito la revision «GNSS Service Centre Delta
Critical Design Review», prevista para el 1 de junio de 2017.

(9)  El servicio comercial debe incluir un valor afiadido en comparacién con el servicio abierto para permitir el
desarrollo de aplicaciones con fines comerciales o profesionales y ser, de este modo, accesible al mayor niimero
posible de usuarios, e incluir un cifrado comercial. A tal fin, la utilizacién de la informacién clasificada de la UE
(ICUE) por parte del «Commercial Service Provider» o del usuario final no estd prevista para el servicio abierto ni
para el servicio comercial. No obstante, si tal utilizaciéon fuera necesaria, deberia decidirse con arreglo a las
normas de seguridad a que se refiere el articulo 17, letra a), del Reglamento (UE) n.°c 1285/2013, basdndose, en
particular, en un andlisis de riesgo de seguridad y teniendo plenamente en cuenta los dictdmenes de los expertos
de los Estados miembros. Al tomar esta decision también deberia tenerse en cuenta un andlisis de costes y
beneficios.

(10) Las especificaciones objeto de la presente Decisién son conformes con las normas establecidas a nivel interna-
cional en materia de radionavegacion, en particular las normas elaboradas por la Unién Internacional de Teleco-
municaciones, asi como con las disposiciones del Acuerdo celebrado el 26 de junio de 2004 entre la Unién
Europea y sus Estados miembros, por una parte, y los Estados Unidos de América, por otra, sobre la promocién,
el suministro y la utilizacién de los sistemas de radionavegacién por satélite de Galileo y del GPS y las
aplicaciones conexas.

(11)  Procede, por tanto, fijar las especificaciones técnicas y operativas que permiten al servicio comercial ofrecido por
el sistema resultante del programa Galileo desempefiar la funcién contemplada en el articulo 2, apartado 4,
letra ¢), del Reglamento (UE) n. 1285/2013, teniendo presente que las disposiciones de la Decision
2014/496/PESC del Consejo (') también son plenamente aplicables.

(12) Las medidas previstas en la presente Decision se ajustan al dictamen del Comité creado en virtud del articulo 36,

apartado 1, del Reglamento (UE) n.c 1285/2013.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Quedan fijadas en el anexo las especificaciones técnicas y operativas que permiten al servicio comercial ofrecido por el
sistema resultante del programa Galileo desempefiar la funcién contemplada en el articulo 2, apartado 4, letra c), del
Reglamento (UE) n.c 1285/2013 del Parlamento Europeo y del Consejo.

Articulo 2

La presente Decision entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 8 de febrero de 2017.

Por la Comision
El Presidente
Jean-Claude JUNCKER

() Decision 2014/496PESC del Consejo, de 22 de julio de 2014, relativa a los aspectos del despliegue y utilizacién del sistema europeo de
radionavegacion por satélite que afecten a la seguridad de la Unidn Europea y por la que se deroga la Accién Comin 2004/552/PESC
(DOL219de 25.7.2014, p. 53).
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ANEXO

Especificaciones técnicas y operativas que permiten al servicio comercial ofrecido por el sistema
resultante del programa Galileo desempeifiar la funcién contemplada en el articulo 2, apartado 4,
letra c), del Reglamento (UE) n.° 12852013

El servicio comercial (en lo sucesivo, «CS») incorpora dos grandes mejoras en comparacion con el servicio abierto («OS»),
a saber, una mayor precisién en términos de geolocalizacién (en lo sucesivo, «CS de alta precisién») y una capacidad de
autenticacion reforzada (en lo sucesivo, «CS de autenticacién»), que pueden proporcionarse a los usuarios de manera
independiente una de otra. Las especificaciones técnicas y operativas correspondientes figuran en el siguiente cuadro:

CS de alta precision

CS de autenticacion

Especificaciones comunes al OS y
al CS: autenticacién de la infor-
macién de geolocalizacién

Especificaciones propias del CS:
autenticacién mediante cédigos
cifrados

Especificaciones
generales

Suministro de datos de alta
precision para obtener un
error de posicionamiento in-
ferior a un decimetro en con-
diciones de uso normales

Suministro de datos de auten-
ticacién de la informacién de
geolocalizacién del OS que fi-
gura en las sefiales

Autenticaciéon de las sefiales
a través del acceso a cddigos
cifrados que figuran en las se-
fales

Componentes de las
sefiales utilizadas

E6, componente E6-B para el
suministro de los datos de
alta precisién

E1l, componente E1-B para
los datos de autenticacién de
la informacién de geolocaliza-
cién

E6, componente E6-B para los
datos de acceso a los cddigos
cifrados y componente E6-C
(piloto)

Especificaciones del
segmento usuario

Alta precision de posiciona-
miento conseguida mediante
algoritmos de  posiciona-
miento exactos integrados en
el receptor y utilizando los
datos transmitidos en las se-
fiales

Verificacién, mediante un
protocolo de cifrado asimé-
trico y una clave de cifrado
publica, de la autenticidad de
los datos transmitidos en las
sefiales

Comprobacién de la autentici-
dad de las sefiales a través del
descifrado de los codigos de
las sefiales cifradas con una
clave de cifrado privada

Ambito geogréfico

Mundial

Mundial

Mundial

Arquitectura del
sistema

Datos de alta precision sumi-
nistrados por uno o varios
prestadores  de  servicios,
transmitidos a los usuarios
a través del centro de servici-
os del GNSS (GSC), el seg-
mento terreno y los satélites
conectados al segmento te-
rreno

Datos de autenticacion inser-
tados en la capacidad disponi-
ble del campo EDBS del com-
ponente de la sefial E1-B y di-
fundidos por los satélites co-
nectados al segmento terreno

Cifrado de los cédigos de las
sefiales E6 por los satélites Ga-
lileo, transmisién de las claves
privadas generadas por el seg-
mento terreno a uno o varios
prestadores de servicios a través
del centro de servicios del
GNSS (GSC), y

transmisiéon de los datos
OTAR en el componente de la
sefial E6-B

Prestacion del
servicio

Datos de alta precision sumi-
nistrados por uno o més pro-
veedores de servicios

Datos de autenticacién sumi-
nistrados por el sistema resul-
tante del programa Galileo

Sefiales codificadas facilitadas
por el responsable de la explo-
tacion del sistema
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CS de alta precision

CS de autenticacion

Especificaciones comunes al OS y
al CS: autenticacién de la infor-
macién de geolocalizacion

Especificaciones propias del CS:
autenticacién mediante codigos

cifrados

Acceso al servicio

— Acceso de pago en fun-

cién de la politica de pre-
cios en vigor
Controlado por uno o va-

rios prestadores de servi-
cios

— Acceso de pago a los cbdigos de cifrado en funcién de la

politica de precios en vigor

— Acceso a los codigos de cifrado controlado por uno o varios
prestadores de servicios con la ayuda del responsable de la

explotacion del sistema

Despliegue del
servicio

Fase de prueba y de vali-
dacién que debe concluir
en 2018

Fase de explotacién co-
mercial inicial entre 2018
y 2020

Fase de plena explotacion

— Fase de prueba y de vali-
dacién que debe concluir
en 2018

— Fase de suministro de
sefiales inicial entre 2018
y 2020

— Fase de prestacién de ser-

Fase de prueba y de valida-
cién que debe concluir
a mds tardar en 2020

Fase de explotacién comer-
cial que debe comenzar en-
seguida

comercial a partir de vicios completa a partir
2020 de 2020
Uso de informacién Ninguna utilizacion de | — Ninguna utilizacion de | — Ninguna utilizacién de la

clasificada de la UE

la ICUE por parte del
«Commercial Service Pro-
vider» o del usuario final.
Si, no obstante, dicha
utilizacion fuera necesaria,
se decidiria de conformi-
dad con las normas de se-
guridad contempladas en
el articulo 17, letra a),
del  Reglamento  (UE)
ne 1285/2013

la ICUE por parte del
«Commercial Service Pro-
vider» o del usuario final.
Si, no obstante, dicha
utilizacion fuera necesaria,
se decidirfa de conformi-
dad con las normas de se-
guridad contempladas en
el articulo 17, letra a),
del  Reglamento  (UE)
ne 1285/2013

ICUE por parte del «Com-
mercial Service Provider»
o del usuario final. Si, no
obstante, dicha utilizaciéon
fuera necesaria, se decidiria
de conformidad con las
normas de seguridad con-
templadas en el articulo 17,
letra a), del Reglamento
(UE) n.° 1285/2013

Otras
especificaciones

Datos de alta precisién su-
ministrados para los saté-
lites Galileo y, en su caso,
para los satélites de otras
constelaciones

— La transmisién de los da-
tos de autenticacién no
debe suponer ninguna de-
gradaciéon del  servicio
abierto

— Los datos de autenticacién
han de facilitarse para los
satélites Galileo y, en su
caso, para los satélites de
otras constelaciones

— Los usuarios del OS asu-
men los riesgos relaciona-
dos con el uso de los da-
tos de autenticacion

Acrénimos

E1-B

E6 Frecuencia E6 del sistema Galileo, en 1 278,75 MHz

E6-B

E6-C

EDBS

«External Data Broadcast Service»

Componente de la sefial E6, correspondiente al canal de datos

Componente de la sefial E6, correspondiente al canal piloto

Canal de datos de la sefial en la frecuencia E1 del sistema Galileo, en 1 575,45 MHz
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GNSS  Sistema mundial de radionavegacién por satélite
nfa  No aplicable

OTAR «Over-The-Air Rekeying»
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