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(Actos legislativos)

DIRECTIVAS

DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 6 de julio de 2016

relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes y
sistemas de informaci6n en la Unién

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,
Vista la propuesta de la Comisién Europea,

Previa transmisién del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo ('),

De conformidad con el procedimiento legislativo ordinario (3,

Considerando lo siguiente:

(1) Las redes y sistemas de informaciéon desempefian un papel crucial en la sociedad. Su fiabilidad y seguridad son
esenciales para las actividades econdmicas y sociales, y en particular para el funcionamiento del mercado interior.

(2)  La magnitud, la frecuencia y los efectos de los incidentes de seguridad se estdn incrementando y representan una
grave amenaza para el funcionamiento de las redes y sistemas de informacion. Esos sistemas pueden convertirse
ademds en objetivo de acciones nocivas deliberadas destinadas a perjudicar o interrumpir su funcionamiento. Este
tipo de incidentes puede interrumpir las actividades econdémicas, generar considerables pérdidas financieras,
menoscabar la confianza del usuario y causar grandes dafios a la economia de la Unién.

(3)  Las redes y sistemas de informacion, principalmente internet, contribuyen de forma decisiva a facilitar la
circulacién transfronteriza de productos, servicios y personas. Debido a ese cardcter transnacional, una
perturbacion grave de esas redes y sistemas, ya sea o no deliberada, y con independencia del lugar en que se
produzca, puede afectar a diferentes Estados miembros y a la Unién en su conjunto. Por consiguiente, la
seguridad de las redes y sistemas de informacion es fundamental para el correcto funcionamiento del mercado
interior.

(4)  Partiendo de los significativos avances logrados en el marco del Foro Europeo de Estados miembros, que ha
permitido promover discusiones e intercambios de informacién sobre buenas practicas politicas, incluida la
elaboracién de principios de cooperacion europea ante crisis cibernéticas, procede establecer un Grupo de
cooperacién compuesto por representantes de los Estados miembros, la Comisién y la Agencia de Seguridad de

() DOC271de19.9.2013,p.133.

(*) Posicién del Parlamento Europeo de 13 de marzo de 2014 (pendiente de publicacién en el Diario Oficial) y Posicion del Consejo en
primera lectura de 17 de mayo de 2016 (pendiente de publicacién en el Diario Oficial). Posicién del Parlamento Europeo de 6 de julio
de 2016 (pendiente de publicacion en el Diario Oficial).
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las Redes y de la Informacién de la Unién Europea (ENISA) a fin de respaldar y facilitar la cooperacion estratégica
entre los Estados miembros en lo relativo a la seguridad de las redes y sistemas de informaci6n. Para que dicho
grupo sea eficaz e integrador, es esencial que todos los Estados miembros posean unas capacidades minimas y
una estrategia que garanticen un elevado nivel de seguridad de las redes y sistemas de informacién en su
territorio. Por otra parte, los operadores de servicios esenciales y los proveedores de servicios digitales deben
estar sujetos a requisitos en materia de seguridad y notificacién de incidentes, con el fin de fomentar una cultura
de gestion de riesgos y garantizar que se informe de los incidentes mds graves.

Las capacidades existentes no bastan para garantizar un elevado nivel de seguridad de las redes y sistemas de
informacién en la Uni6n. Los niveles de preparacién de los Estados miembros son muy distintos, lo que ha dado
lugar a planteamientos fragmentados en la Union. Esta situacién genera niveles desiguales de proteccion de los
consumidores y las empresas, comprometiendo el nivel general de seguridad de las redes y sistemas de
informacién de la Unién. A su vez, la inexistencia de requisitos comunes aplicables a los operadores de servicios
esenciales y los proveedores de servicios digitales imposibilita la creacién de un mecanismo global y eficaz de
cooperacién en la Unién. Las universidades y los centros de investigacién tienen un papel determinante que
desempefiar a la hora de impulsar la investigacion, el desarrollo y la innovacion en esos dmbitos.

Para dar una respuesta efectiva a los problemas de seguridad de las redes y sistemas de informaci6n es necesario
un planteamiento global en la Unidén que integre requisitos minimos comunes en materia de desarrollo de
capacidades y planificacién, intercambio de informacién, cooperacién y requisitos comunes de seguridad para los
operadores de servicios esenciales y los proveedores de servicios digitales. No obstante, no estd excluido que los
operadores de servicios esenciales y los proveedores de servicios digitales apliquen medidas de seguridad mds
estrictas que las previstas en la presente Directiva.

Para cubrir todos los incidentes y riesgos pertinentes, la presente Directiva debe aplicarse tanto a los operadores
de servicios esenciales como a los proveedores de servicios digitales. Sin embargo, las obligaciones impuestas
a los operadores de servicios esenciales y a los proveedores de servicios digitales no deben aplicarse a empresas
que suministren redes ptblicas de comunicaciones o presten servicios de comunicaciones electronicas disponibles
para el publico en el sentido de la Directiva 2002/21/CE del Parlamento Europeo y del Consejo ('), que estdn
sujetas a los requisitos especificos de seguridad e integridad establecidos en dicha Directiva, como tampoco a los
prestadores de servicios de confianza definidos en el Reglamento (UE) n.> 910/2014 del Parlamento Europeo y
del Consejo (%), que estdn sujetos a los requisitos de seguridad establecidos en dicho Reglamento.

La presente Directiva debe entenderse sin perjuicio de que los Estados miembros puedan adoptar las medidas
necesarias para garantizar la proteccién de los intereses esenciales de su seguridad, preservar el orden publico y la
seguridad publica, y permitir la investigacion, deteccién y enjuiciamiento de infracciones penales. De conformidad
con el articulo 346 del Tratado de Funcionamiento de la Unién Europea (TFUE), ningtin Estado miembro estd
obligado a facilitar informacién cuya divulgacion considere contraria a los intereses esenciales de su seguridad. En
este contexto, son relevantes la Decision 2013/488UE del Consejo (°) y los acuerdos sobre confidencialidad o los
acuerdos informales sobre confidencialidad como el Protocolo para el intercambio de informacién.

Determinados sectores de la economia ya estdn ya regulados o pueden regularse en el futuro mediante actos
juridicos sectoriales de la Unién que incluyan normas relacionadas con la seguridad de las redes y sistemas de
informacién. Siempre que esos actos juridicos de la Unidén contengan disposiciones por las que se impongan
requisitos en materia de seguridad de las redes y sistemas de informacién o en materia de notificaciéon de
incidentes, dichas disposiciones deben aplicarse en lugar de las disposiciones correspondientes de la presente
Directiva si contienen requisitos cuyos efectos sean, como minimo, equivalentes a los de las obligaciones que
establece la presente Directiva. En tales casos, los Estados miembros deben aplicar lo dispuesto en los
mencionados actos juridicos sectoriales de la Unidn, incluidos los relativos a cuestiones de competencia judicial, y
no deben llevar a cabo el proceso de identificacién de los operadores de servicios esenciales, tal como se definen
en la presente Directiva. En este contexto, los Estados miembros deben facilitar a la Comisién informacién sobre
la aplicacion de dichas disposiciones con caricter de lex specialis. A la hora de determinar si los requisitos en
materia de seguridad de las redes y sistemas de informacién o en materia de notificacion de incidentes
establecidos en los actos juridicos sectoriales de la Unidn son o no equivalentes a los que se establecen en la
presente Directiva, debe tenerse inicamente en cuenta lo dispuesto en los actos juridicos de la Unién aplicables y
su aplicacion en los Estados miembros.

(10)  En el sector del transporte maritimo y fluvial, los requisitos de seguridad que imponen los actos juridicos de la

Union a las compaiiias, buques, instalaciones portuarias, puertos y servicios de gestién del trafico de buques se
aplican a la totalidad de las operaciones, incluidas las de los sistemas de radio y telecomunicaciones, los sistemas
informdticos y las redes. Una parte de los procedimientos obligatorios que han de seguirse se refiere a la
notificacién de todos los incidentes de seguridad, y debe, por tanto, considerarse lex specialis en la medida en que
dichos requisitos sean al menos equivalentes a las disposiciones correspondientes de la presente Directiva.

Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador comdn de las redes y
los servicios de comunicaciones electrénicas (Directiva marco) (DO L 108 de 24.4.2002, p. 33).

Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE
(DOL 257 de 28.8.2014,p. 73).

Decisién 2013/488/UE del Consejo, de 23 de septiembre de 2013, sobre las normas de seguridad para la proteccién de la informacién
clasificada de la UE (DO L 274 de 15.10.2013, p. 1).



19.7.2016 Diario Oficial de la Unién Europea L 194/3

(11) Al identificar a los operadores del sector del transporte maritimo y fluvial, los Estados miembros deben tener en
cuenta los codigos y directrices internacionales existentes o que se puedan elaborar en el futuro, en particular,
por parte de la Organizacién Maritima Internacional, con el fin de proporcionar a los diferentes operadores
maritimos un planteamiento coherente.

(12) La regulacién y la supervision del sector bancario y de las infraestructuras de los mercados financieros han sido
objeto de una elevada armonizacién en la Unién mediante el recurso al Derecho primario y al Derecho derivado
de la Unién y a normas elaboradas junto con las autoridades europeas de supervision. Dentro de la Uni6n
Bancaria, el Mecanismo Unico de Supervisién garantiza la aplicacién y supervision de dichos requisitos. En los
Estados miembros que no forman parte de la Unién Bancaria, son los reguladores bancarios competentes de cada
Estado miembro los que garantizan dicha funcién. En otros dmbitos de regulacién del sector financiero, el
Sistema Europeo de Supervision Financiera también garantiza un alto grado de uniformidad y convergencia de las
précticas de supervision. La Autoridad Europea de Valores y Mercados también desempefia una funcién directa de
supervision para determinadas entidades, concretamente las agencias de calificacién crediticia y los registros de
operaciones.

(13) El riesgo operativo es un componente fundamental de la regulacion y la supervisién prudenciales en los sectores
de la banca y las infraestructuras del mercado financiero. Dicho riesgo se extiende a todas las operaciones,
incluidas la seguridad, la integridad y la resistencia de las redes y sistemas de informacién. Los requisitos relativos
a estos sistemas, que a menudo son mds estrictos que los establecidos en la presente Directiva, se recogen en una
serie de actos juridicos de la Unién que incluyen normas sobre el acceso a la actividad de las entidades de crédito
y a la supervision prudencial de las entidades de crédito y las empresas de inversién, y normas sobre los
requisitos prudenciales aplicables a las entidades de crédito y las empresas de inversién, que incluyen requisitos
sobre el riesgo operativo; normas sobre los mercados de instrumentos financieros, que incluyen requisitos sobre
evaluacién de riesgos para las empresas de inversion y los mercados regulados; normas sobre los derivados
extrabursdtiles, las entidades de contrapartida central y los registros de operaciones, que incluyen requisitos sobre
el riesgo operativo para dichas entidades y registros; y normas sobre la mejora de la liquidacién de valores en la
Unién y sobre los depositarios centrales de valores, que incluyen requisitos sobre el riesgo operativo. Por otra
parte, los requisitos de notificacién de incidentes forman parte de la practica normal en materia de supervision
en el sector financiero y estdn incluidos a menudo en los manuales de supervisién. Los Estados miembros deben
tener en cuenta dichas normas y requisitos a la hora de aplicar la lex specialis.

(14) Como ya observd el Banco Central Europeo en su dictamen de 25 de julio de 2014 ('), la presente Directiva no
afecta al régimen de supervision de los sistemas de pago y liquidacién del Eurosistema en virtud del Derecho de
la Unién. Conviene que las autoridades responsables de esa supervision intercambien experiencias sobre
cuestiones relacionadas con la seguridad de las redes y sistemas de informacién con las autoridades competentes
en virtud de la presente Directiva. Esta consideracion se aplica asimismo a los miembros del Sistema Europeo de
Bancos Centrales que no sean miembros de la zona Euro y que ejerzan esa supervision de los sistemas de pago y
liquidacion sobre la base de disposiciones legales y reglamentarias nacionales.

(15) Los mercados en linea permiten a consumidores y comerciantes celebrar contratos de compraventa o de
prestacion de servicios en linea con comerciantes, y son el destino final de celebracion de tales contratos. Esos
mercados no deben tener por objeto servicios en linea que constituyan tnicamente un paso intermedio para
acceder a servicios prestados por terceros a través de los que finalmente se pueda celebrar un contrato. Por
consiguiente, no deben tener por objeto servicios en linea que comparen el precio de los productos o servicios de
diferentes comerciantes para luego dirigir al usuario hacia el comerciante al que este prefiera comprar el
producto. Los servicios informdticos prestados por el mercado en linea pueden incluir servicios de tramitacion de
transacciones, agregaciéon de datos o elaboracién de perfiles de los usuarios. Las tiendas de aplicaciones, que
funcionan como tiendas en linea que posibilitan la distribucién digital de aplicaciones o programas informaticos
de terceros, deben ser consideradas un tipo de mercado en linea.

(16) Los motores de busqueda en linea permiten al usuario realizar bisquedas, en principio, en todos los sitios web,
a partir de una consulta sobre cualquier tema. También pueden restringirse a sitios web en una lengua
determinada. La definicién de «motor de bisqueda en linea» de la presente Directiva no debe incluir las funciones
de busqueda que se limiten al contenido de un sitio web en concreto, con independencia de que la funcién de
bisqueda la proporcione un motor de bisqueda externo. Tampoco debe incluir, por consiguiente, servicios en
linea que comparen el precio de los distintos productos o servicios de diferentes comerciantes para luego dirigir
al usuario hacia el comerciante al que se prefiera comprar el producto.

(17) Los servicios de computacién en nube abarcan toda una serie de actividades que pueden realizarse segin
diferentes modelos. A efectos de la presente Directiva, se entiende por «servicios de computaciéon en nube»
aquellos servicios que permiten acceder a un conjunto modulable y eldstico de recursos informadticos que se
pueden compartir. Esos «servicios de computacion» incluyen recursos tales como las redes, servidores u otras
infraestructuras, sistemas de almacenamiento, aplicaciones y servicios. El término «modulable» se refiere a los
recursos de computacion que el proveedor de servicios en nube puede asignar de manera flexible con indepen-
dencia de la localizacién geogréfica de los recursos para hacer frente a fluctuaciones de la demanda. El término

() DOC352de7.10.2014,p. 4.
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«eldstico» se usa para describir los recursos de los que se abastece y que se ponen a la venta seglin la demanda, de
modo que se puedan aumentar o reducir con rapidez los recursos disponibles en funcién de la carga de trabajo.
La expresién «que se pueden compartir» se usa para describir recursos informdticos que se proporcionan
a mltiples usuarios que comparten un acceso comun al servicio pero la tramitacién se lleva a cabo por separado
para cada usuario, aunque el servicio se preste desde el mismo equipo electrénico.

(18) La funcién de un punto de intercambio de internet (en lo sucesivo, «IXP», por sus siglas en inglés de «internet
exchange point») es conectar redes entre si. Un IXP no proporciona acceso a la red ni actiia como proveedor
o transportista de servicios de trdnsito. Tampoco presta otros servicios ajenos a la interconexién, aunque ello no
impide que un IXP preste tales servicios. El IXP existe para conectar entre si redes que estdn técnica y organizati-
vamente diferenciadas. El término «sistema auténomo» se emplea para describir una red que es técnicamente
independiente.

(19) Los Estados miembros deben ser responsables de determinar qué entidades cumplen los criterios de la definicion
de «operador de servicios esenciales». A efectos de garantizar un planteamiento coherente, la definicién de
operador de servicios esenciales debe ser aplicada de manera coherente por todos los Estados miembros. A tal
fin, la presente Directiva prevé un examen de las entidades que desarrollan su actividad en sectores y subsectores
especificos, el establecimiento de una lista de servicios esenciales, la consideracién de una lista comtn de factores
intersectoriales que permitan determinar si un incidente potencial tendria un efecto perturbador significativo, un
proceso de consulta en el que participen los Estados miembros pertinentes en el caso de las entidades que prestan
servicios en varios Estados miembros, y el apoyo del Grupo de cooperacién en el proceso de identificacién. Con
el fin de garantizar que los cambios que puedan producirse en el mercado se tengan debidamente en cuenta, los
Estados miembros deben revisar periddicamente la lista de operadores identificados y actualizarla cuando sea
necesario. Por dltimo, los Estados miembros deben presentar a la Comision la informacion necesaria para valorar
en qué medida este método comiin ha permitido que los Estados miembros apliquen la definicién de modo
coherente.

(20)  En el proceso de identificacion de los operadores de servicios esenciales, los Estados miembros deben valorar,
como minimo para cada uno de los subsectores que se indican en la presente Directiva, qué servicios han de
considerarse esenciales para el mantenimiento de actividades sociales y econdmicas vitales y determinar si las
entidades enumeradas en los sectores y subsectores que se indican en la presente Directiva y que prestan esos
servicios cumplen los criterios de identificacién de los operadores. Al valorar si una entidad presta un servicio
que es esencial para el mantenimiento de actividades sociales o econdmicas cruciales, basta con examinar si la
entidad presta un servicio que esté incluido en la lista de servicios esenciales. Por otra parte, debe demostrarse
que la prestacién del servicio esencial depende de redes y sistemas de informacién. Por dltimo, al valorar si un
incidente en las redes y sistemas de informacion relativo a la prestacion del servicio tendrfa un efecto perturbador
significativo en la prestacién de este, los Estados miembros deben tener en cuenta una serie de factores intersecto-
riales, asi como, en su caso, los factores sectoriales pertinentes.

(21) A efectos de la identificacion de los operadores de servicios esenciales, el establecimiento en un Estado miembro
implica el ejercicio real y efectivo de una actividad mediante una organizacion estable. La forma juridica de dicha
organizacion, ya sea a través de una sucursal o una filial con personalidad juridica, no es el factor determinante
a este respecto.

(22)  Es posible que las entidades que operan en los sectores y subsectores que se indican en la presente Directiva
presten tanto servicios esenciales como no esenciales. Por ejemplo, en el sector del transporte aéreo, los
aeropuertos prestan servicios que un Estado miembro puede considerar esenciales, como la gestion de las pistas,
pero también una serie de servicios que pueden considerarse no esenciales, como la oferta de zonas comerciales.
Los operadores de servicios esenciales deben estar sujetos a los requisitos especificos de seguridad tinicamente
respecto de aquellos servicios que se consideren esenciales. Para la identificacién de los operadores, los Estados
miembros deben por lo tanto establecer una lista de los servicios que se consideren esenciales.

(23) La lista de servicios debe contener la totalidad de los servicios prestados en el territorio de un determinado
Estado miembro que cumplan los requisitos establecidos en la presente Directiva. Los Estados miembros deben
estar facultados para completar la lista existente incluyendo en ella nuevos servicios. La lista de servicios debe
servir de referencia para que los Estados miembros puedan identificar a los operadores de servicios esenciales. Su
finalidad es determinar los tipos de servicios esenciales en cada uno de los sectores que se indican en la presente
Directiva, distinguiéndolos asi de los servicios no esenciales de los que una entidad activa en un sector
determinado pueda ser responsable. La lista de servicios establecida por cada Estado miembro serfa otro elemento
de utilidad para evaluar las practicas normativas de cada Estado miembro con el fin de garantizar la coherencia
global del proceso de identificacién en todos los Estados miembros.
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(24)  Para los fines del proceso de identificacion, cuando una entidad preste un servicio esencial en dos o més Estados
miembros, estos deben entablar entre si conversaciones bilaterales o multilaterales. Este proceso de consulta tiene
por objeto ayudarles a valorar el cardcter critico del operador en términos de su impacto transfronterizo,
permitiendo a cada Estado miembro participante exponer su punto de vista en lo que respecta a los riesgos
asociados a los servicios prestados. Los Estados miembros interesados deben tener en cuenta los puntos de vista
de los demds en este proceso, y deben poder solicitar la asistencia del Grupo de cooperacion a este respecto.

(25) Como resultado del proceso de identificacién, los Estados miembros deben adoptar medidas nacionales para
determinar qué entidades estdn sujetas a obligaciones en materia de seguridad de las redes y sistemas de
informaci6n. Este resultado podria alcanzarse mediante la elaboracién de una lista en la que se enumere a todos
los operadores de servicios esenciales, o bien mediante la adopcién de medidas nacionales que incluyan criterios
objetivos y cuantificables, como la produccion del operador o el nimero de usuarios, que permitan determinar
qué entidades han de quedar sujetas a las obligaciones en materia de seguridad de las redes y sistemas de
informaci6n. Las medidas nacionales, con independencia de que ya existieran o de que se adopten en el contexto
de la presente Directiva, deben incluir todas las medidas juridicas y administrativas y las politicas que permitan
identificar a los operadores de servicios esenciales a los efectos de la presente Directiva.

(26) Para dar una indicacién de la importancia, en relaciéon con el sector de que se trate, de los operadores identi-
ficados de servicios esenciales, los Estados miembros deben tener en cuenta el nimero y la magnitud de los
operadores identificados, por ejemplo en términos de cuota de mercado o cantidad producida o transportada, sin
necesidad de divulgar informacién que pueda revelar qué operadores han sido identificados.

(27) A fin de determinar si un incidente podria tener un efecto perturbador significativo, los Estados miembros deben
tener en cuenta distintos factores, como el nimero de usuarios que confian en dicho servicio para fines tanto
privados como profesionales. La utilizacién de ese servicio puede ser directa, indirecta o mediante intermediario.
Al evaluar el impacto, en términos de magnitud y duracién, que podria tener un incidente en las actividades
econémicas y sociales o en la seguridad publica, los Estados miembros deben considerar también el tiempo que
probablemente tendria que transcurrir antes de que la discontinuidad empiece a tener repercusiones negativas.

(28)  Ademads de los factores intersectoriales, deben también tenerse en cuenta factores especificamente sectoriales para
determinar si un incidente tendrfa un efecto perturbador significativo en la prestacion de un servicio esencial. En
el caso de los proveedores de energia, esos factores podrian ser el volumen o la proporcién de la energia nacional
generada; en el caso de los proveedores de petréleo, el volumen diario; en el caso del transporte aéreo, incluidos
aeropuertos y compafifas aéreas, del transporte ferroviario y de los puertos maritimos, la proporcién del volumen
de trafico nacional y el niimero de viajeros u operaciones de transporte de mercancias anuales; en el caso de la
banca o las infraestructuras del mercado financiero, su importancia sistémica, valorada segin los activos totales
o la razén entre estos y el producto interior bruto; en el caso del sector sanitario, el nimero de pacientes
atendidos cada afio por el prestador de servicios sanitarios; en el caso de la produccion, tratamiento y abasteci-
miento de agua, el volumen y el nimero y los tipos de usuarios abastecidos incluidos, por ejemplo, hospitales,
organismos que presten servicios ptiblicos o particulares, y la existencia de fuentes alternativas de suministro de
agua para abastecer la misma zona geogriéfica.

(29) A fin de alcanzar y mantener un elevado nivel de seguridad de las redes y sistemas de informaci6n, cada Estado
miembro debe disponer de una estrategia nacional de seguridad de las redes y sistemas de informacién que fijen
los objetivos estratégicos y las medidas concretas que haya que aplicar.

(30) Habida cuenta de las diferencias existentes entre las estructuras nacionales de gobernanza y con el fin de
salvaguardar las disposiciones sectoriales vigentes o los organismos de supervision y regulacion de la Unién ya
existentes, y para evitar duplicidades, los Estados miembros deben poder designar a mds de una autoridad
nacional competente responsable de ejercer las funciones vinculadas a la seguridad de las redes y sistemas de
informacién de los operadores de servicios esenciales y los proveedores de servicios digitales en virtud de la
presente Directiva.

(31) Con el fin de facilitar la cooperacién y la comunicacion transfronterizas y de permitir una aplicacién efectiva de
la presente Directiva, es necesario que cada Estado miembro designe, sin perjuicio de las disposiciones normativas
sectoriales, un punto de contacto inico nacional que se encargue de coordinar las cuestiones relacionadas con la
seguridad de las redes y sistemas de informacién y de la cooperacién transfronteriza a escala de la Unién. Las
autoridades competentes y los puntos de contacto tnico deben disponer de recursos técnicos, financieros y
humanos adecuados para garantizar que puedan ejercer de manera efectiva y eficiente las funciones que se les
atribuyen y alcanzar de este modo los objetivos de la presente Directiva. Dado que la finalidad de la presente
Directiva es mejorar el funcionamiento del mercado interior mediante la creaciéon de un clima de confianza y
seguridad, los organismos de los Estados miembros deben poder cooperar eficazmente con los agentes
econdmicos y han de estar estructurados en consecuencia.
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(32) Las autoridades competentes o los equipos de respuesta a incidentes de seguridad informdtica (en lo sucesivo,
«CSIRT», por sus siglas en inglés de «computer security incident response teams») deben recibir las notificaciones
de los incidentes. Los puntos de contacto tinicos no deben recibir directamente ninguna notificacién de incidente,
salvo en caso de que actiien también como autoridad competente o como CSIRT. No obstante, una autoridad
competente o un CSIRT ha de poder encargar al punto de contacto Gnico que transmita notificaciones de
incidentes a los puntos de contacto dnicos de los demds Estados miembros afectados.

(33) Para garantizar que la informacion se facilite efectivamente a los Estados miembros y a la Comision, el punto de
contacto Unico debe presentar un informe resumido al Grupo de cooperacién, y este debe estar anonimizado
para proteger la confidencialidad de las notificaciones y la identidad de los operadores de servicios esenciales y
los proveedores de servicios digitales, dado que, para el intercambio de informacién sobre buenas practicas
dentro del Grupo de cooperacién, no es necesaria informacién sobre la identidad de las entidades notificantes. El
informe resumido debe contener informacion sobre el nimero de notificaciones recibidas y sobre las caracte-
risticas de los incidentes notificados, como los tipos de vulneraciones de la seguridad, su gravedad o su duracion.

(34) Los Estados miembros deben disponer de capacidades técnicas y de organizacion adecuadas para poder adoptar
medidas de prevencion, deteccidn, respuesta y mitigacién de los incidentes y riesgos que afecten a las redes y
sistemas de informacién. Los Estados miembros deben asegurarse por tanto de que disponen de CSIRT que
funcionen adecuadamente y cumplan los requisitos esenciales para asi disponer de capacidades efectivas y
compatibles que permitan hacer frente a incidentes y riesgos y garantizar una cooperacion eficaz a escala de la
Unién. Con el fin de que todos los tipos de operadores de servicios esenciales y proveedores de servicios digitales
gocen de este tipo de capacidades y posibilidades de cooperacion, los Estados miembros deben asegurarse de que
todos ellos queden cubiertos por un CSIRT designado. Dada la importancia de la cooperacién internacional en
materia de ciberseguridad, los CSIRT deben tener la posibilidad de participar en redes internacionales de
cooperacién ademds de la red de CSIRT establecida en virtud de la presente Directiva.

(35) La cooperacion entre los sectores publico y privado es esencial dado que la mayor parte de las redes y sistemas
de informacién es de gestion privada. Se debe alentar a los operadores de servicios esenciales y proveedores de
servicios digitales a crear sus propios mecanismos de cooperacién informal para garantizar la seguridad de las
redes y sistemas de informacion. Cuando sea indicado, el Grupo de cooperaciéon ha de poder invitar a los
interesados a las discusiones. Para fomentar eficazmente el intercambio de informacién y buenas practicas, es
esencial garantizar que los operadores de servicios esenciales y los proveedores de servicios digitales que
participan en dichos intercambios no queden en desventaja a causa de su cooperacion.

(36) La ENISA debe prestar asistencia a los Estados miembros y a la Comision ofreciéndoles su experiencia, conoci-
mientos y asesoramiento y facilitando el intercambio de buenas practicas. En particular, a la hora de aplicar la
presente Directiva, la Comisién debe consultar a la ENISA, y los Estados miembros deben poder hacerlo. Para
desarrollar las capacidades y los conocimientos en los Estados miembros, el Grupo de cooperacion debe servir
también de instrumento para intercambiar informacién sobre buenas practicas, discutir sobre las capacidades y el
grado de preparacion de los Estados miembros y, a titulo voluntario, prestar ayuda a los miembros del grupo
para evaluar las estrategias nacionales en materia de seguridad de las redes y sistemas de informacién, la creaciéon
de capacidades y los ejercicios de evaluacion relativos a la seguridad de las redes y sistemas de informacion.

(37) En su caso, los Estados miembros deben poder utilizar o adaptar las estructuras organizativas o las estrategias
existentes al aplicar la presente Directiva.

(38) Las funciones del Grupo de cooperacion y las de la ENISA son interdependientes y complementarias. En general,
la ENISA debe ayudar al Grupo de cooperacion en la ejecucion de sus funciones, en consonancia con el objetivo
de aquella, establecido en el Reglamento (UE) n.° 526/2013 del Parlamento Europeo y del Consejo ('), a saber,
ayudar a las instituciones, 6rganos y organismos de la Unién y a los Estados miembros a aplicar las politicas
necesarias para cumplir los requisitos legales y reglamentarios relativos a la seguridad de las redes y de la
informacién que figuran en actos juridicos actuales y futuros de la Unién. En particular, la ENISA debe prestar
asistencia en aquellos dmbitos que corresponden a sus propias funciones, enumeradas en el Reglamento (UE)
n.° 526/2013, a saber, analizar las estrategias de la seguridad de las redes y los sistemas de informacién, apoyar la
organizacion y realizacién de ejercicios relativos a la seguridad de las redes y sistemas de informacién a escala de
la Unién e intercambiar informacion y buenas practicas en materia de sensibilizacién y formacién. La ENISA
también debe participar en la elaboracién de las directrices aplicables a los criterios sectoriales de determinacién
de la gravedad de las repercusiones de un incidente.

(") Reglamento (UE) n.° 526/2013 del Parlamento Europeo y del Consejo, de 21 de mayo de 2013, relativo a la Agencia de Seguridad de las
Redes de la Informacién de la Unién Europea (ENISA) y por el que se deroga el Reglamento (CE) n.c 460/2004 (DO L 165 de 18.6.2013,
p. 41).
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(39) A fin de promover un elevado nivel de seguridad de las redes y sistemas de informacién, el Grupo de
cooperacién debe, en su caso, cooperar con las instituciones, 6rganos y organismos de la Unién para
intercambiar conocimientos prdcticos y buenas pricticas, y para ofrecer asesoramiento sobre aspectos de
seguridad de las redes y sistemas de informacién que puedan incidir en la labor de dichas instituciones, érganos y
organismos, sin dejar de respetar las disposiciones vigentes en materia de intercambio de informaci6n restringida.
Cuando coopere con las autoridades policiales en los aspectos relacionados con la seguridad de las redes y de la
informacién que puedan incidir en la labor de dichas autoridades, el Grupo de cooperaciéon debe respetar los
canales de informaci6n existentes y las redes establecidas.

(40) La informacidn sobre incidentes tiene cada vez mayor utilidad para la poblacién en general y para las empresas,
en particular las pequefias y medianas empresas. En algunos casos, este tipo de informacion ya se proporciona
a través de sitios web de ambito nacional, en la lengua de un pais concreto, dedicados principalmente
a incidentes y sucesos con una dimension nacional. Dado que las empresas operan cada vez mds con caricter
transfronterizo y que los particulares utilizan servicios en linea, la informacién sobre incidentes debe facilitarse de
modo agregado a escala de la Unién. Es conveniente que la secretaria de la red de CSIRT mantenga un sitio web,
o dedique una pagina dentro de un sitio web existente, en el que se ponga a disposicién del publico informacién
general sobre los principales incidentes en materia de seguridad que afecten a las redes y sistemas de informacién
acaecidos en toda la Unidn, prestando una atencién especial a los intereses y necesidades de las empresas.
Conviene asimismo que los CSIRT que participen en dicha red faciliten con cardcter voluntario la informacién
que deba publicarse en ese sitio web, sin incluir informacién confidencial o delicada.

(41) Cuando la informacién se considere confidencial de conformidad con las normas nacionales y de la Unién en
materia de confidencialidad empresarial, debe mantenerse ese cardcter confidencial a la hora de desarrollar las
actividades y cumplir los objetivos establecidos en la presente Directiva.

(42) Los ejercicios que simulan en tiempo real situaciones asociadas a un incidente son esenciales para comprobar el
grado de preparacion de los Estados miembros y su capacidad de cooperacién por lo que respecta a la seguridad
de las redes y sistemas de informacién. El ciclo de ejercicios denominado CyberEurope, coordinado por la ENISA
con la participacién de los Estados miembros, es una herramienta til para hacer pruebas y elaborar recomenda-
ciones sobre el modo de ir mejorando la gestién de incidentes a escala de la Unién. Considerando que, en la
actualidad, los Estados miembros no estdn obligados a planificar ejercicios ni a participar en ellos, la creacién de
la red de CSIRT en virtud de la presente Directiva ha de permitirles participar en ejercicios basados en una planifi-
cacién precisa y en decisiones estratégicas. El Grupo de cooperacion establecido en virtud de la presente Directiva
debe discutir sobre las decisiones estratégicas relativas a los ejercicios, en particular, aunque no exclusivamente,
por lo que respecta a la regularidad de los mismos y a la concepcién de las hipétesis. La ENISA, de conformidad
con su mandato, debe apoyar la organizacién y realizacion de ejercicios a escala de la Unidn, ofreciendo sus
conocimientos especializados y su asesoramiento al Grupo de coordinacién y a la red de CSIRT.

(43) El alcance mundial de los problemas que afectan a la seguridad de las redes y sistemas de informacién hace
necesaria una mayor cooperaciéon internacional para mejorar las normas de seguridad y el intercambio de
informacién, y promover un planteamiento global comiin con respecto a las cuestiones de seguridad.

(44) La responsabilidad de velar por la seguridad de las redes y sistemas de informacién recae en gran medida en los
operadores de servicios esenciales y los proveedores de servicios digitales. Debe fomentarse una cultura de gestion
de riesgos que implique una evaluacion del riesgo y la aplicacion de medidas de seguridad adecuadas a los riesgos
que hay que afrontar, y esta se debe desarrollar a través de requisitos normativos adecuados y practicas sectoriales
voluntarias. Asimismo, es indispensable sentar unas condiciones de igualdad dignas de confianza para garantizar
el funcionamiento efectivo del Grupo de cooperacién y la red de CSIRT y, por ende, la cooperacién efectiva de
todos los Estados miembros.

(45) La presente Directiva se aplica tinicamente a las administraciones publicas que hayan sido identificadas como
operadores de servicios esenciales. Por consiguiente, es responsabilidad de los Estados miembros garantizar la
seguridad de las redes y sistemas de informacién de las administraciones publicas que no estén incluidas en el
dmbito de aplicacion de la presente Directiva.

(46) Entre las medidas de gestion del riesgo figuran aquellas cuya finalidad es determinar todo riesgo de incidentes,
prevenir, detectar y gestionar incidentes y mitigar sus repercusiones. La seguridad de las redes y sistemas de
informaci6n comprende la seguridad de los datos conservados, transmitidos y procesados.
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(47) Las autoridades competentes deben seguir estando facultadas para adoptar directrices nacionales acerca de las
circunstancias en las que los operadores de servicios esenciales deben notificar incidentes.

(48) Numerosas empresas de la Unidn recurren para prestar sus propios servicios a proveedores de servicios digitales.
Dado que algunos servicios digitales pueden representar un recurso importante para sus usuarios, incluidos los
operadores de servicios esenciales, y dado que esos usuarios no siempre pueden recurrir a otras opciones, la
presente Directiva debe aplicarse también a los proveedores de ese tipo de servicios. La seguridad, continuidad y
fiabilidad del tipo de servicios digitales a que se refiere la presente Directiva tienen una importancia capital para
el buen funcionamiento de numerosas empresas. La perturbacién de un servicio digital puede impedir la
prestacién de otros servicios que dependen de ¢l y afectar, por lo tanto, a actividades econémicas y sociales
fundamentales en la Unidn. Por esa razdn, ese tipo de servicios digitales puede tener una importancia capital para
el correcto funcionamiento de las empresas que dependen de ellos, y también para la participacién de estas en el
mercado interior y en el comercio transfronterizo en toda la Unidén. Esos proveedores de servicios digitales que
estan sujetos a la presente Directiva son aquellos que prestan servicios digitales de los que muchas empresas de
la Unién dependen cada vez mads.

(49) Los proveedores de servicios digitales deben garantizar un nivel de seguridad acorde con el grado de riesgo que
se plantea para la seguridad de los servicios digitales que presten, dada la importancia de sus servicios para las
operaciones de otras empresas de la Uni6n. En la practica, el grado de riesgo para los operadores de servicios
esenciales, que son a menudo esenciales para el mantenimiento de actividades sociales y econdmicas cruciales, es
superior al que corresponde a los proveedores de servicios digitales. Por consiguiente, los proveedores de
servicios digitales deben estar sujetos a requisitos de seguridad menos rigurosos. Los proveedores de servicios
digitales deben seguir pudiendo tomar las medidas que consideren oportunas a fin de gestionar los riesgos que se
planteen para la seguridad de sus redes y servicios de informacion. Debido a su cardcter transfronterizo, los
proveedores de servicios digitales deben estar sujetos a un planteamiento mas armonizado a escala de la Unidn.
La especificacion y aplicacién de las medidas correspondientes debe verse facilitada mediante actos de ejecucion.

(50) Aunque los fabricantes de equipos informdticos y quienes desarrollan programas informdticos no sean
operadores de servicios esenciales ni proveedores de servicios digitales, sus productos facilitan la seguridad de las
redes y sistemas de informacion. Desempefian por ello un importante papel al permitir que los operadores de
servicios esenciales y los proveedores de servicios digitales garanticen la seguridad de sus redes e infraestructuras
de informacién. Estos equipos y programas informadticos estdn ya sujetos a las normas vigentes en materia de
responsabilidad por los dafios causados por productos defectuosos.

(51) Las medidas técnicas y de organizacion impuestas a los operadores de servicios esenciales y a los proveedores de
servicios digitales no deben requerir que se disefle, desarrolle o fabrique de una manera especial un determinado
producto comercial de tecnologia de la informacién y la comunicacion.

(52) Los operadores de servicios esenciales y los proveedores de servicios digitales deben garantizar la seguridad de las
redes y sistemas que utilicen. Se trata fundamentalmente de redes y sistemas privados gestionados por el personal
informético interno o cuya seguridad se ha encomendado a empresas externas. Los requisitos en materia de
seguridad y notificacién han de aplicarse a los operadores de servicios esenciales y a los proveedores de servicios
digitales pertinentes, independientemente de si se encargan ellos mismos del mantenimiento de sus redes y
sistemas de informacion o lo subcontratan.

(53) Para no imponer una carga financiera y administrativa desproporcionada a los operadores de servicios esenciales
y a los proveedores de servicios digitales, los requisitos han de ser proporcionados en relacién con los riesgos que
presenta la red y el sistema de informacién en cuestion, y tener en cuenta el estado de la técnica. En el caso de
los proveedores de servicios digitales, esos requisitos no deben aplicarse ni a las microempresas ni a las pequefias
empresas.

(54) Las administraciones publicas de los Estados miembros que utilizan servicios ofrecidos por proveedores de
servicios digitales, en particular servicios de computacion en nube, pueden considerar conveniente exigir a los
proveedores de tales servicios medidas de seguridad adicionales, mds estrictas que las que dichos proveedores
ofrecerfan normalmente en cumplimiento de los requisitos de la presente Directiva. Han de poder hacerlo
mediante obligaciones contractuales.

(55) Las definiciones de mercados digitales, motores de busqueda en linea y servicios de computacién en nube
formuladas en la presente Directiva han de entenderse a los efectos especificos de esta, y sin perjuicio de
cualquier otro instrumento.
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(56) La presente Directiva no debe ser dbice para que los Estados miembros adopten medidas nacionales que obliguen
a los organismos del sector publico a garantizar unas condiciones de seguridad especificas cuando contraten
servicios de computacién en nube. Las medidas nacionales de ese tipo que se adopten deben aplicarse al
organismo del sector ptblico de que se trate, y no al proveedor de servicios de computacién en nube.

(57) Dadas las diferencias fundamentales existentes entre los operadores de servicios esenciales, en particular por su
vinculacién directa con infraestructuras fisicas, y los proveedores de servicios digitales, en particular por su
cardcter transfronterizo, debe adoptarse en la presente Directiva un planteamiento diferenciado con respecto al
nivel de armonizacién aplicable a esos dos grupos de entidades. Para los operadores de servicios esenciales, los
Estados miembros deben poder identificar a los operadores correspondientes e imponerles requisitos mds
estrictos que los previstos en la presente Directiva. Los Estados miembros no deben identificar a los proveedores
de servicios digitales, ya que la presente Directiva debe aplicarse a todos los proveedores de servicios digitales
incluidos en su dmbito de aplicacion. Por otra parte, la presente Directiva y los actos de ejecucién que se adopten
en virtud de esta deben garantizar un elevado nivel de armonizacién para los proveedores de servicios digitales
respecto de los requisitos de seguridad y notificacién. Ello debe permitir que los proveedores de servicios digitales
sean tratados de manera uniforme en toda la Unién, de una manera proporcionada en relaciéon con su naturaleza
y con el grado de riesgo al que puedan tener que hacer frente.

(58) La presente Directiva no debe impedir que los Estados miembros impongan requisitos de seguridad y notificacion
a entidades que no sean proveedores de servicios digitales comprendidos en el dmbito de aplicacion de la
presente Directiva, sin perjuicio de las obligaciones de los Estados miembros en virtud del Derecho de la Unién.

(59) Las autoridades competentes deben procurar que se mantengan los canales de intercambio de informacion
informales y de confianza. Antes de dar publicidad a los incidentes notificados a las autoridades competentes, es
preciso sopesar debidamente el interés de los ciudadanos en ser informados sobre amenazas que en términos
comerciales y de reputacién puedan sufrir los operadores de servicios esenciales y los proveedores de servicios
digitales que notifican incidentes. A la hora de cumplir sus obligaciones de notificacién, las autoridades
competentes y los CSIRT han de tener muy en cuenta la necesidad de mantener estrictamente confidencial la
informacién sobre los puntos vulnerables del producto antes de dar a conocer las soluciones de seguridad
adecuadas.

(60) Los proveedores de servicios digitales deben estar sujetos a un tipo de supervisién ligera, reactiva y a posteriori,
justificada por la naturaleza de sus servicios y operaciones. La autoridad competente de que se trate debe, por
tanto, intervenir Gnicamente cuando obtenga pruebas, por ejemplo del propio proveedor de servicios digitales, de
otra autoridad competente, incluida una autoridad competente de otro Estado miembro, o de un usuario del
servicio, de que un proveedor de servicios digitales no cumple los requisitos de la presente Directiva, en particular
después de que se haya producido un incidente. Por consiguiente, la autoridad competente no debe tener la
obligacién general de supervisar a los proveedores de servicios digitales.

(61) Las autoridades competentes deben disponer de los medios necesarios para ejercer sus funciones, incluidas sus
competencias para obtener informacién suficiente para evaluar el nivel de seguridad de las redes y sistemas de
informacién.

(62) Los incidentes pueden ser consecuencia de actividades delictivas, cuya prevencion, investigacién y enjuiciamiento
se ven facilitados por la coordinacién y la cooperacién entre los operadores de servicios esenciales, los
proveedores de servicios digitales, las autoridades competentes y las autoridades policiales. Cuando se sospeche
que un incidente guarda relaciéon con actividades delictivas graves en virtud del Derecho de la Unién o nacional,
los Estados miembros deben alentar a los operadores de servicios esenciales y a los proveedores de servicios
digitales a notificar personalmente a las autoridades policiales competentes los incidentes de naturaleza presun-
tamente delictiva y grave. Es deseable que el Centro Europeo de Ciberdelincuencia (EC3) y la ENISA faciliten, en
su caso, la coordinacién entre las autoridades competentes y las autoridades policiales de los diferentes Estados
miembros.

(63) En numerosas ocasiones los datos de cardcter personal se ven comprometidos a rafz de incidentes. En este
contexto, las autoridades competentes y las autoridades responsables de la proteccién de datos han de cooperar e
intercambiar la informacién sobre todos los asuntos pertinentes ante las violaciones de datos personales derivadas
de incidentes.

(64) La competencia judicial respecto de los proveedores de servicios digitales debe atribuirse al Estado miembro en el
que el operador tenga en la Unién su establecimiento principal, que corresponde en principio al lugar en el que
el proveedor tiene su domicilio social en la Unién. Por establecimiento se entiende el ejercicio real y efectivo de
una actividad mediante una organizacion estable. La forma juridica de dicha organizacién, ya sea a través de una
sucursal o una filial con personalidad juridica, no es el factor determinante a este respecto. Este criterio no debe
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depender de que las redes y sistemas de informacién estén o no fisicamente situados en un lugar determinado; la
presencia y utilizacién de tales sistemas no pueden asimilarse por si mismos a la existencia del mencionado
establecimiento principal y no constituyen, por tanto, criterios para determinar el establecimiento principal.

(65) Cuando un proveedor de servicios digitales que no esté establecido en la Unién ofrezca servicios en ella, debe
designar a un representante. Para determinar si dicho proveedor de servicios digitales ofrece servicios en la Unién,
debe averiguarse si hay constancia de que el proveedor de servicios digitales tiene la intencién de ofrecer servicios
a personas de uno o varios Estados miembros. La simple accesibilidad en la Unién del sitio web del proveedor de
servicios digitales o de un intermediario, o de una direccién de correo electrénico y otros datos de contacto, o el
empleo de una lengua de uso comin en el pais tercero en que esté establecido el proveedor de servicios digitales,
no basta para determinar dicha intencién. No obstante, factores como el empleo de una lengua o una moneda, de
uso comin en uno o varios Estados miembros, con la posibilidad de encargar servicios en esa otra lengua, o la
mencién de clientes o usuarios que estén en la Unién, puede revelar que el proveedor de servicios digitales tiene
la intencién de ofrecer servicios en la Unién. El representante debe actuar por cuenta del proveedor de servicios
digitales, y las autoridades competentes o los CSIRT han de poder ponerse en contacto con él. El representante
debe haber sido designado expresamente mediante un mandato escrito del proveedor de servicios digitales que le
autorice para actuar por cuenta de este en lo que respecta a las obligaciones del proveedor en virtud de la
presente Directiva, también por lo que respecta a la obligacion de notificacién de incidentes.

(66) La normalizacién de los requisitos en materia de seguridad es un proceso impulsado por el mercado. Al objeto de
garantizar una aplicaciéon convergente de las normas de seguridad, los Estados miembros han de fomentar el
cumplimiento de normas especificas o la conformidad con ellas para asi lograr un elevado nivel de seguridad de
las redes y sistemas de informacién en la Unién. La ENISA debe prestar asistencia a los Estados miembros
ofreciéndoles asesoramiento y directrices. A tal fin, podria ser ttil elaborar normas armonizadas, de conformidad
con el Reglamento (UE) n.c 1025/2012 del Parlamento Europeo y del Consejo ().

(67)  Puede ocurrir que entidades no incluidas en el dmbito de aplicacion de la presente Directiva sufran incidentes que
tengan efectos significativos en los servicios que prestan. Cuando tales entidades consideren de interés ptblico
notificar que se han producido esos incidentes, deben poder hacerlo a titulo voluntario. Tales notificaciones solo
deben ser tramitadas por la autoridad competente o por el CSIRT cuando su tramitaciéon no suponga una carga
desproporcionada o injustificada para los Estados miembros afectados.

(68) A fin de garantizar condiciones uniformes de ejecucién de la presente Directiva, deben conferirse a la Comisién
competencias de ejecucién para establecer, por una parte, las disposiciones de procedimiento necesarias para el
funcionamiento del Grupo de cooperacion y, por otra, los requisitos de seguridad y notificacién aplicables a los
proveedores de servicios digitales. Esas competencias deben ejercerse de conformidad con el Reglamento (UE)
n.° 182/2011 del Parlamento Europeo y del Consejo (3). Al adoptar actos de ejecucion relacionados con las
disposiciones de procedimiento necesarias para el funcionamiento del Grupo de cooperacion, la Comisiéon debe
tener plenamente en cuenta el dictamen de la ENISA.

(69) Al adoptar actos de ejecucién relacionados con los requisitos de seguridad aplicables a los proveedores de
servicios digitales, la Comision debe tener plenamente en cuenta el dictamen de la ENISA y debe consultar a los
interesados. Ademds, se alienta a la Comisién a que tenga en cuenta los siguientes ejemplos: por lo que respecta
a la seguridad de los sistemas e instalaciones: la seguridad fisica y del entorno, la seguridad de abastecimiento, el
control del acceso a las redes y sistemas de informacioén y la integridad de las redes y sistemas de informacién;
por lo que respecta a la gestion de incidentes: los procedimientos de gestion de incidentes, las capacidades de
deteccion de incidentes, la informacién y comunicacion sobre incidentes; por lo que respecta a la gestion de la
continuidad de las actividades: la estrategia de continuidad de los servicios y los planes para contingencias y las
capacidades de recuperacion en caso de catistrofe; y, por lo que respecta a la supervision, la auditoria y los
ensayos: las politicas de supervisién y registro, la planificacion de contingencias durante los ejercicios, los ensayos
con las redes y sistemas de informacién, las evaluaciones de seguridad y el control del cumplimiento de la
normativa.

(70) Al aplicar la presente Directiva, la Comisién debe mantener contactos, segiin corresponda, con los comités
sectoriales y organismos pertinentes establecidos a escala de la Unién en los dmbitos a los que se aplica la
presente Directiva.

(") Reglamento (UE) n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre la normalizacion europea, por
el que se modifican las Directivas 89/686/CEE y 93/15/CEE del Consejo y las Directivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE,
98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23|CE y 2009/105/CE del Parlamento Europeo y del Consejo y por el que se deroga la
Decisién 87/95/CEE del Consejo y la Decisién n.° 1673/2006/CE del Parlamento Europeo y del Consejo (DO L 316 de 14.11.2012,

.12).

A FR)egla)mento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el que se establecen las normas y
los principios generales relativos a las modalidades de control por parte de los Estados miembros del ejercicio de las competencias de
ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).
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(71)  La Comisién debe revisar periédicamente lo dispuesto en la presente Directiva, en consulta con los interesados,
en particular para determinar si se precisa alguna modificacién a raiz de cambios en la situacién social, politica,
de la tecnologia o el mercado.

(72)  El intercambio de informacién sobre riesgos e incidentes que ha de llevarse a cabo en el Grupo de cooperacién y
la red de los CSIRT, y el cumplimiento de la obligacién de notificar los incidentes a las autoridades nacionales
competentes o a los CSIRT, pueden hacer necesario el tratamiento de datos personales. Dicho tratamiento debe
cumplir lo dispuesto en la Directiva 95/46/CE del Parlamento Europeo y del Consejo (') y en el Reglamento (CE)
n.° 45/2001 del Parlamento Europeo y del Consejo (). Al aplicar la presente Directiva, se debe aplicar, segin
corresponda, el Reglamento (CE) n.c 1049/2001 del Parlamento Europeo y del Consejo (%).

(73)  El Supervisor Europeo de Protecciéon de Datos, consultado de conformidad con el articulo 28, apartado 2, del
Reglamento (CE) n.° 45/2001, emitié un dictamen el 14 de junio de 2013 (%).

(74) Dado que el objetivo de la presente Directiva, a saber, garantizar un elevado nivel comtn de seguridad de las
redes y sistemas de informacién en la Unidén, no puede ser alcanzado de manera suficiente por los Estados
miembros, sino que, debido a los efectos de la accidn, puede lograrse mejor a escala de la Unidn, esta puede
adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del Tratado de la
Unién Europea. De conformidad con el principio de proporcionalidad establecido en el mismo articulo, la
presente Directiva no excede de lo necesario para alcanzar dicho objetivo.

(75) La presente Directiva observa los derechos fundamentales y los principios reconocidos por la Carta de los
Derechos Fundamentales de la Unién Europea, en particular, el derecho al respeto de la vida privada y las comuni-
caciones, el derecho a la proteccion de los datos de cardcter personal, la libertad de empresa, el derecho a la
propiedad, el derecho a una tutela judicial efectiva y el derecho a ser oido. La presente Directiva debe aplicarse de
conformidad con estos derechos y principios.

HAN ADOPTADO LA PRESENTE DIRECTIVA:
CAPITULO 1

DISPOSICIONES GENERALES
Articulo 1
Objeto y dmbito de aplicacién

1. La presente Directiva establece medidas con el objeto de lograr un elevado nivel comtin de seguridad de las redes y
sistemas de informacion dentro de la Unién a fin de mejorar el funcionamiento del mercado interior.

2. Atal fin, la presente Directiva:

a) establece obligaciones para todos los Estados miembros de adoptar una estrategia nacional de seguridad de las redes
y sistemas de informacin;

b) crea un Grupo de cooperacién para apoyar y facilitar la cooperacién estratégica y el intercambio de informacién
entre los Estados miembros y desarrollar la confianza y seguridad entre ellos;

c) crea una red de equipos de respuesta a incidentes de seguridad informatica (en lo sucesivo, «red de CSIRT», por sus
siglas en inglés de «computer security incident response teams») con el fin de contribuir al desarrollo de la confianza
y seguridad entre los Estados miembros y promover una cooperacion operativa rapida y eficaz;

(") Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (DO L 281 de 23.11.1995, p. 31).

(*) Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).

(*) Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del piblico a los
documentos del Parlamento Europeo, del Consejo y de la Comisién (DO L 145 de 31.5.2001, p. 43).

() DO C 32 de 4.2.2014, p. 19.
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d) establece requisitos en materia de seguridad y notificacién para los operadores de servicios esenciales y para los
proveedores de servicios digitales;

e) establece obligaciones para que los Estados miembros designen autoridades nacionales competentes, puntos de
contacto tinicos y CSIRT con funciones relacionadas con la seguridad de las redes y sistemas de informacion.

3. Los requisitos de seguridad y notificacién previstos en la presente Directiva no serdn aplicables a las empresas que
estdn sujetas a los requisitos de los articulos 13 bis y 13 ter de la Directiva 2002/21/CE ni a los proveedores de servicios
de confianza sujetos a los requisitos del articulo 19 del Reglamento (UE) n.c 910/2014.

4. La presente Directiva se entenderd sin perjuicio de la Directiva 2008/114/CE del Consejo () y las
Directivas 2011/93/UE (3) y 2013/40/UE (*) del Parlamento Europeo y del Consejo.

5. Sin perjuicio de lo dispuesto en el articulo 346 del TFUE, la informacién que se considere confidencial de acuerdo
con las normas de la Unién y nacionales, como las normas sobre confidencialidad empresarial, se intercambiard con la
Comision y otras autoridades competentes tinicamente cuando tal intercambio sea necesario a efectos de la aplicacion de
la presente Directiva. La informaciéon que se intercambie se limitard a aquella que resulte pertinente y proporcionada
para la finalidad del intercambio. Dicho intercambio de informacion preservard la confidencialidad de esta y protegerd
los intereses de seguridad y comerciales de los operadores de servicios esenciales y de los proveedores de servicios
digitales.

6. La presente Directiva se entenderd sin perjuicio de las acciones emprendidas por los Estados miembros para
salvaguardar sus funciones estatales esenciales, en particular para salvaguardar la seguridad nacional, incluidas las
acciones que protejan la informacién cuya revelacién los Estados miembros consideren contraria a los intereses
esenciales de su seguridad, y para mantener el orden ptiblico, en particular para permitir la investigacion, la deteccién y
el enjuiciamiento de infracciones penales.

7. Se aplicard lo dispuesto en un acto juridico sectorial de la Unién, cuando este requiera que los operadores de
servicios esenciales o los proveedores de servicios digitales garanticen la seguridad de sus redes y sistemas de
informacién o notifiquen incidentes, siempre que dichos requisitos tengan al menos un efecto equivalente al de las
obligaciones establecidas en la presente Directiva.

Articulo 2
Tratamiento de datos personales

1. El tratamiento de datos personales conforme a la presente Directiva se llevard a cabo de conformidad con la
Directiva 95/46/CE.

2. El tratamiento de datos personales por las instituciones y los 6rganos de la Union conforme a la presente Directiva
se llevard a cabo de conformidad con el Reglamento (CE) n.° 45/2001.

Articulo 3
Armonizacién minima

Sin perjuicio de lo dispuesto en el articulo 16, apartado 10, y de sus obligaciones en virtud del Derecho de la Unién, los
Estados miembros podrdn adoptar o mantener disposiciones con el objeto de alcanzar un mayor nivel de seguridad de
las redes y sistemas de informacion.

(") Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y designaciéon de infraestructuras criticas
europeas y la evaluacion de la necesidad de mejorar su protecciéon (DO L 345 de 23.12.2008, p. 75).

(*) Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los abusos sexuales y
la explotacion sexual de los menores y la pornografia infantil y por la que se sustituye la Decision marco 2004/68/JAI del Consejo
(DOL335de17.12.2011, p. 1).

() Directiva 2013/40[UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los sistemas de
informacién y por la que se sustituye la Decisién marco 2005/222JAl del Consejo (DO L 218 de 14.8.2013, p. 8).
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Articulo 4
Definiciones

A los efectos de la presente Directiva, se entenderd por:
1) «redes y sistemas de informacion»:
a) una red de comunicaciones electrénicas en el sentido del articulo 2, letra a), de la Directiva 2002/21/CE;

b) todo dispositivo o grupo de dispositivos interconectados o relacionados entre si en el que uno o varios de ellos
realizan, mediante un programa, el tratamiento automadtico de datos digitales, o

¢) los datos digitales almacenados, tratados, recuperados o transmitidos mediante elementos contemplados en las
letras a) y b) para su funcionamiento, utilizacion, proteccién y mantenimiento;

2) «seguridad de las redes y sistemas de informacion»: la capacidad de las redes y sistemas de informacién de resistir,
con un nivel determinado de fiabilidad, toda accién que comprometa la disponibilidad, autenticidad, integridad
o confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por
tales redes y sistemas de informacién o accesibles a través de ellos;

3) «estrategia nacional de seguridad de las redes y sistemas de informacién» un marco que proporciona prioridades y
objetivos estratégicos de seguridad de las redes y sistemas de informacion a escala nacional;

4) «operador de servicios esenciales» una entidad publica o privada de uno de los tipos que figuran en el anexo II, que
retna los criterios establecidos en el articulo 5, apartado 2;

5) «servicio digital»: un servicio en el sentido del articulo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del
Parlamento Europeo y del Consejo (') que sea de uno de los tipos que figuran en el anexo III;

6) «proveedor de servicios digitales» toda persona juridica que preste un servicio digital;
7) «ncidente»: todo hecho que tenga efectos adversos reales en la seguridad de las redes y sistemas de informacién;

8) «gestion de incidentes»: todos los procedimientos seguidos para detectar, analizar y limitar un incidente y responder
ante este;

9) «riesgo»: toda circunstancia o hecho razonablemente identificable que tenga un posible efecto adverso en la
seguridad de las redes y sistemas de informacién;

10) «epresentante»: toda persona fisica o juridica establecida en la Unién que ha sido designada expresamente para
actuar por cuenta de un proveedor de servicios digitales no establecido en la Uni6n, al que puede dirigirse una
autoridad competente nacional o un CSIRT en sustitucién del proveedor de servicios digitales, en lo que respecta
a las obligaciones del proveedor de servicios digitales en virtud de la presente Directiva;

11) «norma»: una norma en el sentido del articulo 2, punto 1, del Reglamento (UE) n.° 1025/2012;

12) «especificacién» una especificacion técnica en el sentido del articulo 2, punto 4, del Reglamento (UE)
n.° 1025/2012;

13) «punto de intercambio de internet (IXP«, por sus siglas en inglés de» internet exchange point«)» una instalaciéon de
la red que permite interconectar mds de dos sistemas auténomos independientes, principalmente para facilitar el
intercambio de trafico de internet; un IXP solo permite interconectar sistemas auténomos; un IXP no requiere que el
trafico de internet que pasa entre cualquier par de sistemas auténomos participantes pase por un tercer sistema
auténomo, ni modifica ni interfiere de otra forma en dicho trafico;

14) «servidor de sistema de nombres de dominio (»\DNS¢, por sus siglas en inglés de» domain name system«)» un
sistema de nombres de dominio distribuido jerdrquicamente en una red que recibe consultas sobre nombres de
dominio;

() Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un procedimiento
de informacion en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la informacién (DO L 241
de17.9.2015, p. 1).
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15) «proveedor de servicios de DNS»: una entidad que presta servicios de DNS en internet;

16) «registro de nombres de dominio de primer nivel»: una entidad que administra y dirige el registro de nombres de
dominio de internet en un dominio especifico de primer nivel;

17) «mercado en linea»: un servicio digital que permite a los consumidores o a los comerciantes, como se definen
respectivamente en el articulo 4, apartado 1, letra a) y letra b), de la Directiva 2013/11/UE del Parlamento Europeo
y del Consejo (), celebrar contratos de compraventa o de servicios en linea con comerciantes, ya sea en el sitio web
del mercado en linea o en un sitio web de un comerciante que utilice servicios informdticos proporcionados por el
mercado en linea;

18

=

«amotor de blsqueda en linea»: un servicio digital que permite a los usuarios hacer bisquedas de, en principio,
todos los sitios web o de sitios web en una lengua en concreto mediante una consulta sobre un tema cualquiera en
forma de palabra clave, frase u otro tipo de entrada, y que en respuesta muestra enlaces en los que puede
encontrarse informacion relacionada con el contenido solicitado;

19

-

«servicio de computacién en nube» un servicio digital que hace posible el acceso a un conjunto modulable y
elastico de recursos informdticos que se pueden compartir.

Articulo 5
Identificacién de operadores de servicios esenciales

1. A mids tardar el 9 de noviembre de 2018, los Estados miembros identificardn a los operadores de servicios
esenciales establecidos en su territorio para cada sector y subsector mencionados en el anexo IL

2. Los criterios para la identificacion de operadores de servicios esenciales a que se refiere el articulo 4, punto 4, son
los siguientes:

a) una entidad presta un servicio esencial para el mantenimiento de actividades sociales o econémicas cruciales;
b) la prestacion de dicho servicio depende de las redes y sistemas de informacion, y
¢) un incidente tendria efectos perturbadores significativos en la prestacién de dicho servicio.

3. A efectos del apartado 1, cada Estado miembro establecerd una lista de los servicios mencionados en el apartado 2,
letra a).

4. A efectos del apartado 1, cuando una entidad preste un servicio tal como se contempla en el apartado 2, letra a),
en dos o mdas Estados miembros, estos se consultardn entre ellos. Dicha consulta tendrd lugar antes de que se adopte una
decision sobre la identificacion.

5. Los Estados miembros revisardn con regularidad, y al menos cada dos afios a partir del 9 de mayo de 2018, la lista
de operadores de servicios esenciales identificados y la actualizardn cuando proceda.

6. La misién del Grupo de cooperacion serd, de conformidad con las funciones contempladas en el articulo 11,
apoyar a los Estados miembros para que adopten un planteamiento coherente en el proceso de identificacion de los
operadores de servicios esenciales.

7. A efectos de la revision a que se refiere el articulo 23, a més tardar el 9 de noviembre de 2018, y cada dos afios
a partir de entonces, los Estados miembros remitirdn a la Comision la informacién necesaria para que pueda evaluar la
aplicacion de la presente Directiva, en particular la coherencia de los planteamientos de los Estados miembros respecto
a la identificacion de los operadores de servicios esenciales. Dicha informacién deberd contener, como minimo:

a) las medidas nacionales que permitan identificar operadores de servicios esenciales;

() Directiva 2013/11/UE del Parlamento Europeo y del Consejo, de 21 de mayo de 2013, relativa a la resolucién alternativa de litigios en
materia de consumo y por la que se modifica el Reglamento (CE) n.c 2006/2004 y la Directiva 2009/22/CE (Directiva sobre resoluciéon
alternativa de litigios en materia de consumo) (DO L 165 de 18.6.2013, p. 63).
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b) la lista de servicios contemplada en el apartado 3;

¢) el nimero de operadores de servicios esenciales identificados para cada uno de los sectores que figuran en el anexo II
y una indicacién de su importancia en relacién con dicho sector;

os umbrales, cuando existan, para determinar el nivel de suministro pertinente en funcién del nimero de usuario

d) los umbrales d stan, para det | 1 de s stro pertinent fi del de us s
que confian en ese servicio a que hace referencia el articulo 6, apartado 1, letra a), o la importancia de ese operador
concreto de servicios esenciales a que hace referencia el articulo 6, apartado 1, letra f).

A fin de contribuir a que se aporte informacién comparable, la Comisién, teniendo en cuenta en la mayor medida
posible el dictamen de la Agencia de Seguridad de las Redes y de la Informacién de la Unién Europea (ENISA), podrd
adoptar directrices técnicas adecuadas sobre pardmetros para la informaciéon contemplada en el presente apartado.

Articulo 6

Efecto perturbador significativo

1. A la hora de determinar la importancia de un efecto perturbador tal como se indica en el articulo 5, apartado 2,
letra c), los Estados miembros tendrdn en cuenta al menos los siguientes factores intersectoriales:

a) el ntimero de usuarios que confian en los servicios prestados por la entidad de que se trate;
b) la dependencia de otros sectores que figuran en el anexo II sobre el servicio prestado por esa entidad;

c) la repercusiéon que podrian tener los incidentes, en términos de grado y duracion, en las actividades econdmicas y
sociales o en la seguridad publica;

d) la cuota de mercado de la entidad,;
e) la extensién geogréfica con respecto a la zona que podria verse afectada por un incidente;

f) la importancia de la entidad para mantener un nivel suficiente del servicio, teniendo en cuenta la disponibilidad de
alternativas para la prestacién de ese servicio.

2. A fin de determinar si un incidente podria tener efectos perturbadores significativos, los Estados miembros
también tendrdn en cuenta factores especificos del sector, cuando proceda.

CAPITULO Il

MARCOS NACIONALES DE SEGURIDAD DE LAS REDES Y SISTEMAS DE INFORMACION

Articulo 7

Estrategia nacional de seguridad de las redes y sistemas de informacién

1. Cada Estado miembro adoptard una estrategia nacional de seguridad de las redes y sistemas de informacion que
establezca los objetivos estratégicos y las medidas politicas y normativas adecuadas con objeto de alcanzar y mantener
un elevado nivel de seguridad de las redes y sistemas de informacion y que cubra al menos los sectores que figuran en el
anexo II y los servicios que figuran en el anexo IIl. La estrategia nacional de seguridad de las redes y sistemas de
informacion abordard, en particular, las cuestiones siguientes:

a) los objetivos y prioridades de la estrategia nacional de seguridad de las redes y sistemas de informacién;
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b) un marco de gobernanza para lograr los objetivos y las prioridades de la estrategia nacional de seguridad de las redes
y sistemas de informacién, incluidas las funciones y responsabilidades de las instituciones publicas y de los demds
agentes pertinentes;

¢) la identificacién de medidas sobre preparacion, respuesta y recuperacion, incluida la cooperacion entre los sectores
publico y privado;

d) una indicacién de los programas de educacién, concienciacién y formacion relacionados con la estrategia nacional de
seguridad de las redes y sistemas de informacién;

€) una indicacién de los programas de investigacion y desarrollo relacionados con la estrategia nacional de seguridad de
las redes y sistemas de informacion;

f) un plan de evaluacién de riesgos para identificar riesgos;

g) una lista de los diversos agentes que participan en la ejecucién de la estrategia de seguridad de las redes y sistemas de
informacién.

2. Los Estados miembros podrdn solicitar la asistencia de la ENISA a la hora de elaborar estrategias nacionales de
seguridad de las redes y sistemas de informacién.

3. Los Estados miembros comunicardn sus estrategias nacionales de seguridad de las redes y sistemas de informacién
a la Comisién en el plazo de tres meses a partir de su adopcién. Al hacerlo, los Estados miembros podrin excluir
elementos de la estrategia relacionados con la seguridad nacional.

Articulo 8
Autoridades nacionales competentes y punto de contacto dnico

1. Cada Estado miembro designard una o mds autoridades nacionales competentes en materia de seguridad de las
redes y sistemas de informacion (en lo sucesivo, «autoridad competente») que cubra al menos los sectores que figuran en
el anexo Il y los servicios que figuran en el anexo III. Los Estados miembros podrdn asignar esta funcién a una autoridad
o autoridades existentes.

2. Las autoridades competentes supervisardn la aplicacion de la presente Directiva a escala nacional.

3. Cada Estado miembro designard un punto de contacto tinico en materia de seguridad de las redes y sistemas de
informacién (en lo sucesivo, «punto de contacto Gnico»). Los Estados miembros podrdn asignar esta funcién a una
autoridad existente. Si un Estado miembro designa tinicamente una autoridad competente, dicha autoridad también serd
el punto de contacto Gnico.

4. El punto de contacto tnico ejercerd una funcién de enlace para garantizar la cooperacién transfronteriza entre las
autoridades de los Estados miembros y con las autoridades competentes en otros Estados miembros y con el Grupo de
cooperaci6n a que se refiere el articulo 11 y la red de CSIRT a que se refiere el articulo 12.

5. Los Estados miembros velardn por que las autoridades competentes y los puntos de contacto tnicos dispongan de
recursos adecuados para ejercer las funciones que les son asignadas de forma efectiva y eficiente y cumplir asi los
objetivos de la presente Directiva. Los Estados miembros garantizardn una cooperacién efectiva, eficiente y segura de los
representantes designados en el Grupo de cooperacién

6.  Las autoridades competentes y los puntos de contacto tinicos, cuando proceda y de conformidad con el Derecho
nacional, consultardn a las autoridades policiales nacionales competentes y a las autoridades nacionales responsables de
la proteccién de datos y cooperardn con ellas.

7. Los Estados miembros notificardn sin dilacién a la Comision la autoridad competente y el punto de contacto tinico
que hayan designado, sus funciones y cualquier cambio posterior que se introduzca. Los Estados miembros hardn
publica su designacion de la autoridad competente y el punto de contacto tnico. La Comisién publicard la lista de
puntos de contacto tnicos designados.
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Articulo 9
Equipos de respuesta a incidentes de seguridad informética (CSIRT)

1. Cada Estado miembro designard uno o varios CSIRT que cumplan los requisitos establecidos en el anexo I,
punto 1, que cubran al menos los sectores que figuran en el anexo Il y los tipos de servicios digitales que figuran en el
anexo III, responsables de la gestién de incidentes y riesgos de conformidad con un procedimiento claramente definido.
Podré crearse un CSIRT en el marco de una autoridad competente.

2. Los Estados miembros velardn por que los CSIRT designados dispongan de recursos adecuados para ejercer
eficazmente sus funciones, tal como se establece en el anexo I, punto 2.

Los Estados miembros garantizardn una cooperacion efectiva, eficiente y segura de sus CSIRT en la red de CSIRT a que
hace referencia el articulo 12.

3. Los Estados miembros velardn por que sus CSIRT designados tengan acceso a una infraestructura de comunicacién
e informacién apropiada, segura y resiliente a escala nacional.

4. Los Estados miembros informardn a la Comisiéon del mandato y de los elementos principales del proceso de
gestion de incidentes de sus CSIRT.

5. Los Estados miembros podran solicitar la asistencia de la ENISA a la hora de crear CSIRT nacionales.

Articulo 10
Cooperacion a escala nacional

1.  Cuando sean distintos, la autoridad competente, el punto de contacto tnico y los CSIRT del mismo Estado
miembro cooperaran respecto al cumplimiento de las obligaciones establecidas en la presente Directiva.

2. Los Estados miembros velardin por que las autoridades competentes o los CSIRT reciban las notificaciones sobre
incidentes presentadas en el marco de la presente Directiva. Cuando un Estado miembro decida que los CSIRT no
recibirdn notificaciones, se dard a estos ultimos, en la medida necesaria para que cumplan sus funciones, el acceso a los
datos sobre incidentes notificados por los operadores de servicios esenciales con arreglo al articulo 14, apartados 3 y 5,
o por los proveedores de servicios digitales con arreglo al articulo 16, apartados 3 y 6.

3. Los Estados miembros velardn por que las autoridades competentes o los CSIRT informen a los puntos de contacto
tnicos sobre las notificaciones de incidentes presentadas en el marco de la presente Directiva.

A mis tardar el 9 de agosto de 2018, y una vez al afio a partir de entonces, el punto de contacto Gnico presentard al
Grupo de cooperacién un informe resumido sobre las notificaciones recibidas, con mencién del niimero de notifica-
ciones y de la naturaleza de los incidentes notificados, asi como de las acciones emprendidas de conformidad con el
articulo 14, apartados 3 y 5, y el articulo 16, apartados 3 y 6.

CAPITULO 11l

COOPERACION
Articulo 11
Grupo de cooperacién

1. Se establece un Grupo de cooperacién a fin de apoyar y facilitar la cooperacion estratégica y el intercambio de
informacién entre los Estados miembros y desarrollar confianza y seguridad, y a fin de alcanzar un elevado nivel comiin
de seguridad de las redes y sistemas de informacién en la Unidn.
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El Grupo de cooperacién ejercerd sus funciones con arreglo a los programas de trabajo bienales a que se refiere el
apartado 3, parrafo segundo.

2. El Grupo de cooperacién estard formado por representantes de los Estados miembros, la Comision y la ENISA.

Cuando proceda, el Grupo de cooperacién podré invitar a representantes de los interesados pertinentes a que participen
en su labor.

La Comision se hard cargo de la secretarfa.

3. El Grupo de cooperacion ejercerd las siguientes funciones:
a) proporcionar orientacién estratégica para las actividades de la red de CSIRT establecida en virtud del articulo 12;

b) intercambiar buenas practicas cuando se intercambie informacién relativa a la notificacién de incidentes tal como se
contempla en el articulo 14, apartados 3 y 5, y en el articulo 16, apartados 3 y 6;

¢) intercambiar buenas précticas entre los Estados miembros y, en colaboracién con la ENISA, asistir a los Estados
miembros en el desarrollo de capacidades para garantizar la seguridad de las redes y sistemas de informacion;

d) discutir sobre las capacidades y la preparacién de los Estados miembros, evaluar voluntariamente las estrategias
nacionales de seguridad de las redes y sistemas de informacién y la eficacia de los CSIRT e identificar las buenas
practicas;

) intercambiar informacién y buenas practicas sobre concienciacién y formacion;

f) intercambiar informacién y buenas pricticas sobre investigacién y desarrollo en materia seguridad de las redes y
sistemas de informacion;

g) cuando proceda, intercambiar experiencias sobre asuntos relativos a seguridad de las redes y sistemas de informacién
con las instituciones, 6rganos y organismos de la Unién competentes;

h) discutir sobre las normas y especificaciones a que hace referencia el articulo 19 con los representantes de los
organismos europeos de normalizacién pertinentes;

i) recopilar informacién de buenas practicas sobre los riesgos e incidentes que afecten a las redes y sistemas de
informacion;

j)  examinar anualmente los informes resumidos que menciona el articulo 10, apartado 3, parrafo segundo;

k) discutir sobre el trabajo emprendido con respecto a ejercicios relativos a la seguridad de las redes y sistemas de
informaci6n, programas educativos y formacion, incluido el trabajo realizado por la ENISA;

) con la asistencia de la ENISA, intercambiar buenas practicas con respecto a la identificaciéon de operadores de
servicios esenciales por parte de los Estados miembros, en particular en relacién con las dependencias transfron-
terizas, en lo que atafie a riesgos e incidentes;

m) discutir sobre las modalidades para informar sobre notificaciones de incidentes tal como se contempla en los
articulos 14 y 16;

A mas tardar el 9 de febrero de 2018, y cada dos afios a partir de entonces, el Grupo de cooperacién establecerd un
programa de trabajo sobre las acciones que deben emprenderse para realizar sus objetivos y funciones, que serdn
coherentes con los objetivos de la presente Directiva.

4. A efectos de la revisién a que se refiere el articulo 23, a mds tardar el 9 de agosto de 2018, y cada afio y medio
a partir de entonces, el Grupo de cooperacién elaborard un informe para valorar la experiencia adquirida con la
cooperacion estratégica contemplada en el presente articulo.

5. La Comisién adoptard actos de ejecucién para establecer las disposiciones de procedimiento necesarias para el
funcionamiento del Grupo de cooperacion. Dichos actos de ejecucion se adoptardn de conformidad con el procedi-
miento de examen a que se refiere el articulo 22, apartado 2.
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A efectos del parrafo primero, la Comisién presentard al Comité el primer proyecto de acto de ejecucién a que se refiere
el articulo 22, apartado 1, a mds tardar el 9 de febrero de 2017.

Articulo 12
Red de CSIRT

1. A fin de contribuir a desarrollar la confianza y la seguridad entre los Estados miembros y promover una
cooperaci6én operativa rdpida y eficaz, se establece una red de CSIRT nacionales.

2. Lared de CSIRT estard formada por representantes de los CSIRT de los Estados miembros. La Comision participard
en la red de CSIRT en calidad de observador. La ENISA se hard cargo de la secretarfa y apoyard activamente la
cooperacion entre los CSIRT.

3. Lared de CSIRT desempefiaré los siguientes cometidos:

a) intercambiar informacién sobre servicios, operaciones y capacidades de cooperacion de los CSIRT;

b) a instancias de un representante de un CSIRT de un Estado miembro que pueda verse afectado por un incidente,
intercambiar y discutir sobre informacién sensible de cardcter no comercial relacionada con ese incidente y los
riesgos asociados; no obstante, todo Estado miembro podrd negarse a contribuir a dicha discusion si existe riesgo de
perjuicio para la investigacién del incidente;

¢) intercambiar y proporcionar voluntariamente informacion no confidencial sobre incidentes concretos;

d) a instancias de un representante de un CSIRT de un Estado miembro, discutir y, cuando sea posible, determinar una
respuesta coordinada a un incidente que se haya identificado dentro del dmbito de competencias de ese Estado
miembro;

e) prestar apoyo a los Estados miembros a la hora de abordar los incidentes transfronterizos sobre la base de su
asistencia mutua voluntaria;

f) discutir, explorar e identificar méds formas de cooperacién operativa, incluidas las relacionadas con:
i) categorfas de riesgos e incidentes,
i) alertas tempranas,
iii) asistencia mutua,

iv) principios y modalidades de coordinacién, cuando los Estados miembros respondan ante incidentes y riesgos
transfronterizos de seguridad de las redes y sistemas de informaci6n;

g) informar al Grupo de cooperacién sobre sus actividades y sobre las formas adicionales de cooperacién operativa
sobre las que se haya discutido conforme a la letra f), y solicitar directrices a este respecto;

h) discutir sobre la experiencia adquirida a partir de los ejercicios relativos a la seguridad de las redes y sistemas de
informacién, entre ellas las organizadas por la ENISA;

i) ainstancias de un CSIRT determinado, analizar las capacidades y la preparacién de ese mismo CSIRT;

j) publicar directrices para facilitar la convergencia de précticas operativas con respecto a la aplicacién de lo dispuesto
en el presente articulo en lo que atafie a la cooperacién operativa.

4. A efectos de la revisién que contempla el articulo 23, a mds tardar el 9 de agosto de 2018, y cada afio y medio
a partir de entonces, la red de CSIRT elaborard un informe en el que se examine la experiencia adquirida a través de la
cooperacion operativa, en particular las conclusiones y recomendaciones, practicada con arreglo al presente articulo.
Dicho informe también se enviard al Grupo de cooperacion.

5. Lared de CSIRT establecerd su reglamento interno.
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Articulo 13
Cooperacion internacional

La Unibén podrd celebrar, de conformidad con el articulo 218 del TFUE, acuerdos internacionales con terceros paises
u organizaciones internacionales que hagan posible y organicen su participacion en algunas actividades del Grupo de
cooperacion. En tales acuerdos se tendrd en cuenta la necesidad de garantizar una proteccién de datos adecuada.

CAPITULO IV

SEGURIDAD DE LAS REDES Y SISTEMAS DE INFORMACION DE LOS OPERADORES DE SERVICIOS
ESENCIALES

Articulo 14
Requisitos en materia de seguridad y notificacién de incidentes

1. Los Estados miembros velardn por que los operadores de servicios esenciales tomen las medidas técnicas y de
organizaciéon adecuadas y proporcionadas para gestionar los riesgos que se planteen para la seguridad de las redes y
sistemas de informacién que utilizan en sus operaciones. Habida cuenta de la situacién, dichas medidas garantizaran un
nivel de seguridad de las redes y sistemas de informacién adecuado en relacién con el riesgo planteado.

2. Los Estados miembros velarin por que los operadores de servicios esenciales tomen medidas adecuadas para
prevenir y reducir al minimo los efectos de los incidentes que afecten la seguridad de las redes y sistemas de informacion
utilizados para la prestacion de tales servicios esenciales con el objeto de garantizar su continuidad.

3. Los Estados miembros velardn por que los operadores de servicios esenciales notifiquen sin dilacién indebida a la
autoridad competente o al CSIRT los incidentes que tengan efectos significativos en la continuidad de los servicios
esenciales que prestan. Las notificaciones incluirdn informacién que permita a la autoridad competente o al CSIRT
determinar cualquier efecto transfronterizo del incidente. La notificacion no sujetard al notificante a una mayor responsa-
bilidad.

4. A fin de determinar la importancia de los efectos de un incidente, se tendrdn en cuenta, en particular, los
siguientes pardmetros:

a) el ndmero de usuarios afectados por la perturbacion del servicio esencial;
b) la duracion del incidente;
c) la extensién geogréfica con respecto a la zona afectada por el incidente.

5.  Sobre la base de la informacién proporcionada en la notificacion por el operador de servicios esenciales, la
autoridad competente o el CSIRT informard al otro u otros Estados miembros afectados acerca de si el incidente tiene
efectos significativos en la continuidad de los servicios esenciales en dicho Estado miembro. Al hacerlo, la autoridad
competente o el CSIRT, de conformidad con el Derecho de la Unién o con la legislacién nacional acorde con el Derecho
de la Unién, mantendrdn la seguridad y los intereses comerciales del operador de servicios esenciales asi como la
confidencialidad de la informacién proporcionada en su notificacién.

Cuando las circunstancias lo permitan, la autoridad competente o el CSIRT proporcionardn al operador de servicios
esenciales notificante la informacién pertinente con respecto al seguimiento de la notificacién de un incidente, por
ejemplo la informacién que podria facilitar la gestion eficaz del incidente.

A instancias de la autoridad competente o del CSIRT, el punto de contacto tnico remitird las notificaciones
contempladas en el parrafo primero a los puntos de contacto tnicos de otros Estados miembros afectados.

6. Después de consultar al operador de servicios esenciales notificante, la autoridad competente o el CSIRT podrin
informar al ptiblico sobre determinados incidentes, cuando la concienciacién publica sea necesaria para evitar un
incidente o gestionar uno que ya se haya producido.
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7. Las autoridades competentes que actilen juntas dentro del Grupo de cooperacién podrin elaborar y adoptar
directrices relativas a las circunstancias en las que se exija a los operadores de servicios esenciales que notifiquen
incidentes, en particular sobre los pardmetros para determinar la importancia de los efectos de un incidente a que se
refiere el apartado 4.

Articulo 15
Aplicacién y observancia

1. Los Estados miembros velardn por que las autoridades competentes dispongan de las competencias y los medios
necesarios para evaluar el cumplimiento por los operadores de servicios esenciales de las obligaciones que les impone el
articulo 14 y los efectos que tengan sobre la seguridad de las redes y sistemas de informacion.

2. Los Estados miembros velardn por que la autoridad competente disponga de las competencias y los medios para
exigir a los operadores de servicios esenciales que proporcionen:

a) la informacién necesaria para evaluar la seguridad de sus redes y sistemas de informacion, incluida la documentaciéon
sobre las politicas de seguridad;

b) pruebas de la aplicacién efectiva de las politicas de seguridad, como el resultado de las auditorfas de seguridad
realizadas por la autoridad competente o por un auditor cualificado y, en este Gltimo caso, que pongan a disposicién
de la autoridad competente el resultado de dicha auditoria y, en particular, las pruebas subyacentes.

Al exigir dicha informacién o pruebas, las autoridades competentes indicardn la finalidad de su peticién y especificardn
la informacion exigida.

3. Tras la evaluacién de la informacion o del resultado de las auditorfas de seguridad a que se refiere el apartado 2, la
autoridad competente podrd impartir instrucciones vinculantes a los operadores de servicios esenciales para subsanar las
deficiencias detectadas.

4. La autoridad competente cooperara estrechamente con las autoridades responsables de la proteccion de datos a la
hora de hacer frente a incidentes que den lugar a violaciones de datos personales.

CAPITULO V

SEGURIDAD DE LAS REDES Y SISTEMAS DE INFORMACION DE LOS PROVEEDORES DE SERVICIOS
DIGITALES

Articulo 16
Requisitos en materia de seguridad y notificacién de incidentes

1. Los Estados miembros velardn por que los proveedores de servicios digitales determinen y adopten medidas
técnicas y organizativas adecuadas y proporcionadas para gestionar los riesgos existentes para la seguridad de las redes y
sistemas de informacién que se utilizan en el marco de la oferta de servicios en la Unién a que se refiere el anexo IIL
Habida cuenta de los avances técnicos, dichas medidas garantizardn un nivel de seguridad de las redes y los sistemas de
informacién adecuado en relacion con el riesgo planteado, y tendrdn en cuenta lo siguiente:

a) la seguridad de los sistemas e instalaciones;

b) la gestién de incidentes;

c) la gestion de la continuidad de las actividades;
d) la supervisién, auditorfas y pruebas;

e) el cumplimiento de las normas internacionales.
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2. Los Estados miembros velardn por que los proveedores de servicios digitales adopten medidas para prevenir y
reducir al minimo el impacto de los incidentes que afectan a la seguridad de sus redes y sistemas de informaci6n en los
servicios a que se refiere el anexo III que se ofrecen en la Unién, a fin de garantizar la continuidad de dichos servicios.

3. Los Estados miembros velardn por que los proveedores de servicios digitales notifiquen sin dilacién indebida a la
autoridad competente o al CSIRT cualquier incidente que tenga un impacto significativo en la prestacién de uno de los
servicios a que se refiere el anexo III que ellos ofrezcan en la Unién. Las notificaciones incluirdn la informacion necesaria
para que la autoridad competente o el CSIRT puedan determinar la importancia de cualquier impacto transfronterizo. La
notificacién no sujetard al notificante a una mayor responsabilidad.

4. Para determinar si el impacto de un incidente es significativo se tendrdn en cuenta, en particular, los siguientes
pardmetros:

a) el nimero de usuarios afectados por el incidente, en particular los usuarios que dependen del servicio para la
prestacién de sus propios servicios;

b) la duracion del incidente;

c) la extension geogréfica con respecto a la zona afectada por el incidente;
d) el grado de perturbacién del funcionamiento del servicio;

e) el alcance del impacto sobre las actividades econdmicas y sociales.

La obligacién de la notificacion del incidente tinicamente se aplicard cuando el proveedor de servicios digitales tenga
acceso a la informacién necesaria para valorar el impacto de un incidente en funcién de los pardmetros que se indican
en el parrafo primero.

5. Cuando un operador de servicios esenciales dependa de un proveedor tercero de servicios digitales para la
prestacion de un servicio que es esencial para el mantenimiento de actividades sociales y econémicas fundamentales,
dicho operador notificard cualquier efecto significativo en la continuidad de los servicios esenciales causado por un
incidente que afecte al proveedor de servicios digitales.

6. Cuando proceda, y en particular si el incidente mencionado en el apartado 3 afecta a dos o varios Estados
miembros, la autoridad o el CSIRT al que se haya notificado el incidente informard del mismo a los demds Estados
miembros afectados. Al hacerlo, las autoridades competentes, el CSIRT y los puntos de contacto tinicos preservaran, de
conformidad con el Derecho de la Unién o de la legislacién nacional acorde con el Derecho de la Unidn, la seguridad y
los intereses comerciales del proveedor de servicios digitales asi como la confidencialidad de la informacién facilitada.

7. Tras consultar al proveedor de servicios digitales afectado, la autoridad competente o el CSIRT al que se le haya
notificado el incidente y, en su caso, las autoridades o el CSIRT de los demds Estados miembros afectados, podran
informar al publico de determinados incidentes o exigir al proveedor de servicios digitales que lo haga, cuando el
conocimiento del publico sea necesario para evitar un incidente o hacer frente a un incidente en curso, o cuando la
divulgacién de un incidente redunde en interés publico.

8. La Comisién adoptard actos de ejecucién en los que se especifiquen mds los elementos a que se refiere el
apartado 1y los pardmetros enumerados en el apartado 4 del presente articulo. Dichos actos de ejecucién se adoptardn
de conformidad con el procedimiento de examen a que se refiere el articulo 22, apartado 2, a mds tardar el 9 de agosto
de 2017.

9.  La Comisién podrd adoptar actos de ejecucién por los que se establezcan los formatos y procedimientos aplicables
a los requisitos de notificacion. Dichos actos de ejecucion se adoptardn de conformidad con el procedimiento de examen
a que se refiere el articulo 22, apartado 2.

10.  Sin perjuicio de lo dispuesto en el articulo 1, apartado 6, los Estados miembros no impondrdn nuevos requisitos
de seguridad o de notificacion a los proveedores de servicios digitales.

11.  El presente capitulo no se aplicard a las microempresas y pequeflas empresas tal como se definen en la Recomen-
dacién 2003/361/CE de la Comision (!).

(") Recomendacién 2003/361/CE de la Comisién, de 6 de mayo de 2003, sobre la definicién de microempresas, pequefias y medianas
empresas (DO L 124 de 20.5.2003, p. 36).
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Articulo 17
Aplicacién y observancia

1. Los Estados miembros velardn por que las autoridades competentes adopten medidas, si fuera necesario, mediante
actividades de supervision a posteriori, cuando tengan pruebas de que un proveedor de servicios digitales no cumple los
requisitos establecidos en el articulo 16. Dichas pruebas podrdn ser presentadas por la autoridad competente de otro
Estado miembro en el que se presta el servicio.

2. A efectos del apartado 1, las autoridades competentes contardn con las atribuciones y medios necesarios para
exigir a los proveedores de servicios digitales que:

a) proporcionen la informacion necesaria para evaluar la seguridad de sus redes y sistemas de informacion, incluida la
documentacién sobre las politicas de seguridad;

b) subsanen cualquier incumplimiento de los requisitos establecidos en el articulo 16.

3. Siun proveedor de servicios digitales tiene su establecimiento principal o un representante en un Estado miembro,
pero sus redes y sistemas de informaciéon en otro u otros Estados miembros, la autoridad competente del Estado
miembro en el que se encuentre su establecimiento principal o el representante y las autoridades competentes de esos
otros Estados miembros cooperardn entre si y se asistirin mutuamente cuando sea necesario. Dicha asistencia y
cooperacién podrd abarcar el intercambio de informacién entre las autoridades competentes de que se trate y las
peticiones de que se adopten las medidas de supervisién contempladas en el apartado 2.

Articulo 18
Jurisdiccion y territorialidad

1. A efectos de la presente Directiva, un proveedor de servicios digitales se considerard sometido a la jurisdiccion del
Estado miembro en el que se encuentre su establecimiento principal. Se considerard que un proveedor de servicios
digitales tiene su establecimiento principal en un Estado miembro cuando su domicilio social se encuentre en ese Estado
miembro.

2. Un proveedor de servicios digitales que no esté establecido en la Unidn, pero que ofrece servicios que figuran en el
anexo IIl en la Unidn, designard un representante en ella. El representante se establecerd en uno de aquellos Estados
miembros en los que se ofrecen los servicios. Un proveedor de servicios digitales se considerard sometido a la
jurisdiccion del Estado miembro en el que se encuentre establecido su representante.

3. La designacién de un representante por el proveedor de servicios digitales se entenderd sin perjuicio de las acciones
legales que pudieran emprenderse contra el propio proveedor de servicios digitales.

CAPITULO VI

NORMALIZACION Y NOTIFICACION VOLUNTARIA
Articulo 19
Normalizacién

1. A fin de promover una aplicacién convergente de lo dispuesto en el articulo 14, apartados 1 y 2, y en el
articulo 16, apartados 1 y 2, los Estados miembros fomentardn, sin imponer ni favorecer el uso de un tipo especifico de
tecnologfa, la utilizacién de normas y especificaciones aceptadas a nivel europeo o internacionalmente que sean
pertinentes en materia de seguridad de las redes y sistemas de informacion.

2. La ENISA, en colaboracién con los Estados miembros, elaborard directrices y orientaciones relativas a las dreas
técnicas que deban examinarse en relacién con el apartado 1, asi como en relaciéon con las normas ya existentes, en
particular las normas nacionales de los Estados miembros que permitirfan cubrir esas dreas.
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Articulo 20
Notificacién voluntaria

1. Sin perjuicio de lo dispuesto en el articulo 3, las entidades que no hayan sido identificadas como operadores de
servicios esenciales y no sean proveedores de servicios digitales podrdn notificar voluntariamente los incidentes que
tengan efectos significativos en la continuidad de los servicios que prestan.

2. Cuando tramiten las notificaciones, los Estados miembros actuardn de conformidad con el procedimiento
establecido en el articulo 14. Los Estados miembros podran dar prioridad a la tramitacién de notificaciones obligatorias
sobre las notificaciones voluntarias. Las notificaciones voluntarias se tramitardn tnicamente cuando dicha tramitaciéon
no suponga una carga desproporcionada o indebida para los Estados miembros de que se trate.

La notificacién voluntaria no dard lugar a la imposicién a la entidad notificante de obligaciones a las que no estarfa
sujeta de no haberse producido dicha notificacién.

CAPITULO VII

DISPOSICIONES FINALES
Articulo 21
Sanciones

Los Estados miembros establecerdn el régimen de sanciones aplicables en caso de incumplimiento de las disposiciones
nacionales aprobadas al amparo de la presente Directiva y adoptardn todas las medidas necesarias para garantizar su
aplicacion. Tales sanciones serdn efectivas, proporcionadas y disuasorias. Los Estados miembros comunicardn ese
régimen y esas medidas a la Comisién, a mds tardar el 9 de mayo de 2018, y le notificardn sin demora toda
modificacion posterior de las mismas.

Articulo 22
Procedimiento de comité

1. La Comisién estard asistida por el Comité de Seguridad de las Redes y Sistemas de Informacién. Dicho Comité serd
un comité en el sentido del Reglamento (UE) n.°c 182/2011.

2. En los casos en que se haga referencia al presente apartado, serd de aplicacién el articulo 5 del Reglamento (UE)
n.° 182/2011.

Articulo 23
Revision

1. A mds tardar el 9 de mayo de 2019, la Comision presentard un informe al Parlamento Europeo y al Consejo en el
que se examine la coherencia de los planteamientos adoptados por los Estados miembros respecto a la identificacién de
los operadores de servicios esenciales.

2. La Comision revisard periddicamente el funcionamiento de la presente Directiva e informard al Parlamento
Europeo y al Consejo. A tal efecto y con vistas a incrementar la cooperacion estratégica y operativa, la Comisién tendrd
en cuenta los informes del Grupo de cooperacién y de la red de CSIRT sobre la experiencia adquirida a nivel estratégico
y operativo. En su revisién, la Comisién también examinard las listas que figuran en los anexos II y III, asi como la
coherencia en la identificacién de los operadores de servicios esenciales y de los servicios en los sectores que figuran en
el anexo II. El primer informe se presentard a mds tardar el 9 de mayo de 2021.
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Articulo 24
Medidas transitorias

1. Sin perjuicio del articulo 25 y con el fin de ofrecer a los Estados miembros oportunidades adicionales de
cooperacién durante el plazo de transposicion, el Grupo de cooperacion y la red de CSIRT empezardn a ejercer las
funciones que se establecen en los articulos 11 apartado 3, y 12, apartado 3, respectivamente, a mds tardar el
9 de febrero de 2017.

2. En el periodo comprendido entre el 9 de febrero de 2017 y el 9 de noviembre de 2018, y a efectos de ayudar a los
Estados miembros a adoptar un planteamiento coherente en el proceso de identificacién de los operadores de servicios
esenciales, el Grupo de cooperacion examinard el proceso, el contenido y el tipo de medidas nacionales que permitan la
identificacion de los operadores de servicios esenciales en un sector especifico, de acuerdo con los criterios que figuran
en los articulos 5 y 6. A peticion de un Estado miembro, el Grupo de cooperaciéon también examinard proyectos
especificos nacionales de medidas de dicho Estado miembro, que permitan la identificacién de los operadores de
servicios esenciales en un sector especifico, de acuerdo con los criterios que figuran en los articulos 5 y 6.

3. A mis tardar el 9 de febrero de 2017, y a efectos del presente articulo, los Estados miembros haran lo necesario
para estar convenientemente representados en el Grupo de cooperacién y en la red de CSIRT.

Articulo 25
Transposicién

1. Los Estados miembros adoptardn y publicardn, a mds tardar el 9 de mayo de 2018, las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva. Informardn
de ello inmediatamente a la Comision.

Aplicardn esas medidas a partir del 10 de mayo de 2018.

Cuando los Estados miembros adopten dichas disposiciones, estas incluirdn una referencia a la presente Directiva o irdn
acompafiadas de dicha referencia en su publicacion oficial. Los Estados miembros establecerdn las modalidades de la
mencionada referencia.

2. Los Estados miembros comunicardn a la Comision el texto de las principales disposiciones de Derecho interno que
adopten en el dmbito regulado por la presente Directiva.

Articulo 26
Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

Articulo 27
Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.

Hecho en Estrasburgo, el 6 de julio de 2016.

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
M. SCHULZ I. KORCOK
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ANEXO 1

REQUISITOS Y FUNCIONES DE LOS EQUIPOS DE RESPUESTA A INCIDENTES DE SEGURIDAD
INFORMATICA (CSIRT)

Los requisitos y funciones de los CSIRT se definirdn adecuada y claramente y se basardn en la politica o la normativa
nacional. Incluirdn lo siguiente:

1) Requisitos que deben cumplir los CSIRT
a) Los CSIRT garantizardn un elevado nivel de disponibilidad de sus servicios de comunicaciones evitando los fallos
ocasionales y contardn con varios medios para que se les pueda contactar y puedan contactar a otros en todo
momento. Ademds, los canales de comunicacién estardn claramente especificados y seran bien conocidos de los
grupos de usuarios y los socios colaboradores.
b) Las dependencias de los CSIRT y los sistemas de informacién de apoyo estardn situados en lugares seguros.

¢) Continuidad de las actividades:

i) Los CSIRT estardn dotados de un sistema adecuado para gestionar y canalizar las solicitudes con el fin de
facilitar los traspasos.

ii) Los CSIRT contardn con personal suficiente para garantizar su disponibilidad en todo momento.

iii) Los CSIRT dependeran de infraestructuras cuya continuidad esté asegurada. A tal fin, se dispondrd de sistemas
redundantes y espacios de trabajo de reserva.

d) Los CSIRT podran participar, cuando lo deseen, en redes de cooperacién internacional.
2) Funciones de los CSIRT

a) Las funciones de los CSIRT incluirdn como minimo las siguientes:
i) supervisar incidentes a escala nacional,
ii) difundir alertas tempranas, alertas, avisos e informacion sobre riesgos e incidentes entre los interesados,
iii) responder a incidentes,
iv) efectuar un andlisis dindmico de riesgos e incidentes y de conocimiento de la situacion,
v) participar en la red de CSIRT.

b) Los CSIRT establecerdn relaciones de cooperacion con el sector privado.

¢) A fin de facilitar la cooperacién, los CSIRT fomentardn la adopcién y utilizacién de practicas comunes
o normalizadas de:

i) procedimientos de gestién de incidentes y riesgos,

ii) sistemas de clasificacién de incidentes, riesgos e informacién.



19.7.2016 Diario Oficial de la Unién Europea L 194/27

ANEXO II

TIPOS DE ENTIDADES A EFECTOS DEL ARTICULO 4, PUNTO 4

Sector Subsector Tipo de entidad

1. Energia a) Electricidad — Empresas eléctricas, tal como se definen en el articulo 2,
punto 35, de la Directiva 2009/72/CE del Parlamento Europeo
y del Consejo (1), que efectda la funcién de «suministro», tal
como se define en el articulo 2, punto 19, de dicha Directiva.

— Gestores de la red de distribucién, tal como se definen en el
articulo 2, punto 6, de la Directiva 2009/72/CE.

— Gestores de la red de transporte, tal como se definen en el ar-
ticulo 2, punto 4, de la Directiva 2009/72/CE.

b) Crudo — Operadores de oleoductos de transporte de crudo.

— Operadores de produccién de crudo, instalaciones de refinado
y tratamiento, almacenamiento y transporte.

¢) Gas — Empresas suministradoras, tal como se definen en el articulo 2,
punto 8, de la Directiva 2009/73/CE del Parlamento Europeo
y del Consejo (9).

— Gestores de la red de distribucién, tal como se definen en el
articulo 2, punto 6, de la Directiva 2009/73/CE.

— Gestores de la red de transporte, tal como se definen en el ar-
ticulo 2, punto 4, de la Directiva 2009/73/CE.

— Gestores de almacenamiento, tal como se definen en el articu-
lo 2, punto 10, de la Directiva 2009/73/CE.

— Gestores de la red de GNL, tal como se definen en el articu-
lo 2, punto 12, de la Directiva 2009/73/CE.

— Compaiifas de gas natural, tal como se definen en el articulo 2,
punto 1, de la Directiva 2009/7 3/CE.

— Gestores de las instalaciones de refinado y tratamiento de gas
natural.

2. Transporte a) Transporte aéreo — Compaiiias aéreas, tal como se definen en el articulo 3,
punto 4, del Reglamento (CE) n.> 300/2008 del Parlamento
Europeo y del Consejo (3).

— Entidades gestoras de los acropuertos, tal como se definen en
el articulo 2, punto 2, de la Directiva 2009/12/CE del Parla-
mento Europeo y del Consejo (%), acropuertos, tal como se de-
finen en el articulo 2, punto 1, de dicha Directiva, incluidos
los aeropuertos de la red bésica enumerados en la seccién 2
del anexo II del Reglamento (UE) n.> 1315/2013 del Parla-
mento Europeo y del Consejo (%), y entidades que gestionan
instalaciones auxiliares que comprenden los aeropuertos.
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Sector Subsector Tipo de entidad

— Operadores de control de la gestién del tréfico que prestan el
servicio de control del trdnsito aéreo, tal como se definen en
el articulo 2, punto 1, del Reglamento (CE) n.c 549/2004 del
Parlamento Europeo y del Consejo (9).

b) Transporte por ferro-
carril

Administradores de infraestructuras, tal como se definen en el
articulo 3, punto 2, de la Directiva 2012/34/UE del Parla-
mento Europeo y del Consejo (7).

Empresas ferroviarias, tal como se definen en el articulo 3,
punto 1, de la Directiva 2012/34/UE, incluidos los explotado-
res de las instalaciones de servicio, tal como se definen en el
articulo 3, punto 12, de la Directiva 2012/34/UE.

¢) Transporte maritimo

y fluvial

Empresas de transporte maritimo, fluvial y de cabotaje, tanto
de pasajeros y como de mercancias, tal como se definen para
el transporte maritimo en el anexo I del Reglamento (CE)
n.° 725/2004 del Parlamento Europeo y del Consejo (%), sin
incluir los buques particulares explotados por esas empresas.

Organismos gestores de los puertos, tal como se definen en el
articulo 3, punto 1, de la Directiva 2005/65/CE del Parla-
mento Europeo y del Consejo (%), incluidas sus instalaciones
portuarias, tal como se definen en el articulo 2, punto 11, del
Reglamento (CE) n.° 725/2004 y las entidades que operan con
las obras y equipos que se encuentran en los puertos.

Operadores de servicios de tréfico de buques, tal como se de-
finen en el articulo 3, letra o), de la Directiva 2002/59/CE del
Parlamento Europeo y del Consejo (19).

d) Transporte por carre-
tera

— Autoridades viarias, tal como se definen en el articulo 2,
punto 12, del Reglamento Delegado (UE) 2015/962 de la Co-
misién (1), responsables del control de la gestién del tréfico.

Operadores de los sistemas de transporte inteligentes, tal
como se definen en el articulo 4, punto 1, de la Direc-
tiva 2010/40/UE del Parlamento Europeo y del Consejo (12).

. Banca

Entidades de crédito, tal como se definen en el articulo 4, punto 1,
del Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del
Consejo (3).

. Infraestructuras de los

mercados financieros

— Gestores de centros de negociacién, tal como se definen en el
articulo 4, punto 24, de la Directiva 2014/65/UE del Parla-
mento Europeo y del Consejo (14).

— Entidades de contrapartida central (CCP), tal como se definen
en el articulo 2, punto 1, del Reglamento (UE) n.° 648/2012
del Parlamento Europeo y del Consejo (*9).

. Sector sanitario

Entornos de asistencia
sanitaria  (entre ellos
hospitales y clinicas pri-
vadas)

Prestadores de asistencia sanitaria, tal como se definen en el ar-
ticulo 3, letra g), de la Directiva 2011/24UE del Parlamento Eu-
ropeo y del Consejo (*9).
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Sector Subsector Tipo de entidad
6. Suministro y distribu- Suministradores y distribuidores de aguas destinadas al consumo
cion de agua potable humano, tal como se definen en el articulo 2, punto 1, letra a),

de la Directiva 98/83/CE del Consejo ('), pero sin incluir a los
distribuidores para los que la distribuciéon de aguas destinadas al
consumo humano constituye solo una parte de su actividad gene-
ral de distribucién de otros bienes y productos bdsicos que no se
consideran servicios esenciales.

7. Infraestructura digital — IXP.

— Proveedores de servicios del DNS.

— Registros de nombres de dominio de primer nivel.

(1) Directiva 2009/72/CE del Parlamento Europeo y del Consejo, de 13 de julio de 2009, sobre normas comunes para el mercado inte-
rior de la electricidad y por la que se deroga la Directiva 2003/54/CE (DO L 211 de 14.8.2009, p. 55).

() Directiva 2009/73/CE del Parlamento Europeo y del Consejo, de 13 de julio de 2009, sobre normas comunes para el mercado inte-
rior del gas natural y por la que se deroga la Directiva 2003/55/CE (DO L 211 de 14.8.2009, p. 94).

(*) Reglamento (CE) n.> 300/2008 del Parlamento Europeo y del Consejo, de 11 de marzo de 2008, sobre normas comunes para la se-
guridad de la aviacién civil y por el que se deroga el Reglamento (CE) n.c 2320/2002 (DO L 97 de 9.4.2008, p. 72).

(*) Directiva 2009/12/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 2009, relativa a las tasas aeroportuarias (DO L 70
de 14.3.2009, p. 11).

(*) Reglamento (UE) n.° 1315/2013 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2013, sobre las orientaciones de la
Unién para el desarrollo de la Red Transeuropea de Transporte, y por el que se deroga la Decisién n.> 661/2010/UE (DO L 348
de 20.12.2013, p. 1).

(®) Reglamento (CE) n.° 549/2004 del Parlamento Europeo y del Consejo, de 10 de marzo de 2004, por el que se fija el marco para la
creacion del cielo tnico europeo (Reglamento marco) (DO L 96 de 31.3.2004, p. 1).

() Directiva 2012/34/UE del Parlamento Europeo y del Consejo, de 21 de noviembre de 2012, por la que se establece un espacio fe-
rroviario europeo tnico (DO L 343 de 14.12.2012, p. 32).

(¥) Reglamento (CE) n.c 725/2004 del Parlamento Europeo y del Consejo, de 31 de marzo de 2004, relativo a la mejora de la protec-
cién de los buques y las instalaciones portuarias (DO L 129 de 29.4.2004, p. 6).

(°) Directiva 2005/65/CE del Parlamento Europeo y del Consejo, de 26 de octubre de 2005, sobre mejora de la proteccién portuaria
(DO L 310 de 25.11.2005, p. 28).

("% Directiva 2002/59/CE del Parlamento Europeo y del Consejo, de 27 de junio de 2002, relativa al establecimiento de un sistema co-
munitario de seguimiento y de informacién sobre el trifico maritimo y por la que se deroga la Directiva 93/75/CEE del Consejo
(DO L 208 de 5.8.2002, p. 10).

(") Reglamento Delegado (UE) 2015/962 de la Comisién, de 18 de diciembre de 2014, por el que se complementa la Direc-
tiva 2010/40/UE del Parlamento Europeo y del Consejo en lo que se refiere al suministro de servicios de informacién de tréfico en
tiempo real en toda la Unién Europea (DO L 157 de 23.6.2015, p. 21).

(') Directiva 2010/40/UE del Parlamento Europeo y del Consejo, de 7 de julio de 2010, por la que se establece el marco para la im-
plantacion de los sistemas de transporte inteligentes en el sector del transporte por carretera y para las interfaces con otros modos
de transporte (DO L 207 de 6.8.2010, p. 1).

(") Reglamento (UE) n.> 575/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre los requisitos prudenciales de
las entidades de crédito y empresas de inversion, y por el que se modifica el Reglamento (UE) n. 648/2012 (DO L 176
de 27.6.2013 p. 1).

(%) Directiva 2014/65/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativa a los mercados de instrumentos fi-
nancieros y por la que se modifican la Directiva 2002/92/CE y la Directiva 2011/61/UE (DO L 173 de 12.6.2014, p. 349).

(") Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del Consejo, de 4 de julio de 2012, relativo a los derivados extrabursati-
les, las entidades de contrapartida central y los registros de operaciones (DO L 201 de 27.7.2012, p. 1).

(') Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacion de los derechos de
los pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).

(17) Directiva 98/83/CE del Consejo, de 3 de noviembre de 1998, relativa a la calidad de las aguas destinadas al consumo humano
(DO L 330 de 5.12.1998, p. 32).
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ANEXO III

TIPOS DE SERVICIOS DIGITALES A EFECTOS DEL ARTICULO 4, PUNTO 5

1. Mercado en linea
2. Motor de bisqueda en linea

3. Servicios de computacién en nube




	DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 6 de julio de 2016 relativa a las medidas destinadas a garantizar un elevado nivel común de seguridad de las redes y sistemas de información en la Unión 

