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DECISIONES

DECISION 2013/517/PESC DEL CONSEJO
de 21 de octubre de 2013

sobre el apoyo de la Unién a las actividades del Organismo Internacional de Energia Atémica en los
dmbitos de la seguridad y la verificacién nucleares y en el marco de la aplicacion de la Estrategia de
la UE contra la proliferacion de armas de destruccién masiva

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea y, en particular, su ar-
ticulo 26, apartado 2, y su articulo 31, apartado 1,

Vista la propuesta de la Alta Representante de la Unién para
Asuntos Exteriores y Politica de Seguridad,

Considerando lo siguiente:

(1)

(")
)

D
D

El 12 de diciembre de 2003, el Consejo Europeo adopté
la Estrategia de la UE contra la proliferaciéon de armas de
destruccién masiva (denominada en lo sucesivo «la Estra-
tegia»), que contiene, en su capitulo II, una lista de me-
didas que es preciso tomar para combatir dicha prolife-
racién y que deben tomarse tanto dentro de la Unién
Europea como en terceros paises.

La Unién aplica activamente la Estrategia y pone en
préctica las medidas enumeradas en su capitulo III, espe-
cialmente a través de la aportacion de medios financieros
en apoyo a proyectos especificos acometidos por institu-
ciones multilaterales, como el Organismo Internacional
de Energia Atémica (OIEA).

El 17 de noviembre de 2003, el Consejo adopté la Po-
sicion Comuin 2003/805/PESC sobre la universalizacion
y refuerzo de los acuerdos multilaterales relativos a la no
proliferacion de las armas de destruccién masiva y sus
vectores (). Dicha Posicion Comin invita, entre otras
cosas, a la celebracion de acuerdos globales de salvaguar-
dias y protocolos adicionales del OIEA, y en virtud de
ella la Unién se compromete en a tratar de que el sistema
de verificacién del OIEA se rija por dichos acuerdos glo-
bales de salvaguardias y protocolos adicionales.

El 17 de mayo de 2004, el Consejo adoptd la Accibén
Comun 2004/495/PESC sobre el apoyo a las actividades
del OIEA inscritas en su Programa de Seguridad Nuclear
y en el marco de la aplicacién de la Estrategia de la UE
contra la proliferaciéon de armas de destruccién masi-
va (2.
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El 18 de julio de 2005, el Consejo adoptd la Accién
Comuin 2005/574/PESC sobre el apoyo a las actividades
del OIEA en el dmbito de la seguridad y la verificacién
nucleares y en el marco de la aplicacion de la Estrategia
de la UE contra la proliferacién de armas de destrucciéon
masiva (3).

El 12 de junio de 2006, el Consejo adoptd la Accién
Comun 2006/418/PESC del Consejo, sobre el apoyo a las
actividades del OIEA en los dmbitos de la seguridad y la
verificacién nucleares y en el marco de la aplicacién de la
Estrategia de la UE contra la proliferacion de armas de
destruccion masiva (4.

El 14 de abril de 2008, el Consejo adoptd la Accién
Comun 2008/314/PESC sobre el apoyo a las actividades
del OIEA en los dmbitos de la seguridad y la verificacion
nucleares y en el marco de la aplicaciéon de la Estrategia
de la UE contra la proliferacién de armas de destruccién
masiva (°).

El 27 de septiembre de 2010, el Consejo adopté la Ac-
ciéon Comin 2010/585/PESC sobre el apoyo a las activi-
dades del OIEA en el dmbito de la seguridad y la verifi-
caciéon nucleares y en el marco de la aplicacion de la
Estrategia de la UE contra la proliferacion de armas de
destrucciéon masiva (%).

El refuerzo del control de las fuentes radiactivas de acti-
vidad elevada en todos los terceros paises, conforme a la
declaracion y el plan de accion del G-8 sobre la seguridad
de las fuentes radiactivas, adoptados en la cumbre de
Evian de 2003, sigue siendo un objetivo importante
para la Unibn, que se perseguird tratando de llegar a
terceros paises.

El 8 de julio de 2005, los Estados partes y la Comunidad
Europea de la Energia Atomica acordaron mediante con-
senso modificar la Convencidn sobre proteccion fisica de
los materiales nucleares (CPFMN), a fin de ampliar su
dmbito de aplicacién para abarcar el uso y el almacena-
miento nacionales con fines pacificos de material e ins-
talaciones nucleares, asi como su transporte, y de exigir a
los Estados partes que sancionen penalmente las violacio-
nes.

() DO L 193 de 23.7.2005, p. 44.

() DO L 165 de 17.6.2006, p. 20.

() DO L 107 de 17.4.2008, p. 62, corregido en el DO L 212 de
7.8.2008, p. 6.

(9 DO L 259 de 1.10.2010, p. 10.
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(11)  El 7 de julio de 2007, entr6 en vigor el Convenio inter-
nacional para la represion de los actos de terrorismo
nuclear. Exige que los Estados parte adopten la legislacion
pertinente para penalizar los delitos que se exponen en el
Convenio.

(12)  El OIEA persigue los mismos objetivos de los conside-
randos 3 a 11 de la presente Decision. Esto se lleva a
cabo mediante la aplicacion del Plan de Seguridad Nu-
clear, financiado en su totalidad mediante contribuciones
voluntarias a su Fondo de Seguridad Nuclear.

(13) La Unién Europea ha participado en el proceso de la
Cumbre de Seguridad Nuclear y se ha comprometido a
seguir intensificando sus esfuerzos destinados a reforzar
la seguridad nuclear y en prestar asistencia a terceros
paises en este dmbito. La Unidén se congratula de las
medidas recientes de refuerzo del programa de seguridad
nuclear del OIEA, asi como de la Conferencia Internacio-
nal sobre Seguridad Nuclear organizada por el OIEA del
1 al 5 de julio de 2013. El objetivo de la Unidén es
mantener la sostenibilidad y la eficacia de la aplicacién
de las acciones comunes y decisiones del Consejo previas
de apoyo a los planes de seguridad nuclear del OIEA y se
compromete a proporcionar apoyo adicional con vistas a
la adopcién del Plan de Seguridad Nuclear 2014-2017del
OIEA. Se pondrd en marcha una estrecha coordinaciéon
con la iniciativa de centros de excelencia quimicos, bio-
logicos, radiolégicos y nucleares (QBRN), asi como con
otras iniciativas y programas, para evitar duplicaciones y
sacar maximo provecho de la relacién coste/eficacia y de
la reduccién de riesgos continuada.

(14)  La aplicacion técnica de la presente Decision se confiard
al OIEA que, sobre la base de su larga y ampliamente
reconocida experiencia en al dmbito de la seguridad nu-
clear, podria en gran medida reforzar la pertinente capa-
cidad en los paises objetivo. Los proyectos que apoya la
Unién pueden financiarse solamente mediante contribu-
ciones voluntarias del fondo de seguridad nuclear del
OIEA. Esas contribuciones que habra de aportar la Unién
serdn de gran utilidad para permitir que el OIEA desem-
pefie un papel clave en el dmbito de la seguridad nuclear
mediante el apoyo a los esfuerzos de los paises de cum-
plir con sus responsabilidades de seguridad nuclear, tal y
como se ha reconocido asimismo dentro del marco del
proceso de la Cumbre de Seguridad Nuclear.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

1. A fin de aplicar de manera inmediata y efectiva determi-
nados elementos de la Estrategia de la UE contra la proliferacién
de armas de destruccién masiva, la Unién apoyard las activida-
des del OIEA en los dmbitos de la seguridad y verificacién
nucleares que persigan los objetivos siguientes:

a) avanzar hacia la universalizacién de los instrumentos inter-
nacionales de no proliferacion y de seguridad nuclear, inclui-
dos los acuerdos globales de salvaguardias y los protocolos
adicionales del OIEA;

b) mejorar la proteccién de los materiales y el equipo suscepti-
bles de proliferacion, y la tecnologia correspondiente, pres-
tando asistencia legislativa y reglamentaria en el dmbito de la
seguridad nuclear y de las salvaguardias;

¢) reforzar la deteccion del tréfico ilicito de materiales nucleares
y demds materiales radiactivos, asi como la respuesta a ellos.

2. Los proyectos del OIEA correspondientes a medidas de la
Estrategia son los destinados a:

— garantizar la sostenibilidad y efectividad del apoyo propor-
cionado mediante acciones comunes y decisiones del Con-
sejo previas,

— reforzar la infraestructura nacional de apoyo a la seguridad
nuclear de los Estados,

— reforzar la infraestructura legislativa y reglamentaria,

— reforzar los sistemas de seguridad nuclear y las medidas
relativas a materiales nucleares y otros materiales radiactivos,

— reforzar la infraestructura y capacidad institucional de los
Estados para hacer frente a materiales nucleares y radiactivos
fuera de control reglamentario,

— respaldar las acciones de sensibilizacion sobre las formas de
delincuencia informética con repercusiones para la seguridad
nuclear y reforzar la capacidad de respuesta y de reaccién de
los Estados frente a dicha delincuencia,

— desarrollar capacidades de laboratorio adicionales a fin de
contribuir a la evaluaciéon de las tecnologfas utilizadas a
nivel de control industrial y de sistemas electrénicos para
detectar vulnerabilidades frente a la delincuencia informatica
en el dmbito nuclear, y dar desarrollo a estas cuestiones y
sensibilizar mds sobre ellas, también mediante la participa-
cién en intercambios regionales, y la aplicacién de medidas
compensatorias o reparadoras.

El Consejo procederd a la seleccion de Estados receptores y de
proyectos sobre la base de una evaluacion global del OIEA de
las necesidades y diversas otras consideraciones con el objetivo
de garantizar una méxima repercusion de la actuacion.

En el anexo figura una descripcién detallada de los proyectos
citados.
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Articulo 2

1. La Alta Representante para Asuntos Exteriores y Politica
de Seguridad (da Alta Representante»), serd responsable de la
ejecucion de la presente Decision.

2. Los proyectos mencionados en el articulo 1, apartado 2,
serdn ejecutados por el OIEA como entidad ejecutora. Llevard a
cabo esta tarea bajo la responsabilidad de la Alta Representante.
A tal fin, la Alta Representante concluird los acuerdos necesarios
con el OIEA.

Articulo 3

1. El importe de referencia financiera para la ejecucion de los
proyectos a los que se refiere el articulo 1, apartado 2, serd de
8 050 000 EUR.

2. Los gastos financiados con cargo al importe establecido en
el apartado 1 se gestionardn de conformidad con las normas y
los procedimientos aplicables al presupuesto general de la
Unién.

3. La Comisién supervisard la correcta gestién del gasto men-
cionado en el apartado 1. Para ello, la Comision celebrard un
acuerdo de financiacién con el OIEA. El acuerdo de financiacién
estipulard que el OIEA habrd de garantizar a la aportacion de la
Uni6n una visibilidad acorde a su cuantia.

4. La Comision se esforzard por celebrar el acuerdo de finan-
ciacion mencionado en el apartado 3 lo antes posible una vez
entre en vigor la presente Decision. Informard al Consejo de

cualquier dificultad que surja en el proceso y de la fecha de
celebracion del acuerdo de financiacion.

Articulo 4

1. La Alta Representante informard al Consejo de la aplica-
cién de la presente Decision sobre la base de informes periddi-
cos elaborados por el OIEA. Dichos informes constituirdn la
base para la evaluacion del Consejo.

2. La Comisién facilitard informacién sobre los aspectos fi-
nancieros de la ejecucion de los proyectos a que se refiere el
articulo 1, apartado 2.

Articulo 5
La presente Decisién entrard en vigor el dia de su adopcién.
La presente Decision expirard a los 36 meses de la celebracién
del acuerdo de financiacién entre la Comision y el OIEA, o a los

12 meses de su adopcién si no se ha celebrado ningtin acuerdo
de financiacién antes de dicha fecha.

Hecho en Luxemburgo, el 21 de octubre de 2013.

Por el Consejo
La Presidenta
C. ASHTON
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ANEXO

Apoyo de la Unién Europea a las actividades del OIEA en los dmbitos de la seguridad y la verificacién nucleares
y en el marco de la aplicacién de la Estrategia de la UE contra la proliferacion de armas de destruccién masiva

Idoneidad y seleccion de los Estados receptores

Podrdn optar a las medidas de apoyo contempladas en la presente Decisién todos los Estados miembros del OIEA, asi
como otros paises que necesiten apoyo en el dmbito de la seguridad nuclear, a reserva de decisién de la Uni6n, basada en
una propuesta del OIEA, de actuacién prioritaria.

La seleccion de Estados receptores y de proyectos que se habrdn de ejecutar la llevardn a cabo, sobre la base de una
evaluacion global del OIEA de las necesidades y de otras consideraciones pertinentes (fase de evaluacién y de preparacién
de la decision), los 6rganos competentes del Consejo de la UE a fin de garantizar la mdxima repercusion de la actuacion.
Se pondrd en marcha una estrecha coordinacion con la iniciativa de centros de excelencia QBRN, asi como con otras
iniciativas y programas, para evitar duplicaciones y sacar maximo provecho de la relacién costefeficacia y a fin de
proseguir la reduccion de riesgos. El uso de fondos para actividades especificas serd acorde con las prioridades de la
Unién y a condicién de una consulta regular previa.

Los proyectos se aplicardn en los Estados receptores y podrdn incluir actividades en los siete dmbitos siguientes:
1) la sostenibilidad y eficacia del apoyo proporcionado a través de acciones comunes y decisiones del Consejo anteriores;

2

el refuerzo de la infraestructura nacional de apoyo a la seguridad nuclear de los Estados:

w

el refuerzo de del marco legislativo y reglamentaria;

4) el refuerzo de los sistemas de seguridad nuclear y las medidas relativas a materiales nucleares y otros materiales
radiactivos;

2z

el refuerzo de la infraestructura y capacidad institucional de los Estados para hacer frente a materiales nucleares y
radiactivos fuera de control reglamentario;

=

el respaldo a las acciones de sensibilizacion sobre las formas de delincuencia informdtica con repercusiones para la
seguridad nuclear y reforzar la capacidad de respuesta y de reaccién de los Estados frente a dicha delincuencia;

7) la capacidad de laboratorio para abordar la delincuencia informdtica en el dmbito nuclear.

I. FASE DE EVALUACION Y DE PREPARACION DE LAS DECISIONES
Objetivo

— Evaluacion, a cargo del OIEA, de las necesidades del Estado receptor de reforzar la seguridad nuclear en los paises en
cuestion mediante la metodologia y los criterios elaborados con arreglo a la Decisién 2010/585/PESC. Dicha eva-
luacion abarcard criterios pertinentes de todos los siete dmbitos mencionados.

— Utilizacién de los resultados de la evaluacién global y otras consideraciones pertinentes como base para seleccionar a
los Estados en que se ejecutardn los proyectos.

Resultados

— Elaboracién de una descripcién de los resultados de la evaluacion de apoyo a la seguridad nuclear en los Estados
beneficiarios, tanto a nivel del Estado como en las distintas instalaciones, sitios, transportes u otras aplicaciones en que
se utiliza o se almacena material nuclear y radiactivo, con inclusién de infraestructuras que traten con material fuera
de control reglamentario.

— Respecto a todos los siete dmbitos mencionados se designardn Estados receptores y proyectos y se facilitard una lista
de Estados receptores propuestos y de receptores de reserva (segunda prioridad) que podran recibir apoyo en virtud de
la presente Decision.

El OIEA desempefiard parte de este trabajo basado en la cofinanciacién contribuyendo con alrededor del 1 % del coste
total admisible del proyecto. Este trabajo se llevard a cabo sobre la base de los conocimientos especificos de la OIEA al
respecto.

II. FASE DE E]ECUCION DE LOS PROYECTOS PRIORITARIOS

Ambito 1: Sostenibilidad y eficacia del apoyo proporcionado a través de Acciones Comunes y Decisiones del Consejo
anteriores;

Objetivo estratégico

Mantenimiento de la sostenibilidad y eficacia de la ejecuciéon de Acciones Comunes y Decisiones del Consejo anteriores
basadas en los planes de seguridad nuclear del OIEA destinados a:
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— contribuir a los esfuerzos globales para lograr una seguridad efectiva a nivel mundial alli donde se utilice, almacene o
transporte material nuclear u otros materiales radiactivos, asi como en las instalaciones correspondientes, apoyando a
los Estados, cuando asi lo soliciten, en sus esfuerzos por establecer y mantener una seguridad nuclear efectiva
mediante la ayuda al desarrollo de capacidades, la orientacion, el desarrollo de recursos humanos, la sostenibilidad
y la reduccién de riesgos,

— apoyar la adhesion a los instrumentos juridicos internacionales relativos a la seguridad nuclear a asi como su
aplicacion y fortalecer la cooperacién y coordinacion internacionales de la asistencia prestada a través de programas
bilaterales y demds iniciativas internacionales de modo que contribuya también a permitir un uso seguro, protegido y
pacifico de la energia nuclear y. de las aplicaciones que recurran a sustancias radiactivas,

— designar a los Estados receptores agrupando los resultados de las misiones de evaluacién y la informacién de que
disponga el OIES y mediante conversaciones entre el Estado y el OIEA.

Objetivo

— Garantizar la sostenibilidad, eficacia continuada y repercusién aportado con Acciones Comunes y Decisiones del
Consejo anteriores, incluso mediante sistemas técnicos, capacidad humana y actividades de consolidacion o repatria-
cion.

— Potenciacién de los beneficios a partir del apoyo y actividades internacionales, regionales y nacionales para propor-
cionar recursos humanos de calidad y asistencia técnica y cientifica mediante el uso eficiente de recursos.

Resultados

— Evaluacién de la sostenibilidad, eficacia y repercusion de las tareas que se ejecutaron mediante Acciones Comunes y
Decisiones del Consejo anteriores.

— Elaboracién y suministro de un sistema de control de calidad, incluidos su ensayo y aplicacion experimental, destinado
a Estados que reciben ayuda en el dmbito de la seguridad nuclear.

— Determinacién de nuevas ayudas que se requerirfan para mantener o garantizar la sostenibilidad y las mejoras en
seguridad nuclear que se pretendian.

— Prestacién de apoyo para mantener un equipo en funcionamiento y un personal competente, a través de nuevas
ayudas para institucionalizar una capacidad local de mantenimiento del equipo, de reparacién de equipos que
funcionan incorrectamente o de sustitucion de componentes dafiados, asi como para garantizar en la mayor medida
posible la participacién de los Estados en los esfuerzos regionales de creacion de capacidades.

— Acceso fiable a un personal competente a través de la formacién y educacién del personal pertinente.

Ambito 2: Refuerzo de las Infraestructuras de apoyo a la seguridad nuclear nacional de los Estados:
Objetivo estratégico

Los programas del OIEA ayudan a los Estados a incorporar muchas actividades que garantizan la sostenibilidad de las
mejoras en seguridad nuclear. Se aporta la formacion de recursos humanos que abarquen tanto la formacién como
programas educativos académicos a fin de atender a la gama de responsabilidades nacionales y regionales. EI OIEA presta
también apoyo a los Estados que deseen crear centros de apoyo a la seguridad nuclear, destinados a facilitar la formacion
de recursos humanos y proporcionar servicios de apoyo técnico, como equipos y mantenimiento, tanto a escala nacional
como regional.

Objetivo

— Elaborar y revisar, en cooperacion y coordinacion con las autoridades responsables del Estado y demds iniciativas de la
UE, un plan de apoyo integrado de seguridad nuclear nacional, asi como llevar a cabo misiones de asesoramiento
como base de mejora de la seguridad nuclear en el Estado.

— Ayudar a los Estados a garantizar la disponibilidad del apoyo técnico y cientifico local y la formacién de recursos
humanos necesarios para una seguridad nuclear efectiva y sostenible.

Resultados
— Elaborar o revisar planes de apoyo integrado de seguridad nuclear nacionales adaptados a las necesidades globales

especificas del Estado e indicar resultados y recomendaciones para mejorar la seguridad en el Estado.

— Coordinacién de actividades relacionadas con la creacion de centros de apoyo a la seguridad nuclear de dmbito
nacional con las de los centros de excelencia QBRN existentes y futuros y demds actividades pertinentes en las
regiones correspondientes.
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— Dotacién de equipos y servicios de expertos para contribuir a la creacién de centros de apoyo a la seguridad nuclear
nacionales, fomento de una cultura apropiada de seguridad nuclear y facilitacién del uso de las lecciones aprendidas y
de mejores précticas con vistas a una mejora continua y a la aplicacion de una perspectiva QBRN mds amplia.

Ambito 3: Refuerzo del marco legislativo y reglamentario de los Estados
Objetivo estratégico

El OIEA estd proporcionando un conjunto exhaustivo de recomendaciones y orientaciones de seguridad nuclear para
apoyar el marco global de seguridad nuclear. Mediante esas orientaciones, el OIEA, a peticion de los Estados, lleva a cabo
una serie de misiones de asesoramiento de los Estados a cargo de expertos que proporcionan una asistencia legislativa
intensiva para reforzar los marcos legislativo y reglamentario nacionales y facilita la adhesion a, y ejecucién de, ins-
trumentos legislativos internacionales pertinentes para la seguridad nuclear.

Objetivo

— Reforzar el marco legislativo y reglamentario nacional, asi como la capacidad de los Estados de organizar intercambios
regionales de mejores pricticas, cuando acudan a toda autoridad que se ocupe de seguridad nuclear y demds materiales
radiactivos, ya sea bajo control regulatorio o fuera del control regulatorio.

— Proporcionar a los Estados medios eficaces en cuanto a los costes para asistirlos en el cumplimiento de sus obliga-
ciones nacionales, regionales e internacionales, en la adopcion de instrumentos legislativos vinculantes e internacio-
nales, entre ellos los acuerdos de salvaguardias y los protocolos adicionales y en el compromiso con instrumentos
legislativos no vinculantes.

Resultados

— Aumentar el nimero de Estados que han emprendido el desarrollo y la adopcion de una legislacion completa y
coherente a nivel nacional, que abarque la proteccién nuclear, las salvaguardias, la seguridad y la responsabilidad por
dafios nucleares, también sobre la base de sinergias con las acciones ejecutadas por la Unién mediante otros ins-
trumentos, como el Instrumento de cooperacion en materia de seguridad nuclear y el Instrumento de preadhesion, y
fomentar la inclusion de la seguridad nuclear como preocupacién principal de los Estados que manifiesten interés por
poner en marcha un programa de energfa nuclear.

— Proporcionar asesoramiento de expertos mediante la prestacién de servicios de evaluacion del OIEA, como el Servicio
internacional de asesoramiento sobre seguridad fisica nuclear (INSServ), el Servicio internacional de asesoramiento
sobre proteccion fisica (IPPAS), la Mision de examen integrado de la infraestructura nuclear (INIR), Servicio integrado
de examen de la situacion reglamentaria (IRRS), el Servicio internacional de asesoramiento sobre SNCC (ISSAS) y otros
servicios de asesoramiento, asi como de equipo y formacién, indicados en los resultados documentados.

— Aumentar el niimero de Estados que se adhieren a la CPFMN y su modificacién o hayan declarado su intencién de
aplicar los instrumentos legislativos internacionales que apoyan el marco de seguridad nuclear.

— Reforzar la infraestructura reglamentaria nacional en materia de proteccién contra las radiaciones y de seguridad del
material radiactivo de acuerdo con el Cédigo de conducta sobre la seguridad tecnoldgica y fisica de las fuentes
radiactivas y las orientaciones sobre importacion y exportacién de fuentes radiactivas.

— Reforzar los marcos legislativos nacionales para la aplicacion de Acuerdos de salvaguardias y protocolos adicionales
celebrados entre los Estados y el OIEA, en especial respecto a la aplicacién de un Sistema Nacional de Contabilizacion
y Control de Materiales Nucleares (SNCC) global.

Ambito 4: Refuerzo de los sistemas de seguridad nuclear y medidas relativas a materiales nucleares y otros materiales
radiactivos

Objetivo estratégico

El OIEA seguird contribuyendo a la mejora de la seguridad nuclear mundial y nacional mediante actividades que apoyen,
previa peticion, a los Estados en sus esfuerzos en reducir el riesgo de que el material nuclear o radiactivo de otro tipo en
uso, almacenado o transportado pueda emplearse con fines hostiles. Los sistemas de seguridad nuclear tiene que apoyarse
mediante la creacion de centros de apoyo a la seguridad nuclear nacionales que proporcionen una base de recursos,
faciliten la formacion a escala nacional de manera sistemdtica y aporten en apoyo técnico especifico requerido para el uso
efectivo y mantenimiento de instrumentos de deteccion y demds sistemas técnicos de seguridad nuclear.

Objetivo
— Reforzar la primera linea de defensa de un Estado en forma de seguridad de los materiales nucleares y demds

materiales radiactivos, asi como las instalaciones y sistemas de transporte asociados.

— Localizar e identificar fuentes radiactivas en circunstancias que indiquen una necesidad de acondicionar las fuentes y
de transportarlas a lugares de almacenamiento seguros y protegidos en los paises seleccionados, incluida la repatria-
ci6n al pafs de origen o al proveedor.
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— Reforzar los sistemas técnicos y administrativos aplicados para la contabilidad y el control de materiales nucleares,
incluido el refuerzo de los Sistemas nacionales de contabilidad y control de materiales nucleares (SNCC) existentes,
establecidos para la aplicacién de acuerdos de salvaguardias y protocolos adicionales, en particular en Estados con
programas nucleares limitados, y obligaciones de informacién reducidas conforme a los denominados «protocolos de
pequerias cantidades» de sus acuerdos de salvaguardias.

— Consolidar o, cuando proceda, crear los registros nacionales de sustancias, materiales y fuentes radiactivas en los
Estados seleccionados.

Resultados

— Aplicacion de medidas de proteccion fisica mds efectiva en relacion con los materiales nucleares en las instalaciones y
emplazamientos nucleares seleccionados y con las fuentes radiactivas en aplicaciones no nucleares (por ejemplo, uso
médico o industrial, o residuos radiactivos), también, cuando proceda, mediante el incremento de los intercambios
regionales de mejores précticas.

— Reduccién del riesgo derivado de fuentes radiactivas en circunstancias vulnerables mediante una proteccion fisica mds
efectiva o, en su caso, el desmantelamiento fisico y el traslado a lugares de almacenamiento seguros y protegidos en
un Estado o en otros Estados seleccionados.

— Reduccién del niimero de fuentes radiactivas en circunstancias incontroladas y desprotegidas mediante el apoyo a la
investigacién nacional y campaiias de seguridad en los Estados seleccionados.

— Establecimiento y mantenimiento de sistemas técnicos y administrativos eficaces para contabilizar y controlar la
seguridad de los materiales nucleares, en particular estableciendo nuevos SNCC o reforzando los existentes que
sean capaces de aplicar los acuerdos de salvaguardias y los protocolos adicionales, en particular en Estados con
«protocolos de pequefias cantidades».

— Formacion del personal en los Estados que puedan optar a la ayuda para aumentar las posibilidades de aplicar y
mantener un régimen eficaz de proteccién fisica.

Ambito 5: Refuerzo de la infraestructura y capacidad institucionales de los Estados para hacer frente a materiales
nucleares y radiactivos fuera de control reglamentario

Objetivo estratégico

El OIEA proporciona apoyo continuo a los Estados para incrementar la capacidad de la seguridad nuclear nacional para
proteger a la poblacion, las propiedades y el medio ambiente ante incidentes de seguridad nuclear causados por material
nuclear o radiactivo fuera del control reglamentario. Tanto el apoyo para detectar ese material como para dar respuesta a
esos incidentes son importantes cometidos del OEIA, que dan prioridad a la creacién de capacidades nacionales de control
fronterizo efectivo y a la proteccion y respuesta al riesgo de actos hostiles contra importantes eventos publicos.

Objetivo

Reforzar la capacidad de los Estados de prevencién, deteccion, respuesta, proteccion de la poblacién, las propiedades, el
medio ambiente y la sociedad ante actos no autorizados delictivos o intencionales que supongan el uso de material
nuclear o radiactivo fuera del control reglamentario, también, cuando proceda, mediante esfuerzos regionales de creacion
de capacidades.

Resultados

— Ejecucion de infraestructuras institucionales de gestion de material fuera del control reglamentario.
— Elaboracién y ejecucién de una arquitectura de deteccién nacional de seguridad nuclear.

— Creacién de una capacidad de gestion efectiva radioldgica, a escala local, del lugar del delito y definiciéon de una
opcién criminalistica efectiva en el dmbito nuclear eficaz en cuanto al coste (de ser factible, los resultados pueden
ponerse también a disposicién de otros paises de la regién de que se trate).

Ambito 6: Respaldo de las acciones de sensibilizacién sobre las formas de delincuencia informadtica con repercusiones
para la seguridad nuclear y refuerzo de la capacidad de respuesta y d de reaccion de los Estados frente a dicha
delincuencia informdtica y de aliviar su repercusion sobre la seguridad nacional y nuclear

Objetivo estratégico

El OIEA intenta dotar a los Estados de los recursos necesarios y de los conocimientos externos que necesitan para
elaborar y ejecutar una seguridad informdtica y programas de proteccién de la informacion para aumentar la seguridad
nuclear general. El apoyo se centra en evitar actos informdticos que puedan, directa o indirectamente, ocasionar la
apropiacién no autorizada de material nuclear o radiactivo de otro tipo, el sabotaje contra material nuclear o radiactivo
o contra las instalaciones correspondientes y el robo de informacién nuclear sensible.

Objetivo

— Garantizar que los Estados disponen del apoyo técnico necesario y de la capacidad de recursos humanos para mejorar
los programas nacionales de seguridad informdtica contra las posibles amenazas que puedan repercutir sobre la
seguridad nuclear nacional por medio del uso de tecnologias comprobadas que apliquen la prevencién de la delin-
cuencia informatica, la deteccién y las operaciones de recuperacion.
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— Reforzar los sistemas técnicos y administrativos de proteccion ante actividades de delincuencia informdtica contra

objetivos criticos de infraestructuras que contengan materiales nucleares o radiactivos de otro tipo, asi como contra las
instalaciones asociadas y el transporte.

— Crear redes nacionales que promuevan el intercambio de informacién y la asistencia a dar respuesta en temas

transfronterizos relacionados con la seguridad informatica.

Resultados

Creacién de un sistema efectivo de redes a escala nacional, técnica y administrativa con vistas a la prevencion,
deteccion y respuesta a ataques informaticos.

Mejora del sistema de intercambio de informacién a escala regional e internacional sobre actividades de delincuencia
informatica ante amenazas actuales y futuras.

Mejora de la colaboracién entre Estados para detectar y perseguir actos de delincuencia informadtica.

Instalacion de instrumentos para reducir el coste de las consecuencias de la delincuencia informadtica en los Estados en
lo que se refiere a los costes directos e indirectos que afecten a la propiedad intelectual, a los costes de respuesta y a
los costes de recuperacion.

Refuerzo de los regimenes nacionales de seguridad nuclear mediante la reduccion de actividades y amenazas propias
de la delincuencia informadtica.

Mejora de la cooperacion con socios industriales, y la de ellos entre si, en la elaboracién de tecnologias y servicios que
aporten un mayor nivel de defensa y capacidad de reaccion frente a la delincuencia informdtica.

Ambito 7: Capacidad de laboratorio para abordar la delincuencia informatica en el dmbito nuclear
Objetivo

— Desarrollar capacidades de laboratorio adicionales a fin de contribuir a la evaluacién de las tecnologias utilizadas a

nivel de control industrial y de sistemas electronicos para detectar vulnerabilidades frente a la delincuencia informadtica
en el dmbito nuclear, y dar desarrollo a estas cuestiones y sensibilizar mds sobre ellas, también mediante la partici-
pacién en intercambios regionales, y la aplicacion de medidas compensatorias o reparadoras.

Resultado

— Desarrollo de capacidades de laboratorio a fin de evaluar las tecnologias de control industrial y a nivel de sistemas

electrénicos para detectar vulnerabilidades frente a la delincuencia informdtica en el dmbito nuclear a efectos de
educacion y formacion.
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