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ACUERDO

entre los Estados miembros de la Union Europea, reunidos en el seno del Consejo, sobre la
proteccion de la informacién clasificada intercambiada en interés de la Unién Europea

(2011/C 202/05)

LOS REPRESENTANTES DE LOS GOBIERNOS DE LOS ESTADOS
MIEMBROS DE LA UNION EUROPEA, REUNIDOS EN EL SENO DEL
CONSEJO,

Considerando lo siguiente:

(1)  Los Estados miembros de la Unién Europea (denomina-
dos en lo sucesivo «las Partes») reconocen que una rela-
cién y una cooperacion plenas y efectivas pueden exigir
que se intercambien entre ellos informacion clasificada en
interés de la Unién Europea, y entre ellos y las institu-
ciones de la Unién Europea o las agencias, 6rganos u
organismos creados por dichas instituciones.

(2)  Las Partes comparten el deseo comin de contribuir a la
creacion de un marco general coherente y extenso para la
proteccién de la informacion clasificada que se origine en
las Partes en interés de la Unién Europea, en las institu-
ciones de la Unién Europea, o en las agencias, 6rganos u
organismos creados por dichas instituciones, o que se
haya recibido de terceros Estados u organizaciones inter-
nacionales en dicho contexto.

(3)  Las Partes son conscientes de que el acceso a la citada
informacién clasificada y su intercambio requieren medi-
das de seguridad apropiadas para la protecciéon de la
misma.

CONVIENEN EN LO SIGUIENTE:

Articulo 1

El presente Acuerdo pretende garantizar que las Partes protejan
la informacién clasificada:

a) que tenga su origen en las instituciones de la Unién Europea
o en agencias, organos u organismos creados por dichas
instituciones y que se proporcione a las Partes o se inter-
cambie con ellas;

b) que tenga su origen en las Partes y que se proporcione a las
instituciones de la Unién Europea o a agencias, 6rganos u
organismos creados por dichas instituciones o se intercambie
con ellos;

) que tenga su origen en las Partes para ser facilitada o inter-
cambiada entre ellas en interés de la Unién Europea y haya
sido marcada para indicar que estd sujeta al presente
Acuerdo;

d) que las instituciones de la Unién Europea o las agencias,
6rganos u organismos creados por dichas instituciones ha-
yan recibido de terceros Estados u organizaciones internacio-

nales y que se proporcione a las Partes o se intercambie con
ellas.

Articulo 2

A efectos del presente Acuerdo, se entenderd por «informacién
clasificada» toda informacién o todo material, con independen-
cia de su forma, cuya revelacién no autorizada pueda causar
perjuicio en distintos grados a los intereses de la Unién Euro-
pea, o de uno o varios Estados miembros, y que lleve alguna de
las siguientes marcas de clasificacion de la UE o una marca de
clasificacién correspondiente tal como figura en el anexo:

— «TRES SECRET UEJEU TOP SECRET». Esta marca se aplicard
a la informacién y al material cuya revelacion no autorizada
pueda causar un perjuicio excepcionalmente grave a los
intereses esenciales de la Unién Europea o de uno o varios
Estados miembros,

— «SECRET UE/[EU SECRET». Esta marca se aplicard a la infor-
macién y al material cuya revelacién no autorizada pueda
causar un perjuicio grave a los intereses esenciales de la
Unién Europea o de uno o varios Estados miembros,

— «CONFIDENTIEL UE/EU CONFIDENTIAL». Esta marca se
aplicard a la informacién y al material cuya revelaciéon no
autorizada pueda causar un perjuicio a los intereses esencia-
les de la Unién Europea o de uno o varios Estados miem-
bros,

— «RESTREINT UE/EU RESTRICTED». Esta marca se aplicard a
la informacién y al material cuya revelacién no autorizada
pueda resultar desfavorable para los intereses de la Unién
Europea o de uno o varios Estados miembros.

Articulo 3

1. Las Partes adoptardn todas las medidas oportunas, de con-
formidad con sus respectivas disposiciones legales y reglamen-
tarias nacionales, para garantizar que el nivel de proteccién
asignado a la informacion clasificada incluida en el dmbito del
presente Acuerdo sea equivalente al asignado en las normas de
seguridad del Consejo de la Unidén Europea para proteger la
informacion clasificada de la UE que lleve una marca de clasi-
ficacién correspondiente tal como figura en el anexo.

2. Nada de lo dispuesto en el presente Acuerdo podrd per-
judicar a las disposiciones legales y reglamentarias nacionales de
las Partes sobre el acceso del ptiblico a los documentos, la
proteccién de los datos personales y la proteccion de la infor-
macion clasificada.
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3. Las Partes notificardn al depositario del presente Acuerdo
las posibles modificaciones de las clasificaciones de seguridad
que se recogen en el anexo. El articulo 11 no serd aplicable a
estas notificaciones.

Articulo 4

1. Cada una de las Partes velard por que la informacién
clasificada proporcionada o intercambiada en virtud del presente
Acuerdo:

a) no vea reducido o suprimido su nivel de clasificacién sin el
consentimiento escrito previo del originador de la informa-
cién;

=

no se emplee con fines distintos de los establecidos por el
originador de la informacion;

¢) no se revele a terceros Estados u organizaciones internacio-
nales sin el consentimiento escrito previo del originador de
la informacion y sin que exista un acuerdo o régimen ade-
cuado de protecciéon de la informacién clasificada con el
tercer Estado o la organizacion internacional de que se trate.

2. Cada una de las Partes respetard, conforme a sus respec-
tivos requisitos constitucionales y a sus disposiciones legales y
reglamentarias nacionales, el principio del consentimiento del
originador de la informaci6n.

Articulo 5

1. Cada una de las Partes velard por que el acceso a la
informacion clasificada se conceda atendiendo al principio de
la necesidad de conocer.

2. Las Partes velardn por que el acceso a la informacion
clasificada que lleve la marca de clasificacién CONFIDENTIEL
UE/EU CONFIDENTIAL o superior o una marca de clasificacién
correspondiente tal como figura en el anexo se conceda tnica-
mente a personas que posean una habilitacion de seguridad
adecuada o que hayan sido debidamente autorizadas en virtud
de sus funciones, de conformidad con las disposiciones legales y
reglamentarias nacionales.

3. Cada Parte garantizard que todas las personas a las que se
conceda el acceso a la informacién clasificada sean informadas
sobre como proteger dicha informaciéon de acuerdo con las
normas de seguridad apropiadas.

4. Previa solicitud en tal sentido, las Partes podrdn prestarse
asistencia reciproca, de conformidad con sus respectivas dispo-
siciones legales y reglamentarias nacionales, para llevar a cabo
las investigaciones de seguridad relacionadas con las habilitacio-
nes de seguridad.

5. De conformidad con sus disposiciones legales y reglamen-
tarias nacionales, cada una de las Partes velard por que toda
entidad sometida a su jurisdiccién que pueda recibir o dar
origen a informacién clasificada posea una habilitacién de se-
guridad adecuada y esté en condiciones de garantizar una ade-
cuada proteccion, tal como se establece en el articulo 3, apar-
tado 1, en el nivel de seguridad apropiado.

6. Dentro del dmbito de aplicacién del presente Acuerdo,
cada Parte podrd reconocer las habilitaciones personales de se-
guridad y de establecimiento expedidas por la otra Parte.

Articulo 6

Las Partes velardn por que toda la informacion clasificada a la
que sea de aplicacién el presente Acuerdo, transmitida, inter-
cambiada o transferida en su interior o entre si esté adecuada-
mente protegida, tal como se establece en el articulo 3, apartado

Articulo 7

Cada una de las Partes velard por que se adopten todas las
medidas oportunas para la proteccion, tal como se establece
en el articulo 3, apartado 1, de la informacién clasificada pro-
cesada, almacenada o transmitida en los sistemas de comunica-
cién y de informacioén. Dichas medidas garantizardn la confi-
dencialidad, la integridad, la disponibilidad y, si procede, el no
repudio y la autenticidad de la informacién clasificada, asi como
un grado adecuado de responsabilidad y trazabilidad en las
actuaciones relacionadas con la informacién clasificada.

Articulo 8

Previa peticion al respecto, las Partes se facilitardn la informa-
cién pertinente acerca de sus respectivas normas y reglamentos
sobre seguridad.

Articulo 9

1. Las Partes adoptardn todas las medidas oportunas, de con-
formidad con sus respectivas disposiciones legales y reglamen-
tarias nacionales, para investigar los casos en que se sepa o
existan motivos razonables para sospechar que se ha visto com-
prometida o se ha perdido informacién clasificada incluida en el
ambito de aplicacion del presente Acuerdo.

2. Toda Parte que descubra este tipo de comprometimiento o
pérdida informard inmediatamente por los cauces apropiados al
originador de la informacién y, a continuacion, le informard del
resultado final de la investigacion y de las medidas que se hayan
adoptado para impedir que se repita la situacion. Previa peticién
al respecto, cualquier otra Parte interesada podrd facilitar asis-
tencia en la investigacion.

Articulo 10

1. El presente Acuerdo no afectard a los acuerdos o conve-
nios existentes en materia de proteccién o de intercambio de
informacién clasificada que haya celebrado cualquiera de las
Partes.

2. El presente Acuerdo no impedird a las Partes celebrar
otros acuerdos o convenios relativos a la proteccion y al inter-
cambio de la informacion clasificada a la que ellas hayan dado
origen, siempre que dichos acuerdos o convenios no sean in-
compatibles con el presente Acuerdo.
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Articulo 11

El presente Acuerdo podrd ser modificado por acuerdo escrito
entre las Partes. Las modificaciones entrardn en vigor una vez
que hayan sido notificadas en aplicacion del articulo 13, apar-
tado 2.

Articulo 12

Toda diferencia entre dos o mds Partes respecto a la interpre-
taciéon o aplicacion del presente Acuerdo se resolverd mediante
consultas entre las Partes de que se trate.

Articulo 13

1. Las Partes notificardn al Secretario General del Consejo de
la Unién Europea la conclusién de los procedimientos internos
necesarios para la entrada en vigor del presente Acuerdo.

2. El presente Acuerdo entrard en vigor el primer dia del
segundo mes siguiente al de la notificacion al Secretario General
del Consejo de la Unién Europea de la conclusion de los pro-

cedimientos internos necesarios para su entrada en vigor por la
Parte que los haya concluido en dltimo lugar.

3. El Secretario General del Consejo de la Unién Europea
serd el depositario del presente Acuerdo, que se publicard en
el Diario Oficial de la Unién Europea.

Articulo 14

El presente Acuerdo se redacta en un ejemplar tnico en lenguas
alemana, bulgara, checa, danesa, eslovaca, eslovena, espaiiola,
estonia, finesa, francesa, griega, hingara, inglesa, irlandesa, ita-
liana, letona, lituana, maltesa, neerlandesa, polaca, portuguesa,
rumana y sueca, siendo los veintitrés textos igualmente autén-
ticos.

EN FE DE LO CUAL, los abajo firmantes, Representantes de los
Gobiernos de los Estados miembros, reunidos en el seno del
Consejo, firman el presente Acuerdo.

Hecho en Bruselas, el cuatro de mayo del afio dos mil once.
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Voor de regering van het Koninkrijk Belgié¢
Pour le gouvernement du Royaume de Belgique

Fir die Regierung des Konigreichs Belgien

3a mpasurencrBoto Ha Peny6rmka Borrapus

Za vladu Ceské republiky

Sits, [it0t:”

For Kongeriget Danmarks regering
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Fir die Regierung der Bundesrepublik Deutschland

i

Eesti Vabariigi valitsuse nimel

Thar ceann Rialtas na hEireann
For the Government of Ireland

L4t

Ta v Kupépvnon g ENvikig Anpokpartiag
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Por el Gobierno del Reino de Espafia

PIN

Pour le gouvernement de la République francaise

Per il Governo della Repubblica italiana

SANVA

Ta v Kupepvnon mg Kumplakng Anpokpartiag
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Latvijas Republikas valdibas varda

Lietuvos Respublikos Vyriausybés vardu

Pour le gouvernement du Grand-Duché de Luxembourg
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Ghall-Gvern ta’ Malta

Voor de Regering van het Koninkrijk der Nederlanden

Fiir die Regierung der Republik Osterreich
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W imieniu Rzgdu Rzeczypospolitej Polskiej
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Pelo Governo da Republica Portuguesa

Pentru Guvernul Romaniei

Wil

Za vlado Republike Slovenije

Za vladu Slovenskej republiky

—
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Suomen tasavallan hallituksen puolesta

For Republiken Finlands regering
4/ ? L/Mh’\
For Konungariket Sveriges regering

For the Government of the United Kingdom of Great Britain and Northern Ireland
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ANEXO
Equivalencias de las clasificaciones de seguridad
N CONFIDENTIEL UE/
UE TRES SECRET UE[EU TOP SECRET SECRET UE/EU SECRET EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED
Bélgica Tres Secret (Loi 11.12.1998) | Secret (Loi 11.12.1998) Confidentiel Nota infra (1)
Zeer Geheim Geheim (Wet 11.12.1998) (Loi 11.12.1998)
(Wet 11.12.1998) Vertrouwelijk
(Wet 11.12.1998)
Bulgaria CTporo cekperHo CekperHo IosepurenHo 3a ciykeOHO mOM3BaHe
Reptiblica Checa Prisné tajné Tajné Duvérné Vyhrazené
Dinamarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Alemania STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN
DIENSTGEBRAUCH
Estonia Tdiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanda Top Secret Secret Confidential Restricted
Grecia Akpog Amoppito Anoppnrto Epmioteutiko [epropiopévns Xprong
Abr: AAIT Abr: (AIN) Abr: (EM) Abr: (TX)
Espana SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Francia Tres Secret Défense Secret Défense Confidentiel Défense Véase la nota al pie ()
Italia Segretissimo Segreto Riservatissimo Riservato
Chipre Akpog Anopprto Anopprto Epmioteutiko Iepropiopévg Xpriong
Abr: (AATI) Abr: (ATI) Abr: (EM) Abr: (MTX)
Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburgo Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Hungria Szigordan titkos! Titkos! Bizalmas! Korlatozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Paises Bajos Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austria Streng Geheim Geheim Vertraulich Eingeschrankt
Polonia Scisle tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Rumania Strict secret de importantd | Strict secret Secret Secret de serviciu
deosebitd
Eslovenia Strogo tajno Tajno Zaupno Interno
Eslovaquia Prisne tajné Tajné Doverné Vyhradené
Finlandia ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Suecia () HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS SA-
KERHET
Reino Unido Top Secret Secret Confidential Restricted

(") Diffusion restreinte/Beperkte Verspreiding no constituye una clasificacién de seguridad en Bélgica. Bélgica maneja y protege la informacion «RESTREINT UE/EU RES-
TRICTED» con un rigor no inferior al de las reglas y procedimientos descritos en las normas de seguridad del Consejo de la Unién Europea.

(3) Alemania: VS = Verschlusssache.

(}) Francia no utiliza la clasificacion «RESTREINT» en su sistema nacional. Francia maneja y protege la informacién «RESTREINT UE/EU RESTRICTED» con un rigor no
inferior al de las reglas y procedimientos descritos en las normas de seguridad del Consejo de la Unién Europea.

(%) Suecia: Las marcas de clasificacion de seguridad indicadas en la linea superior son utilizadas por las autoridades de defensa, y las indicadas en la linea inferior las utilizadas

por otras autoridades.




