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DECISION DEL CONSEJO
de 13 de julio de 2010

relativa a la celebracion del Acuerdo entre la Unién Europea y los Estados Unidos de América
relativo al tratamiento y la transferencia de datos de mensajeria financiera de la Unién Europea a los
Estados Unidos a efectos del Programa de Seguimiento de la Financiacién del Terrorismo

(2010/412/UE)

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea y, en
particular, su articulo 87, apartado 2, letra a), y su articulo 88,
apartado 2, en relacién con el articulo 218, apartado 6, letra a),

Vista la propuesta de la Comision Europea,

Vista la aprobacion del Parlamento Europeo,

Considerando lo siguiente:

(1)  Mediante Decisién de 11 de mayo de 2010, el Consejo
autorizé6 a la Comisién a abrir las negociaciones, en
nombre de la Unién Europea, entre la Unién y los Esta-
dos Unidos para poner a disposicién del Departamento
del Tesoro de los Estados Unidos datos de mensajeria
financiera para la prevencion y la lucha contra el terro-
rismo y la financiacion del terrorismo.

(2)  De conformidad con la Decision 2010/411/UE del Con-
sejo, de 28 de junio de 2010 ('), el Acuerdo entre la
Unién Europea y los Estados Unidos de América relativo
al tratamiento y la transferencia de datos de mensajeria
financiera de la Unién Europea a los Estados Unidos a
efectos del Programa de Seguimiento de la Financiacién
del Terrorismo (el Acuerdo»), fue firmado el 28 de junio
de 2010, a reserva de su celebracién en una fecha pos-
terior.

(3)  El Acuerdo debe celebrarse.

(4 El Acuerdo respeta los derechos fundamentales y observa
los principios reconocidos, en particular, en la Carta de
los Derechos Fundamentales de la Unién Europea, espe-
cialmente, el derecho a la vida privada y familiar, reco-
nocido en el articulo 7 de la Carta, el derecho a la
proteccién de datos de cardcter personal, reconocido en
el articulo 8 de la Carta y el derecho a la tutela judicial
efectiva y a un juez imparcial, reconocido en el

(") Véase la pagina 5 del presente Diario Oficial.

articulo 47 de la Carta. El Acuerdo debe aplicarse de
conformidad con estos derechos y principios.

(5  De conformidad con el articulo 3 del Protocolo n® 21
sobre la posicién del Reino Unido y de Irlanda respecto
del espacio de libertad, seguridad y justicia, anejo al Tra-
tado de la Unién Europea y al Tratado de Funciona-
miento de la Unién Europea, el Reino Unido ha notifi-
cado su deseo de participar en la adopcién y aplicacion
de la presente Decision.

(6)  De conformidad con los articulos 1 y 2 del Protocolo
n° 21 sobre la posiciéon del Reino Unido y de Irlanda
respecto del espacio de libertad, seguridad y justicia,
anejo al Tratado de la Unién Europea y al Tratado de
Funcionamiento de la Unién Europea, y sin perjuicio del
articulo 4 de dicho Protocolo, Irlanda no participa en la
adopcién de la presente Decision y no queda vinculada
por ella ni sujeta a su aplicacion.

(7)  De conformidad con los articulos 1 y 2 del Protocolo
n® 22 sobre la posicién de Dinamarca, anejo al Tratado
de la Unién Europea y al Tratado de Funcionamiento de
la Unién Europea, Dinamarca no participa en la adopcion
de la presente Decision y no queda vinculada por ella ni
sujeta a su aplicacion.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Queda aprobado, en nombre de la Unidn, el Acuerdo entre la
Unién Europea y los Estados Unidos sobre el tratamiento y la
transferencia de datos de mensajerfa financiera de la Uni6n
Europea a los Estados Unidos a efectos del Programa de Segui-
miento de la Financiacién del Terrorismo (el Acuerdo») (3).

El texto del Acuerdo se adjunta a la presente Decision.

Articulo 2

Se invita a la Comision a presentar al Parlamento Europeo y al
Consejo, a mds tardar un afio después de la fecha de entrada en
vigor del Acuerdo, un marco juridico y técnico para la extrac-
cién de los datos sobre el territorio de la UE.

(%) La Secretarfa General del Consejo se encargard de publicar en el
Diario Oficial de la Unién Europea la fecha de entrada en vigor del
Acuerdo.
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En un plazo de tres afios a partir de la fecha de entrada en vigor
del Acuerdo, se invita a la Comisién a presentar un informe
sobre la marcha de la realizacion del sistema equivalente de la
UE teniendo presente el articulo 11 del Acuerdo.

Si, cinco afios después de la fecha de entrada en vigor del
Acuerdo, el sistema equivalente de la UE no ha sido establecido,
la Unidén considerard si renueva el Acuerdo de conformidad con
su articulo 21, apartado 2.

Articulo 3

El Presidente del Consejo designard a la persona facultada para
proceder, en nombre de la Unidn, al intercambio de los ins-
trumentos de aprobacién previsto en el articulo 23 del Acuerdo

a efectos de expresar el consentimiento de la Unién en vincu-
larse al mismo.

Articulo 4

La presente Decisién entrard en vigor el dia de su adopcién.

Hecho en Bruselas, el 13 de julio de 2010.

Por el Consejo
El Presidente
D. REYNDERS
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TRADUCCION
ACUERDO

entre la Unién Europea y los Estados Unidos de América relativo al tratamiento y la transferencia
de datos de mensajeria financiera de la Uni6n Europea a los Estados Unidos a efectos del Programa
de seguimiento de la financiacién del terrorismo

LA UNION EUROPEA,

por una parte, y

LOS ESTADOS UNIDOS DE AMERICA,

por otra,

denominadas en lo sucesivo conjuntamente «as Partes»,

DESEOSAS de prevenir y combatir el terrorismo y su financiacién, en particular compartiendo informacién, como medio
para proteger a sus respectivas sociedades democrdticas y sus valores, derechos y libertades comunes;

CON ANIMO de mejorar y alentar la cooperacién entre las Partes dentro del espiritu de la asociacion transatlantica;

RECORDANDO los Convenios de las Naciones Unidas para combatir el terrorismo y su financiacién, asi como las
resoluciones pertinentes del Consejo de Seguridad de las Naciones Unidas en el dmbito de la lucha contra el terrorismo,
en particular la Resolucién 1373 (2001) del Consejo de Seguridad de las Naciones Unidas y sus directrices de que todos
los Estados adoptaran las medidas necesarias para prevenir la comision de actos de terrorismo, incluida la disposicién de
alerta rdpida a otros Estados por medio del intercambio de informacién; que los Estados se prestardn entre si la maxima
asistencia en relacién con las investigaciones penales o los procesos penales relacionados con la financiacién o el apoyo a
actos de terrorismo; que los Estados deben encontrar las maneras de intensificar y acelerar el intercambio de informacién
operativa; que los Estados deben intercambiar informacién con arreglo al Derecho internacional y nacional; y que los
Estados deben cooperar, especialmente mediante decisiones y acuerdos bilaterales y multilaterales, para prevenir y
suprimir los atentados terroristas y emprender acciones contra los autores de los atentados;

RECONOCIENDO que el Programa de Seguimiento de la Financiacion del Terrorismo («el TFTP») del Departamento del
Tesoro de los Estados Unidos (el Departamento del Tesoro de los EE.UU.») ha desempefiado un papel decisivo para
identificar y capturar a terroristas y a quienes los financian y ha generado numerosas pistas que se han difundido a las
autoridades competentes de todo el mundo a efectos de lucha contra el terrorismo, con un valor particular para los
Estados miembros de la Unidén Europea (dos Estados miembros»);

TOMANDO NOTA de la importancia del TFTP para prevenir y combatir el terrorismo y su financiacién en la Unién
Europea y en otros lugares del mundo, y del importante papel que desempeiia la Unién Europea a la hora de garantizar
que los proveedores designados de servicios de mensajerfa financiera sobre pagos faciliten los datos correspondientes
almacenados en el territorio de la Unién Europea que resulten necesarios para prevenir y combatir el terrorismo y su
financiacion, siempre que se observen de manera estricta las salvaguardias pertinentes en materia de privacidad y
proteccion de datos personales;

TENIENDO PRESENTES el articulo 6, apartado 2, del Tratado de la Unién Europea, sobre el respeto de los derechos
fundamentales, el derecho a la privacidad respecto del tratamiento de datos personales regulado en el articulo 16 del
Tratado de Funcionamiento de la Unién Europea, los principios de proporcionalidad y necesidad relativos al derecho a la
vida privada y familiar, el respecto de la privacidad y la proteccion de los datos personales conforme al articulo 8,
apartado 2, del Convenio Europeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales, el
Convenio n° 108 del Consejo de Europa para la proteccién de las personas con respecto al tratamiento automatizado de
datos de cardcter personal, y los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea;

TENIENDO PRESENTE el amplio alcance de la proteccion de la privacidad en los Estados Unidos de América (dos Estados
Unidos»), tal como se refleja en la Constitucion de los Estados Unidos, en su legislacion civil y penal, reglamentos y
politicas tradicionales, que se aplican y mantienen mediante los controles y contrapesos entre los tres poderes del Estado;
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DESTACANDO los valores comunes que rigen la privacidad y la protecciéon de datos personales en la Unién Europea y
los Estados Unidos, incluida la importancia que ambas Partes conceden a la tutela judicial efectiva y al derecho a
interponer un recurso efectivo contra la actuacién inadecuada de la administracion;

TENIENDO PRESENTE el interés mutuo en la celebracion rdpida de un acuerdo vinculante entre la Unién Europea y los
Estados Unidos basado en los principios comunes que rigen la proteccion de datos personales cuando estos se transfieren
para los fines generales de los servicios represivos, teniendo en cuenta que es importante considerar cuidadosamente sus
efectos en acuerdos anteriores y el principio de reparacion efectiva por via administrativa y judicial con cardcter no
discriminatorio;

TOMANDO NOTA de los controles y salvaguardias rigurosos aplicados por el Departamento del Tesoro de los EE.UU.
para el tratamiento, la utilizacién y la difusion de datos de mensajeria financiera sobre pagos en virtud del TFTP, tal como
se describen en las declaraciones del Departamento del Tesoro de los EE.UU. publicadas en el Diario Oficial de la Unién
Europea el 20 de julio de 2007 y en el Registro Federal de los Estados Unidos el 23 de octubre de 2007, que reflejan la
cooperacion existente entre los Estados Unidos y la Unién Europea en la lucha contra el terrorismo mundial;

RECONOCIENDO los dos estudios e informes globales de la personalidad independiente designada por la Comision
Europea para verificar el cumplimiento de las salvaguardias de proteccion de datos del TFTP, en los que se concluye que
los Estados Unidos ha cumplido las practicas de proteccion de la privacidad de los datos recogidas en sus Declaraciones y
que el TFTP ha supuesto ventajas significativas para la seguridad de la Unién Europea y ha sido extremadamente valioso
no solo para investigar los atentados terroristas sino también para prevenir una serie de atentados terroristas en Europa y
el resto del mundo;

TENIENDO PRESENTE la Resolucién del Parlamento Europeo, de 5 de mayo de 2010, sobre la Recomendacion de la
Comisién al Consejo para autorizar la apertura de negociaciones para un Acuerdo entre la Unién Europea y los Estados
Unidos para poner a disposicion del Departamento del Tesoro de los EE.UU. los datos de mensajerfa financiera necesarios
para la prevencion y la lucha contra el terrorismo y la financiacion del terrorismo;

RECORDANDO que, a fin de garantizar el ejercicio efectivo de sus derechos, todas las personas, con independencia de su
nacionalidad, pueden presentar reclamaciones ante una autoridad independiente encargada de la proteccion de datos u
otra autoridad similar, asi como ante un tribunal independiente e imparcial, con vistas a obtener una reparacion efectiva;

TENIENDO PRESENTE que, con arreglo a la legislacion estadounidense en materia de tratamiento inadecuado de los datos
personales, existe la posibilidad de interponer recurso administrativo o judicial, por ejemplo en virtud de la Ley de
Procedimiento Administrativo de 1946, la Ley del Inspector General de 1978, la Ley de aplicacion de las Recomenda-
ciones de la Comisién del 11 de septiembre de 2007, la Ley de Abuso y Fraude Informdtico y la Ley de Libertad de
Informacion;

RECORDANDO que, segtin la legislacion interna de la Unién Europea, los clientes de las entidades financieras y de los
proveedores de servicios de mensajerfa financiera sobre pagos deben ser informados por escrito de que los datos
personales contenidos en los registros de operaciones financieras pueden ser transmitidos a las autoridades publicas de
los Estados miembros o de los terceros paises para los fines de los servicios represivos, y que este aviso puede incluir
informacién sobre el TFTP;

RECONOCIENDO el principio de proporcionalidad que rige el presente Acuerdo y es aplicado por la Unién Europea y los
Estados Unidos; en la Unién Europea, sobre la base del Convenio Europeo para la Proteccién de los Derechos Humanos y
de las Libertades Fundamentales, su jurisprudencia de aplicacion y la legislacién de la UE y los Estados miembros; y en los
Estados Unidos, a través de los requisitos de razonabilidad derivados de la Constitucién de los Estados Unidos, de las leyes
federales y estatales y de su jurisprudencia interpretativa, asi como a través de prohibiciones relacionadas con la
extralimitacion por inconstitucionalidad (overbreadth) de los requerimientos de puesta a disposicion de datos y con la
accién arbitraria de los funcionarios publicos;

AFIRMANDO que el presente Acuerdo no constituye precedente alguno respecto de posibles acuerdos futuros entre los
Estados Unidos y la Unién Europea ni entre cualquiera de las Partes y cualquier otro Estado por lo que respecta al
tratamiento y la transferencia de datos de mensajerfa financiera sobre pagos o de cualquier otra forma de datos, ni por lo
que atafie a la protecciéon de datos;
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RECONOCIENDO que los proveedores designados estdn vinculados por las normas de proteccién de datos nacionales o
de la UE generalmente aplicables, destinadas a proteger a las personas con respecto al tratamiento de sus datos personales,
bajo la supervision de las autoridades competentes de proteccion de datos y en consonancia con las disposiciones

especificas del presente Acuerdo, y

AFIRMANDO, ADEMAS, que el presente Acuerdo se entiende sin perjuicio de otros acuerdos o decisiones en materia
represiva o de intercambio de la informacion entre las Partes, o entre los Estados Unidos y los Estados miembros,

HAN CONVENIDO EN LO SIGUIENTE:

Articulo 1
Objeto del Acuerdo

1. El objeto del presente Acuerdo es garantizar, respetando
plenamente la privacidad, la proteccion de los datos personales
y las demds condiciones establecidas en el presente Acuerdo,
que:

a) los datos de mensajeria financiera sobre pagos relativos a
transferencias financieras y los datos conexos almacenados
en el territorio de la Unién Europea por los proveedores de
servicios de mensajerfa financiera internacional sobre pagos
designados conjuntamente en virtud del presente Acuerdo se
pongan a disposicion del Departamento del Tesoro de los
EE.UU. exclusivamente a efectos de prevencién, investiga-
cioén, deteccion o represion del terrorismo o de su financia-
cién, y

b) la informacién correspondiente obtenida a través del TFTP se
ponga a disposicion de las fuerzas y cuerpos de seguridad,
las autoridades responsables del mantenimiento del orden
ptiblico o de la lucha contra el terrorismo de los Estados
miembros, de Europol o de Eurojust, a efectos de preven-
cién, investigacién, deteccién o represion del terrorismo o de
su financiacion.

2. Los Estados Unidos, la Unién Europea y sus Estados
miembros adoptardn todas las medidas necesarias y convenien-
tes dentro de sus competencias para ejecutar las disposiciones y
alcanzar los objetivos del presente Acuerdo.

Articulo 2
Ambito de aplicacién

Caracterizacion del terrorismo y de la financiacién del
terrorismo

El presente Acuerdo se aplicard a la obtencion y el uso de datos
de mensajerfa financiera sobre pagos y datos conexos a efectos
de prevencion, investigacién, deteccién o represion de:

a) los actos cometidos por una persona o entidad que impli-
quen violencia o resulten de otro modo peligrosos para la
vida humana o creen un riesgo de dafios para la propiedad o
las infraestructuras y de los que, por su naturaleza y con-
texto, se estime razonablemente que se han cometido con el

fin de:
i) intimidar o coaccionar a una poblacién,

i) intimidar, compeler o coaccionar a un gobierno u orga-
nizacioén internacional a realizar un acto o abstenerse de
hacerlo, o

iii) desestabilizar gravemente o destruir las estructuras fun-
damentales politicas, constitucionales, econémicas o so-
ciales de un pafs o de una organizacién internacional;

b) la asistencia, patrocinio o prestacion de apoyo financiero,
material o tecnoldgico, o de servicios financieros o de otro
tipo, con miras a la perpetracion o al apoyo de los actos
descritos en la letra a), por parte de una persona o entidad, o

¢) la aportacién o recogida de fondos por parte de una persona
o entidad, por cualquier medio, directa o indirectamente, con
la intencién de que se utilicen o a sabiendas de que se
utilizardn, total o parcialmente, para cometer un acto de
los descritos en las letras a) o b), o

d) la induccién, complicidad o tentativa de cometer los actos
descritos en las letras a), b) o ¢), por parte de una persona o
entidad.

Articulo 3

Garantia de la facilitacion de datos por parte de los
proveedores designados

Las Partes, individual o conjuntamente, garantizardn de confor-
midad con el presente Acuerdo y, en particular con su
articulo 4, que las entidades designadas conjuntamente por las
Partes en virtud del presente Acuerdo como los proveedores de
servicios de mensajerfa financiera internacional sobre pagos (los
proveedores designados») pongan a disposicion del Departa-
mento del Tesoro de los EE.UU. los datos de mensajeria finan-
ciera sobre pagos y otros datos conexos que sean necesarios
para la prevencién, investigacion, deteccién o represién del te-
rrorismo y la financiacién del terrorismo (dos datos facilitados»).
Los proveedores designados se identificardn en el anexo del
presente Acuerdo y podran ser actualizados, en su caso, por
Canje de Notas diplomadticas. Las modificaciones del anexo se
publicardn debidamente en el Diario Oficial de la Unién Europea.

Articulo 4

Solicitudes por parte de los EE.UU. para obtener datos de
los proveedores designados

1. A efectos del presente Acuerdo, el Departamento del Te-
soro de los EE.UU. notificard requerimientos de puesta a dispo-
sicion de datos («solicitudes»), de conformidad con la legislacién
estadounidense, al proveedor designado que se encuentre en el
territorio de los Estados Unidos a fin de obtener los datos
necesarios para la prevencion, investigacién, deteccién o perse-
cucién del terrorismo o de la financiacion del terrorismo que
estén almacenados en el territorio de la Unién Europea.
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2. La solicitud (junto con otros documentos complementa-
rios):

a) identificard de la forma méds clara posible los datos, incluidas
las categorias especificas de datos solicitados, que sean nece-
sarios para la prevencion, investigacion, deteccién o repre-
sién del terrorismo o de la financiacién del terrorismo;

=

motivard claramente la necesidad de los datos;

¢) se circunscribird en la mayor medida posible a los datos que
resulten necesarios, con objeto de reducir al minimo la can-
tidad de datos requeridos, teniendo debidamente en cuenta
los andlisis de riesgo de terrorismo anteriores y en curso
centrados en los tipos y la distribucién geografica de los
mensajes, asi como en la percepcién de las amenazas de
terrorismo y las vulnerabilidades y en los analisis geograficos,
de las amenazas y vulnerabilidades, y

d) no pedird ningin dato sobre el espacio tnico de pagos en
€euros.

3. Al notificar la solicitud al proveedor designado, el Depar-
tamento del Tesoro de los EE.UU. facilitard simultineamente a
Europol una copia de la solicitud, con los eventuales documen-
tos adicionales.

4. Al recibir la copia, Europol verificard con caracter de ur-
gencia si la solicitud cumple los requisitos del apartado 2. Tras
verificar que la solicitud cumple los requisitos del apartado 2,
Europol lo notificard al proveedor designado.

5. A los efectos del presente Acuerdo, tras la confirmacion
por Europol de que la solicitud cumple los requisitos del apar-
tado 2, la solicitud surtird los efectos juridicos vinculantes pre-
vistos en la legislacion de los EE.UU., tanto en la Unién Europea
como en los Estados Unidos. Por lo tanto, el proveedor desig-
nado queda autorizado para facilitar y debe facilitar los datos al
Departamento del Tesoro de los EE.UU.

6. A continuacion, el proveedor designado facilitard los datos
(conforme a un sistema de transmisién push) directamente al
Departamento del Tesoro de los EE.UU. El proveedor designado
llevara un registro detallado de todos los datos transmitidos al
Departamento del Tesoro de los EE.UU. a los efectos del pre-
sente Acuerdo.

7. Una vez que los datos se hayan facilitado con arreglo a
tales procedimientos, se considerard que el proveedor designado
ha cumplido con el presente Acuerdo y con todos los requisitos
legales aplicables en la Unién Europea en relacién con la trans-
ferencia de dichos datos de la Unién Europea a los Estados
Unidos.

8. Los proveedores designados dispondran de los recursos
administrativos y judiciales previstos en la legislacion de los
EE.UU. para los destinatarios de las solicitudes del Departa-
mento del Tesoro de los EE.UU.

9. Las Partes coordinarin conjuntamente las modalidades
técnicas necesarias para apoyar el proceso de verificacién de
Europol.

Articulo 5

Salvaguardias aplicables al tratamiento de los datos
facilitados

Obligaciones generales

1. El Departamento del Tesoro de los EE.UU. garantizard que
el tratamiento de los datos facilitados se ajuste a lo dispuesto en
el presente Acuerdo. El Departamento del Tesoro de los EE.UU.
garantizard la proteccion de los datos personales aplicando las
siguientes salvaguardias, sin discriminacion, en particular, por
motivos de nacionalidad o de pais de residencia.

2. Los datos facilitados se tratardn exclusivamente a efectos
de prevenir, investigar, detectar o perseguir el terrorismo o su
financiacién.

3. El TFTP no implica ni implicard la extraccion de datos ni
ningudn otro tipo de caracterizacién algoritmica o automatizada
o de filtro informatico.

Seguridad e integridad de los datos

4. Para prevenir el acceso no autorizado, la divulgacién o la
pérdida de datos, asi como cualquier forma de tratamiento no
autorizada:

a) los datos facilitados se conservardn en un entorno fisico
seguro, se mantendrdn separados de otros datos, con siste-
mas de alto nivel y controles fisicos para impedir las intru-
siones;

=

los datos facilitados no se interconectardn con otras bases de
datos;

¢) se limitard el acceso a los datos facilitados a los analistas
dedicados a la investigacion del terrorismo o su financiaciéon
y a las personas que participan en el apoyo técnico, gestién y
supervisiéon del TFTP;

d) no se modificardn o manipulardn los datos facilitados ni se
les afladirdn nuevos elementos, y

e) no se hardn copias de los datos facilitados distintas de las
que se hacen para la recuperacion de datos en caso de
accidente.
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Tratamiento necesario y proporcionado de los datos

5. Toda basqueda de los datos facilitados se basard en infor-
macion y pruebas existentes previamente que demuestren que
existen motivos para creer que el objeto de la investigacién
tiene una relacion con el terrorismo o su financiacién.

6.  Toda busqueda de los datos facilitados que se efectde en el
marco del TFTP se ajustard estrictamente a sus fines, demostrard
que existen motivos para creer que existe un nexo con el te-
rrorismo y su financiacién y quedard registrada, incluido dicho
nexo con el terrorismo o su financiacién, necesario para iniciar
la bisqueda.

7. Los datos facilitados podrdn incluir informacién que iden-
tifique al emisor o al destinatario de una transaccién como el
nombre y apellidos, el niimero de cuenta, la direccién y el
numero de identificacién nacional. Las Partes reconocen el ca-
racter particularmente sensible de los datos personales que re-
velan el origen étnico o racial, las opiniones politicas y religiosas
u otras creencias, la pertenencia a un sindicato, o la salud y la
vida sexual («datos sensibles»). En el caso excepcional de que los
datos extraidos incluyan datos sensibles, el Departamento del
Tesoro de los EE.UU. protegerd dichos datos de conformidad
con las salvaguardias y medidas de seguridad establecidas en el
presente Acuerdo, dentro del mayor respeto y teniendo debida-
mente en cuenta su cardcter particularmente sensible.

Articulo 6
Conservacién y supresién de datos

1. Durante el periodo de vigencia del presente Acuerdo, el
Departamento del Tesoro de los EE.UU. llevard a cabo una
evaluacion continua y al menos anual con el fin de identificar
todos los datos no extraidos que no resulten ya necesarios para
luchar contra el terrorismo o su financiaciéon. Una vez identifi-
cados estos datos, el Departamento del Tesoro de los EE.UU. los
suprimird definitivamente en cuanto sea tecnolégicamente posi-

ble.

2. Cuando se ponga de manifiesto que se han transmitido
datos de mensajerfa financiera sobre pagos que no se habian
solicitado, el Departamento del Tesoro de los EE.UU. procederd
a su supresion rdpida y permanente e informard al proveedor
designado correspondiente.

3. Salvo eventuales supresiones anteriores de datos mencio-
nados en los apartados 1, 2 y 5, se suprimirdn todos los datos
no extraidos recibidos antes del 20 de julio de 2007, a mads
tardar el 20 de julio de 2012.

4. Salvo eventuales supresiones anteriores de datos mencio-
nados en los apartados 1, 2 y 5, se suprimirdn todos los datos
no extraidos recibidos a partir del 20 de julio de 2007, a mds
tardar cinco (5) afios después de su recepcion.

5. Durante el periodo de vigencia del presente Acuerdo, el
Departamento del Tesoro de los EEUU. llevard a cabo una
evaluacion continua y al menos anual para examinar los perio-
dos de conservacién de datos mencionados en los apartados 3 y

4 con el fin de garantizar que no son mds largos de lo necesario
para luchar contra el terrorismo o su financiaciéon. Cuando se
considere que dichos periodos de conservacién son mds largos
de lo necesario para la lucha contra el terrorismo o su finan-
ciacion, el Departamento del Tesoro de los EE.UU. los reducird
convenientemente.

6. A mds tardar a los tres afios de la fecha de entrada en
vigor del presente Acuerdo, la Comisién Europea y el Departa-
mento del Tesoro de los EE.UU. elaborardn un informe comin
sobre el valor de los datos facilitados en el dmbito del TFTP,
haciendo especial hincapié en el valor de los datos conservados
durante varios afios y la informacién pertinente obtenida de la
revision conjunta realizada con arreglo al articulo 13. Las Partes
determinardn conjuntamente las modalidades de este informe.

7. La informacion extraida de los datos facilitados, incluida la
informacién compartida con arreglo al articulo 7, se conservard
tnicamente durante el tiempo necesario para las investigaciones
o acciones judiciales especificas para las que se utilice.

Articulo 7
Transferencia ulterior

La transferencia ulterior de la informacion extraida de los datos
facilitados estard limitada por las siguientes salvaguardias:

a) solo se compartird la informacion extraida como consecuen-
cia de una busqueda individualizada tal como se describe en
el presente Acuerdo, en particular en el articulo 5;

b) dicha informacion solo se compartird con las fuerzas y cuer-
pos de seguridad, las autoridades responsables del manteni-
miento del orden publico o de la lucha contra el terrorismo
de los Estados Unidos, los Estados miembros, o con los
terceros paises, o con Europol o Eurojust, o con otros orga-
nismos internacionales responsables, en el dmbito de sus
respectivas competencias;

¢) dicha informacién solo se compartird a efectos de utilizacién
como pistas y para fines exclusivos de investigacion, detec-
cién, prevencién o persecucion del terrorismo o su financia-
cién;

&

cuando el Departamento del Tesoro de los EEUU. tenga
conocimiento de que dicha informacién se refiere a un ciu-
dadano o un residente de un Estado miembro, el compartir
informaciéon con las autoridades de un tercer pais estard
supeditado al consentimiento previo de las autoridades com-
petentes del Estado miembro en cuestion o a lo dispuesto en
los protocolos vigentes sobre el hecho de compartir dicha
informacién entre el Departamento del Tesoro de los EE.UU.
y ese Estado miembro, salvo si el compartir datos es esencial
para la prevencién de una amenaza grave e inmediata contra
la seguridad publica de una Parte del presente Acuerdo, un
Estado miembro o un tercer pais. En este dltimo caso, se
informard a la mayor brevedad a las autoridades competen-
tes del Estado miembro interesado;



L 195/10

Diario Oficial de la Unién Europea

27.7.2010

e) al compartir dicha informacién, el Departamento del Tesoro
de los EE.UU. solicitard que la autoridad destinataria suprima
la informacién en cuanto esta ya no sea necesaria para los
fines para los que se compartid, y

f) cada transferencia ulterior serd debidamente registrada.

Articulo 8
Adecuacién

Si se respetan los compromisos que establece el presente
Acuerdo en materia de privacidad y proteccién de datos perso-
nales, el Departamento del Tesoro de los EE.UU. deberd garan-
tizar un nivel de proteccion apropiado para el tratamiento de
datos de mensajerfa financiera sobre pagos y otros datos cone-
xos transmitidos por la Unién Europea a los Estados Unidos a
los fines del presente Acuerdo.

Articulo 9
Facilitacién espontdnea de la informacion

1.  El Departamento del Tesoro de los EE.UU. se comprome-
terd a poner a disposicion, en cuanto sea posible y con la mayor
rapidez, de las fuerzas y cuerpos de seguridad, las autoridades
responsables del mantenimiento del orden publico o de la lucha
contra el terrorismo de los Estados miembros afectados, y de
Europol y Eurojust en sus respectivos dmbitos de competencias,
toda informacién obtenida a través del TFTP que pueda con-
tribuir a la investigacion, prevencion, deteccién o persecucion
del terrorismo o de su financiacién por la Unién Europea.
Reciprocamente, se transmitird a los Estados Unidos cualquier
dato ulterior que pueda contribuir a la investigacion, preven-
cién, detecciéon o persecucion del terrorismo o de su financia-
cién por los Estados Unidos.

2. Con el fin de facilitar un intercambio de informacién
eficaz, Europol podrd nombrar a un funcionario de enlace
con el Departamento del Tesoro de los EE.UU. Las Partes deci-
dirdn conjuntamente las modalidades del estatuto y de los co-
metidos del funcionario de enlace.

Articulo 10
Solicitudes de la UE de basquedas TFTP

Si las fuerzas y cuerpos de seguridad, las autoridades responsa-
bles del mantenimiento del orden ptblico o de la lucha contra
el terrorismo de un Estado miembro, Europol o Eurojust esti-
man que existen razones que llevan a pensar que una persona o
entidad estd relacionada con el terrorismo o con su financia-
cion, tal como se define en los articulos 1 a 4 de la Decisién
Marco 2002/475[JAI del Consejo, modificada por la Decisién
Marco 2008/919[JAI del Consejo y por la Directiva
2005/60/CE, dichas autoridades podran solicitar una bisqueda
de informacién pertinente a través del TFTP. El Departamento
del Tesoro de los EE.UU. procederd con prontitud a dicha bus-
queda con arreglo al articulo 5 y facilitard la informacién per-
tinente en respuesta a dichas solicitudes.

Articulo 11

Cooperacién con el futuro sistema equivalente de la UE

1. Durante el periodo de vigencia del presente Acuerdo, la
Comisién Europea realizard un estudio sobre la posible intro-

duccién de un sistema equivalente de la UE que permita una
transferencia mdas selectiva de los datos.

2. En el supuesto de que, como consecuencia de este estudio,
la Unién Europea decida establecer un sistema de la UE, los
Estados Unidos cooperardn y prestardn asistencia y asesora-
miento para contribuir al establecimiento eficaz de dicho sis-
tema.

3. Dado que el establecimiento de un sistema de la UE po-
dria modificar sustancialmente el contexto del presente
Acuerdo, en el caso de que la Unién Europea decida establecer
dicho sistema las Partes deberdn consultarse para determinar si
es necesario adaptar el presente Acuerdo en consecuencia. A
este respecto, las autoridades de los EE.UU. y de la UE coo-
perardn para garantizar la complementariedad y la eficiencia de
los sistemas EE.UU. y UE, aumentando de este modo la seguri-
dad de los ciudadanos de los Estados Unidos, la Unién Europea
y el resto del mundo. Dentro del espiritu de esta cooperacion,
las Partes se comprometerdn a mantener activamente, basindose
en la reciprocidad y en las salvaguardias adecuadas, la coopera-
ci6n de los proveedores de servicios de mensajeria financiera
sobre pagos establecidos en sus respectivos territorios, a fin de
garantizar eficazmente y de forma continuada la viabilidad de
los sistemas EE.UU. y UE.

Articulo 12
Seguimiento de las salvaguardias y los controles

1. El cumplimiento de la limitacién de servir estrictamente
para los fines de la lucha antiterrorista y de las otras salvaguar-
dias establecidas en los articulos 5 y 6, serd objeto de segui-
miento y supervision por supervisores independientes, incluida
una persona designada por la Comision Europea, con el acuerdo
de y sujetos a las adecuadas habilitaciones de seguridad por los
Estados Unidos. Dicha supervision incluird el examen retrospec-
tivo y en tiempo real de todas las bisquedas de datos facilitados
realizadas, la investigacion de las mismas y, en su caso, la
solicitud de una justificacién adicional del nexo terrorista. En
particular, los supervisores independientes tendran la facultad de
suspender alguna o la totalidad de las bisquedas que parezca
infringen el articulo 5.

2. La supervisién descrita en el apartado 1, asi como su
independencia, serdn objeto de un seguimiento periddico en el
marco de la revisién prevista en el articulo 13. El Inspector
General del Departamento del Tesoro de los EE.UU. garantizard
que la supervision independiente descrita en el apartado 1 se
realice conforme a la normativa aplicable en materia de audi-
torfa.

Articulo 13
Revisién conjunta

1. A peticion de una de las Partes y, en cualquier caso, a los
seis (6) meses de la entrada en vigor del presente Acuerdo, las
Partes revisardn conjuntamente las disposiciones sobre salva-
guardias, controles y reciprocidad establecidas en el presente
Acuerdo. La revisién se llevard a cabo periédicamente y, en
caso necesario, se preveran revisiones adicionales.
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2. La revision tendrd especialmente en cuenta: a) el nimero
de mensajes financieros sobre pagos a los que se ha accedido; b)
el nimero de ocasiones en que se han compartido pistas de
informacioén con los Estados miembros, los terceros paises, Eu-
ropol y Eurojust; ¢) la aplicacién y efectividad del presente
Acuerdo, incluida la idoneidad del mecanismo de transferencia
de informaci6n; d) los casos en que la informacién se ha utili-
zado para la prevencién, deteccion, investigacién o persecucién
del terrorismo o su financiacién, y e) el cumplimiento de las
obligaciones de proteccién de datos especificadas en el presente
Acuerdo. La revision incluird una muestra aleatoria y represen-
tativa de basquedas para verificar el cumplimiento de las salva-
guardias y los controles establecidos en el presente Acuerdo, asi
como una evaluaciéon de la proporcionalidad de los datos faci-
litados basada en el valor de estos datos para la investigacion, la
prevencidn, la deteccion o la persecucién del terrorismo y su
financiacién. Tras la revision, la Comisién Europea presentard
un informe al Parlamento Europeo y al Consejo sobre el fun-
cionamiento del presente Acuerdo, incluidos los dmbitos men-
cionados en el presente apartado.

3. A efectos de la revisién, la Unién Europea estard repre-
sentada por la Comisién Europea y los EE.UU. por el Departa-
mento del Tesoro de los EE.UU. Cada Parte podrd incluir en su
delegacion de revisién a expertos en seguridad y proteccién de
datos, asi como a una persona con experiencia judicial. La
delegacion de revision de la Unidén Europea incluird a represen-
tantes de dos autoridades de proteccién de datos, al menos una
de las cuales procederd de un Estado miembro donde esté esta-
blecido el proveedor designado.

4. A efectos de la revisién, el Departamento del Tesoro de
los EE.UU. garantizara el acceso a la documentacién, los siste-
mas y el personal necesarios. Las Partes establecerdn conjunta-
mente las modalidades de la revision.

Articulo 14
Transparencia — Informacién a los interesados

El Departamento del Tesoro de los EE.UU. publicard en su sitito
Web oficial informacién detallada sobre el TFTP y sus objetivos,
asi como datos de contacto para obtener mds informacion.
Ademds, publicard informaci6n sobre los procedimientos dispo-
nibles para el ejercicio de los derechos descritos en los articulos
15 y 16, incluidos los recursos administrativos y judiciales dis-
ponibles en los Estados Unidos en relacién con el tratamiento
de los datos personales recibidos en virtud del presente
Acuerdo.

Articulo 15
Derecho de acceso

1. Cualquier persona tendrd derecho a que, previa presenta-
cién de una solicitud con un plazo razonable y sin ocasionar
molestias o retrasos excesivos, su autoridad responsable de la
proteccion en la Unién Europea le confirme si se han llevado a
cabo las comprobaciones necesarias que permitan asegurar que
se han respetado sus derechos en materia de protecciéon de
datos de conformidad con el presente Acuerdo y, en particular,
si se han sometido a tratamiento sus datos personales contra-
viniendo a lo dispuesto en el presente Acuerdo.

2. La revelacion al interesado de los datos personales tratados
con arreglo al presente Acuerdo podré estar sujeta a las limita-
ciones legales razonables que prevea la legislacién nacional para
salvaguardar la prevencion, deteccion, investigacion o persecu-
cién de delitos, asi como para proteger el orden publico o la
seguridad nacional, teniendo debidamente en cuenta los intere-
ses legitimos del interesado.

3. De conformidad con el apartado 1, el interesado enviard
una solicitud a su autoridad nacional de control en la Unién
Europea, que la transmitird al responsable de la proteccién de la
privacidad del Departamento del Tesoro de los EE.UU. que
procederd a realizar las verificaciones necesarias en relacion
con la solicitud. El responsable de la proteccion de la privacidad
del Departamento del Tesoro de los EE.UU. informard sin de-
mora a la autoridad nacional de control competente en la
Unién Europea si los datos personales pueden ser revelados al
interesado y si los derechos de este han sido debidamente res-
petados. En el caso de que se deniegue o se limite el acceso a
los datos personales como consecuencia de las limitaciones
mencionadas en el apartado 2, la denegaciéon o la limitacién
se motivard por escrito y se facilitard informacién sobre las vias
de recurso administrativo o judicial disponibles en los Estados
Unidos.

Articulo 16
Derecho de rectificacién, supresion o bloqueo

1.  Cualquier persona tendrd derecho a solicitar la rectifica-
cion, la supresion o el bloqueo de sus datos personales tratados
por el Departamento del Tesoro de los EE.UU. cuando los datos
sean inexactos o su tratamiento infrinja el presente Acuerdo.

2. La persona que ejerza el derecho mencionado en el apar-
tado 1 enviard una solicitud a su autoridad nacional de control
en la Unién Europea, que la transmitird al responsable de la
proteccién de la privacidad del Departamento del Tesoro de los
EE.UU. La solicitud de rectificacién, supresion o bloqueo se
motivard debidamente. El responsable de la proteccion de la
privacidad del Departamento del Tesoro de los EE.UU. proce-
derd a realizar las verificaciones necesarias en relacion con la
solicitud e informard sin demora a la autoridad nacional euro-
pea de control si los datos personales han sido rectificados,
suprimidos o bloqueados, y si se han respetado debidamente
los derechos del interesado. Esta notificacién se hard por escrito
e incluird informacion sobre las vias de recurso administrativo o
judicial disponibles en los Estados Unidos.

Articulo 17
Mantenimiento de la exactitud de la informacion

1. Cuando una Parte tenga conocimiento de que los datos
recibidos o transmitidos con arreglo al presente Acuerdo son
inexactos, adoptard las medidas adecuadas para prevenir y sus-
pender la utilizacién de los datos erréneos, mediante la com-
plementacion, la supresién o la correccion de dichos datos.

2. Siempre que sea posible, la Parte que haya tenido cono-
cimiento de que, con arreglo al presente Acuerdo, se ha trans-
mitido a la otra Parte o se ha recibido de la misma, informacién
significativa inexacta o no fiable, lo notificard a la otra Parte.
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Articulo 18
Reparacion

1.  Las Partes adoptardn las medidas oportunas para garanti-
zar que el Departamento del Tesoro de los EE.UU. y el Estado
miembro interesado se informen y consulten mutuamente de
inmediato y consulten a las Partes, si fuera necesario, cuando
alguno de las dos considere que se han tratado datos personales
contraviniendo a lo dispuesto en el presente Acuerdo.

2. Cualquier persona que estime que se han sometido a tra-
tamiento sus datos personales contraviniendo a lo dispuesto en
el presente Acuerdo podrd pedir reparacién efectiva por la via
administrativa y judicial al amparo de la legislacién de la Unién
Europea, sus Estados miembros y los Estados Unidos, respecti-
vamente. A este fin y en lo que respecta a los datos transmitidos
a los Estados Unidos conforme al presente Acuerdo, el Depar-
tamento del Tesoro de los EE.UU.,, al aplicar su procedimiento
administrativo, tratard equitativamente a todas las personas, con
independencia de la nacionalidad o el pais de residencia. Todas
las personas, con independencia de su nacionalidad o su pais de
residencia, en el marco de la legislaciéon de los EE.UU., dispon-
drdn de una via de recurso judicial contra una accién de la
administraciéon que les perjudique.

Articulo 19
Consultas

1. Las Partes celebrardn las consultas adecuadas para lograr la
utilizacién mds eficaz del presente Acuerdo, incluso con el fin
de facilitar la resolucién de cualquier posible controversia rela-
tiva a su interpretacién o aplicacion.

2. Las Partes adoptardn medidas destinadas a evitar que la
aplicacion del presente Acuerdo redunde en la imposicién mu-
tua de cargas extraordinarias sobre las Partes. En caso de que, a
pesar de todo, se originen cargas extraordinarias, las Partes se
consultardn de inmediato con miras a facilitar la aplicacién del
presente Acuerdo, inclusive la adopciéon de las medidas que
puedan resultar necesarias para reducir las cargas pendientes y
futuras.

3. En caso de que un tercero, incluida una autoridad de un
tercer pais, impugne o presente una reclamacion legal respecto a
cualquier aspecto del efecto o de la aplicacion del presente
Acuerdo, las Partes se consultardn inmediatamente entre si.

Articulo 20
Aplicacién y no exclusion

1. El presente Acuerdo no generard ni conferird derecho ni
beneficio alguno a ninguna otra persona o entidad, publica o
privada. Cada Parte garantizard la aplicacion adecuada de las
disposiciones del presente Acuerdo.

2. Nada de lo dispuesto en el presente Acuerdo excluird el
cumplimiento de las obligaciones que incumben a los Estados

Unidos y los Estados miembros en virtud del Acuerdo de asis-
tencia judicial entre la Unién Europea y los Estados Unidos de
América, de 25 de junio de 2003, y los instrumentos bilaterales
de asistencia judicial reciproca entre los Estados Unidos y los
Estados miembros.

Articulo 21
Suspensién o denuncia

1. Cualquiera de las dos Partes podrd suspender la aplicacion
del presente Acuerdo con efectos inmediatos, en el caso de
incumplimiento de las obligaciones previstas en el presente
Acuerdo por la otra Parte, mediante notificacién por via diplo-
matica.

2. Cualquiera de las Partes podrd denunciar el presente
Acuerdo en cualquier momento mediante notificacién por via
diplomdtica. La denuncia surtird efecto seis (6) meses después de
la fecha de recepcién de dicha notificacion.

3. Las Partes se consultardn antes de cualquier posible sus-
pensién o denuncia con el fin de disponer de tiempo suficiente
para alcanzar una solucién favorable para ambas.

4. No obstante la suspension o denuncia del Acuerdo, todos
los datos obtenidos por el Departamento del Tesoro de los
EEUU. en virtud del presente Acuerdo seguirdn tratindose
con arreglo a las salvaguardias del mismo, incluidas las dispo-
siciones sobre la supresién de datos.

Articulo 22
Aplicacién territorial

1. A reserva de lo dispuesto en los apartados 2 a 4, el
presente Acuerdo se aplicard en el territorio en el que son
aplicables el Tratado de la Uniéon Europea y el Tratado de
Funcionamiento de la Unién Europea, y en el territorio de los
Estados Unidos.

2. El presente Acuerdo solo se aplicard a Dinamarca, al Reino
Unido o a Irlanda si la Comisién Europea notifica por escrito a
los Estados Unidos que Dinamarca, el Reino Unido o Irlanda
han optado por vincularse al presente Acuerdo.

3. Si la Comision Europea notifica a los Estados Unidos,
antes de la entrada en vigor del presente Acuerdo, que este se
aplicard a Dinamarca, al Reino Unido o a Irlanda, el presente
Acuerdo se aplicara en el territorio del Estado de que se trate el
mismo dia que en los otros Estados miembros de la UE vincu-
lados por el presente Acuerdo.

4. Si la Comisiéon Europea notifica a los Estados Unidos,
después de la entrada en vigor del presente Acuerdo, que este
se aplicard a Dinamarca, al Reino Unido o a Irlanda, el presente
Acuerdo se aplicard en el territorio del Estado de que se trate el
primer dia del mes siguiente a la recepcién de la notificacién
por los Estados Unidos.
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Articulo 23
Disposiciones finales

1. El presente Acuerdo entrard en vigor el primer dia del mes siguiente a la fecha en que las Partes se
hayan notificado reciprocamente la conclusién de los procedimientos internos necesarios a tal efecto.

2. Sin perjuicio de lo dispuesto en el articulo 21, apartado 2, el presente Acuerdo estard en vigor por un
periodo de cinco (5) afios desde la fecha de su entrada en vigor y se prorrogard automdticamente por
periodos sucesivos de un (1) afio, a menos que una de las Partes notifique a la otra por escrito por via
diplomética, con seis (6) meses de antelacion, su intencién de no prorrogar el Acuerdo.

Hecho en Bruselas, el 28 de junio de 2010, en doble ejemplar en lengua inglesa. El presente Acuerdo se
redactard asimismo en las lenguas alemana, bulgara, checa, danesa, eslovaca, eslovena, espafiola, estonia,
finesa, francesa, griega, hiingara, italiana, letona, lituana, maltesa, neerlandesa, polaca, portuguesa, rumana y
sueca. Una vez aprobadas por ambas Partes, las versiones en dichas lenguas se considerardan como igual-
mente auténticas.
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ANEXO

Sociedad de telecomunicaciones financieras interbancarias mundiales (Society for Worldwide Interbank Financial Tele-
communication — SWIFT)



