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DECISIONES

COMISION

DECISION DE LA COMISION
de 17 de junio de 2008

por la que se establecen la arquitectura fisica y las caracteristicas de las interfaces nacionales y de la
infraestructura de comunicacién entre el Sistema Central de Informaciéon de Visados y las interfaces
nacionales para la fase de desarrollo

[notificada con el niimero C(2008) 2693]

(Los textos en lenguas alemana, bilgara, checa, eslovaca, eslovena, espafiola, estonia, finesa, francesa, griega,
hdngara, italiana, letona, lituana, maltesa, neerlandesa, polaca, portuguesa, rumana y sueca son auténticas)

(2008/602/CE)

LA COMISION DE LAS COMUNIDADES EUROPEAS,

Visto el Tratado constitutivo de la Comunidad Europea,

Vista la Decision 2004/512/CE del Consejo, de 8 de junio de
2004, por la que se establece el Sistema de Informacién de
Visados (VIS) (1), y, en particular, su articulo 4, letra a),

Considerando lo siguiente:

Mediante la Decision 2004/512/CE, se implant el VIS,
un sistema para el intercambio de datos sobre visados
entre los Estados miembros, y se encomendé su desarro-
llo a la Comision.

La Comision y los Estados miembros deben establecer las
disposiciones oportunas, en especial por lo que se refiere
a los elementos de la interfaz nacional situada en cada
Estado miembro.

() DO L 213 de 15.6.2004, p. 5.
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De conformidad con lo dispuesto en la Decision
2000/365/CE del Consejo, de 29 de mayo de 2000,
sobre la solicitud del Reino Unido de Gran Bretafia e
Irlanda del Norte de participar en algunas de las dispo-
siciones del acervo de Schengen (?), el Reino Unido no ha
participado en la adopcién de la Decision 2004/512/CE y
no estd vinculado por ella ni sujeto a su aplicacién, ya
que desarrolla las disposiciones del acervo de Schengen.
Por lo tanto, el Reino Unido no es destinatario de la
presente Decision de la Comision.

De conformidad con lo dispuesto en la Decisién
2002/192/CE del Consejo, de 28 de febrero de 2002,
sobre la solicitud de Irlanda de participar en algunas de
las disposiciones del acervo de Schengen (*), Irlanda no
ha participado en la adopcion de la Decision
2004/512|CE y no estd vinculada por ella ni sujeta a
su aplicacion, ya que desarrolla las disposiciones del
acervo de Schengen. Por lo tanto, Irlanda no es destina-
taria de la presente Decisién de la Comisién.

De conformidad con el articulo 5 del Protocolo sobre la
posicion de Dinamarca anejo al Tratado de la Unién
Europea y al Tratado constitutivo de la Comunidad Eu-
ropea, el 13 de agosto de 2004 Dinamarca decidié apli-
car la Decision 2004/512/CE en el ordenamiento juridico
danés. Asi pues, la Decision 2004/512/CE vincula a Di-
namarca en Derecho internacional, por lo que el pais
tiene la obligacién, en virtud del Derecho internacional,
de aplicar la presente Decision.

131 de 1.6.2000, p. 43.
64 de 7.3.2002, p. 20.
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(6)

En lo que respecta a Islandia y Noruega, la presente
Decisién constituye un acto de desarrollo de las disposi-
ciones del acervo de Schengen a efectos del Acuerdo
celebrado por el Consejo de la Unién Europea con la
Republica de Islandia y el Reino de Noruega sobre la
asociacion de estos dos Estados a la ejecucion, aplicacion
y desarrollo del acervo de Schengen ('), que entran den-
tro del ambito a que se refiere el articulo 1, letra B, de la
Decision 1999/437|CE del Consejo (), relativa a determi-
nadas normas de desarrollo del Acuerdo celebrado por el
Consejo de la Unién Europea con la Repiblica de Islan-
dia y el Reino de Noruega sobre la asociacion de estos
dos Estados a la ejecucion, aplicacion y desarrollo del
acervo de Schengen.

En lo que respecta a Suiza, la presente Decision consti-
tuye un acto de desarrollo de las disposiciones del acervo
de Schengen a efectos del Acuerdo firmado por la Unién
Europea, la Comunidad Europea y la Confederacion Suiza
sobre la asociacion de esta a la ejecucion, aplicacidn y
desarrollo del acervo de Schengen, que entran dentro del
ambito a que se refiere el articulo 1, letra B, de la Deci-
sién 1999/437|CE leido en relacién con el articulo 3 de
la Decision 2008/146/CE del Consejo (%), relativa a la
celebracion de dicho Acuerdo en nombre de la Comuni-
dad Europea.

En lo que respecta a Liechtenstein, la presente Decision
constituye un acto de desarrollo de las disposiciones del
acervo de Schengen a efectos del Protocolo entre la
Unién Europea, la Comunidad Europea, la Confederacién
Suiza y el Principado de Liechtenstein sobre la adhesién
del Principado de Liechtenstein al Acuerdo entre la Unién
Europea, la Comunidad Europea y la Confederacion Suiza
sobre la asociacién de la Confederacion Suiza a la ejecu-
cion, aplicacién y desarrollo del acervo de Schengen, que
entran dentro del dmbito a que se refiere el articulo 1,
letra B, de la Decisién 1999/437/CE, leido en relaciéon
con el articulo 3 de la Decision 2008/261/CE del Con-
sejo, de 28 de febrero de 2008, relativa a la firma, en
nombre de la Comunidad Europea, y a la aplicacion
provisional de determinadas disposiciones del Protocolo
entre la Unién Europea, la Comunidad Europea, la Con-
federacion Suiza y el Principado de Liechtenstein sobre la

76 de 10.7.1999, p. 36.
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3 de 27.2.2008, p. 1.

adhesion del Principado de Liechtenstein al Acuerdo en-
tre la Unién Europea, la Comunidad Europea y la Con-
federacién Suiza sobre la asociacion de la Confederacion
Suiza a la ejecucion, aplicacion y desarrollo del acervo de
Schengen (*).

(9)  Las medidas previstas en la presente Decision se ajustan
al dictamen del Comité creado en virtud del articulo 5,
apartado 1, del Reglamento (CE) n° 2424/2001 del Con-
sejo, de 6 de diciembre de 2001, sobre el desarrollo del
Sistema de Informacién de Schengen de segunda genera-
cién (SIS 10) (3).

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

La arquitectura fisica y las caracteristicas de las interfaces nacio-
nales y de la infraestructura de comunicacion entre el Sistema
Central de Informacién de Visados y las interfaces nacionales
para la fase de desarrollo seran las descritas en el anexo.

Articulo 2

Los destinatarios de la presente Decision serdn el Reino de
Bélgica, la Republica de Bulgaria, la Republica Checa, la Repii-
blica Federal de Alemania, la Reptblica de Estonia, la Republica
Helénica, el Reino de Espaiia, la Repiblica Francesa, la Reptiblica
Italiana, la Reptblica de Chipre, la Reptiblica de Letonia, la
Republica de Lituania, el Gran Ducado de Luxemburgo, la Repii-
blica de Hungria, la Republica de Malta, el Reino de los Paises
Bajos, la Repablica de Austria, la Republica de Polonia, la Repu-
blica Portuguesa, Rumania, la Republica de Eslovenia, la Repu-
blica Eslovaca, la Republica de Finlandia y el Reino de Suecia.

Hecho en Bruselas, el 17 de junio de 2008.

Por la Comisidn
Jacques BARROT

Vicepresidente

() DO L 83 de 26.3.2008, p. 3.
() DO L 328 de 13.12.2001, p. 4. Reglamento modificado por el
Reglamento (CE) n° 1988/2006 (DO L 411 de 30.12.2006, p. 1).
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1.1.

ANEXO

Introduccién

El presente documento describe las caracteristicas de la red y el disefio de la infraestructura de comunicacién y sus
componentes.

Siglas y abreviaturas

Siglas y abreviaturas Explicacion

BCU Unidad central de reserva

BLNI Interfaz nacional local de reserva

CNI Interfaz nacional central

CS Sistema central

CS-VIS Sistema Central de Informacién de Visados

CU Unidad central

DNS Servidor de nombres de dominio

FTP Protocolo de transferencia de archivos

HTTP Protocolo de transferencia de hipertexto

P Protocolo Internet

LAN Red de drea local

LNI Interfaz nacional local

NI-VIS Interfaz nacional

NTP Protocolo de sincronizacién de la red

SAN Red de zona de almacenamiento

SDH Jerarquia digital sincrona

SMTP Protocolo sencillo de transferencia de correo

SNMP Protocolo sencillo de gestién de redes

STESTA Servicios transeuropeos seguros de telemdtica entre las administraciones; es una
medida del programa IDABC (prestacion interoperable de servicios paneuropeos
de administracion electrénica al sector publico, las empresas y los ciudadanos.
Decision 2004//387/CE del Parlamento Europeo y del Consejo [ (*)]

TCP Protocolo de control de transmisiones

VIS Sistema de Informacién de Visados

VPN Red privada virtual

WAN Red de drea extensa

() DO L 181 de 18.5.2004, p. 25.

Arquitectura fisica de las interfaces nacionales y de la infraestructura de comunicacién entre el sistema
central de informacién de visados y las interfaces nacionales

El NI-VIS contemplado en el articulo 1, apartado 2, de la Decisién 2004/512/CE consistird en:

— una interfaz nacional local (en lo sucesivo, da LNI») en cada Estado miembro, que es la interfaz que conecta
fisicamente el Estado miembro con la red de comunicaciones segura y contiene los dispositivos de cifrado
dedicados al VIS. La LNI estad situada en las instalaciones del Estado miembro,

— una interfaz nacional local de reserva (en lo sucesivo «a BLND»), que es opcional y tiene el mismo contenido y
funcién que la LNL
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3.1.

3.2.

3.3.

3.4.
3.4.1.

3.4.2.

3.4.3.

La configuracion precisa de una y otra se especificard y acordard con cada Estado miembro.

La LNI y la BLNI se empleardn exclusivamente para los fines establecidos en la legislacién comunitaria aplicable al
VIS.

La infraestructura de comunicacion entre el sistema central y las interfaces nacionales se compone de:

— la red de servicios transeuropeos seguros de telemdtica entre administraciones (STESTA), que proporciona una
red cifrada, virtual y privada (vis.stesta.eu) dedicada a los datos del VIS y a la comunicacién entre los Estados
miembros con arreglo a la legislacion comunitaria relativa al VIS, y entre los Estados miembros y la autoridad
responsable de la gestion operativa del CS-VIS.

Servicios de red

En los puntos 3, 5y 7, siempre que se mencionen tecnologias o protocolos, se entenderd que pueden emplearse
tecnologias o protocolos equivalentes. El despliegue de la red tendrd presente el grado de preparacion de los
Estados miembros.

Disefio de la red

La arquitectura del VIS utiliza servicios centralizados, que son accesibles desde los diferentes Estados miembros. Por
motivos de resiliencia, estos servicios centralizados se duplican en dos lugares distintos: Estrasburgo (Francia) y St.
Johann im Pongau (Austria), donde se encuentran, respectivamente, la unidad central principal (CU) y la unidad
central de reserva (BCU) del CS-VIS, de conformidad con la Decision de la Comision, de 3 de noviembre de 2006,
por la que se determinan las localizaciones del Sistema de Informacién de Visados durante la fase de desarrollo
[C(2006) 5161] ().

Los Estados miembros podrdn acceder a las unidades centrales principal y de reserva a través de los puntos de
acceso a la red —una LNI y una BLNI— que conectan su sistema nacional al CS-VIS.

La conexién entre el CS-VIS principal y el CS-VIS de reserva debe estar abierta a las nuevas arquitecturas y
tecnologias del futuro y permitir la sincronizacién continua entre la CU y la BCU.

Ancho de banda

El ancho de banda necesario para la LNI y la BLNI opcional puede variar de un Estado miembro a otro.

Para las conexiones a los sitios, la infraestructura de comunicacién ofrecerd anchos de banda adaptados al volumen
de tréfico previsto. La red deberd suministrar unas velocidades minimas garantizadas de carga y descarga suficientes
para cada conexién y tener unas dimensiones que soporten el tamafio total de ancho de banda de los puntos de
acceso a la red.

Protocolos

La infraestructura de comunicacién debe soportar los protocolos de red que utiliza el CS-VIS, en particular HTTP,
FTP, NTP, SMTP, SNMP, DNS, protocolos de tunelizacién, protocolos de reproduccion SAN y protocolos de
conexion de Java a Java propiedad del proveedor BEA WebLogic en IP.

Especificaciones técnicas
Direcciones IP

La infraestructura de comunicacion tiene que contar con una gama de direcciones IP reservadas, de uso exclusivo
dentro de dicha red. En la gama reservada IP, el CS-VIS empleard un grupo dedicado de direcciones IP que no se
utilizard en ninguna otra parte.

Soporte de IPv6

Si bien las redes locales de la mayoria de los sitios empleardn IPv4, es posible que algunas utilicen IPv6, por lo que
los puntos de acceso a la red han de poder actuar de pasarela entre ambas versiones. Serd preciso establecer una
coordinacién con los Estados miembros que cambien a IPv6 para garantizar una transicién fluida.

Velocidad sostenida

Siempre y cuando la conexién de la unidad central o la de reserva tenga un indice de carga inferior al 90 %, un
Estado miembro determinado debe poder sostener continuamente el 100 % de su ancho de banda especificado.

() DO L 305 de 4.11.2006, p. 13.
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3.4.4. Otras especificaciones

3.5.

Para soportar el CS-VIS, la infraestructura de comunicacién debe cumplir por lo menos con un grupo minimo de
especificaciones técnicas.

El retardo de trdnsito debe ser (incluidas las horas punta) inferior o igual a 150 ms en el 95 % de los paquetes e
inferior a 200 ms en el 100 % de los paquetes.

La probabilidad de pérdida de paquete debe ser (incluidas las horas punta) inferior o igual a 10 en el 95 % de los
paquetes e inferior a 10~ en el 100 % de los paquetes.

Las especificaciones mencionadas anteriormente se aplican a cada punto de acceso separadamente.

La conexi6n entre la unidad central y la de reserva debe tener un tiempo de retardo de ida y vuelta inferior o igual
a 60 ms.

Resiliencia

La infraestructura de comunicaciéon debe ofrecer una gran disponibilidad, en particular por lo que se refiere a los
componentes siguientes:

— la red basica,

— los dispositivos de encaminamiento,

— los puntos de presencia,

— las conexiones de bucle local (incluido el cableado fisicamente redundante),
— los dispositivos de seguridad (dispositivos de cifrado, cortafuegos, etc.),

— todos los servicios genéricos (DNS, etc.),

— la LNI y la BLNI opcional.

Se instalardn mecanismos de traspaso en caso de averfa, si fuera necesario, en coordinacién con el nivel de
aplicacion, para garantizar la disponibilidad maxima del VIS en su conjunto.

Supervisién

Para facilitar la supervision, los instrumentos pertinentes de la infraestructura de comunicacién deben poder
integrarse con los dispositivos de supervision destinados a la gestion operativa del CS-VIS.

Servicios genéricos

La infraestructura de comunicacién debe poder ofrecer los siguientes servicios genéricos opcionales: DNS, retrans-
misor de correo electrénico y NTP.

Disponibilidad
Los puntos de conexién hasta la LAN de la infraestructura de comunicacion han de ofrecer una disponibilidad del

99,99 % a lo largo de un periodo rotatorio de 28 dias.

Servicios de seguridad
Cifrado de red

No podré circular en la infraestructura de comunicacion ninguna informacién vinculada al VIS que no esté cifrada.

Con objeto de mantener un alto nivel de seguridad, la infraestructura de comunicacion debe permitir gestionar los
certificados/claves empleados por el sistema de cifrado de red. Los dispositivos de cifrado deben poder gestionarse
y controlarse a distancia.

Se empleardn los algoritmos simétricos de cifrado (3DES de 128 bits o superior) y los asimétricos (médulo RSA de
1024 bits o superior) mds avanzados.
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7.2, Otras caracteristicas de seguridad

Ademéds de los puntos de acceso a la red VIS (LNI y BLNI), la infraestructura de comunicaciéon debe proteger
también los servicios genéricos opcionales. Si se proponen tales servicios, han de cumplir medidas de seguridad
comparables a las del CS-VIS. Ademds, los dispositivos vinculados a los servicios genéricos y sus medidas de
seguridad deben ser objeto de una vigilancia continua.

Con objeto de mantener un alto nivel de seguridad, la infraestructura de comunicacién debe permitir la répida
notificacion de todos los incidentes en materia de seguridad. Se comunicardn todos los incidentes de seguridad, por
ejemplo mediante informes mensuales y de forma ad hoc.

8. Servicio de asistencia y apoyo

Se instaurard un servicio de asistencia y apoyo que pueda interaccionar con el CS-VIS.

9. Interaccion con otros sistemas

La infraestructura de comunicacion deberd garantizar que no pueda producirse en la red el filtrado de datos a otros
sistemas u otras redes.



