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RECOMENDACIONES

RECOMENDACION DE LA COMISION
de 2 de julio de 2008

sobre la interoperabilidad transfronteriza de los sistemas de historiales médicos electrénicos

[notificada con el nimero C(2008) 3282]

(2008/594/CE)

LA COMISION DE LAS COMUNIDADES EUROPEAS,

Visto el Tratado constitutivo de la Comunidad Europea y, en
particular, su articulo 211,

Considerando lo siguiente:

(1)

La iniciativa estratégica 12010, una iniciativa para el creci-
miento y el empleo, se basa en las politicas de las tecnologias
de la informacién y las comunicaciones, asi como en la
investigacion y la innovacion, para contribuir a la consecu-
ci6n de los objetivos de la Estrategia de Lisboa. Esta iniciativa
promueve la creacién de una sociedad europea de la infor-
macién y fomenta la prestacién de unos servicios publicos,
incluidos los de salud electrénica, de mejor calidad.

Los problemas actuales y futuros de los sistemas euro-
peos de asistencia sanitaria pueden resolverse, por lo
menos en parte, mediante el despliegue de soluciones
basadas en tecnologias de la informacién y las comuni-
caciones debidamente probadas (salud electrénica). Uno
de los requisitos principales para aprovechar las ventajas
de la salud electronica es una mayor cooperacién en
materia de interoperabilidad de los sistemas y aplicacio-
nes de salud electrénica de los Estados miembros. Los
sistemas de historiales médicos electronicos constituyen
un elemento esencial de los sistemas de salud electronica.

Los sistemas de historiales médicos electrénicos tienen la
capacidad potencial de lograr una mayor calidad y seguridad
de la informacion sanitaria que las formas tradicionales de
historiales médicos. La interoperabilidad de los sistemas de
historiales médicos electronicos debe facilitar el acceso a la
asistencia sanitaria e impulsar su calidad y seguridad en toda
la Comunidad, proporcionando a pacientes y profesionales
de la salud una informacién pertinente y actualizada al
tiempo que se optimiza la proteccion de los datos personales
y la confidencialidad. La intensificaciéon de la cooperacion
transfronteriza en el dmbito de la salud electrénica exige la
cooperacion entre proveedores, compradores y reguladores
de servicios de asistencia sanitaria en distintos Estados
miembros. Al mismo tiempo, no todas las medidas relacio-
nadas con la interoperabilidad llevan necesariamente a la
armonizacién de la normativa que regula la organizacion
y prestacion de los servicios de asistencia sanitaria en los
Estados miembros.

La falta de interoperabilidad de los sistemas de historiales
médicos electronicos es uno de los mayores obstdculos a

la consecucion de las ventajas econémicas y sociales de la
salud electronica en la Comunidad. La fragmentacion del
mercado de la salud electronica se ve agravada por la
falta de interoperabilidad técnica y semadntica. Los siste-
mas y normas de informacién y comunicaciéon en el
campo de la salud que se utilizan actualmente en los
Estados miembros son a menudo incompatibles y no
facilitan el acceso a informacién esencial para la pres-
tacion de una asistencia sanitaria segura y de buena ca-
lidad en distintos Estados miembros.

La Comunicacién de la Comisién al Consejo, al Parla-
mento Europeo, al Comité Econémico y Social Europeo
y al Comité de las Regiones «La salud electrénica — hacia
una mejor asistencia sanitaria para los ciudadanos euro-
peos: Plan de accién a favor de un Espacio Europeo de la
Salud Electrénicar (1), presentada el 30 de abril de 2004,
expone el potencial de los sistemas de salud electrénica y
los principales desafios para su despliegue a gran escala.
El plan de accién esbozado en esta Comunicacién aboga
por una accién conjunta de la Comunidad y los Estados
miembros en el dmbito de la interoperabilidad de los
sistemas de historiales médicos electrénicos.

La Declaracion de la Conferencia de alto nivel sobre salud
electrénica celebrada en 2007 reconoci6 la importancia de
emprender iniciativas conjuntas entre Estados miembros re-
forzando una gama de actividades ligadas a la interoperabi-
lidad de los sistemas de historiales médicos electronicos.

La Comisién respondi6 al informe del grupo de expertos
independientes «Creacién de una Europa innovadora» con
la Comunicacion titulada «Iniciativa en favor de los merca-
dos lideres de Europa» (), que centra su atencion en la crea-
cién y comercializacién de productos y servicios innovado-
res en los dmbitos industriales y sociales mds pujantes, entre
los que figura la salud electrénica. Uno de los objetivos
principales de la iniciativa propuesta es impulsar la intero-
perabilidad de los sistemas de historiales médicos electré-
nicos, dado que los sistemas y normas de informacién y
comunicacion en el campo de la salud que se utilizan en
la actualidad en los Estados miembros a menudo son incom-
patibles y, por tanto, representan una barrera al desarrollo de
soluciones de las tecnologias de la informacion para la asis-
tencia sanitaria rentables e innovadoras.

() COM(2004) 356 final.

() COM(2007) 860 final.
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El 23 de mayo de 2007, el Parlamento Europeo aprobd
una Resolucién sobre el impacto y las consecuencias de
la exclusién de los servicios sanitarios de la Directiva
relativa a los servicios en el mercado interior (!). La Re-
solucién invita a la Comisién a alentar a los Estados
miembros a que presten un apoyo decidido a la intro-
duccién de la salud electrénica y la telemedicina, sobre
todo desarrollando sistemas interoperables que permitan
el intercambio de informacién sobre pacientes entre los
proveedores de asistencia sanitaria de los distintos Esta-
dos miembros.

El objeto de la presente Recomendacion es contribuir al
desarrollo de una interoperabilidad global de la salud
electrénica europea para finales de 2015.

(10) La presente Recomendacion respeta y observa los princi-

pios consagrados en la Carta de los Derechos Fundamen-
tales de la Unién Europea, en particular, su articulo 7,
sobre el derecho al respeto de la vida privada y familiar, y
su articulo 8, que establece que toda persona tiene dere-
cho a la proteccién de sus datos de cardcter personal.

(11)  Los historiales médicos se cuentan entre los registros de

datos personales mds sensibles. La divulgaciéon no auto-
rizada de una afecciéon o diagndstico médico puede re-
percutir negativamente en la vida personal y profesional
de una persona. El mantenimiento de historiales médicos
en formato electronico eleva el riesgo de revelacién acci-
dental o distribucion ficil de datos sobre pacientes a
personas no autorizadas.

(12)  La interoperabilidad de los sistemas de historiales médi-

cos electrénicos implica la transferencia de datos perso-
nales sobre la salud de los pacientes. Estos datos perso-
nales deben poder fluir libremente de un Estado miembro
a otro, pero al mismo tiempo es preciso proteger los
derechos fundamentales de las personas afectadas. Por
tanto, la presente Recomendacion debe entenderse sin
perjuicio de las disposiciones comunitarias en materia
de proteccién de datos personales, contenidas bdsica-
mente en la Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de
estos datos (%), y la Directiva 2002/58/CE del Parlamento
Europeo y del Consejo, de 12 de julio de 2002, relativa
al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones elec-
tronicas (Directiva sobre la privacidad y las comunicacio-
nes electrdnicas) (3).

(13) La Comisién aboga por el desarrollo y la extensién del

()
)

C)
()

uso de las tecnologias de proteccion del derecho a la
intimidad (PET) en el tratamiento de datos personales a
través de redes de TIC en dmbitos pertinentes como el de
la salud electrénica (*).

[2006/2275 (INI)].

DO L 281 de 23.11.1995, p. 31. Directiva modificada por el Re-
glamento (CE) n° 1882/2003 (DO L 284 de 31.10.2003, p. 1).
DO L 201 de 31.7.2002, p. 37. Directiva modificada por el Direc-
tiva 2006/24/CE (DO L 105 de 13.4.2006, p. 54).

COM(2007) 228 final.

RECOMIENDA:

1) La presente Recomendacién proporciona un conjunto de

orientaciones para el desarrollo y la implantacién de siste-
mas de historiales médicos electronicos interoperables que
permitan el intercambio transfronterizo de datos sobre pa-
cientes en la Comunidad en la medida de lo necesario para
un fin médico o de asistencia sanitaria legitimo. Estos sis-
temas de historiales médicos electronicos deberdn permitir
a los proveedores de asistencia sanitaria garantizar que los
pacientes reciben una atencién mds efectiva y eficiente al
obtener un acceso oportuno y seguro a informacién sani-
taria esencial y, posiblemente, vital, cuando resulte necesa-
rio y en observancia de los derechos fundamentales del
paciente relativos a la proteccion de su intimidad y su
vida privada.

2) La presente Recomendacion proporciona un conjunto de

orientaciones sobre la interoperabilidad de los sistemas de
historiales médicos electrénicos, en particular la historia
clinica del paciente, los datos de emergencia y los registros
de medicacién que pueden facilitar la extension de recetas
electronicas.

3) A los efectos de la presente Recomendacién, se entenderd

por:

a) «paciente» toda persona fisica que reciba o desee recibir
asistencia sanitaria en un Estado miembro;

b) «profesional de la salud»: un médico, enfermero respon-
sable de cuidados generales, odontdlogo, matrona o far-
macéutico con arreglo a la definicién de la Directiva
2005/36/CE del Parlamento Europeo y del Consejo, de
7 de septiembre de 2005, relativa al reconocimiento de
cualificaciones profesionales (°), o cualquier otro profe-
sional que ejerza actividades en el sector de la asistencia
sanitaria que estén reservadas a una profesion regulada
con arreglo a la definicién del articulo 3, apartado 1,
letra a), de la Directiva 2005/36/CE;

¢) «historial médico electronico»: un historial médico com-
pleto o una documentacién similar del estado de salud
fisica y mental pasado y actual de un individuo, en
formato electrénico, que permite acceder facilmente a
estos datos para un tratamiento médico y otros fines
COnexos;

d) «sistema de historiales médicos electrénicos» un sistema
para el registro, extraccién y manipulacién de la infor-
macién contenida en los historiales médicos electréni-
Cos;

e) «historia clinica, datos de emergencia, registro de medi-
cacién»: subconjuntos de los historiales médicos electré-
nicos que contienen informacién para una aplicacién
concreta y una finalidad especifica de uso, como una
asistencia médica no programada o una receta médica
electronica;

() DO L 255 de 30.9.2005, p. 22. Directiva modificada en dltimo

lugar por el Reglamento (CE) n° 1430/2007 de la Comision (DO
L 320 de 6.12.2007, p. 3).
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f) «receta electrénica» una receta médica con arreglo a la
definicion del articulo 1, apartado 19, de la Directiva
2001/83/CE del Parlamento Europeo y del Consejo (1),
extendida y transmitida por medios electrénicos;

g) «nteroperabilidad de los sistemas de historiales médicos
electronicos» la capacidad de dos o mds sistemas de
historiales médicos electrénicos de intercambiar datos
explotables por un ordenador e informacién y conoci-
mientos cuya interpretacion exige una intervencioén hu-
mana;

h) «nteroperabilidad transfronteriza» la interoperabilidad
entre Estados miembros, ya sean vecinos o no, en la
totalidad de su territorio;

i) «nteroperabilidad semdntica», elemento de la interopera-
bilidad que garantiza que el significado preciso de la
informacion intercambiada puede ser comprendido por
cualquier otro sistema o aplicacion no desarrollado ini-
cialmente a tal fin.

La consecucién y el mantenimiento de la interoperabilidad
transfronteriza de los sistemas de historiales médicos elec-
trénicos exige gestionar un proceso permanente de cambio
y adaptaciéon de muchos elementos y aspectos de las in-
fraestructuras electronicas de los Estados miembros. Estas
infraestructuras electrénicas son necesarias para el inter-
cambio de informacion, la interaccién y la cooperacion a
fin de garantizar los mayores niveles de calidad y seguridad
de la prestacién de servicios de asistencia sanitaria a los
pacientes. La aplicacion de la interoperabilidad de los siste-
mas de historiales médicos electrénicos exigird un conjunto
complejo de condiciones marco, estructuras organizativas y
procedimientos de aplicacion que implicardn a todas las
partes interesadas pertinentes.

a) a tal fin, se invita a los Estados miembros a que adopten
medidas en cinco planos, a saber, el plano politico ge-
neral, el plano organizativo, el plano técnico, el plano
semdntico, asi como el de la educacién y sensibilizacion;

b) para respaldar estas actividades, se respetardn plena-
mente los instrumentos legales nacionales y comunita-
rios, en particular los relativos a la proteccién de los
datos personales, incluidas su confidencialidad y seguri-
dad. Se establecerdn las salvaguardias legales necesarias,
que se incorporardn al disefio y la aplicacion de los
sistemas de historiales médicos electrénicos. Ademds,
es imprescindible desarrollar mecanismos para la educa-
cién de pacientes y profesionales, asi como para la eva-
luacién y supervision de las actividades necesarias a fin
de asegurar la interoperabilidad de los sistemas de his-
toriales médicos electrénicos.

DO L 311 de 28.11.2001, p. 67. Directiva modificada en dltimo

lugar por la Directiva 2008/29/CE (DO L 81 de 20.3.2008, p. 51).

Plano politico de la interoperabilidad transfronteriza de los
sistemas de historiales médicos electrénicos

5) En el plano de la viabilidad y el compromiso politicos con

la interoperabilidad de los sistemas de historiales médicos
electrénicos, se recomienda a los Estados miembros:

a) que asuman un compromiso politico y estratégico res-
pecto de la aplicacién local, regional y nacional de sis-
temas de historiales médicos electrénicos capaces de
interoperar también con los sistemas de historiales mé-
dicos electrénicos de otros Estados miembros;

b) que emprendan una cooperacion activa con otros Esta-
dos miembros y partes interesadas pertinentes para ga-
rantizar la adopcién y aplicaciéon de normas que hagan
viable y segura la interoperabilidad transfronteriza de los
sistemas de historiales médicos electronicos;

¢) que apliquen la interoperabilidad de los sistemas de
historiales médicos electrénicos como parte integrante
de las estrategias regionales y nacionales en el dmbito de
la salud electrénica;

d) que consideren la inclusiéon de la salud electrénica en
estrategias nacionales y regionales de cohesion y desa-
rrollo territorial y analicen los resultados de los sistemas
de historiales médicos electrénicos ya implantados en el
ambito de la politica de salud electrénica y las posibili-
dades de financiacion. Para el perfodo 2007-2013, el
desarrollo de la interoperabilidad de la salud electrénica
mediante inversiones en salud electronica y actividades
transnacionales y transfronterizas recibird apoyo en el
marco de la politica de cohesion;

) que analicen los riesgos, obsticulos y lagunas que difi-
cultan la consecucién de la interoperabilidad transfron-
teriza de los sistemas y definan las condiciones previas
necesarias y los incentivos pertinentes para resolver los
problemas;

f) que asignen recursos adecuados, por ejemplo mediante
incentivos directos, a las inversiones en sistemas de his-
toriales médicos electrdnicos;

g) que reconozcan que las inversiones en la interoperabi-
lidad técnica y semdntica pueden ser beneficiosas a
corto plazo, aplicando un planteamiento gradual y
ejemplos de buenas practicas, a partir de las prioridades
y la experiencia de los Estados miembros;

h) que consideren la creacién de otros mecanismos finan-
cieros de incentivacion indirecta para permitir la adop-
cién, adquisicion o modernizacién de sistemas de histo-
riales médicos electrénicos interoperables;
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i) que planifiquen con una antelacién minima de cinco
afios las actividades destinadas a garantizar la interope-
rabilidad de los sistemas de historiales médicos electré-
nicos. Este plazo se considera conveniente para garanti-
zar la coherencia politica, que a menudo es un requisito
previo para impulsar la inversién y la innovacion;

j) que complementen la aplicacién de los sistemas de his-
toriales médicos electrénicos implicando activamente a
los usuarios y otras partes interesadas en el estableci-
miento de mecanismos adecuados de gobernanza, ges-
tién, asociaciéon publico-privada, contratacion ptiblica,
planificacin, aplicacion, evaluacion, formacion, infor-
macién y educacion;

k) que impulsen la sensibilizacién entre las partes intere-
sadas pertinentes, tales como las autoridades locales y
regionales, los profesionales de la salud, los pacientes y
la industria, en torno a las ventajas y la necesidad de la
interoperabilidad de los sistemas de historiales médicos
electrénicos.

Plano organizativo de la interoperabilidad transfronteriza de los
sistermas de historiales médicos electrénicos

Es esencial crear un marco y un proceso organizativos que
permitan la interoperabilidad transfronteriza de los sistemas
de historiales médicos electrénicos. A tal fin, los Estados
miembros deberian desarrollar una hoja de ruta que cubra
un periodo de cinco afios y defina de manera detallada las
siguientes etapas:

a) un acuerdo sobre un proceso de gobernanza europea a
fin de establecer unas orientaciones para desarrollar,
aplicar y sostener la interoperabilidad transfronteriza
de los sistemas de historiales médicos electrénicos que
cubra la gestién de procesos fiables de identificacion de
pacientes y autenticacién de profesionales de la salud,
asi como otros aspectos pertinentes segiin lo expuesto
en los puntos 7, 8, 9 y 14;

b) un estudio de las politicas e incentivos que puedan
estimular la demanda de adquisicion de servicios de
salud electrénica a fin de permitir la interoperabilidad
de los sistemas de historiales médicos electrénicos;

¢) un andlisis de los factores por los cuales los procesos de
normalizacién que llevan a mayores niveles de intero-
perabilidad de los sistemas de historiales médicos elec-
trénicos constituyen una actividad tan larga, compleja y
costosa, y definir medidas para acelerar estos procesos.

Interoperabilidad técnica de los sistemas de historiales médicos
electronicos

La compatibilidad técnica de los sistemas de historiales
médicos electronicos es el requisito previo esencial para
su interoperabilidad. Los Estados miembros deberfan:

a) realizar un estudio completo de las normas técnicas e
infraestructuras existentes que pueden facilitar la aplica-
cién de sistemas de apoyo a la asistencia sanitaria trans-

fronteriza y la prestacion de servicios de asistencia sa-
nitaria en toda la Comunidad, especialmente las relacio-
nadas con los historiales médicos electrénicos y el in-
tercambio de informacion;

b) analizar el uso de modelos normalizados de informa-
cién y de perfiles basados en normas en el desarrollo y
la aplicacién de las soluciones definidas para la intero-
perabilidad de los sistemas y servicios de historiales
médicos electrénicos. Asimismo, convendria integrar
los modelos normalizados de informacién y los perfiles
basados en normas en las especificaciones de interope-
rabilidad nacionales o regionales. Cuando resultara ade-
cuado, estos modelos de informacién y perfiles se basa-
rian en normas europeas e internacionales existentes, asi
como en los planteamientos y resultados de iniciativas
industriales pertinentes;

¢) comprometerse a desarrollar cualquier norma adicional
que resulte necesaria, preferentemente normas abiertas
de escala global, implicando a los organismos de nor-
malizacién europeos e internacionales pertinentes en los
dmbitos esenciales en los que se han detectado deficien-
cias;

d) Analizar los avances del mandato M 403 (Mandato de
normalizacion dirigido al CEN, al Cenelec y al ETSI en el
campo de las tecnologias de la informacién y las comu-
nicaciones aplicadas a la salud electrénica), a fin de
optimizar la base tecnoldgica, la infraestructura, la segu-
ridad y la integracién reglamentaria en Europa y en los
mercados mundiales.

Interoperabilidad semdntica de los sistemas de historiales médicos
electrénicos

La interoperabilidad semdntica es un factor esencial para la
consecucion de las ventajas de los sistemas de historiales
médicos electrénicos en términos de mejora de la calidad y
seguridad de la atenci6n a los pacientes, la salud ptiblica, la
investigacion clinica y la gestion de los servicios de salud.
Los Estados miembros deberfan:

a) establecer un mecanismo adecuado en cooperacioén con
los organismos de normalizacién pertinentes, la Comi-
sién y la Organizacion Mundial de la Salud, con objeto
de implicar a los centros nacionales de investigacion e
industrias y partes interesadas pertinentes en el desarro-
llo de una semdantica de la salud para avanzar en los
esfuerzos de implantacién de sistemas de historiales
médicos electronicos interoperables;

b) en la medida de lo posible, considerar la idoneidad de
las terminologfas internacionales clinico-médicas, no-
menclaturas y clasificaciones de enfermedades, incluidas
las relativas a la farmacovigilancia y los ensayos clinicos.
Deberia también fomentarse la creacién de centros de
competencias para la adaptacion multilingiie y multicul-
tural de las clasificaciones y terminologias internaciona-
les;
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¢) convenir normas sobre interoperabilidad semdntica para
representar la informacion pertinente para una determi-
nada aplicacion mediante estructuras de datos (como
arquetipos y plantillas), asi como subconjuntos de siste-
mas y ontologias terminoldgicas que respondan a las
necesidades de los usuarios locales;

d) considerar la necesidad de desarrollar un sistema de
conceptos de referencia sostenible (ontologia) como
base para la puesta en correspondencia de léxicos mul-
tilingiies que tomen en consideracion la diferencia entre
los lenguajes profesionales de la asistencia sanitaria, las
terminologias juridicas y los sistemas tradicionales de
codificacion;

e) respaldar la disponibilidad generalizada de metodologias
y herramientas para incorporar el contenido semdntico
a aplicaciones practicas, asi como desarrollar capacida-
des y competencias humanas pertinentes en este dmbito;

f) determinar las ventajas o deficiencias de los sistemas
actuales o futuros mediante ejercicios cientificamente
solidos de evaluacion y apreciacion.

Certificacion de los sistemas de historiales médicos electronicos

Es preciso desarrollar procedimientos de ensayo de la con-
formidad que puedan ser objeto de reconocimiento mutuo
y tengan validez en toda la Comunidad o sirvan de base
para los mecanismos de certificacion de cada Estado miem-
bro. Por tanto, los Estados miembros deberfan:

a) aplicar correctamente las normas y perfiles de salud
electrénica existentes, concretamente los relativos a la
interoperabilidad de los sistemas de historiales médicos
electrénicos, a fin de acrecentar la confianza de los
usuarios en tales normas;

b) establecer un mecanismo conjunto o reconocido mutua-
mente para la evaluacion y certificacién de la conformi-
dad de los sistemas de historiales médicos electrénicos
interoperables y otras aplicaciones de la salud electré-
nica, tales como las técnicas y metodologias ofrecidas
por varios consorcios industriales;

¢) considerar las actividades de la industria en materia de
autocertificacion o evaluacion de la conformidad como
un mecanismo para reducir los retrasos en la salida al
mercado de soluciones para la interoperabilidad de la
salud electronica;

d) tener en cuenta las practicas nacionales e internaciona-
les, incluso las vigentes fuera de Europa.

Proteccion de los datos personales

Los Estados miembros deberfan velar por la proteccién
plena y efectiva del derecho fundamental a la proteccién
de los datos personales en los sistemas de salud electrénica
interoperables, en particular, en los sistemas de historiales
médicos electronicos, de conformidad con las disposiciones
comunitarias relativas a la proteccion de los datos perso-

11)

12)

13)

14)

nales, contenidas fundamentalmente en las Directivas
95/46/CE y 2002/58|CE.

La Directiva 95/46/CE es aplicable al tratamiento de datos
personales en virtud de la presente Recomendacion. El tra-
tamiento de los datos personales contenidos en los histo-
riales médicos electrénicos y en sus sistemas es especial-
mente sensible y, por tanto, estd sujeto a las normas espe-
cificas sobre proteccion de datos sensibles. El articulo 8 de
la Directiva 95/46/CE prohibe en principio el tratamiento
de datos sensibles relativos a la salud. Las limitadas excep-
ciones a este principio de prohibicién se regulan en la
Directiva y se refieren, en particular, a situaciones en las
cuales el tratamiento es necesario para fines médicos y de
atencioén sanitaria especificos.

Los Estados miembros deberfan ser conscientes de que los
sistemas de historiales médicos electronicos interoperables
elevan el riesgo de revelacion accidental o distribucién facil
de datos sobre pacientes a personas no autorizadas, al
permitir un acceso mas amplio a un conjunto de datos
personales sobre la salud del paciente, compilados a partir
de distintas fuentes y a lo largo de toda su vida.

Los Estados miembros deberfan seguir las orientaciones
relativas a los sistemas de historiales médicos electrénicos
facilitadas por el Grupo de Trabajo establecido con arreglo
al articulo 29 de la Directiva 95/46/CE ().

Los Estados miembros deberian establecer un marco juri-
dico completo para los sistemas de historiales médicos
electrénicos interoperables. Este marco juridico deberia re-
conocer y abordar el caricter sensible de los datos perso-
nales sobre salud y crear salvaguardias especificas y adecua-
das para proteger el derecho fundamental a la proteccion
de los datos personales de las personas afectadas.

En particular, el marco juridico deberfa:

a) analizar las diversas repercusiones que las distintas po-
sibilidades organizativas para el almacenamiento de da-
tos personales en materia de salud pueden tener para la
proteccion de datos personales y establecer estructuras
organizativas relativas a los sistemas de historiales mé-
dicos electronicos, a la luz de los riesgos especificos
para los derechos y libertades de las personas afectadas,
que reflejen del mejor modo posible las especificaciones
y précticas nacionales, regionales y locales;

b) garantizar el derecho a la autodeterminacién del pa-
ciente permitiéndole que tome sus decisiones con auto-
nomia y libertad, con el respaldo de medios tecnoldgi-
cos de uso facil, en lo que respecta a qué datos perso-
nales sobre su salud de su historial médico electrénico
deben almacenarse y divulgarse y a quién, a menos que
la ley nacional requiera expresamente tal obligacion.
Esta decision se entenderd sin perjuicio de la posibilidad
de que el organismo de asistencia sanitaria o médico
pertinente almacene tales datos a efectos del tratamiento
médico;

(") Véase el Documento de trabajo 131, de 15 de febrero de 2007,

sobre el tratamiento de datos personales relativos a la salud en los
historiales médicos electrénicos.



L 190/42 Diario Oficial de la Unién Europea 18.7.2008
¢) precisar que los sistemas de historiales médicos electré- j) asegurar que todo tratamiento de datos personales con-

nicos deberdn disefiarse y seleccionarse de acuerdo con
el objetivo de no recabar, tratar o utilizar datos perso-
nales o hacerlo en la menor cantidad posible. En parti-
cular, deberfa recurrirse a las posibilidades de utilizar
seudénimos o guardar el anonimato de las personas
afectadas, en la medida de lo posible y siempre que el
esfuerzo correspondiente sea razonable con respecto al
nivel de proteccion deseado;

realizar, antes de aplicar cualquier sistema de historiales
médicos electronicos, una evaluacion de los riesgos en
materia de seguridad de la informacién y de las reper-
cusiones sobre la proteccion de datos personales, a la
luz de los riesgos especificos para los derechos y liber-
tades de las personas afectadas;

aclarar hasta qué punto deberdn ponerse a disposicion,
en forma electrénica o en linea, distintas categorias de
datos personales relativos a la salud. En particular, es
posible que algunas categorias de tales datos, tales como
los datos genéticos o psiquidtricos, deban excluirse com-
pletamente del tratamiento electrénico o bien quedar
sujetas a controles de acceso especialmente estrictos;

prescribir que el tratamiento de datos personales en los
historiales médicos electronicos y sus sistemas deberan
ser requeridos y realizados nicamente por profesionales
de la salud sujetos a la obligacion de mantener el se-
creto profesional, con arreglo a la normativa nacional o
a normas establecidas por los organismos nacionales
competentes, o por otras personas igualmente sujetas
a tal obligacion de secreto profesional. Establecer un
sistema fiable de identificacién de los pacientes y pro-
fesionales de la salud;

determinar las condiciones en las que otras personas
distintas de la persona afectada podrin acceder legal-
mente a los datos relativos a la salud contenidos en
los sistemas de historiales médicos electrénicos y tratar
tales datos, y determinar para qué fines sanitarios pre-
viamente definidos, incluidas las condiciones de seguri-
dad que deberdn garantizarse durante el tratamiento.
Concretar estas medidas en politicas que sean de apli-
cacién practica, implantadas y controladas por medios
técnicos, en particular, por parte de las autoridades na-
cionales de supervisién de la proteccion de datos;

velar por que los pacientes tengan informacién com-
pleta sobre la naturaleza de los datos y la estructura
del historial médico electrénico que los contenga. Los
pacientes deberfan disponer de medios alternativos (con-
vencionales) para acceder a los datos personales relati-
vos a su salud. En este contexto, es importante que la
informacion facilitada se exprese en un lenguaje y un
formato que sea facil de entender y se transmita de
manera adecuada a personas con necesidades especificas
(por ejemplo, nifios o ancianos);

establecer medidas especiales para impedir que los pa-
cientes sean inducidos ilegalmente a divulgar sus datos
personales contenidos en los sistemas de historiales mé-
dicos electrénicos;

tenidos en los sistemas de historiales médicos electré-
nicos, especialmente su almacenamiento, se lleve a cabo
en territorios en los que se aplica la Directiva 95/46/CE
o0 que garanticen un nivel adecuado de proteccién de los
datos personales;

establecer requisitos de auditoria detallados a fin de
garantizar el cumplimiento de las obligaciones relativas
a la proteccion de datos, tales como un sistema fiable de
identificacién y autenticacién electrénicas, el registro del
acceso a los datos, la documentacién de todas las etapas
del tratamiento, el periodo de conservacién de la infor-
maci6n de auditoria y un sistema efectivo de salvaguar-
dia y recuperacién, asi como velar por la adopcion de
estos requisitos o soluciones de acuerdo con las mejores
practicas sobre gestion de informacién;

garantizar la confidencialidad de los sistemas de histo-
riales médicos electrénicos y prever la adopcion de me-
didas técnicas y organizativas adecuadas, que incluyan
reglas sobre procesos de deteccion y gestién de inciden-
tes en caso de violacion de la seguridad o de los meca-
nismos de identificacién que ocasione la destruccién,
pérdida, alteracién o divulgacion no autorizada, acciden-
tal o ilegal, de los datos personales transmitidos, alma-
cenados o sometidos a otro tratamiento en los sistemas
de historiales médicos electronicos, o el acceso a tales
datos. Los incidentes o violaciones deberfan detectarse
con rapidez y efectividad, y se deberian establecer me-
didas para gestionar tales incidentes que incluyan la
informaciéon e implicacion de las personas afectadas,
las autoridades nacionales de supervision de la protec-
cién de datos y otras partes interesadas pertinentes.

15) Asimismo, los Estados miembros deberfan:

a)

estimular el desarrollo de productos, procesos y servi-
cios con un alto nivel de seguridad para prevenir y
combatir la usurpacién de identidad y otros ataques
contra la intimidad;

velar por que se incorporen salvaguardias en materia de
proteccion de datos a los sistemas de historiales médicos
electronicos, extendiendo en la medida de lo posible el
uso de tecnologias de proteccién del derecho a la inti-
midad (PET) en su disefio y aplicacion.

Supervision y evaluacion

16) A fin de garantizar la supervision y evaluacién de la inter-
operabilidad transfronteriza de los sistemas de historiales
médicos electronicos, los Estados miembros deberian:

a)

considerar las posibilidades de establecer un observato-
rio de supervision de la interoperabilidad de los sistemas
de historiales médicos electronicos en la Comunidad,
con objeto de supervisar, evaluar comparativamente y
valorar los avances en la interoperabilidad técnica y
semdntica para una aplicacion satisfactoria de los siste-
mas de historiales médicos electronicos;
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b)

realizar una serie de actividades de evaluacién. Estas
actividades podrian incluir la definicion de criterios
cuantitativos y cualitativos para medir los beneficios y
riesgos (incluidas las ventajas econdmicas y la rentabili-
dad) de los sistemas de historiales médicos electrénicos
interoperables, asi como la valoracion de los beneficios
y riesgos de los programas piloto a gran escala (<Accio-
nes Piloto A») previstos por el programa de apoyo a la
politica en materia de TIC del Programa marco para la
innovacién y la competitividad.

Educacién y sensibilizacion

17) En el campo de la educacién, la formacién y la sensibili-
zacion, los Estados miembros deberfan:

a)

impulsar la sensibilizacién en torno a las ventajas y la
necesidad de disponer de normas en el dmbito de los
sistemas de historiales médicos electrénicos y de su
interoperabilidad entre productores y proveedores de
tecnologias de la informacién y las comunicaciones,
proveedores de asistencia sanitaria, instituciones de sa-
lud pablica, compaiifas de seguros y otras partes inte-
resadas;

considerar la fijacién de requisitos de educacién y for-
macién de los 6rganos decisorios en el dmbito de la
politica de salud y los profesionales de la salud;

prestar una atencién especial a la educacion, la forma-
cién y la difusion de buenas pricticas en materia de
operaciones electronicas de registro, almacenamiento y

tratamiento de informacion clinica, asi como de obten-
cién del consentimiento informado del paciente y uso
compartido licito de sus datos personales;

d) proponer a todos los ciudadanos, sobre todo a los pa-
cientes, actividades paralelas de informacién y forma-
cién y, en particular, de sensibilizacién. Un plantea-
miento de este tipo propiciarfa un uso mads eficaz de
la informacién sobre salud, en la medida en que los
pacientes recurren a distintos proveedores de asistencia
sanitaria, en los diferentes eslabones de la atencién sa-
nitaria, y reciben, en la medida de lo posible, trata-
miento, asistencia y datos en su propio domicilio.

18) Se invita a los Estados miembros a que informen anual-
mente a la Comision de las medidas que hayan adoptado
en relacién con la implantacion de sistemas de historiales
médicos electronicos interoperables. Los Estados miembros
deberfan presentar su primer informe un afio después de la
fecha de publicacion de la presente Recomendacion.

19) Los destinatarios de la presente Recomendacion serdn los
Estados miembros.

Hecho en Bruselas, el 2 de julio de 2008.

Por la Comisién
Viviane REDING
Miembro de la Comisién




