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(Actos adoptados en aplicacién del titulo V' del Tratado de la Unién Europea)

DECISION 2003/21 l/PESC DEL CONSEJO
de 24 de febrero de 2003

relativa a la celebracién del Acuerdo entre la Unién Europea y la Organizacion del Tratado del
Atlantico Norte sobre la seguridad de la informacién

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea, y en particular su
articulo 24,

Vista la recomendacion de la Presidencia,
Considerando lo siguiente:

(1) La Secretaria General del Consejo y la Organizacién del
Tratado del Atlintico Norte (OTAN) celebraron el 26 de
julio de 2000, mediante un Canje de Notas entre sus
respectivos Secretarios Generales, un Acuerdo Provi-
sional de Seguridad.

(2)  El Consejo Europeo de Barcelona subray¢ la importancia
de lograr arreglos permanentes entre la Unién Europea y
la OTAN lo antes posible. Para ello pidi6 también a la
Presidencia y al Alto Representante que mantuvieran los
oportunos contactos a alto nivel para garantizar un
resultado positivo. Entre estos arreglos figuraba un
Acuerdo sobre la seguridad de la informacién.

(3)  Tras la entrada en vigor, el 1 de diciembre de 2001, de
sus respectivas normas de seguridad, el Consejo y la
Comision estdn en condiciones de cumplir plenamente
las obligaciones derivadas de la aplicacion de tal
Acuerdo.

(4)  La Presidencia, asistida por el Secretario General/Alto
Representante, atendiendo a la Decision del Consejo de
15 de abril de 2002 por la que se la autoriza a iniciar
negociaciones con la OTAN, ha negociado un Acuerdo
sobre la seguridad de la informacién.

(5)  Dicho Acuerdo ha de ser aprobado.

DECIDE:

Articulo 1

Queda aprobado, en nombre de la Unién Europea, el Acuerdo
entre la Unién Europea y la Organizacion del Tratado del
Atlantico Norte sobre la seguridad de la informacion.

El texto de dicho Acuerdo se adjunta a la presente Decision.

Articulo 2

Se autoriza al Presidente del Consejo para firmar el Acuerdo a
fin de obligar a la Unién Europea.

Articulo 3

La presente Decision entrard en vigor el dia de su adopcion.

Articulo 4

La presente Decision se publicard en el Diario Oficial de la Unidn
Europea.

Hecho en Bruselas, el 24 de febrero de 2003.

Por el Consejo
El Presidente
G. PAPANDREOU
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El presente Acuerdo se aplica a la informaciéon o al material
clasificados en cualquier forma facilitados o intercambiados
entre las Partes.

TRADUCCION

ACUERDO ENTRE LA UNION EUROPEA Y LA ORGANIZACION DEL TRA;TADO DEL ATLANTICO NORTE
SOBRE LA SEGURIDAD DE LA INFORMACION
La Uni6n Europea, en lo sucesivo denominada la UE,

representada por el Presidente del Consejo de la Unién Europea, en virtud del articulo 24 del Tratado de la Unién
Europea,

Georgios A. Papandreou, Ministro de Asuntos Exteriores de la Reptiblica Helénica,

y

la Organizacion del Tratado del Atldntico Norte, en lo sucesivo denominada la OTAN,

representada por el Secretario General de la OTAN,

the Rt. Hon. Lord Robertson of Port Ellen

En lo sucesivo referidas como las Partes,

Considerando el Tratado del Atldntico Norte firmado en Washington el 4 de abril de 1949;

Considerando el Tratado de la Unién Europea hecho en Maastricht el 7 de febrero de 1992, posteriormente modificado;

Considerando el Acuerdo entre las Partes del Tratado del Atldntico Norte sobre seguridad de la informacién hecho en
Bruselas el 6 de marzo de 1997;

Considerando que la reunién ministerial del Consejo del Atlantico Norte, celebrada en Florencia el 24 de mayo de 2000,
encargé al Secretario General de la OTAN que iniciara de manera inmediata contactos con la UE y preparara el terreno
para futuros acuerdos de seguridad entre las dos partes, como anticipo de las consultas previstas sobre este asunto;

Considerando que, de resultas de las decisiones tomadas por los Jefes de Estado y de Gobierno de los Estados miembros
de la OTAN en Washington, y en las subsiguientes reuniones ministeriales, y por el Consejo Europeo en Feira, Niza,
Gotemburgo y Laeken, la UE y la OTAN acuerdan en que habrdn de desarrollarse consultas y cooperacién sobre cues-
tiones de interés comiin relativas a la seguridad, defensa y gestién de crisis, de manera que se pueda hacer frente a las
crisis con la respuesta militar mds apropiada y se pueda garantizar un efectiva gestion de crisis;

Considerando que se refuerzan mutuamente los objetivos de la UE en el dmbito de las capacidades militares y aquellos
que surjan, para los paises afectados, de la iniciativa de la capacidad de defensa de la OTAN;

Reconociendo que la consulta plena y efectiva y la cooperacién pueden requerir el acceso a informacion y material clasi-
ficados de la UE y de la OTAN, asi como al intercambio de informacién y material clasificados relacionados con ella
entre la UE y la OTAN;

Conscientes de que dicho acceso a y el intercambio de informacién y material clasificados relacionados requiere medidas
de seguridad apropiadas;

Tomando nota del Acuerdo de Seguridad Provisional entre la Organizacién del Tratado del Atlantico Norte y la Secre-
tarfa General del Consejo de la UE mediante el Canje de Notas entre sus respectivos Secretarios Generales con fecha de
26 de julio de 2000,

HAN ACORDADO LO SIGUIENTE:

Articulo 1 Articulo 3

A efectos de la aplicacién del presente Acuerdo:

a) por OTAN se entenderd la Organizacion del Tratado del
Atlantico Norte;

b) por UE se entenderd el Consejo de la Unién Europea, el
Secretario  General/Alto Representante y la Secretarfa
General de ese Consejo y la Comisién de las Comunidades
Europeas (en lo sucesivo denominada la Comision Europea).

Articulo 2
Articulo 4

Se entiende por informacién clasificada cualquier informacién
(o sea, conocimiento que puede comunicarse en cualquier
forma) o material determinados que requieran proteccién
contra toda revelaciéon no autorizada y que hayan sido asf
designados por una clasificacion de seguridad.

Cada Parte:

a) protegerd y salvaguardard la informacion o el material clasi-
ficados sujetos al presente Acuerdo facilitados o intercam-
biados por la otra Parte;
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b) garantizard que la informaciéon o el material clasificados
sujetos al presente Acuerdo facilitados o intercambiados
guardan la clasificacién de seguridad que le haya dado la
Parte emisora. La Parte receptora protegerd y salvaguardara
la informacién o el material clasificados con arreglo a lo
dispuesto en su propia normativa de seguridad para la infor-
macién o el material que tengan una clasificacion de segu-
ridad equivalente, tal como se especifique en los acuerdos de
seguridad que se establezcan en virtud de los articulos 11 y
12;

¢) no utilizard tal informacion ni el material sujetos al presente
Acuerdo con fines distintos de los establecidos por el remi-
tente y para los que se haya facilitado o intercambiado dicha
informacién;

d) no comunicardn esa informacién o material sujetos al
presente Acuerdo a terceros ni a institucion o entidad
alguna de la UE no mencionada en el articulo 3 ni a Estados
no mencionados en la letra a) del articulo 5, sin el consenti-
miento del remitente.

Articulo 5

a) La informaciéon o el material clasificados, comunicados o
distribuidos, de conformidad con el principio de control por
el emisor, por una Parte, la Parte emisora, a la otra Parte, la
Parte receptora, podrd comunicarse o distribuirse a Estados
que sean miembros de la OTAN, asi{ como a otros Estados
que sean miembros de la UE y que hayan suscrito el docu-
mento marco de la «Asociacion para la Paz» y que, en ese
contexto, tengan un acuerdo de seguridad vigente con la
OTAN que se ajuste también a las normas establecidas en
los articulos 11 y 12.

b) Para la distribucién a destinatarios distintos de los mencio-
nados en el articulo 3 y en la letra a) del articulo 5, la Parte
receptora tomard una decision sobre comunicacién o distri-
bucién de la informacién o material clasificados, previo
consentimiento de la Parte emisora, de conformidad con el
principio del control del remitente definido en la normativa
de seguridad de la Parte emisora.

¢) Cuando se apliquen las letras a) y b) anteriores, no se
permitird ninguna distribucion genérica alguna a menos que
se hayan establecido y acordado entre las Partes procedi-
mientos que contemplen determinadas categorias de infor-
macion, pertinentes para sus requisitos operativos.

Articulo 6

Cada entidad de las Partes, tal como se definen en el articulo 3
del presente Acuerdo tendrd una organizacién de seguridad y
programas de seguridad, que se basardn en principios basicos y
normas minimas de seguridad, que se pondrdn en prictica
mediante sistemas de seguridad de las Partes que deberdn esta-
blecerse en virtud de los articulos 11 y 12, para garantizar que
se aplica un nivel equivalente de proteccién a la informacién o
el material clasificados sujetos al presente Acuerdo.

Articulo 7

a) Las Partes garantizardn que todas las personas de su respec-
tiva organizacién que, en el ejercicio de sus obligaciones
oficiales requieran acceso, o cuyas obligaciones o funciones
puedan justificar el acceso a la informacién o material con

clasificacion CONFIDENCIAL o superior, facilitado o inter-
cambiado segtn el presente Acuerdo, han pasado por la
habilitacién de seguridad apropiada antes de que se les
conceda acceso a dicha informacién y materiales.

b) Los procedimientos de habilitacién de seguridad tendrdn el
objetivo de determinar si una persona puede, teniendo en
cuenta su lealtad, confianza y fiabilidad, tener acceso a
informacién o material clasificados.

Articulo 8

Las Partes se proporcionardn asistencia mutua en lo que se
refiere a la seguridad de informacién o material clasificados
sujetos al presente Acuerdo y a asuntos de interés para la segu-
ridad comtn. Tal como se define en el articulo 11, las autori-
dades evacuardn consultas reciprocas en materia de seguridad
para evaluar la eficacia de los acuerdos de seguridad en el
marco de su respectiva responsabilidad que debera establecerse
con arreglo a los articulos 11 y 12.

Articulo 9

a) A efectos del presente Acuerdo:
i) por lo que se refiere a la UE:

toda la correspondencia se enviard al Consejo a la direc-
cién siguiente:

Consejo de la Uni6én Europea

Chief Registry Officer

Rue de la Loi/Wetstraat, 175

B-1048 Bruxelles/Brussel.

El «Chief Registry Officer» del Consejo remitird toda la
correspondencia se remitird a su vez a los Estados miem-
bros y a la Comisién de acuerdo con la letra b) y con
arreglo a la letra a) del articulo 5;

ii) por lo que se refiere a la OTAN, toda la correspondencia
deberd enviarse al Secretario General, que actuard en
nombre del Consejo del Atldntico Norte, a la direccion
siguiente (0 podrd notificarse a la otra Parte toda la
correspondencia con dicha direccién):

Sede Central de la OTAN
B-1110 Bruxelles/Brussel.

b) De manera excepcional, la correspondencia procedente de
una Parte que sélo sea accesible a funcionarios, 6rganos o
servicios especificos competentes de esa Parte pueden, por
razones operativas, dirigirse y solo ser accesibles a funciona-
rios, Organos o servicios especificamente competentes de la
otra Parte, designados especificamente como receptores,
teniendo en cuenta sus competencias y de acuerdo con los
criterios de necesidad informativa. Esta correspondencia serd
accesible a los Estados miembros de las dos organizaciones
definidas en la letra a) del articulo 5, a peticién de éstas. Por
lo que se refiere a la Unién Europea, esta correspondencia
se transmitird a través del «Chief Registry Officer» del
Consejo.

Articulo 10

Los Secretarios Generales del Consejo de la Unién Europea, de
la Comisién Europea y de la OTAN supervisardn la aplicacion
del presente Acuerdo.
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Articulo 11

A fin de aplicar el presente Acuerdo:

a) la Oficina de Seguridad de la Secretaria General del Consejo
de la UE (en lo sucesivo Oficina de Seguridad SGC), bajo la
direccién y en nombre del Secretario General del Consejo de
la UE, actuando en nombre del Consejo de la UE y bajo su
autoridad, serd responsable del desarrollo de los acuerdos de
seguridad para la proteccion y la salvaguardia de la informa-
cién o material clasificados facilitados a la UE o intercam-
biados con la misma de conformidad con el presente
Acuerdo;

b) la Oficina de Seguridad de la Comisiéon Europea, actuando
bajo la autoridad del miembro la Comisién Europea encar-
gado de asuntos de seguridad, serd responsable del desa-
rrollo de los acuerdos de seguridad para la proteccién de la
informacién o material clasificados dentro de la Comision
en virtud del presente Acuerdo;

¢) la Oficina de Seguridad de la OTAN (NOS), bajo la direccion
y en nombre del Secretario General de la OTAN y del Presi-
dente del Comité Militar de la OTAN, actuando en nombre
del Consejo del Atlantico Norte y del Comité Militar de la
OTAN y bajo su autoridad, serd responsable del desarrollo
de los acuerdos de seguridad para la proteccion y la salva-
guardia de la informaciéon o material clasificados facilitados
a la OTAN o intercambiados con la misma de conformidad
con el presente Acuerdo.

Articulo 12

Para la preparacion de los acuerdos de seguridad, la Oficina de
Seguridad de la SGC, la Oficina de Seguridad de la Comisién
Europea y el «Office of Security» de la OTAN aprobardn las
normas de proteccion reciproca de seguridad para la informa-
cién y material clasificados sujetos al presente Acuerdo. En la
OTAN estas normas se someterdn a la aprobacién del Comité
de Seguridad de la OTAN. En la UE estas normas se someterdn
a la aprobacion del Comité de Seguridad del Consejo.

Articulo 13

Las autoridades definidas en al articulo 11 establecerdn procedi-
mientos que deberdn seguirse cuando se demuestre o se
sospeche riesgo para la informacién o material clasificados
sujetos al presente Acuerdo.

Articulo 14

Antes de facilitarse o intercambiar informacién o material clasi-
ficados sujetos al presente Acuerdo entre las Partes, las autori-
dades responsables de la seguridad definidas en el articulo 11
deberdn acordar que la Parte receptora tiene la capacidad de
proteger y salvaguardar la informacién o material sujetos al
presente Acuerdo de manera coherente con los acuerdos que
deberan establecerse de conformidad con los articulos 11 y 12.

Articulo 15

El presente Acuerdo en ninglin modo impedird que las Partes
hagan otros acuerdos con terceras Partes relativos a la facilita-
cion o intercambio de informacién o material clasificados
sujetos al presente Acuerdo, con tal de que no entren en
conflicto con las disposiciones del presente Acuerdo.

Articulo 16

El presente Acuerdo entrard en vigor en la fecha en que las
Partes lo hayan firmado.

El presente Acuerdo podrd revisarse para considerar posibles
modificaciones a peticion de cualquiera de las Partes.

Toda modificacién del presente Acuerdo se hard sélo por
escrito y serd firmada por cada Parte del presente Acuerdo.

Articulo 17

El presente Acuerdo podrd ser denunciado por una de las Partes
mediante comunicacion escrita de denuncia entregada a la otra
Parte. Dicha denuncia tendré efecto a los seis meses después de
la recepcion de la notificacion por la otra Parte, pero no
afectard a las obligaciones ya contraidas, conforme a las dispo-
siciones del presente Acuerdo. En particular, toda informacién
o material clasificados facilitados o intercambiados de confor-
midad con el presente Acuerdo continuard estando protegido
de acuerdo con lo dispuesto en el mismo.

Articulo 18

El presente Acuerdo sustituye el Acuerdo de Seguridad Provi-
sional celebrado entre la Secretarfa General del Consejo de la
UE y la OTAN mediante el Canje de Notas de fecha 26 de julio
de 2000.

En fe de lo cual, los abajo firmantes, ambos debidamente auto-
rizados, han firmado el presente Acuerdo.

Hecho en Atenas, el 14 de marzo de 2003, en dos ejemplares, [ambos en lengua inglesa y francesa], siendo

ambos textos auténticos.

Por la Unién Europea
Georgios PAPANDREOU

Por la Organizacion del Tratado del Atldntico Norte
George ROBERTSON




