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			I. DISPOSICIONES GENERALES

		

		
			MINISTERIO DE ASUNTOS EXTERIORES Y DE COOPERACIÓN

		

		
			12438

		

		
			Acuerdo entre el Reino de España y Georgia para el intercambio y protección recíproca de información clasificada, hecho en Madrid el 18 de diciembre de 2013.

		

		
			ACUERDO ENTRE EL REINO DE ESPAÑA Y GEORGIA PARA EL INTERCAMBIO Y PROTECCIÓN RECÍPROCA DE INFORMACIÓN CLASIFICADA

			El Reino de España y Georgia (en lo sucesivo denominados las «Partes»),

			Reconociendo el importante papel de su cooperación mutua para la estabilización de la paz, la seguridad internacional y la confianza mutua;

			Conscientes de que una buena cooperación puede exigir el intercambio de información clasificada entre las Partes;

			Deseosos de establecer una serie de normas que regulen la protección mutua de Información Clasificada, aplicables a cualesquiera futuros acuerdos de cooperación y Contratos Clasificados celebrados por las Partes que contengan Información Clasificada o afecten a la misma.

			Han convenido en lo siguiente:

			ARTÍCULO 1

			Objeto y ámbito de aplicación

			1. El objeto del presente Acuerdo es garantizar la protección de la Información Clasificada que se intercambie o se genere en el curso de la cooperación entre las Partes.

			2. El presente Acuerdo será aplicable a cualesquiera actividades realizadas y contratos, subcontratos o acuerdos en materia de Información Clasificada celebrados entre las Partes, así como a cualesquiera otros documentos que contengan Información Clasificada intercambiados entre las Partes.

			ARTÍCULO 2

			Definiciones

			A efectos del presente Acuerdo:

			1. Por «Información Clasificada» se entenderá cualquier información o material, con independencia de su forma, naturaleza o método de transmisión, que contenga datos que las Partes califiquen de Información Clasificada/Secretos de Estado y que, conforme a las leyes y reglamentos de cualquiera de ellas, sea marcada como tal.

			2. Por «Contrato Clasificado» se entenderá un contrato o subcontrato entre una de las Partes y un Contratista, o entre un Contratista y un Subcontratista, que contenga Información Clasificada o conforme al cual dicha información se genere, gestione o almacene.

			3. Por «Contratista o Subcontratista» se entenderá una persona o entidad jurídica con capacidad para celebrar un contrato clasificado en los términos previstos en el presente Acuerdo y conforme a las leyes y reglamentos de las Partes.

			4. Por «Habilitación de Seguridad de Establecimiento» se entenderá la determinación por la Autoridad Competente de que un establecimiento posee, desde el punto de vista de la seguridad, la capacidad material y organizativa para generar y gestionar Información Clasificada, de conformidad con las respectivas leyes y reglamentos nacionales.

			5. Por «Necesidad de Conocer» se entenderá el principio conforme al cual sólo se permitirá acceder a Información Clasificada a una persona que tenga la necesidad acreditada de hacerlo en relación con sus funciones oficiales, en el marco de las cuales se cedió la información a la Parte Receptora.

			6. Por «Parte de Origen» se entenderá la Parte que ceda Información Clasificada.

			7. Por «Habilitación Personal de Seguridad» se entenderá la determinación por parte de la Autoridad Competente de que una persona cumple los requisitos para tener acceso a la Información Clasificada, de conformidad con las respectivas leyes y reglamentos nacionales.

			8. Por «Parte Receptora» se entenderá aquella que reciba la Información Clasificada de la Parte de Origen.

			9. Por «Tercero» se entenderá un país u organización internacional que no sea Parte en el presente Acuerdo.

			ARTÍCULO 3

			Autoridades competentes

			1. Las Autoridades Competentes responsables de la aplicación del presente Acuerdo son:

			a) En el Reino de España:

			Secretario de Estado, Director del Centro Nacional de Inteligencia.

			Oficina Nacional de Seguridad.

			b) En Georgia:

			Ministerio de Asuntos Internos de Georgia.

			2. Ambas Autoridades Competentes, cada una dentro del territorio de su país, velarán por la protección de la Información Clasificada transmitida de conformidad con sus leyes y reglamentos nacionales y las disposiciones del presente Acuerdo.

			3. A fin de alcanzar y mantener unos niveles comparables de seguridad, las Autoridades Competentes, previa solicitud, se facilitarán mutuamente información sobre su organización y procedimientos de seguridad y permitirán las visitas a su territorio de representantes debidamente acreditados de la otra Parte.

			ARTÍCULO 4

			Clasificaciones de seguridad

			1. Las Partes convienen en que las siguientes marcas de clasificación de seguridad nacional son equivalentes y corresponden a las especificadas en sus leyes y reglamentos nacionales:
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			* * *

			El presente Acuerdo entró en vigor el 1 de noviembre de 2014, primer día del mes siguiente a contar desde la fecha de recepción de la última notificación escrita sobre el cumplimiento de los requisitos internos necesarios, según se establece en su artículo 17. 

			Madrid, 26 de noviembre de 2014.- La Secretaria General Técnica del Ministerio de Asuntos Exteriores y de Cooperación, Isabel Vizcaíno Fernández de Casadevante.
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de Seguridad y/o las Habilitaciones de Seguridad de Establecimiento. Las Autoridades
Competentes de ambas Partes podran acordar mecanismos especificos a tal fin.

ARTICULO 7

Visitas

1. Las visitas que impliquen acceder a Informacion Clasificada por nacionales de una
Parte al territorio de la otra estaran sujetas a la autorizaciéon previa de la Autoridad
Competente de la Parte anfitriona.

2. La Autoridad Competente de la Parte remitente enviara una solicitud de visita al
menos tres semanas antes del comienzo de la misma, dirigida a la Autoridad Competente
de la Parte anfitriona y en la que figurara, como minimo, la siguiente informacion:

a) el nombre completo del visitante, la fecha y el lugar de nacimiento, su nacionalidad y
numero de documento de identidad/pasaporte;

b) la nacionalidad del visitante;

c) el cargo del visitante, especificandose la entidad a la que representa;

d) lavalidez y el grado de Habilitacion Personal de Seguridad del visitante;

e) la finalidad y el programa de trabajo propuesto para la visita, asi como la fecha
prevista;

f) las organizaciones e instalaciones que se desea visitar;

g) el nombre y numero de teléfono del punto de contacto del establecimiento o
instalacién que se desea visitar, contactos previos y cualesquiera otros datos de utilidad
para determinar si la visita o las visitas estan justificadas;

h) lafecha, firma y sello oficial de la Autoridad Competente correspondiente.

3. Cada Parte garantizara la proteccion de los datos personales de los visitantes, de
conformidad con las leyes y reglamentos nacionales.

4. Todos los visitantes deberan cumplir las leyes y reglamentos nacionales de la Parte
anfitriona.

5. La validez de las autorizaciones de visita no excedera de 12 meses.

6. Para cualquier proyecto, programa o contrato, las Partes podran acordar la
elaboracién de un listado de visitantes con derecho a efectuar visitas recurrentes.

ARTICULO 8
Seguridad material
1. Las Partes seran responsables de toda la Informacién Clasificada de la Parte de
Origen dentro de su territorio.

2. La Informacion Clasificada se almacenard de manera que se garantice que solo
podran acceder a ella las personas debidamente autorizadas.

ARTICULO 9
Transmision de la informacion clasificada
1. La Informacién Clasificada se transmitira entre las Partes por conducto diplomatico o

militar, o por cualquier otro cauce seguro mutuamente acordado por sus Autoridades
Competentes.
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Hecho por duplicado, en Madrid, el 18 de diciembre de 2013 en dos originales en espariol,
georgiano e inglés, siendo todos los textos igualmente auténticos. En caso de divergencia
de las Partes en la interpretacion de las disposiciones del presente Acuerdo, el texto inglés
servira de referencia.

Por el Reino de Esparia Por Georgia
José Manuel Garcia-Margallo Maia Panjikidze
Marfil Ministra de Asuntos
Ministro de Asuntos Exteriores

Exteriores y de
Cooperacién
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ARTICULO 12
Destruccion de la informacion clasificada

1. La Informacion Clasificada se destruira o modificard cuando ya no se considere
necesaria, de modo que se impida su reconstruccién o reconocimiento total o parcial.

2. La destruccion de la Informacién Clasificada se llevara a cabo conforme a las leyes y
reglamentos de la Parte Receptora.

3. La Informacion Clasificada marcada L@&3R05% LoORIINM | RESERVADO se
destruira previo consentimiento escrito de la Parte de Origen.

4. La Informacion Clasificada marcada 2°60233006383%0 860836IRM30L | SECRETO no
sera destruida, sino que la Parte Receptora la devolvera a la Parte de Origen cuando ya no
la considere necesaria.

5. En los casos urgentes, cuando resulte imposible proteger o devolver la Informacién
Clasificada que haya sido intercambiada entre las Partes, se destruird la misma de
inmediato. La Parte Receptora informara de ello sin dilacion a la Parte de Origen.

ARTICULO 13

Infraccion de la seguridad

1. La Parte Receptora informara inmediatamente a la Parte de Origen de cualquier
pérdida o riesgo que se haya producido o se pueda producir, en relacion con la Informacion
Clasificada intercambiada entre ambas. La Parte Receptora iniciara de inmediato una
investigacion para determinar las causas de dicha infraccion de la seguridad.

2. La Parte Receptora informara a la mayor brevedad posible a la Parte de Origen sobre
los resultados de la investigacion y las medidas adoptadas para impedir otras infracciones de
seguridad en el futuro. La Parte de Origen cooperara en la investigacion si asi se le solicita.

ARTICULO 14
Contratos clasificados

1. La Parte que desee adjudicar un Contrato Clasificado a un Contratista de la otra Parte
o que uno de sus propios Contratistas concluya un Contrato Clasificado en el territorio de la
otra Parte, debera obtener previamente una garantia por escrito de la Autoridad Competente
de la otra Parte de que el Contratista propuesto posee una Habilitacion de Seguridad de
Establecimiento del grado apropiado y cuenta con instalaciones adecuadas para manejar y
almacenar Informacion Clasificada del mismo grado.

2. Los Contratos Clasificados se celebraran y aplicaran de conformidad con las leyes y
reglamentos nacionales de cada Parte.

3. Se incluira en cada Contrato Clasificado o subcontrato, formando parte integrante del
mismo, un anexo sobre proteccion de la Informacién Clasificada. En dicho anexo, el
Contratista de la Parte de Origen especificarda qué Informacién Clasificada se cedera a la
Parte Receptora o sera generada por ésta y qué grado de clasificaciéon se ha asignado a
dicha informacion. Se remitira a la Autoridad Competente de las Partes una copia de dicho
anexo.

4. La responsabilidad del Contratista de proteger la Informacion Clasificada
comprendera, como minimo, la obligacién de:

a) divulgar la Informacion Clasificada sélo a las personas que cuenten con la
habilitacién pertinente y tengan Necesidad de Conocer;
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2. Para una transmision segura de la Informacién Clasificada, se observaran los
siguientes requisitos minimos:

a) Los documentos se remitiran en doble sobre sellado. En el sobre interior aparecera
el nombre del destinatario y el sello con la clasificacién pertinente; éste se introducira en un
sobre exterior seguro, en el cual figurara una direccién designada y un numero de embalaje
a efectos de recepcion, y en el cual no se indicara la clasificacion del contenido ni el hecho
de que contiene Informacion Clasificada.

b) Los grandes volumenes de Informacién Clasificada se embalaran y transportaran
adecuadamente, y se mantendran bajo control permanente para impedir el acceso de
personas no autorizadas. En caso de que, durante su transporte, sea preciso almacenar
temporalmente la Informacion Clasificada, se dispondra lo necesario para que se utilicen
almacenes seguros facilitados por las autoridades, o Establecimientos con Habilitacion de
Seguridad que cuenten con personal debidamente autorizado y la capacidad para manejar
el envio clasificado.

c) La Parte Receptora confirmara por escrito la recepcién de la Informacion Clasificada
de grado L->0=33==) / CONFIDENCIAL o superior. A peticién de la Parte de Origen, se
facilitara confirmacion escrita de la recepcion de la Informacién Clasificada de grado
BIBLRINIO LO@BIBRMB0LMZ0L / DIFUSION LIMITADA.

3. Las Partes podran transmitir la Informacién a través de medios de telecomunicacién
protegida u otros medios electromagnéticos mutuamente acordados por las Autoridades
Competentes de las Partes.

ARTICULO 10

Manejo y control de la informacion clasificada

1. Las Partes estableceran los procedimientos pertinentes para asegurar el manejo y
control de la Informacion Clasificada.

2. Mediante un sistema de registro bajo el control de la Autoridad Competente de la
Parte correspondiente, se supervisard la recepcion, produccion, contabilizacién,
manipulacion, distribucion interna, envio a receptores externos, reproduccion y destruccién
de la Informacién Clasificada.

ARTICULO 11

Marcado, traduccion y reproduccion de la informacion clasificada

1. La Parte Receptora marcara la Informacion Clasificada divulgada por la Parte de
Origen segun los grados establecidos en el articulo 4, a fin de garantizar una proteccién
equivalente a la ofrecida por esta Ultima.

2. Se permitira la traduccién o reproduccién exclusivamente conforme al principio de
Necesidad de Conocer y a las normas sobre manejo y control previstas en el articulo 10.
Las copias y traducciones de la Informacién Clasificada llevaran las marcas y recibiran el
mismo grado de proteccién que el original. El nimero de copias se limitara al requerido para
fines oficiales.

3. Solo podréan realizar la traduccién o reproduccién de la Informacién Clasificada las
personas que cuenten con la habilitacion correspondiente.

4, La Informacion Clasificada de grado L3052 LSOKRIIRM | RESERVADO o
superior s6lo podra traducirse o reproducirse cuando la Autoridad Competente de la Parte
Receptora haya recibido la autorizacién escrita de la Autoridad Competente de la Parte de
Origen.
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b) articular los medios necesarios para transmitir la Informacion Clasificada;

c) establecer los procedimientos y mecanismos para informar a su Autoridad
Competente de cualquier cambio que pueda surgir en relacién con la Informacion
Clasificada, ya sea debido a una modificacién de la marca de seguridad o a que haya
dejado de ser necesario proteger la Informacion Clasificada;

d) establecer los procedimientos para las visitas del personal de una de las Partes a la
otra;

e) informar a su Autoridad Competente de cualquier acceso, intento de acceso o
sospecha de acceso no autorizado a la Informacién Clasificada intercambiada;

f) utilizar la Informacion Clasificada recibida sélo para los fines relacionados con el
contenido de la misma;

g) cumplir los procedimientos establecidos por las leyes y reglamentos respectivos en
relacioén con la destruccion de la Informacion Clasificada.

ARTICULO 15
Gastos

1. El presente Acuerdo no prevé la generacion de gasto alguno.

2. Si se produce algun gasto, cada Parte sufragara sus propios gastos derivados de la
aplicacion y supervision de todos los aspectos del presente Acuerdo, de conformidad con
sus leyes y reglamentos nacionales.

ARTICULO 16
Solucion de controversias

Cualquier controversia relativa a la interpretacion o aplicacion del presente Acuerdo se
resolvera mediante consultas y/o negociaciones entre las Partes y no se sometera a ningin
tribunal internacional ni a ningun Tercero para su resolucion.

ARTICULO 17
Disposiciones finales

1. El presente Acuerdo se concluye por un periodo indefinido y entrara en vigor el primer
dia del mes siguiente a contar desde la fecha de recepcion de la ultima notificacién escrita
por la que las Partes se informen reciprocamente, por conducto diplomatico, de que se han
completado sus tramites juridicos internos necesarios para la entrada en vigor.

2. Cada Parte podra denunciar el presente Acuerdo mediante notificaciéon previa por
escrito a la ofra Parte. El Acuerdo expirara seis meses después de la fecha en la que la otra
Parte haya recibido la denuncia. Con independencia de la expiracion del Acuerdo, toda
Informacién Clasificada transmitida en virtud del mismo continuara protegida de conformidad
con las disposiciones del Acuerdo hasta que se exima por escrito a la Parte Receptora de
dicha obligacién o bien se la requiera para que devuelva la informacion a la Parte de Origen.

3. El presente Acuerdo podra enmendarse o completarse por acuerdo mutuo de las
Partes. Las enmiendas y disposiciones complementarias se recogeran en documento
aparte, que constituira parte integrante del Acuerdo, y entraran en vigor conforme a lo
dispuesto en su articulo 17.1.
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2. La Parte Receptora se abstendra de desclasificar la Informacién Clasificada o de
aplicar un grado de clasificacién inferior sin el previo consentimiento escrito de la Parte de
Origen.

ARTICULO 5
Proteccion de la informacion clasificada

1. Nadie estara autorizado a acceder a la Informacion Clasificada tunicamente por razén
de su rango o nombramiento o por poseer una Habilitacién Personal de Seguridad. El
acceso a la Informacién Clasificada se otorgara sélo a aquellas personas con Necesidad de
Conocer que hayan obtenido la habilitacién pertinente y la correspondiente autorizacién para
acceder a la misma, de conformidad con las leyes y reglamentos de la Parte respectiva.

2. La Parte Receptora no divulgara a terceros, bajo ningiin concepto, la Informacién
Clasificada recibida conforme al presente Acuerdo sin la autorizacién por escrito de la Parte
de Origen.

3. La Parte Receptora otorgara a la Informacién Clasificada recibida un grado de
proteccién equivalente al concedido por la Parte de Origen de conformidad con el articulo 4.

4. La Parte Receptora no utilizara la Informacién Clasificada recibida para ninguna otra
finalidad que no sea aquella para la que fue proporcionada.

5. De conformidad con sus leyes y reglamentos nacionales, la Parte Receptora
protegera todos los derechos relativos a la Informacién Clasificada recibida.

ARTICULO 6
Habilitaciones de seguridad

1. Cada Parte velara por que toda persona que, por razén de su empleo o sus funciones,
necesite acceder a Informacion Clasificada, reciba de la Autoridad Competente la
habilitacion que corresponda a la clasificacion de seguridad pertinente, de conformidad con
las respectivas leyes y reglamentos nacionales.

2. En el ambito de los proyectos clasificados de interés mutuo para ambas Partes, cada
una de ellas aceptara la Habilitacion Personal de Seguridad emitida por la Autoridad
Competente de la otra Parte.

3. Previa solicitud, las Partes, a través de sus Autoridades Competentes y teniendo en
cuenta las respectivas leyes y reglamentos nacionales, se prestaran mutua asistencia en la
aplicacion de los procedimientos de habilitacion referentes a las Habilitaciones Personales





