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Resolucién de 7 de julio de 2021, de la Secretaria General de

Administracion Digital, por la que se aprueba la Politica de Seguridad

de los servicios prestados por la Secretaria General de
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Ministerio de Asuntos Econdémicos y Transformacion Digital
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TEXTO CONSOLIDADO
Ultima modificacién: sin modificaciones

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas regula en su articulo 13 los derechos de las personas en sus
relaciones con las Administraciones Publicas, incluyendo en su apartado h) el relativo a la
proteccion de datos de caracter personal, y en particular a la seguridad y confidencialidad de
los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones
Publicas.

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
al regular en su articulo 3 los principios generales que las Administraciones Publicas deben
respetar en su actuacién y relaciones, establece en su apartado 2 que aquellas se
relacionaran entre si y con sus érganos, organismos publicos y entidades vinculados o
dependientes a través de medios electronicos, que aseguren la interoperabilidad y seguridad
de los sistemas y soluciones adoptadas por cada una de ellas, garantizaran la proteccién de
los datos de caracter personal, y facilitaran preferentemente la prestacion conjunta de
servicios a los interesados.

En el articulo 156.2 de la misma norma prevé la existencia del Esquema Nacional de
Seguridad, que tiene por objeto establecer la politica de seguridad en la utilizacion de
medios electrénicos en su ambito de aplicacién, y esta constituido por los principios basicos
y requisitos minimos que garanticen adecuadamente la seguridad de la informacion tratada.

El Esquema Nacional de Seguridad en el ambito de la Administracion Electronica se
regula en el Real Decreto 3/2010, de 8 de enero, cuyo articulo 11.1 establece el mandato de
que todos los 6rganos superiores de las Administraciones publicas dispongan formalmente
de su politica de seguridad aprobada por su titular, que articule la gestion continuada de la
seguridad. Dicha politica de seguridad se establecera de acuerdo con los principios basicos
que recogen los articulos 4 a 10 y se desarrollard aplicando los requisitos minimos que
detalla el propio articulo 11.1.

El anexo Il del real decreto, al regular las medidas de seguridad, incluye el marco
organizativo entre el primer grupo de dichas medidas, que comprende, entre otras, la politica
de seguridad. Al respecto, el apartado 3.1 del Anexo Il establece que la politica de seguridad
debe referenciar y ser coherente con lo establecido en la legislacién de proteccién de datos
de caracter personal, en lo que corresponda, en particular, por el Reglamento UE 2016/679
del Parlamento Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
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el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y por lo
previsto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales.

El Real Decreto 403/2020, de 25 de febrero, por el que se desarrolla la estructura
organica basica del Ministerio de Asuntos Econdmicos y Transformacion Digital en el articulo
9 atribuye a la Secretaria General de Administracion Digital (en adelante, SGAD), un amplio
conjunto de competencias de caracter transversal a toda la Administracion General del
Estado y sus Organismos Publicos, entre ellas la provision de servicios en materia de
tecnologias de la informacién y comunicaciones y la prestacion de aplicaciones y servicios
para Delegaciones y Subdelegaciones del Gobierno y las Direcciones Insulares en todos sus
ambitos de actuacion, en materia de tecnologias de la informacion y comunicaciones.

A la luz de las competencias previstas en el articulo 9 del Real Decreto 403/2020, de 25
de febrero, y en coherencia con la estrategia de racionalizacion encomendada a la
Secretaria General de Administracién Digital, la presente resolucion tiene como finalidad
aprobar la Politica de Seguridad unica en el ambito de todos los servicios de tecnologias de
la informacion prestados por la Secretaria General de Administracion Digital,
independientemente de la adscripcion organica de la Unidad destinataria de los mismos.
Asimismo, la resolucion establece la estructura organizativa necesaria para desarrollar,
implantar y gestionar esta politica.

En virtud de lo anterior, en cumplimiento del articulo 11 del Real Decreto 3/2010, de 8 de
enero, previo informe de la Abogacia del Estado, dispongo:

Primero.

Se aprueba la «Politica de Seguridad de los servicios prestados por la Secretaria
General de Administracion Digital», cuyo texto se incluye a continuacion.

Segundo.

La Politica de seguridad de los servicios prestados por la Secretaria General de
Administracion Digital se aplicara desde el dia siguiente al de la publicacion de la presente
Resolucién en el «Boletin Oficial del Estado».

Madrid, 7 de julio de 2021.—El Secretario General de Administracion Digital, Juan Jesus
Torres Carbonell.

POLITICA DE SEGURIDAD DE LOS SERVICIOS PRESTADOS POR LA
SECRETARIA GENERAL DE ADMINISTRACION DIGITAL

Articulo 1. Objeto.

1. La Politica de Seguridad de los servicios prestados por la Secretaria General de
Administracién Digital (en adelante, SGAD) tiene por objeto identificar responsabilidades y
establecer principios y directrices para una proteccion apropiada y consistente de los
servicios y activos de informacion gestionados por la Secretaria General de Administracion
Digital mediante las tecnologias de la informacién y de las comunicaciones, asi como la
estructuracion de la correspondiente documentacion de seguridad.

2. La Politica de Seguridad es el instrumento en el que se apoya la Secretaria General
de Administracion Digital para garantizar el uso seguro de los sistemas de informacion y las
comunicaciones, en el ejercicio de las competencias, previstas en el articulo 9 del Real
Decreto 403/2020, de 25 de febrero, por el que se desarrolla la estructura organica basica
del Ministerio de Asuntos Econdmicos y Transformacion Digital.

Articulo 2. Mision y funciones de la Secretaria General de Administraciéon Digital.

Sin perjuicio del resto de competencias previstas en el articulo 9 del Real Decreto
403/2020, de 25 de febrero, las competencias de la Secretaria General de Administracion
Digital relativas a la prestacion de servicios se encuadran en los siguientes ejes de
actuacion:
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a) Prestacion de Servicios TIC comunes y de caracter horizontal, incluidos los servicios
declarados compartidos por la Comisién de Estrategia TIC en su reuniéon de 15 de
septiembre de 2015, u otros que puedan ser declarados con posterioridad.

b) Prestacion de Servicios TIC sectoriales, tanto los prestados por la Secretaria General
de Administracién Digital en virtud de sus competencias como los prestados a aquellos
6rganos, unidades, organismos y entes publicos con los que se acuerde la provision.

c) Prestacién de servicios directos a ciudadanos y empresas.

Articulo 3. Principios rectores de la Politica de Seguridad.

Los principios basicos y requisitos de la seguridad de la informacion desarrollados bajo el
marco de esta Politica de Seguridad son los recogidos en el Esquema Nacional de
Seguridad regulado por el Real Decreto 3/2010, de 8 de enero, en particular, los previstos en
sus capitulos Il y Ill, y su normativa de desarrollo.

Articulo 4. Desarrollo normativo.

1. El cuerpo normativo sobre seguridad de la informacion es de obligado cumplimiento y
se desarrollara en tres niveles, de manera que cada norma de un determinado nivel de
desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo
normativo son los siguientes:

a) Primer nivel normativo: constituido por la presente Politica de Seguridad.

b) Segundo nivel normativo: constituido principalmente por las normas y directrices de
seguridad generales que, respetando lo estipulado por la Politica de Seguridad, determinan
qué se puede hacer y qué no desde el punto de vista de la seguridad en relacién con los
servicios prestados por la Secretaria General de Administracion Digital, sin considerar
aspectos relativos a implementacion ni tecnoldgicos.

La documentacion perteneciente a este segundo nivel normativo sera aprobada por
Resolucion del Secretario General de Administracion Digital a propuesta del Responsable de
Seguridad, previo acuerdo en el Grupo de Trabajo de Seguridad de los servicios prestados
por la Secretaria General de Administracion Digital.

c) Tercer nivel normativo: constituido por politicas especificas que, respetando lo
dispuesto en los niveles normativos anteriores, apliquen a ambitos o sistemas de informacién
particulares. También estara constituido por procedimientos, guias e instrucciones de
caracter técnico o procedimental.

La documentacién perteneciente a este tercer nivel normativo sera aprobada por el
Responsable de Seguridad, previo acuerdo en el Grupo de Trabajo de Seguridad de los
servicios prestados por la Secretaria General de Administracion Digital.

2. El Responsable de Seguridad sera el encargado de mantener la documentacion de
seguridad actualizada y organizada, y de gestionar los mecanismos de acceso a la misma.

3. El personal de cada uno de los érganos u organismos a los que es de aplicacion la
presente Politica de Seguridad tendra la obligacion de conocerla y cumplirla y las normas y
procedimientos de seguridad de la informacion que puedan afectar a sus funciones. A tal
efecto, la Secretaria General de Administracion Digital pondra a disposicion de todas las
entidades usuarias de sus servicios la documentacién pertinente.

Articulo 5. Estructura organizativa.

1. La organizacion de la seguridad tendra en cuenta la organizacion propia de la
Secretaria General de Administracion Digital y la de los 6rganos, organismos y entidades
usuarios de sus servicios. En consecuencia, debera garantizarse la actuacion coordinada y
eficaz, segun lo establecido al respecto en el Esquema Nacional de Seguridad y en las
orientaciones de la guia CCN-STIC 801 ‘Responsabilidades y funciones’.

2. Sin perjuicio de lo anterior, son drganos que intervienen en el desarrollo de la presente
Politica de Seguridad:

a) El Secretario General de Administracion Digital.
b) El Grupo de trabajo de seguridad de los servicios prestados por la Secretaria General
de Administracién Digital.
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c) El Responsable de Seguridad.

d) El Responsable del Sistema.

e) Los Responsables de la Informacion.
f) Los Responsables del Servicio.

g) Los Delegados de Proteccion de Datos

3. Los o6rganos u organismos sujetos a la presente Politica de Seguridad deberan
disponer de la estructura organizativa necesaria para cumplir adecuadamente con sus
obligaciones en el ambito de los servicios que presta la Secretaria General de
Administracion Digital.

Articulo 6. Competencias del Secretario General de Administracién Digital.

La persona titular de la Secretaria General de Administracion Digital es, en el ejercicio de
sus competencias, el responsable del funcionamiento de los servicios que presta la
Secretaria General de Administracion Digital. En particular:

a) Coordinara todas las actividades relacionadas con la seguridad de los servicios
prestados por la Secretaria General de Administracion Digital, tanto de caracter horizontal,
comun o compartido, como de caracter sectorial.

b) Impulsara la adecuacién a la normativa aplicable de seguridad de la informacién y de
proteccion de datos, dentro de su ambito de competencias.

c) Sera responsable de la modificacion y actualizacion de esta Politica de Seguridad, asi
como de aprobar las normas de seguridad propuestas por el Responsable de Seguridad,
previo acuerdo del Grupo de Trabajo de seguridad de los servicios prestados por la
Secretaria General de Administracion Digital.

Articulo 7. Grupo de frabajo de seguridad de los servicios prestados por la Secretaria
General de Administracion Digital.

1. Con caracter permanente, se crea el Grupo de trabajo de seguridad de los servicios
prestados por la Secretaria General de Administracion Digital (en adelante, GTS) como
organo de asesoramiento del Secretario General de Administracién Digital en materia de
seguridad.

El GTS estara compuesto por:

a) Presidente: el Responsable de Seguridad de la Secretaria General de Administracion
Digital.

b) Vicepresidente: el Responsable del Sistema de la Secretaria General de
Administracion Digital.

c) Un vocal de cada una de las siguientes unidades de la Secretaria General de
Administracion Digital designado por el titular respectivo:

1.° La Division de Planificacion y Coordinacién de Ciberseguridad.

2.° La Subdireccion General de Planificacion y Gobernanza de la Administracion Digital.
3.° La Subdirecciéon General de Impulso de la Digitalizacion de la Administracion.

4.° La Subdireccion General de Infraestructuras y Operaciones.

5.° La Subdireccién General de Servicios Digitales para la Gestion.

6.° La Subdireccién General de Presupuestos y Contratacion TIC.

7.° El Gabinete de la Secretaria General de Administracion Digital.

d) Secretario: un funcionario de la Division de Planificacion y Coordinacion de
Ciberseguridad, nombrado por su titular, que actuara con voz pero sin voto.

2. Cada unidad representada en el GTS podra convocar a personal en calidad de asesor,
con voz, pero sin voto.

3. El Presidente podra convocar, en razén de los asuntos tratados, a representantes de
cualquier 6rgano y unidad que accedan a sistemas de informacién de la Secretaria General
de Administracién Digital, asi como a expertos tanto de la Secretaria General de
Administracion Digital como de otras entidades.

4. El GTS llevara a cabo las siguientes funciones:
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a) Elaborar estudios, analisis y propuestas de modificacion y actualizacion de la Politica
de Seguridad y de la normativa de la seguridad de la informacién de segundo y tercer nivel.

b) Solicitar al Responsable de Seguridad la toma en consideracion de cualquier aspecto
que considere relevante respecto a la seguridad de la informacion.

c) Velar por la coherencia y armonizacién de la normativa y actuaciones en materia de
seguridad de la informacion entre los distintos servicios ofrecidos por la Secretaria General
de Administracion Digital, ya sean los de caracter comun, horizontal o sectorial.

d) Asesorar al Responsable de Seguridad en la preparacion o confeccion de la
Declaraciéon de Aplicabilidad, que comprende la relacion de medidas de seguridad
seleccionadas para un sistema.

e) Estudiar y proponer actividades de concienciacion y formacion en materia de
seguridad.

f) Realizar cualquier otra actividad de asesoria, formulacion de recomendaciones, o
propuesta de iniciativas, en materia de seguridad.

g) Cualquier otra funciéon en el ambito de la seguridad de la informacién y los servicios
que le encomiende el Secretario General de Administracién Digital.

5. EI GTS se reunira al menos una vez al cuatrimestre y sus decisiones se adoptaran por
mayoria de sus miembros con derecho a voto.

Articulo 8. Responsable de Seguridad.

1. El Director de la Divisién de Planificacion y Coordinacién de Ciberseguridad, en su
condicion de Responsable de Seguridad en el ambito de la presente Politica de Seguridad,
es la persona que determina las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios, de acuerdo con lo previsto en el articulo 10 del Real Decreto
3/2010, de 8 de enero.

2. El ambito de actuacion del Responsable de Seguridad se extiende a todos los
servicios prestados por la Secretaria General de Administracion Digital, debiendo velar por la
coherencia y armonizacion de las normas, procedimientos y actuaciones de la Secretaria
General de Administracion Digital en los diferentes ambitos.

3. Son funciones especificas del Responsable de Seguridad:

a) Promover la seguridad de los servicios prestados por la Secretaria General de
Administracion Digital y la mejora continua en su gestion.

b) Proponer al SGAD, previo acuerdo del GTS, la aprobacién de la normativa de
seguridad de segundo nivel.

c) Aprobar la normativa de seguridad de tercer nivel, previo acuerdo del GTS.

d) Impulsar y velar por el cumplimiento y difusion de la Politica de Seguridad y de su
cuerpo normativo, promoviendo las actividades de concienciacién y formacién en materia de
seguridad para todo el personal afectado por la Politica de Seguridad.

e) Asesorar, en colaboracion con el Responsable del Sistema, a los Responsables de la
Informacién y Responsables del Servicio, en la realizacion de los preceptivos analisis de
riesgos.

f) Determinar, junto con el Responsable del Sistema, la agrupacién en sistemas de los
servicios TIC prestados por la Secretaria General de Administracion Digital, y la categoria de
estos sistemas, segun el procedimiento descrito en el anexo | del Real Decreto 3/2010, de 8
de enero; y determinar las medidas de seguridad que deben aplicarse, de acuerdo con lo
previsto en el anexo Il del Real Decreto 3/2010, de 8 de enero.

g) Aprobar la Declaracion de Aplicabilidad, que comprende la relacion de medidas de
seguridad seleccionadas para un sistema.

h) Promover auditorias periddicas para verificar el cumplimiento de las obligaciones en
materia de seguridad de la informacion, y analizar los informes fruto de las mismas.

i) Proponer las decisiones respecto a medidas de contingencia que considere
imprescindibles para preservar la seguridad de los servicios prestados por la Secretaria
General de Administracion Digital.

j) Informar periédicamente al SGAD sobre el estado de la seguridad en el &mbito de esta
Politica de Seguridad. Para ello podra utilizar informes de incidentes de seguridad,
resultados de auditorias y analisis de riesgos realizados, y, en general, cualquier informacion

Pagina 5



BOLETIN OFICIAL DEL ESTADO
LEGISLACION CONSOLIDADA

de seguridad relevante que pueda recabar en el desarrollo de sus funciones, o a través de
solicitud al GTS.

k) Realizar cualquier otra actividad relativa a la seguridad de los servicios prestados por
la Secretaria General de Administracion Digital.

4. El Responsable de Seguridad podra designar motivadamente, siendo responsable de
su actuacion, los Responsables de Seguridad Delegados que considere necesarios para el
adecuado cumplimiento de sus funciones, quienes actuaran bajo su coordinacién y de
acuerdo con sus criterios.

Articulo 9. Responsable del Sistema.

1. El Responsable del Sistema, nombrado por el Secretario General de Administracion
Digital, tiene la responsabilidad de desarrollar, operar y mantener el sistema de informacion
que soporta los distintos servicios, durante todo su ciclo de vida.

Su ambito de actuacion se extendera a todos los sistemas que sustentan servicios
prestados por la Secretaria General de Administracion Digital, con independencia de su
naturaleza.

2. Son funciones del Responsable del Sistema:

a) Implantar las medidas necesarias para garantizar la seguridad del servicio durante
todo su ciclo de vida, contando con el asesoramiento del Responsable de Seguridad del
ambito de competencia correspondiente.

b) Aprobar toda modificacion sustancial de la configuracién de cualquier elemento del
sistema.

c) Asesorar, en colaboracién con el Responsable de Seguridad, a los Responsables de
la Informacion y a los Responsables del Servicio en la realizacion de los preceptivos andlisis
de riesgos.

d) Determinar, junto con el Responsable de Seguridad, la agrupacion de los servicios
TIC prestados por la Secretaria General de Administracion Digital en sistemas, y la categoria
de estos sistemas, segun el procedimiento descrito en el anexo | del Real Decreto 3/2010,
de 8 de enero.

e) Suspender el manejo de una determinada informacion o la prestacion de un servicio
electronico si es informado o detecta deficiencias graves de seguridad, previo acuerdo con el
Responsable de dicha informacion o servicio, y con el Responsable de Seguridad.

3. El Responsable del Sistema debera coordinar las actuaciones de interconexion vy
acceso a los servicios de la Secretaria General de Administracion Digital con los
responsables del sistema de los organismos o entidades a los que la Secretaria General de
Administracién Digital preste sus servicios, bajo las directrices establecidas por el cuerpo
normativo de seguridad.

4. El Responsable del Sistema podra designar motivadamente, siendo responsable de su
actuacion, los Responsables de Sistema Delegados que considere necesarios para el
adecuado cumplimiento de sus funciones, quienes actuaran bajo su coordinacién y de
acuerdo con sus criterios.

Articulo 10. Responsables de la Informacién y Responsables del Servicio.

1. De acuerdo con lo previsto en el articulo 10 del Real Decreto 3/2010, de 8 de enero, y
en la correspondiente guia CCN-STIC sobre roles y funciones en el ENS, en los sistemas de
informacion el responsable de la informacién determinara los requisitos de la informacién
tratada y el responsable del servicio determinara los requisitos de los servicios prestados.

2. Si esta informacion incluye datos de caracter personal, ademas deberan tenerse en
cuenta los requisitos derivados de la legislacion correspondiente sobre proteccion de datos.

3. Dado que la Secretaria General de Administracion Digital ofrece servicios a otras
entidades, incluidos servicios sectoriales y servicios horizontales, comunes y compartidos a
otras entidades, los Responsables de la Informacién o del Servicio perteneceran en general
a esas otras entidades, que nombraran a los citados responsables y los comunicaran al
SGAD. El modelo de relacion con estos representantes lo establecera la Secretaria General
de Administracién Digital conforme al modelo de prestacion de cada servicio.
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4. En caso de que un servicio prestado por un sistema de informacion de la Secretaria
General de Administracion Digital se realice en la nube, en modo multicliente, y dicho
servicio no tenga Responsables de la Informacién o del Servicio nombrados, la Secretaria
General de Administracion Digital podra asumir las funciones de Responsable de la
Informacién o del Servicio en el ambito de dicho sistema de informacion.

5. Los Responsables de la Informacion o del Servicio asistiran, conforme a lo dispuesto
en el articulo 7 de esta Politica de Seguridad, a las reuniones del GTS de los servicios
prestados por la Secretaria General de Administracién Digital, cuando sean requeridos por
su Presidente.

6. Las funciones de cada Responsable de Informacion y Responsable del Servicio,
dentro de su ambito de actuacién y con el asesoramiento y colaboracion del Responsable de
Seguridad y el Responsable del Sistema seran las siguientes:

a) Determinar los niveles de seguridad de la informacion tratada y de los servicios
prestados, respectivamente.

b) Realizar, con el asesoramiento del Responsable de Seguridad y del Responsable del
Sistema, los preceptivos analisis de riesgos y auditorias de seguridad, acordando con dichos
responsables las salvaguardas a implantar.

c) Aceptar los riesgos residuales calculados en el analisis de riesgos.

Articulo 11. Delegados de Proteccién de Datos.

Los Delegados de Proteccion de Datos desempefiaran, cuando la Secretaria General de
Administracion Digital sea Encargada del tratamiento, y dentro de su ambito de actuacion y
de sus competencias, las funciones del Delegado de Proteccion de Datos indicadas en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de Abril de 2016, y
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y demas disposiciones reguladoras de la materia.

Articulo 12. Resolucién de conflictos.

En caso de conflicto entre los diferentes responsables, éste sera resuelto por su superior
jerarquico, si pertenecen al mismo o6rgano superior. En su defecto resolvera el Secretario
General de Administracion Digital.

Este texto consolidado no tiene valor juridico.
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