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Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de
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Técnica de Seguridad de Informe del Estado de la Seguridad.

Ministerio de Hacienda y Administraciones Publicas
«BOE» num. 265, de 2 de noviembre de 2016
Referencia: BOE-A-2016-10108

TEXTO CONSOLIDADO
Ultima modificacion: sin modificaciones

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos establecié el Esquema Nacional de Seguridad que, aprobado mediante Real
Decreto 3/2010, de 8 de enero, tiene por objeto determinar la politica de seguridad en la
utilizacion de medios electronicos en su ambito de aplicacion y estara constituido por los
principios basicos y requisitos minimos que permitan una proteccidon adecuada de la
informacion. Posteriormente, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, recoge el Esquema Nacional de Seguridad en su articulo 156 apartado 2 en
similares términos.

El Real Decreto 3/2010, de 8 de enero, prevé en su articulo 29 apartado 2 que el
Ministerio de Hacienda y Administraciones Publicas, a propuesta del Comité Sectorial de
Administracién Electrénica previsto en el articulo 40 de la Ley 11/2007, de 22 de junio, y a
iniciativa del Centro Criptoldégico Nacional, aprobara las instrucciones técnicas de seguridad
de obligado cumplimiento y se publicaran mediante resolucién de la Secretaria de Estado de
Administraciones Publicas. Dichas instrucciones técnicas de seguridad son esenciales para
lograr una adecuada, homogénea y coherente implantacién de los requisitos y medidas
recogidos en el Esquema.

Asi, estas instrucciones técnicas de seguridad, enumeradas en la Disposicion Adicional
cuarta del citado Real Decreto, entran a regular aspectos concretos que la realidad cotidiana
ha mostrado especialmente significativos, tales como: Informe del Estado de la Seguridad;
notificacion de incidentes de Seguridad; auditoria de la Seguridad; conformidad con el
Esquema Nacional de Seguridad; adquisicion de Productos de Seguridad; criptologia de
empleo en el Esquema Nacional de Seguridad; interconexién en el Esquema Nacional de
Seguridad y Requisitos de Seguridad en entornos externalizados, sin perjuicio de las
propuestas que pueda acordar el Comité Sectorial de Administracion Electrénica, segun lo
establecido en el citado articulo 29.

Estas instrucciones técnicas de seguridad se desarrollaran y perfeccionaran a lo largo
del tiempo, en paralelo al progreso de los servicios de Administracion electronica, las
infraestructuras que los apoyan, la evolucion tecnolégica y los riesgos derivados de operar
en el ciberespacio.

En particular, la Instruccion Técnica de Seguridad de Informe Nacional del Estado de la
Seguridad, establece las condiciones relativas a la recopilaciéon y comunicacion de datos que
permita conocer las principales variables de la seguridad de la informacion de los sistemas
comprendidos en el ambito de aplicacion del Esquema Nacional de Seguridad, y
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confeccionar un perfil general del estado de la ciberseguridad en las Administraciones
publicas, al objeto de poder dar adecuada respuesta al mandato del articulo 35 del Real
Decreto 3/2010, de 8 de enero.

Esta Resolucién se aprueba en aplicacion de lo dispuesto en el articulo 29 apartado 2
del Real Decreto 3/2010, de 8 de enero, a propuesta del Comité Sectorial de Administracion
Electronica y a iniciativa del Centro Criptologico Nacional. En virtud de lo anterior, esta
Secretaria de Estado resuelve:

Primero.

Aprobar la Instruccién Técnica de Seguridad «Informe del Estado de la Seguridad», cuyo
texto se incluye a continuacién.

Segundo.
Ordenar su publicacion en el «Boletin Oficial del Estado».

Madrid, 7 de octubre de 2016.
El Secretario de Estado de Administraciones Publicas,
Antonio German Beteta Barreda.

INSTRUCCION TECNICA DE SEGURIDAD DE INFORME DEL ESTADO DE LA
SEGURIDAD

I. Objeto: La Instruccién Técnica de Seguridad de Informe del Estado de la Seguridad
tiene por objeto establecer las condiciones relativas a la recopilacién y comunicacion de
datos que permita conocer las principales variables de la seguridad de la informacién de los
sistemas comprendidos en el ambito de aplicacion del Esquema Nacional de Seguridad, y
confeccionar un perfil general del estado de la ciberseguridad en las Administraciones
publicas.

ll. Ambito de aplicacién: La presente Instruccién Técnica de Seguridad sera de aplicacion
a los sistemas de informacion comprendidos en lo dispuesto en el articulo 3 del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la administracion electronica.

[ll. Recopilaciéon y comunicacion de datos:

[lI.1 Las entidades publicas comprendidas en el ambito de aplicacion de la presente
Instrucciéon Técnica de Seguridad recopilaran los datos de las diferentes variables de
seguridad conforme a lo dispuesto en la medida «sistema de métricas [op.mon.2]» del Anexo
Il del Real Decreto 3/2010, de 8 de enero.

[11.2 Las entidades publicas a las que se refiere el punto anterior comunicaran, al menos
con caracter anual, el estado de las principales variables de seguridad de aquellos sistemas
de informacién que se encuentren bajo su responsabilidad.

1.3 Para la comunicaciéon a la que se refiere el punto anterior, el Responsable de
Seguridad de los sistemas de informacion afectados de la entidad publica, o en quien este
delegue, utilizara la herramienta relativa al Informe Nacional del Estado de la Seguridad
(INES), al que tendra acceso, previa identificacion, en el siguiente enlace: https://www.ccn-
cert.cni.es/herramientas-de-ciberseguridad/ines.html

[1l.4 El Centro Criptolégico Nacional, en cumplimiento del articulo 29 apartado 1 del Real
Decreto 3/2010, de 8 de enero mantendra un Manual de Usuario de la herramienta INES,
permanentemente actualizado a través de la guia de seguridad CCN-STIC 844.

IV. Tratamiento de datos:

IV.1 Los datos que la herramienta INES requerira de la entidad publica del ambito de
aplicacién de la presente Instruccidon Técnica de Seguridad son los que se sefialan en la guia
de seguridad CCN-STIC 824 Informe del Estado de Seguridad, que el Centro Criptoldgico
Nacional mantendra permanentemente actualizada y, en general, estaran referidos a
identificaciéon de la entidad, datos generales, organizacion de la seguridad, procesos criticos,
concienciacion y formacion, gestion de incidentes, recursos y presupuestos, auditoria,
indicadores criticos de riesgo y medidas de seguridad, segun lo descrito en la guia de
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seguridad CCN-STIC-815 sobre Métricas e Indicadores para el Esquema Nacional de
Seguridad.

Este texto consolidado no tiene valor juridico.
Mas informacion en info@boe.es
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