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TEXTO CONSOLIDADO
Ultima modificacion: 10 de mayo de 2014

JUAN CARLOS |

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente

ley.
PREAMBULO

La aplicacion de las nuevas tecnologias desarrolladas en el marco de la sociedad de la
informacion ha supuesto la superacién de las formas tradicionales de comunicacion,
mediante una expansion de los contenidos transmitidos, que abarcan no sélo la voz, sino
también datos en soportes y formatos diversos. A su vez, esta extraordinaria expansion en
cantidad y calidad ha venido acompafiada de un descenso en los costes, haciendo que este
tipo de comunicaciones se encuentre al alcance de cualquier persona y en cualquier rincén
del mundo.

La naturaleza neutra de los avances tecnoldgicos en telefonia y comunicaciones
electrénicas no impide que su uso pueda derivarse hacia la consecucién de fines
indeseados, cuando no delictivos.

Precisamente en el marco de este Ultimo objetivo se encuadra la Directiva 2006/24/CE,
del Parlamento Europeo y del Consejo, de 15 de marzo, sobre la conservacion de datos
generados o tratados en relacién con la prestacion de servicios de comunicaciones
electrénicas de acceso publico o de redes publicas de comunicaciones, y por la que se
modifica la Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio, cuya
transposicion a nuestro ordenamiento juridico es el objetivo principal de esta Ley.

El objeto de esta Directiva es establecer la obligacion de los operadores de
telecomunicaciones de retener determinados datos generados o tratados por los mismos,
con el fin de posibilitar que dispongan de ellos los agentes facultados. Se entienden por
agentes facultados los miembros de los Cuerpos Policiales autorizados para ello en el marco
de una investigacién criminal por la comisién de un delito, el personal del Centro Nacional de
Inteligencia para llevar a cabo una investigacién de seguridad amparada en la Ley 11/2002,
de 6 de mayo, reguladora del Centro Nacional de Inteligencia, y en la Ley Orgéanica 2/2002,
de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia, asi
como los funcionarios de la Direccion Adjunta de Vigilancia Aduanera, en el desarrollo de
sus competencias como policia judicial, de acuerdo con el apartado 1 del articulo 283 de la
Ley de Enjuiciamiento Criminal. Se trata, pues, de que todos éstos puedan obtener los datos
relativos a las comunicaciones que, relacionadas con una investigacion, se hayan podido
efectuar por medio de la telefonia fija o movil, asi como por Internet. El establecimiento de
esas obligaciones, justificado en aras de proteger la seguridad publica, se ha efectuado
buscando el imprescindible equilibrio con el respeto de los derechos individuales que puedan
verse afectados, como son los relativos a la privacidad y la intimidad de las comunicaciones.

En este sentido, la Ley es respetuosa con los pronunciamientos que, en relacién con el
derecho al secreto de las comunicaciones, ha venido emitiendo el Tribunal Constitucional,
respeto que, especialmente, se articula a través de dos garantias: en primer lugar, que los
datos sobre los que se establece la obligacion de conservacion son datos exclusivamente
vinculados a la comunicacién, ya sea telefénica o efectuada a través de Internet, pero en
ningun caso reveladores del contenido de ésta; y, en segundo lugar, que la cesién de tales
datos que afecten a una comunicacion o comunicaciones concretas, exigira, siempre, la
autorizacion judicial previa.
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En relacion con esta Ultima precisién, cabe sefialar que la Directiva se refiere,
expresamente, a que los datos conservados deberan estar disponibles a los fines de
deteccion o investigacion por delitos graves, definidos éstos de acuerdo con la legislacion
interna de cada Estado miembro.

La Ley cuenta con diez articulos que se agrupan en tres capitulos.

El Capitulo | («Disposiciones Generales») se inicia describiendo su objeto, que
basicamente se circunscribe a la determinacién de la obligacion de conservar los datos
enumerados en el articulo 3, que se hayan generado o tratado en el marco de una
comunicacion de telefonia fija 0 movil, o realizada a través de una comunicacion electrénica
de acceso publico o mediante una red publica de comunicaciones. Igualmente, se precisan
los fines que, exclusivamente, justifican la obligacidon de conservacion, y que se limitan a la
deteccion, investigacion y enjuiciamiento de un delito contemplado en el Cédigo Penal o las
leyes penales especiales, con los requisitos y cautelas que la propia Ley establece.

En este capitulo también se precisan las limitaciones sobre el tipo de datos a retener,
gue son los necesarios para identificar el origen y destino de la comunicacion, asi como la
identidad de los usuarios o abonados de ambos, pero nunca datos que revelen el contenido
de la comunicacién. Igualmente, la Ley impone la obligacidon de conservacion de datos que
permitan determinar el momento y duracién de una determinada comunicacion, su tipo, asi
como datos necesarios para identificar el equipo de comunicacién empleado y, en el caso de
utilizacion de un equipo mavil, los datos necesarios para su localizacion.

En relacion con los sujetos que quedan obligados a conservar los datos, éstos seran los
operadores que presten servicios de comunicaciones electrénicas disponibles al publico, o
gue exploten una red publica de comunicaciones electrénicas en Espafia.

La Ley enumera en su articulo 3, de manera precisa y detallada, el listado de datos que
guedan sujetos a la obligacién de conservacion en el marco de las comunicaciones por
telefonia fija, movil o Internet. Estos datos, que, se repite, en ningln caso revelaran el
contenido de la comunicacién, son los necesarios para identificar el origen y destino de la
comunicacion, su hora, fecha y duracién, el tipo de servicio utilizado y el equipo de
comunicacion de los usuarios utilizado. En aplicacion de las previsiones contenidas en la
Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo, quedan
incluidas también en el &mbito de aplicacion de la Ley las denominadas llamadas telefénicas
infructuosas. Igualmente se incluye la obligacion de conservar los elementos que sean
suficientes para identificar el momento de activacion de los teléfonos que funcionen bajo la
modalidad de prepago.

En el Capitulo Il («Conservacion y cesion de datos») se establecen los limites para
efectuar la cesion de datos, el plazo de conservacion de los mismos, que sera, con caracter
general, de doce meses desde que la comunicacion se hubiera establecido (si bien
reglamentariamente se podra reducir a seis meses o ampliar a dos afios, como permite la
Directiva 2006/24/CE), y los instrumentos para garantizar el uso legitimo de los datos
conservados, cuya cesion y entrega exclusivamente se podra efectuar al agente facultado y
para los fines establecidos en la Ley, estando cualquier uso indebido sometido a los
mecanismos de control de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y su normativa de desarrollo. Ademas, se establecen
previsiones especificas respecto al régimen general regulador de los derechos de acceso,
rectificacion y cancelacion de datos contenido en la referida Ley Organica 15/1999.

El Capitulo I, al referirse al régimen sancionador, remite, en cuanto a los
incumplimientos de las obligaciones de conservacion y proteccion y seguridad de los datos
de caracter personal, a la regulacion contenida en la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones. Por otro lado, los incumplimientos de la obligacion de
puesta a disposicion de los agentes facultados, en la medida en que las solicitudes estaran
siempre amparadas por orden judicial, constituirian la correspondiente infraccion penal.

En las disposiciones contenidas en la parte final se incluyen contenidos diversos. Por un
lado, y a los efectos de poder establecer instrumentos para controlar el empleo para fines
delictivos de los equipos de telefonia movil adquiridos mediante la modalidad de prepago, se
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establece, como obligacién de los operadores que comercialicen dicho servicio, la llevanza
de un registro con la identidad de los compradores.

Por dltimo, la Ley incorpora en las disposiciones finales una modificacion de la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones, para adaptarla al contenido de
esta Ley, una referencia a su amparo competencial, una habilitacién general al Gobierno
para su desarrollo y un periodo de seis meses para que las operadoras puedan adaptarse a
su contenido.

CAPITULO |

Disposiciones generales

Articulo 1. Objeto de la Ley.

1. Esta Ley tiene por objeto la regulacion de la obligacion de los operadores de
conservar los datos generados o tratados en el marco de la prestacion de servicios de
comunicaciones electronicas o de redes publicas de comunicacion, asi como el deber de
cesion de dichos datos a los agentes facultados siempre que les sean requeridos a través de
la correspondiente autorizacion judicial con fines de deteccion, investigacion y enjuiciamiento
de delitos graves contemplados en el Cédigo Penal o en las leyes penales especiales.

2. Esta Ley se aplicara a los datos de trafico y de localizacion sobre personas fisicas y
juridicas y a los datos relacionados necesarios para identificar al abonado o usuario
registrado.

3. Se excluye del ambito de aplicacion de esta Ley el contenido de las comunicaciones
electrénicas, incluida la informacion consultada utilizando una red de comunicaciones
electrénicas.

Articulo 2. Sujetos obligados.

Son destinatarios de las obligaciones relativas a la conservacion de datos impuestas en
esta Ley los operadores que presten servicios de comunicaciones electrénicas disponibles al
publico o exploten redes publicas de comunicaciones, en los términos establecidos en la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones.

Articulo 3. Datos objeto de conservacion.

1. Los datos que deben conservarse por los operadores especificados en el articulo 2 de
esta Ley, son los siguientes:

a) Datos necesarios para rastrear e identificar el origen de una comunicacion:
1.° Con respecto a la telefonia de red fija y a la telefonia movil:

i) Numero de teléfono de llamada.
i) Nombre y direccion del abonado o usuario registrado.

2.° Con respecto al acceso a Internet, correo electrénico por Internet y telefonia por
Internet:

i) La identificacién de usuario asignada.

ii) La identificacion de usuario y el nimero de teléfono asignados a toda comunicacién
gue acceda a la red publica de telefonia.

i) El nombre y direccion del abonado o del usuario registrado al que se le ha asignado
en el momento de la comunicacion una direccion de Protocolo de Internet (IP), una
identificacion de usuario o un nimero de teléfono.

b) Datos necesarios para identificar el destino de una comunicacion:
1.° Con respecto a la telefonia de red fija y a la telefonia movil:

i) El nimero o nimeros marcados (el nimero o ndmeros de teléfono de destino) y, en
aquellos casos en que intervengan otros servicios, como el desvio o la transferencia de
llamadas, el nimero o niumeros hacia los que se transfieren las llamadas.

i) Los nombres y las direcciones de los abonados o usuarios registrados.
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2.° Con respecto al correo electrénico por Internet y la telefonia por Internet:

i) La identificacion de usuario o el nimero de teléfono del destinatario o de los
destinatarios de una llamada telefénica por Internet.

i) Los nombres y direcciones de los abonados o usuarios registrados y la identificacion
de usuario del destinatario de la comunicacion.

c) Datos necesarios para determinar la fecha, hora y duraciéon de una comunicacion:

1.° Con respecto a la telefonia de red fija y a la telefonia movil: la fecha y hora del
comienzo y fin de la llamada o, en su caso, del servicio de mensajeria o del servicio
multimedia.

2.° Con respecto al acceso a Internet, al correo electrénico por Internet y a la telefonia
por Internet:

i) La fecha y hora de la conexién y desconexion del servicio de acceso a Internet
registradas, basadas en un determinado huso horario, asi como la direccién del Protocolo
Internet, ya sea dinamica o estatica, asignada por el proveedor de acceso a Internet a una
comunicacion, y la identificaciéon de usuario o del abonado o del usuario registrado.

ii) La fecha y hora de la conexién y desconexion del servicio de correo electrénico por
Internet o del servicio de telefonia por Internet, basadas en un determinado huso horario.

d) Datos necesarios para identificar el tipo de comunicacion.

1.° Con respecto a la telefonia de red fija y a la telefonia movil: el servicio telefénico
utilizado: tipo de llamada (transmision de voz, buzén vocal, conferencia, datos), servicios
suplementarios (incluido el reenvio o transferencia de llamadas) o servicios de mensajeria o
multimedia empleados (incluidos los servicios de mensajes cortos, servicios multimedia
avanzados y servicios multimedia).

2.° Con respecto al correo electronico por Internet y a la telefonia por Internet: el servicio
de Internet utilizado.

e) Datos necesarios para identificar el equipo de comunicacién de los usuarios o lo que
se considera ser el equipo de comunicacion:

1.° Con respecto a la telefonia de red fija: los niameros de teléfono de origen y de
destino.
2.° Con respecto a la telefonia movil:

i) Los nimeros de teléfono de origen y destino.

i) La identidad internacional del abonado mévil (IMSI) de la parte que efectla la llamada.

iii) La identidad internacional del equipo mévil (IMEI) de la parte que efectla la llamada.

iv) La IMSI de la parte que recibe la llamada.

v) La IMEI de la parte que recibe la llamada.

vi) En el caso de los servicios an6nimos de pago por adelantado, tales como los
servicios con tarjetas prepago, fecha y hora de la primera activacién del servicio y la etiqueta
de localizacion (el identificador de celda) desde la que se haya activado el servicio.

3.° Con respecto al acceso a Internet, correo electrénico por Internet y telefonia por
Internet:

i) EI nGmero de teléfono de origen en caso de acceso mediante marcado de nimeros.

ii) La linea digital de abonado (DSL) u otro punto terminal identificador del autor de la
comunicacion.

f) Datos necesarios para identificar la localizacion del equipo de comunicacion movil;

1.° La etiqueta de localizacién (identificador de celda) al inicio de la comunicacion.

2.° Los datos que permiten fijar la localizacion geografica de la celda, mediante
referencia a la etiqueta de localizacion, durante el periodo en el que se conservan los datos
de las comunicaciones.

2. Ningun dato que revele el contenido de la comunicacién podra conservarse en virtud
de esta Ley.
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CAPITULO Il

Conservacion y cesién de datos

Articulo 4. Obligacién de conservar datos.

1. Los sujetos obligados adoptaran las medidas necesarias para garantizar que los datos
especificados en el articulo 3 de esta Ley se conserven de conformidad con lo dispuesto en
ella, en la medida en que sean generados o tratados por aquéllos en el marco de la
prestacion de los servicios de comunicaciones de que se trate.

En ningln caso, los sujetos obligados podrdn aprovechar o utilizar los registros
generados, fuera de los supuestos de autorizacion fijados en el articulo 38 de la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones.

2. La citada obligacién de conservacion se extiende a los datos relativos a las llamadas
infructuosas, en la medida que los datos son generados o tratados y conservados o
registrados por los sujetos obligados. Se entenderd por llamada infructuosa aquella
comunicacién en el transcurso de la cual se ha realizado con éxito una llamada telefonica
pero sin contestacion, o en la que ha habido una intervencion por parte del operador u
operadores involucrados en la llamada.

3. Los datos relativos a las llamadas no conectadas estan excluidos de las obligaciones
de conservacién contenidas en esta Ley. Se entenderd por llamada no conectada aquella
comunicacion en el transcurso de la cual se ha realizado sin éxito una llamada telefénica, sin
gue haya habido intervencion del operador u operadores involucrados.

Articulo 5. Periodo de conservacion de los datos.

1. La obligacion de conservacién de datos impuesta cesa a los doce meses computados
desde la fecha en que se haya producido la comunicacion. Reglamentariamente, previa
consulta a los operadores, se podra ampliar o reducir el plazo de conservacién para
determinados datos o una categoria de datos hasta un maximo de dos afios o un minimo de
seis meses, tomando en consideracion el coste del almacenamiento y conservacion de los
datos, asi como el interés de los mismos para los fines de investigacion, deteccion y
enjuiciamiento de un delito grave, previa consulta a los operadores.

2. Lo dispuesto en el apartado anterior se entiende sin perjuicio de lo previsto en el
articulo 16.3 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, sobre la obligacion de conservar datos bloqueados en los supuestos
legales de cancelacion.

Articulo 6. Normas generales sobre cesién de datos.

1. Los datos conservados de conformidad con lo dispuesto en esta Ley s6lo podran ser
cedidos de acuerdo con lo dispuesto en ella para los fines que se determinan y previa
autorizacion judicial.

2. La cesion de la informacion se efectuara mediante formato electronico Unicamente a
los agentes facultados, y debera limitarse a la informacion que resulte imprescindible para la
consecucion de los fines sefialados en el articulo 1.

A estos efectos, tendran la consideracién de agentes facultados:

a) Los miembros de las Fuerzas y Cuerpos de Seguridad, cuando desempefien
funciones de policia judicial, de acuerdo con lo previsto en el articulo 547 de la Ley Organica
6/1985, de 1 de julio, del Poder Judicial.

b) Los funcionarios de la Direccion Adjunta de Vigilancia Aduanera, en el desarrollo de
sus competencias como policia judicial, de acuerdo con el apartado 1 del articulo 283 de la
Ley de Enjuiciamiento Criminal.

c) El personal del Centro Nacional de Inteligencia en el curso de las investigaciones de
seguridad sobre personas o entidades, de acuerdo con lo previsto en la Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia, y en la Ley Organica 2/2002, de 6 de
mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia.
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Articulo 7. Procedimiento de cesion de datos.

1. Los operadores estaran obligados a ceder al agente facultado los datos conservados a
los que se refiere el articulo 3 de esta Ley concernientes a comunicaciones que identifiquen
a personas, sin perjuicio de la resolucién judicial prevista en el apartado siguiente.

2. La resolucién judicial determinara, conforme a lo previsto en la Ley de Enjuiciamiento
Criminal y de acuerdo con los principios de necesidad y proporcionalidad, los datos
conservados que han de ser cedidos a los agentes facultados.

3. El plazo de ejecucién de la orden de cesion sera el fijado por la resolucion judicial,
atendiendo a la urgencia de la cesién y a los efectos de la investigacion de que se trate, asi
como a la naturaleza y complejidad técnica de la operacion.

Si no se establece otro plazo distinto, la cesién debera efectuarse dentro del plazo de 7
dias naturales contados a partir de las 8:00 horas del dia natural siguiente a aquél en que el
sujeto obligado reciba la orden.

Articulo 8. Proteccién y seguridad de los datos.

1. Los sujetos obligados deberan identificar al personal especialmente autorizado para
acceder a los datos objeto de esta Ley, adoptar las medidas técnicas y organizativas que
impidan su manipulacion o uso para fines distintos de los comprendidos en la misma, su
destruccién accidental o ilicita y su pérdida accidental, asi como su almacenamiento,
tratamiento, divulgacion o acceso no autorizados, con sujecidon a lo dispuesto en la Ley
Orgénica 15/1999, de 13 de diciembre, y en su normativa de desarrollo.

2. Las obligaciones relativas a las medidas para garantizar la calidad de los datos y la
confidencialidad y seguridad en el tratamiento de los mismos serén las establecidas en la
Ley Orgéanica 15/1999, de 13 de diciembre, y su normativa de desarrollo.

3. El nivel de proteccién de los datos almacenados se determinara de conformidad con lo
previsto en la Ley Orgénica 15/1999, de 13 de diciembre, y en su normativa de desarrollo.

4. La Agencia Espafiola de Proteccion de Datos es la autoridad publica responsable de
velar por el cumplimiento de las previsiones de la Ley Orgénica 15/1999, de 13 de diciembre,
y de la normativa de desarrollo aplicables a los datos contemplados en la presente Ley.

Articulo 9. Excepciones a los derechos de acceso y cancelacion.

1. El responsable del tratamiento de los datos no comunicard la cesion de datos
efectuada de conformidad con esta Ley.

2. El responsable del tratamiento de los datos denegara el ejercicio del derecho de
cancelacién en los términos y condiciones previstos en la Ley Organica 15/1999, de 13 de
diciembre.

CAPITULO IlI

Infracciones y sanciones

Articulo 10. Infracciones y sanciones.
1. Constituyen infracciones a lo previsto en la presente Ley las siguientes:

a) Es infraccibn muy grave la no conservaciéon en ningin momento de los datos a los que
se refiere el articulo 3.
b) Son infracciones graves:

i) La no conservacion reiterada o sistematica de los datos a los que se refiere el articulo
ii) La conservacién de los datos por un periodo inferior al establecido en el articulo 5.

i) El incumplimiento deliberado de las obligaciones de proteccion y seguridad de los
datos establecidas en el articulo 8.

c¢) Son infracciones leves:

i) La no conservacion de los datos a los que se refiere el articulo 3 cuando no se califique
como infraccibn muy grave o grave.
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i) El incumplimiento de las obligaciones de proteccién y seguridad de los datos
establecidas en el articulo 8, cuando no se califique como infraccién grave.

2. A las infracciones previstas en el apartado anterior, a excepcion de las indicadas en
los apartados 1.b).iii y 1.c).ii de este articulo, les sera de aplicacién el régimen sancionador
establecido en la Ley General de Telecomunicaciones, correspondiendo la competencia
sancionadora al Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacién, sin perjuicio de las responsabilidades penales que pudieran derivar del
incumplimiento de la obligacion de cesién de datos a los agentes facultados.

El procedimiento para sancionar las citadas infracciones se iniciara por acuerdo del
Secretario de Estado de Telecomunicaciones y para la Sociedad de la Informacion, pudiendo
el Ministerio del Interior instar dicho inicio.

En todo caso, se debera recabar del Ministerio del Interior informe preceptivo y
determinante para la resolucién del procedimiento sancionador.

3. A las infracciones previstas en los apartados 1.b).iii y 1.c).ii de este articulo les sera de
aplicacion el régimen sancionador establecido en la Ley General de Telecomunicaciones,
correspondiendo la competencia sancionadora a la Agencia Espafiola de Proteccion de
Datos.

Disposicidén adicional Gnica. Servicios de telefonia mediante tarjetas de prepago.

1. Los operadores de servicios de telefonia mdvil que comercialicen servicios con
sistema de activacion mediante la modalidad de tarjetas de prepago, deberan llevar un libro-
registro en el que conste la identidad de los clientes que adquieran una tarjeta inteligente con
dicha modalidad de pago.

Los operadores informaran a los clientes, con caracter previo a la venta, de la existencia
y contenido del registro, de su disponibilidad en los términos expresados en el ndmero
siguiente y de los derechos recogidos en el articulo 38.6 de la Ley 32/2003.

La identificacion se efectuara mediante documento acreditativo de la personalidad,
haciéndose constar en el libro-registro el nombre, apellidos y nacionalidad del comprador, asi
como el nimero correspondiente al documento identificativo utilizado y la naturaleza o
denominacién de dicho documento. En el supuesto de personas juridicas, la identificacion se
realizard aportando la tarjeta de identificacion fiscal, y se hara constar en el libro-registro la
denominacién social y el cédigo de identificacion fiscal.

2. Desde la activacion de la tarjeta de prepago y hasta que cese la obligaciéon de
conservacion a que se refiere el articulo 5 de esta Ley, los operadores cederan los datos
identificativos previstos en el apartado anterior, cuando para el cumplimiento de sus fines les
sean requeridos por los agentes facultados, los miembros de las Fuerzas y Cuerpos de
Seguridad del Estado y de los Cuerpos Policiales de las Comunidades Autébnomas con
competencia para la proteccién de las personas y bienes y para el mantenimiento de la
seguridad publica, el personal del Centro Nacional de Inteligencia en el curso de las
investigaciones de seguridad sobre personas o entidades, asi como los funcionarios de la
Direccién Adjunta de Vigilancia Aduanera.

3. Los datos identificativos estaran sometidos a las disposiciones de esta Ley, respecto a
los sistemas que garanticen su conservacion, no manipulacion o acceso ilicito, destruccion,
cancelacién e identificacion de la persona autorizada.

4. Los operadores deberan ceder los datos identificativos previstos en el apartado 1 de
esta disposicion a los agentes facultados, a los miembros de las Fuerzas y Cuerpos de
Seguridad del Estado y de los Cuerpos Policiales de las Comunidades Autébnomas con
competencia para la proteccién de las personas y bienes y para el mantenimiento de la
seguridad publica, o al personal del Centro Nacional de Inteligencia, asi como a los
funcionarios de la Direccién Adjunta de Vigilancia Aduanera, cuando les sean requeridos por
éstos con fines de investigacion, deteccién y enjuiciamiento de un delito contemplado en el
Caddigo Penal o en las leyes penales especiales.

5. Constituyen infracciones a lo previsto en la presente disposicion, ademas de la
previstas en el articulo 10, las siguientes:

a) Es infraccién muy grave el incumplimiento de la llevanza del libro-registro referido.
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b) Son infracciones graves la llevanza reiterada o sistematicamente incompleta de dicho
libro-registro asi como el incumplimiento deliberado de la cesién y entrega de los datos a las
personas y en los casos previstos en esta disposicion.

c) Son infracciones leves la llevanza incompleta del libro-registro o el incumplimiento de
la cesién y entrega de los datos a las personas y en los casos previstos en esta disposicién
cuando no se califiquen como infracciones muy graves o graves.

6. A las infracciones previstas en el apartado anterior les sera de aplicacion el régimen
sancionador establecido en la Ley 32/2003, de 3 de noviembre, correspondiendo la
competencia sancionadora al Secretario de Estado de Telecomunicaciones y para la
Sociedad de la Informacion.

El procedimiento para sancionar las citadas infracciones se iniciara por acuerdo del
Secretario de Estado de Telecomunicaciones y para la Sociedad de la Informacién, pudiendo
el Ministerio del Interior instar dicho inicio.

En todo caso, se debera recabar del Ministerio del Interior informe preceptivo y
determinante para la resolucién del procedimiento sancionador.

7. La obligacion de inscripcion en el libro-registro de los datos identificativos de los
compradores que adquieran tarjetas inteligentes, asi como el resto de obligaciones
contenidas en la presente disposicion adicional, comenzaran a ser exigibles a partir de la
entrada en vigor de esta Ley.

8. No obstante, por lo que se refiere a las tarjetas adquiridas con anterioridad a la
entrada en vigor de esta Ley, los operadores de telefonia movil que comercialicen estos
servicios dispondran de un plazo de dos afios, a contar desde dicha entrada en vigor, para
cumplir con las obligaciones de inscripcidon a que se refiere el apartado 1 de la presente
disposicion adicional.

Transcurrido el aludido plazo de dos afios, los operadores vendran obligados a anular o
a desactivar aquellas tarjetas de prepago respecto de las que no se haya podido cumplir con
las obligaciones de inscripcion del referido apartado 1 de esta disposicion adicional, sin
perjuicio de la compensacion que, en su caso, corresponda al titular de las mismas por el
saldo pendiente de consumo.

Disposicidn transitoria Unica. Vigencia del régimen de interceptacion de
telecomunicaciones.

Las normas dictadas en desarrollo del Capitulo Il del Titulo 11l de la Ley 32/2003, de 3 de
noviembre, continuaran en vigor en tanto no se opongan a lo dispuesto en esta Ley.

Disposicién derogatoria Gnica. Derogacion normativa.

1. Quedan derogados los articulos 12, 38.2 ¢) y d) y 38.3 a) de la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacién y de Comercio Electrénico.

2. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango se
opongan a lo dispuesto en esta Ley.

Disposicidn final primera. Modificacién de la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.

La Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, se modifica en los
siguientes términos:

Uno. El articulo 33 queda redactado de la siguiente forma:

«Articulo 33. Secreto de las comunicaciones.

1. Los operadores que exploten redes publicas de comunicaciones electrénicas o
gue presten servicios de comunicaciones electrénicas disponibles al publico deberan
garantizar el secreto de las comunicaciones de conformidad con los articulos 18.3 y
55.2 de la Constitucién, debiendo adoptar las medidas técnicas necesarias.

2. Los operadores estan obligados a realizar las interceptaciones que se
autoricen de acuerdo con lo establecido en el articulo 579 de la Ley de
Enjuiciamiento Criminal, en la Ley Orgéanica 2/2002, de 6 de mayo, Reguladora del
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Control Judicial Previo del Centro Nacional de Inteligencia y en otras normas con
rango de ley organica. Asimismo, deberan adoptar a su costa las medidas que se
establecen en este articulo y en los reglamentos correspondientes.

3. La interceptacién a que se refiere el apartado anterior debera facilitarse para
cualquier comunicacién que tenga como origen o destino el punto de terminacién de
red o el terminal especifico que se determine a partir de la orden de interceptacién
legal, incluso aunque esté destinada a dispositivo de almacenamiento o
procesamiento de la informacién; asimismo, la interceptacion podra realizarse sobre
un terminal conocido y con unos datos de ubicacién temporal para comunicaciones
desde locales publicos. Cuando no exista una vinculacion fija entre el sujeto de la
interceptaciéon y el terminal utilizado, este podra ser determinado dinamicamente
cuando el sujeto de la interceptacién lo active para la comunicacion mediante un
codigo de identificacion personal.

4. El acceso se facilitara para todo tipo de comunicaciones electrénicas, en
particular, por su penetracion y cobertura, para las que se realicen mediante
cualquier modalidad de los servicios de telefonia y de transmisién de datos, se trate
de comunicaciones de video, audio, intercambio de mensajes, ficheros o de la
transmision de facsimiles.

El acceso facilitado servira tanto para la supervision como para la transmision a
los centros de recepcion de las interceptaciones de la comunicacion electrénica
interceptada y la informacion relativa a la interceptacion, y permitira obtener la sefal
con la que se realiza la comunicacion.

5. Los sujetos obligados deberan facilitar al agente facultado, salvo que por las
caracteristicas del servicio no estén a su disposicion y sin perjuicio de otros datos
que puedan ser establecidos mediante real decreto, los datos indicados en la orden
de interceptacion legal, de entre los que se relacionan a continuacion;

a) ldentidad o identidades del sujeto objeto de la medida de la interceptacion.

Se entiende por identidad: etiqueta técnica que puede representar el origen o el
destino de cualquier trafico de comunicaciones electronicas, en general identificada
mediante un ndmero de identidad de comunicaciones electrénicas fisico (tal como un
ndmero de teléfono) o un cédigo de identidad de comunicaciones electrénicas légico
0 virtual (tal como un namero personal) que el abonado puede asignar a un acceso
fisico caso a caso.

b) Identidad o identidades de las otras partes involucradas en la comunicacion
electrénica.

c) Servicios basicos utilizados.

d) Servicios suplementarios utilizados.

e) Direccion de la comunicacion.

f) Indicacion de respuesta.

g) Causa de finalizacion.

h) Marcas temporales.

i) Informacion de localizacion.

j) Informacién intercambiada a través del canal de control o sefializacion.

6. Ademas de la informacién relativa a la interceptacién prevista en el apartado
anterior, los sujetos obligados deberan facilitar al agente facultado, salvo que por las
caracteristicas del servicio no estén a su disposicion y sin perjuicio de otros datos
que puedan ser establecidos mediante real decreto, de cualquiera de las partes que
intervengan en la comunicacién que sean clientes del sujeto obligado, los siguientes
datos:

a) ldentificacién de la persona fisica o juridica.

b) Domicilio en el que el proveedor realiza las notificaciones.

Y, aunque no sea abonado, si el servicio de que se trata permite disponer de
alguno de los siguientes:

¢) Numero de titular de servicio (tanto el numero de directorio como todas las
identificaciones de comunicaciones electrénicas del abonado).

d) Numero de identificacion del terminal.
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e) Numero de cuenta asignada por el proveedor de servicios Internet.
f) Direccién de correo electrénico.

7. Junto con los datos previstos en los apartados anteriores, los sujetos obligados
deberan facilitar, salvo que por las caracteristicas del servicio no esté a su
disposicion, informacion de la situacion geografica del terminal o punto de
terminacion de red origen de la llamada, y de la del destino de la llamada. En caso de
servicios moviles, se proporcionara una posicion lo mas exacta posible del punto de
comunicacion y, en todo caso, la identificacion, localizacion y tipo de la estacion base
afectada.

8. Con caracter previo a la ejecucion de la orden de interceptacion legal, los
sujetos obligados deberan facilitar al agente facultado informacion sobre los servicios
y caracteristicas del sistema de telecomunicacion que utilizan los sujetos objeto de la
medida de la interceptacién y, si obran en su poder, los correspondientes nombres de
los abonados con sus nimeros de documento nacional de identidad, tarjeta de
residencia o pasaporte, en el caso de personas fisicas, 0 denominacion y codigo de
identificacion fiscal en el caso de personas juridicas.

9. Los sujetos obligados deberan tener en todo momento preparadas una o mas
interfaces a través de las cuales las comunicaciones electrénicas interceptadas y la
informacion relativa a la interceptacion se transmitiran a los centros de recepcion de
las interceptaciones. Las caracteristicas de estas interfaces y el formato para la
transmision de las comunicaciones interceptadas a estos centros estaran sujetas a
las especificaciones técnicas que reglamentariamente se establezcan por el
Ministerio de Industria, Turismo y Comercio.

10. En el caso de que los sujetos obligados apliquen a las comunicaciones objeto
de interceptacion legal algun procedimiento de compresion, cifrado, digitalizacion o
cualquier otro tipo de codificacion, deberan entregar aquellas desprovistas de los
efectos de tales procedimientos, siempre que sean reversibles.

Las comunicaciones interceptadas deben proveerse al centro de recepcion de las
interceptaciones con una calidad no inferior a la que obtiene el destinatario de la
comunicacion.»

Dos. El tltimo parrafo del apartado 5 del articulo 38 pasa a tener la siguiente redaccion:

«Lo establecido en las letras a) y d) del apartado 3 de este articulo se entiende
sin perjuicio de las obligaciones establecidas en la Ley de Conservacion de Datos
relativos a las Comunicaciones Electrénicas y a las Redes Publicas de
Comunicaciones.»

Tres. En el articulo 53, se modifican los parrafos 0) y z), que quedan redactados de la
siguiente forma:

«0) El incumplimiento deliberado, por parte de los operadores, de las
obligaciones en materia de interceptacion legal de comunicaciones impuestas en
desarrollo del articulo 33 de esta Ley y el incumplimiento deliberado de las
obligaciones de conservacion de los datos establecidas en la Ley de Conservacion
de Datos relativos a las Comunicaciones Electrénicas y a las Redes Publicas de
Comunicaciones.»

«z) La vulneracion grave o reiterada de los derechos previstos en el articulo 38.3,
salvo el previsto por el parrafo h), cuya infraccion se regird por el régimen
sancionador previsto en la Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacién y de comercio electronico, y el incumplimiento grave o reiterado de las
obligaciones de proteccion y seguridad de los datos almacenados establecidas en el
articulo 8 de la Ley de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones.»

Cuatro. En el articulo 54 se modifican los parrafos fi) y r), que quedan redactados de la
siguiente forma:

«f) El incumplimiento, por parte de los operadores, de las obligaciones en
materia de interceptacion legal de comunicaciones impuestas en desarrollo del
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articulo 33 de la presente Ley y el incumplimiento de las obligaciones de
conservacion de los datos establecidas en la Ley de Conservacién de Datos relativos
a las Comunicaciones Electronicas y a las Redes Publicas de Comunicaciones, salvo
gue deban considerarse como infraccion muy grave, conforme a lo dispuesto en el
articulo anterior.»

«r) La vulneracion de los derechos previstos en el articulo 38.3, salvo el previsto
por el parrafo h), cuya infraccion se regira por el régimen sancionador previsto en la
Ley 34/2002, de 11 de julio, y el incumplimiento de las obligaciones de proteccion y
seguridad de los datos establecidas en el articulo 8 de la Ley de conservacion de
datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones, salvo que deban considerarse como infraccion muy grave.»

Disposicidn final segunda. Competencia estatal.

Esta Ley se dicta al amparo de lo dispuesto en el articulo 149.1.29.2 de la Constitucion,
que atribuye al Estado la competencia exclusiva en materia de seguridad publica, y del
articulo 149.1.21.2, que confiere al Estado competencia exclusiva en materia de
telecomunicaciones.

Disposicidn final tercera. Desarrollo reglamentario.

Se habilita al Gobierno a dictar cuantas disposiciones sean necesarias para el desarrollo
y ejecucion de lo previsto en esta Ley.

Disposicidn final cuarta. Formato de entrega de los datos.

1. La cesidn a los agentes facultados de los datos cuya conservacion sea obligatoria, se
efectuard en formato electrénico, en la forma que se determine por Orden conjunta de los
Ministros de Interior, de Defensa y de Economia y Hacienda, que se aprobara en el plazo de
tres meses desde la entrada en vigor de esta Ley.

2. Los sujetos obligados a los que se refiere el articulo 2 de esta Ley, tendran un plazo
de seis meses desde la entrada en vigor de la misma para configurar, a su costa, sus
equipos y estar técnicamente en disposicion de cumplir con las obligaciones de conservacion
y cesion de datos.

Disposicioén final quinta. Entrada en vigor.

Esta Ley entrard en vigor a los veinte dias de su publicacion en el «Boletin Oficial del
Estado».

Por tanto,
Mando a todos los espafioles, particulares y autoridades que guarden y hagan guardar
esta ley.

Madrid, 18 de octubre de 2007.
JUAN CARLOS R.

El Presidente del Gobierno,
JOSE LUIS RODRIGUEZ ZAPATERO

Este texto consolidado no tiene valor juridico.
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