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1. Introduccién. Ideas generales

El Ministerio Fiscal debe cohonestar su obligacion de ejercer la accion penal cuando proceda
con su deber de garantizar el respeto a los derechos y garantias del imputado, como
expresamente se le exige tanto en el proceso de adultos (art. 773 LECrim) como en el de
menores (art 6 LORPM).

El principio de imparcialidad hace que la funcion del Ministerio Publico trascienda de la de una
mera parte acusadora oficial, atribuyéndosele también la de ser garante del respeto de los
derechos fundamentales de quien delinquié, debiendo entenderse completamente superada la
configuracién del Fiscal como empecinado e inflexible acusador publico.

La Instruccion n° 2/2008, sobre las funciones del Fiscal en la fase de Instruccion exhorta a los
Fiscales a cuidar durante la instruccion de dar “debido cumplimiento a sus obligaciones...en
proteccion del derecho de defensa”, derecho al que la Instruccion n® 8/2004, de 17 de
diciembre considera “quizas el mas sagrado de todos los derechos en la justicia”, para anadir
que “el respeto escrupuloso y efectivo al derecho de defensa del imputado no ha de ser ajeno
al Ministerio Fiscal.

Su configuracion constitucional como defensor de los derechos de los ciudadanos incluye la
proteccion de los derechos del imputado, y dentro de ellos la salvaguardia del derecho de
defensa”.

El art. 3.3 EOMF encomienda al Fiscal la tarea de velar por los derechos fundamentales -entre
los que se cuenta el del secreto de las comunicaciones- con cuantas actuaciones exija su
defensa.

En esta misma linea, las Normas de responsabilidad profesional y declaracién de derechos y
deberes fundamentales de los Fiscales, adoptadas por la Asociacion Internacional de Fiscales,
de 23 de abril de 1999 proclaman que los Fiscales deberan ...proteger el derecho de un
acusado a un juicio justo en todo momento y, en particular, asegurar que las pruebas a favor
del acusado sean presentadas conforme a la ley o los requerimientos de un juicio justo. Estas
normas fueron asumidas por la Comisién de Prevencion del Crimen y Justicia Criminal de
Naciones Unidas en la Resoluciéon 17/2 adoptada su decimoséptima reunion celebrada en
Viena en 2008.

En este sentido, la Recomendaciéon (2000)19 del Comité de Ministros del Consejo de Europa
sobre el papel del Ministerio Fiscal en el sistema de justicia penal, en su punto 28 dispone que
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“los Fiscales no deben presentar pruebas respecto de las que sepan o crean sobre bases
razonables que fueron obtenidas mediante métodos contrarios a la Ley. En caso de duda el
Ministerio Fiscal debe pedir al Tribunal que se pronuncie sobre la admisibilidad de tal prueba”.
Las Directrices sobre la funcion de los Fiscales, adoptadas por el Octavo congreso de
Naciones Unidas sobre prevencion del delito y tratamiento de los delincuentes, de 1990 (punto
16) establecen el deber de los Fiscales de excluir la prueba obtenida a través de métodos
ilegales.

Consecuentemente deberan los Sres. Fiscales tanto en su funcion investigadora, como en su
actuacion inspectora durante la fase de instruccion, tener siempre presente la maxima
contenida en el ATS de 18 de junio de 1992: no todo es licito en el descubrimiento de la verdad.
Tal principio general fue ya acufiado por el Tribunal Supremo Federal aleman (BHG) en su
sentencia de 14 de junio de 1960, en la que declar6é que “la investigaciéon de la verdad en el
proceso no es un valor absoluto”. Mas recientemente la STS n°® 101/2012, de 27 de febrero
declara que la busqueda de la verdad, incluso suponiendo que se alcance, no justifica el
empleo de cualquier medio. La justicia obtenida a cualquier precio termina no siendo Justicia.

Por tanto, a la hora de hacer acopio de materiales que puedan llegar a servir de prueba, los
Sres. Fiscales han de cuidar de que los mismos se obtengan con exquisito respeto a los
derechos fundamentales, cuya proteccion le esta encomendada.

En este contexto, una de las diligencias de investigacion mas invasivas desde el punto de vista
de la afectacion de derechos fundamentales y mas compleja en su adopcién, ejecucion y
aportacion al acto del juicio oral es la de intervencion de las comunicaciones telefénicas.

Ya la Fiscalia General del Estado dedic6 a la materia su Circular 1/1999, de 29 de diciembre,
sobre la intervencién de las comunicaciones telefonicas en el seno de los procesos penales.

El tiempo transcurrido y la evolucidon jurisprudencial en una materia extraordinariamente
movediza y que se proyecta sobre una realidad profundamente afectada por los avances
técnicos hacen necesario un nuevo pronunciamiento.

Desde el punto de vista metodoldgico y con el fin de facilitar la labor de los Sres. Fiscales, la
presente Circular incorporara los criterios de la Circular 1/1999 que siguen considerandose
vigentes y Utiles, de forma que la consulta del presente instrumento, permitira conocer la
doctrina global de la Fiscalia General del Estado sobre esta materia.

En la presente Circular se incorporan las pautas exegéticas que se consideran suficientemente
consolidadas en la doctrina del TC y en la jurisprudencia del TS, dejando para futuros
instrumentos aspectos sobre los que auln se carece de criterios firmes y claramente asentados.

No obstante, también se abordaran puntualmente cuestiones sobre las que no pudiendo
afirmarse que se cuente ya con doctrina consolidada, se ha estimado imprescindible una
primera toma de posicion para garantizar la unidad de actuacion, siempre desde una
perspectiva garantista y subordinada en su vigencia a los criterios exegéticos que pudieran
cristalizar en el futuro.

Debe partirse del valor interpretativo de las resoluciones dictadas por el Tribunal Constitucional
(art. 5.1 LOPJ) y del caracter integrador de la jurisprudencia del Tribunal Supremo (art. 1.6 CC),
por lo que las referencias que se hacen tanto a la doctrina del TC como a la jurisprudencia del
TS, en cuanto suponen la plasmacion de criterios ya consolidados en esta materia, no son un
mero elenco de citas, sino que vinculan a los Sres. Fiscales en su actuacion ante los Juzgados
y Tribunales.

Especial relevancia se otorgara a la doctrina del TEDH. Debe recordarse que las resoluciones
del TEDH tienen valor vinculante. Conforme al art. 46 CEDH, los Estados parte se
comprometen a acatar las sentencias definitivas dictadas por el Tribunal Europeo de Derechos
Humanos en los litigios en que sean parte. No solamente tienen valor juridico las resoluciones
de condena en relacion con el Estado condenado. Igualmente debe reconocerse un rol capital
a la doctrina del TEDH, de valor incuestionable. En este sentido ha declarado el TC que “la
Jurisprudencia del TEDH...de conformidad con lo dispuesto en el art. 10.2 de nuestra
Constitucion, ha de servir de criterio interpretativo en la aplicaciéon de los preceptos
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constitucionales tuteladores de los derechos fundamentales y que es de “aplicacion inmediata
en nuestro ordenamiento juridico” (STC n°® 303/1993, de 25 de octubre).

La idea basica es la de que los Sres. Fiscales velen por que en las intervenciones de las
comunicaciones telefénicas acordadas en el seno un proceso penal, se observen todas las
garantias exigidas por nuestros Tribunales, partiendo de que en tanto esta diligencia se
desenvuelve acompafiada de la declaracion de secreto el Fiscal, como unica parte procesal
activa, ha de extremar su celo para que la actuacion del instructor sea plenamente respetuosa
con los derechos fundamentales de quienes estan sometidos a investigacion mediante la
observacion de sus comunicaciones.

Si el Fiscal cumple adecuadamente su funcion como inspector de la instruccién, conseguira un
doble objetivo: el respeto a los derechos fundamentales y la eficacia del proceso penal, pues
sb6lo las pruebas obtenidas con respecto a los derechos de los ciudadanos podran
eventualmente fundamentar la pretension penal.

2. El derecho al secreto de las comunicaciones

Los derechos fundamentales son derechos especialmente protegidos, por su mayor valor (STC
n® 66/1985, de 23 de mayo), por ser componentes estructurales basicos del ordenamiento
juridico, y por sus notas de permanencia e imprescriptibilidad (STC n° 7/1983, de 14 de
febrero).

Uno de estos derechos fundamentales es el derecho al secreto de las comunicaciones,
proclamado ya por la Asamblea Nacional francesa en 1790: le secret des lettres est inviolable.
Su reconocimiento tiene lugar al maximo nivel, en el art 18.3 CE, conforme al que «se garantiza
el secreto de las comunicaciones y, en especial, de las postales, telegraficas y telefonicas,
salvo resolucion judicial».

Desde una perspectiva internacional el derecho es reconocido en los arts. 12 de la Declaracion
Universal de Derechos Humanos de 10 de diciembre de 1948, 17 del Pacto Internacional de
Derechos Civiles y Politicos de 19 de diciembre de 1966 y 8 del Convenio Europeo de
Derechos Humanos y de las Libertades Fundamentales de 4 de noviembre de 1950. También
mas recientemente ha sido reconocido por el art 7 de la Carta de Derechos Fundamentales de
la Unién Europea que dispone bajo la rubrica Respeto de la vida privada y familiar que toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones. Estos textos constituyen parametros para la interpretacion de los derechos
fundamentales vy libertades (art. 10.2 CE).

El derecho al secreto de las comunicaciones constituye una plasmacién singular de la dignidad
de la persona y del libre desarrollo de su personalidad, que son fundamento del orden politico y
de la paz social (STC n° 281/2006, de 9 de octubre, STS n° n° 766/2008, de 27 de noviembre).
Este derecho se integraria en la categoria de los derechos de la persona como ser libre,
inherente a la autonomia personal.

La doctrina jurisprudencial sobre las intervenciones telefénicas se construye sobre la base de la
naturaleza de derecho fundamental del secreto de las comunicaciones (SSTS n° 248/2012, de
12 de abril, 446/2012, de 5 de junio, 492/2012, de 14 de junio, 635/2012, de 17 de julio y
644/2012, de 18 de julio).

Las comunicaciones comprendidas en este derecho han de ser aquellas indisolublemente
unidas por naturaleza a la persona, a la propia condicion humana; por tanto, la comunicacion
es a efectos constitucionales el proceso de transmision de expresiones de sentido a través de
cualquier conjunto de sonidos, sefales o signos (STC n° 281/2006, de 9 de octubre, STS n°
766/2008, de 27 de noviembre).

Los imparables avances tecnolégicos ponen en manos no soélo de los poderes publicos sino
incluso de los particulares enormes poderes que potencialmente son una amenaza para el
secreto de las comunicaciones, lo que exige reinterpretar este derecho y afinar el sistema de
garantias para proteger la privacidad humana.
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Como ha declarado el TC “en una sociedad tecnolégicamente avanzada como la actual, el
secreto de las comunicaciones constituye no solo garantia de libertad individual, sino
instrumento de desarrollo cultural, cientifico y tecnoldgico colectivo” (STC n° 123/2002, de 20
de mayo). Con los enormes avances tecnolégicos de los ultimos afios el secreto de las
comunicaciones trasciende de mera garantia de la libertad individual, para ser medio necesario
para ejercer otros derechos fundamentales. La eclosion de Internet abre posibilidades
inimaginables hace unos afos. La evolucidon continla imparable. Las posibilidades de
navegacién andénima y de limitar su trazabilidad han convertido en obsoletos los tradicionales
sistemas de de identificacién de terminal e interceptacion.

Estos avances hacen necesario un nuevo entendimiento del concepto de comunicacion y del
objeto de proteccién del derecho fundamental al secreto de ésta que extienda la tutela a
nuevos espacios, como se deriva del tenor literal del art. 18.3 CE. El Constituyente, consciente
de que los sistemas de telecomunicaciones se encontraban en un proceso de evolucion
acelerada con las nuevas tecnologias, establecié un sistema de numerus apertus de los
soportes técnicos y de las formas de llevar a cabo la comunicacion.

La proteccion constitucional abarca todos los medios de comunicacién conocidos en el
momento de aprobarse la norma fundamental, asi como los que han ido apareciendo o puedan
aparecer en el futuro, no teniendo limitaciones derivadas de los diferentes sistemas técnicos
que puedan emplearse (SSTS n°® 367/2001, de 22 de marzo y 1377/1999, de 8 de febrero).

En principio, es necesario que exista algun medio para que entre en juego el secreto de las
comunicaciones, de manera que en puridad este derecho no protege la conversacién directa
entre dos personas, todo ello sin perjuicio de las consideraciones que se contienen en el
epigrafe 5.-8 del presente documento.

El medio utilizado debe ser apto para permitir una comunicacién secreta entre varias personas.
Ello lleva a la exclusién en su radio protector de los medios de comunicacién de masas.
Pueden no obstante entenderse incluidos medios que permiten una conversacion entre mas de
dos personas, pero "cerrada” o con disponibilidad para aceptar nuevos interlocutores (v. gr.
videoconferencia).

El secreto de las comunicaciones debe ser respetado por todos los terceros ajenos a la
comunicacién, no so6lo Estado o agentes publicos, sino también los particulares. Sin embargo,
el secreto no afecta a los propios participes de la comunicacién, sin perjuicio de que en ciertos
supuestos éstos podrian llegar a vulnerar el derecho a la intimidad de su comunicante.

No hay secreto para aquél a quien la comunicacion se dirige, ni implica contravencion de lo
dispuesto en el art. 18.3 de la Constitucion la retencion, por cualquier medio, del contenido del
mensaje...Quien entrega a otro la carta recibida o quien emplea durante su conversacion
telefénica un aparato amplificador de la voz que permite captar aquella conversacion a otras
personas presentes no esta violando el secreto de las comunicaciones, sin perjuicio de que
estas mismas conductas, en el caso de que lo asi transmitido a otros entrase en la esfera
«intima» del interlocutor, pudiesen constituir atentados al derecho garantizado en el art. 18.1 de
la Constitucion (STS n°® 239/2010, de 24 de marzo, STC n°® 114/1984, de 29 de noviembre).

Debe tenerse especialmente presente que el derecho analizado es un derecho de caracter
formal, pues no se dispensa el secreto en virtud del contenido de la comunicacion ni tiene nada
que ver la proteccién del secreto con el hecho de que lo comunicado entre o no en el ambito de
la privacidad (SSTC n° 70/2002, de 3 de abril; 114/1984, de 29 de noviembre). Por ello, la
proteccion que la Constitucion otorga a la comunicacion telefénica subsiste aun cuando el
objeto de la comunicacién no entre en la esfera de la intimidad de la persona.

El derecho fundamental consagra la libertad de las comunicaciones, implicitamente, y, de modo
expreso, su secreto, estableciendo en este ultimo sentido la interdiccion de la interceptacion o
del conocimiento antijuridicos de las comunicaciones ajenas. El bien constitucionalmente
protegido es asi -a través de la imposicion a todos del «secreto»- la libertad de las
comunicaciones.

Desde la perspectiva subjetiva, los titulares del secreto de las comunicaciones pueden ser
tanto las personas fisicas como las juridicas, nacionales o extranjeras, “porque el secreto de
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las comunicaciones presupone la libertad, y su restriccion se produce en un sentido de control
y observacion y no propiamente de impedimento a las comunicaciones” (vid. STS n°® 246/1995,
de 20 de febrero, STC n°® 114/1984, de 29 de noviembre).

También los menores son titulares del derecho al secreto de las comunicaciones.

La Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, les reconoce en su
art. 4 este derecho y encomienda a los padres o tutores y a los poderes publicos respetarlo y
protegerlo frente a ataques de terceros, todo ello sin perjuicio de las modulaciones derivadas
del ejercicio legitimo de la patria potestad o de la tutela.

Es un derecho publico subjetivo, exigible ante los poderes publicos. Se trata también de un
derecho auténomo, aunque en conexién con valores como la libertad, la dignidad de la persona
y el libre desarrollo de la personalidad. Es, por ultimo, un derecho relativo, pues en el propio art
18.3 CE se prevé su limitacion mediante resoluciéon judicial (STS n°® 246/1995, de 20 de
febrero).

3. La diligencia de intervenciéon de comunicaciones telefénicas

Puede definirse como una diligencia de investigacion, acordada por la autoridad judicial en fase
de instruccion, ejecutada bajo el control y supervision del érgano jurisdiccional competente y
acordada con el objeto de captar el contenido de las comunicaciones del sospechoso o de
otros aspectos del 'iter' comunicador, con el fin inmediato de investigar un delito, sus
circunstancias y autores y con el fin ultimo de aportar al juicio oral materiales probatorios “bien
frente al imputado, bien frente a otros con los cuales éste se comunique” (vid. STS n°
246/1995, de 20 de febrero).

Las intervenciones telefénicas tienen una doble naturaleza en el proceso penal: 1) pueden
servir de fuente de investigacion de delitos, orientando la encuesta policial y 2) pueden
utilizarse como medio de prueba (STS n°® 511/1999, de 24 de marzo).

En ambos casos se requiere como exigencia indefectible la observancia de una serie de
requisitos que garantizan que la invasion o injerencia en el &mbito de la intimidad personal que
protege el art. 18 CE se lleva a cabo de manera constitucionalmente correcta.

Las posibilidades de este medio de investigacién, también como consecuencia de los avances
en técnicas de interceptacion y captacion de conversaciones se han acrecentado, pero con
mayor razon si cabe han de establecerse limites: debe alcanzarse el justo equilibrio entre ese
proyecto esclarecedor de actividades delictuales, tan necesario para el mantenimiento del
orden social y la seguridad ciudadana, y la salvaguarda de un cerco de derechos sobre los que
se asienta y desarrolla la vida humana. Existen ambitos individuales de inmunidad que no
pueden ser arrollados so pretexto de actuar en funcion de fines de trascendencia publica (STS
n°® 1424/1993, de 18 de junio).

Asi, puede afirmarse que las exigencias establecidas en nuestro ordenamiento para las
intervenciones telefénicas son de las mas estrictas que existen en el ambito del derecho
comparado, en primer lugar porque en muchos ordenamientos de nuestro entorno no se exige
autorizacion judicial, siendo suficiente la intervencion de una autoridad gubernativa, y en
segundo lugar porque en aquellos en que se exige la autorizacién judicial, generalmente
ordenamientos de corte anglosajon, no se imponen al Juez las exigencias de motivacion
establecidas por nuestra jurisprudencia (STS n° 635/2012, 17 de julio).

4. Marco juridico general

La LECrim dedica a esta materia el art. 579, en el Titulo VIII del Libro Il. La parca regulacién de
nuestro Cdédigo Procesal debe ser completada con otras disposiciones legales. Asi debe
tenerse presente en esta materia la LO 2/2002, de 6 de mayo, reguladora del control judicial
previo del Centro Nacional de Inteligencia, la Ley 25/2007, de 18 de octubre, de conservacién
de datos relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones;
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones; la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacion y de comercio electrénico y la LO 4/1981, de
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1 de junio, de los Estados de Alarma, Excepcion y Sitio. El delito de escuchas telefénicas
clandestinas esta tipificado en los art 197 y 198 y 536 CP.

En el ambito de la Unidén Europea deben tenerse especialmente presentes las Directivas
2006/24/CE sobre conservacion de datos de trafico y la 2002/58/CE, sobre comunicaciones
electrénicas, modificada por la Directiva 2009/136/CE.

En el ambito militar el art. 188 de la Ley Organica 2/1989, de 13 de abril, Procesal Militar
dispone que podré el Juez Togado acordar, mediante auto y previa audiencia del Fiscal Juridico
Militar, la intervencion de las comunicaciones telefénicas o radiofénicas del procesado vy la
grabacion de sus actividades, si hubiere indicios de obtener por estos medios el descubrimiento
o la comprobacion de algun hecho o circunstancia importante de la causa. El auto determinara
con precision la modalidad o la forma de la intervencion.

Deben tenerse también en cuenta los Convenios Internacionales que regulan la cooperacién
judicial penal. Entre ellos debe destacarse el Convenio de asistencia judicial en materia penal
entre los Estados miembros de la Unién Europea de 29 de mayo de 2000, que dedica sus arts.
17 a 22 a como debe practicarse esta diligencia mediante la asistencia judicial internacional.

ElI TC (vid. STC n°® 184/2003, de 23 octubre) echa en falta en el Derecho vigente la regulacion
del plazo maximo de duracién de las intervenciones, la delimitacion de la naturaleza y gravedad
de los hechos en virtud de cuya investigacién pueden acordarse; el control del resultado de las
intervenciones telefénicas y de los soportes en los que conste dicho resultado, es decir, las
condiciones de grabacion, y custodia, utilizacion y borrado de las grabaciones, y las
condiciones de incorporacion a los atestados y al proceso de las conversaciones intervenidas.

La propia doctrina del TC y la jurisprudencia del TS han tratado de colmar las lagunas legales
detectadas.

La intervencion de las comunicaciones puede afectar, en variadas formas, a otros derechos
fundamentales distintos del secreto de las comunicaciones y asi, conforme a la STC n°
123/2002, de 20 de mayo “este reconocimiento autonomo del derecho (art. 18.3) no impide
naturalmente que pueda contribuir a la salvaguarda de otros derechos, libertades o bienes
constitucionalmente protegidos, como el secreto del sufragio activo, la libertad de opinion,
ideoldgica y de pensamiento, de la libertad de empresa, la confidencialidad de la asistencia
letrada o, naturalmente también, el derecho a la intimidad personal y familiar”.

Para que la intervencion telefénica sea simple “afectacion” y no “vulneracion” de un derecho
fundamental es preciso el escrupuloso respeto de las garantias, de modo que toda intervencion
sea tratada como excepcional, y rodeada de limites y requisitos.

El art. 579 LECrim en su apartado segundo en su redaccién dada por LO 4/1988 de 25 mayo
1988, dispone que asimismo, el Juez podra acordar, en resolucion motivada, la intervencion de
las comunicaciones telefénicas del procesado, si hubiere indicios de obtener por estos medios
el descubrimiento o la comprobacién de algun hecho o circunstancia importante de la causa.

Los requisitos basicos que conforme a la jurisprudencia del TS han de concurrir para la
legitimidad y validez de las intervenciones telefonicas y que seran desbrozados en la presente
Circular son los siguientes:

1°) La exclusividad jurisdiccional, en el sentido de que Unicamente por la autoridad judicial se
pueden establecer restricciones y derogaciones al derecho al secreto de las comunicaciones
telefénicas.

2°) La finalidad exclusivamente probatoria de las interceptaciones para establecer la existencia
de delito y el descubrimiento de las personas responsables del mismo.

3°) La excepcionalidad de la medida, que s6lo habra de adoptarse cuando no exista otro medio
de investigacion del delito, que sea de menor incidencia y causacion de dafos sobre los
derechos y libertades fundamentales del individuo que los que inciden sobre la intimidad
personal y el secreto de las comunicaciones.
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4°) La proporcionalidad de la medida, que implica que so6lo habra de adoptarse en el caso de
delitos graves.

5°) La limitacion temporal de la utilizacion de la medida.

6°) La especialidad del hecho delictivo que se investigue, pues no cabe decretar una
intervencion telefénica para tratar de descubrir de manera general e indiscriminada actos
delictivos.

7°) La existencia previa de indicios de la comision de delito y no meras sospechas o conjeturas.

8°) La existencia previa de un procedimiento de investigacion penal, aunque cabe que la
intervencién de las telecomunicaciones sea la que ponga en marcha el procedimiento.

9°) La motivacion suficiente de la resolucién judicial acordando la intervencion telefénica.

10°) La exigencia de control judicial en la ordenacion, desarrollo y cese de la medida de
intervencion.

La exigencia del cumplimiento de requisitos ineludibles para que las intervenciones sean
legitimas deriva, no solamente del caracter de derecho fundamental del secreto de las
comunicaciones, sino ademas, de una singularidad que concurre respecto de otras diligencias
de investigacion intrusivas en los derechos fundamentales, a saber, que la injerencia se lleva a
cabo manteniendo al titular de ese derecho en la total ignorancia respecto de la pérdida de
amparo de su derecho constitucional.

5. Contenidos protegidos

5.1. Listado de llamadas y otros datos externos

El concepto de secreto incorporado al art. 18.3 CE, no cubre solo el contenido de la
comunicacioén, sino también otros aspectos de la misma. La trascendencia juridica de la
comunicacion telefénica no se contrae a la conversacion mantenida. Debe partirse de que la
digitalizacion genera datos almacenables que encierran informacion de alto interés para la
investigacién de hechos delictivos.

Desde luego, no todos los datos digitalizados merecen la consideracion de datos propios del
contenido material del derecho a la inviolabilidad de las comunicaciones. Debe analizarse la
funcionalidad de cada dato para ubicarlo bajo el manto protector del derecho a la intimidad (art.
18.1 CE), del derecho a la inviolabilidad de las comunicaciones (art. 18.3 CE) o del derecho a
la proteccion de datos (art. 18.4 CE), cada uno con su propio sustrato axioldgico vy,
correlativamente, cada uno con una proteccién de intensidad variable.

Desde luego, el secreto ampara la identidad subjetiva de los interlocutores y el listado de
llamadas. La STEDH de 2 de agosto de 1984 Malone contra Reino Unido, verdadero leading
case en la materia, reconocié expresamente la posibilidad de que el art. 8 CEDH pudiera
resultar violado por el empleo de un artificio técnico que permita registrar cuales hayan sido los
numeros telefénicos marcados sobre un determinado aparato, aunque no acceda al contenido
de la comunicacién misma.

El TC asumio decididamente esta interpretacién, de forma que se entiende que el concepto de
secreto de la comunicacion no sélo cubre su contenido, sino que alcanza la identidad subjetiva
de los interlocutores, la propia existencia de la comunicacion, asi como la confidencialidad de
las circunstancias o datos externos de la conexion telefénica: su momento, duracion y destino;
y ello con independencia del caracter publico o privado de la red de transmision de la
comunicaciéon y del medio de transmision -eléctrico, electromagnético u éptico, etc.- de la
misma (SSTC n°® 114/1984, de 29 de noviembre y 123/2002, de 20 de mayo) En el mismo
sentido se pronuncio la Fiscalia General del Estado en su Consulta 1/1999, de 22 de enero,
sobre tratamiento automatizado de datos personales en el ambito de las telecomunicaciones,
afirmando que no es posible disociar, sin merma relevante de garantias, realidades tan
sustancialmente integradas como son el mensaje y su proceso de transmisién. Para la
Consulta, que debe ahora ser ratificada, “inviolable no sélo es el mensaje, sino todos aquellos
datos relativos a la comunicaciéon que permitan identificar a los interlocutores o corresponsales,
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o constatar la existencia misma de la comunicacién, su data, duraciéon y todas las demas
circunstancias concurrentes Utiles para ubicar en el espacio y en el tiempo el hecho concreto
de la conexion telematica producida”.

Actualizando tal doctrina, declara el TS que de entre todos los datos de trafico generados en el
transcurso de una comunicacion telefonica, merecen la proteccién reforzada que se dispensa
en el art. 18.3 CE, los datos indicativos del origen y del destino de la comunicacion, del
momento y duracion de la misma vy, por ultimo, los referentes al volumen de la informacién
transmitida y el tipo de comunicacion entablada (SSTS n° 249/2008, de 20 de mayo, 776/2008,
de 18 de noviembre, 688/2009, de 18 de junio).

El Convenio numero 185, del Consejo de Europa, sobre Ciberdelincuencia, de 23 de noviembre
de 2001, recientemente ratificado por el Estado espafiol el 20 de mayo de 2010, también define
los datos de trafico de forma amplia en su art. 1.d) como todos los datos que tienen relacién
con una comunicacion por medio de un sistema informatico, producidos por este ultimo, en
cuanto elemento de la cadena de comunicacién, indicando el origen, el destino, el itinerario,
tiempo, la fecha, el tamafio y la duracién de la comunicacion o el tipo de servicio subyacente.
Esta definicion se apoya en una dependencia temporal y funcional de los datos de trafico con
respecto a la comunicacion.

En relacién con el registro de llamadas de teléfono movil es de particular trascendencia la STC
n°® 230/2007, de 5 de noviembre en la que se analiza un supuesto en que los agentes actuantes
intervienen en poder de unos detenidos sendos teléfonos moviles, accediendo, entre otros, al
registro de llamadas memorizado en el terminal hallado en posesion de uno de ello, sin contar
con su consentimiento ni con la debida autorizacion judicial, confeccionando un listado de
llamadas recibidas, enviadas y perdidas. El TC considera que se ha vulnerado al recurrente el
derecho al secreto de las comunicaciones en tanto que “dicho acceso no resulta conforme a la
doctrina constitucional reiteradamente expuesta sobre que la identificacion de los intervinientes
en la comunicacion queda cubierta por el secreto de las comunicaciones garantizado por el art.
18.3 CE vy, por tanto, que resulta necesario para acceder a dicha informacién, en defecto de
consentimiento del titular del terminal telefénico mévil intervenido, que se recabe la debida
autorizacion judicial. Ello supone la imposibilidad de valoracion de dicha prueba al tener que
quedar excluida del material probatorio apto para enervar la presuncién de inocencia, en tanto
que obtenida con vulneracion de derechos fundamentales del recurrente”.

Pero es claro que por orden judicial pueden reclamarse los listados de llamadas a las
compafiias telefénicas (STS n° 1330/2002 , de 16 de julio; STC n° 123/2002, de 20 de mayo).
No tendria sentido alguno que pudieran intervenirse judicialmente las conversaciones que
inciden directamente sobre el derecho al secreto de las comunicaciones, y no pudiera por
orden judicial solicitarse a la compafiia telefénica operadora en cada caso que expidiera tales
listados de llamadas, diligencia cuya afectacién para el derecho protegido es de menor
intensidad.

Ademas, en tanto la injerencia consistente en la entrega de los listados de las llamadas de una
persona por las companias telefonicas debe considerarse de “menor intensidad” que las
escuchas telefonicas, ha de partirse de que este dato es “especialmente significativo en orden
a la ponderacion de su proporcionalidad” (STC n° 56/2003, de 24 de marzo; STS n° 23/2007,
de 23 de enero). La intervencion telefénica y grabacion de conversaciones supone una
intromisién en el derecho fundamental de los comunicantes superior a la intromision que
supone el simple recuento e identificacién de las llamadas y de los numeros de teléfono
utilizados desde el concreto teléfono objeto del recuento (STC n° 26/2006, de 30 de enero) y
asi se ha permitido que la resolucién judicial que la autorice sea excepcionalmente una
providencia, integrada por la solicitud a la que se remite (STC n°® 123/2002, de 20 de mayo).

Pese a esa cierta relajaciéon en los requisitos, los Sres. Fiscales velaran porque también se
acuerde por medio de auto la entrega de los listados de las llamadas, por ser lo mas correcto
procesalmente. Si, no obstante, la resolucion reviste la forma de providencia, esta circunstancia
aislada no debera entenderse por si como causante de nulidad.

Puede pues concluirse con que tras fluctuaciones jurisprudenciales se ha asentado el criterio
que establece que la relacién de llamadas emitidas o recibidas por un terminal telefénico es
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materia que afecta al derecho que garantiza el art. 18.3 CE, siendo necesario a tales efectos, a
falta de consentimiento de los sujetos comunicantes, la autorizacion judicial correspondiente
otorgada en el curso de una investigacion de caracter penal. Tal autorizacién sera también
necesaria para acceder al registro de llamadas entrantes y salientes grabadas en un teléfono
movil (por todas, SSTS 142/2012, de 2 de julio n°® 707/2009, de 22 de junio y 230/2007, de 5 de
noviembre; STEDH de 3 de abril de 2007, caso Copland contra Reino Unido).

5.2. Revelacién por un comunicante

Las grabaciones de las conversaciones por uno de los interlocutores no afectan al secreto de
las comunicaciones, sino al derecho a la intimidad, por lo que pueden articularse como prueba
aunque se hayan efectuado sin autorizacién judicial (vid. SSTS n°® 208/2006, de 20 de febrero,
1564/1998, de 15 de diciembre, 1354/2005, de 16 de noviembre; STC n° 56/2003, de 24 de
marzo). La garantia del secreto de las comunicaciones sélo opera cuando la injerencia es
realizada por una persona ajena al proceso de comunicacion, ya que lo que persigue la norma
es garantizar la impenetrabilidad de la comunicaciéon por terceros ajenos a la misma. Como
declara la STC n° 56/2003, de 24 de marzo “la presencia de un elemento ajeno a aquéllos entre
los que media el proceso de comunicacion, es indispensable para configurar el ilicito
constitucional aqui perfilado”. Para esta resolucién “... no existe prohibiciéon para conocer, por
parte de uno de los interlocutores, el numero de teléfono desde el que se establece
comunicacién con él; en otro caso todos los teléfonos que muestran el nUmero desde el que
estan siendo llamados infringirian el secreto de las comunicaciones amparado por el art. 18.3
CE".

Solo podra vulnerarse el derecho fundamental reconocido en el art. 18.3 cuando se graba la
conversacion de otro, pero no cuando se graba una conversacién con otro.

Conforme a la STC n° 114/1984, de 29 de noviembre "no hay secreto para aquél a quien la
comunicaciéon se dirige, no implica contravencién de los dispuesto en el art. 18.3 de la
Constitucion la retencion, por cualquier medio, del contenido del mensaje, pues sobre los
comunicantes no pesa el deber del secreto”.

Como declara la STS n° 239/2010, de 24 de marzo la grabacién por uno de los interlocutores
de la conversacion telefénica «no conculca secreto alguno impuesto por el art. 18.3 y tan sélo,
acaso, podria concebirse como conducta preparatoria para la ulterior difusion de lo grabado.
Por lo que a esta ultima dimensién del comportamiento considerado se refiere, es también claro
que la contravencion constitucional sélo podria entenderse materializada por el hecho mismo
de la difusion... Los resultados practicos a que podria llevar tal imposicién indiscriminada de
una obligacion de silencio al interlocutor son, como se comprende, del todo irrazonables y
contradictorios, en definitiva, con la misma posibilidad de los procesos de libre comunicacion
humanany.

La STS n° 710/2000, de 6 de julio (caso padre coraje) declara que “no cabe apreciar, en
principio, que la grabacién de una conversacion por un interlocutor privado implique la violacién
de un derecho constitucional, que determine la prohibicién de valoracién de la prueba asi
obtenida”.

Desde luego, la grabacién de las palabras de los acusados realizadas por el denunciante con el
propdésito de su posterior revelacion, no vulnera ningun derecho al secreto, ni a la discrecion, ni
a la intimidad, pues «no se alcanza a comprender el interés constitucional que podria existir en
proteger el secreto de los propositos delictivos» (SSTS n° 386/2002, de 27 de febrero,
883/1994, de 11 de mayo, 977/1999, de 17 de junio).

Como derivacion de la anterior doctrina debe entenderse que otorgado a los agentes de la
autoridad permiso por parte de uno de los interlocutores para oir las comunicaciones recibidas
en su propio terminal, no quedara afectado el derecho al secreto de las comunicaciones
protegido por el art. 18.3 CE. Asi, la STC n° 56/2003, de 24 de marzo considera que no existe
vulneracion del derecho en un supuesto en el que uno de los interlocutores en la comunicaciéon
telefénica, denunciante de un chantaje, autoriz6 expresamente a la Guardia Civil a que
registrara sus conversaciones para poder determinar asi el nimero desde el que le llamaban.
En el mismo sentido, la STS n° 208/2006, de 20 de febrero admite la grabacion de las
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conversaciones telefénicas por la Guardia Civil sin autorizacion judicial en tanto la misma
contaba con el consentimiento expreso del titular del teléfono, pues se dirigian precisamente a
confirmar sus manifestaciones en cuanto a la posible concurrencia de un cohecho.

Debe no obstante obrarse con cautela en este tipo de supuestos. El TEDH en algunos casos
(SSTEDH de 23 de noviembre de 1993 A. contra Francia y 8 de abril de 2003 M.M. contra
Holanda) ha equiparado los requisitos exigibles a las grabaciones de conversaciones
consentidas por uno de los interlocutores a las interceptaciones telefénicas propiamente dichas
cuando la Policia realiza una contribucién esencial en la ejecucion del plan (crucial contribution
to the execution of the scheme). Por ello, si no concurren razones de urgencia y los agentes de
Policia se han involucrado en el plan para obtener la grabacion, sera aconsejable solicitar la
correspondiente autorizacion judicial.

5.3. Significacion de la afectacion de los derechos del comunicante ajeno a la
investigacion penal

Debe abordarse el problema del tercero o “comunicante accidental”, esto es, la persona que no
es directamente investigada pero que entabla comunicacioén telefénica con el investigado.

La propia naturaleza de la intervencion determina que afecte no sélo al titular de la linea sino
también a sus interlocutores (SSTS n° 1001/2005, de 19 de julio, 1717/1999, de 3 de
diciembre). La intervencion autorizada de las comunicaciones alcanza no solo a aquel cuya
linea telefénica es observada, sino también al interlocutor que se relaciona con el primero, si la
conversacion se refiere a los hechos que conforman el delito investigado.

En efecto, una intervencion telefénica puede afectar los derechos de terceros ajenos a la
investigacion, sin que ello genere nulidades. La STS n°® 433/2012, de 1 de junio puntualiza que
la intervencion afecta a las comunicaciones de las personas investigadas, pero puede suponer
la inclusion como prueba de cargo las manifestaciones de los que se comuniquen con ellos,
siempre que se refieran al hecho delictivo objeto de investigacion.

No puede considerarse constitucionalmente ilegitima la intervenciéon de las conversaciones de
las personas que comunican o con las que se comunican aquéllas sobre las que recaen
inicialmente los indicios, en la medida en que tales conversaciones estén relacionadas con el
delito investigado, correspondiendo al Juez, a través del control de la ejecucién de la medida, la
identificacion de las conversaciones relevantes (SSTS n° 712/2012, de 26 de septiembre,
751/2012, de 28 de septiembre, 309/2010, 31 de marzo y 493/2011, 26 de mayo).

La STS n° 515/2006, de 4 de abril declara que en estos casos, la revelacion del contenido de
las conversaciones mantenidas con el inspeccionado no supone una vulneracién del art. 18.3
CE, y asi “...por sus propias caracteristicas toda comunicacion telefénica precisa siempre de un
minimo de dos interlocutores, con independencia de quien sea el emisor o el receptor de la
llamada, y la resolucion judicial por la que se autoriza la escucha de las conversaciones
recibidas o emitidas desde un terminal comprende necesariamente a ambos conversadores, en
aras de alcanzar el objetivo de su adopcion, esto es, averiguar si las fundadas sospechas se
materializan en el descubrimiento del presunto ilicito investigado y de sus responsables”.

5.4. Utilizacion del teléfono por persona distinta al titular o al usuario

En conexién con este punto se plantea si es valido el material aportado cuando el usuario del
teléfono intervenido cede el uso del mismo a un tercero. Para la STS n°® 1362/2009, de 23 de
diciembre, la autorizaciéon judicial para la intervencion telefénica lo fue para las que se
realizasen a través del teléfono indicado en la conversacion inicial por los indicios de trafico de
drogas en la prision a través del mismo. Si el teléfono es dejado a otra persona, relacionada y
de acuerdo con el usuario habitual, para comunicarse sobre esa materia, esa comunicacion
esta cubierta por las resoluciones judiciales de intervencion de las comunicaciones a través de
ese teléfono...la autorizacion judicial cubre las comunicaciones realizadas por el teléfono
concernido, aunque lo utilicen otras personas no mencionadas en la resolucion autorizante.

Otro supuesto conectado con el anterior es aquel que se produce cuando la intervencion se
realiza en base a la titularidad del terminal, y el teléfono es no obstante utilizado por un tercero.
En estos casos no hay lesion al derecho al secreto de las comunicaciones de ese tercero. La
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STS n° 1319/2009, de 29 de diciembre considera que “...la policia, salvo que hubiera realizado
una escucha previa ilegal, no puede saber...cual es el usuario habitual de un teléfono que ha
contratado una persona perfectamente identificada. Es evidente que el derecho al secreto es
personal y subjetivo. La peticion judicial esta cubierta por el dato evidente de la titularidad del
teléfono”.

En caso de que el sujeto investigado emplee un teléfono del que no es titular, la autorizacion
judicial concedida puede estar justificada por el hecho del uso, no siendo atendible la alegacién
por parte del investigado de la supuesta lesién del derecho perteneciente al titular cuando, con
respecto a éste, no se haya autorizado la observacion (vid. en este sentido STS n°® 84/2010, de
18 de febrero).

La utilizaciéon por varias personas de un teléfono intervenido no exige una nueva autorizacion
judicial. La STS n° 905/2003, de 18 de junio declara que lo relevante es que conste la identidad
del titular del movil para que la intervencion sea correcta junto con los demas requisitos de uso
constitucional, de suerte que la utilizacién esporadica de tal movil por otra u otras personas del
grupo de personas implicado en la actividad delictiva enjuiciada no exige una nueva
autorizacion de la intervencion en funcién de quien utilizase en cada momento el mévil, que
estaria en contra de la l6gica de la naturaleza de las cosas porque tal utilizacion indistinta no
supone corte o cesura relevante ni en la autorizacion judicial concedida ni en el hecho que se
investiga.

5.5. Acceso a agendas de contactos de teléfonos moéviles

No entraia interferencia en el ambito privado de la comunicacién «la previa comprobacién de la
memoria del aparato, que tiene a tal efecto el simple caracter de una agenda electrénica y no la
consideracion de un teléfono en funciones de transmision del pensamiento dentro de una
relacién privada de comunicacion entre dos personas» (SSTS n° 1273/2009, de 17 de
diciembre, 1397/2005, de 30 de noviembre). La utilizacion de los contenidos de los teléfonos
para obtener los numeros de algunas personas no implica ilicitud porque la simple averiguacion
de los numeros telefénicos de contacto no constituye propiamente una injerencia en el secreto
de las comunicaciones (STS n°® 112/2007, de 16 febrero).

En conexidn con lo anterior “si bien, de conformidad con el art. 18.3 CE, la intervencion de las
comunicaciones requiere siempre resolucion judicial, no existe en el art. 18.1 CE esa misma
garantia de previa resolucion judicial respecto del derecho a la intimidad personal, de modo
que excepcionalmente se ha admitido la legitimidad constitucional de que en determinados
casos y con la suficiente y precisa habilitacion legal la policia judicial realice determinadas
practicas que constituyan una injerencia leve en la intimidad de las personas, siempre que se
hayan respetado las exigencias dimanantes del principio de proporcionalidad” (SSTS n°
142/2012, de 2 de julio y 281/2006, de 9 de octubre). En efecto, “la apertura de una agenda y la
lectura de los papeles que se encontraban en ella inciden en el derecho a la intimidad (STC n°
70/2002, de 3 de abril), pero no en el secreto de las comunicaciones. Igualmente, se ha puesto
de manifiesto que, a pesar de las multiples funciones tanto de recopilaciéon y almacenamiento
de datos como de comunicaciéon con terceros a través de Internet que posee un ordenador
personal, el acceso a su contenido podra afectar bien al derecho a la intimidad personal (art.
18.1 CE), bien al derecho al secreto de las comunicaciones (art. 18.3 CE) en funcion de si lo
que resulta desvelado a terceros son, respectivamente, datos personales o datos relativos a la
comunicacion (SSTS n° 142/2012, de 2 de julio 173/2011, de 7 de noviembre; 663/2011, de 7
de julio).

A tales efectos debe distinguirse entre acceso a la libreta de direcciones y acceso al registro de
llamadas. En este sentido cuando el acceso de la Policia al teléfono maovil del imputado se
limita a los datos recogidos en el archivo de contactos telefénicos pero no en el registro de
llamadas efectuadas y/o recibidas, debe concluirse que dichos datos no forman parte de una
comunicacién actual o consumada, ni proporcionan informacion sobre actos concretos de
comunicacion pretéritos o futuros. Con el acceso a la agenda de contactos telefénicos no se
obtiene dato alguno concerniente a la transmision de comunicacion emitida o recibida por el
teléfono mdvil, sino Unicamente un listado de numeros telefénicos introducidos voluntariamente
por el usuario del terminal sobre los que no consta si han llegados a ser marcados.
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Lo determinante para la delimitacion del contenido de los derechos fundamentales recogidos
en los arts. 18.1 y 18.3 CE no es el tipo de soporte, fisico o electronico, en el que la agenda de
contactos esté alojada ni el hecho, de que la agenda sea una aplicacion de un terminal
telefénico movil, que es un instrumento de y para la comunicacion, sino el caracter de la
informacion a la que se accede (STS n° 142/2012, de 2 de julio).

5.6. Acceso a mensajes de texto o SMS

Desde luego, los mensajes enviados al destinatario pero aun no leidos por éste deben
entenderse protegidos por el derecho al secreto de las comunicaciones. En este sentido puede
citarse la STS n° 1235/2002, de 27 de junio, en conexién con la STC n° 70/2002, de 3 de abril,
que considera esencial determinar si el titular del teléfono movil intervenido tenia o no ya
conocimiento del mensaje recibido antes de que la Policia leyera el texto del mensaje,
partiendo de que tales mensajes son «auténticas y genuinas comunicaciones personales,
similares a las que se remiten y reciben por correo o telégrafo, pero cuyo vehiculo de
transmision en este supuesto es el teléfono, por lo que, de hecho, se trata de una especie de
comunicacién de una misiva personal efectuada via telefénica, que no se "oye" por su
destinatario, sino que se "lee" al aparecer en la pantalla del aparato y mediante esa lectura se
conoce el contenido del mensaje o de la misiva, por lo que resulta incuestionable que esta
clase de comunicaciones se encuentran tuteladas por el secreto que establece el art. 18.3 CE».

Existen dudas en torno a si el acceso a los mensajes acumulados en la memoria del teléfono
movil de un detenido supone o no una injerencia en el derecho al secreto de las
comunicaciones, o si por el contrario en estos casos el Unico derecho afectado es el derecho a
la intimidad de la persona investigada, interpretacion esta ultima que permitiria actuaciones de
injerencia proporcionadas a las circunstancias del hecho y de la investigacién.

Por razones de prudencia, y salvo que se consolidara en el futuro una jurisprudencia en sentido
contrario, los Sres. Fiscales defenderan la tesis de que es necesaria autorizacién judicial para
acceder a estos contenidos, teniendo en cuenta que conforme a la doctrina constitucional los
datos externos de las comunicaciones quedan protegidos con independencia de que estos
datos se traten de averiguar una vez finalizado el proceso comunicativo (vid. STC 230/2007, de
5 de noviembre).

5.7. Intervencion en relacion con terminal telefénico sustraido

Debe partirse del dato técnico de que pueden intervenirse las comunicaciones de origen o de
destino de un terminal telefénico sustraido a través de su identificacion en la red de telefonia
por su correspondiente numero IMEI. De este modo pueden localizarse cualesquiera tarjetas
SIM que se puedan insertar en el chasis para identificar a los ilegitimos usuarios.

Analiza un supuesto de este tipo la STS n° 745/2010, de 26 de julio: “en el curso de los
acontecimientos se produce la sustraccidon de un teléfono moévil que hacia previsible que se
pudiera utilizar extrayendo la tarjeta original y sustituyéndola por otra...En esta tesitura, lo
l6gico es que se ordene la interceptacion del teléfono a partir del IMEI, que lo identifica y
constituye su sefia de identidad inmodificable. A partir de este dato, es evidente que el Juez
Instructor...no puede adivinar cuales son las posibles y futuras tarjetas que se podran insertar
en el chasis, por lo que la medida de intervenir el teléfono asociado a un IMEI es perfectamente
l6gica...Los recurrentes no pueden pretender que se haya vulnerado su derecho al secreto de
las comunicaciones al adoptar esta medida...El auto, cuya validez se impugna, resulta
impecable desde el punto de vista constitucional. Especifica, de forma inequivoca, el teléfono
movil y su nimero original, y afiade que la compafiia telefénica debe facilitar todos los datos
asociados a dicha linea, cuya escucha, por un plazo de treinta dias, se llevara a cabo por
funcionarios de la entidad que deberan también detectar todos los nimeros de teléfono que se
sirvan de forma irregular del mévil sustraido, quedando amparadas por la autorizacion judicial”.

La STS n° 23/2007, de 23 de enero también analiza un supuesto en el que se solicitaron los
listados telefénicos en relacion a teléfonos sustraidos y en base a documentacién aportada por
las propias victimas, titulares legitimos de los mismos, quienes, por tanto dieron su
consentimiento a la medida y todo ello con referencia a los numeros IMEI correspondientes a
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los teléfonos moviles sustraidos. En este supuesto se convalida también la actuacion judicial,
que accedio a lo solicitado por medio de una providencia.

5.8. Escucha y grabacién directa de conversaciones

La grabacion de las conversaciones privadas entre dos o mas personas a través de micréfonos
ocultos o de microfonos direccionales no ha sido expresamente prevista por la LECrim. Ello ha
motivado que un sector doctrinal considere que tal actuacién no es admisible como diligencia
de investigacion ni como prueba.

Sin embargo, el TS ha concluido con que no solamente cabe intervenir conversaciones
entabladas mediante medios técnicos, sino también colocar aparatos de escucha y grabacion
de conversaciones directas. Asi lo admite la STS n° 513/2010, de 2 de junio que, en relacién a
la grabacién de las conversaciones entre detenidos en calabozos policiales, considera que si
se permite la intervencion al Director en la normativa penitenciaria con mas motivo habra de
permitirse tal diligencia al Juez de Instruccion.

En el mismo sentido, con ocasién de una intervencion de las comunicaciones de dos internos
en un centro penitenciario se pronuncia la STS n® 173/1998, de 10 febrero que califica de
inconcebible que una conversacion telefonica pueda ser legitimamente intervenida por el Juez
y que no lo pueda ser una conversacion no telefénica de dos personas en un recinto cerrado.

En todo caso, con independencia del debate aun inacabado sobre si las conversaciones
directas entre personas se protegen en el art. 18.1 (intimidad) o en el art. 18.3 (secreto de las
comunicaciones), deberan los Sres. Fiscales partir de la necesidad de autorizacién judicial
mediante auto debidamente motivado y ajustado a las prescripciones del principio de
proporcionalidad. La utilizacién de este recurso investigativo habra de reservarse para
supuestos en los que sea imprescindible la diligencia por carecerse de otras posibilidades
cuando ademas los hechos que motivan las pesquisas sean graves.

Sin embargo, no seria licita por contraria al derecho a no confesarse culpable, la utilizaciéon de
un compafiero de celda en connivencia con la policia para provocar la confesion y grabarla
(SSTEDH de 12 de mayo de 2000 Khan contra Reino Unido y 25 de septiembre de 2001 P. G. y
J. H. contra Reino Unido).

En este sentido, la STS n°® 178/1996, de 1 de marzo rechaza la validez de una grabacion
obtenida por uno de los coacusados de manera provocada y con la exclusiva intencion de
presentarla como prueba en las diligencias en curso y sin estar revestida de las garantias que
aporta la intervencion del Juez y del Secretario Judicial y la advertencia de los derechos a no
declarar y a no confesarse culpable.

También parece seguir esta tesis la STS n° 513/2010, de 2 de junio que subordina la validez a
que la conversacion entre los detenidos no fuera una trampa o una induccion.

Con mayor motivo sera admisible la accion de percibir personalmente el contenido de una
conversacion que los investigados mantienen en lugar proximo al agente policial. Para la STS
n® 218/2007, de 5 marzo no se infringe garantia constitucional alguna “habida cuenta de que ni
se llegaron a grabar conversaciones telefénicas, y la conversacion descubierta por la policia lo
fue mediante escucha directa de uno de los conversadores, gracias a la proximidad a él de una
funcionaria en la via publica...excluye cualquier consideracién de atentado al derecho a la
intimidad del comunicante...” Es también esclarecedora en este punto la STS n° 591/2002, de 1
de abril, que analiza un supuesto en el que la guardia civil oyd, percibié sensorialmente, unas
conversaciones sin que para su realizacién hubiera realizado ninguna operacion que lo
permitiese...La audicion de las conversaciones que se mantenian a través de radioteléfonos
que se encontraban en disposicidn de ser escuchadas por cualquier persona que se encontrara
en las inmediaciones no supone lesion alguna al derecho.

Debe por tanto concluirse con que no puede considerarse vulneracién del secreto de las
comunicaciones la escucha de una conversacion telefonica por hallarse quien escucha en las
inmediaciones del lugar en que se produce, sin utilizar ningin medio técnico o electrénico. La
eventual vulneracién de la intimidad habra de ponderarse en relacion con el cumulo de
circunstancias concurrentes.

Sfee

S— 3GE



DOCTRINA DE LA FISCALIA GENERAL DEL ESTADO

Es interesante en este sentido la SAP Guiplzcoa, secc. 22, de 17 de febrero de 2000 que
declara que “la proteccion no alcanza a garantizar el secreto de dichas comunicaciones frente a
las personas que se encuentran en las inmediaciones de la persona que habla por teléfono y
que oyen el contenido de lo que habla directamente, sin utilizar para ello ningun procedimiento
técnico o electronico.

Piénsese, por ejemplo, en la conversacion que tiene lugar a través de teléfonos fijos 0 moviles
en el interior de un domicilio en el que estan las puertas o las ventanas abiertas y es oida por
una persona que se encuentra fuera del mismo, bien en la calle, en las escaleras o, incluso, en
un domicilio contiguo, debido al alto tono de voz empleado por la persona que realiza la
llamada, o en la que tiene lugar a través de teléfonos fijos o mdviles en establecimientos
publicos delante de otras personas, o en teléfonos modviles en la via publica”. Afade esta
resolucion que “cuando el contenido de las llamadas telefénicas efectuadas en el interior de un
domicilio u oficina, o en una cabina telefénica, en los que se encuentran cerradas las puertas y
ventanas, es oido por una persona que se encuentra en el interior de dichos lugares, dicha
percepcion podra ser constitutiva de una violaciéon del derecho a la intimidad si la persona que
escucha lo hace escondido en algun lugar desde el que no puede ser vista por quien efectia la
llamada. Pero si la persona que escucha se encuentra en un lugar publico, en la calle, como en
el caso presente, el hecho de enterarse del contenido de la conversacion, o de parte de ella, no
supone atentado de clase alguna al derecho a la intimidad. En definitiva, si el particular no se
preocupa de ejercer las posibilidades que tiene de controlar y evitar el acceso a su intimidad
cuando realiza llamadas telefonicas en las aludidas condiciones, no puede alegar que el
conocimiento del contenido de su conversacion telefénica por terceras personas constituya un
atentado a la misma...”

5.9. Visionado directo del numero entrante. Rellamadas

La visidon del numero emisor que automaticamente aparece en la pantalla del receptor al
margen de la voluntad de quien llama, y perceptible por cualquiera que tenga a la vista el
aparato no entrafa interferencia en el ambito privado de la comunicacion. En este sentido se
pronuncian las SSTS n°® 1273/2009, de 17 de diciembre y n° 316/2000, de 3 de marzo.

En la misma linea, la STS n° 1040/2005, de 20 de septiembre considera que no hay invasion
en el secreto de las comunicaciones cuando se produce la directa visién del nUmero emisor
que aparece en pantalla sin consentimiento de quien llama pues “del propio modo que en un
registro domiciliario (0 de un vehiculo o de una maleta), no se invade el ambito del secreto de
las comunicaciones porque se hallen varias cartas cerradas, en donde se haga constar, en
lugar visible del sobre, el nombre del remitente y del destinatario y la fecha del matasellos, por
poner solamente un ejemplo”.

Anotar un numero de teléfono que insistentemente llama al movil del detenido para a
continuacion llamar a ese teléfono a fin de descubrir a posibles coparticipes en el delito
tampoco supone una vulneracion del secreto de la comunicaciones. Analiza esta cuestion la
STS n° 266/2010, de 31 de marzo que declara que “no existié ninguna actividad por parte de la
policia que provocase la llamada originaria que fue espontanea, limitandose los agentes a
tomar el nimero que reflejaba la pantalla y ya desde un teléfono ocupado y en su cometido de
descubrir a otros implicados hacen una rellamada al hipotético interlocutor...la utilizaciéon del
teléfono ajeno y ejecucion de una rellamada queda fuera del derecho al secreto de las
comunicaciones....en determinados supuestos o situaciones en que el sacrificio del derecho es
minimo y la urgencia de la intromisién se impone para la culminacién de una investigaciéon
policial no se excluiria que ponderando los principios de racionalidad y proporcionalidad
pudiera la policia judicial actuar por iniciativa propia en cumplimiento de sus cometidos sin
acudir al juez, cuando de hacerlo se perjudica o desbarata la investigacién policial”.

5.10. Ampliacién de las escuchas a otras lineas

En cuanto a la adopcion de medidas de restriccion del secreto respecto de otras lineas
telefénicas, es claro que no proceden solo por el hecho de que mantengan comunicacién o
contacto con los primeramente afectados por el acuerdo judicial, siendo preciso que de los
datos obtenidos con la intervencion telefonica, o de otras diligencias, resulten datos que
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sugieran de forma racional y suficientemente consistente su posible participacion en las
acciones delictivas que se investigan (STS n° 740/2012, de 10 de octubre).

5.11. Conversaciones radiofénicas a través de redes de uso publico

La radiocomunicacion es un sistema capaz de enviar a larga distancia una informacion,
empleando ondas herzianas, que se basan en el concepto de vibracion; donde un ciclo es una
vibraciéon completa, y un ciclo por segundo es un hercio. Las frecuencias entre 30 Kc/s y 300
Kc/s se denominan LF (Low Frecuency); entre 300 y 3000 Kc/s se denominan MF (Middle
Frecuency); entre 3 y 30 Mc/s, HF; entre 30 y 300 VHF (Very High Frecuency); entre 300 y
3000 Mc/s, UHF (Ultra High Frecuency); entre 3 y 30 Gc/s, SHF (Super High Frecuency); y
entre 30 y 300 Gc/s, EHF (Extremely High Frecuency).

La proteccién del art. 18.3 CE no alcanza a las conversaciones radiofonicas a través de redes
de uso publico, por su “particular especificidad” (STS n° 1397/2011, de 22 de diciembre con cita
de la STS n° 209/2007, de 9 de marzo). En estos casos, precisamente por ser de uso publico,
ha de partirse por los usuarios de una implicita posibilidad de captacion.

6. Hallazgos casuales
Para analizar los problemas de los hallazgos casuales, debe partirse de dos premisas.

En primer lugar, conforme al principio de especialidad, no es admisible decretar una
intervencién para tratar de descubrir, en general, sin la adecuada precisién, actos delictivos, ni
extender autorizacion practicamente en blanco, siendo exigible concretar el fin del objeto de la
intervencién y que éste no sea rebasado (vid. SSTS n°® 818/2011, de 21 de julio y 372/2010, de
29 de abril).

En segundo lugar, ha de tenerse presente que la Constitucidon no exige, en modo alguno, que el
funcionario que se encuentra investigando unos hechos de apariencia delictiva cierre los ojos
ante los indicios de delito que se presentaren a su vista, aunque los hallados casualmente sean
distintos a los hechos comprendidos en su investigacion oficial, siempre que ésta no sea
utilizada fraudulentamente para burlar las garantias de los derechos fundamentales (SSTC n°
41/1998, de 31 de marzo y 49/1996, de 26 de marzo).

El trascendente ATS de 18 de junio de 1992 abrié camino al sefalar que “respecto al problema
de la divergencia entre el delito objeto de investigacién y el que de hecho se investiga...basta
con que, en el supuesto de comprobar la policia que el delito presuntamente cometido, objeto
de investigacion a través de interceptaciones telefénicas, no es el que se ofrece en las
conversaciones que se graban, sino otro distinto, para que dé inmediatamente cuenta al Juez a
fin de que éste, conociendo las circunstancias concurrentes, resuelva lo procedente”. La STS
n® 1424/1993, de 18 de junio, considera que de no obrar de este modo, en otro caso, la
autorizacion, de hecho, se transforma en una especie de persecucion del comportamiento
genérico de una o varias personas a través de las conversaciones telefénicas, lo cual es
totalmente inaceptable.

Simultaneamente, no puede renunciarse a investigar la notitia criminis incidentalmente
descubierta en una intervencion dirigida a otro fin, aunque ello precisa una nueva autorizacion
judicial especifica de la que aquélla sea mero punto de arranque. Los hallazgos casuales son
validos, pero la continuidad en la investigacion de un hecho delictivo nuevo requiere de una
renovada autorizacion judicial (STS n° 740/2012, de 10 de octubre).

En este sentido, es paradigmatico el ATC n° 400/2004, de 27 de octubre que declara que
“pueden ser utilizados los hallazgos casuales producto de escuchas para deducir actuaciones
contra los que resultaren implicados en delito grave por las mismas...la utilizacién en este caso
del hallazgo casual ha resultado plenamente respetuosa con las exigencias que pudieran
derivarse del reconocimiento constitucional del derecho al secreto de las comunicaciones,
puesto que aquél ha sido utilizado como mera notitia criminis que se ha hecho llegar
inmediatamente al érgano judicial competente, sin que se haya procedido a continuar con unas
escuchas que ya entonces no hubiesen tenido cobertura en el auto de intervencion citado”.
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Si los hechos descubiertos no guardasen conexién con los causantes del acuerdo de la medida
y aparentan una gravedad penal suficiente como para tolerar proporcionalmente su adopcion,
se estimaran como mera «notitia criminis» y se deducira testimonio para que, siguiendo las
normas de competencia territorial y en su caso las de reparto, se inicie el correspondiente
proceso (STS n° 940/2011, de 27 de septiembre). No obstante, la resolucion judicial que
legalice la investigacion de los hallazgos casuales o fortuitos la puede dictar el juez instructor
del delito originario, si el delito es conexo.

El control judicial de las comunicaciones intervenidas impone una resolucion que acomode su
contenido y, sobre todo, su motivacién, a los hallazgos casuales que puedan ponerse de
manifiesto a lo largo de la instruccién (SSTS n° 110/2010, 23 de diciembre y 167/2010, 24 de
febrero).

Esta es la doctrina general, que admite modulaciones, debiendo evitarse posturas maximalistas
desconectadas de la naturaleza de las cosas.

Asi, no se vulnera la especialidad y ésta se da cuando no se produce una novacién del tipo
penal investigado, sino una adicion o suma (STC n°® 792/1997, de 30 de mayo).

Tampoco la aparicion de cualquier indicio de la comisién de un delito distinto del investigado
impone una inmediata dacion de cuenta al Juez para que éste, sin solucion de continuidad,
dicte una nueva resoluciéon. Debe tenerse presente que “el objeto del proceso es de
cristalizacion progresiva. No responde a una imagen estatica, en la que toda irrupcién de un
tercero, que se limita a conversar con quien tiene sus comunicaciones intervenidas, deba
conllevar una resolucion jurisdiccional que renueve la delimitacidn objetiva y subjetiva
originariamente definida. Esa delimitacion, desde luego, es obligada, pero no a raiz de la
primera de las conversaciones, sino cuando la suma de todas ellas y otros datos indiciarios,
permitan al Juez instructor, a la vista de la informacién ofrecida por los interlocutores, detectar
los elementos que justificarian una renovada motivacion y una investigacion desgajada de la
causa matriz. Desde que se dibujan los primeros y tenues trazos incriminatorios, hasta que los
indicios adquieren el significado preciso para justificar un nuevo auto de injerencia, es logico
que pase el tiempo indispensable para que los agentes de policia que llevan a cabo el
seguimiento puedan detectar la informacién, analizarla, interrelacionarla y, por ultimo, dar
cuenta a la autoridad judicial. Lo decisivo es, al fin y al cabo, que el Juez instructor, desde el
primer momento, tenga conocimiento del desarrollo de las investigaciones, que sepa el
resultado que van arrojando las conversaciones intervenidas, que su desidia institucional no
avale espacios de injerencia ajenos a la garantia constitucional que reconoce el art. 18.3 de la
CE... Lo que se pide del 6rgano jurisdiccional en supuestos...en los que el nucleo inicial de las
investigaciones se enriquece con otros hallazgos imprevistos, también de significado juridico
penal, es que dicte una resolucion que justifique el sacrificio del derecho a la inviolabilidad de
las comunicaciones para la investigacion del nuevo delito y la determinacion de sus hipotéticos
responsables. Y que lo haga sin demoras injustificadas, actuando desde que cuente con los
indicios imprescindibles para razonar la conveniencia de un sacrificio afiadido en los derechos
fundamentales de los interlocutores... la cristalizacion del objeto del proceso se verifica de
forma paulatina y, por tanto, ajena a respuestas subitas (STS n° 636/2012, de 13 de julio).

7. Escuchas mediante el Sistema Integrado de Interceptacion de Telecomunicaciones
(SITEL)

SITEL, disefiado para sustituir las carencias de los anteriores sistemas de interceptacion, se
construye sobre la base de enlaces punto a punto con las operadoras de telefonia, que
transmiten la informacién correspondiente a la interceptacion que dichas operadoras realizan
en su sistema, para almacenarse en el sistema central del Cuerpo Nacional de Policia.

Los enlaces punto a punto establecidos, permiten Unicamente la entrada de informacién
procedente de la operadora, la cual, automaticamente, es almacenada por el sistema central en
el formato recibido, con caracteristicas de solo lectura, sin intervencién de los agentes
facultados, y queda guardada con caracter permanente en el sistema central de
almacenamiento a disposicion de la Autoridad judicial.
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Para garantizar el contenido de la informacion dichos ficheros son firmados digitalmente,
utilizando el formato de firma electrénico denominado PKCS7 Detached y un certificado
Camerfirma (como entidad certificadora autorizada) emitido por el Cuerpo Nacional de Policia y
gue se asocia a la maquina SITEL para que pueda firmar de forma desasistida los ficheros
relativos al contenido e informacion asociada de la interceptacion.

Una vez que en el sistema central se realiza el proceso de firma, se genera un nuevo fichero
que contendra la firma electrénica, y que verificara tanto el contenido de la comunicacién, como
los datos asociados a la misma. Asi, el sistema de firma electrénica nunca altera el contenido
del archivo original que se esta firmando.

Los usuarios del sistema, los grupos operativos encargados de la investigacion, no acceden en
ningun momento al sistema central de almacenamiento, recogiendo Unicamente un volcado de
esa informacion con la correspondiente firma electronica digital asociada, transfiriéndola a un
CD o DVD para su entrega a la Autoridad judicial, garantizando de esta manera la autenticidad
e integridad de la informacion almacenada en el sistema central (vid. STS n°® 554/2012, de 4 de
julio).

La unidades policiales de investigacién son las que, cumpliendo lo ordenado por la autoridad
judicial, proceden a volcar a un soporte CD/DVD el contenido de la intervencién
correspondiente. El volcado se verifica de fecha a fecha, es decir, que comienza con el primer
dia de la intervencion e incorpora la totalidad de las conversaciones y datos asociados
producidos hasta la fecha que se indique al sistema, que sera la sefalada por el juzgado para
que se le dé cuenta (semanal o quincenalmente) o la necesaria para solicitar la prorroga de la
intervencion. La realizacion de sucesivos volcados de la intervencion a los soportes CD/DVD se
lleva a cabo sin solucién de continuidad, enlazando los periodos temporales hasta que finaliza
la intervencion, de forma que los CD/DVD aportados de esta manera al juzgado contienen
integramente la intervencion correspondiente por lo que son los soportes que se han de
emplear para la solicitud de la prueba, en el caso de que sea necesario, para el acto del juicio
oral.

Desde un equipo remoto no es posible modificar ni borrar absolutamente nada del servidor
central del SITEL. El contenido de las conversaciones y datos asociados queda integramente
grabado en el Servidor Central del SITEL, y no es posible su borrado sin autorizacién judicial
especifica, sin que sea posible su alteracién porque queda registrado en el sistema cualquier
intento de manipulacién y ello de forma indeleble. En cualquier momento del proceso es posible
la verificacion de la integridad de los contenidos volcados a los soportes CD/DVD entregados
en el juzgado, mediante su contraste con los que quedan registrados en el Servidor Central del
SITEL a disposicién de la autoridad judicial.

Tras un intenso debate acerca del sistema SITEL, la mayoria de la Sala de lo Penal del TS ha
considerado dicho modo de proceder como técnicamente fiable, por encima incluso del sistema
«tradicional» de grabacién de esas comunicaciones (STS n°® 554/2012, de 4 de julio, 573/2012,
de 28 de junio). EI TS sefiala que la posibilidad de manipulacién o alteracion del resultado de
las intervenciones en el sistema SITEL es practicamente imposible (STS n° 410/2012, de 17 de
mayo) pues se trata de un “...sistema de grabacion de alta seguridad...con mayor seguridad
que en un sistema tradicional de cintas analégicas” (STS n°® 1215/2009, 30 de diciembre). Es
un sistema “...preferible a los modos de intervencion anteriores a su implantacion...”(STS n°
1078/2009, 5 de noviembre).

La legitimidad de la utilizacién probatoria de las conversaciones grabadas por el sistema SITEL
ha sido confirmada reiteradamente (SSTS n° 410/2012, de 17 de mayo, 250/2009 de 13 de
marzo; 308/2009 de 23 de marzo; 1078/2009 de 5 de noviembre, 1215/2009 de 30 de
diciembre, 740/2010 de 6 de julio, 753/2010 de 19 de julio, 764/2010 de 15 de julio, 293/2011
de 14 de abril, 565/2011 de 6 de junio).

Se valora como garantia adicional la escisién funcional entre policias que escuchan y policias
que investigan “de manera que el 6rgano policial de investigacién recibe lo que otro 6rgano ha
grabado de acuerdo al sistema de interceptacion. Esa distincion entre érganos de investigacion
e interceptacion evita riesgos de alteracién de sus contenidos que pudieran plantearse dado el
desconocimiento por el érgano de escucha del objeto de la investigacion. También, la propia
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digitalizacion de la interceptacion permite asegurar que cualquier hipotética manipulacion
dejara rastro de su realizacion, lo que, en principio, se evita mediante la fijacion horaria,
haciendo imposible su manipulacién...” (STS n° 629/2011, de 23 de junio).

En relacion con las peticiones de pruebas periciales informaticas sobre el sistema SITEL es
especialmente interesante la STS n° 722/2012, de 2 de octubre, que declara que “cuando el
Juez ordena una intervencion telefénica no impone la utilizacién de ningun sistema, sino que
autoriza los mas avanzados o los que en un momento dado utilice la policia judicial, siempre
que ofrezcan plenas garantias, como sucede con el sistema SITEL...que es el que se ha
incorporado con caracter general en nuestro ordenamiento...En consecuencia, si la doctrina
jurisprudencial ya ha estimado que, con caracter general, el sistema SITEL ofrece suficientes
garantias para la validez probatoria de las intervenciones que lo utilicen, y teniendo en cuenta
que es el sistema de uso habitual en todos los procedimientos judiciales, resulta innecesaria la
practica de una compleja y dilatoria prueba pericial informatica para conocer o acreditar las
caracteristicas basicas del sistema, en todos y cada uno de los juicios que se celebran en los
Tribunales espafoles en los que se aporten como prueba dichas intervenciones, por lo que la
decisién del Tribunal sentenciador denegando la prueba propuesta por considerarla superflua
con cita expresa de nuestra doctrina jurisprudencial fue correcta y razonable, y debe de ser
confirmada”.

Debe tenerse presente que como ha declarado el TS “los Tribunales en las causas en las que
se haya procedido a la realizacion de intervenciones telefonicas, deberan acordar de oficio en
sus sentencias la destruccion de las grabaciones originales que existan en la unidad central del
sistema SITEL y de todas las copias, conservando solamente de forma segura las entregadas
a la autoridad judicial, y verificando en ejecucion de sentencia, una vez firme, que ftal
destruccion se ha producido”(STS n° 565/2011, de 6 de junio). Los Sres. Fiscales deberan velar
porque se destruyan en ejecucion de sentencia las grabaciones originales que existan en la
unidad central del sistema SITEL.

8. Identificacion de IMEI e IMSI

El término IMSI (International Mobile Subscriber Identity), como el similar IMEI (International
Mobile Equipement Identity) designan un cddigo de identificacion Unico para cada dispositivo
de telefonia mévil, representado por una serie de algoritmos, que se integra en la tarjeta SIM y
que permite su identificacion a través de las redes GSM y UMTS, el cual esta formado por el
cédigo del pais concernido - que se compone de tres digitos-, el codigo de la red movil -
compuesto de dos digitos-, y un numero de diez digitos que contiene la identificacion de la
estacion movil, pero que no contiene el nimero concreto del teléfono del abonado.

Tanto el IMEI como el IMSI carecen de capacidad de informacion sobre la identidad del usuario,
teniendo valor probatorio Unicamente si se asocia a otros datos en poder de las operadoras.

La captacion de tales niumeros a efectos de investigacién penal es posible mediante un
escaneado o barrido realizado a través de instrumentos electronicos que detectan aquellos
siempre que se actue en un determinado radio de accién en el que se encuentra el terminal
telefénico. Su captacion se realiza, por tanto, como consecuencia de un seguimiento dirigido
especificamente frente a un individuo o individuos determinados.

Con posterioridad a la captacion, una vez obtenido el correspondiente codigo identificativo, es
necesaria la obtenciéon del nimero comercial del teléfono, en posesion de la prestadora del
servicio de telecomunicaciéon. Tanto con el IMSI como con el IMEI se dispone de informacion
suficiente como para poder solicitar la autorizacion judicial de identificacion por el operador de
los nimeros de teléfono (o MSISDN) que corresponden a tales datos, y la correspondiente
intervencién de las conversaciones.

Ni el IMSI, ni el IMEI por si solos, son datos integrables en el concepto de comunicacion.

En cuanto a la obtencién de los IMSI el TS tiene declarada la legitimidad de que sea la propia
policia la que los obtenga por si misma y por sus medios técnicos en la medida que con ellos
se desconoce incluso el numero telefénico concernido, y las llamadas que pudieran recibirse y
efectuarse, y, por supuesto se desconoce igualmente las conversaciones (SSTS n° 1115/2011,
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de 17 de noviembre, 79/2011, de 15 de febrero; 249/2008, de 20 de mayo; 776/2008, de 18 de
noviembre).

Sin embargo, no puede la Policia solicitar tal informacion de las operadoras. La Ley 25/2007,
de 18 de octubre, de Conservaciéon de Datos de las Comunicaciones Electronicas, incluye en el
art. 3.1 dentro de su ambito de aplicacion los datos IMSI e IMEI para cuya cesién resulta
exigible la misma regla impuesta para el resto de los datos a los que se refiere, esto es, la
preceptiva autorizacion judicial. En estos casos habra de solicitarse mandamiento judicial. Es
precisa, pues, autorizacién judicial para la cesion del IMSI y del IMEI por las operadoras, no
porque se integren dentro del arco protector del secreto de las comunicaciones sino porque la
Ley 25/2007, de 18 de octubre asi lo exige.

Paradigmatica resulta en este sentido la STS n°® 249/2008, de 20 de mayo que tras constatar
que todas las conversaciones intervenidas lo fueron en virtud de autorizacion judicial, advierte
que “no sucedio lo propio con la captacion del IMSI, obtenido por los agentes de la Guardia
Civil mediante la utilizacion de un escaner en las proximidades del usuario. Una vez lograda
aquella serie alfanumérica, se inst6 de los respectivos operadores -ahora si, con autorizacion
judicial- la identificacion de los numeros de teléfono que se correspondian con esos IMSI y su
consiguiente intervencion... A partir de esos datos, resulta obligado plantearse si la numeracion
IMSI, ajena al contenido de la comunicacidon propiamente dicho, encierra una informacion
adicional que, pese a su caracter accesorio, se halle tan intimamente ligada al secreto de lo
comunicado que también merezca convertirse en objeto de proteccion constitucional...la Sala
no puede aceptar que la captura del IMSI por los agentes de la Guardia Civil haya implicado,
sin mas...una vulneracion del derecho al secreto de las comunicaciones. La informacion
incorporada a la numeracion IMSI es, sin duda alguna, un dato, en los términos de la
legislacion llamada a proteger la intimidad de los ciudadanos frente a la utilizacion de la
informatica (art. 18.4 de la CE)... Aceptado, pues, que nuestro régimen juridico impone la
exigencia de autorizacion judicial para la cesion por las operadoras del IMSI...hemos de
cuestionarnos si el acceso a ese dato -no su cesion- puede obtenerse legitimamente por las
Fuerzas y Cuerpos de Seguridad del Estado, sin necesidad de autorizacion judicial previa... la
recogida de ese dato en el marco de una investigacién criminal -nunca con caracter puramente
exploratorio-, para el esclarecimiento de un delito de especial gravedad, puede reputarse
proporcionada, necesaria y, por tanto, ajena a cualquier vulneracion de relieve constitucional...
En definitiva, asi como la recogida o captacion técnica del IMSI no necesita autorizacion
judicial, sin embargo, la obtencion de su plena funcionalidad, mediante la cesion de los datos
que obran en los ficheros de la operadora, si impondra el control jurisdiccional de su
procedencia”.

En este mismo sentido, la STS n°® 776/2008, de 18 de noviembre sefala que la Ley 25/2007 se
refiere Unicamente a la «cesidon» de los datos conservados en los correspondientes ficheros
automatizados y que, en todo caso, no alude expresamente a su recogida por la Policia Judicial
al margen de los mismos, ni tampoco cabe desconocer que dicha averiguacion, cuando se
lleva a cabo en el marco de una investigacion criminal relativa a un delito de especial
gravedad...dificilmente puede considerarse que suponga una indebida y desproporcionada
restriccion de un derecho fundamental y que, por ello, suponga una vulneracién constitucional
con sus ldgicas consecuencias.

9. Investigacion del IP

Una direccion IP es una etiqueta numérica que identifica a una interfaz (elemento de
comunicacion/conexion) de un dispositivo (habitualmente un ordenador) dentro de una red que
utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del protocolo TCP/IP.
El IP no identifica por si al usuario.

El principio basico es el de que no se precisa autorizacion judicial para conseguir lo que es
publico. El Tribunal Supremo considera que estos datos no se encuentran protegidos ni por el
art. 18.1 CE, ni por el art. 18.3 CE (SSTS n° 292/2008, de 28 de mayo; y 776/2008, de 18 de
noviembre).

Tras la averiguacion del IP, las subsiguientes actuaciones de identificacion y localizaciéon de
quién sea la persona que tiene asignado ese IP se deben llevar a cabo bajo control judicial.
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Debe, no obstante, tenerse presente una matizacion: la jurisprudencia distingue por un lado los
casos de rastreo policial del espacio publico y por otro lado los supuestos en los que para
acceder a una informaciéon sobre IP es necesario oficiar a una operadora. En este ultimo
supuesto, si debe considerarse necesario obtener autorizacion judicial conforme a las
previsiones de la Ley 25/2007 (SSTS n°® 292/2008, de 28 de mayo, 236/2008, de 9 de mayo, n°
680/2010, de 14 de julio).

Aqui de nuevo la exigencia deriva del mandato legal contenido en la Ley 25/2007, pese a que
el dato no pueda cobijarse bajo el manto protector del secreto de las comunicaciones.

Los rastreos policiales para localizar direcciones IP pueden por tanto realizarse sin necesidad
de autorizacion judicial, ya que no se ftrata de datos confidenciales preservados del
conocimiento publico.

10. Correo electronico

El correo electronico es un medio de comunicacion y los concretos mensajes de correo
electrénico, son actos de comunicacion.

Puede decirse ya que existe una communis opinio en orden a considerar al e-mail como un
medio asimilable al teléfono, a efectos de aplicarle idénticas garantias procesales penales.
También por analogia le sera aplicable a las intervenciones de correo electrénico el plazo de
las intervenciones telefénicas. A estos efectos, como graficamente se ha sefialado, el e-mail es
mas “electronico” que “correo”. La tesis de la asimilacion al teléfono se refuerza si se repara en
el soporte o la via por la que discurren los contenidos: la propia linea telefénica.

La otra alternativa, aplicarle al correo electronico el régimen juridico de la intervencion de la
correspondencia es dificimente asumible. Baste reparar en que seria necesario citar al
interesado para acceder a su contenido, lo que obviamente conduciria al truncamiento de la
diligencia.

A estos efectos debe aplicarse el mismo régimen a las diversas modalidades de mensajeria
instantanea (instant messaging) cuyo uso generalizado ha colocado a este medio en pieza
esencial en las comunicaciones interpersonales (v.gr. whatsapp o messenger).

El acceso a un correo electrénico que aun no ha sido leido por su receptor, con independencia
del momento concreto del proceso de comunicacidon en que se encuentre (ya esté escrito y
almacenado en el ordenador personal, o en el terminal telefénico pendiente de ser enviado a su
destinatario final, o enviado y recibido pero aun no leido), pero siempre durante dicho proceso,
supone sin duda una injerencia en el secreto de las comunicaciones.

No es tan claro el tratamiento a dar al acceso al contenido de un correo ya leido por el receptor.
Se ha defendido que estos correos quedan fuera del ambito del art. 18.3 CE, toda vez que se
entiende concluido el proceso de comunicacion, quedando sélo protegidos por el derecho a la
intimidad (vid. en este sentido en relacién con el correo ordinario STC n°® 70/2002, de 3 de
abril).

En todo caso, dado lo dificil de deslindar uno y otro tipo de correo, razones de prudencia deben
llevar a solicitar la autorizacién judicial para acceder a cualquier mensaje enviado por correo
electrénico. Esta conclusién se refuerza por el hecho de que el TC ha otorgado proteccion a los
datos externos del proceso comunicativo aunque el mismo hubiera ya concluido. Si se protegen
los datos externos del proceso comunicativo concluso, con mas razén habra de otorgarse
proteccion al contenido de la comunicacion finalizada.

Ya la propia Fiscalia General del Estado en su Consulta 1/1999, de 22 de enero, sobre
tratamiento automatizado de datos personales en el ambito de las telecomunicaciones
declaraba que “la inmunidad constitucional no sélo previene la interceptacion o captaciéon en
tiempo real sino cualquier forma de conocimiento antijuridico del contenido del mensaje o de
las circunstancias significativas de la comunicacion, aunque se produzca fuera del contexto
temporal de la conexion”.

Recordemos que el correo electronico debe integrarse no tanto por las garantias de la
intervencion de la correspondencia cuanto por las garantias de la intervencion telefénica.
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La intervencion de correo electrénico exige que la resolucion judicial especifique las concretas
cuentas de correo electronico afectadas, no siendo una buena practica la de resefiar la linea
telefénica habitualmente utilizada por el sujeto pasivo de la medida, ya que el mismo puede
acceder a su cuenta o cuentas de correo electronico a través de otras lineas.

11. Acceso a otros datos de comunicaciones conservados por las operadoras

Conforme a la Exposicién de Motivos de la Ley 25/2007, de 18 de octubre, de conservacién de
datos relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones “la
Ley es respetuosa con los pronunciamientos que, en relacion con el derecho al secreto de las
comunicaciones, ha venido emitiendo el Tribunal Constitucional, respeto que, especialmente,
se articula a través de dos garantias: en primer lugar, que los datos sobre los que se establece
la obligacion de conservacion son datos exclusivamente vinculados a la comunicacion, ya sea
telefénica o efectuada a través de Internet, pero en ningun caso reveladores del contenido de
ésta; y, en segundo lugar, que la cesion de tales datos que afecten a una comunicacion o
comunicaciones concretas, exigira, siempre, la autorizacion judicial previa”.

La Ley enumera en su art. 3, de manera precisa y detallada, el listado de datos que quedan
sujetos a la obligacién de conservacién en el marco de las comunicaciones por telefonia fija,
movil o Internet.

La Ley 25/2007 incluye dentro de su ambito de aplicacion los datos necesarios para identificar
el origen y destino de la comunicacion, asi como la identidad de los usuarios o abonados de
ambos (nombre y direccién), los que permiten determinar el momento y duracioén, el tipo de
servicio y el equipo de comunicacion utilizado por los usuarios que, cuando se trate de un
equipo movil, también abarcara los datos necesarios para su localizacion. De esta manera,
recoge un concepto mas amplio de datos, que exceden de lo que tradicionalmente se ha
considerado datos externos a la comunicacion amparados por el art 18.3 CE. En todo caso, la
cesion de tales datos por las operadoras se subordina conforme al art. 1.1 a ‘“la
correspondiente autorizacion judicial con fines de deteccion, investigacion y enjuiciamiento de
delitos graves contemplados en el Cédigo Penal o en las leyes penales especiales”. En
definitiva, con el marco juridico vigente, toda investigacion policial o del Ministerio Fiscal para el
esclarecimiento de un hecho delictivo que requiera la cesién de alguno de los datos
almacenados por las operadoras impondra de forma incuestionable autorizacion del Juez de
Instruccion.

Debe en este punto recordarse que conforme al Acuerdo del Pleno no jurisdiccional de la Sala
22 del Tribunal Supremo de 23 de febrero de 2010 “es necesaria la autorizacion judicial para
que los operadores que prestan servicios de comunicaciones electronicas o de redes publicas
de comunicacién cedan los datos generados o tratados con tal motivo. Por lo cual, el Ministerio
Fiscal precisara de tal autorizacién para obtener de los operadores los datos conservados que
se especifican en el art. 3 de la Ley 25/2007, de 18 de octubre”.

Por otra parte, la Ley 25/2007 introduce confusion al restringir la posibilidad de cesién a la
averiguacion de delitos graves. Una interpretacion ad pedem litterae, conforme al concepto de
delito grave contenido en el art. 33 CP podria dejar impunes multiples delitos cometidos por
Internet o telefonia.

Una interpretacion teleolégica ha de llevar al entendimiento de que la gravedad debe definirse
en atencion a las circunstancias concretas del hecho, teniendo en cuenta el bien juridico
protegido y la relevancia social de la actividad, de conformidad con la jurisprudencia recaida en
relacion con los delitos susceptibles de ser investigados mediante intervenciones telefénicas
(vid. epigrafe 14.-).

Una interpretacion sistematica conduce a la misma conclusién: ningun sentido tendria imponer
mayores restricciones a la cesién de datos externos que al acceso al contenido de lo
comunicado.

Desde la perspectiva de los antecedentes, debe recordarse que la Ley 25/2007 se promulga
para transponer la Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de
marzo, sobre conservacion de datos generados y tratados en relacion con la prestacion de
servicios de comunicaciones electrénicas de acceso publico o de redes publicas de
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comunicaciones. Esta Directiva, en su art. 1 también limita el acceso a los datos a la
investigacion de delitos graves, pero sin definir ni delimitar tal concepto, sino dejando su
desarrollo al criterio de los Estados. Limitar el &mbito de la Ley a los delitos graves tal y como
se definen en los arts. 13 y 33 CP supondria en realidad frustrar tanto la finalidad perseguida
por la Directiva 2006/24/CE como el objetivo de la Convencion sobre Ciberdelincuencia del
Consejo de Europa, que es precisamente posibilitar la investigacion de los delitos que se sirven
de las tecnologias de la informacion y la comunicacion.

Es no obstante constatable que la opcién de nuestro Legislador ha dado pie a interpretaciones
que siguiendo el tenor literal del precepto, restringen el acceso a los delitos graves tal y como
se definen en los arts. 13 y 33 CP (vid. ad exemplum AAP Barcelona secc. 32 n° 363/2012, de
26 de marzo). Ni que decir tiene que seguir esta interpretacién supone cortar de raiz la
posibilidad de investigar conductas que utilizando tecnologias de la informacién y la
comunicacioén y teniendo gran trascendencia social, no alcanzan por la penalidad asignada el
rango de delito grave.

Por ello, al margen de que los Sres. Fiscales defiendan de lege data la interpretacion
superadora de la literalidad del precepto, es a todas luces aconsejable de lege ferenda la
modificacion de la Ley 25/2007 para sustituir la expresion “delito grave” por otra que delimite el
perimetro de aplicacion de la Ley en términos mas amplios y razonables.

12. Otras vias de comunicacion a través de Internet

Existen otros medios en Internet, como los chats o foros, que permiten comunicarse a varias
personas simultanea y publicamente, en tiempo real.

En estos casos, cuando las conversaciones o comunicaciones son accesibles para cualquier
usuario de Internet, las mismas no pueden tener la consideracion de conversaciones privadas.
Por ello, estas modalidades no pueden considerarse comprendidas dentro del ambito del
derecho fundamental al secreto de las comunicaciones, por lo que no precisan de autorizacion
judicial para su grabacion u observacion.

Distinto habra de ser el tratamiento de los supuestos en los que se use la opcion de
comunicacién bidireccional cerrada entre dos usuarios, pues en estos casos, conforme a la
propia naturaleza del acto comunicativo, deben activarse de nuevo las garantias del art. 18.3
CE.

La apertura de archivos de un disco duro o de unidades externas tampoco afecta al derecho al
secreto de las comunicaciones. Se considera mas bien el cuerpo de los delitos informaticos.
Por ello no es en todo caso imprescindible la autorizacion judicial, a salvo, como se expuso
supra, el acceso a correos electrénicos.

Los documentos no integrados en un proceso de comunicacion y almacenados en archivos
informaticos bien en teléfonos méviles, ordenadores o asimilados, tendrian la consideracion de
simples documentos y, por tanto, sélo resultarian, en su caso protegidos por el derecho a la
intimidad (STS n° 782/2007, de 3 de octubre). Por ello los Cuerpos y Fuerzas de Seguridad del
Estado pueden, sin autorizacién judicial, intervenir un soporte magnético o electrénico, como,
por ejemplo, la lectura de un disco duro, aun cuando su contenido material pudiera afectar al
derecho a la intimidad del art. 18.1 CE, si se aprecian razones de urgencia y se persigue un
interés constitucionalmente legitimo con base en la habilitacion legal para dicha actuacion
reconocida en los arts. 282 LECrim y 11.1 LO 2/1986 de 13 de marzo, de Fuerzas y Cuerpos de
Seguridad, y 547 LOPJ. En este sentido, vid. STC n°® 173/2011, de 7 de noviembre, en relacion
con la investigacion de un delito de pornografia infantil. Esta doctrina seria también aplicable a
las unidades de almacenamiento externo, PDA y asimilados.

13. Presupuestos de la intervencion

13.1. Cobertura legal

Las actividades de investigacion que puedan afectar al secreto de las comunicaciones exigen,
conforme al art. 8 CEDH, previsién legal.
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El Tribunal Constitucional ha sefialado que “toda injerencia estatal en el ambito de los derechos
fundamentales y las libertades publicas... precisa una habilitacion legal” (SSTC n° 49/1999, de
5 de abiril, y 184/2003, de 23 de octubre).

Las insuficiencias de nuestro actual marco legal han sido puestas de manifiesto reiteradamente
tanto por el TC (SSTC n° 26/2006, de 30 de enero, 184/2003, de 23 de octubre, 49/1999, de 5
de abril) como por el TEDH (SSTEDH de 18 de febrero de 2003, Prado Bugallo contra Espaia
y de 30 de julio de 1998, Valenzuela Contreras contra Espania).

En este contexto de indigencia legislativa, la jurisprudencia del TC y del TS, estableciendo
exigencias y garantias y colmando lagunas adquiere, si cabe, mayor trascendencia.

13.2. Fin legitimo

El art. 8.2 CEDH sefiala expresamente los objetivos o fines que puede perseguir la medida que
constituya una injerencia en el derecho, para considerarse admisible.

Estos fines son: la seguridad nacional, la seguridad publica, el bienestar econdémico del pais, la
defensa del orden y la prevencion del delito, la proteccion de la salud o de la moral, o la
proteccion de los derechos y las libertades de los demas.

La finalidad de la lucha contra el delito, prevista por la parca regulacion contenida en la LECrim
es, sin duda, cobertura adecuada para dar por cumplimentado este requisito.

13.3. Concurrencia de indicios

13.3.1. Indicios de la existencia del delito

Se exige que concurran indicios de criminalidad sobre la persona a la que va a afectar la
medida limitadora del derecho fundamental, partiendo Iégicamente de que se trata de recabar
pruebas sobre el delito que se esta investigando, de hacer acopio de elementos incriminadores
de los que hasta ese momento se carece.

Como atinadamente expresa la STS n°® 926/2007, de 13 de noviembre lo exigible en esta fase
no es, desde luego, la aportacion de un acabado cuadro probatorio.

Pero si que se pongan a disposicién del juez aquellos elementos de juicio en virtud de los
cuales la policia ha podido llegar, de forma no arbitraria, a la conclusiéon de la necesidad de
implantar una medida tan grave.

Los indicios deben apuntar a que se ha cometido un delito y a que la persona que va a sufrir la
limitacién de sus derechos puede ser penalmente responsable del mismo. Deben concurrir por
tanto datos o hechos objetivos que puedan considerarse indicios de la existencia del delito y la
conexion de la persona o personas investigadas con el mismo.

El Instructor ha de sopesar el grado de probabilidad que se deriva de los indicios.

Sélo cuando éste adquiera ciertas cotas que sobrepasen la mera posibilidad, estara justificada
la injerencia. No basta una intuicion policial; ni una sospecha mas o menos vaga; ni
deducciones basadas en confidencias. (STS n° 658/2012, de 13 de julio).

Los indicios que se exigen son algo mas que simples sospechas, pero también algo menos que
los indicios racionales que se exigen para el procesamiento (STC n° 26/2010, de 27 de abril,
STS n°® 1592/2003, de 25 de noviembre). Esto es, sospechas fundadas en alguna clase de
datos objetivos, que han de serlo en un doble sentido: en el de ser accesibles a terceros, sin lo
que no serian susceptibles de control; y en el de que han de proporcionar una base real de la
que pueda inferirse que se ha cometido o que se va a cometer el delito, sin que puedan
consistir en valoraciones acerca de la persona. Han de excluirse las investigaciones
meramente prospectivas, pues el secreto de las comunicaciones no puede ser desvelado para
satisfacer la necesidad genérica de prevenir o descubrir delitos o para despejar las sospechas
sin base objetiva que surjan de los encargados de la investigacién, ya que de otro modo se
desvaneceria la garantia constitucional; exclusion que se extiende igualmente a las hipétesis
subjetivas y a las meras suposiciones y conjeturas, pues si el secreto pudiera alzarse sobre la
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base de esas hipotesis, quedaria materialmente vacio de contenido (SSTC n° 26/2010, de 27
de abril, 5/2010, de 7 de abril, 197/2009, de 28 de septiembre y 253/2006, de 11 de
septiembre).

Los indicios han de contar con cierto fundamento de investigacion identificable y susceptible de
ulterior contrastacion, que es lo que los distingue de las «meras hipotesis subjetivas» (STS n°
926/2007, de 13 de noviembre).

La resolucion judicial debe exteriorizar los datos o hechos objetivos que pueden considerarse
indicios de la existencia del delito y de la conexion de la persona o personas investigadas con
el mismo (SSTC n° 25/2011, de 14 de marzo; 197/2009, de 28 de septiembre 70/2010, de 18
de octubre, 167/2002, de 18 de septiembre, 184/2003, de 23 de octubre).

Pero no se puede confundir que se requieran datos para ordenar la injerencia, a que desde el
primer momento queden ya cumplidamente probados los hechos que precisamente se van a
comenzar a investigar (STS n°® 157/2010, de 5 de febrero y 184/2010, de 8 de marzo). Se trata
de una medida adoptada, precisamente, para profundizar en una investigacion no acabada
(STS n° 1240/1998, de 27 noviembre, y STS 1018/1999, de 30 setiembre), por lo que
Unicamente pueden conocerse unos iniciales elementos indiciarios (STS n°® 740/2012, de 10 de
octubre).

Debe quedar claro que no es necesario que se alcance el nivel de los indicios racionales de
criminalidad propios de la adopcién del procesamiento (SSTS n° 77/2007, de 7 de febrero;
301/2004, de 5 de marzo, 1040/2004, de 23 de septiembre y 1080/2004, de 6 de octubre).

Es en este punto interesante la STS n°® 658/2012, de 13 de julio, que expone cémo “algunas
conductas externas (maniobras con un vehiculo, recogida de paquetes, relacién con ciertos
ambientes, posesion de muchos vehiculos) pueden obedecer a mil razones diferentes la
mayoria de las cuales no guardan la mas minima relacidon con una actividad delictiva. Pero
cuando confluyen varias de ellas y adquieren plena coherencia y explicaciéon si se ponen en
relacion con las informaciones confidenciales que la policia relata haber recibido, éste no es un
dato neutro: es un indicio mas que adquiere mayor valor por esos puntos de confirmacién”.

13.3.2. Informaciones anénimas

La doctrina sobre las informaciones anénimas y las intervenciones telefénicas se ha venido
acufiando desde la STS n° 1149/1997, de 26 de septiembre. Conforme a esta resolucion la
confidencia puede utilizarse como medio de investigacion, pero ni tiene acceso al proceso
como prueba de cargo ni puede valer como indicio directo y Unico para la adopcion de medidas
restrictivas de los derechos fundamentales.

Esta resolucién dejaba a salvo “supuestos excepcionalisimos de estado de necesidad”.

Esta doctrina, en su esencia, se ha mantenido (vid. ad exemplum, STS n° 834/2009, de 29 de
julio).

La policia no tiene que revelar la fuente inicial de investigacién cuando se trata de un
confidente (SSTS n°® 121/2010, de 12 de febrero, 834/2009, de 29 de julio) pues ello “podria
provocar venganzas Yy represalias contra los terceros informantes, a la vez que privaria a la
policia de un medio de investigacion legitimo y valioso, al desalentar cualquier propdsito
colaborador de la ciudadania en la lucha contra la delincuencia” (STS n°® 751/2006, de 7 de
julio). En ese caso esa no puede ser la Unica base para una medida restrictiva de derechos.
Por tanto, una informacién confidencial en la que permanezca anénima la fuente no constituye
nunca una base suficiente por si sola para acordar una intervencion telefénica puesto que el
juez al decidir no puede hacer dejacion de las funciones que le atribuye la Constitucién para ser
él quien pondere la suficiencia de los indicios haciéndolas descansar en el puro criterio policial.
Si el Juez no tiene posibilidad de acceder a la fuente, carece de un elemento imprescindible
para decidir. El juicio sobre la fiabilidad de la fuente no puede estar exclusivamente en manos
de la policia (STS n° 658/2012, de 13 de julio).

Las SSTS n° 457/2010, de 25 de mayo y 1151/2010, de 17 de diciembre precisan que “un
anonimo no es por si mismo fuente de conocimiento de los hechos que relata, sino que en
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virtud de su propio caracter anénimo, ha de ser objeto de una minima investigacion por la
Policia a los efectos de corroborar, al menos en algun aspecto significativo, la existencia de
hechos delictivos y la implicacién de las personas a las que el mismo se atribuye su comision...
Igualmente, no sera suficiente, por regla general, con la mencién policial que se limita a
justificar la peticion en alusion a «fuentes o noticias confidenciales». Si la confidencialidad esta
en el origen de la noticia policial de la perpetracién delictiva para justificar la medida, habra de
ir acompafada de una previa investigacibn encaminada a constatar la verosimilitud de la
imputacion, investigacion afadida y constatacion que habran de estar resefiadas en el oficio
policial y que habran de venir referidas tanto al indicio del delito como de su atribucién a la
persona a la que va a afectar la medida. En el mismo sentido, SSTS n°® 248/2012, de 12 de
abril y 210/2012, de 8 de marzo.

No debe sin embargo desecharse el valor de las informaciones confidenciales, que pueden
desencadenar una investigaciéon policial y que “si a raiz de ella se obtienen datos que les
confieren credibilidad pues son coherentes con lo relatado por el informador, y cobran una
explicacion légica desde la hipdtesis suministrada confidencialmente; no cabe hacer
abstraccion de esas informaciones andnimas como si no existiesen. Cuando lo que han
transmitido parece confirmarse a través de la obtencion de otros datos habra que valorar
aquéllas y éstos. Es decir el dato objetivo aportado por la policia de que un confidente ha
sefialado a determinadas personas como implicadas en actividades de distribucion de cocaina,
es también valorable, aunque insuficiente por si solo, a estos efectos. No puede orillarse que la
investigacion se inicia no por intuiciones policiales sino por informaciones dadas por quien
aporté ademas algunos datos concretos como se expresa en el oficio inicial. La credibilidad de
esas informaciones recibidas se ve reforzada y apuntalada por la comprobacién de que en
efecto hay signos externos objetivos que sugieren claramente relaciones con una actividad
delictiva ilicita y lucrativa” (STS n°® 658/2012, de 13 de julio).

Por tanto, la confidencia puede cumplir una doble funcién: ser el desencadenante de la
investigacion y ademas un dato complementario de una base indiciaria plural (STS n°
658/2012, de 13 de julio y 834/2009, de 29 de julio).

Confidencia, investigacién afadida y constatacion habran de estar resefiadas en el oficio
policial (SSTS n° 25/2008, 29 de enero, 1047/2007, 17 de diciembre, y 77/2007, de 7 de
febrero).

Finalmente el TS ha declarado que «no es preciso que la fuerza policial explique cuales fueron
las concretas actuaciones, averiguaciones o pesquisas que le pusieron en la pista para la
obtencion de los elementos indiciarios aportados a la consideracion del juez. En las cuatro
densas hojas que integran el oficio policial petitorio de la medida se habla de "conocimiento a
través de fuentes propias de informacién", de "vigilancias o seguimientos"”, de "datos aportados
por los vecinos de los inmuebles investigados”, etc.» (STS n°® 751/2006, de 7 de julio).

13.3.3. Argumentaciones improcedentes

13.3.3.1. Interdiccidon de argumentaciones tautolégicas

Es insuficiente la mera afirmacién de la existencia de una investigacion previa, sin especificar
en qué consiste, ni cual ha sido su resultado por muy provisional que éste pueda ser (STS n°
1086/2011, de 19 de octubre; SSTC n° 165/2005, de 20 de junio; 259/2005, de 24 de octubre;
253/2006, de 11 de septiembre).

Los datos facilitados por la policia deben tener una objetividad suficiente que los diferencie de
la mera intuicion policial o conjetura (STS n° 732/2012, de 1 de octubre).

El hecho de que en el auto se concreten con precision el delito que se investiga, las personas a
investigar, los teléfonos a intervenir y el plazo de la intervencién no basta para suplir la carencia
fundamental de la expresion de los elementos objetivos indiciarios que pudieran servir de
soporte a la investigacion (SSTC n° 253/2006, de 11 de septiembre; 259/2005, de 24 de
octubre).

El hecho en que el presunto delito puede consistir no puede servir como fuente de
conocimiento de su existencia. La fuente del conocimiento y el hecho conocido no pueden ser
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la misma cosa. Es decir, ni la solicitud de autorizacion de un control de conversaciones
telefénicas ni, obviamente, el auto judicial que decidiera establecerlo pueden operar mediante
una argumentacion tautolégica o circular; o lo que es lo mismo, teniendo por todo apoyo la
afirmacioén insuficientemente fundada de la supuesta existencia del delito que se trataria de
investigar. Asi, no basta sostener, por mas énfasis que se ponga en ello, que se esta
cometiendo o se va a cometer un hecho punible, aunque fuera gravisimo, para que resulte
justificada - necesaria-, solo por esto, la adopcion de una medida de investigacion invasiva del
ambito del derecho fundamental del art. 18.3 CE (STS n°® 926/2007, de 13 de noviembre).

Decir indicios es hablar de noticia atendible de delito, de datos susceptibles de valoracion, por
tanto, verbalizables o comunicables con ese minimo de concrecion que hace falta para que una
afirmacién relativa a hechos pueda ser sometida a un control intersubjetivo de racionalidad y
plausibilidad. De otro modo, el juez no podria formar criterio -que es lo que la ley demanda-
para decidir con rigor, en atencién al caso concreto y de manera no rutinaria, acerca de la
necesidad de la medida que se solicita. Lo que la ley impone al juez que conoce de una
solicitud de esta indole no es la realizacion de un acto de fe, sino de un juicio critico sobre la
calidad de los datos ofrecidos por la policia, que -es obvio- debe trasladarle toda la informacion
relevante de que disponga (STS n° 926/2007, de 13 de noviembre).

No es suficiente que quien solicita la medida comunique que ha practicado una investigacion y
que exponga a continuacion sus conclusiones. Por el contrario, es preciso que comunique el
contenido de aquella en su integridad, identificando las diligencias practicadas y los datos
objetivos relevantes alcanzados como su resultado (STS n° 740/2012, de 10 de octubre).

13.3.3.2. Interdiccién de argumentaciones prospectivas

El secreto de las comunicaciones no puede ser desvelado para satisfacer la necesidad
genérica de prevenir o descubrir delitos o para despejar las sospechas sin base objetiva que
surjan de los encargados de la investigacion, por mas legitima que sea esta aspiracion, pues
de otro modo se desvaneceria la garantia constitucional (SSTC n°® 26/2010, de 27 de octubre;
49/1999, de 5 de abril; 167/2002, de 18 de septiembre; 184/2003, de 23 de octubre; 261/2005,
de 24 de octubre).

13.3.4. Convalidacion de la intervencion

La falta de los datos indispensables en el oficio policial (investigacion previa realizada,
resultado provisional, concrecién del delito que se investiga, personas a investigar, teléfonos a
intervenir y el plazo de intervencién) no puede ser justificada a posteriori por el éxito de la
investigacién misma (SSTC n° 253/2006, de 11 de septiembre; 165/2005, de 20 de junio;
259/2005, de 24 de octubre), pues es claro que se trata de un juicio ex ante (STS n° 658/2012,
de 13 de julio).

13.3.5. Actuacién del Fiscal en caso de insuficiencia del oficio policial

En caso de incumplimiento o de un cumplimiento no satisfactorio de la exigencia legal de
aportacion de indicios es improcedente denegar sin mas la diligencia solicitada por la Policia.
Los Sres. Fiscales promoveran que por el Juez de Instruccién se oficie a la Policia a fin de que
proceda a una ampliacion de los datos. La mayoria de las veces, un defecto semejante podra
resolverse mediante la realizacibn de una simple comparecencia. Esta atinada solucion
practica es expresamente propuesta por el TS (vid. STS n°® 926/2007, de 13 de noviembre).

13.3.6. Identificacion del terminal a intervenir

La identificacion del terminal o terminales objeto de injerencia ha pasado a ser un componente
esencial de cualquier titulo habilitante; su omisidon, como nos advierte la STS n° 201/2006, de 5
de marzo, podria dar lugar a la apreciacion de un vicio en el titulo de raigambre constitucional,
con potencialidad de extender su fuerza anulatoria a todas las pruebas directas y derivadas
relacionadas con la informacion obtenida del contenido de las comunicaciones interceptadas.

Debe, pues, determinarse con precision el nUmero o ndmeros de teléfono que han de ser
intervenidos (SSTC n° 26/2010, de 27 de octubre; 259/2005, de 24 de octubre; 136/2006, de 8
de mayo).
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Es frecuente la alegacion de que la policia no indicé como obtuvo el n° de teléfono.

Esta alegacion carece de trascendencia. En este sentido pueden citarse las SSTS n°
1161/2011, de 31 de octubre, 1078/2011, de 24 de octubre y la 940/2011, de 27 de septiembre.

Es también frecuente que se alegue ilegitimidad en el procedimiento empelado por la Policia
para identificar el numero telefonico del sospechoso, sin aportar ningun indicio de ilegitimidad.
Tal alegacion debe ser rechazada sin mas, existiendo una copiosa doctrina de nuestros
tribunales en el sentido de que no es exigible que la Policia acredite no haber infringido
derechos fundamentales salvo que se ofrezcan indicios de ilegitimidad en la obtencion de la
informacion. No es admisible extender una presuncién de ilegitimidad a toda actividad policial
(SSTS n° 85/2011 de 7 de febrero, 1003/2011 de 4 de octubre, 509/2009 de 13 de mayo;
309/2010, de 31 de marzo). No es preciso acreditar la forma de obtencién del niumero de
teléfono de un sospechoso cuando no hay indicios de ilegitimidad en el proceso de obtencion
de la informacion, ya que es exigible a los poderes publicos que justifiquen que la restriccion de
un derecho fundamental se ha realizado con respeto a las reglas, pero no lo es que
demuestren que no lo han hecho (SSTS n° 207/2012, de 12 de marzo; 509/2009, de 13 de
mayo; 309/2010, de 31 de marzo; y 862/2010, de 4 de octubre).

La validez constitucional de las escuchas no depende de la constancia documentada de los
términos en los que fueron obtenidos los nimeros de teléfonos sujetos a observacion (STS n°
751/2012, de 28 de septiembre).

La STC n° 25/2011 de 14 de marzo declara, ademas que en todo caso la vulneracion del
derecho a la intimidad al obtener la titularidad y el numero del teléfono movil seria una
injerencia en la intimidad de caracter leve “que, con arreglo a nuestro canon constitucional
podria considerarse proporcionada al constituir un medio idéneo para un fin legitimo”.

Por otra parte, es admisible acordar la intervencién sobre teléfonos publicos, adoptando
medidas para evitar la intromision en comunicaciones de personas ajenas a la investigacion. La
STS n°® 467/1998, de 3 abril declara al respecto que carece de fundamento la objecion de
haberse pinchado un teléfono publico, dado que era precisamente el mismo el utilizado por los
acusados y a cuyo través adoptaban acuerdos y formulaban instrucciones....lo cierto es que la
Juez de Instruccién fue sumamente cautelosa al respecto, cual exigian las propias
connotaciones de la linea a interceptar, ordenando que en la medida de lo posible, la
observacion no alcanzara a personas no sometidas a investigacién. Y a ello atendié la Fuerza
instructora del atestado, efectuando periddicas y discretas vigilancias por los alrededores del
bar y avisando mediante equipos portatiles a sus compafieros cuando los investigados
entraban en el establecimiento, en orden a que prestaran atencién a la eventual conversacion
que pudiera producirse de forma inminente. Bien resulta el exquisito control judicial eliminando
las conversaciones de aquellas personas a quienes no afectaba el auto de intervencion. En la
misma linea, vid. STS n°® 787/1994, de 18 de abiril.

13.3.7. Identificacion del titular del terminal

La previa identificacion del titular de un numero que luego resulta intervenido, no es
indispensable para la legitimidad de la injerencia (SSTS n° 493/2011, de 26 de mayo y
309/2010, de 31 de marzo).

Como declara la STC n°® 150/2006, 22 de mayo “a la vista de los avances tecnoldgicos en el
ambito de la telefonia -por ejemplo, con la aparicién de teléfonos méviles y tarjetas prepago,
que dificultan la identificacion de los titulares y usuarios, facilitando el intercambio de los
teléfonos- esas exigencias resultarian desproporcionadas por innecesarias para la plena
garantia del derecho y gravemente perturbadoras para la investigacion de delitos graves,
especialmente cuando éstos se cometen en el seno de estructuras delictivas organizadas”.

En efecto, de la jurisprudencia constitucional “no se desprende que la previa identificacion de
los titulares o usuarios de las lineas telefénicas a intervenir resulte imprescindible para
entender expresado el alcance subjetivo de la medida, excluyendo la legitimidad constitucional
de las intervenciones telefénicas que, recayendo sobre sospechosos, se orienten a la
identificacion de los mismos u otorgando relevancia constitucional a cualquier error respecto de
la identidad de los titulares o usuarios de las lineas a intervenir”, siendo lo relevante para
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preservar el principio de proporcionalidad “la aportacién de aquellos datos que resulten
imprescindibles para poder constatar la idoneidad y estricta necesidad de la intervencion y
excluir las escuchas prospectivas”. (SSTS n° 712/2012, de 26 de septiembre, 751/2012, de 28
de septiembre, 309/2010, 31 de marzo y 493/2011, 26 de mayo).

El teléfono intervenido “puede ser el del que corresponda como titular a la persona procesada o
contra la que existan indicios graves de criminalidad o también en relaciéon con el que, mas o
menos habitualmente lo utilice” (ATS 18 de junio de 1992). Se podran intervenir teléfonos de los
que sean titulares personas distintas de las investigadas como es el caso de supuestos en los
que existen fundadas sospechas de que los investigados utilicen teléfonos de familiares o
allegados precisamente para intentar esquivar posibles intervenciones. Para la STS n°
606/1994, de 18 de marzo “obvio resulta...la posibilidad de intervencion de teléfono de persona
no imputada, ni , en principio , objeto de sospecha de una intervencion directa , cuando tal
teléfono es el que utiliza o del que se sirve el sujeto sobre el 66 que existen indicios de
actuacion criminal, para la mejor planificacion y desarrollo de sus propésitos delictivos”. En el
mismo sentido, SSTS n° 463/2005, de 13 de abril y 543/2002, de 25 de marzo.

Por tanto, la persona investigada no tiene que ser necesariamente titular del terminal objeto de
injerencia (SSTC n°® 1154/2005, de 17 de octubre, 934/2004, de 15 de julio; 463/2005, de 13 de
abril y 918/2005, de 12 de julio).

El TS admite la intervencidon en supuestos en los que el Unico dato fiable para la identificacion
personal del sujeto investigado no va mas alld de su sobrenombre, o determinados rasgos
fisicos (STS n° 832/2001, de 14 de mayo) o el lugar donde reside, con o sin identificacion del
propietario de la vivienda donde se encuentra ubicado el terminal de telefonia fija (SSTS n°
606/1994, de 18 de marzo; 768/1995, de 14 de junio, y 1052/1998, de 21 de septiembre).

Tampoco ha de considerarse en todo caso relevante el error sobre el titular del teléfono o el
usuario del mismo cuando la linea telefénica intervenida resulta correctamente identificada
(STC n°® 220/2009, de 21 de diciembre y STS n°® 1151/2010, de 17 de diciembre). No tiene mas
trascendencia la simple confusion en la identificacién nominal del usuario (SSTC n°® 104/2006,
de 3 de abril, y 150/2006, de 22 de mayo). El ATC n° 245/2007, de 22 de mayo considera que
si bien es cierto que en determinadas sentencias se ha resaltado la importancia de identificar a
las concretas personas investigadas como usuarias del teléfono objeto de la intervencion...
apreciando globalmente la doctrina constitucional se desprende que no puede otorgarse
relevancia constitucional a cualquier error en la identidad de los titulares o usuarios de las
lineas a intervenir. El auto analiza un supuesto en el que tras una inicial indefinicién, no acerca
de la persona afectada por la medida, sino sobre sus concretos datos identificadores,
aparecian con precision los hechos investigados y se especificaba el usuario del teléfono
intervenido. Para el TC no cabe hacer reproche constitucional puesto que no existid
equivocacion alguna acerca de la persona sobre la que se centraban las investigaciones, sino
exclusivamente sobre su nombre, y concurrié por tanto la necesaria conexion entre el delito
investigado y el destinatario de la medida. La STC n° 104/2006, de 3 de abril considera
irrelevante el error en el nombre del usuario valorando especialmente que “sélo hubo una linea
de teléfono movil intervenida, identificada en la resolucion judicial de autorizacion por el Unico
dato fiable existente en ese momento -su nimero-, dada la modalidad prepago de la tarjeta con
la que funcionaba”.

La STC n°® 150/2006, de 22 de mayo declara, partiendo de los avances tecnolégicos en el
campo de la telefonia, que tan solo sera constitucionalmente exigible la aportacién de los datos
que resulten imprescindibles para verificar la idoneidad y rigurosa necesidad de la medida,
debiendo apreciarse la suficiencia o no de los datos aportados en relacién con las
circunstancias concretas que concurran en el momento de autorizar la intervencion.

El hecho de que la autorizaciéon se otorgue para identificar a otras personas implicadas no
supone una indeterminacion subjetiva que ponga en cuestion la legitimidad de la medida (ATC
n°® 35/2010, de 9 de marzo).

En el caso de utilizacién de tarjetas prepago el unico medio de identificacién pueden ser los
nuameros, y ello debe entenderse perfectamente admisible. La STC n° 104/2006, de 3 de abril
permite la identificacion de la persona concernida solamente por el Unico dato conocido hasta
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el momento, el numero de abonado de terminal de telefonia moévil, modalidad tarjeta prepago
del que se tuviera conocimiento en el curso de una intervencién previa. Las SSTC n° 104/2006,
de 3 de abril, y 150/2006, de 22 de mayo, asi como la STS n° 2026/2001, de 24 de octubre,
admiten la identificacion tan solo por el nimero de terminal, en un momento de la investigacion
en el que la identidad del titular o usuario descubierto era un dato inexistente o poco fiable.

Debe en este punto recordarse que la Disposicién Adicional Unica de la Ley 25/2007, de 18 de
octubre impone a las operadoras la obligacién de la llevanza de un registro en el que conste la
identidad de los clientes que adquieran una tarjeta de telefonia mévil mediante la modalidad de
prepago y que las operadoras deben ceder los datos en el periodo durante el que es obligatoria
su conservacion a los miembros de las Fuerzas y Cuerpos de Seguridad del Estado y de los
Cuerpos Policiales de las Comunidades Auténomas con competencia para la proteccién de las
personas y bienes y para el mantenimiento de la seguridad publica, o al personal del Centro
Nacional de Inteligencia, asi como a los funcionarios de la Direccién Adjunta de Vigilancia
Aduanera, cuando les sean requeridos por éstos con fines de investigacion, deteccion vy
enjuiciamiento de delitos.

El TS ha llegado a admitir la intervencion del teléfono de un tercero no implicado cuando se
sospecha fundadamente, que puede ser utilizado para enviar o captar mensajes o mantener
conversaciones cuyo contenido puede tener intereses para la investigacion en marcha si bien
en este caso debera extremarse la motivacion, ya que se afecta, al mismo tiempo, al derecho a
la intimidad y secreto de las comunicaciones de personas que, en principio, no estan
directamente implicadas en las investigaciones en marcha (STS n°® 960/1999, de 15 de junio).

Desde el angulo opuesto, se admite también la fijacién del objeto de la intervencion por la
identidad de la persona investigada (STS n°® 1046/2002, de 3 de junio). El Tribunal Supremo
justifica la proporcionalidad de la medida asi acordada con el argumento de la necesidad de
dar una respuesta agil a los continuos cambios de niumero que las abonadas realizaban, que
en ningun momento implica indeterminacién de la linea realmente intervenida.

13.3.8. Momento relevante para valorar los indicios
La valoracion de los indicios que fundamentan la medida ha de hacerse en un juicio ex ante.

Si por un lado el éxito de la intervencion telefonica no subsana la insuficiencia de los indicios
previos, a la inversa, que alguno de esos indicios existentes a priori y utilizados para la
intervenciéon luego resulten desvirtuados o pierdan potencialidad o se hayan revelado a
posteriori como explicables por razones distintas, no es motivo para privar de legitimidad a la
injerencia. Por eso no afecta a la validez y legitimidad del auto el hecho de que a posteriori se
haya podido demostrar que algunos de los datos valorados no eran exactos. La fundabilidad
del auto ha de hacerse mediante un juicio ex ante. Logicamente muy distinta seria la solucion si
se tratase del manejo de datos que han sido deliberadamente deformados, o cuya inexactitud
se ha ocultado. (STS n° 658/2012, de 13 de julio).

13.3.9. Utilizacion de la informacion inicial generada por un proceso para una nueva
interceptacion

La informacion inicial generada por un proceso penal puede ser con posterioridad usada para
proporcionar los datos precisos para una nueva interceptacion telefonica, sin que ello implique
vulneracion del contenido material del derecho a la inviolabilidad de las comunicaciones (STS
n°® 751/2012, de 28 de septiembre).

13.3.10. Determinacion de los sistema técnicos de intervencion

El Juez no tiene obligacion de precisar los sistemas técnicos o los medios electrénicos a
emplear por la Policia Judicial en la ejecucion de la medida, por ser cuestiones ajenas y
propias de los especialistas policiales (STS n°® 1563/2004, de 24 de enero).

Sfee

Pagina 30 B@E



DOCTRINA DE LA FISCALIA GENERAL DEL ESTADO

14. Necesidad en una sociedad democratica. Proporcionalidad

14.1. Reserva de la medida para los delitos de mayor entidad

El sistema constitucional, asentado sobre el equilibrio de libertades y derechos fundamentales
exige limitar la interceptacion telefénica a los delitos de mayor entidad. El requisito de la
proporcionalidad es exigido con rigor en la jurisprudencia del TEDH (vid. SSTEDH de 19 de
abril de 2001, Peers contra Grecia; 24 de julio de 2001, Valainas contra Lituania; 11 de
diciembre de 2003, Basani contra ltalia; 24 de febrero de 2005, Jaskaukas contra Lituania).

Sin embargo, la LECrim no especifica los delitos susceptibles de ser investigados mediante
intervenciones telefénicas. La jurisprudencia del TS ha establecido que una medida de
investigacién judicial que afecta tan directa y gravemente a la intimidad de las personas solo
puede encontrar su justificacion, en el ambito del proceso penal, cuando lo que se persiga sea
un delito grave, en el bien entendido de que no sdélo ha de tenerse en cuenta la gravedad de la
pena, sino también su trascendencia y repercusion social (SSTS n° 740/2012, de 10 de
octubre, 467/1998, de 3 de abril, 622/1998, de 11 de mayo).

La STC n° 104/2006, de 3 de abril en un supuesto de investigacién de hechos presuntamente
constitutivos de delito contra la propiedad intelectual cometidos utilizando las tecnologias de la
informacion considera admisible la diligencia de interceptacién de comunicaciones, pese a que
la pena establecida para este delito (art. 270 CP) es considerada en el Codigo penal menos
grave (art. 33.2), en base a la trascendencia social y la relevancia juridico-penal de los hechos,
pues “en el juicio de proporcionalidad de la interceptacién de las comunicaciones telefénicas,
ademas de la gravedad de la pena, del bien juridico protegido y de la comision del delito por
organizaciones criminales, también puede ponderarse la incidencia del uso de las tecnologias
de la informacién, pues su abuso facilita la perpetracion del delito y dificulta su persecucion”.

Se ha considerado que la investigacion de un posible delito de robo con violencia en las
personas tiene gravedad suficiente para poder acordar una intervencion telefénica. La STS n°
1426/1998, de 23 de noviembre declara en relacion con estos delitos que “tienen una gravedad
que no ha sido puesta en duda en ninguin momento. Prueba de ello es que en el derecho
europeo este delito aparece, por ejemplo, en la enumeracion contenida en el paragrf. 100 a 2.
de la Ordenanza Procesal Alemana. Se trata, como es claro, de hechos que tienen riesgo para
bienes juridicos personales de singular importancia y que, por ello, justifican una medida como
la intervencion telefonica”.

El delito de blanqueo de capitales también es susceptible de ser investigado a través de este
medida pese a no ser delito grave. En este sentido declara la STS n°® 960/2008, de 26 de
diciembre que este delito “es en principio un delito menos grave, aunque en alguna de sus
modalidades puede convertirse en grave. La lucha contra el blanqueo de capitales es hoy una
de las preocupaciones preferentes de politica criminal a nivel no solo europeo sino también
mundial, y la dificultad de investigacién por otros medios, especialmente en operaciones
internacionales, con organizaciones coordinadas lo que supone altos niveles de opacidad, son
criterios que deben tomarse en consideracién para decidir la proporcionalidad de la medida, a
lo que hay que afadir que, en este caso, dicho delito de blanqueo de capitales aparecia
relacionado, en su origen, con presumibles conductas de trafico de drogas, cuya gravedad,
cuando se trata de sustancias que causan grave dafo a la salud, nadie puede cuestionar. No
puede hablarse, pues, de falta de proporcionalidad de la medida”.

Se admite también la intervencion telefénica en investigacion de un delito de contrabando de
tabaco (SSTC n° 14/2001, de 29 de enero; 202/2001, de 15 de octubre).

Del mismo modo se ha convalidado la intervencion en investigacion de delitos cometidos por
funcionarios publicos en el ejercicio de sus cargos (STC n°® 184/2003, de 23 de octubre) con
independencia de la penalidad pues “su relevancia estructural para el funcionamiento del
Estado y la transcendencia social de los mismos al producir el socavamiento de la confianza de
los ciudadanos en aquél y en sus instituciones, entre las cuales los partidos politicos son
esencialmente relevantes en el marco de un sistema democratico y pluralista, avalan, sin duda,
su gravedad”. Ya el ATS de 18 de junio de 1992 considerd de suficiente gravedad los delitos
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cometidos por cargos publicos, por el importante deterioro social que implica esa falta a la
confianza de los electores.

Se ha considerado que a los efectos analizados “el delito de revelacion de secretos del art. 417
CP tiene una especial gravedad, pues tiene como consecuencia la frustracién de la actividad
de seguridad publica del Estado” (STS n° 1898/2000, de 12 de diciembre).

Igualmente se ha estimado proporcional la intervencién de un teléfono en el curso de una
investigacién que “versaba sobre la utilizacion de los bancos de datos personales de un
organismo oficial para venderlos a terceros a cambio de un precio” (STS n° 1194/2004, de 7 de
diciembre).

También se tiene especialmente en cuenta el dato de que se investiguen organizaciones
criminales (SSTS n° 960/2008, de 26 de diciembre, 1426/1998, de 23 de noviembre).

Incluso se ha convalidado una intervencion ante un delito de hurto, atendiendo a las
circunstancias concurrentes. La STS n° 126/2000, de 16 mayo declara al respecto que “la
comprobacién de la proporcionalidad de la medida ha de construirse... analizando las
circunstancias concurrentes en el momento de su adopcion. Desde ese punto de vista no se
aprecia que la medida acordada por el Juez fuera desproporcionada. En primer lugar, porque...
se traté de una investigacion de un delito de hurto, en cantidad de especial y cualificada
gravedad...y continuado...Se aprecia por tanto que, en el momento en que los 6rganos
judiciales adoptaron la medida, la infraccion podia no ser calificada como leve. A esta misma
conclusiéon se llega si se tienen en cuenta las especiales circunstancias concurrentes en el
caso (posible infidelidad de una parte de los empleados del almacén de la empresa
denunciante, y gran dimensién de la empresa) y muy especialmente la no despreciable
posibilidad de continuacion del hecho delictivo en curso”.

14.2. Otras derivaciones de la proporcionalidad

La diligencia esta justificada cuando resulta imprescindible para recabar elementos
corroboradores de un indicio o de una prueba ya obtenidas, mostrando con ello una aptitud a
los fines de la investigacion (STS n° 41/2010, de 26 de enero).

La proporcionalidad supone también que el sacrificio del derecho reporte mas beneficios al
interés general que desventajas o perjuicios a otros bienes o derechos atendidos la gravedad
de la injerencia y las circunstancias personales de quien la sufre (SSTC n° 56/2003, de 24 de
marzo; 207/1996, de 16 de diciembre y 70/2002, de 3 de abril).

La proporcionalidad también impone como expresa el ATS de 18 de junio de 1992 que la
medida se prolongue “Unicamente en periodos de tiempo razonables”.

15. Excepcionalidad

El principio de excepcionalidad esta interrelacionado con el de proporcionalidad. La
intervencion telefénica no se configura como un medio normal de investigacion, en la medida
que supone el sacrificio de un derecho fundamental de la persona, por lo que su uso debe
efectuarse con caracter limitado. Debe exigirse una previa y suficiente investigacion policial que
para avanzar necesita, por las dificultades del caso, de la intervencién telefénica.

Ello supone que ni es tolerable la peticion sistematica en sede judicial de tal autorizacion, ni
menos se debe conceder de forma rutinaria. Ciertamente en la mayoria de los supuestos de
peticion se estara en los umbrales de la investigacién judicial -normalmente tal peticién sera la
cabeza de las correspondientes diligencias previas-, pero en todo caso debe acreditarse una
previa y suficiente investigacion policial que para avanzar necesita, por las dificultades del
caso, de la intervencion telefénica (STS n° 1184/2001, de 10 de noviembre).

Solo debe acordarse cuando, desde una perspectiva razonable, no estén a disposicion de la
investigacion, en atencién a sus caracteristicas, otras medidas menos gravosas para los
derechos fundamentales del investigado y, potencialmente, también Utiles para la investigacion.
Ademas de la existencia de indicios de delito es preciso que el estado de la investigacion haga
necesaria la restriccion del derecho fundamental. Los datos objetivos disponibles indican que
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se debe investigar y justificarian la restriccion del derecho fundamental, pero, ademas, ésta
debe ser necesaria en el sentido de que el investigador, dado el estado de la encuesta, no
pueda recurrir a otros medios menos gravosos para avanzar en aquella (STS n°® 740/2012, de
10 de octubre).

En definitiva, si no es probable que se obtengan datos esenciales o si éstos se pueden lograr
por otros medios menos gravosos, conforme al principio de excepcionalidad no procederia
acordar una intervencion telefénica.

16. Resolucion judicial motivada

16.1. Resolucioén judicial

La Constitucion Espanola confia en exclusiva al Poder Judicial el monopolio de la potestad de
autorizar intervenciones telefénicas. Ello supone un plus garantizador que va mas alla de las
exigencias del CEDH. Solo la autoridad judicial competente puede autorizar el sacrificio del
derecho al secreto de las comunicaciones. También consecuencia de la exclusividad judicial es
la exigencia de control judicial en el desarrollo, prérroga y cese de la medida. De acuerdo con
una consolidada doctrina jurisprudencial, la Unica solucion posible prevista en el art. 18.3 CE es
la plena jurisdiccionalidad de la medida, conclusién que ha tenido derivaciones tanto a través
de la promulgacion de la Ley Organica 2/2002, de 6 de mayo, relativa al Control Judicial Previo
del Centro Nacional de Inteligencia, complementaria de la Ley 11/2002, de 7 de mayo, con
objeto de posibilitar y asegurar la jurisdiccionalidad de la intervencion de las comunicaciones
realizadas a instancias del CNI, y en la Ley 25/2007, de Conservaciéon de Datos Relativos a las
Comunicaciones Electrénicas, que ha reservado al Juez ordinario la competencia para la
concesion de autorizaciones para el acceso a este tipo de datos.

De esta manera en la investigacion, impulsada por quienes tienen reconocida legal y
constitucionalmente la facultad de ejercer la acusacién, no se puede, en ningdn caso ni con
ningun pretexto, adoptar medidas que puedan afectar al derecho constitucional sin la
intervencién absolutamente imparcial del Juez (STS n° 248/2012, de 12 de abril).

Son excepciones a la necesidad de resolucion judicial previa los supuestos tasados que
expresamente admite nuestro ordenamiento. Conforme al art. 579.4 LECrim en caso de
urgencia y en las investigaciones de delitos de bandas armadas, elementos terroristas o
rebeldes, pueden ordenar la medida el ministro del Interior 0, en su defecto, el director de
Seguridad de Estado, comunicandolo inmediatamente por escrito motivado al juez competente,
quien, también de forma motivada, revocara o confirmara tal resolucién en un plazo maximo de
setenta y dos horas desde que fue ordenada la intervencion.

También debe mencionarse la intervencién o suspension de las comunicaciones de los
reclusos, prevista en la legislacion penitenciaria, que puede acordarse de forma motivada por el
Director del establecimiento, dando cuenta al Juez de Vigilancia Penitenciaria (vid. SSTC n°
106/2001, de 23 de abril y 128/1997, de 14 de julio).

En supuestos de declaracion de los estados de excepcién o sitio, es posible la interceptacion
de las comunicaciones, si resulta necesario para el esclarecimiento de hechos presuntamente
delictivos o el mantenimiento del orden publico, pero en todo caso, se requiere que se
comunique inmediatamente la misma por escrito al juez (art. 55.1 CE, LO 4/1981, de 1 de
junio).

De esta forma, el derecho al secreto de las comunicaciones es un derecho hiperprotegido, si se
compara, por ejemplo, con el derecho a la intimidad respecto del que no existe en la
Constitucion reserva absoluta de previa resolucion judicial, por lo que en determinados casos
se admite que la Policia Judicial lleve a cabo diligencias que supongan una injerencia leve en
tal derecho (vid. ad exemplum STC n° 70/2002, de 3 de abril).

La judicialidad impone que los autos autorizantes de la medida contengan las firmas del Juez y
del Secretario pues “la adopcion de injerencias en derechos fundamentales exige un
escrupuloso respeto y una observancia de la disciplina de garantia dispuesta en la ley para
asegurar la judicialidad de la medida y el efectivo control de su ejecucion. La falta de firmas
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evidencia, cuando menos, un descontrol judicial de la injerencia que no puede ser tratada como
mero error sin relevancia alguna” (STS n° 1356/2011, de 12 de diciembre).

16.2. Resoluciéon motivada
La garantia del monopolio jurisdiccional se completa con la exigencia de la motivacion.

Las exigencias de motivacion de las resoluciones judiciales que autorizan la intervencién
telefénica o su prorroga forman parte del contenido esencial del art. 18.3 CE (SSTC n° 25/2011,
de 14 de marzo; 70/2010, de 18 de octubre 167/2002, de 18 de septiembre; 184/2003, de 23 de
octubre; 197/2009, de 28 de septiembre).

El fundamento de esta exigencia cualificada de motivacién se explica en aras del respeto del
derecho de defensa del sujeto pasivo de la medida pues, por la propia finalidad de ésta, la
defensa no puede tener lugar en el momento de su adopcion (SSTC n° 26/2010, de 27 de
octubre, 72/2010, de 18 de octubre, 197/2009, de 28 de septiembre, 167/2002, de 18 de
septiembre).

La motivacién por remisién es “una técnica jurisdiccional no modélica” pues “la autorizacién
habilitante de la injerencia en el derecho a la inviolabilidad de las comunicaciones deberia ser
autosuficiente, sin necesidad de complemento argumental ajeno al razonamiento judicial” (STS
n°® 636/2012, de 13 de julio). Pero aunque es deseable que la resolucién judicial contenga en si
misma todos los datos, se ha admitido la motivacion por remisién, de modo que la resolucion
judicial puede considerarse suficientemente motivada si, integrada con la solicitud policial, a la
que puede remitirse, contiene todos los elementos necesarios para llevar a cabo el juicio de
proporcionalidad (por todas, SSTC n° 25/2011, 14 de marzo; 26/2010, de 27 de octubre;
136/2006, de 8 de mayo; 26/2006, de 30 de enero , 146/2006, de 8 de mayo; SSTS n°
248/2012, de 12 de abril y 492/2012 , de 14 de junio). Igualmente pude considerarse suficiente
que la motivacién factica se fundamente en la remisién al informe o dictamen del Ministerio
Fiscal (STS n° 248/2012, de 12 de abril ). Incluso recientemente ha declarado el TS que no es
necesario “‘que el Juzgado se dedique a copiar y reproducir literalmente lo narrado
policialmente en el oficio” (STS n° 722/2012, de 2 de octubre).

Tampoco se considera incumplido el requisito de la necesidad de motivacién del auto por el
mero hecho de utilizar impresos o modelos en la resolucién, siempre que su contenido ultimo y
completo satisfaga las exigencias del art. 120.3 CE. Las SSTC n° 166/1999 y 171/1999, ambas
de 27 de septiembre, recuerdan que, aun utilizando la no recomendable forma del impreso, una
resolucion judicial puede estar motivada si, integrada incluso con la solicitud policial a la que
puede remitirse, contiene los elementos necesarios a efectos de considerar satisfechas las
exigencias para poder llevar a cabo con posterioridad la ponderacion de la restriccion de
derechos fundamentales que la proporcionalidad de la medida conlleva.

Con caracter general y sin perjuicio de las modulaciones derivadas de las concretas
circunstancias del caso, la resolucion judicial motivada debe extenderse a los siguientes
extremos: 1) los hechos investigados, o al menos, la parte de ellos respecto de los que es
precisa la medida judicial; 2) la calificacion juridica de dichos hechos, esto es, el delito de que
se trata 3) la imputacion de dichos hechos y delito a la persona a quien se refiere la escucha; 4)
la exteriorizacion de los indicios que el Juez ha de tener tanto sobre la persona como sobre el
acaecimiento de los hechos constitutivos de delito; 5) el teléfono (o teléfonos) respecto del que
se acuerda someter a escucha; 6) la relacion entre el teléfono (o teléfonos) y la persona a
quien se imputa el delito 7) el tiempo que habra de durar la escucha, esto es, el plazo maximo
de la intervencion; 8) el periodo (o periodos) en los que se le debe dar cuenta al Juez del
desarrollo de la escucha y de los resultados que se vayan obteniendo; 9) la persona o
autoridad que solicita la medida o si se acuerda de oficio; 10) la persona o autoridad que
llevara a cabo la intervencion telefonica (SSTS n° 864/2005, de 22 de junio, 167/2002, de 18 de
septiembre, 184/2003, de 23 de octubre).

No es sin embargo necesario hacer constar los concretos policias encargados de las escuchas
(STS n° 1563/2004, de 24 de enero).

Las exigencias de motivacion deben ser igualmente observadas en las prorrogas y las nuevas
intervenciones acordadas a partir de datos obtenidos en una primera intervencién, debiendo el
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Juez conocer los resultados con caracter previo a acordar su prorroga y explicitar las razones
que legitiman la continuidad de la restriccion del derecho, aunque sea para poner de relieve
que persisten las razones anteriores, sin que sea suficiente una remisién tacita o presunta a la
inicialmente obtenida (STC n° 26/2010, de 27 de abril, ATC n° 141/2010, de 18 de octubre).

La resolucion judicial legitimadora de la intervencion debe ser un auto, no pudiendo adoptarse
la medida limitativa por medio de providencia. La STC n° 181/1995, de 11 de diciembre declara
que «...la restriccion del derecho fundamental debe adoptarse por resolucién motivada, y ello
se debe a la intima relacion existente entre la motivacion judicial y las circunstancias facticas
que legitiman tal restriccion, pues solo a través de aquella pueden conocerse y ponderarse
éstas». Para el TC una providencia, aun en el caso de que por medio de ella se acuerde la
prérroga de una intervencion ya antes autorizada por auto y motivada, al carecer de la mas
minima motivacion, no respeta las exigencias minimas constitucionales. La necesidad de auto
deriva de que es la forma que deben adoptar las resoluciones judiciales que deciden
cuestiones que, sin resolver en general definitivamente la cuestidon criminal, van mas alla de la
mera ordenacion material del proceso y requieren de una adecuada fundamentacion por la
trascendencia de su contenido.

Debe, no obstante tenerse en cuenta que en el momento inicial del procedimiento en que se
acuerda no resulta exigible una justificacion factica exhaustiva (SSTS n° 248/2012, de 12 de
abril, 492/2012, de 14 de junio, 433/2012, de 1 de junio y 1060/2003, de 21 de julio, entre
otras). La razén de no exigir esta justificacion factica exhaustiva es clara: se trata de una
medida adoptada, precisamente, para profundizar en una investigacion no acabada por lo que
unicamente pueden conocerse unos iniciales elementos indiciarios (SSTS n° 722/2012, de 2 de
octubre, 1240/1998, de 27 de noviembre, 1018/1999, de 30 de septiembre 1012/2003, de 11 de
julio).

17. Especialidad

La intervencion debe estar relacionada con la investigacion de un delito concreto, sin que sean
licitas las observaciones encaminadas a una prospeccion sobre la conducta de una persona en
general. En este aspecto debe, con caracter general, delimitarse objetivamente la medida a
través de la precision del hecho que se trata de investigar y subjetivamente mediante la
suficiente identificaciéon del sospechoso, vinculando con él las lineas telefénicas que se
pretende intervenir (SSTS n°® 231/2009, 5 de marzo, 1419/2004, 1 de diciembre y STC n°
253/2006, 11 de septiembre). La necesidad de identificacion suficiente del sospechoso esta
sometida a las modulaciones resefiadas en el epigrafe 13.-3.7 de la presente Circular.

18. Valoracion de los resultados de intervenciones telefénicas practicadas en otro
proceso judicial

Debemos analizar el tratamiento a dar a los supuestos de iniciacién de un proceso penal
partiendo de testimonios deducidos de otra causa, sobre la base de unos indicios de delito
obtenidos en el curso de una intervencion telefénica previa.

El acuerdo del Pleno no Jurisdiccional de la Sala Segunda del Tribunal Supremo de 26 de
mayo de 2009 declara que “en los procesos incoados a raiz de la deduccion de testimonios de
una causa principal, la simple alegacion de que el acto jurisdiccional limitativo del derecho al
secreto de las comunicaciones — en este caso de la inviolabilidad del domicilio- es nulo, porque
no hay constancia legitima de las resoluciones antecedentes, no debe implicar sin mas la
nulidad. En tales casos, cuando la validez de un medio probatorio dependa de la legitimidad de
la obtenciéon de fuentes de prueba en otro procedimiento, si el interesado impugna en la
instancia la legitimidad de aquel medio de prueba, la parte que lo propuso debera justificar de
forma contradictoria la legitimidad cuestionada. Pero, si, conocido el origen de un medio de
prueba propuesto en un procedimiento, no se promueve dicho debate, no podra suscitarse en
ulteriores instancias la cuestion de la falta de constancia en ese procedimiento de las
circunstancias concurrentes en otro relativas al modo de obtencién de las fuentes de aquella
prueba”.

Tras iniciales vacilaciones puede considerarse asentada la jurisprudencia que defiende que «...
ni el derecho a la presuncion de inocencia, ni el principio "in dubio pro reo", que siempre deben
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proteger a los acusados, pueden llegar a significar que, salvo que se acredite lo contrario, las
actuaciones de las autoridades son, en principio, ilicitas e ilegitimas. El principio de presuncion
de inocencia de los acusados no puede extender su eficacia hasta esos absurdos extremos...
La nueva causa penal, por otra parte, no puede constituir un cauce procesal idéneo para que el
Juzgador examine, en todo caso y con caracter previo, la regularidad constitucional de las
restricciones de los derechos fundamentales ordenadas en otro proceso, y se pronuncie sobre
su validez y eficacia juridicas, con lo que, ademas, se daria ocasién a posibles resoluciones
jurisdiccionales contradictorias sobre el particular. Ello no puede ser obstaculo, sin embargo,
para que cualquiera de las partes que pudiera tener una duda o una razén fundadas sobre la
posible irregularidad o ilegalidad de las intervenciones telefonicas previas pueda instar en la
segunda causa, para superar la duda o esclarecer la cuestionada legalidad de la injerencia, con
las obligadas consecuencias que de ello pudieran derivarse, en su caso, para el segundo
proceso, las diligencias que considere pertinentes al efecto (como seria el testimonio de
particulares del otro proceso), sin olvidar, por lo demas, las exigencias inherentes a los
principios de la buena fe y de la lealtad procesales en la defensa de sus legitimos intereses con
la que siempre deben actuar las partes en el proceso (SSTS n° 6/2010 de 27 de enero y
406/2010 de 11 de mayo, 326/2009, de 24 de marzo, 1140/2010, de 29 de diciembre y
187/2009 de 3 de marzo)».

Como concluye la STS n° 605/2010 de 24 de junio no existen nulidades presuntas.

Aunque la prueba de la legitimidad de los medios de prueba con los que pretenda avalarse la
pretension de condena incumbe a la parte acusadora “la ley no ampara el silencio estratégico
de la parte imputada, de suerte que si en la instancia no se promueve el debate sobre la
legalidad de una determinada prueba, esa impugnacion no podra hacerse valer en ulteriores
instancias”.

19. Aspectos procedimentales

19.1. Marco normativo

Las intervenciones telefénicas carecen de cauce procedimental, pues el art. 579 LECrim se
limita practicamente a prever la posibilidad de que se acuerde esta medida, pero sin establecer
ninguna prevision sobre su ejecucion, pese a la importancia de este tipo de actuaciones y su
alto nivel de complejidad técnica. El TS, desde el célebre Auto de 18 de junio de 1992 ha
tratado de colmar estas lagunas.

19.2. Adopcion de la medida en diligencias de investigacion

El TS ha considerado inadmisible que el Fiscal pida al Juez la intervencion en el seno de unas
diligencias de investigacion conforme al art. 5 EOMF y que simultaneamente siga con tal
tramitacion pues “el Ministerio Fiscal agota las posibilidades de investigacién preliminar en el
momento en que se dirige a la autoridad judicial o al érgano instructor para que adopte
medidas de limitacion de los derechos fundamentales poniendo en su conocimiento la
existencia de unos hechos que presentan caracteres delictivos. Desde ese momento las
facultades de investigacion se traspasan al Juez instructor” (STS de 25 de mayo de 1993, rec.
2907/1991).

Por tanto, si el Fiscal que tramita unas diligencias de investigacion considera necesario solicitar
una diligencia de intervencion telefénica, lo que debera hacer es interesar tal intervencion,
judicializando simultdneamente y sin solucién de continuidad sus diligencias.

19.3. Adopcién de la medida en diligencias indeterminadas

En ocasiones la intervencion se ha acordado en las llamadas diligencias indeterminadas. Tal
proceder puede calificarse de irregularidad procesal.

La posicidon del Ministerio Fiscal como inspector de la instruccion y garante de la pureza del
procedimiento le obliga a oponerse a la posibilidad de que la medida de intervencién se
acuerde en diligencias indeterminadas, debiendo exigir que se haga en el seno de alguno de
los procedimientos penales previstos legalmente.
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Sentado esto, no puede considerarse que el hecho de que la medida se acuerde en diligencias
indeterminadas afecte a la validez de la misma, al no producir indefension (SSTS n° 20/1996,
de 28 de marzo, y 467/1998, de 3 de abril), pues lo esencial y decisivo es que haya una
motivacion suficiente que justifique la medida adoptada por Juez competente. Para la STS n°
273/1997, de 24 de febrero, «si bien hubiera resultado mas correcto y ortodoxo dictar el auto
cuestionado en diligencias previas al no estar previstas especificamente en nuestra legislacion
las indeterminadas, ello no supone en modo alguno defecto invalidante, ya que cualquier
infraccion procesal no implica "per se" la vulneracién del art. 24 CE porque el elemento
habilitante de la restriccion...se encuentra, no en el procedimiento donde se dicta sino en la
resolucion judicial que la acuerda. Basta por ello con el auto del juez con la fe del Secretario,
sin que tenga que ver el que en tal etapa procesal y el especifico procedimiento se califique de
Previas o Indeterminadas».

Para el TC el hecho de que la decision judicial se lleve a cabo en las denominadas diligencias
indeterminadas no implica, per se, la vulneracién del derecho al secreto de las comunicaciones,
pues lo relevante a estos efectos es la posibilidad de control, tanto de un control inicial (ya que,
aun cuando se practiquen en esta fase sin conocimiento del interesado, que no participa en
ella, aquél ha de suplirse por la intervencion del Ministerio Fiscal, garante de la legalidad y de
los derechos de los ciudadanos por lo dispuesto en el art. 124.1 CE), como de otro posterior
(esto es, cuando se alza la medida, control por el propio interesado que ha de poder conocerla
e impugnarla)... no se quiebra esa garantia cuando, adoptada la medida en el marco de unas
diligencias indeterminadas, éstas se unen, sin solucién de continuidad, al proceso incoado en
averiguacion del delito, «satisfaciendo asi las exigencias de control de cese de la medida que,
en otro supuesto, se mantendria en un permanente, y por ello inaceptable, secreto» (SSTC n°
259/2005, de 24 de octubre; 49/1999, de 5 de abril; 126/2000, de 16 de mayo).

19.4. Control judicial

El control judicial de la ejecucion de la medida de intervencién de las comunicaciones se
integra en el contenido esencial del derecho al secreto de las mismas (STC n° 9/2011, de 28 de
febrero, 165/2005, de 20 de junio). El control judicial, teniendo en cuenta que el afectado no
conoce la medida y, por ello, no la puede impugnar, ha de garantizar sus derechos futuros, por
lo que debe ser exquisito y riguroso.

La actuacion del juzgador no puede limitarse a ordenar la diligencia, delegando en la Policia las
decisiones subsiguientes. Operar asi desembocaria en una situacién de desproteccion total del
sujeto sometido a escuchas. El art. 296 LECrim dispone que la policia habra de comunicar el
resultado obtenido en los plazos que en la orden o en el requerimiento se fijasen y el art. 297.3
LECrim establece que los funcionarios de la policia judicial estaran obligados a observar las
formalidades legales en cuantas diligencias se practiquen, absteniéndose bajo su
responsabilidad de usar medios de averiguacion no autorizados por la Ley.

El control judicial abarca tres extremos esenciales: 1) el seguimiento de que, en efecto, se
procede al cumplimiento estricto de lo autorizado, de modo que, al margen de otras mas
directas actuaciones que el Instructor pueda disponer, los encargados de la realizacion material
de las interceptaciones vienen siempre obligados a facilitar una periodica, puntual y frecuente
informacion al Juez del desarrollo y los resultados de la tarea que se les ha encomendado, de
acuerdo con lo dispuesto por el propio autorizante en su resolucion; 2) la evitacion de
extralimitaciones en la ejecucion de la diligencia acordada, tanto por exceso o prolongacion
innecesaria en la interceptacion como por intromision injustificada en otros ambitos o derechos
de terceros ajenos a la investigacion; 3) la evitacion de cualquier clase de indefension para el
sometido a la intervencion, de modo que es el Juez el encargado, durante ese periodo, de
tutelar debidamente todo lo relativo a la posibilidad posterior de su ejercicio efectivo del
derecho de defensa.

Para considerar cumplido el requisito de control judicial es suficiente con que los autos de
autorizacion y prérroga fijen periodos para que la fuerza actuante dé cuenta al Juzgado del
resultado de las intervenciones, y que el érgano judicial efectie un seguimiento de las mismas
y conozca los resultados de la investigacion, que debe tener en cuenta para autorizar las
prérrogas, conocimiento que puede obtenerse a través de las transcripciones remitidas y los
informes efectuados por quienes la llevaban a cabo (SSTC n° 25/2011, de 14 de marzo;
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72/2010, de 18 de octubre, 205/2005, de 18 de julio, 239/2006, de 17 de julio, 197/2009, de 28
de septiembre, 26/2010, de 27 de abril).

El control judicial no exige que la policia remita las transcripciones integras y las cintas
originales y que el Juez proceda a la audicion de las mismas antes de acordar prérrogas o
nuevas intervenciones. Resulta suficiente el conocimiento de los resultados obtenidos a través
de las transcripciones de las conversaciones mas relevantes y de los informes policiales (STS
n® 940/2011, de 27 de septiembre, STC n°® 26/2010, de 27 de abril). Es suficiente con que
conozca las vicisitudes de las intervenciones en sus datos esenciales y no en todos y cada uno
de sus pormenores. Los informes de quienes estan materialmente realizando las escuchas y la
exposicion de las conversaciones mas relevantes son suficientes a tal fin, por estar siempre
abierta la facultad del instructor de a la vista de tales informes exigir nuevas explicaciones o
concreciones (STS n°® 658/2012, de 13 de julio).

Cumplidos estos requisitos, las eventuales irregularidades en la incorporacion al proceso de los
soportes en los que se plasma el resultado de las intervenciones telefénicas no afectan a la
exigencia de control judicial ni, por tanto, al derecho al secreto de las comunicaciones, sino en
su caso, al derecho al proceso con todas las garantias contemplado en el art. 24.2 CE (STC n°
9/2011, de 28 de febrero).

En definitiva, todo lo que respecta a la entrega y seleccién de las cintas grabadas, a la custodia
de los originales y a la transcripcion de su contenido no forma parte de las garantias derivadas
del art. 18.3 CE, sin perjuicio de su relevancia a efectos probatorios, pues es posible que la
defectuosa incorporacion a las actuaciones del resultado de una intervencion telefénica
legitimamente autorizada no reuna las garantias de control judicial y contradiccidon suficientes
como para convertir la grabacion de las escuchas en una prueba valida para desvirtuar la
presuncion de inocencia (SSTC n° 167/2002, de 18 de septiembre; 202/2001, de 15 de octubre;
166/1999, de 27 de septiembre).

19.5. Notificacidn al Fiscal de la adopcion de la medida

Debe partirse de que los sumarios se forman por los Jueces de Instrucciéon bajo la inspeccioén
directa del Fiscal (art 306 LECrim), imponiendo al instructor -ahora al Secretario judicial, a raiz
de la modificacion operada por la Ley 13/2009, 13 de noviembre- el deber legal de natificar al
Fiscal Jefe la incoacion de las diligencias de investigacion (art 308 LECrim).

Con frecuencia se ha invocado con pretendidos efectos de nulidad que el auto de intervencion
no fue notificado al Fiscal.

El Tribunal Constitucional, en alguna resolucion (SSTC n° 165/2005 de 20 de junio, 259/2005
de 29 de octubre y 146/2006 de 8 de mayo) ha considerado la falta de notificacién al Ministerio
Fiscal como un motivo mas para declarar la vulneracion del art. 18.3 CE, aunque siempre junto
a otros vicios procesales mas relevantes.

En la STC n° 220/2009 de 21 de diciembre se declara que «lo que nuestra doctrina ha
considerado contrario a las exigencias del art. 18.3 CE no es la mera inexistencia de un acto de
notificacién formal al Ministerio Fiscal de la intervencion telefénica -tanto del auto que
inicialmente la autoriza como de sus prorrogas-, sino el hecho de que la misma, al no ser
puesta en conocimiento del Fiscal, pueda acordarse y mantenerse en un secreto
constitucionalmente inaceptable, en la medida en que no se adopta en el seno de un auténtico
proceso que permite el control de su desarrollo y cese».

Sin perjuicio de que los Sres. Fiscales promuevan una notificacion diligente y efectiva de estas
resoluciones, debe tenerse presente que el TS ha reiterado que la falta de notificacion al
Ministerio Fiscal solo constituye una irregularidad procesal sin transcendencia respecto del
derecho al secreto de las comunicaciones telefonicas del art. 18.3 CE. Es importante tal
notificacién al Ministerio Fiscal, garante de la legalidad por imperativo constitucional; pero para
la restriccion del derecho a tal secreto la Constitucion no exige el control del Ministerio Fiscal
sobre la actuacion del juzgado. El Fiscal no necesita de un acto formal de invitacién al proceso.
Su presencia es institucional, por mas que adopte la condicion de parte formal. El eficaz
ejercicio de las funciones que le incumben, no puede condicionarse al hecho de que exista
constancia en la causa de un acto formal de comunicacion. La presencia del Ministerio Fiscal
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en la fase de investigacion de un proceso penal incoado para el esclarecimiento de delitos
publicos no esta condicionada a que el Juez de instruccion tenga a bien convocar al Fiscal para
hacerle participe de las resoluciones interlocutorias que vaya adoptando. Confirma esta idea el
art. 777 LECrim, que impone al instructor el deber institucional de dar cuenta al Fiscal de la
incoacion de las diligencias previas y de los hechos que la determinen o el art. 772 que exige
de la Policia, en el momento de extender el atestado, remitir copia al Ministerio Fiscal (STS n°
636/2012, de 13 de julio).

Tampoco genera nulidad el hecho de que se constate que el Fiscal no ha ejercido sus
funciones de control o supervision. En este sentido la STS n° 636/2012, de 13 de julio declara
que “el mayor o menor grado de diligencia del Fiscal en el ejercicio de las funciones de
inspeccién del sumario que le encomienda el art. 306 de la LECrim no proyecta sus perniciosos
efectos sobre la validez estructural del auto que, debidamente motivado, acordé el acto de
injerencia”.

19.6. Traslado al Fiscal para dictamen sobre la procedencia de la medida

No esta expresamente previsto un tramite previo al Fiscal para dictamen sobre |la procedencia
de la medida. Tal falta de previsién expresa no quiere decir que sea improcedente. Antes bien,
es pertinente y conforme con el papel que la LECrim asigna al Fiscal como garante y protector
de los derechos fundamentales. En los casos en los que se dé traslado a tales efectos los Sres.
Fiscales habran de evacuar el dictamen dentro del servicio de guardia, conforme al principio de
celeridad y cumplimentando las exigencias que en cuanto a motivacién le impone la Instruccion
n° 1/2005, de 27 de enero, sobre la forma de los actos del Ministerio Fiscal.

En esta linea, la STS n°® 248/2012, de 12 de abril, declara que «la Constitucion sitta al Juez en
el reforzado y trascendental papel de maxima e imparcial garantia de los derechos
fundamentales de los ciudadanos...por lo que en lugar de decidir "per saltum" acordando la
intervencion telefonica directamente a instancia de las fuerzas actuantes, debe hacerlo
preferentemente previo informe debidamente motivado del Ministerio Fiscal, que ejercita la
accion publica en el proceso, lo que facilitaria la decision judicial y evitaria resultados negativos
tanto para la validez de las intervenciones como para la propia responsabilidad judicial...Pero
este dictamen previo no esta expresamente prevenido como preceptivo por la Lecrim, por lo
que su ausencia no determina la nulidad de la intervencion».

También la STS n° 722/2012, de 2 de octubre declara que el modo procesalmente mas correcto
de actuar en estos procedimientos es el de que «el Instructor, reforzando su imparcialidad,
interese dictamen del Ministerio Publico antes de acordar directamente, por la mera solicitud
policial, una resolucién que afecta de un modo muy relevante a los derechos constitucionales
del imputado, dada la condicién del Ministerio Fiscal como parte acusadora en el procedimiento
y por analogia con lo que sucede con las medidas cautelares restrictivas de libertad, que solo
pueden acordarse a instancia de una parte acusadora».

19.7. Notificacion del cese de la medida

Una vez que haya cesado la vigencia de la medida debera comunicarse su adopciéon a la
persona o personas afectadas en aras a que, a partir de entonces y en su caso, puedan ejercer
las acciones legales que les correspondan y estimen pertinentes. De no ser asi, se les privaria
de obtener la tutela de sus derechos fundamentales (vid. ATS de 18 de junio de 1992). Tal
obligacién de notificar deriva de los derechos que le asisten al imputado el virtud de los arts.
118 y 302.2 LECrim.

Esta obligacion surge una vez que la ejecuciéon de la medida ha concluido y se ha alzado el
secreto de las actuaciones, con independencia de que entonces se acuerde el sobreseimiento
o la continuacién de la causa.

La obligacion de notificar puede tener alguna modulacién en supuestos excepcionales, como el
terrorismo, en que estén gravemente comprometidos los intereses generales. En este sentido
se pronuncia la STEDH de 6 de septiembre de 1978, Klass contra Alemania, en base a que en
estos casos “una notificacion ulterior a cada individuo afectado por una medida posteriormente
levantada podria bien comprometer el fin a largo plazo que motiva el origen de la vigilancia...”
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En otros casos excepcionales podra mantenerse el secreto hasta ultimar la investigacién y no
frustrar el interés legitimo que con ella se persigue, aunque con el inexcusable limite temporal
del fin de la misma investigacion. Para tales efectos sera necesario mantener (con sus
correspondientes prérrogas) la especifica resolucion en la que se acordo el secreto de las
actuaciones.

19.8. Competencia del Juez de Instruccion

Es Juez de Instruccion competente para acordar la medida el propio Juez competente para
conocer del proceso, salvo razones de urgencia que pudieran justificar la actuacion de un
Juzgado de Guardia (STS n° 1948/1994, de 4 de noviembre).

En ocasiones se alega como motivo de nulidad la infraccion de las normas de reparto.

Las normas de reparto constituyen reglas o criterios internos que en los partidos judiciales y
otras demarcaciones, con varios 6rganos de la misma clase, se establecen con la finalidad de
distribuir entre ellos el trabajo. Dichos érganos deben tener la misma competencia territorial,
objetiva y funcional y desde luego tales normas no sirven para establecer una competencia que
inicialmente ya les corresponde, aunque sea con caracter provisional. Légicamente tales
aspectos no tienen repercusion en orden a la determinacion del juez natural (STS n° 406/2007,
de 4 de mayo).

El reparto sélo supone una distribucién de asuntos -entre distintos érganos- que no puede
afectar a su competencia objetiva y funcional y, en ninguin caso, trascenderia a un derecho
fundamental, de tal modo que supusiera una vulneracion del derecho al Juez ordinario a que se
refiere el texto constitucional (STS n® 55/2007 de 23 de enero). Si el Unico significado de las
normas de reparto es una correcta y proporcional distribucion de la carga de trabajo
jurisdiccional entre los diferentes organos judiciales que comparte una Unica y misma
competencia, nunca puede transformarse un incumplimiento de las normas que regulan ese
reparto en vulneracion del derecho al Juez competencialmente ordinario y por ende del
derecho constitucional al juicio justo y con garantias, salvo en la exclusiva hipétesis de que se
advierta la constancia de que por esa via se ha quebrado la garantia del Juez imparcial, exigida
también como otro derecho fundamental de quien es sometido a juicio (STS n° 629/2011, de 23
de junio).

20. Extension temporal de la medida

20.1. Cuestiones relativas a la duracion

El Tribunal Europeo de Derechos Humanos ha exigido una prevision sobre la «fijacion de un
limite a la duracion de la ejecucion de la medida» (SSTEDH de 30 de julio de 1998 Valenzuela
Contreras contra Espafia, y de 18 de febrero de 2003 Prado Bugallo contra Esparia).

Las autorizaciones judiciales que restringen determinados derechos fundamentales no pueden
establecer unos limites temporales tan amplios que constituyan «una intromisioén en la esfera
de la vida privada de la persona» (STC n° 207/1996, de 16 de diciembre) o una suerte de
suspension individualizada de este derecho fundamental (STC n° 50/1995, de 23 de febrero).

El plazo de la intervencion es uno de los extremos que deben hacerse constar en el auto
autorizante (vid. SSTC n° 25/2011, de 14 de marzo, 261/2005, de 24 de octubre, y 219/2009,
de 21 de diciembre).

En principio, la intervencion puede concederse por un plazo de tres meses, prorrogable por
iguales periodos, sin limite a priori. La expresiéon de que el plazo inicial de tres meses es
“prorrogable por iguales periodos” denota claramente que se permiten, cuando sea necesario,
prérrogas sucesivas. En este sentido, declara la STS n° 2102/2002, de 13 de diciembre que “no
puede ignorarse la complejidad que presenta la investigacion de hechos relacionados con la
criminalidad organizada, de manera que, en esos casos, bajo la permanente vigilancia y control
del Juez, la restriccion del derecho fundamental al secreto de las comunicaciones puede
mantenerse durante el tiempo necesario, al constituir un medio necesario y especialmente util
para la investigacion y descubrimiento de los delitos y sus autores”.
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Sin embargo, no es suficiente con sefalar un plazo de duraciéon dentro de los limites permitidos
por la LECrim, sino que es necesario que ese plazo no sea abusivo ni desproporcionado. El art
579.3 LECrim prevé una duracion maxima de tres meses, y posibilita la concesion de prorrogas
por iguales periodos, pero ello no significa que el Juez pueda mantener la medida de forma
indiscriminada e ilimitada, sino soélo el tiempo estrictamente indispensable para el buen
resultado de la investigacion, ya que, en caso contrario, la medida devendria desproporcionada
e ilegal (SSTS n° 956/1994, de 9 de mayo, 467/1998, de 3 de abril, y 622/1998, de 11 de
mayo).

Este plazo empezara a contar desde la fecha en que se dicta la resolucion judicial,
independientemente de cuando comience a hacerse efectiva. (SSTC n° 68/2010, de 18 de
octubre, 205/2005, de 18 de julio). La STC n° 26/2006, de 20 de enero asume también este
criterio, explicandolo conforme al principio de interpretacion de la legalidad en el sentido mas
favorable a la efectividad de los derechos fundamentales, que llevaria a la lectura mas
garantista desde la perspectiva del secreto de las comunicaciones, esto es, “la que entiende
que el plazo de intervencién posible en el derecho fundamental comienza a correr desde el
momento en el que ha sido autorizada”.

20.2. Proérroga

Las exigencias de motivacion deben ser igualmente observadas en las prérrogas y las nuevas
intervenciones acordadas a partir de datos obtenidos en una primera intervencién, debiendo el
Juez conocer los resultados de la intervencion con caracter previo a acordar su prorroga y
explicitar las razones que legitiman la continuidad de la restriccion del derecho, aunque sea
para poner de relieve que persisten las razones anteriores, sin que sea suficiente una remision
tacita o presunta a la inicialmente obtenida (SSTC n° 25/2011, de 14 de marzo, 261/2005, de
24 de octubre, y 26/2010, de 27 de abril y SSTS n° 940/2011, de 27 de septiembre; 1044/2011,
de 11 de octubre).

No obstante, esta necesidad de motivacién debe exigirse en sus justos términos.

La propia significacion gramatical del término prorrogar evoca la idea de continuar, extender
algo por un tiempo determinado. De ahi que la exigencia de una renovada motivacion factica
en todas y cada una de las resoluciones que acuerdan la prérroga supone desconocer esta
idea. En efecto, se prorroga aquello que ya ha sido objeto de decision previa. Es esa primera
resolucién la que exige, siempre y en todo caso, la concurrencia de razones y sospechas
debidamente razonadas. En las sucesivas resoluciones la legitimidad constitucional de la
medida exigira que el control judicial siga siendo efectivo, pero no que se expresen renovados
presupuestos facticos que, por definicion, pueden ser los mismos que los que motivaron la
inicial autorizacion de la injerencia (STS n° 636/2012, de 13 de julio).

En todo caso, para acordar la prérroga es necesario que el Juez cuente con datos objetivos
que aconsejen el mantenimiento de la medida (STS n° 740/2012, de 10 de octubre).

Se producira una vulneracion del derecho desde el momento en que expirara la orden judicial
sin ser renovada (STEDH de 20 de junio de 2000, Foxley contra el Reino Unido).

Los efectos de la extralimitacion en el plazo serian los de que las escuchas de los dias sin
cobertura serian nulas y, por ello mismo, las conversaciones grabadas durante esos dias no
pueden desplegar efectos probatorios (STC n° 26/2006, de 30 de enero y 205/2005, de 18 de
julio).

Debe también tenerse presente que la prorroga ha de adoptarse antes del vencimiento del
plazo pues en otro caso habria vencido la autorizacion, si bien la decision de la prorroga de las
escuchas unos dias después de terminar el plazo de la intervencion inicial, unicamente
determina la inconstitucionalidad de las escuchas grabadas en los dias no cubiertos por la
primera autorizacion (STS n° 1521/1999, de 3 marzo de 2000).

Ha de tenerse en cuenta que la ilegitimidad constitucional de la primera intervencién afecta a
las prérrogas y a las posteriores intervenciones ordenadas sobre la base de los datos
obtenidos en la primera. Ciertamente, el resultado de la intervencion telefénica precedente
puede proporcionar datos objetivos indiciarios de la existencia de un delito grave, pero la
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ilegitimidad constitucional de la primera intervencién contamina irremediablemente las
ulteriores de ella derivadas (por todas, SSTC n°® 197/2009, de 28 de septiembre; 171/1999, de
27 de septiembre, 299/2000, de 11 de diciembre; 184/2003, de 23 de octubre; 165/2005, de 20
de junio; 253/2006, de 11 de septiembre).

Los Sres. Fiscales deberan vigilar que la medida de intervenciéon de las comunicaciones no
sobrepase el plazo de tiempo fijado en el auto en el que inicialmente se autorizé o en el que se
decretd su prérroga, lo cual exige por su parte un control efectivo de las intervenciones
acordadas por el Juez de instruccién, cerciorandose del cese de la medida una vez vencido el
plazo, pudiendo instar, en su caso, una prorroga de la misma.

La prolongacién que se convierta en excesiva a través de prorrogas sucesivas llevaria a
considerarla desproporcionada e ilegal, ya que no se observaria ni el principio de necesidad ni
la minima lesividad de la medida respecto al derecho fundamental que esta siendo limitado.

Por otro lado, no es necesaria la entrega de los soportes al Juez de instrucciéon con caracter
previo a acordar la prérroga de la medida de intervencion, pues el Juez puede tener puntual
informacion de los resultados de la intervencion telefénica a través de los informes de quien la
lleva a cabo (STC n° 82/2002, de 22 de abril; STS n° 636/2012, de 13 de julio). Tampoco es
requisito inexcusable para conceder la prérroga la audicion de las grabaciones sobre
conversaciones ya grabadas a los sospechosos siendo suficiente para ello con que los
funcionarios policiales proporcionen a la autoridad judicial elementos suficientes sobre los que
el Juez pueda fundamentar su pronunciamiento de razonabilidad, necesidad vy
proporcionalidad. Lo trascendente, por lo tanto, es que el Juez esté debidamente informado del
resultado de la in