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MINISTERI
D'AFERS EXTERIORS
| DE COOPERACIO

ACORD de seguretat per a la proteccio de la
informacio classificada entre el Regne d’Espanya
i la Republica d’Estonia, fet a Madrid I'11 de
novembre de 2005. («<BOE» 45, de 21-2-2007.)

3597

ACORD DE SEGURETAT PER A LA PROTECCIO D’INFOR-
MACIO CLASSIFICADA ENTRE EL REGNE D’ESPANYA
| LA REPUBLICA D’ESTONIA

El Regne d’Espanya i la Republica d’Estonia, d'ara
endavant denominats les parts, a fi de salvaguardar la
informacio classificada intercanviada directament entre les
parts o a través d’entitats publiques o empreses privades.

Han acordat:

ARTICLE 1
Aplicabilitat

(1) El present Acord estableix procediments per a la
proteccio de la informacio classificada intercanviada entre
les parts i sota la responsabilitat de les respectives autori-
tats nacionals de seguretat.

(2) Cap de les parts es pot acollir al present Acord
per obtenir informacio classificada que I'altra part hagi
rebut d'una tercera part.

ARTICLE 2
Definicions

Als efectes del present Acord:

(1) Per «informacio classificada» s’entén qualsevol
informacio (és a dir, coneixement que pugui ser comuni-
cat de qualsevol forma) o «material», respecte dels quals
es decideixi que requereixen proteccio contra la seva
divulgacid no autoritzada i als quals s’hagi assignat una
classificacio de seguretat.

a) Per «material» s’entén qualsevol article o substancia
del qual es pugui obtenir informacié. Compren els «docu-
ments» i qualsevol article de maquinaria, equip, arma o sis-
tema d’armes tant fabricat com en procés de fabricacio.

b) Per «document» s’entén qualsevol forma
d’'informacié registrada independentment de la seva
forma o caracteristiques fisiques, per exemple, material
escrit o impres (entre d'altres, carta, dibuix, planol),
suports informatics (entre d'altres, disc dur, disquet, xip,
cinta magnética, CD), fotografia i gravacio en video i la
seva reproduccio optica o electronica.

(2) Per «contracte» s’entén I'acord entre dos o més
contractistes pel qual es creen i es defineixen drets i obli-
gacions entre ells.

(3) Per «contracte classificat» s’entén un contracte
que contingui o impliqui informacié classificada.

(4) Per «autoritat nacional de seguretat» s’entén
I’autoritat designada per una part com a responsable de
I"aplicacid i supervisié del present Acord.

(5) Per «contractista» s’entén una persona fisica o juri-
dica que tingui la capacitat juridica per concloure contractes.

(6) Per «establiment» s’entén qualsevol instal-lacio,
planta, fabrica, laboratori, oficina, universitat o una altra
institucio docent o local comercial (inclosos qualssevol
magatzems associats, arees d’'emmagatzematge, serveis i
components que formin una entitat operativa quan esti-
guin relacionats per la seva funcié i ubicacio) d'una per-

sona juridica, o qualsevol departament i establiment
governamental.

(7) Per «part originadora» s’entén la part que generi
la informacié classificada.

(8) Per «part receptora» s’entén la part a la qual es
transmeti informacié classificada.

(9) Per «tercera part» s’entén qualsevol organitzacio
internacional o Estat que no sigui part en el present Acord.

(10) Per «habilitacié personal de seguretat» s’entén
el document concedit per les autoritats pertinents de les
parts a una persona, que permet I'accés a informacio clas-
sificada de conformitat amb les respectives lleis i regla-
ments nacionals.

(11) Per «habilitacié de seguretat de I'establiment»
s’entén el document que acrediti que una persona juridica
i les seves instal-lacions tenen la capacitat fisica i organit-
zativa per manejar i custodiar informacié classificada,
d’acord amb les lleis i els reglaments nacionals.

(12) Per «necessitat de conéixer» s’entén que l'accés
a la informacio classificada només es pot concedir a una
persona que tingui una necessitat comprovada de
coneixer aquesta informacio per desenvolupar les seves
obligacions oficials i professionals, en el marc de les
quals es va cedir la informacio a la part receptora.

ARTICLE 3
Classificacions de seguretat

(1) S’assigna a la informacié classificada un dels
seglients nivells equivalents de classificacid de seguretat:

Espanyol Angles Estonia

TOP SECRET | TAIESTI SALAJANE
RESERVAT SECRET SALAJANE
CONFIDENCIAL | CONFIDENTIAL | KONFIDENTSIAALNE
DIFUSIO LIMITADA| RESTRICTED PIRATUD

SECRET

(2) La part receptora i/o les entitats del seu Estat no
poden reduir el grau de classificacidé ni desclassificar la
informacio classificada rebuda sense el consentiment
previ per escrit de la part originadora. La part originadora
ha d’informar la part receptora de qualsevol canvi en la
classificacio de seguretat de la informacio transmesa.

(3) La partreceptora ha de marcar la informacio clas-
sificada rebuda amb la seva propia classificacié de segu-
retat equivalent. Les traduccions i reproduccions s’han de
marcar amb la mateixa classificacié de seguretat que els
seus originals.

ARTICLE 4
Autoritats nacionals de seguretat

(1) Les autoritats nacionals de seguretat responsa-
bles de I'aplicacio i supervisio de tots els aspectes del
present Acord son:

Al Regne d’Espanya:

Secretari d’Estat, director del Centre Nacional
d’Intel-ligéncia.

Oficina Nacional de Seguretat.

Av. Padre Huidobro, s/n.

28023 Madrid.

Espanya.

A la Republica d'Estonia:

Autoritat Nacional de Seguretat.
Departament de Seguretat.
Ministeri de Defensa.

Republica d’Estonia.

Sakala Str. 1.
15094 Tallinn.
Estonia.
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(2) Cada autoritat nacional de seguretat ha de pro-
porcionar a l'altra autoritat nacional de seguretat, amb la
peticié previa, informacié sobre les seves normes de
zeguretat i ha de permetre visites mutues d’oficials acre-

itats.

ARTICLE 5
Proteccio de la seguretat de la informacio

(1) De conformitat amb les seves lleis i reglaments
nacionals, les dues parts han d’aplicar les mesures apro-
piades per protegir la informacid classificada que es
transmeti, rebi, produeixi o desenvolupi com a resultat de
qualsevol acord o relacio entre les parts o entitats dels
seus estats. Les parts han de concedir a tota la informacio
classificada transmesa, produida o desenvolupada el
mateix grau de proteccié de la seguretat que es conce-
deixi a la seva propia informacid classificada de nivell de
classificacio equivalent, tal com defineix I'article 3 del pre-
sent Acord.

(2) Sota peticio, les autoritats nacionals de seguretat
de les parts, tenint en compte les seves lleis i reglaments
nacionals, s’han d’assistir durant els procediments
d’investigacio dels seus ciutadans o establiments que
resideixin o estiguin ubicats en el territori de I'altra part,
abans de I'expedicié de I’habilitacié personal de seguretat
i de I'habilitacio de seguretat de I'establiment.

(3) Les parts han de reconeixer les habilitacions de
seguretat personal i de I'establiment expedides d’acord
amb les lleis i reglaments nacionals de l'altra part.
Lequivalencia de les habilitacions de seguretat s’ha
d’ajustar al que disposa l'article 3 del present Acord.

(4) Les autoritats nacionals de seguretat s’han de
comunicar qualsevol informacié relativa a canvis en les
habilitacions de seguretat personal i de I'establiment, en
particular els casos de la seva revocacié o de disminucié
del nivell de classificacio.

ARTICLE 6
Divulgacio d’informacio classificada

(1) Les parts no han de cedir, divulgar ni permetre la
cessid o divulgacié d’'informacid classificada rebuda en
virtut del present Acord a terceres parts, o als seus nacio-
nals o entitats publiques o privades, sense el consenti-
ment previ per escrit de la part originadora. La informacié
classificada transmesa d’'una part a |'altra part només es
pot utlitzar per al fi especificat.

(2) Res del que disposa el present Acord no es pot
prendre com a autoritzacié o regulacié de la cessid, Us,
intercanvi o divulgacié d’'informacié sobre la qual exis-
teixin drets de propietat intel-lectual, fins que s’obtingui
I'autoritzacio especifica per escrit del titular d’aquests
drets, tant si el titular és una de les parts com si és una
tercera part.

ARTICLE 7
Accés a informacio classificada

Laccés a informacio classificada i a les zones especifi-
ques on es portin a terme activitats classificades o on
s’emmagatzemi informacio classificada es limita Unica-
ment a les persones a qui s’hagi concedit habilitacio per-
sonal de seguretat apropiada i que tinguin necessitat de
coneixer.

ARTICLE 8
Visites

(1) Les visites de nacionals d'una part a l'altra part
que suposin accés a informacio classificada estan subjec-
tes a l'autoritzacio prévia per escrit de I’Autoritat Nacional
de Seguretat de la part amfitriona.

(2) Les visites que suposin accés a informacio classi-
ficada per un nacional d'una tercera part només es poden
autoritzar amb el consentiment per escrit de la part origi-
nadora.

(3) LAutoritat Nacional de Seguretat de la part
remitent ha de notificar a ’Autoritat Nacional de Segu-
retat de la part amfitriona les visites previstes d’acord
amb els procediments que defineix I'annex del present
Acord. Aquest annex forma part integrant del present
Acord. Els procediments de visita que estableix I'annex
poden ser modificats sobre la base del consentiment
per escrit de les dues autoritats nacionals de segu-
retat.

ARTICLE 9
Contractes classificats

(1) La part que vulgui adjudicar un contracte classifi-
cat a un contractista de |'altra part o autoritzar un dels
seus propis contractistes a concloure un contracte classi-
ficat en el territori de l'altra part en el context d'un pro-
jecte classificat ha d’obtenir préeviament, a través de la
seva Autoritat Nacional de Seguretat, una garantia per
escrit de I'Autoritat Nacional de Seguretat de I'altra part
que el contractista proposat té una habilitacié de segure-
tatdel'establimentdel nivell apropiatique té instal-lacions
adequades per manejar i emmagatzemar informacio clas-
sificada del mateix nivell.

(2) AQualsevol contracte classificat conclos entre enti-
tats de les parts i/o empreses privades, en virtut de les
disposicions del present Acord, ha d’incloure una seccio
apropiada relativa a la seguretat en quée s’especifiquin els
aspectes segulents:

a) Guia de classificacio i llistat d'informacio classifi-
cada;

b) Procediment per a la comunicacié dels canvis en
la classificacio de la informacio;

c) Canals de comunicacio i mitjans per a la transmis-
si6 electromagneética;

d) Procediment per al transport de material classi-
ficat;

e) Autoritats pertinents responsables de la coordina-
ci6 de la proteccio de la informacié classificada relacio-
nada amb el contracte;

f) Lobligaciéo de notificar qualsevol pérdua, fuga o
compromis d’'informacio classificada, real o presumpte.

(3) Qualsevol subcontractista ha de complir les
mateixes obligacions de seguretat que el contractista.

(4) S’ha d’avancar una notificacié de qualsevol pro-
jecte, acord, contracte o subcontracte classificat a
I’Autoritat Nacional de Seguretat de I'Estat on s’hagi
d’executar el treball.

(5) S’ha de remetre una copia de la seccio de segure-
tat de qualsevol contracte classificat a I'Autoritat Nacional
de Seguretat de la part on s’hagi d’executar el treball, per
permetre un control de seguretat adequat.

ARTICLE 10
Comunicacions i transmissions

(1) La informacié classificada s'ha de transmetre
normalment entre les parts a través de canals militars o
diplomatics.

(2) Sil'us d’aquests canals no resulta practic o enda-
rrereix excessivament la recepcio de la informacio classi-
ficada, les transmissions les pot portar a terme personal
amb habilitacié de seguretat apropiada i amb acreditacio
de correu emesa per la part que transmet la informacio
classificada.
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(3) Les parts poden transmetre informacio classifi-
cada per mitjans electronics de conformitat amb els pro-
cediments de seguretat mutuament acceptats per les
autoritats pertinents.

(4) Lenviamentde grans articles o quantitats d'informa-
cio6 classificada acordat cas per cas I’'han d'aprovar les dues
autoritats nacionals de seguretat.

(5) Es poden utilitzar altres mitjans de transmissio
d’informacio classificada si ho aproven les dues autoritats
nacionals de seguretat.

ARTICLE 1
Infraccio de seguretat

En cas que tingui lloc una infraccié de seguretat rela-
tiva a pérdua, fuga i compromis d'informacio classificada
originada per l'altra part o rebuda d’aquesta o se sospiti
que la informacio classificada ha estat divulgada a perso-
nes no autoritzades, I'Autoritat Nacional de Seguretat de
la part en qué s’hagi produit la infraccié de seguretat ha
d’'informar I’Autoritat Nacional de Seguretat de I'altra part
com més aviat millor i realitzar les accions apropiades per
assegurar que aquest incident s’investigui de la manera
adequada. Laltra part, si es requereix, ha de cooperar en
la investigacid. LAutoritat Nacional de Seguretat de I'altra
part ha de ser informada dels resultats de la investigacio i
rebre un informe final sobre les raons i I'abast de la infrac-
ci6 de seguretat.

ARTICLE 12
Despeses

Cada part ha de cobrir les seves propies despeses
derivades de I'aplicacio i supervisio de tots els aspectes
del present Acord.

ARTICLE 13
Solucié de controversies

Qualsevol controversia relativa a la interpretacio o apli-
cacio del present Acord s’ha de resoldre mitjangant consul-
tes entre les autoritats nacionals de seguretat de les parts
0, en cas que sigui impossible arribar a aquesta solucio,
entre representants de les parts degudament autoritzats.

ARTICLE 14
Disposicions finals

(1) EIl present Acord es conclou per un periode de
temps indefinit. El present Acord esta subjecte a aprova-
ci6 d’acord amb les lleis i reglaments nacionals de les
dues parts i entra en vigor trenta dies després que es rebi
I’altima notificacid escrita per la qual es comuniqui el
compliment de les condicions necessaries perqué entri en
vigor. El present Acord pot ser denunciat en qualsevol
moment per qualsevol de les parts mitjancant notificacio
escrita. En aquest cas, I’Acord expira sis mesos després
de la recepci6 d'aquesta notificacio.

(2) Es poden fer esmenes al present Acord en qual-
sevol moment amb el consentiment escrit de les dues
parts. Aquestes esmenes entren en vigor d’acord amb el
que disposa l'apartat (1) d’aquest article.

(3) En cas de terminacid, la informacio classificada
i/o els articles transmesos de conformitat amb el present
Acord s’han de tornar a l'altra part com més aviat millor.

La informacié classificada i/o articles restants s’han de
protegir d’acord amb les disposicions del present Acord.

Fet a Madrid 1’11 de novembre de 2005 en dos origi-
nals, cada un d’aquests en espanyol, estonia i anglés. En
cas de discrepancies d’interpretacio preval la versio
anglesa de I’Acord.

En nom de la Republica d’Estonia,
Herman Simm,

En nom del Regne d’Espanya,
Alberto Saiz Cortés,

Director de I'Autoritat Nacional
de Seguretat

Secretari d’Estat, director del
Centre Nacional d’Intel-ligéncia

ANNEX A LACORD DE SEGURETAT PER A LA PROTECCIO
D'INFORMACIO CLASSIFICADA ENTRE _EL REGNE
D’ESPANYA | LA REPUBLICA D’ESTONIA

Requisits de la visita:

(1) Cada part ha de permetre les visites de I'altra part
gue suposin accés a informacio classificada només si:

a) I'Autoritat Nacional de Seguretat o una altra auto-
ritat pertinent de la part remitent els ha concedit habilita-
ci6 personal de seguretat apropiada; i

b) Han estat autoritzats a rebre o tenir accés a infor-
macié classificada d’acord amb les lleis i reglaments
nacionals de la seva part.

(2) LAutoritat Nacional de Seguretat de la part remi-
tent ha de notificar a I’Autoritat Nacional de Seguretat de
la part amfitriona la visita prevista mitjangant una
sol-licitud de visita, que s'ha de rebre almenys vint (20)
dies laborables abans que la visita o visites tinguin lloc.

(3) En casos urgents, la sol-licitud de visita pot ser trans-
mesa amb almenys cinc (5) dies laborables d’antelacio.

(4) La sol-licitud de visita inclou:

a) Nom i cognoms del visitant, lloc i data de naixe-
ment, nacionalitat i numero de passaport o targeta
d’identitat;

b) Nom de I'establiment, empresa o organitzacié a la
qual representa o pertany;

c¢) Nom i adreca de I'establiment, empresa o organi-
tzacio objecte de la visita;

d) Certificacio de I'habilitacié personal de seguretat
del visitant i vigéncia d’aquesta;

e) Objecte i finalitat de la visita o visites;

f) Data i durada previstes de la visita o visites
sol-licitades. En el cas de visites periodiques s"ha d’indicar
el periode total que cobreixen;

g) Nom i numero de telefon del punt de contacte a
I'establiment/instal-lacio que es visita, contactes previs i
qualsevol altra informaciod util per determinar la justifica-
ci6 de la visita o visites.

(6) La validesa de l'autoritzacié de la visita no ha
d’excedir els dotze mesos.

(6) Tots els visitants han de respectar les lleis i regla-
ments nacionals sobre proteccio d'informacio classificada
de la part amfitriona.

El present Acord va entrar en vigor el 26 de gener
de 2007 trenta dies després de la data de recepcié de
I’altima notificacid escrita per la qual es va comunicar el
compliment de les condicions legals necessaries, segons
estableix el seu article 14.1.

Es fa public per a coneixement general.

Madrid, 8 de febrer de 2007—El secretari general técnic
del Ministeri d’Afers Exteriors i de Cooperacio, Francisco
Fernandez Fabregas.



