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I. DISPOSICIONES GENERALES

MINISTERIO DE POLITICA TERRITORIAL Y MEMORIA
DEMOCRATICA

13949 Orden TMD/651/2026, de 23 de junio, por la que se aprueba la Politica de
Seguridad de la Informacion del Ministerio de Politica Territorial y Memoria
Democratica.

La Orden TAP/3148/2011, de 7 de octubre, por la que se aprueba la Politica de
Seguridad de la Informacion en el &mbito de la Administracion electronica del Ministerio
de Politica Territorial y Administracion Publica, supuso la aprobacion de la Politica de
Seguridad de la Informacion en el ambito de la Administracion electrénica del extinto
Ministerio de Politica Territorial y Administracion Publica, asi como el establecimiento del
marco organizativo y tecnolégico de la misma.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, recoge en su articulo 13 sobre derechos de las personas en
sus relaciones con las Administraciones Publicas, el relativo a la proteccion de datos de
caracter personal y, en particular, a la seguridad y confidencialidad de los datos que
figuren en los ficheros, sistemas y aplicaciones de las Administraciones publicas.

Por su parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece que las Administraciones Publicas se relacionaran entre si y con sus
organos, organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos. Dichos medios deben asegurar la interoperabilidad y seguridad de los
sistemas y soluciones adoptadas, garantizaran la proteccion de los datos de caracter
personal y facilitaran preferentemente la prestacion conjunta de servicios a los
interesados.

Ambas normas han sido objeto de desarrollo mediante el Real Decreto 203/2021,
de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funcionamiento del
sector publico por medios electrénicos.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad, en adelante ENS, tiene por objeto determinar la politica de seguridad en la
utilizacion de medios electronicos en su ambito de aplicacion, sus principios basicos y los
requisitos minimos que permitan una proteccion adecuada de la informacion.

El articulo 12 del ENS, exige que cada ministerio cuente con su politica de seguridad,
que aprobara la persona titular del Departamento. Esta politica de seguridad se
establecera con base en los principios béasicos recogidos en el capitulo Il del ENS
(seguridad como proceso integral, gestion de la seguridad basada en los riesgos,
prevencion, deteccién, respuesta y conservacion, existencia de lineas de defensa,
vigilancia continua, reevaluacion periodica y diferenciacion de responsabilidades) y
desarrollara una serie de requisitos minimos consignados en el ya mencionado
articulo 12.

El Reglamento General de Proteccion de Datos, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE, en adelante
RGPD, sefiala que la proteccion de los derechos y libertades de las personas fisicas con
respecto al tratamiento de datos personales exige la adopcion de medidas técnicas y
organizativas apropiadas con el fin de garantizar el cumplimiento de los requisitos de
dicho reglamento. A fin de poder demostrar la conformidad con el RGPD, el responsable
del tratamiento debe adoptar politicas internas y aplicar medidas que cumplan, en
particular, los principios de proteccion de datos desde el disefio y por defecto.
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A tal efecto establece, en su articulo 24, como obligaciones generales del
responsable del tratamiento y del encargado del tratamiento, la aplicacion de las
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme con el citado RGPD. Entre las medidas mencionadas se incluira
la aplicacion, por parte del responsable del tratamiento, de las oportunas medidas para
la proteccién de datos.

Ademas de en el marco de las normas mencionadas con anterioridad esta orden se
dicta también de acuerdo con lo dispuesto en la disposicion adicional primera de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, que sefiala que en el ambito del sector publico el ENS incluira las
medidas que deban implantarse en caso de tratamiento de datos personales para evitar
su pérdida, alteracion o acceso no autorizado, adaptando los criterios de determinacion
del riesgo en el tratamiento de los datos a lo establecido en el articulo 32 del RGPD en
orden a aplicar las medidas de seguridad al tratamiento de datos personales.

Con relacién a la ciberseguridad, el Real Decreto-ley 14/2019, de 31 de octubre, por
el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones, incorpora
medidas para la seguridad publica, asegurando aspectos relacionados con la mayor
exposicion a ciberamenazas que exigen una mejor protecciéon de redes y sistemas, asi
como de la privacidad y los derechos digitales de las personas.

Respecto al marco normativo europeo, la Directiva NIS 2, Directiva (UE) 2022/2555
del Parlamento Europeo y del Consejo, de 14 de diciembre, relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, por
la que se modifican el Reglamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por
la que se deroga la Directiva (UE) 2016/1148, establece obligaciones de ciberseguridad
para los Estados miembros, medidas para la gestion de riesgos de ciberseguridad y
obligaciones de notificacion para las entidades comprendidas en su ambito de aplicacion,
asi como obligaciones referentes al intercambio de informacion sobre ciberseguridad y
obligaciones de supervisién y ejecucion para los Estados miembros.

Por otra parte, el marco normativo vigente en el ambito de la prestacion de servicios
electronicos a los ciudadanos, en materia de Politica de Seguridad de la Informacion y
de proteccion de datos personales, asi como la actual organizaciéon administrativa,
determinan la necesidad de dictar esta orden por la que se aprueba la Politica de
Seguridad de la Informacion y de los servicios en el ambito de la administracion digital
del Ministerio de Politica Territorial y Memoria Democratica y se crea, en este
Departamento, el Comité de Seguridad de las Tecnologias de la informacion y las
Comunicaciones.

Esta orden cumple con los principios de buena regulacion, de necesidad, eficacia,
proporcionalidad, seguridad juridica, transparencia y eficiencia recogidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas.

En primer lugar, en virtud de los principios de necesidad y eficacia, esta iniciativa
normativa esta justificada por las razones expuestas y es el instrumento méas adecuado
para dar cumplimiento al mandato contenido en el articulo 12.3 del ENS. Ademas, se
ajusta al principio de proporcionalidad, en tanto que la norma contiene la regulacion
imprescindible para atender sus objetivos. Se garantiza el principio de seguridad juridica,
en tanto que la norma es coherente con el resto del ordenamiento juridico y, en
particular, con el marco regulatorio en el ambito de la Politica de Seguridad de la
Informacién. Cumple con el principio de transparencia, ya que identifica claramente su
propdsito y, al tratarse de una norma organizativa su tramitacion no ha requerido de la
consulta publica previa ni de los tramites de audiencia e informacién publica. Finalmente,
es también adecuada al principio de eficiencia, ya que no impone cargas administrativas.

Esta orden se dicta en cumplimiento del articulo 12 ENS. En su tramitacion se ha
recabado el informe de la Agencia Espafiola de Proteccién de Datos y de la Comision
Ministerial de Administracion Digital del Departamento.
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En su virtud, con la aprobacién previa del Ministro para la Transformacion Digital y de
la Funcién Publica, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. De acuerdo con lo previsto en el articulo 12.3 del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, en adelante ENS, el
objeto de esta orden es aprobar la Politica de Seguridad de la Informacién, en adelante
PSI, en el ambito de la Administracion electronica y de la proteccién de datos personales
del Ministerio de Politica Territorial y Memoria Democratica, en adelante MPTMD, asi
como el marco organizativo y tecnoldgico de la misma.

2. De acuerdo con lo previsto en los articulos 12.2, 12.3 y 13.1 del ENS y el Real
Decreto 273/2024, de 19 de marzo, por el que se desarrolla la estructura organica basica
del Ministerio de Politica Territorial y Memoria Democratica, el ambito subjetivo de esta
PSI comprende todos los 6rganos centrales y servicios territoriales integrados en el
Departamento.

3. Esta PSI sera de obligado cumplimiento para todo el personal del MPTMD,
siendo aplicable a todos los sistemas de informacién y, en general, a toda la informacién
que sea gestionada por el Departamento, con independencia de cual sea su soporte,
destino, adscripcion o relacion con el mismo, asi como a toda aquella persona que
acceda a ella.

4. En el caso de materias clasificadas, sera de aplicacién su normativa especifica y
los procedimientos habilitados para su proteccién, sin que la presente PSI altere dicho
régimen.

Articulo 2. Mision del Departamento.

El MPTMD es el Departamento de la Administracion General del Estado al que le
corresponde la propuesta y ejecucion de la politica del Gobierno de la Nacién en materia
de relaciones y cooperacion con las comunidades autbnomas y las entidades que
integran la administracion local y las competencias relativas a la organizacion territorial
del Estado; asi como las relaciones con las Delegaciones y Subdelegaciones del
Gobierno y las Direcciones insulares, y el apoyo a su gestién. Asimismo, a este
Departamento le corresponde la propuesta y ejecucién de la politica del Gobierno en
materia de memoria histérica y democratica.

Articulo 3. Marco normativo.

1. El marco juridico en que se desarrollan las actividades del MPTMD en relacion
con la gestion y protecciéon de la informacion que trata y los servicios que presta, sin
perjuicio de la legislacion especifica, esta integrado fundamentalmente por las siguientes
normas:

a) Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE, en adelante RGPD.

b) Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, en adelante LOPDGDD.

c) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

d) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e) Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

f) Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,
contratacién del sector publico y telecomunicaciones.
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g) Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electrénicos.

h) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad y las Instrucciones Técnicas de Seguridad para su aplicacion aprobadas
por la persona titular del Ministerio para la Transformacion Digital y de la Funcién Publica
de acuerdo con lo previsto en la disposicién adicional segunda de dicho real decreto.

i) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal.

j) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en al &mbito de la Administracion electrénica.

k) Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

[) Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional
de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

m) La Directiva NIS2, Directiva (UE) 2022/2555 del Parlamento europeo y del
Consejo de 14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un
elevado nivel comdn de ciberseguridad en toda la Union, por la que se modifican el
Reglamento (UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la
Directiva (UE) 2016/1148.

n) Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia
artificial y por el que se modifican los Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013,
(UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 vy las
Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia
Artificial), en adelante RIA.

2. También forman parte del marco normativo las restantes normas aplicables a la
Administracién electrénica del Departamento derivadas de las anteriores y publicadas en
su sede electronica asociada.

Articulo 4. Funciones del Departamento.

Segun el Real Decreto 273/2024, de 19 de marzo, y la Orden TMD/1036/2024, de 23
de septiembre, por la que se crea y regula la Comisién Ministerial de Administracion
Digital del MPTMD, los objetivos del Departamento relativos a la prestacion de sistemas
de informacién y servicios se encuadran en los siguientes ejes de actuacion que
corresponden, por un lado, a la Subsecretaria de Politica Territorial y Memoria
Democratica a través de la Division de Tecnologias de la Informacion; por otro a la
Agencia Estatal de Administracion Digital, en lo que concierne a la provision de
aplicaciones y servicios en materia TIC prestados a las Delegaciones y Subdelegaciones
del Gobierno y a las Direcciones insulares, de acuerdo con lo previsto en el
articulo 16.c).5.° de su Estatuto, aprobado por el Real Decreto 1118/2024, de 5 de
noviembre y, por Ultimo, a la Comisiéon Ministerial de Administracion Digital como 6rgano
colegiado para la coordinacion interna de la politica del Departamento en materia de
tecnologias de la informacion y Administracién electrénica:

a) Direccion y coordinacion de los desarrollos de los sistemas de informacién; la
elaboracién, preparacién y propuesta de necesidades de los recursos tecnoldgicos; asi
como la prestacién de servicios en materia de tecnologias de la informacion y la
direccion y coordinacion del portal de internet, de la sede electrénica asociada y de la
Intranet.

b) Elaboracién, desarrollo y ejecucién de los planes de digitalizaciéon del
Departamento, asi como la implantacion y seguimiento de los planes de trasformacion
digital de la Administracion General del Estado, en coordinaciéon con la Agencia Estatal
de Administracion Digital.
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Articulo 5.  Principios de la seguridad de la informacion.

1. La PSI aplicara los principios basicos que se establecen en el ENS en el ambito
de la Administracion electrénica, de acuerdo con el interés general, naturaleza y
complejidad de la materia regulada, permitiendo una proteccion adecuada de la
informacion y de los servicios.

2. Atendiendo al ENS, el MPTMD implementara diversas medidas de seguridad
proporcionales a la naturaleza de la informacion y de los servicios a proteger, teniendo
en cuenta la categoria de los sistemas afectados bajo los siguientes principios:

a) Protecciobn de datos personales. Se adoptaran las medidas técnicas y
organizativas destinadas a garantizar el nivel de seguridad exigido por la normativa
vigente en relacidon con el tratamiento de datos de caracter personal tal y como se
establece en el articulo 32 del RGPD y en el articulo 28 LOPDGDD. Dichas medidas
deberan ser proporcionales en funcion del analisis de riesgos, asi como, cuando
proceda, acompafada de una evaluacién de impacto relativa a la proteccion de datos
conforme al articulo 35 del RGPD, poniendo maximo énfasis cuando sea probable que
un tratamiento, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas.

b) Alcance estratégico. La seguridad de la informacién deberd contar con el
compromiso y apoyo de todos los niveles directivos de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas del Departamento para
conformar un todo coherente y eficaz.

c) Seguridad Integral. La seguridad constituira un proceso integral compuesto por
todos los elementos técnicos, humanos, materiales y organizativos relacionados con el
sistema basado en la mejora continua de todos ellos y del proceso en si mismo.

d) Andlisis y gestién de riesgos: Todos los sistemas afectados por esta PSI, asi
como todos los tratamientos de datos personales, seran objeto de un andlisis de riesgos
gue evalle las amenazas y los riesgos a los que estan expuestos. Este andlisis, que
deberd ajustarse, en todo caso, a un criterio de proporcionalidad de los riesgos
potenciales y la criticidad y valor de la informacion y de los servicios afectados, y de
acuerdo con los articulos 24, 25, 32 y 35 del RGPD, el articulo 28 de la LOPDGDD vy el
articulo 3 del ENS cuando el sistema de informacion trate datos personales, se realizara:

1.° Regularmente, al menos una vez al afo, revisando la situacién del Sistema de
informacion para determinar si se han producido cambios que requieran una
actualizacion en materia de seguridad.

2.° Cuando cambie la informacién manejada o los servicios prestados de manera
significativa.

3.° Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades
graves.

e) Prevencién, reaccion, recuperacion y mejora continua. Se implementara un
proceso integral de prevencion, reaccion y recuperacion frente a incidentes de seguridad
con procedimientos de deteccidn, analisis, comunicacion, resolucion y registro de las
actuaciones para la mejora continua de la seguridad de los sistemas, designando un
punto de contacto para las comunicaciones con respecto a incidentes detectados y
estableciendo protocolos para el intercambio de informacion relacionada con el incidente,
incluyendo las comunicaciones con los Equipos de Respuesta a Emergencias (CERT)
establecidos por el Departamento.

f) Lineas de defensa. Se implementard una estrategia de proteccidon basada en
multiples capas, constituidas por medidas organizativas, fisicas y logicas, de tal forma
gue cuando una de las capas falla, el sistema implementado permitira ganar tiempo para
una reaccion adecuada frente a los incidentes que no han podido evitarse; reducir la
probabilidad de que el sistema sea comprometido en su conjunto y minimizar el impacto
final sobre el mismo.
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g) Reevaluacion periddica e integridad y actualizacion del sistema. Se
implementaran controles y evaluaciones regulares y periodicas de la seguridad (de forma
interna o con la ayuda de terceros) para conocer en todo momento el estado de la
seguridad de los sistemas con el objeto de adecuar su eficacia a la constante evolucion
de los riesgos y sistemas de proteccion, llegando incluso a un replanteamiento de la
seguridad, si fuese necesario.

h) Funcion diferenciada. EI MPTMD organizara su seguridad comprometiendo a
todos los miembros del Departamento mediante la designacion de diferentes roles de
seguridad con responsabilidades claramente diferenciadas, tal y como se recoge en esta
orden y se establecera en el Comité de Seguridad de la informacién. Los controles
establecidos, asi como los roles y responsabilidades de seguridad de todo el personal,
estaran claramente definidos y documentados.

3. En los supuestos en los que existan tratamientos de datos de caracter personal
se identificara al responsable del tratamiento y, en su caso, al encargado del tratamiento,
en el Registro de Actividades de Tratamiento, de acuerdo con lo previsto en el
articulo 13.2 de esta orden. Dicho registro contendra toda la informacion exigida por el
articulo 30 del RGPD.

4. Estos principios particulares, en su continuo fortalecimiento y revision, se
ajustaran en todo caso a las instrucciones técnicas de seguridad aprobadas por la
persona titular del Ministerio para la Transformacion Digital y de la Funcion Publica de
acuerdo con lo previsto en la disposicion adicional segunda del ENS, asi como a las
guias CCN-STIC.

Articulo 6. Requisitos de Seguridad de la informacion.

Tal y como establece el ENS, la politica de seguridad debe desarrollarse aplicando
una serie de requisitos minimos cuyo ejercicio corresponderd a los miembros del
Departamento establecidos a tal fin, y cuya supervision realizara el Comité de Seguridad
de la informacion regulado en el articulo 9:

a) Organizacion e implantacion del proceso de seguridad. La seguridad debera
comprometer a todo el personal del MPTMD.

b) Analisis y gestion de los riesgos. Se realizara una gestion de los riesgos
consistente en un proceso de identificacion, analisis, evaluacion y tratamiento a los que
el sistema esté expuesto. Las medidas adoptadas para mitigar o suprimir los riesgos
deberan estar justificadas y, en todo caso, existird una proporcionalidad entre ellas y los
riesgos:

1.° Cuando un sistema de informacion trate datos personales, la persona
responsable o encargada del tratamiento, asesorada por la persona designada como
Delegada de Proteccion de Datos, en adelante DPD, realizara un analisis de riesgos
conforme al articulo 24 del RGPD vy, en los supuestos de su articulo 35, una evaluacion
de impacto en la proteccion de datos.

2.° El andlisis y la gestion deberéa realizarse de acuerdo con las previsiones del
articulo 15 de esta orden, adaptando los criterios de determinacion del riesgo en el
tratamiento de los datos conforme a lo establecido en el articulo 32 del RGPD vy, en caso
necesario, estableciendo niveles de seguridad mas altos.

c) Gestibn de personal y profesionalidad. Se establecera un programa de
concienciacion continua anual para formar a todos los empleados publicos que prestan
servicio en su ambito, en particular, a los de nueva incorporaciéon. Del mismo modo, las
personas con responsabilidad concreta en el uso, operacion o administracion de
sistemas TIC recibiran formacion especifica para el manejo seguro de los sistemas en la
medida en que la necesitan para realizar su trabajo. La formacién sera obligatoria antes
de asumir una nueva responsabilidad, tanto si es la primera asignaciéon como si se trata
de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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d) Autorizacion y control de los accesos. Se implementaran mecanismos de control
de acceso al sistema general de informacion, limitAndolos a los estrictamente necesarios
y debidamente autorizados. Los sistemas de informacion individuales se disefiaran de
forma que garanticen la seguridad por defecto, proporcionando la minima funcionalidad
requerida para alcanzar los objetivos y priorizando el uso sencillo, de tal forma que una
utilizacién insegura requiera, en todo caso, de un acto consciente por parte del usuario.
Tales sistemas de informacion individuales seran solo accesibles por las personas o
desde emplazamientos o equipos autorizados, pudiendo exigirse, en su caso,
restricciones de horario y puntos de acceso facultados.

e) Proteccidn de las instalaciones. Se implementardn mecanismos de control de
acceso fisico, previniendo los accesos fisicos no autorizados, asi como los dafios a la
informacion y a los recursos, mediante perimetros de seguridad, controles fisicos y
protecciones generales en areas.

f) Adquisiciobn de productos. Ante cualquier adquisicion, el MPTMD tendra en
cuenta que dichos productos tengan certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicidon, salvo en aquellos casos en que las
exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen.

g) Seguridad por defecto. Los sistemas deberan disefiarse y configurarse de forma
gue garanticen la seguridad por defecto. El sistema proporcionard la minima
funcionalidad requerida para que la organizacion alcance sus objetivos. Las funciones de
operacion, administracion y registro de actividad seréan las minimas necesarias, y se
asegurara que solo son accesibles por las personas, o desde emplazamientos o equipos,
autorizados.

h) Cuando el sistema trate datos personales, se deberan aplicar medidas de
seguridad desde el disefio y por defecto, conforme a lo establecido en los articulos 24
y 25 del RGPD, garantizando que la proteccion de la informacion esté incorporada en la
arquitectura del sistema y que, por defecto, solo se procesen los datos estrictamente
necesarios para la finalidad prevista.

i) Integridad y actualizacion del sistema. Todo elemento fisico o l6gico requerira
autorizacion formal previa a su instalacion en el sistema. Se deberd conocer en todo
momento el estado de seguridad de los sistemas, en relacion con las especificaciones de
los fabricantes, las vulnerabilidades y las actualizaciones que les afecten, reaccionando
con diligencia para gestionar el riesgo a la vista del estado de seguridad de estos.

j) Proteccién de la informacién almacenada y en transito. Se implementaran
mecanismos para proteger la informacion almacenada o en transito, especialmente
cuando esta se encuentra en entornos inseguros (portatiles, tablets, soportes de
informacion, redes abiertas, etc.). Los sistemas dispondran de los medios de proteccion
de la informacion almacenada y en transito (copias de seguridad y otros mecanismos
necesarios), que garanticen la continuidad de las operaciones en caso de pérdida de los
medios habituales de trabajo.

k) Prevencion ante otros sistemas de informacion interconectados. La estrategia de
proteccion protegera el perimetro, en particular, si se conecta a redes publicas. En todo
caso, analizard los riesgos derivados de la interconexién del sistema, a través de redes,
con otros sistemas y se controlara su punto de union.

[) Registro de actividad. Se habilitaran registros de la actividad de las personas
usuarias reteniendo la informacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actla con plenas garantias del derecho al honor, a la
intimidad personal y familiar y a la propia imagen de las personas afectadas, y de
acuerdo con la normativa sobre proteccion de datos personales, de funcion publica o
laboral y demas disposiciones que resulten de aplicacion.

m) Incidentes de seguridad. Se establecera un sistema de deteccidn y reaccion
frente a codigo dafiino.
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n) La gestion de incidentes que afecten a datos personales tendrd en cuenta lo
dispuesto en el RGPD, la LOPDGDD, en especial su disposicion adicional primera, asi
como el resto de la normativa de aplicacion.

Se deberan articular medios organizativos y materiales que, en los supuestos de
violacion de la seguridad de los datos personales, garanticen la notificacion a la
autoridad de control, la documentacion del incidente y la comunicacion a los interesados,
en su caso, requiriendo para ello la implicacion de la persona designada como DPD.

fi) Continuidad de la actividad. Los sistemas de informacion del MPTMD dispondran
de copias de seguridad y estableceran los mecanismos necesarios para garantizar la
continuidad de las operaciones en caso de pérdida de los medios habituales de trabajo.

0) Mejora continua del proceso de seguridad. El proceso integral de seguridad
implantado debera ser actualizado y mejorado de forma continua.

p) Auditoria de seguridad. Se promoveran las auditorias de los sistemas de
informacion de manera regular, al menos cada dos afios, para que se verifique el
cumplimiento de los requerimientos del ENS, siguiendo la normativa vigente en funcién
de la categoria de cada sistema de informacion.

g) Uso de Herramientas de Inteligencia Artificial Generativa Externa. EIl MPTMD se
alinea con las exigencias de las normativas de proteccion de datos y el marco regulatorio
europeo sobre Inteligencia Artificial, promoviendo un uso seguro y ético de la tecnologia,
de manera que:

1. Adoptaré el principio de prudencia y control estricto sobre el uso de tecnologias
y servicios externos, especialmente aquellos emergentes como la Inteligencia Atrtificial
(IA) generativa. En aplicacién de este principio, y para salvaguardar la confidencialidad,
integridad y disponibilidad de la informacion bajo su responsabilidad, no se permitira la
transferencia o uso de informacion del Departamento en plataformas de |A generativa
externas que no hayan sido explicitamente evaluadas y autorizadas por los 6rganos
competentes, maxime si tal informacion permite identificar directa o indirectamente a una
persona fisica, lo cual tiene la naturaleza de dato personal de conformidad con lo
establecido en el articulo 4.1) del RGPD.

2.° En el caso de que implique un tratamiento de datos de caracter personal,
verificard que se cumple estrictamente con la normativa de proteccion de datos de
caracter personal. Para ello, se comprobara que el tratamiento tenga una base juridica
adecuada conforme al articulo 6.1. del RGPD; que se cumple la obligacién de informar
de conformidad con los articulos 13 y 14 del RGPD, asi como que se adoptan las
medidas para garantizar la aplicacion efectiva de los principios de proteccién de datos y
la seguridad del tratamiento, la evaluacion de impacto y la atencion a las solicitudes de
derechos del titular de los datos.

3.° En todo caso se estara a disposicién de lo indicado por la Agencia Espafiola de
Proteccion de Datos, asi como lo dispuesto por la Agencia Espafiola de Supervision de
la Inteligencia Artificial en el desarrollo de tratamientos de datos o sistemas de
informacion que impliquen el uso de inteligencia artificial.

Articulo 7. Desarrollo de la Politica de Seguridad.

1. El cuerpo normativo sobre seguridad de la informacién es de obligado
cumplimiento y se estructura en los siguientes niveles relacionados jerarquicamente:

a) Primer nivel normativo: constituido por esta PSI y las directrices generales de
seguridad aplicables al MPTMD, conforme a lo indicado en el articulo 1.

b) Segundo nivel normativo: constituido por las normas de seguridad desarrolladas
por cada érgano superior o directivo del MPTMD o aquellas que se desarrollen para
ambitos o sistemas de informacion concretos.

c) Tercer nivel normativo: Procedimientos, guias e instrucciones técnicas. Son
documentos que, cumpliendo con lo expuesto en la PSI y la respectiva normativa de
seguridad, determinan las acciones o tareas a realizar en el desempefio de un proceso.
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2. Estas normas de seguridad deberan:

a) Aplicarse a los 6rganos superiores o directivos cuyo ambito quede determinado
por los sistemas de informacion, los tratamientos de datos personales y servicios de
tecnologias de la informacion y de las comunicaciones a los que da servicio.

b) Cumplir estrictamente con lo indicado en el ENS, con la normativa vigente en
materia de proteccién de datos personales y con los niveles normativos enunciado en
este articulo.

3. Ademas de la normativa enunciada con anterioridad, la estructura normativa
podra disponer, a criterio de cada uno de los 6rganos directivos a los que se aplica esta
PSI, y siempre dentro del ambito de sus competencias y responsabilidades, de otros
documentos tales como: estandares de seguridad, buenas practicas, informes técnicos,
etc.

4. El personal del Departamento tendra la obligacidon de conocer y cumplir, ademas
de la presente PSI, todas las directrices generales, normas y procedimientos de
seguridad de la informacién que puedan afectar a sus funciones.

Articulo 8. Estructura organizativa.

1. La estructura organizativa para la gestion de la seguridad de la informacién en el
ambito descrito por la PSI del MPTMD esta compuesta por:

a) El Comité de Seguridad de la informacion.

b) El Responsable o Responsables de la Seguridad de la informacion.

c) Los Responsables de la informacién, del servicio y del tratamiento.

d) El Responsable o Responsables del Sistema.

e) Los Responsables y los encargados del tratamiento de datos personales.
f) La persona designada como DPD en el Ministerio.

2. La estructura organizativa sera competente para mantener, actualizar y hacer
cumplir, dentro del ambito definido por esta orden, la PSI del MPTMD.

Articulo 9. Composicién y funciones del Comité de Seguridad de la informacion.

1. EI Comité de Seguridad de la informacion, 6rgano colegiado de los previstos en
el articulo 22.2 de la Ley 40/2015, de 1 de octubre, adscrito a la Subsecretaria de
Politica Territorial y Memoria Democratica, estara compuesto por:

a) Presidencia: La persona titular de la Divisién de Tecnologias de la informacion.

b) Secretaria: La persona, personas u 6rgano que ocupe el cargo de Responsable
de la Seguridad de la informacion, que ejercera sus funciones con voz y voto.

c) Vocales:

1.° La persona designada como Responsable del Sistema en cada caso.

2.9 Las personas designadas como Responsables de los Servicios.

3. Las personas designadas como Responsables de la informacion.

4.° La persona titular de la Division de Tecnologias de la Informacién de la
Administracion General del Estado en el Territorio.

d) La persona designada como DPD del Departamento, que actuara como asesor
con voz, pero sin voto, para garantizar su independencia en atencién a la naturaleza de
sus funciones de asistencia y apoyo.
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2. El Comité de Seguridad de la informacién ejercera las siguientes funciones en el
marco de la PSI:

a) Elaborar las propuestas de modificacién y actualizacion permanente de esta PSI
del MPTMD, que se elevaran al titular del Departamento para su aprobacion conforme a
lo establecido en el articulo 12.3 del ENS.

b) Impulsar el cumplimiento de esta PSI y su desarrollo normativo.

c) Aprobar las normas de desarrollo de esta PSI de segundo nivel.

d) Velar por la difusién de esta PSI, promoviendo actividades de concienciacion y
formacién en materia de seguridad para el personal del Departamento.

e) Apoyar la coordinacion, cooperacion y colaboraciéon con otras Administraciones
Puablicas en materia de Seguridad de la informacién a través de los 6rganos que se creen
al respecto en las Administraciones Publicas.

f) Tomar aquellas decisiones que garanticen la seguridad de la informacion y de los
servicios del Departamento.

g) Promover la mejora continua en la gestiéon de la seguridad de la informacién.

h) Aprobar el Plan de Auditoria y el Plan de Formacién propuestos por el
Responsable o Responsables de la Seguridad de la informacion.

i) Resolver los conflictos de competencia que pudieran aparecer entre los diferentes
centros directivos en materia de seguridad de la informacion.

i) Compartir experiencias de éxito en materia de seguridad entre sus miembros
para velar por el cumplimiento de esta PSI y su normativa de desarrollo.

k) Definir, dentro del marco establecido por esta orden, la asignacién de roles y los
criterios para alcanzar las garantias que estime pertinentes en lo relativo a la
segregacion de tareas.

3. El Comité de Seguridad de la informacién podra crear grupos o comités de
trabajo con caracter técnico, cuya funcion serd exclusivamente de apoyo y
asesoramiento, sin capacidad decisoria. Estos grupos estaran integrados por personal
del Departamento y, en su caso, podran recabar informacién o asistencia puntual de
personal técnico externo para la elaboracion de estudios, propuestas de actualizacion de
la PSI, normativa y procedimientos de seguridad, andlisis de situacion, actividades de
formacién y concienciacion, asi como para coordinar la comunicacion con el Centro de
Operaciones de Seguridad de la Administracién General del Estado y, en su caso, con el
Centro Criptolégico Nacional en la utilizacién de servicios de respuesta a incidentes de
seguridad.

4. El Comité de Seguridad de la informacion integrara en su composicion a los
responsables relacionados con los sistemas de informacion existentes en los servicios
territoriales o periféricos ministeriales en aquellas cuestiones que les afecten de forma
directa, sin perjuicio de que se constituya un subcomité de seguridad de la informacion
especifico para dichos servicios, que integre a los Responsables de la Seguridad de la
Informacién, Responsables de Servicios e Informacion y Responsables de los Sistemas
correspondientes, con las atribuciones y competencias atribuidas al Comité de Seguridad
de la Informacion.

5. En relacion con el funcionamiento del Comité, en todo aquello no regulado
expresamente en este articulo, sera de aplicacion lo dispuesto en el titulo preliminar,
capitulo II, seccion 3.2 de la Ley 40/2015, de 1 de octubre.

Articulo 10. El Responsable de la Seguridad de la informacion.

1. El Responsable o Responsables de la Seguridad de la informacién es la persona
u érgano que toma las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios. La persona titular de la Subsecretaria de Politica
Territorial y Memoria Democratica designara la persona u érgano Responsable de la
Seguridad de la informacion.
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2. Seran funciones de la persona u drgano Responsable de la Seguridad de la
informacion las siguientes:

a) Promover la seguridad de la informaciobn manejada y de los servicios
electrénicos prestados por los sistemas de informacion.

b) Elaborar la normativa de seguridad de segundo nivel.

c) Velar e impulsar el cumplimiento del cuerpo normativo.

d) Encargarse de que la documentacién de seguridad se mantenga organizada y
actualizada, y de gestionar los mecanismos de acceso a la misma.

e) Promover la mejora continua en la gestién de la seguridad de la informacion.

f) Apoyar y supervisar la investigacién de los incidentes de seguridad desde su
notificacién hasta su resolucién y participar en la toma de decisiones en momentos de
alerta.

g) Impulsar la formacién y concienciacion en materia de seguridad de la
informacion.

h) Proponer la categoria del sistema segun el procedimiento descrito en el ENS y
las medidas de seguridad que deben aplicarse de acuerdo con lo previsto en sus anexos
Lyl

i) Asumir las funciones explicitamente atribuidas a la persona u 6rgano
Responsable de la Seguridad de la informacién en el ENS.

Articulo 11. Los Responsables de la informacién y los Responsables del servicio.

1. La persona titular de cada 6rgano directivo al que den servicio los sistemas a los
gue se les aplica esta PSI sera el Responsable de la informacién y del servicio. A estos
efectos, se entendera por 6rganos directivos, conforme a lo dispuesto en la Ley 40/2015,
de 1 de octubre, las personas titulares de las Subsecretarias, Secretarias Generales,
Secretarias Generales Técnicas, Direcciones Generales y Subdirecciones Generales, asi
como de las Delegaciones, Subdelegaciones del Gobierno y Direcciones insulares.

2. Coincidiran en una misma figura las responsabilidades de la informacion y del
servicio salvo en aquellos casos en los que el sistema de informacién maneje
informacion de diferentes érganos directivos o cuando la prestacion del servicio no
dependa del 6rgano directivo responsable de la informacion.

3. Las responsabilidades vinculadas a la PSI y los derivados de la gestién de la
seguridad de la informacion no implicaran, en ningln caso, un aumento de las actuales
dotaciones ni de las retribuciones de dichos efectivos.

4. Los Responsables de la informacion y del servicio tienen la potestad, dentro de
su ambito de actuacion y de sus competencias, de establecer los requisitos de seguridad
de la informacién que manejan y de los servicios bajo su competencia y, por tanto, de su
proteccién.

5. Los Responsables de la informacion tendran como competencia participar, y en
su caso, aceptar los riesgos residuales que afecten a los activos de informacion bajo su
ambito de actuacion, segun se indica en el articulo 15, incluyendo aquellos que afecten a
datos de caracter personal.

6. Por su parte, los Responsables del servicio, tendran la competencia de
determinar los niveles de seguridad requeridos para el servicio o servicios bajo su ambito
de actuacion, estableciendo los requisitos y valoracién en términos de criticidad y
disponibilidad. Del mismo modo, los Responsables del servicio tendran la competencia
de patrticipar, y en su caso, aceptar los riesgos residuales que afecten a los servicios bajo
su ambito de actuacién, segun se indica en el articulo 15.

7. Silos servicios y la informacion manejada incluyen datos de caracter personal,
los Responsables de la informacion y los Responsables del servicio deberan tener en
cuenta, ademas, los requisitos derivados de la legislacién correspondiente sobre
proteccién de datos.
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Articulo 12. Los Responsables del Sistema.

1. El Responsable del Sistema es la persona cuya responsabilidad es desarrollar,
operar y mantener el sistema de informacién durante todo su ciclo de vida, asi como
elaborar la normativa de seguridad de tercer nivel definida en esta orden.

2. La persona titular de la direcciéon de la Divisidon de Tecnologias de la Informacién
nombrard a un responsable o responsables del sistema en funcién de las capacidades
sobre el desarrollo, operaciébn y mantenimiento de los sistemas de informacién en
particular.

3. Se prevé expresamente la posibilidad de delegacion de las funciones atribuidas
al Responsable del sistema. En cualquier caso, el Responsable del sistema actuara
como interlocutor entre el responsable de la operaciéon y mantenimiento de sistemas y el
Responsable o Responsables de la seguridad de la informacién del Departamento, asi
como de interlocutor frente al Comité de Seguridad. En ningln caso la delegacién
implicard la transferencia de las competencias decisorias que corresponden al
Responsable del sistema segun lo establecido en la PSI.

4. En cualquier caso, aquellas personas u 6rganos con responsabilidades sobre los
sistemas del Departamento deberan disponer de una persona encargada de verificar el
cumplimiento de lo dispuesto en la presente PSI.

Articulo 13. Los Responsables y encargados del tratamiento de datos personales.

1. El responsable de tratamiento es quien determina los fines y medios del
tratamiento y aplica las medidas técnicas y organizativas apropiadas a fin de garantizar y
poder demostrar que el tratamiento es conforme con la normativa vigente en materia de
proteccién de datos personales.

2. La identidad del responsable de tratamiento figura en el registro de las
actividades de tratamiento efectuadas bajo su responsabilidad, de acuerdo con lo
dispuesto en el articulo 30 del RGPD.

3. El encargado de tratamiento es la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trata datos personales por cuenta del responsable del
tratamiento.

Articulo 14. La persona designada como Delegada de Proteccién de Datos (DPD).

1. La persona designada como DPD, conforme a lo establecido en el articulo 37.5
del RGPD, es designada atendiendo a sus cualidades profesionales y, en particular, a
sus conocimientos especializados del Derecho y la practica en materia de proteccion de
datos y a su capacidad para desempenfiar las funciones indicadas en el articulo 39 de
dicho reglamento.

2. En el ambito de los tratamientos de datos de caracter personal, y sin perjuicio de
las atribuciones establecidas en el RGPD de forma exclusiva a los responsables y
encargados del tratamiento de datos personales, y de las atribuciones exclusivas del
Responsable o Responsables de la Seguridad de la informacién; la persona que tenga
las atribuciones de DPD ejercera labores de asesoramiento y supervision en orden al
cumplimiento de lo establecido en el RGPD, la LOPGDD, asi como las guias, directrices
e instrucciones de la AEPD y del Comité Europeo de Proteccién de Datos.

3. Prestara asistencia y asesoramiento a los responsables del tratamiento, a la hora
de identificar los riesgos y adoptar medidas para la proteccion de los datos personales, y
en cuanto a la supervision de que las mismas se han adoptado y llevado a la practica. En
cualquier caso, las funciones ejecutivas de toma de las decisiones oportunas al respecto
seran responsabilidad de los respectivos responsables del tratamiento.

4. Ejercera labores de asistencia y asesoramiento a los responsables del
tratamiento de datos personales, a los Responsables de la Seguridad y a los
responsables del Sistema, en los procesos de gestion de brechas de datos personales
en el &mbito de la gestidn general de incidentes de seguridad.
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5. Prestard asesoramiento a los Responsables de la Seguridad y a los
Responsables del Sistema, en cuanto a la implantacion de medidas de seguridad que
tengan un objeto distinto que la proteccion de datos, en la medida en que impliquen un
tratamiento adicional de datos personales, tal y como dispone el articulo 24 del ENS.

6. Conforme a lo establecido en el articulo 38.3 RGPD, el responsable y el
encargado del tratamiento garantizaran que el DPD no reciba ninguna instruccién en lo
gue respecta al desempefio de sus funciones. No sera destituido ni sancionado por el
responsable o el encargado por desempefiar sus funciones, y rendird cuentas
directamente al mas alto nivel jerarquico del responsable o encargado.

Articulo 15. Resolucion de conflictos.

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de esta PSI prevalecera la decision del Comité de Seguridad de la
informacion.

Articulo 16. Gestion de los riesgos.

1. La gestion de riesgos debe realizarse de manera continua sobre los sistemas de
informacion, conforme a los principios de gestién de la seguridad basada en los riesgos y
reevaluacién periddica.

2. El Responsable del servicio es el encargado de que se realice el preceptivo
analisis de riesgos y se proponga el tratamiento adecuado, calculando los riesgos
residuales.

3. ElI Responsable o Responsables de la Seguridad de la informacién, dentro de su
ambito de actuacion, es la persona u 6rgano encargado de recomendar un marco de
directrices béasicas para armonizar los criterios a seguir para la valoraciéon de riesgos.

4. Los Responsables de la informacion y del servicio son quienes gestionan y
asumen los riesgos sobre la informacion y sobre los servicios, respectivamente, siendo
responsables de su seguimiento y control, sin perjuicio de la posibilidad de delegar esta
tarea.

5. El proceso de gestién de riesgos, que comprende las fases de categorizacién de
los sistemas, analisis de riesgos y seleccién de medidas de seguridad a aplicar, que
deberan ser proporcionales a los riesgos y estar justificadas, deberd revisarse y
aprobarse cada afio por el titular del érgano directivo, a través de un Plan de Adecuacién
al ENS:

a) Las indicadas fases del proceso de gestion de riesgos se realizaran segun lo
dispuesto en el capitulo 1l del ENS vy siguiendo las normas, instrucciones, guias CCN-
STIC y recomendaciones para la aplicacion de este elaboradas por el Centro
Criptoldgico Nacional, asi como todo lo referente al analisis de riesgo y de impacto en la
proteccién de datos especificado en el RGPD.

b) En el caso de que existan tratamientos de datos personales, se deberd tener en
cuenta lo dispuesto en el articulo 17, de modo que los requisitos identificados conforme a
dicho articulo y, con el asesoramiento especifico del DPD, se puedan afadir a los
establecidos conforme al ENS si asi fuera necesario, en particular, fijando el nivel de
seguridad a un nivel mas alto. En estos casos, si el resultado del analisis es que los
tratamientos de datos personales fuesen de alto riesgo, estos requisitos se elaboraran
con la formalidad de una evaluacion de impacto en la proteccidon de datos, conforme al
articulo 35 del RGPD vy los criterios establecidos por la Agencia Espafiola de Proteccion
de Datos. En este aspecto, también se deberd tener en cuenta la regulaciéon de la
seguridad de los tratamientos de datos personales, especificada en el articulo 32 del
RGPD. En caso de que se produzca una violacion de seguridad de los datos personales,
se procedera conforme a lo previsto en los articulos 33 y 34 del RGPD.
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Articulo 17. Proteccién de Datos de Caracter Personal.

Se aplicaran a los datos de caracter personal que sean objeto de tratamiento por
parte del MPTMD, las medidas de seguridad apropiadas derivadas del analisis de
riesgos, asi como de la evaluacién de impacto relativa a la proteccion de datos, que se
detalla en el RGPD y en la LOPDGDD:

a) Se aplicaran las medidas correspondientes al anexo Il del ENS. En el caso de
gue el analisis de riesgos determine medidas agravadas respecto a las citadas en dicho
anexo, éstas seran las que se implementaran en la proteccion de datos de caracter
personal. En particular, se tendra en cuenta el articulo 32 del RGPD, en cuanto a la
exigencia de una identificacion de riesgos especificos para los derechos vy libertades de
las personas en relacién con los tratamientos de datos personales, que debe ser previo
al andlisis de riesgos de los sistemas donde se implementen dichos tratamientos, de
forma que el nivel de seguridad sea adecuado al riesgo que los tratamientos de datos
personales suponen para los derechos y libertades de las personas.

b) Los servicios de ciberseguridad y administracion de sistemas, dependientes de
los respectivos Responsables de los Sistemas, podran implementar tratamientos de
datos personales que se atendran al tratamiento estrictamente necesario vy
proporcionado a la finalidad perseguida como consecuencia de la implantacion de
medidas de seguridad que tengan un objeto distinto de la proteccion de datos
personales, en base a lo dispuesto en el articulo 24 del ENS.

c) Con objeto de preservar la seguridad de los sistemas de informacion,
garantizando la rigurosa observancia de los principios de actuacion de las
Administraciones publicas, y de conformidad con lo dispuesto en el RGPD y el respeto a
los principios de limitacién de la finalidad, minimizacion de los datos y limitacion del plazo
de conservacion alli enunciados, se podra, en la medida estrictamente necesaria y
proporcionada a la finalidad perseguida, analizar las comunicaciones entrantes o
salientes, y Unicamente para los fines de seguridad de la informacion, de forma que sea
posible impedir el acceso no autorizado a las redes y sistemas de informacion, detener
los ataques de denegacion de servicio, evitar la distribucion malintencionada de cédigo
dafiino asi como otros dafios a las antedichas redes y sistemas de informacién al tenor
de lo dispuesto en el apartado 24.2 del ENS.

Articulo 18. Formacién y concienciacion.

1. Se desarrollaran actividades de formacién y concienciacion especificas dirigidas
al personal empleado publico del MPTMD, al de nueva incorporacion o al que es objeto
de cambio de puesto, asi como a la difusion de esta PSI y de su desarrollo normativo.

2. ElI Comité de Seguridad, y los Responsables de seguridad, seran los
responsables de promover las actividades, segun lo indicado en esta orden.

Disposicidn adicional primera. Servicios territoriales no integrados.

En aplicacién de lo dispuesto en el articulo 71.3 de la Ley 40/2015, de 1 de octubre,
los érganos territoriales responsables de los servicios territoriales no integrados aplicaran
la PSI aprobada por el 6rgano central competente sobre el sector de actividad en el que
ellos operen.

Disposicién adicional segunda. No incremento del gasto publico.

Las medidas descritas en esta orden no supondran incremento del gasto, siendo
atendidas con los medios personales, técnicos y presupuestarios asignados al MPTMD.
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Disposicién adicional tercera. Deber de colaboracion en la implantacion de la PSI.

Todos los 6rganos y unidades del Departamento prestaran su colaboracién en las
actuaciones de implementacién de la PSI aprobada por esta orden.

Disposicién adicional cuarta. Publicacion en la sede electrénica asociada del MPTMD.

Sin perjuicio de lo previsto en la disposicion final Unica, la PSI aprobada mediante
esta orden se publicara también en la sede electronica asociada del MPTMD.

Disposicién derogatoria Unica. Derogacién normativa.

Quedan derogadas las disposiciones de igual o inferior rango en lo que se opongan a
lo dispuesto en esta orden ministerial y, en particular, la Orden TAP/3148/2011, de 7 de
octubre, por la que se aprueba la politica de seguridad de la informacién en el &mbito de
la administracién electrénica del Ministerio de Politica Territorial y Administracion Publica.

Disposicion final Gnica. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacién en el «Boletin
Oficial del Estado».

Madrid, 23 de junio de 2026.—El Ministro de Politica Territorial y Memoria
Democratica, Angel Victor Torres Pérez.
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