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lll. OTRAS DISPOSICIONES

MINISTERIO DE TRANSPORTES Y MOVILIDAD SOSTENIBLE

5019 Resolucién de 4 de febrero de 2025, de la Autoridad Portuaria de Baleares,
por la que se publica el Convenio con la Agencia Balear de Digitalizacion,
Ciberseguridad y Telecomunicaciones, relativa al acceso de la Autoridad
Portuaria a la Red IoTIB.

Con fecha 29 de enero de 2025 y previa tramitacion del oportuno procedimiento,
segun lo dispuesto en el articulo 47 y siguientes de la Ley 40/2015, de 1 de octubre, del
Régimen Juridico del Sector Publico, se firmé el Convenio entre la Autoridad Portuaria
de Baleares y la Agencia Balear de Digitalizacion, Ciberseguridad y Telecomunicaciones,
relativa al acceso de la Autoridad Portuaria a la Red 10TIB.

De conformidad con lo dispuesto en el articulo 48.1 de la citada ley, la eficacia del
convenio se condiciona a su inscripcion en el Registro Electronico Estatal de Organos e
Instrumentos de Cooperacion del Sector Publico Estatal (REOICO). Asimismo se publicara en
el «Boletin Oficial del Estado». Por lo que por medio de la presente se acuerda la publicacion
en el BOE del convenio entre la Autoridad Portuaria de Baleares y la Agencia Balear de
Digitalizacion, Ciberseguridad y Telecomunicaciones, relativa al acceso de la Autoridad
Portuaria a la Red 10TIB.

Palma de Mallorca, 4 de febrero de 2025.—El Presidente de la Autoridad Portuaria de
Baleares, José Javier Sanz Fernandez.

ANEXO

Convenio entre la Autoridad Portuaria de Baleares y la Agencia Balear
de Digitalizacion, Ciberseguridad y Telecomunicaciones, relativa al acceso
de la Autoridad Portuaria a la Red loTIB

PARTES

Don Miguel Cardona Pons, Director Gerente de la Agéncia Balear de
Digitalitzacid, Ciberseguretat i Telecomunicacions (de ahora en adelante IB Digital),
en virtud del Acuerdo del Consejo de Administracion de 24 de enero de 2024
(publicado en el BOIB num. 21 de dia 13 de febrero de 2024) y en ejercicio de las
atribuciones conferidas por delegacién del Consejo de Administracién de IB Digital
en sesion de dia 2 de agosto de 2023 (publicado en el BOIB niim. 128 de dia 16 de
septiembre de 2023).

Don José Javier Sanz Fernandez actla en calidad de Presidente de la Autoridad
Portuaria de Baleares, en virtud de nombramiento efectuado por Acuerdo del
Consejo de Gobierno de las llles Balears, el 1 de septiembre de 2023 («Boletin
Oficial del Estado» num. 220, de 14 de septiembre de 2023, segun Orden
TMA/1020/2023, de 10 de septiembre), de la Autoridad Portuaria de Baleares (en
adelante, la Usuaria), en ejercicio de las funciones atribuidas por el articulo 31.2.a)
del texto refundido de la Ley de Puertos del Estado y de la Marina Mercante,
aprobado por Real Decreto Legislativo 2/2011, de 5 de septiembre, especialmente
habilitado para la firma de este documento por acuerdo del Consejo de
Administracion de la Autoridad Portuaria de Baleares de fecha 5 de junio de 2024.
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ANTECEDENTES

Primero.

La Entitat PUblica Empresarial de Telecomunicacions i Innovacié de les llles Balears
(IBETEC) fue creada mediante la Ley 18/2016, de 29 de diciembre, de presupuestos de
la comunidad auténoma de las Islas Baleares para el afio 2017, al amparo de la
Ley 7/2010, de 21 de julio, del sector publico instrumental de la Comunidad Auténoma de
las Islas Baleares.

Mediante el Decreto 45/2017, de 8 de septiembre, se aprueban los estatutos del
IBETEC, y se publican en el BOIB nimero 111, de 9 de septiembre de 2017.

La disposicién final quinta de la Ley 12/2023, de 29 de diciembre, de presupuestos
generales de la Comunidad Auténoma de las Islas Baleares para el afio 2024 modifica el
articulo 38 de la Ley 18/2016, de 29 de diciembre, de presupuestos generales de la
Comunidad Auténoma de las Islas Baleares para el afio 2017, cambiando la
denominacién de la Entitat Pablica Empresarial de Telecomunicacions i Innovacio de les
llles Balears (IBETEC) por el de Agéncia Balear de Digitalitzacié, Ciberseguretat i
Telecomunicacions (IB Digital).

IB Digital tiene personalidad juridica propia, plena capacidad de obrar para el
cumplimiento de sus fines, patrimonio propio, administracion auténoma y se adscribe a la
Consejeria de Economia, Hacienda e Innovacion, de acuerdo con el Decreto 16/2023,
de 20 de julio, de la Presidenta de las Islas Baleares, por el cual se modifica el
Decreto 12/2023, de 10 de julio, de la Presidenta de las Islas Baleares, por el cual se
establecen las competencias y la estructura organica basica de las consejerias de la
Administracion de la Comunidad Autonoma de las Islas Baleares.

Segundo.

Que la Autoridad Portuaria de Baleares (en adelante, la Usuaria) de acuerdo con lo
que establece el Real Decreto 1590/92, de 23 de diciembre, y el texto refundido de la
Ley de Puertos del Estado y de la Marina Mercante, aprobado por el Real Decreto
Legislativo 2/2011, de 5 de septiembre, es un organismo publico de los que prevé la letra
g) del apartado 1 del articulo 2 de la Ley General Presupuestaria, con personalidad
juridica y patrimonio propios, asi como plena capacidad de obrar, dependiente del
Ministerio de Fomento (ahora Ministerio de Transportes, Movilidad y Agenda Urbana),
que tiene asignada la gestion de los puertos de Palma, Alcudia, Maé, Eivissa y la Savina;

Las autoridades portuarias ejercen las siguientes competencias:

— Realizacion, autorizacién y control de las operaciones maritimas y terrestres
relacionadas con el trafico portuario y los servicios portuarios.

— Ordenacion de la zona de servicio del puerto y de los usos portuarios.

— Planificacién, proyecto, construccion, conservacion y explotacion de las obras de
servicios del puerto y de las sefiales maritimas.

— Gestion del dominio portuario y de las sefiales maritimas.

— Fomento de las actividades industriales y comerciales relacionadas con el trafico
maritimo o portuario.

— Coordinacién de las operaciones de las diferentes maneras de transporte en el
espacio portuario.

De acuerdo con el articulo 3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, las administraciones publicas se han de regir, entre otros, por los
principios siguientes:

— Planificacion y direccion por objetivos y control de la gestién y evaluacion de los
resultados de las politicas publicas.
— Eficacia en el cumplimiento de los objetivos fijados.
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— Economia, suficiencia y adecuacion estricta de los medios a los fines
institucionales.
— Eficiencia en la asignacion y utilizacion de los recursos publicos.

Tercero.

En este sentido, el uso de las tecnologias de la informacion y la comunicacion
pueden proporcionar datos a las administraciones publicas que permitan la toma de
decisiones y soluciones eficientes y sostenibles, con el objetivo de conseguir cumplir los
principios de actuacién expuestos.

Cuarto.

IB Digital se encarga del despliegue, gestion y mantenimiento de la Red |oTIB,
ofreciendo un servicio de comunicacion de largo alcance, bajo consumo y bajo ancho de
banda, concebido para recoger a distancia datos proporcionados por nodos fijos o
moviles. El Servicio 10TIB facilita, por tanto, la implantacion de las soluciones propias del
internet de las coses (loT, por sus siglas en inglés).

Quinto.

Por sus caracteristicas técnicas, la red 10TIB puede integrar a todas las entidades
publicas de las Islas Baleares, convirtiéndose asi en la red autondmica del internet de las
cosas.

Sexto.

La Usuaria requiere, para el mejor ejercicio de sus competencias, el uso del servicio
oTIB.

Séptimo.

Visto lo expuesto y en el marco de colaboracion que ha de presidir las relaciones
entre IB Digital y la Usuaria, los representantes de ambas partes consideran que seria
conveniente, para el cumplimiento de sus respectivos fines, la adhesién de la Usuaria al
Servicio l0TIB.

Las partes se reconocen mutuamente la capacidad legal necesaria para formalizar
este convenio, de acuerdo con las siguientes

CLAUSULAS
1. Objeto

El presente convenio tiene por objeto formalizar la adhesion de la Usuaria al
Servicio 10TIB, sin exclusividad. El Servicio sera gestionado por IB Digital que, en su
calidad de Operador del Servicio, coordinara su uso por parte de las diferentes
administraciones publicas y entidades del sector publico de la Comunidad Autébnoma.

2. Acceso ala Red IoTIB

IB Digital facilitara de manera gratuita a la Usuaria el acceso al servicio 10TIB
teniendo en cuenta que:

a) La adquisicién, implantacién, instalacién, mantenimiento de los nodos LoRa y la
aplicacion final para el tratamiento de los datos recae sobre la Usuaria.

b) La adquisiciéon, conexién, puesta a punto, gestiébn y mantenimiento de los
equipos que componen la red 10TIB (excluyendo los nodos) recae sobre IB Digital.
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c) IB Digital pondra a disposicion de la Usuaria el acceso web a la plataforma 10TIB
y una API para obtener la informacion de los nodos.

3. Intercomunicacion

Los procedimientos de intercomunicacion entre la Usuaria e IB Digital del servicio
IoTIB se realizardn de conformidad con el Plan de Proyecto aprobado mediante
acuerdos entre la Usuaria e IB Digital. Con el fundamento de tales acuerdos, las partes
podran definir la interoperabilidad y la coordinacion del servicio.

El Plan de Proyecto integrara la documentacién que serd la base comin de
entendimiento entre las necesidades operativas y funcionales requeridas por la Entidad y
la capacidad de red que ofrece IB Digital. El plan de proyecto se acordara conjuntamente
entre las partes firmantes. Podra ser modificado siguiendo el mismo procedimiento
siempre que, de vez en cuando, una variacion de la configuracién del plan lo haga
conveniente, o por la peticién expresa de una de las partes. Cada vez que la Usuaria
quiera crear un nuevo proyecto se creara un nuevo plan de proyecto con la
documentacion asociada a él.

El plan de proyecto describira el nimero de nodos LoRa previstos para incorporar a
la red 10TIB, ademés de su funcionalidad.

IB Digital conjuntamente con la Usuaria clasificara los nodos LoRa en los diferentes
niveles de prioridad (1, 2,3) que contempla el servicio I0TIB. Los niveles de estos nodos
se indicaran en el Plan de proyecto y deberan de ser aprobados por IB Digital.

Una vez establecido el plan, el alta, modificacién o baja efectiva de los nodos se
llevara a cabo por IB Digital.

Anexo a este convenio se adjunta un documento donde se especifican las
condiciones basicas de los nodos LoRa y los procedimientos de comunicacién
establecidos entre las partes.

4. Creacion de Grupos y Flotas

IB Digital creard el nimero de Flotas y Grupos que sean necesarios a la Usuaria.
Estos Grupos podran ser compartidos o no por otros usuarios de la red. En el Plan de
proyecto se indicard si otros usuarios han de tener acceso o no a los Grupos creados. La
Usuaria es la propietaria de sus Flotas y de sus Grupos.

5. Atencion a las incidencias en el Servicio

IB Digital pondra a disposicién de la Usuaria un servicio de atencion a los usuarios a
través de un nimero de teléfono y una aplicacion. El servicio de atencién a los usuarios
recogera las incidencias en el funcionamiento del Servicio I0TIB y también ofrecera
informacion sobre el estado de incidencias detectadas previamente.

6. Almacenamiento de datos

IB Digital almacenara los datos enviados por los nodos LoRa de la Usuaria durante
una duraciéon de tres meses. No se garantizara la posibilidad de obtener los datos
almacenados durante un periodo superior al establecido.

7. Acceso a los metadatos

IB Digital podrd acceder y procesar los Metadatos generados por el envio de
mensajes de los nodos, Unicamente las partes relacionadas con las comunicaciones
LoRa: RSSI (nivel de sefal), SNR (relacion sefial/ruido), Seq. (nUmero de secuencia),
Puerto (nimero de puerto), SF (factor de propagacion), ToA (tiempo de llegada), etc.,
con el objetivo de mantener y mejorar la Red 10TIB.
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8. Acceso a los datos

La Usuaria tendrd acceso a los datos de sus nodos LoRa mediante el acceso web de
la Plataforma 1oTIB o su API. IB Digital proporcionara a la Usuaria la informacion
necesaria de acceso a la plataforma (credenciales).

9. Cobertura

IB Digital pondra a disposicion de la Usuaria medidores de cobertura de la red IoTIB
con la finalidad de conocer la cobertura real existente en el territorio. Estos medidores
seran propiedad de IB Digital y se cederan de manera temporal una vez la Usuaria los
solicite. Toda la informacién que envien estos medidores sera propiedad de IB Digital.

10. Proteccion de datos de caracter personal

Las partes manifiestan que conocen, cumplen y se someten de forma expresa a la
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia
de los Derechos Digitales, y al Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas por lo
que respecta al tratamiento de datos personales y por el cual se deroga la
Directiva 95/46/CE, comprometiéndose a dar un uso debido a los datos de tal naturaleza
gque obtengan como consecuencia del desarrollo del convenio.

Las partes se comprometen a adoptar las medidas de caracter técnico y organizativo
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su
alteracién, pérdida de tratamiento y acceso no autorizado, teniendo en cuenta el estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a los cuales estan
expuestos, provengan de la accion humana o del medio fisico o natural.

11. Comisién de seguimiento

Con la finalidad de asegurar una correcta aplicacion del convenio se crea una
comision de seguimiento del mismo, integrada por dos representantes de IB Digital y dos
representantes de la Usuaria. Esta comision sera la encargada de resolver las dudas que
surjan en su interpretacion, de solucionar las posibles discrepancias que puedan
sobrevenir en su ejecucion, revisar la evolucion del convenio y, si cabe, elaborar las
propuestas para su mejora. Esta comisién se reunird cada vez que lo requiera una de las
partes firmantes.

12. Vigencia

El presente convenio surtirhd efectos una vez que sea inscrito en el Registro
Electrénico Estatal de Organos e Instrumentos de Cooperacion del Sector Publico
Estatal y tendra una duracion de cuatro afios contados desde la fecha de inscripcién en
el citado Registro Electrénico. Asimismo, serd publicado en el «Boletin Oficial del
Estado».

Antes de la finalizacién del plazo previsto, el convenio podra ser objeto de prérroga,
por acuerdo unanime de los firmantes y por un periodo que no podra ser superior al
establecido en el articulo 49.h) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, mediante la tramitacion de la adenda de conformidad con los
requisitos previstos legalmente y ésta surtird efectos con su inscripcién en REOICO
antes de la fecha de extincidon del convenio. Asimismo, serd publicada en el «Boletin
Oficial del Estado».

Desde que entre en vigor este convenio, quedara sin vigencia el Convenio de
adhesién al servicio 10TIB entre la Agéncia Balear de Digitalitzacid, Ciberseguretat i
Telecomunicacions y la Autoridad Portuaria de Baleares firmado en fecha 4 de
septiembre de 2024.
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13. Régimen de extincion y resolucién del convenio

Este convenio, de acuerdo con el articulo 51 de la Ley 40/2015, de 1 octubre, de
Régimen Juridico del Sector Publico, se extingue por el cumplimiento de las actuaciones
que constituyen el objeto o que supongan una causa de resolucién.

También son causas de resolucion:

a) Eltranscurso del plazo de vigencia sin haber acordado la prérroga.

b) El acuerdo unanime de los firmantes.

¢) El incumplimiento de las obligaciones y los compromisos asumidos por parte de
alguna de las partes firmantes.

d) La decision judicial declaratoria de la nulidad del convenio.

e) Cualquier causa diferente a las anteriores prevista en el convenio o las leyes.

En caso de incumplimiento de las obligaciones asumidas por alguna de las partes,
la otra parte podra notificar a la incumplidora, mediante un requerimiento, que cumpla,
en el plazo de quince (15) dias, las obligaciones o compromisos que se consideren
incumplidos, corrigiendo en este plazo las desviaciones detectadas. Este
requerimiento sera comunicado a la Comisibn de seguimiento del convenio.
Transcurrido este plazo, si continuara este incumplimiento, la parte que lo dirigio
notificar4 a la otra parte la concurrencia de la causa de resolucién, y se entendera
resuelto el convenio.

14. Modificacion

Este convenio podra ser modificado por acuerdo de las partes, a propuesta de
cualquier de ellas, mediante la suscripcion de la adenda de modificacion oportuna,
formalizada durante el periodo de vigencia. La modificacion se tramitara de forma
ajustada al que prevé la vigente normativa aplicable.

15. Régimen del convenio y cuestiones litigiosas

El presente convenio es de naturaleza administrativa, rigiéndose en su interpretacion
y desarrollo por el ordenamiento juridico administrativo aplicable a los convenios de
colaboracién entre administraciones publicas y entidades del sector publico, sin perjuicio
de las funciones encomendadas a la comision de seguimiento del convenio.

Si no hubiera acuerdo, en caso de conflicto, las partes convienen someter las
eventuales divergencias a la competencia de la orden jurisdiccional contencioso-
administrativo de los Tribunales de las Islas Baleares en conformidad con la
Ley 29/1998, de 13 de julio, reguladora de esta jurisdiccién.

Y, en prueba de conformidad, se suscribe el presente convenio, en lugar y fecha
indicados mas abajo, en dos ejemplares y en un solo efecto, quedando uno de ellos en
poder de cada una de las partes.—Palma, 29 de enero de 2025.—El Director Gerente de
IB Digital, Miguel Cardona Pons.—El Presidente de la Autoridad Portuaria de Baleares,
José Javier Sanz Fernandez.

Verificable en https://www.boe.es

cve: BOE-A-2025-5019



BOLETIN OFICIAL DEL ESTADO Zas3
Jueves 13 de marzo de 2025 Sec. lll. Péag. 34124
ANEXO

Condiciones basicas para la adquisicién de nodos LoRa y procedimientos
con el operador del servicio para las entidades y organismos que se adhieren
al servicio de la red l1oTIB

Tabla de contenido

1. Presentacion.
2. Organizacion.

2.1 Esquemade lared IoTIB.
2.2 Centro de Atencién a Usuarios.
2.3 Centro de Gestion y Mantenimiento de Red.

3. Procedimientos con el operador.

3.1 Adquisicién de nodos LoRa.

3.2 Altas/bajas de nodos LoRa.

3.3 Acceso a la Plataforma loTIB.

3.4 Asistencia técnica de nodos LoRa.

1. Presentacion:

Este documento recoge las recomendaciones y procedimientos basicos para las
Administraciones Publicas y entidades del sector publico de la CAIB que se adhieren al
servicio de la red 10TIB operada por IB DIGITAL. Ademas incluyen acciones preventivas
y correctivas apropiadas para conseguir una optima prestacion del servicio.

2. Organizacion:
2.1 Esquema de lared IoTib.

La red 10TIB es una red de sensorizacion de baja velocidad de transmisién basada
en la tecnologia LoRaWAN. Esta red se compone: de una red de acceso LoRaWAN vy
una red de transporte de datos.

— Red LoRaWAN.

LoRaWAN se una especificacién de redes LPWAN (Low Power Wide Area Network)
pensada para comunicar nodos de bajo consumo.

La comunicacién entre los nodos y las estaciones base (gateways) se basa en la
modulacién Chirp Spread Sprectum, manteniendo las mismas caracteristicas de baja
potencia de la modulaciébn FSK pero aumentando significativamente el alcance de
comunicacion.

Esta modulacién permite enlaces de varios kildmetros (15 km aproximadamente),
incluso en entornos urbanos (aproximadamente 2 km), con un bitrate de hasta decenas
de kbps (de 0.3 kbps hasta 50 kbps) en la banda ISM de 868MHz.

La topologia de la red LoRaWAN desplegada por IB Digital es celular, es decir, los
nodos se conectan directamente con el (o los) gateways mas préoximos. Por otro lado, los
gateways transmiten los datos de los nodos al servidor de red y a la inversa usando una
conexion IP estandar.

Una caracteristica interesante de LoRaWAN es que los gateways son simples
intermediarios entre los nodos y el servidor de red que aloja la plataforma loTIB. A causa
de la naturaleza transparente de los gateways un nodo puede moverse y conectarse a
diferentes gateways sin necesidad de ningun tipo de proceso de conexién (el proceso de
conexion se hace con la plataforma).

El flujo de datos esta pensado para que sea de los nodos hacia la plataforma
(uplink) con posibilidad que los nodos puedan recibir datos de la plataforma de forma
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ocasional (downlink). Segin la clase del nodo (A, B o C) tendr4& mas capacidad y
velocidad de recepcion en el downlink. Los paquetes de datos pueden requerir de un
acknowledge (ACK) por parte del servidor de red para confirmar la correcta recepcion
del mismo.

En este paquete de ACK, el servidor de red puede, opcionalmente, enviar informacion
al nodo para que use un determinado bitrate. De esta forma, es posible variar las
condiciones de la transmision para mejorar la cobertura, reducir el consumo, etc.

— Red de transporte de datos.

La red de transporte de datos entre estaciones LoRa se establece principalmente a
través de radioenlaces digitales de microondas. Sus frecuencias estan comprendidas en
las bandas, de 5,925-7,125 GHz principalmente en los canales maritimos entre islas,
12,7-13,25 GHz, 17,7-19,7 GHz, y 21,2-23,6 GHz en el resto.

La conexion entre islas se establece a través de los puntos de acceso de la red
corporativa del Gobierno de las Islas Baleares en ParcBIT (Mallorca), Hospital Mateo
Orfila de Ma6 (Menorca) y Hospital Can Mises (lbiza).

— Plataforma 10TIB (GUI).

La plataforma 10TIB se encarga de gestionar la red, permitiendo la presencia de
multiples gateways y la gestion centralizada de toda la red.

Ademads, la plataforma ofrece al usuario una interfaz grafica con la posibilidad de
visualizar datos en tiempo real, comprobar un histérico e incluso enviar mensajes a un
nodo concreto (downlink). Los downlinks se pueden utilizar para cambiar pardmetros de
configuracién del nodo como por ejemplo el periodo de envio, la potencia de emisién, el
modo de funcionamiento, etc.

La plataforma muestra el payload de cada mensaje juntamente a campos que
pueden resultar de interés como por ejemplo RSSI, SNR, Data Rate, etc.

Las opciones permitidas varian en funcion del tipo de usuario (privilegios de usuario).
El usuario con privilegios de administrador tiene acceso a la creacion de nuevos usuarios
y/u organizaciones, puede obtener informacion del estado de los gateways que forman la
red, puede afiadir, modificar y/o eliminar gateways y puede acceder a estadisticas de los
mismos a fin de detectar estados de saturacion de la interfaz aire o uso inadecuado del
mismo por parte de nodos LoRa concretos. Esto permite a IB Digital actuar como
operador de red, dando de alta o baja nodos y supervisando el estado de la red para
poder actuar en consecuencia.

— Plataforma 10TIB (API).

La plataforma loTIB dispone de una API para que aplicaciones de terceros puedan
obtener la informacion, filtrada por privilegios de usuario, y tratarla como crean
conveniente.

La Plataforma loTIB incorpora una API estandarizada que permite la interaccion
automatizada del usuario externo con el servidor de red.

Esta API permite tanto acceder a los uplinks generados por los nodos como enviar
downlinks a los mismos. También permite recuperar el estado de los downlinks y vaciar
las colas de transmisién de los mismos. El acceso se hace a través de peticiones HTTP
ala URL:

https://url_IB Digital:port/api/external/nom_funcio?parametres

La interfaz APl se ha disefiado para la conexidon automatica del servidor de
aplicacion. En este sentido, las peticiones de informacién se han organizado segun
hagan referencia a las tramas de la estacion a la antena (uplink) o de la antena a la
estacion (downlink). Asi, la funcion «getUplink» permite obtener informacion de las
acciones uplink y se podran filtrar los resultados con los parametros de llamamiento

Verificable en https://www.boe.es

cve: BOE-A-2025-5019



BOLETIN OFICIAL DEL ESTADO Zas3
Jueves 13 de marzo de 2025 Sec. lll. Péag. 34126

«from», «tono» (filtraje por fecha), «dev_eui» (filtraje por identificador de nodo),
«fleet_id» (filtraje por flota o agrupacién de nodos) y «uplink_id_start» (indicador interno
de la plataforma 10TIB, Unico y creciente en el tiempo).

Por otro lado, se utilizara la funcién «downlinkStatus» para obtener informacion de
las acciones downlink, el filtraje se hara con los parametros «dev_eui» (filtraje por nodo)
«limit» (filtraje por numero méaximo de downlink) y «reference» (filtraje por identificador
unico de downlink).

La utilizacion de cualquiera de los métodos de recuperacion de datos requiere iniciar
sesion previamente con un usuario reconocido en la plataforma. Asi, la API dispone de
una funcién de «login» con los parametros obligatorios «username» y «password» que
devolvera un valor numérico de identificacion de sesion (token) con caducidad de 24h.
Este token se tendra que incluir como parametro obligatorio para usar cualquiera de las
funciones de la APIO excepto la de «loginx».

2.2 Centro de Atencion a Usuarios.

El Centro de Atenciébn a Usuarios es el punto de contacto para atender las
incidencias, averias y consultas de los usuarios relativos a los diferentes servicios que IB
Digital proporciona, tanto en el &mbito informatico como en el de las telecomunicaciones,
con el objetivo de garantizar la correcta gestion de las incidencias desde que se registran
hasta que son solucionadas. Los procesos que realiza son:

Asesoramiento. Resolucion de dudas técnicas o administrativas relacionadas con el
servicio l0TIB.

Registro de incidencias. A partir del aviso de una entidad usuaria del servicio [0TIB.
En algunos casos, la incidencia podra ser resuelta en el momento, en otros se dara
traslado de la misma al soporte especializado, quién la resolvera telefonicamente o
mediante desplazamiento al lugar. En estos casos se proporcionard al usuario el nimero
de incidencia para su seguimiento.

Seguimiento de incidencias. Al derivar un problema al soporte especializado, se
contindla monitorizando el progreso de la incidencia como responsable de su resolucién
frente al usuario, realizando el seguimiento de su evolucién y proporcionando
informacion sobre la misma hasta su cierre.

Cierre de Incidencias. Al tener constancia y la confirmacion del fin de la incidencia.

2.3 Centro de Gestion y Mantenimiento de Red.

El Centro de Gestion y Mantenimiento de Red es responsable de las operaciones de
la red:

— Supervisar a nivel técnico el servicio de la red I0TIB.

— Gestionar el servicio de mantenimiento de la red 10TIB, comprobando que tanto las
tareas de mantenimiento preventivo como correctivo se realizan adecuadamente.

— Gestionar la configuracion de red relativa a usuarios, nodos LoRa y elementos de
red.

— Definir los procedimientos de uso de la red y negociar los planes de proyecto con
las instituciones interesadas en adherirse a la red [oTIB.

— Definir los parametros técnicos de los servicios afiadidos o aplicaciones logicas
que, a peticién de las entidades interesadas, se puedan solicitar incluir en la red.

— Obtener estadisticas globales y detalladas tanto del funcionamiento de la red como
de los nodos LoRa.

— Analizar los diferentes parametros de disponibilidad, saturacién, trafico, seguridad,
calidades de servicio, etc., con el fin de proporcionar un grado de servicio 6ptimo.

— Custodiar los datos en tiempo real y sus registros histéricos.

— Custodiar las claves de autenticacién de los nodos LoRa y definir el proceso de
alta de los grupos de usuarios y de los nodos LoRa en la red.
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3. Procedimientos con el operador:
3.1 Adquisicién de nodos LoRa.

Las entidades publicas seran las encargadas de adquirir y responsables de los nodos
LoRa que estimen oportunos para poder desarrollar correctamente las funciones que
tienen encomendadas. Los nodos LoRa tienen que satisfacer las especificaciones de
compatibilidad con el estandar LoRa.

Las especificaciones técnicas que tienen que cumplir los nodos LoRa son:

Banda de frecuencias. Tx: 865-873 MHz.
Rx: 863-873 MHz.

NUm. canales. 10.
Comunicacion. Bidireccional.
Data-rate. 250bps-50Kbps.

Ancho banda canal up. 125-250 KHz.

Ancho banda canal down. 125 KHz.

Tipos de nodos LoRa. Clase A.
Clase B (no soportado de momento).
Clase C.

Version LoRaWAN MAC. 1.0.1.

Modo conexién. OTAA.
ABP.

Antes de la adquisicion la entidad publica tendria que consultar con IB Digital si el
modelo de nodo que piensa adquirir esta homologado por los servicios técnicos de IB
Digital.

3.2 Altas/bajas de nodos LoRa.

— Para cualquier alta de nodos LoRa se tendra que facilitar a IB Digital estos datos
propios de cada nodo:

* En el caso de modo de conexion OTAA: DEV_EUI (identificador Unico) y APPKEY
(contrasefia de cifrado).

* En el caso de modo de conexibn ABP: DEV_EUI (identificador Unico),
DEVICE_ADDRESS (direccion del nodo), APP_SESSION_KEY (contrasefia de cifrado) y
NETWORK_SESSION_KEY (contrasefia de cifrado).

— En caso de que se desee dar de baja un nodo, se avisara a IB Digital. Si la baja ha
sido temporal y se desea volver a darlo de alta, se avisara IB Digital para que se
encargue de gestionar su habilitacién.

— En caso de que se extravie o se robe un nodo, se avisara inmediatamente al IB
Digital con el fin de darlo de baja en el sistema, de tal forma que no se pueda transmitir o
recibir datos desde este nodo.

3.3 Acceso a la Plataforma |oTIB.

IB Digital se encargara de proporcionar las credenciales de acceso al nuevo usuario
para que pueda acceder a sus datos mediante la Plataforma 10TIB y descargarlos. Estas
credenciales también permitiran el acceso a la plataforma a través de su API.
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3.4 Asistencia técnica de nodos LoRa.

Para que nuevos nodos LoRa puedan operar dentro de la red 10TIB y garantizar la
seguridad y confidencialidad de los datos, previamente se tiene que consultar con IB
Digital si el modelo del nodo estd homologado por los servicios técnicos de IB Digital.

Una vez programados los parametros de seguridad y comprobada el alta autenticada
del nodo en red, el nodo podra trabajar en la red I0TIB Unica y exclusivamente en la flota
y en los grupos a los cuales se le ha dado acceso, de acuerdo con el Plan de Proyecto
asignado a su perfil. Ante cualquier modificacion, reparacién, cambio o traslado del nodo,
los servicios técnicos de IB Digital tendran que efectuar su modificacién en la plataforma.
El operador no se hara responsable del mantenimiento técnico de los nodos LoRa que
puedan adquirir los usuarios del servicio.
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