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lll. OTRAS DISPOSICIONES

UNIVERSIDADES

11894 Resolucion de 5 de mayo de 2023, de la Universidad San Jorge, por la que
se publica el plan de estudios de Graduado o Graduada en Ingenieria de la
Ciberseguridad.

Obtenida la verificacién del plan de estudios por el Consejo de Universidades, previo
el informe positivo de la Agencia de Calidad y Prospectiva Universitaria de Aragon, y
acordado el caracter oficial del titulo por el Consejo de Ministros de 14 de marzo de 2023
(publicado en el BOE de 4 de abril de 2023 por Resolucién de la Secretaria General de
Universidades de 17 de marzo),

Este Rectorado ha resuelto publicar el plan de estudios conducente a la obtencion
del titulo de Graduado o Graduada en Ingenieria de la Ciberseguridad.

Zaragoza, 5 de mayo de 2023.—La Rectora, Berta Saez Gutiérrez.

GRADO EN INGENIERIA DE LA CIBERSEGURIDAD
5. Planificacién de la ensefianza.
5.1 Descripcién del plan de estudios.

5.1.1 Distribucién del plan de estudios en créditos ECTS.

Créditos formacion bésica. 60
Créditos obligatorios. 144
Créditos optativos. 18
Créditos practicas externas. 6
Créditos trabajo de fin de grado. 12

Créditos ECTS. 240

5.1.2 Materias basicas.

Médulo Materia ECTS SEESIE
Anual
Lenguas Modernas. Inglés I. 6 A (1.° curso)
Lenguas Modernas. Inglés II. 6 A (2.° curso)
Fundamentos Cientificos de la -
L Matematicas. 6 |
Ingenieria.
Funda}mgntos Cientificos de la Algebra. 6 0
Ingenieria.
Funda}m,entos Cientificos de la Estadistica. 6 I
Ingenieria.
Fundgmgntos Cientificos de la Andlisis y Célculo. 6 m
Ingenieria.
Fundamentos Cientificos de la Fundamentos de Fisica. 6 v

Ingenieria.
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Médulo Materia ECTS SEIEHE]
Anual
Programacion y Desarrollo. Fundamentos de Programacion. 6 I
Programacion y Desarrollo. Estructuras de Datos. 6 Il
Ciber ataques y contramedidas. Introduccion a la Ciberseguridad. 6 I
Total: 60
5.1.3 Plan de estudios por madulo.
) . . Créditos
Médulo. Materia. Tipo ECTS Semestre
1. Lenguas Modernas. Inglés I. MB 6 A (1.° curso)
12 ECTS. Inglés II. MB 6 A (2.° curso)
Pensamiento Social Cristiano. OB 6 |
2. Habilidades Sociales y Profesionales. Etica y Legislacion de la Ciberseguridad. OB 6 I
18 ECTS.
Economia y Criptomonedas. OoP 6 VI
Matematicas. MB 6 |
Algebra. MB 6 Il
3. Fundamentos Cientificos de la Ingenieria. .
30 ECTS. Estadistica. MB 6 I
Analisis y Célculo. MB 6 Il
Fundamentos de Fisica. MB 6 v
Fundamentos de Programacion. MB 6 I
4. Programacion y Desarrollo. o .
18 ECTS. Programacion Orientada a Objetos. OB 6 11
Estructuras de Datos. MB 6 I
5. Sistemas Hardware. Sistemas Ldgicos. OB 6 I
12 ECTS. Arquitectura de Ordenadores. OB 6 11
Redes y Comunicaciones. OB 6 11
6. Redesy Comunicaciones.
12 ECTS. Computacién Concurrente y Distribuida en la OB 6 N
Nube.
7. Disefio y Administracion de Sistemas y Sistemas Operativos. OB 6 i
Servicios. Administracion de Sistemas Operativos. OB 6 \Y
18 ECTS. - o .
Administracion de Servidores. OB 6 Vi
Sistemas de Informacion. OB 6 v
8. Gestion de la Informacion y el Conocimiento. . .
18 ECTS. Sistemas Inteligentes. OoP 6 VI
Inteligencia Artificial Aplicada a la Ciberseguridad. OoP 6 Vil

Verificable en https://www.boe.es

cve: BOE-A-2023-11894



1 P
BOLETIN OFICIAL DEL ESTADO ek
Viernes 19 de mayo de 2023 Sec. lll. Péag. 69385
Médulo. Materia. Tipo C:E(i;i-:_tg s Semestre
Introduccion a la Ciberseguridad. MB 6 |
Criptografia. OB 6 v
Mo_mtorlz_acmn, Deteccion y Gestion de OB 6 vV
Incidencias.
9. Ciber Ataques y Contramedidas. Técnicas de Hacking. 0B 6 Vi
48 ECTS. Andlisis y Gestion del Riesgo. OB 6 VI
Malware y Amenazas Dirigidas. OB 6 VI
Ciberseguridad Ind,qstrlal y Proteccién de oB 6 vill
Infraestructuras Criticas.
Automatizacion de la Ciberseguridad. oP 6 VI
Disefio y Desarrollo Web Seguro. OB 6 v
Ingenieria del Software. OB 6 \Y
10. Disefio y Desarrollo de Software Seguro. Gestion de Proyectos y Calidad del Software. OB 6 Vi
36 ECTS. Testing y Localizacion de Errores. OoP 6 VI
Programacion Avanzada para Internet. OoP 6 VI
Tecnologias Avanzadas. OoP 6 VI
Regulacion y Gobierno de la Seguridad. OB 6 Vi
11. Auditoria y Gobernanza de la Ciberseguridad. I .
18 ECTS. Auditoria y Pentesting. OB 6 Vil
Andlisis Forense. OP 6 VII
Seguridad en Bases de Datos. OB 6 \Y
i R i . B Vi
12. Seguridad de la Informacion y las Seguridad en Redes y Sistemas 0 6
Comunicaciones. Proteccion de Datos y Gestion de la Privacidad. OoP 6 VI
30 ECTS. i o .
Proteccion y Gestién de la Identidad. OoP 6 VI
Seguridad Aplicada a la Propiedad Intelectual. OoP 6 Vil
13. Practicas Académicas Externas. Précticas Académicas Externas. OB (PE) 6 Vil
6 ECTS.
14. Trabajo Fin de Grado. Trabajo Fin de Grado. OB (TFM) 12 Vil

12 ECTS.

MB: Materia basica.
OB: Obligatoria.
OP: Optativa.

PE: Practicas externas.

TFG: Trabajo fin de grado.
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5.1.4 Plan de estudios por curso.

Semestre Materia Tipo Créditos ECTS

Primer curso

Introduccién a la Ciberseguridad. MB 6
Matematicas. MB 6
Primer Semestre.
Pensamiento Social Cristiano. OB 6
Fundamentos de Programacion. MB 6
Anual. Inglés 1. MB 6
Etica y Legislacion de la Ciberseguridad. OB 6
Algebra. MB 6
Segundo Semestre. Sistemas Légicos. OB 6
Estadistica. MB 6
Estructuras de datos. MB 6
Segundo curso
Andlisis y Célculo. MB 6
Arquitectura de Ordenadores. OB 6
Primer Semestre. Redes y Comunicaciones. OB 6
Programacion Orientada a Objetos. OB 6
Sistemas operativos. OB 6
Anual. Inglés II. MB 6
Criptografia. OB 6
Sistemas de Informacion. OB 6
Segundo Semestre.
Fundamentos de Fisica. MB 6
Disefio y Desarrollo Web Seguro. OB 6
Tercer curso
Administracion de Sistemas Operativos. OB 6
Computacién Concurrente y Distribuida en la Nube. OB 6
Primer Semestre.  Ingenieria del Software. OB 6
Seguridad en Bases de Datos. OB 6
Monitorizacién, Deteccion y Gestion de Incidentes. OB 6
Regulacién y Gobierno de la Seguridad. OB 6
Administracion de Servidores. OB 6
Segundo Semestre. Gestion de Proyectos y Calidad del Software. OB 6
Seguridad en Redes y Sistemas. OB 6
Técnicas de Hacking. OB 6
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Semestre

Primer Semestre.

Materia

Cuarto curso
Analisis y Gestién del Riesgo.
Malware y Amenazas Dirigidas.
Auditoria y Pentesting.
Optativa .
Optativa .

Ciberseguridad Industrial y Proteccion de
Infraestructuras Criticas.

Segundo Semestre. Practicas Académicas Externas.

Optativa Ill.
Trabajo Fin de Grado.

Tipo Créditos ECTS

OB
OB
OB
OoP
OoP

OB

OB
OoP
OB

Optativas elegibles (todas de 6 ECTS) a realizar durante el 4.° curso:

Economia y Criptomonedas

Proteccion y Gestion de la identidad

Testing y Localizacién de Errores

Proteccion de datos y gestion de la privacidad
Analisis forense

Sistemas inteligentes

Tecnologias avanzadas

Programacion avanzada para Internet
Seguridad aplicada a la propiedad intelectual
Automatizacién de la ciberseguridad

Inteligencia Artificial aplicada a la ciberseguridad

MB: Materia bésica.
OP: Créditos optativos.
OB: Créditos obligatorios.
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Semestre

Vil
Vil
VI
Vil
VI
Vil
Vil
Vil
Vi
Vi
Vi
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