@.

SOE BOLETIN OFICIAL DEL ESTADO s
Nuam. 103 Sabado 30 de abril de 2022 Sec. TC. PAag. 59122

SECCION DEL TRIBUNAL CONSTITUCIONAL

TRIBUNAL CONSTITUCIONAL

6996 Sala Segunda. Sentencia 42/2022, de 21 de marzo de 2022. Recurso de
amparo 4011-2020. Promovido por la asociacién Omnium Cultural respecto
de la sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional desestimatoria de su recurso frente a resoluciéon sancionadora
dictada por la Agencia Espafiola de Proteccion de Datos. Supuesta
vulneracion de los derechos a la tutela judicial efectiva (motivacion) y a la
legalidad sancionadora, en conexién con los derechos de asociacion y de
propiedad; principios de seguridad juridica y de confianza legitima: imposicion
previsible de una sancion en relacion con la transferencia internacional de
datos a servidores ubicados en los Estados Unidos (STJUE de 6 de octubre
de 2015). Voto particular.

ECLI:ES:TC:2022:42

La Sala Segunda del Tribunal Constitucional, compuesta por el magistrado don Juan
Antonio Xiol Rios, presidente; los magistrados don Antonio Narvdez Rodriguez, don
Candido Conde-Pumpido Tourén, don Ramén Séez Valcarcel y don Enrique Arnaldo
Alcubilla, y la magistrada dofia Concepcion Espejel Jorquera, ha pronunciado

EN NOMBRE DEL REY

la siguiente

SENTENCIA

En el recurso de amparo nim. 4011-2020, promovido por la asociacion Omnium
Cultural, contra el auto de 19 de junio de 2020, dictado por la Seccién Primera de la Sala
de lo Contencioso-Administrativo del Tribunal Supremo, que inadmitié a tramite el
recurso de casacion num. 6960-2019, interpuesto contra la sentencia de 29 de abril
de 2019, también impugnada, dictada por la Seccién Primera de la Sala de lo
Contencioso-Administrativo de la Audiencia Nacional, que, a su vez, habia desestimado
el recurso nim. 397-2017, formalizado contra la resolucion R/00326/2017 de la directora
de la Agencia Espafiola de Proteccion de Datos de 4 de mayo de 2017, dictada en el
PS/00391/2016, que confirmd en reposicion la resolucibn R/00325/2017, de 22 de
febrero, por la que se impuso a la recurrente una sancién de 90 000 € por una conducta
de incumplimiento de la prohibicién prevista en el art. 33 de la Ley Organica de
proteccién de datos. Ha intervenido el Ministerio Fiscal. Ha sido ponente el magistrado
don Antonio Narvaez Rodriguez.

I. Antecedentes

1. Mediante escrito, que tuvo entrada en el registro de este tribunal el dia 20 de
agosto de 2020, el procurador de los tribunales don Luis Fernando Granados Bravo, en
nombre y representacion de la asociacion Omnium Cultural, defendida por el letrado don
Manuel Martinez Ribas, interpuso recurso de amparo contra las resoluciones judiciales
gue se citan en el encabezamiento, por vulneracion de sus derechos fundamentales a la
legalidad sancionadora (art. 25.1 CE), en relacién con el art. 9.3 CE; a la tutela judicial
efectiva (art. 24.1 CE), por falta de motivacion, en relaciéon con el art. 120.3 CE; y a los
derechos de asociacion (art. 22 CE) y a la propiedad privada (art. 33 CE).
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2. Lademanda trae causa de los siguientes hechos:

a) En fecha 22 de febrero de 2017, la Agencia Espafiola de Proteccion de Datos
(en adelante, AEPD) dict6 la resolucién nim. R/00325/2017, por la que se impuso a la
entidad ahora recurrente, Omnium Cultural, y a la entidad Assemblea Nacional Catalana,
una sancién de 90 000 € a cada una de ellas, por la comision de una conducta de
incumplimiento de la prohibicién prevista en el art. 33 de la Ley Orgénica 15/1999, de 13
de diciembre, de proteccién de datos de caracter personal (LOPD), entonces vigente,
que fue calificada como infraccién tipificada como muy grave en el art. 44.4 d) LOPD.
Esta resolucion fue dictada en el marco del expediente sancionador PS/00391/2016,
incoado a instancia de dos particulares, y en la que se consideraron acreditados los
siguientes hechos:

«1. Enfecha de 10/07/2014 OC y ANC firmaron un contrato con BSD, en calidad de
responsables del fichero, cuya ejecuciéon material suponia que un fichero —Ahora es la
hora— del que son responsables las citadas entidades, estuviera alojado en los
servidores de BSD [Blue State Digital, Inc.] sitos en Estados Unidos.

2. En el Registro General de Proteccién de Datos, por parte de ANC y OC se
inscribié el fichero "Ahora es la hora", sin que conste marcado el campo relativo a
transferencias internacionales de datos.

3. La sentencia del Tribunal de Justicia Europeo nimero C-362/14 de 6/10/2015,
invalida la Decision de la Comisién 2000/520/CE que considera que las transferencias
internacionales de datos a Estados Unidos tenian un nivel adecuado de proteccién.

4. En fecha de 19/10/2015 se publica en la pagina web de la Agencia Espafiola de
Proteccion de Datos un comunicado donde se informa que, en relacion con las
transferencias internacionales de datos realizadas al amparo de la Decisién de la
Comisién 2000/520/CE, las autoridades de proteccién de datos investigaran aquellos
casos de los que tengan conocimiento a partir de denuncias para ejercer sus poderes
con el fin de proteger a las personas, teniendo entrada en esta agencia dos denuncias
de fecha 21/04/2016.

5. OC remiti6 comunicaciones por correo electronico a BSD donde informa de su
voluntad de rescindir el contrato de fecha 10/07/2014, al no ser posible la adhesion de
BSD al acuerdo de privacidad —Privacy Shield— siendo la Ultima de fecha 22/08/2016.

6. En una comunicacion de BSD a OC de fecha 22/08/2016 en contestacion a la
anterior, se pone de manifiesto que aquella supone la comunicacion previa a la rescisién
del contrato que surte efecto transcurrido un mes de la misma, por lo que a finales del
mes de septiembre de 2016 los datos alojados en los servidores de BSD serian
eliminados.»

En la resolucion se hacia una amplia resefia de los antecedentes, incluyendo las
actuaciones inspectoras realizadas, las alegaciones formuladas por Omnium Cultural, la
propuesta de resolucién, y los hechos declarados probados. En los fundamentos
juridicos se abordaba la competencia de la AEPD, la normativa aplicable, la
desestimacién de la solicitud de nulidad formulada por Omnium Cultural, asi como las
referencias expresas a la responsabilidad, los hechos probados, la conducta tipica y
antijuridica, la determinacién de la cuantia de la sancion a imponer y el analisis del
elemento subjetivo. Mas en concreto, a efectos de fijar la cuantia de la multa, la AEPD
tuvo en cuenta lo dispuesto en el art. 45.5 a) LOPD, que permite imponer las sanciones
previstas para las infracciones que precedan inmediatamente en gravedad, por la
concurrencia significativa de dos de los criterios previstos en el art. 45.4 LOPD, ya que la
entidad Omnium Cultural no tiene como actividad principal el tratamiento de datos
personales [art. 45.4 d) LOPD] ni obtuvo beneficio alguno con la conducta sancionada
[art. 45.4.e) LOPD]. No obstante, una vez rebajada la sancién a la escala prevista para
las infracciones graves (de 40 001 a 300 000 €, segun dispone el art. 45.2 LOPD), se
tuvo en cuenta el caracter continuado de la infraccion [art. 45.4 a) LOPD]; el grado de
intencionalidad [art. 45.4 f) LOPD]; el volumen de los tratamientos efectuados [art. 45.4
b) LOPD], acreditados en 684 952 registros; asi como otros criterios [art. 45.4 j) LOPD]
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tales como la diligencia exigible, el riesgo al que han sido sometidos los datos contenidos
en el fichero, la situacion de este y la naturaleza de los datos como datos sensibles de
ideologia.

b) Contra esta decision, la entidad Omnium Cultural interpuso un recurso de
reposicion que fue desestimado por la AEPD por medio de la resolucion nam.
R/00326/2017, de 4 de mayo.

En su recurso, Omnium Cultural alegé error material en la parte dispositiva, que se
habian obviado hechos relevantes para la resolucion del expediente, asi como la
infraccion de los siguientes principios y derechos: principios de confianza legitima,
culpabilidad y seguridad juridica; derecho a un procedimiento con todas las garantias y
de defensa; principios de responsabilidad y proporcionalidad. La resolucion rectifica el
error material y desestima el resto de alegaciones, porque no se han aportado nuevos
hechos o argumentos que permitan reconsiderar la validez de la decisiéon impugnada, a
la que se remite ampliamente por tratarse —en su mayor parte— de alegaciones que ya
habian sido planteadas por la recurrente con anterioridad, durante la tramitacién del
expediente.

c) Frente a esta resolucion, la entidad Omnium Cultural interpuso recurso
contencioso-administrativo que fue desestimado por la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional, en sentencia dictada el 29 de abril de 2019 en el
marco del recurso ndm. 307-2017. En esta resolucion, tras analizar la normativa
aplicable, se destaca lo siguiente:

«[L]as transferencias internacionales de datos llevadas a cabo por la entidad
recurrente desde el inicio de la relacién contractual el 10 de julio de 2014 con BSD,
radicada en los Estados Unidos (EEUU), se encontraban amparadas en la Decision de la
Comisién 2000/520/CE, que establecia el nivel adecuado de proteccion de las garantias
para las transferencias internacionales de datos desde la Unién Europea a EEUU
ofrecidas por el acuerdo de "Puerto Seguro” (Safe Harbour).

Situacion que cambi6 con la declaracién de invalidez de la Decision 2000/520/CE,
adoptada por la Sentencia del Tribunal de Justicia de la Unién Europea de 6 de octubre
de 2015, C- 362/14, que entendié que el acuerdo de "Puerto Seguro”, no proporcionaba
un nivel adecuado de proteccion de las garantias exigidas por la Directiva 95/46/CE para
las transferencias internacionales de datos desde la Unién Europea a Estados Unidos.

Por tanto, para las transferencias internacionales o lo que es igual para la
conservacion de los datos de caracter personal del fichero Ara és I'Hora, del que es
responsable Omnium, fuera del territorio nacional, en los servidores de BSD en Estados
Unidos, se debié acudir a la norma general del articulo 33 de la LOPD, asi como al resto
de la normativa de datos, relacionada con la transferencia internacional de datos. Sin
embargo, dicha entidad con posterioridad a la citada sentencia, siguié conservando los
datos alojados en los servidores de BSD en Estados Unidos hasta el mes de septiembre
de 2016 en que se hizo efectiva la resolucion del contrato con BSD, sin haber recabado
autorizacion de la directora de la Agencia Espafola de Proteccion de Datos. De hecho,
Omnium ni siquiera habia comunicado la realizacion de transferencias internacionales, ni
en la inscripcion del fichero, al no marcarse dicha opcién en la solicitud de inscripcién por
Omnium del fichero Ahora es la hora, que figura como activo desde el 8 de agosto
de 2014, ni con posterioridad, pese a la exigencia establecida con caracter general para
todos los casos por el articulo 66.3 del RLOPD» (fundamento juridico tercero).

En los siguientes fundamentos juridicos se van exponiendo los distintos motivos de
impugnacién alegados por la entidad Omnium Cultural, procediendo a su anélisis y
resolucion individualizada.

Asi, en relacidon con el principio de confianza legitima, se recuerda la doctrina
expuesta en la STS de 3 de marzo de 2016 (recurso num. 3012/2014), y se hace una
resefia parcial expresa de las comunicaciones y notas de prensa emitidas por la AEPD
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entre los meses de octubre de 2015 y febrero de 2016. En concreto, en el fundamento
juridico cuarto se indica lo siguiente:

«Asi, en la nota de prensa de fecha 19 de octubre de 2015, referente a la publicacién
de una declaracién conjunta de las autoridades europeas de proteccién de datos en
relacién con la aplicacién de la sentencia del Tribunal de Justicia de la Union Europea
sobre Puerto Seguro, se advierte claramente que durante el periodo que se buscan
soluciones politicas, juridicas y técnicas que permitan transferencias de datos al territorio
de EEUU respetando los derechos fundamentales, las autoridades de proteccion de
datos consideran que las clausulas contractuales tipo y las normas corporativas
vinculantes (BCRs) pueden seguir utilizandose. Afadiendo que "En cualquier caso, esto
no impedira que las autoridades de proteccion de datos investiguen casos particulares,
por ejemplo a partir de denuncias, y ejerzan sus poderes con el fin de proteger a las
personas".

También en dicha nota, tras precisar que "las transferencias que aln se estén
llevando a cabo bajo la Decision Puerto Seguro tras la sentencia del Tribunal de Justicia
de la Unién Europea son ilegales”, se indica que "[c]on el fin de garantizar que todos los
actores estan suficientemente informados, las autoridades de proteccién de datos de la
UE van a poner en marcha campafas de informacion adecuadas en sus respectivos
paises. Esto puede incluir informacion directa a todas las empresas respecto de las que
conste que utilizaban la Decision de Puerto Seguro, asi como mensajes generales en los
sitios web de las autoridades".

Por tanto, se advertia la posibilidad de iniciar actuaciones de investigacién en caso
de denuncia, tal y como ha ocurrido en este caso a raiz de las denuncias presentadas
con fecha 26 de abril de 2016, y en ningin momento desde la AEPD se realizé
comunicacién que permitiera creer a los afectados que su actuacion no podria ser
sancionable, advirtiéndoles expresamente de la necesidad de adecuar su actuacion a la
nueva situacion legal creada tras la sentencia del Tribunal de Justicia de la Union
Europea.

Prueba de ello es la comunicacion enviada a los responsables el 29 de octubre
de 2015, donde se indica "Por ello, en el caso de que tenga previsto continuar
transferencias internacionales de datos a Estados Unidos [...] deberan encontrar
legitimacién en otros instrumentos como las clausulas contractuales tipo adoptadas por
las decisiones de la Comision Europea 2001/497/CE, 2004/915/CE y 2010/87/UE vy, en
Su caso, en las excepciones previstas en el articulo 34 de la LOPD que pudieran ser
aplicables".

Posteriormente en la comunicacién de fecha 9 de diciembre de 2015, sobre la
aplicacion de la sentencia de Puerto Seguro, la AEPD sefialaba que "ElI marco temporal
definido por las autoridades europeas de proteccion de datos se concreta, en el caso de
Espafia, en que los responsables informen al Registro General de Proteccién de Datos
de la AEPD antes de finales de enero sobre la continuidad de las transferencias y sobre
su adecuacion a la normativa de proteccion de datos. La agencia en ningin momento ha
anunciado su intencién de iniciar procedimientos sancionadores por defecto contra las
empresas. En la comunicacion enviada a los responsables, la AEPD sdélo indica que, de
no modificarse la base legal para la realizacion de transferencias, la agencia podra iniciar
el procedimiento para acordar, en su caso, la suspensién temporal de transferencias".

La nota de prensa de 3 de febrero de 2016, se trata de una informacién facilitada por
la AEPD "con el objetivo de ofrecer informacién a los responsables que realizan
transferencias de datos a EEUU" que se limita a sefalar que la Comisién Europea y
EEUU anuncian un nuevo marco para la realizaciéon de transferencias internacionales,
advirtiendo, ademas, que la CE [Comision Europea] ha anunciado que en las préximas
semanas prepara un borrador de "Decision de adecuacién". Por lo que dicha nota de
prensa no modifica en modo alguno la situacién anterior, ni exime del cumplimiento a los
responsables del tratamiento de obtener la autorizacién a la que se refiere el articulo 33
de la LOPD.»
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Para la Sala, esos documentos no permitian crear «la apariencia de que
determinadas conductas no serian sancionadas, sino que por el contrario, se advirtio
expresamente a las empresas sobre los riesgos que asumian si realizaban dichas
transferencias internacionales, indicando también expresamente la posibilidad de realizar
actuaciones investigadoras ante la presentacion de denuncias, como aqui ha ocurrido, lo
gue motiva la intervencién de la AEPD».

En lo referente a la infraccion del derecho a un procedimiento con garantias y de
defensa (art. 24.2 CE), por la indebida denegacion de una prueba, la sala expone (FJ 5)
la doctrina sobre el derecho a la prueba (SSTC 129/2005, de 23 de mayo, y 22/2008,
de 31 de enero) y la exigencia de una real y efectiva indefension para que pueda
apreciarse la vulneracién del derecho reconocido en el art. 24.2 CE (SSTC 15/1995,
de 24 de enero, y 27/2001, de 29 de enero). En el presente caso, la diligencia de prueba
solicitada en el tramite administrativo consistia en recabar una certificacion de la AEPD
sobre otros expedientes incoados por hechos similares. La peticion no indicaba «la
finalidad perseguida» y, aunque la sala admite que la «prueba se inadmitid6 sin un
pronunciamiento expreso», la resolucién sancionadora si ofrece una respuesta fundada
a esta pretension. La diligencia era «irrelevante» y «no pertinente», porque la existencia
0 no de otros expedientes no afecta o modula la responsabilidad de la entidad
recurrente. En cualquier caso, la parte pudo formular alegaciones e incluso pudo haber
propuesto la prueba en la via jurisdiccional, lo que no hizo, por lo que concluye que no
hubo indefensiéon material alguna.

Por lo que se refiere al principio de responsabilidad, que el recurrente consideraba
infringido al no haberse entrado a valorar el régimen de cotitularidad del fichero y sus
consecuencias en el régimen de atribucion de responsabilidades, la sala se remite al
pronunciamiento contenido en la sentencia de 2 de diciembre de 2018 (recurso nam.
453/2016), dictada en un supuesto que afectaba a las mismas entidades ahora
implicadas. De esta forma, en el fundamento juridico sexto, con resefia de la normativa
aplicable y del Dictamen 1/2010 del GT29 (grupo de trabajo de caracter consultivo
creado por el art. 29 de la Directiva 95/46/CE, que reline a los representantes de las
autoridades de control de datos a nivel europeo), la sala afirma que «cada una [de las
entidades] ha realizado individualmente las acciones constitutivas de la infraccién, por lo
que la responsabilidad es individual y a titulo personal. [...] [R]ealizaron cada una [...]
sendas inscripciones relativas al fichero Ara es I'hora, que es el objeto de la transferencia
internacional de datos y en el anexo de privacidad del contrato de servicio de alojamiento
con la empresa BSD, figuran ambas entidades como firmantes y en calidad de data
controller, es decir, responsables del tratamiento».

Finalmente, en cuanto al principio de proporcionalidad, la sala valida el criterio de la
AEPD, «atendidas las circunstancias concurrentes», de forma que «la sancién de 90 000
€ de multa impuesta resulta ponderada y proporcionada a la gravedad de la infraccion
cometida y la entidad de los hechos, sin que se aprecien razones que justifiquen su
minoracion». En el fundamento juridico séptimo, la sala desglosa todos los criterios
tenidos en cuenta por la AEPD para fijar la cuantia de la multa, confirmando su
actuacion. Y también descarta la concurrencia de la circunstancia atenuante prevista en
el art. 45.5 b) LOPD, alegada por la entidad recurrente, consistente en la regularizacion
diligente de la situacion irregular. Para la sala, «dificilmente cabe apreciar la invocada
circunstancia [...] cuando los datos se mantienen en los servidores de BSD en Estados
Unidos, después de la STJUE de 6 de octubre de 2015 hasta que el 22 de agosto
de 2016 se inicia el periodo de preaviso de un mes para resolucién del contrato con
BSD. Es decir, durante casi un afio, hasta septiembre de 2016, se mantienen los datos
en un servidor ubicado en un pais cuyas transferencias requieren la autorizacion prevista
en el articulo 33 LOPD». Ademas, «la mera tenencia de los datos en un Estado donde
las autoridades podian acceder a los datos personales transferidos y tratarlos de manera
incompatibles con las finalidades de la transferencia (apartado 90 de la STJUE de
octubre de 2015), constituye en si mismo un riesgo», de tal forma que «el bloqueo del
acceso al fichero por parte de Omnium no impedia que las autoridades gubernativas de
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ese tercer Estado pudieran acceder y gestionar sin restriccion el fichero, en tanto que
cualquier ciudadano que quisiera ejercer los derechos previstos en la LOPD dificilmente
podrian hacerlo al estar el fichero bloqueado». Por (ltimo, «cabe sefialar [...] que
Omnium no habia comunicado la realizacion de transferencias internacionales, ni en la
inscripcion del fichero, ni con posterioridad, pese a la exigencia establecida con caracter
general para todos los casos por el articulo 66.3 del RLOPD, lo que, de entrada, pone en
entredicho esa esgrimida voluntad de cumplir la normativa de proteccion de datos».

d) La sentencia de la Audiencia Nacional fue recurrida en casacion por la entidad
Omnium Cultural. El recurso fue inadmitido por auto de la Seccién Primera de la Sala de
lo Contencioso-Administrativo del Tribunal Supremo, fechado el 19 de junio de 2020.

Como motivos de casacion, Omnium Cultural planted los siguientes: (i) infraccion de
los arts. 3.1 de la Ley 30/92, 9.3 y 25 CE, en relacién con el art. 49 LOPD y demas
normativa de desarrollo, todo ello en relacion con el art. 127 de la Ley 30/92 (principio de
legalidad de la potestad sancionadora) y con los principios de confianza legitima,
seguridad juridica y buena fe; (ii) infraccién del art. 45 LOPD, en relacion con los arts.
129 y 131 de la Ley 30/92 y los arts. 9.3 y 25 CE, puestos en relacion con la infraccién
del principio de proporcionalidad, y (iii) infraccion de los arts. 24.1 y 120.3 CE, 130.3 de
la Ley 30/92, en base a definiciones de la normativa sobre proteccién de datos, por falta
de motivacién sobre la individualizacion de responsabilidades de las entidades
sancionadas.

El Tribunal Supremo inadmitidé el recurso de casacién por entender que carecia
manifiestamente de interés casacional objetivo. Para ello, razona que existe sobrada
jurisprudencia sobre el principio de confianza legitima, responsabilidad vy
proporcionalidad, y que la entidad recurrente ha planteado cuestiones que «no superaln]
el ambito estrictamente casuistico», 0 que constituyen «elementos circunstanciales del
pleito», sin proyeccion general o extensibles a otros casos. No obstante, sobre el primer
motivo de casacion, la Sala Tercera expone que «la entidad recurrente cifie en muy
buena parte su escrito de preparacion a la infraccién de este principio [de confianza
legitima], sin haber cuestionado, en buena logica con tal alegacion, la tipificacién de los
hechos realizada por la administracion y confirmada por la Sala de instancia, pues
concurriria, segun alega, una suerte de exclusion de la antijuridicidad de la conducta
basada precisamente en la confianza creada por la administracion, a partir de las
comunicaciones emitidas por la Agencia Estatal de Proteccion de Datos de que los
hechos no serian sancionados. En efecto, a pesar de que en su preparacion invoca la
asimilacion del bloqueo del fichero con la suspension temporal de transferencias, no
cuestiona la parte en su escrito la tipificacion de los hechos consistentes en la
conservacion de datos alojados en un servidor de Estados Unidos, pertenecientes a la
entidad Blue State Digital (BSD), con posterioridad a la sentencia del Tribunal de Justicia
de la Union Europea (TJUE), de 6 de octubre de 2015, que declaro la invalidez de la
decision de la Comision 2000/520/CE, sin autorizacion de la AEPD ni amparo legal
alguno, conforme establece el articulo 33 de la Ley Orgéanica 15/1999, de proteccion de
datos de caracter personal, y ello sobre la base de la consideracion de que la mera
conservacion de los datos constituye una modalidad de tratamiento de datos por parte
del responsable del fichero establecido en territorio espafiol, que queda englobado
dentro del concepto de transferencia internacional que recoge el articulo 5.1 s) del
Reglamento de la Ley Organica de Proteccion de Datos».

3. La demanda de amparo identifica las resoluciones judiciales impugnadas y
fundamenta el recurso en una serie de hechos y argumentos que se exponen a
continuacion.

a) En primer lugar, la demanda formula un extenso relato de hechos que, al mismo
tiempo, constituye la base de su recurso. Asi, se dice que en «el marco de la campafia
"Ara és I'hora" organizada conjuntamente por OC y ANC [...], ambas entidades, de forma
conjunta y coordinada, inscribieron sendos ficheros en el Registro General de Proteccion
de Datos», y que los formularios existentes no permitian la «posibilidad de declarar la
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inscripcion conjunta como corresponsables». Que «en el desarrollo [de esa iniciativa] se
iban a recoger datos de caracter personal», para lo que la entidad OC «suscribié el 10 de
julio de 2014 un contrato de prestacion de servicios con la empresa norteamericana Blue
State Digital, Inc. (en adelante, "BSD’) para la elaboracion de una web y su lanzamiento,
consultoria estratégica y el uso del software BSD Tools». Esa empresa estaba «adherida
a los principios de Safe Harbour, recogidos en la decision de la comision 2000/520/CE
de 26 de julio de 2000 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo». Como quiera que en «la ejecucion del mencionado contrato BSD iba a
acceder a los datos de caracter personal incorporados en el fichero [...] ambas
asociaciones suscribieron un contrato el 1 de septiembre de 2014 para regular dicho
acceso, de forma que se cumpliera con lo establecido en la Ley Organica 15/1999, de 13
de diciembre, de proteccién de datos de caracter personal (LOPD) para los encargos del
tratamiento». Tras dictarse la sentencia del Tribunal de Justicia de la Unién Europea en
el asunto C-362/14, se produjo la «pérdida de una base legal para realizar transferencias
internacionales de la Unién Europea a empresas norteamericanas sujetas al mismo»,
como era el «caso de BSD». Esta situacion generd la actuacion de las autoridades
europeas y nacionales de proteccion de datos, a través de comunicados y notas de
prensa emitidos entre los meses de octubre de 2015 y febrero de 2016, que se
transcriben parcialmente. En la demanda se destaca, en particular, una nota de la AEPD
emitida el mes de diciembre de 2015, con el siguiente tenor literal:

«a) "Desde la AEPD no se ha dado ningun ultimatum a las empresas espafiolas”.

b) "La Agencia en ningun caso ha requerido a los responsables para que dejen de
utilizar determinados servicios de almacenamiento en la nube. Las acciones de la
Agencia no estan orientadas a la prohibicién de utilizar herramientas concretas sino a
informar a los responsables para que requieran a su proveedor de servicios, si es
necesario, que les ofrezca una respuesta adaptada a la sentencia del Tribunal de Justicia
de la Unién Europea”.

¢) "El marco temporal definido por las autoridades europeas de proteccion de datos
se concreta, en el caso de Espafa, en que los responsables informen al Registro
General de Proteccion de Datos de la AEPD antes de finales de enero sobre la
continuidad de las transferencias y sobre su adecuacién a la hormativa de proteccion de
datos. La Agencia en ningdn momento ha anunciado su intencién de iniciar
procedimientos sancionadores por defecto contra las empresas. En la comunicacion
enviada a los responsables, la AEPD sélo indica que, de no modificarse la base legal
para la realizacion de transferencias, la Agencia podra iniciar el procedimiento para
acordar, en su caso, la suspension temporal de las transferencias".

d) "La Agencia, junto con las autoridades europeas de proteccién de datos, apuesta
por encontrar soluciones sostenibles para aplicar la sentencia del Tribunal de Justicia de
la Union Europea e insiste en el llamamiento realizado a las Instituciones de la UE, los
Estados miembros y las empresas para encontrar un camino que permita el
cumplimiento de la sentencia del tribunal."»

Ante esta situacion, la demanda sefiala que la entidad Omnium Cultural mantuvo
diversos contactos con la empresa Blue State Digital, Inc., entre los meses de noviembre
de 2015 y agosto de 2016, con la finalidad de adaptar el contrato a los nuevos
requerimientos derivados de la sentencia del Tribunal de Justicia de la Union Europea ya
citada. En el contexto de estas comunicaciones, en el mes de enero de 2016 la entidad
OC solicité a Blue State Digital, Inc., el «bloqueo» del «acceso al programax.

En el mes de abril de 2016 se presentd ante la AEPD una denuncia contra
Assemblea Nacional Catalana y Omnium Cultural, suscrita por dos particulares, lo que
motivd una actuacion de dos inspectores que, en fecha 26 de abril de 2016, se
personaron en la sede de Omnium Cultural. En la demanda se pone de manifiesto que,
«ante la imposibilidad de que los inspectores pudieran acceder al programa [por la
situacion de bloqueo ya descrita] se solicitd en la misma inspeccion a los representantes
de Omnium Cultural que aportaran en diez dias documentacion acreditativa del estado
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de los ficheros alojados en BSD y de haber regresado el fichero a su estado de bloqueo
anterior».

Finalmente, ante las dificultades de Blue State Digital, Inc., para adaptarse a la hueva
normativa derivada de la Decisién 2016/1250, de 12 de julio (denominada Privacy Shield,
0 «escudo de privacidad»), la entidad Omnium Cultural solicit la rescision del contrato
con Blue State Digital, Inc., en fecha 22 de agosto de 2016.

El resto del relato se centra en las resoluciones administrativas y judiciales
impugnadas.

b) En segundo lugar, la demanda desarrolla los fundamentos juridicos alegados
como motivos de amparo, que se pueden resumir de la siguiente manera:

(i) Vulneracion del derecho a la legalidad sancionadora (art. 25.1 CE), en relacion
con el art. 9.3 CE y los principios de seguridad juridica y de confianza legitima.

Tras hacer una resefia de la doctrina jurisprudencial sobre los derechos y principios
invocados, con cita expresa, entre otras, de las SSTC 121/2016 y 181/2016, asi como de
la STS de 22 de febrero de 2016 (recurso nim. 4948-2013), la demanda fundamenta su
alegacion en este punto en dos tipos de elementos: por un lado, las comunicaciones del
GT29 y de la AEPD, de octubre y diciembre de 2015, que extracta parcialmente; y por
otro, la propia normativa de proteccion de datos y, sefialadamente, el art. 37.1 f) LOPD y
los arts. 49 y 69.1 b) del Reglamento de desarrollo de la Ley Orgénica de proteccion de
datos (RLOPD). De este conjunto de factores concluye que la actuacion administrativa y
judicial resulté imprevisible. En primer lugar, la entidad recurrente realiz6 las gestiones
indicadas por el GT29 y la AEPD, a fin de adaptar la relacidon contractual con su
proveedor de servicios norteamericano a las nuevas condiciones impuestas por la
sentencia del Tribunal de Justicia de la Unidn Europea. Y, en segundo lugar, su decision
de acordar el «bloqueo» de los ficheros era equivalente a las medidas de «suspension»
o de «inmovilizacién» que, segun la normativa sobre proteccion de datos, podria haber
adoptado la AEPD. A su juicio, de las normas citadas se deduce: «(i) que la AEPD tiene
potestad para adoptar medidas necesarias para adecuar los tratamientos a la ley; (ii) que
en el gjercicio de dicha potestad, podra acordar la suspension de transferencias hacia un
tercer pais; (i) que cuando el responsable haya desatendido dicho acuerdo de
suspension de transferencias, la AEPD podrd ejercer su potestad sancionadora y
requerir el cese en la utilizacidon o cesion de ilicita de datos, y que (iv) desatendido el
requerimiento, podra la AEPD inmovilizar los ficheros. Consecuentemente, es legitimo
confiar en que el bloqueo del fichero supone el cese en la utilizacion o cesion ilicita de
datos y que, por tanto, la actuacion de OC, en la medida que alcanza idénticos efectos
materiales que la suspension de transferencias o la inmovilizacién de fichero, no puede
ser tipificada como una infraccién del art. 33 LOPD, ante la ausencia de la transferencia
misma». Precisamente por este motivo, no se comunicO la continuidad de las
transferencias de datos en la «confianza legitima [...] [de] que [...] habian sido
suspendidas mediante el bloqueo del fichero». Confianza que se vio reforzada por el
hecho de que los inspectores de la AEPD solicitaron no solo el desbloqueo de los datos
para comprobar su estado sino la «documentacion acreditativa de haber regresado el
fichero a su estado de bloqueo anterior». Situacion que ahora se ve confirmada con la
vigente redaccion del art. 69 de la Ley Organica 3/2018, de 5 de diciembre, de proteccion
de datos personales y garantia de los derechos digitales que, segin el recurrente, utiliza
la expresion «bloqueo de datos» como medida adecuada para la «inmovilizacién» de
ficheros.

(i) Vulneracién del derecho a la tutela judicial efectiva sin indefension (art. 24 CE) y
motivacion de las sentencias (art. 120.3 CE), en relacion con el art. 9.3 CE y los
principios de legalidad, responsabilidad e interdiccién de la arbitrariedad de los poderes
publicos.
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En este apartado de la demanda se hace una extensa resefia de la doctrina
jurisprudencial sobre los derechos alegados y, mas en concreto, sobre el derecho a una
resolucion motivada y fundada en Derecho. Para la entidad recurrente, la sentencia de la
Audiencia Nacional se basé en un razonamiento arbitrario, irracional e ilogico, al ratificar
la decision administrativa de sancionar a cada una de las dos entidades responsables de
los ficheros como autoras de sendas infracciones, en vez de sancionarlas como
responsables solidarias de una sola infraccidn. Se trataba de una campafa conjunta, el
fichero era compartido y las dos entidades habian suscrito el anexo del contrato de
servicios con Blue State Digital, Inc. A pesar de ello, y aunque la Audiencia expone la
doctrina general sobre la determinacion del grado de responsabilidad, no la aplica al
caso enjuiciado mediante la concrecion de las operaciones de cada entidad y su grado
de control sobre estas. Por el contrario, el érgano judicial afirmé que cada una de las
entidades habia realizado individualmente las acciones constitutivas de la infraccion,
sobre la base de que cada asociacion habia realizado su propia inscripcion en el registro
correspondiente, y ambas figuraban como responsables del tratamiento. Se considera
gue este razonamiento es contrario al derecho a la tutela judicial efectiva.

Otro tanto se alega sobre la resolucidon del Tribunal Supremo. En la demanda se
hace un amplio resumen de los motivos de casacion invocados y de los fundamentos
ofrecidos por el auto del Tribunal Supremo, que el recurrente considera ilogicos y
arbitrarios. A su juicio, era evidente la necesidad de un pronunciamiento interpretativo de
las normas contenidas en los arts. 49 LOPD y 69 RLOPD, a fin de definir el alcance de la
suspensidn temporal de transferencias en relacién a los efectos que produce el bloqueo
de datos. Y lo mismo sucede con el sistema de graduacion de sanciones (art. 45,
apartados 4 y 5 LOPD), en su relacién con el principio de proporcionalidad; o con el
principio de responsabilidad solidaria. La decision del Tribunal Supremo supone una
aplicacion errénea de los requisitos procesales para el acceso al recurso de casacion, lo
gue implica la «denegacion [...] de su derecho de acceso a la justicia y a la tutela judicial
efectiva».

(i) Vulneracién del derecho de asociacién (art. 22 CE) y del derecho de propiedad
(art. 33 CE), sobre la base del derecho a la legalidad sancionadora y del principio de
proporcionalidad (art. 25 CE).

Para el recurrente, la doctrina constitucional sobre el derecho de asociacién, que
extracta ampliamente, se ha visto vulnerada en el presente caso. La injerencia en este
derecho solo es admisible si estd prevista en la ley y esta resulta previsible, de forma
que los interesados puedan conocer anticipadamente las consecuencias de sus actos.
Ademas, esa injerencia ha de estar orientada a un fin legitimo y ser adecuada, necesaria
y proporcionada desde la perspectiva de una sociedad democratica. En el presente
supuesto, la sancion impuesta era imprevisible, citando como referencia la STC 76/2019,
sobre la inconstitucionalidad del art. 58.1 bis de la Ley Organica del régimen electoral
general, a lo que se afiade la falta de practica aplicativa de este tipo de sanciones. Se
impuso a Omnium Cultural una sancién por una conducta cuyos efectos no son mas
perjudiciales que los derivados del ejercicio de las potestades que se conceden a la
AEPD en la normativa vigente. Los datos estaban cifrados y, en todo caso, el posible
acceso de las autoridades norteamericanas tampoco podria evitarse mediante la
suspensidn temporal de la transferencia o la inmovilizacién de ficheros, equivalentes al
bloqueo dispuesto por Omnium Cultural. Ademas, la sancién fue desproporcionada, en
comparacion con la impuesta a la Unica otra asociacién sancionada por la AEPD por la
infraccion del art. 33 LOPD, a la que se impuso una multa de 45 000 €; asi como a las
establecidas en otros paises, que se han situado en torno a los 10 000 €. Para la
recurrente, estos hechos pueden «comprometer seriamente su existencia y actividades a
causa de un hostigamiento judicial y administrativo dirigido contra OC, [...] en el contexto
politico y social de conflicto y confrontacidn entre la voluntad de autodeterminacién que
defiende, entre otros, OC y la voluntad de preservar la integridad territorial por parte de
los poderes publicos del Estado».
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Finalmente, con cita de la STEDH de 15 de noviembre de 2008, asunto Togrul c.
Bulgaria, considera que la imposicion de una multa constituye una injerencia en el
derecho de propiedad (art. 33 CE) que solo puede entenderse justificada si esta prevista
en la ley y resulta proporcional a la finalidad pretendida, lo que no concurre en este caso
por los motivos ya expuestos.

¢) Lademanda contiene un apartado dedicado especificamente a la justificacién de
la especial trascendencia constitucional del recurso. En apretada sintesis, se puede
seflalar que se invocan dos motivos a estos efectos. Por un lado, la «concurrencia de
cuestiones juridicas relevantes y de evidente repercusion social y econémica, con
consecuencias politicas de caracter general», lo que nos conduce a la causa prevista en
el fundamento juridico 2 g) de la STC 155/2009; y por otro, la «concurrencia de
cuestiones sobre las que no hay doctrina del Tribunal Constitucional», es decir la causa
prevista en el fundamento juridico 2 a) de la STC 155/2009. En el primer caso, se
argumenta que la cuestion planteada afecta a un nimero muy importante de empresas,
europeas Yy norteamericanas, con una «altisima cuota de mercado» y con
«importantisimas implicaciones financieras en practicamente todos los sectores
econdémicos», que supone en términos comerciales una cifra aproximada de «7,1
billones de ddlares», debido al «volumen de datos personales involucrados». A ello se
afiade la grave situacion de inseguridad juridica creada con las sentencias del Tribunal
de Justicia de la Union Europea, y la consiguiente falta de previsibilidad de la normativa
sancionadora. En relacién con el derecho de asociacion, ademas de destacar su
significacidn como derecho de ejercicio colectivo, que le dota de especial repercusién
social, la demanda incide en la relevancia de Omnium Cultural desde el punto de vista de
su grado de implantacion y de su representatividad y reconocimiento nacional e
internacional, asi como su papel en lo que denomina como «conflicto actual entre la
voluntad de autodeterminacion de una parte significativa de la sociedad catalana y los
poderes publicos del estado que busca preservar la integridad territorial».

En cuanto a la segunda causa, la demanda sefiala que «existe doctrina sobre la
intervencién de los poderes publicos dentro de la organizacion interna de una asociacion
para asegurar y preservar los valores democraticos del derecho de asociacién», pero no
sobre la dimensién que plantea este recurso, consistente en que se ha producido una
«injerencia de los poderes publicos [...] con la sancién de 90 000 euros [que] tiene como
objeto [...] limitar de manera ilegitima la actividad» de la asociacion recurrente,
incurriendo en una «desviacién de poder y [en un] hostigamiento administrativo y
judicial» a la entidad recurrente, que «representa posiciones ideolégicas antagoénicas a
los poderes publicos del Estado».

4. Por medio de providencia de 10 de mayo de 2021, la Seccion Cuarta de la Sala
Segunda de este tribunal acord6 admitir a tramite el recurso de amparo apreciando que
en el mismo concurre una especial trascendencia constitucional (art. 50.1 de la Ley
Orgénica del Tribunal Constitucional: LOTC), «porque el recurso plantea un problema o
afecta a una faceta de un derecho fundamental sobre el que no hay doctrina de este
tribunal [STC 155/2009, FJ 2, a)], y porque el asunto suscitado trasciende del caso
concreto porque plantea una cuestion juridica de relevante y general repercusion social o
econdmica [STC 155/2009, FJ 2 g)]».

En la misma providencia se ordenaba remitir atenta comunicacion a las Salas de lo
Contencioso-Administrativo del Tribunal Supremo y de la Audiencia Nacional, a fin de
qgue, en el plazo de diez dias, remitieran certificacion o fotocopia adverada de las
actuaciones correspondientes al recurso de casacion nim. 6960-2019, y al recurso
contencioso administrativo num. 397-2017, respectivamente. Del mismo modo, se debia
emplazar a quienes hubieran sido parte en el procedimiento, excepto la parte recurrente
en amparo, para que, en el plazo de diez dias, pudieran comparecer en el recurso de
amparo.
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5. En fecha 26 de mayo de 2021 tuvo entrada en el registro de este tribunal escrito
presentado por el abogado del Estado, solicitando que se le tuviera por comparecido y
parte en las actuaciones.

6. Por diligencia de ordenacion de 16 de junio de 2021, la secretaria de justicia de
la Sala Segunda tuvo «por personado y parte en el procedimiento al abogado del Estado,
acordandose entender con €l las sucesivas actuaciones». Asimismo, de conformidad con
lo dispuesto en el art. 52.1 LOTC, se dispuso dar vista de las actuaciones a las partes
personadas y al Ministerio Fiscal, por plazo comln de veinte dias, para que pudieran
presentar las alegaciones que estimaran pertinentes.

7. En fecha 16 de julio de 2021, el abogado del Estado presentd su escrito de
alegaciones, en el que solicitd la inadmision del recurso de amparo y, subsidiariamente,
su desestimacion.

Una vez expuestos los antecedentes que estimé de interés, comienza la
argumentacién poniendo de manifiesto que, a su juicio, la demanda utiliza el recurso de
amparo como un recurso mas, pretendiendo una nueva valoracion de la prueba o una
revision del criterio juridico aplicado por la jurisdiccidn ordinaria. Con cita y resefia parcial
de diversas resoluciones de este tribunal, considera que el recurrente obvia el caracter
subsidiario del amparo y su naturaleza de recurso auténomo, es decir, no integrado
como una fase dentro del procedimiento judicial de origen. El recurrente pretende
encubrir su mera disconformidad con la decision del Tribunal Supremo sobre la
inadmision del recurso de casacion, como si fuera una vulneracion del derecho a la tutela
judicial efectiva cuando, en realidad, la resolucién judicial satisface el canon
constitucional de razonabilidad propio del derecho de acceso al recurso como un
derecho de configuracioén legal. La pretension del recurrente, en definitiva, seria volver a
plantear las mismas cuestiones de legalidad ordinaria ya resueltas en la via jurisdiccional
correspondiente.

Por otro lado, considera que tampoco concurre vulneracion alguna del derecho a la
legalidad sancionadora ni a los principios de seguridad juridica y de confianza legitima.
Para ello, se remite integramente a los hechos consignados en las resoluciones de la
AEPD, y hace un amplio resumen de los fundamentos juridicos de la sentencia dictada
por la Audiencia Nacional. Y, a continuacion, destaca los siguientes elementos facticos y
juridicos:

() La transferencia internacional de datos presenta un elemento dindmico (la propia
«comunicacion/transmision/cesion de datos personales del exportador al importador») y
otro estatico, consistente en la «finalidad del flujo [...], el tratamiento a que los datos [...]
van a ser sometidos», que puede ser «la mera "conservacién" (hosting) [...], dada la
amplitud del concepto de tratamiento del art. 5.2 t) RLOPD». El responsable del
tratamiento ha de cumplir con las normas establecidas para la exportacién de los datos,
pero también ha de hacerse responsable de que las garantias sobre proteccién de datos
sean equiparables en el lugar de importacién. Es decir, su responsabilidad abarca los
dos elementos que integran la transferencia de los datos. En este contexto, la
suspension temporal de la transferencia y la inmovilizacién de ficheros serian medidas
que afectarian a los datos «que no hubieran sido ya exportados», resultando de «utilidad
escasa o0 nula» respecto de los datos que estuviesen alojados en el pais tercero.

(i) La mera lectura de la regulacién sobre la inmovilizacion de ficheros (art. 49
LOPD) pone de manifiesto su compatibilidad con el ejercicio de la potestad
sancionadora, por lo que la entidad recurrente «podia prever razonablemente» la
actuacion administrativa, al margen de que el principio de confianza legitima «sélo puede
alcanzar la actuacion que se cree licita y no sobre el tipo de procedimiento o ejercicio de
potestad que el organismo de control pudiera llevar a cabo». De hecho, la demanda
pone de manifiesto que la entidad recurrente fue consciente de que, al menos desde el
mes de enero de 2016 habia finalizado el denominado «periodo de gracia» para la

cve: BOE-A-2022-6996
Verificable en https://www.boe.es



BOLETIN OFICIAL DEL ESTADO

=

&

#

l

I

Nl
]

*

e

Num. 103

Sabado 30 de abril de 2022

Sec. TC. P4ag. 59133

regularizacion de su fichero y, sin embargo, «no es hasta finales de septiembre de ese
mismo afio cuando se entiende resuelto el contrato con BSD».

(i) El alegado bloqueo de los datos no produce los mismos efectos que la
suspension temporal de la transferencia internacional ni la inmovilizacion de los ficheros.
En el presente caso, los «datos no se encontraban bloqueados de acuerdo con la
definicién de bloqueo que hacia la LOPD y el RLOPD, sino que lo que se solicitd y asi se
hizo fue bloquear el acceso a través de la cuenta de usuario de OC en la aplicacion BSD
Tools. Es decir, los datos seguian siendo accesibles y utilizables por parte del importador
de datos». Por lo tanto, «es obvio» que la transferencia internacional «seguia
existiendo». Para la abogacia del Estado, la definicion normativa de «bloqueo de datos»
viene derivada de la nocidon de «cancelacion» recogida en el art. 5.1 b) RLOPD, y
supone la «identificacion y reserva [de los datos] con el fin de impedir su tratamiento».
De manera que, «mientras no se rescinda el contrato y se ejecute la eliminacion o
devolucién de los datos, estos siguen fuera del Espacio Econémico Europeo». El
blogueo del acceso de la entidad OC a su base de datos «en ningln caso serviria para
evitar los riesgos de realizar transferencias internacionales a EEUU, pues los riesgos que
derivan de la propia legislacion de [ese] pais es una de las causas por las que se invalido
la [...] decisién sobre Safe Harbour». Concluye este punto sefialando que «ni de la
interpretacion de las comunicaciones de la AEPD, ni de los articulos 69.1 (ni del
art. 70.3) RDLOPD, o 37.1 f) y 49 de la LOPD, OC podia formarse la conviccion de que
su actuacion era conforme a derecho y que, por tanto, no daria lugar al ejercicio de la
potestad sancionadora por parte de la AEPD».

Descartada la vulneracién del derecho reconocido en el art. 25.1 CE, considera que
«el solo principio de seguridad juridica (art. 9.3 de la CE) sin conexion intima o inmediata
con una supuesta vulneracién de un derecho [fundamental] [...] no seria susceptible de
amparo, en la medida en que no puede fundarse [...] en la hipotética vulneracién de un
principio», citando las SSTC 8/1981 y 10/1985.

En lo relativo a la responsabilidad solidaria invocada en la demanda, el abogado del
Estado sostiene que, aunque la STC 76/1990 no la excluye en el ambito administrativo
sancionador, tampoco la configura como obligatoria, sino que esta sujeta a una «decisién
del legislador», mediante una «disposicién legal que contemple de modo expreso dicho
cumplimiento conjunto». Cuestidn distinta es que pueda apreciarse una responsabilidad
«independiente» o individualizada, que es lo que ha ocurrido en este caso, tras hacer
una amplia resefia de la sentencia dictada por la Audiencia Nacional. Por lo tanto,
considera que nos encontramos ante una «apreciacion de los hechos y su calificacion
desde la perspectiva de la legalidad ordinaria aplicable al caso [...], respecto de la que
no se atisba ninguna vulneracién de un derecho fundamental».

Respecto de la alegacion sobre la desproporcion de la sancién impuesta, el abogado
del Estado se remite al extenso fundamento juridico séptimo de la sentencia de la
Audiencia Nacional, considerando que se hace una aplicacion motivada y no incursa en
arbitrariedad, error patente o irrazonabilidad de la legislacion vigente, lo que conduce de
nuevo «al campo de la legalidad ordinaria».

En cuanto al derecho de asociacion, se remite a la doctrina constitucional sobre sus
facetas o vertientes (SSTC 218/1988; 113/1994 y 48/2003), para descartar que se haya
visto afectada en este «caso: ni se le ha impedido crear una asociacién, ni se le ha
impuesto a nadie un deber de adscripcion, ni la sujecién a una determinada categoria de
organizacién, ni con veto o autorizacién previa administrativa de funcionamiento». A su
juicio, el recurrente «no puede pretender vulnerado el derecho del art. 22 de la CE
porque haya sido sancionada por infringir una norma establecida en el ambito sectorial
correspondiente», lo que supondria «un ambito de impunidad frente a los 6rganos del
Estado encargados de la aplicacion de la ley».

Y en lo referente al derecho de propiedad (art. 33 CE), sefiala que «no es un derecho
susceptible de invocacién en amparo».

El escrito de alegaciones finaliza sefialando la falta de especial trascendencia
constitucional del amparo, porque considera que la demanda no ha motivado «en modo
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alguno» esa supuesta «relevancia y general repercusion social o econdémica» o las
«consecuencias politicas generales», al margen de su mera discrepancia con la
actuacion administrativa y judicial ahora impugnada.

En virtud de lo anterior, interesa la inadmision del recurso «por pretender la
estimaciéon de aspectos de legalidad ordinaria y [por] falta de trascendencia
constitucional del mismo» y, «subsidiariamente», su desestimacion.

8. En fecha 22 de julio de 2021, el fiscal ante el Tribunal Constitucional present6 su
escrito de alegaciones, en el que solicitdé la inadmision del recurso en relacién con el
motivo de amparo imputado a la resolucién del Tribunal Supremo, y la estimacién parcial
del recurso de amparo por la vulneracién del derecho a la tutela judicial efectiva,
achacable a la sentencia dictada por la Audiencia Nacional.

El escrito incluye una amplia resefia de los antecedentes que se consideraron de
interés, asi como de las resoluciones impugnadas, para abordar seguidamente el Gbice
procesal que, a su juicio, concurre respecto de la alegacién sobre una eventual vulneracion
del derecho a la tutela judicial efectiva (art. 24.1 CE) atribuida a la resolucién dictada por el
Tribunal Supremo. Para el fiscal, se trataria de una lesion autbnoma e independiente de las
demas, lo que habria exigido el agotamiento de la via judicial previa, mediante la oportuna
promocién del incidente de nulidad de actuaciones (art. 241 de la Ley Orgéanica del Poder
Judicial: LOPJ). Al no hacerse asi, se estaria incurriendo en la causa de inadmision prevista
en el art. 50.1 a) LOTC, en relacién con el art. 44.1 a) LOTC.

A continuacién, el Ministerio Fiscal expone la doctrina jurisprudencial sobre los
derechos fundamentales invocados en la demanda. En particular, sobre el principio de
legalidad sancionadora, con cita de la STC 70/2012, y sobre el principio de confianza
legitima, con amplia resefla de la STS de 30 de octubre de 2012 (recurso num.
1657-2010) y de la normativa administrativa aplicable.

Entrando en las diversas cuestiones de fondo planteadas por el recurrente, el fiscal
aborda, en primer lugar, la alegacion sobre la vulneracion del principio de confianza
legitima y de seguridad juridica. A tal efecto, tras extractar la respuesta ofrecida por la
sentencia de la Audiencia Nacional, concluye que «el comportamiento de OC» no pudo
estar «determinado por el seguimiento de las directrices o instrucciones de la AEPD», ya
que «nunca cumplié [...] con sus obligaciones mas elementales [...] en materia de
transferencia internacional de datos». En concreto, no llegd a comunicar la realizacion de
las propias transferencias y tampoco solicité la autorizacién de la AEPD, por lo que no
podia entenderse que las comunicaciones de la AEPD estuvieran dirigidas a entidades
como Omnium Cultural. En cualquier caso, aunque fuera cierto que la conducta de la
recurrente se hubiera ajustado a las directrices de la AEPD, eso no supondria la
atipicidad de la conducta sino la ausencia o disminucién de la culpabilidad.

En cuanto al derecho a la tutela judicial efectiva (art. 24.1 CE), en su modalidad de
resolucién motivada, el fiscal considera que la sentencia de la Audiencia Nacional recoge
los elementos de juicio que fueron tenidos en cuenta para resolver la controversia
planteada. Sin embargo, esta vulneracion aparece directamente vinculada a la cuestion
de la determinacién de la responsabilidad por la infraccion cometida y, en este punto, el
fiscal considera que la resolucién judicial no fue «debidamente motivada». A su juicio, la
sala no tuvo en cuenta algunas de las alegaciones formuladas por la entidad recurrente,
tales como: que la actividad habia sido organizada conjuntamente por dos asociaciones;
que ambas notificaron la existencia de un Unico fichero; que no pudieron registrar la
corresponsabilidad porque los formularios de inscripcién no admitian esa posibilidad; o
que se distribuyeron los gastos derivados de la campafia, lo que explica que fuera
Omnium Cultural la que figurara en el contrato de prestacion de servicios con Blue State
Digital, Inc., pero que aparecieran ambas entidades como responsables del tratamiento
en el anexo de privacidad de ese contrato. Para el fiscal, la falta de referencia o de
apreciacion de estas circunstancias determind un «déficit motivacional [...] que afecta a
uno de los elementos esenciales de la pretensidén», como era que «se declarara la
existencia de una sola infraccién [...] con dos autores diferentes» que, a su vez, era el
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«cauce necesario para el reconocimiento [...] de una responsabilidad solidaria». En
consecuencia, propone la estimacion del recurso por este motivo.

En lo relativo al derecho de asociacion (art. 22 CE) y al derecho de propiedad (art. 33
CE), se recoge extensamente el fundamento juridico séptimo de la sentencia de la
Audiencia Nacional, asi como la doctrina constitucional sobre el principio de
proporcionalidad de las penas (STC 133/2021), a lo que se afiade una amplia resefia de
la STC 292/2000, sobre el derecho a la proteccion de datos (art. 18.4 CE). De este
conjunto doctrinal se deduce que «el bien juridico protegido por la norma aplicada y los
fines inmediatos y mediatos de proteccion de esa norma [el derecho de proteccion de
datos] son, sin ningun género de dudas, suficientemente relevantes. Ademas, puede
afirmarse que la medida era idonea y necesaria para alcanzar los fines de proteccion que
constituyen el objetivo del precepto en cuestion. Finalmente, resulta que la sentencia
ahora impugnada ha argumentado en su FJ 7 de forma extensa sobre la
proporcionalidad de la sancion impuesta a la entidad recurrente, en términos que han de
ser considerados completamente razonables». Por lo tanto, el hecho de que la sancién
impuesta no pueda ser considerada como desproporcionada implica que «deban decaer
los argumentos [...] para sostener que, como derivacion [...], resultaron afectados los
derechos fundamentales» invocados.

9. Enfecha 27 de julio de 2021, la representacion del recurrente presentd su escrito
de alegaciones, en el que se remite a lo expuesto en la demanda asi como en el
posterior escrito de 1 de marzo de 2021, por el que se aportd informacion
complementaria.

10. Por providencia de 17 de marzo de 2022, se sefial6 para deliberacion y
votacion de la presente sentencia el dia 21 del mismo mes y afio.

Il. Fundamentos juridicos
1. Objeto del recurso y pretensiones de las partes.

El presente recurso de amparo tiene por objeto la impugnacion de dos resoluciones
judiciales. Por un lado, el auto de 19 de junio de 2020, dictado por la Seccién Primera de
la Sala de lo Contencioso-Administrativo del Tribunal Supremo, por el que se inadmite a
trdmite el recurso de casacion num. 6960-2019 interpuesto contra la sentencia de 29 de
abril de 2019, también impugnada, dictada por la Seccién Primera de la Sala de lo
Contencioso-Administrativo de la Audiencia Nacional, en el recurso nim. 397-2017. La
demanda se interpone por la via del art. 44 LOTC. No obstante, la mayor parte de los
motivos de impugnacion tienen su origen en dos resoluciones de la directora de la
Agencia Espafiola de Proteccion de Datos. En concreto, la resolucién R/00326/2017 de 4
de mayo de 2017, dictada en el PS/00391/2016, que confirmd en reposicién la resolucion
R/00325/2017, de 22 de febrero, por la que se impuso una sancién de 90 000 € a la
asociacion ahora recurrente, por la comisiébn de wuna conducta infractora de
incumplimiento de la prohibicién prevista en el art. 33 de la Ley Organica 15/1999, de 13
de diciembre, de proteccion de datos de caracter personal. Esto determinaria la
ubicacidn sistematica del recurso en el art. 43 LOTC, de manera que las resoluciones
judiciales habrian incurrido en las lesiones invocadas en la medida en que no habrian
reparado las vulneraciones atribuidas a las resoluciones administrativas. Sin embargo, el
recurso debemos considerarlo como un recurso de amparo mixto, toda vez que, ademas
de lo expuesto, la demanda impugna especificamente, la resolucién del Tribunal
Supremo que inadmiti6é a tramite el recurso de casacion, asi como la ya citada sentencia
de la Audiencia Nacional, alegando la vulneracion del derecho a la tutela judicial efectiva
(art. 24.1 CE).

Por tanto, como se ha expuesto con mas detalle en los antecedentes de hecho, el
recurso considera que las resoluciones impugnadas vulneran: (i) el derecho a la
legalidad sancionadora (art. 25.1 CE), en relacidon con el art. 9.3 CE (principios de
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seguridad juridica y de confianza legitima), dado que la aplicacién administrativa y
judicial del régimen sancionador en materia de proteccion de datos resultaba
imprevisible; (ii) los derechos de asociacion (art. 22 CE) y de propiedad (art. 33 CE), por
la desproporcion de la sancion impuesta; (iii) el derecho a la tutela judicial efectiva
(art. 24.1 CE), en su vertiente de derecho a obtener una resolucion motivada, por la
insuficiente justificacion de la imposicion de una sancion individualizada a la entidad
recurrente, como autora de una infraccion, en vez de haber apreciado la coautoria y la
consiguiente responsabilidad solidaria, mediante la imposicion de una sola sancion a las
dos entidades corresponsables del tratamiento de datos; y (iv) la vulneracién del derecho
a la tutela judicial efectiva (art. 24.1 CE), por la irrazonabilidad de los argumentos tenidos
en cuenta para inadmitir a tramite el recurso de casacion.

Las dos primeras quejas se imputan directamente a las resoluciones administrativas
y no habrian sido reparadas por las posteriores decisiones judiciales; la tercera queja se
formula contra la sentencia de la Audiencia Nacional y la dltima se imputa
especificamente al auto del Tribunal Supremo.

Por su parte, el abogado del Estado plantea la concurrencia de un 6bice procesal
que afectaria a toda la demanda, consistente en la falta de especial trascendencia
constitucional del recurso [art. 50.1 b) LOTC, sensu contrario], dado que no se ha
justificado suficientemente este presupuesto procesal y, en todo caso, por plantear
aspectos de mera legalidad ordinaria. Subsidiariamente, se interesa la desestimacion del
recurso, al entender que no concurre vulneracion alguna de un derecho fundamental.

Por ultimo, el Ministerio Fiscal interesa, por un lado, la inadmision del recurso en
relacion con la lesién atribuida a la resolucion dictada por el Tribunal Supremo, por falta
de agotamiento de la via judicial previa, al no haberse promovido el correspondiente
incidente de nulidad de actuaciones (art. 24.1 LOPJ), de conformidad con lo dispuesto en
el art. 50.1 a) LOTC, sensu contrario, en relacion con el art. 44.1 a) LOTC. Por otro lado,
interesa la estimacion parcial del recurso, por entender que la sentencia de la Audiencia
Nacional habria vulnerado el derecho a la tutela judicial efectiva (art. 24.1 CE), en su
vertiente de derecho a obtener una resolucién motivada, por no haber dado respuesta
suficiente a algunas de las cuestiones sustanciales alegadas por el recurrente en la via
judicial previa.

Planteado el recurso en estos términos, nuestro orden de enjuiciamiento comenzara
con el analisis de los Gbices procesales alegados para, en su caso, exponer la doctrina
jurisprudencial sobre los derechos fundamentales invocados y realizar el enjuiciamiento
que proceda.

2. Obices procesales. Delimitacion del objeto de este recurso de amparo.

Tanto la Abogacia del Estado como el Ministerio Fiscal han alegado la concurrencia
de o6bices procesales que determinarian la inadmision, total o parcial, del presente
recurso de amparo, que han de ser abordados con caracter preliminar. De entre los
Obices expuestos, procede analizar, en primer lugar, aquellos que afectan a la demanda
en su conjunto ya que, de ser admitidos, excluirian la necesidad de proseguir nuestro
enjuiciamiento constitucional.

a) El abogado del Estado argumenta que la demanda incurre en falta de especial
trascendencia constitucional [arts. 49.1 y 50.1 b) LOTC]. Como es conocido, este
presupuesto procesal fue introducido por la reforma de la Ley Orgénica del Tribunal
Constitucional llevada a cabo por la Ley Organica 6/2007, de 24 de mayo.

Conforme sefiala la STC 155/2009, de 25 de junio (FJ 2), este «requisito sustantivo o
de fondo» determina que «para la admision del recurso de amparo no [sea] suficiente la
mera lesion de un derecho fundamental o libertad puablica del recurrente tutelable en
amparo [arts. 53.2 y 161.1 b) CE y 41 LOTC]», sino que es necesario que su contenido
«justifique una decisién de fondo» de este tribunal (FJ 2). Para ello, «es preciso que "en la
demanda se disocie adecuadamente la argumentacion tendente a evidenciar la existencia
de la lesién de un derecho fundamental —que sigue siendo, obviamente, un presupuesto
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inexcusable en cualquier demanda de amparo— y los razonamientos especificamente
dirigidos a justificar que el recurso presenta especial trascendencia constitucional”
(STC 17/2011, de 28 de febrero, FJ 2)» [STC 118/2014, de 8 de julio, FJ 2 c)]. Se trata de
que la parte realice un «esfuerzo argumental» (ATC 154/2010, de 15 de noviembre, FJ 4)
gue «permita advertir "por qué el contenido del recurso de amparo justifica una decision
sobre el fondo en atencion a su importancia para la interpretacion, aplicacion o general
eficacia de la Constituciébn o para la determinacién del contenido y alcance de los
derechos fundamentales" que se aleguen en la demanda (STC 69/2011, de 16 de mayo,
FJ 3, citando el ATC 187/2010, de 29 de noviembre, FJ Gnico)» [STC 118/2014, de 8 de
julio, FJ 2 c)]. El «caracter notablemente abierto e indeterminado, tanto de la nocién de
"especial trascendencia constitucional”, como de los criterios legalmente establecidos para
su apreciacion, confieren a este tribunal un amplio margen decisorio para estimar» que
concurre este requisito; unos criterios que fueron delimitados, esencialmente, en el
fundamento juridico 2 de la ya citada STC 155/2009, de 25 de junio. En cualquier caso, la
«decision liminar de admisién a tramite del recurso al apreciar el cumplimiento del citado
requisito no limita las facultades del Tribunal sobre la decisién final en relaciéon con el
fondo del asunto» (STC 155/2009, de 25 de junio, FJ 2).

En el presente caso, por medio de providencia de 10 de mayo de 2021, la Seccion
Cuarta de la Sala Segunda de este tribunal acord6 admitir a trdmite el recurso de amparo
apreciando que en el mismo concurre una especial trascendencia constitucional
(art. 50.1 LOTC), «porque el recurso plantea un problema o afecta a una faceta de un
derecho fundamental sobre el que no hay doctrina de este tribunal [STC 155/2009, FJ 2
a)], y porque el asunto suscitado trasciende del caso concreto porque plantea una
cuestion juridica de relevante y general repercusion social o econémica [STC 155/2009,
FJ 2 g)]». El abogado del Estado considera que no concurre ninguna de estas causas,
por falta de suficiente justificacion y por plantear cuestiones de mera legalidad ordinaria.
Sin embargo, este tribunal entiende que, tal y como estaba planteada la demanda, era
posible apreciar la existencia de este presupuesto procesal.

En efecto, el recurso de amparo plantea una faceta especifica del derecho
fundamental del art. 18.4 CE, en relacion con el art. 25.1 CE, hasta ahora no abordada
por nuestra jurisprudencia, como es la del régimen sancionador en el ambito de la
protecciéon de datos personales recogidos en ficheros transferidos internacionalmente a
servidores ubicados en un Estado no perteneciente a la Unidon Europea. En concreto, la
cuestion de la previsibilidad de la aplicacion de un determinado tipo infractor en relacion
con las transferencias internacionales de datos y los efectos que, respecto del citado
derecho fundamental, puede ocasionar un pronunciamiento del Tribunal de Justicia de la
Unidn Europea que anule una decision de la Comisiéon que, con anterioridad, hubiera
reconocido un nivel adecuado de proteccion de servidores instalados en un Estado no
perteneciente a la Union Europea. La sentencia del Tribunal de Justicia de la Unién
Europea de 6 de octubre de 2015 (asunto C-362/14), que anulé la Decision de la
Comision 2000/520/CE, de 26 de julio, da ocasion a este tribunal para el enjuiciamiento
de la problematica que suscita esta cuestion, desde la denunciada vulneracion del
derecho fundamental del art. 18.4 CE.

Por otro lado, es un hecho publico y notorio que la progresiva informatizacion de una
realidad cada vez mas globalizada implica que cualquier decision sobre transferencia de
datos personales pueda afectar a un nimero muy significativo de ciudadanos, empresas
y administraciones, tanto a nivel nacional como internacional.

En definitiva, la demanda realiz6 un adecuado esfuerzo argumental disociativo entre
las lesiones invocadas y las razones que justificarian un pronunciamiento de este tribunal
y la providencia que acordé la admision a tramite, asi lo ha estimado, por lo que procede
rechazar el 6bice opuesto por el abogado del Estado al conjunto de las vulneraciones de
derechos fundamentales denunciadas por la demanda.

b) El Ministerio Fiscal considera que concurre el 6bice de falta de agotamiento de la
via judicial previa, respecto de las vulneraciones que la demanda atribuye a la resolucion
del Tribunal Supremo.
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Tiene razén el fiscal. La parte recurrente ha alegado diversas lesiones de derechos
fundamentales que, en lo esencial, se imputan a las resoluciones de la AEPD vy, por
extension, a las resoluciones judiciales que no las repararon, sefialadamente, la
sentencia de la Audiencia Nacional. Sin embargo, también se atribuye especificamente
al auto de 19 de junio de 2020, dictado por la Seccion Primera de la Sala de lo
Contencioso-Administrativo del Tribunal Supremo, la vulneracion del derecho a la tutela
judicial efectiva (art. 24.1 CE), que el recurrente sitia en su vertiente de «acceso a la
justicia», y que mas propiamente habria que encuadrar en la del «acceso al recurso».
Alega, a tal efecto, la irrazonabilidad de los argumentos tenidos en cuenta para inadmitir
a tramite el recurso de casacion interpuesto contra la sentencia de la Audiencia Nacional.

La demanda incurre en el requisito de no procedibilidad de falta de agotamiento de la
via judicial previa [art. 44.1 a) LOTC, en relacion con el art. 50.1 a) LOTC, sensu
contrario]. Frente a esa concreta resolucion impugnada, el auto del Tribunal Supremo, no
se ha interpuesto el correspondiente incidente de nulidad de actuaciones previsto en el
art. 241 LOPJ.

Este incidente esta previsto para los casos en que la vulneracién no haya podido
denunciarse antes de recaer resolucién que ponga fin al proceso y siempre que dicha
resolucion no sea susceptible de recurso ordinario ni extraordinario. De esta forma, el
incidente excepcional de nulidad de actuaciones «constituye "el remedio procesal
idoneo" para obtener la reparacion [del derecho fundamental de que se trate]. En tales
casos, antes de acudir en amparo, debe solicitarse en la via ordinaria el referido
incidente de nulidad "sin cuyo requisito la demanda de amparo devendra inadmisible,
conforme a los arts. 44.1 a) y 50.1 a) LOTC, por falta de agotamiento de todos los
recursos utilizables dentro de la via judicial" (SSTC 228/2001, de 26 de noviembre, FJ 3;
74/2003, de 23 de abril, FJ 2, y 237/2006, de 17 de julio, entre otras muchas)»
(STC 126/2011, de 18 de julio).

En el supuesto que nos ocupa, el érgano judicial (Tribunal Supremo) no ha tenido la
oportunidad de reparar la concreta vulneracion que se le atribuye, lo que solo podria
haberse efectuado mediante el planteamiento de un incidente de nulidad de actuaciones,
ya que el auto dictado no podia ser objeto de recurso alguno. Al no hacerse asi, se
considera que no se ha agotado la via judicial previa, imprescindible para respetar el
caracter subsidiario del recurso de amparo, ya que, como recordaba la ya citada
STC 155/2009, de 25 de junio (FJ 2), el legislador ha «encomendado a los jueces y
tribunales como guardianes naturales y primeros de [los derechos fundamentales]
(STC 227/1999, de 13 de diciembre, FJ 1), a los que confiere un mayor protagonismo en
su proteccion [...], culminado por el Tribunal Constitucional que, ademas de garante
ultimo, es su méaximo intérprete (arts. 53.2y 123 CEy 1.1 LOTC)».

Procede, pues, estimar el 6bice alegado por el Ministerio Fiscal.

¢) Con independencia de lo anterior, y como es conocido (STC 154/2016, de 22 de
septiembre, FJ 2, y mas recientemente en STC 130/2018, de 12 de diciembre, FFJJ 3
a b), los defectos insubsanables de que pudiera estar afectado el recurso de amparo no
resultan reparados porque haya sido inicialmente admitido a tramite (por todas,
SSTC 18/2002, de 28 de enero, FJ 3, y 158/2002, de 16 de septiembre, FJ 2). De esta
manera, la comprobacion de los presupuestos procesales para la viabilidad de la accién
puede volverse a abordar o reconsiderar en la sentencia, de oficio o a instancia de parte,
dando lugar a un pronunciamiento de inadmisién por falta de tales presupuestos, sin que
para ello constituya obstaculo el caracter tasado de los pronunciamientos previstos en el
art. 53 LOTC (por todas, STC 69/2004, de 19 de abril, FJ 3; 89/2011, de 6 de junio, FJ 2,
y 174/2011 de 7 de noviembre, FJ 2).

En el presente caso, un andlisis detallado de la documentacion obrante en autos pone
de manifiesto que también concurre el dbice procesal de falta de invocacion previa de la
lesion alegada [art. 44.1 c) LOTC, en relacion con el art. 50.1 a) LOTC, sensu contrario], con
respecto a los derechos de asociacion (art. 22 CE) y de propiedad (art. 33 CE).

Nos encontramos ante el mismo supuesto que el planteado en el recurso de amparo
num. 2058-2020, promovido por la misma entidad ahora recurrente, y que fue inadmitido a
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tramite por medio del ATC 75/2021, de 22 de julio, a cuyo fundamento juridico 3 nos
remitimos expresamente. Como ocurriera en aquel caso, las quejas sobre la posible
vulneracion del derecho de asociacion y del derecho a la propiedad no fueron alegadas en la
via judicial previa, tan pronto como fue posible. De esta forma, se vuelve a ignorar que el
recurso de amparo es un mecanismo subsidiario de proteccion de derechos fundamentales.

El agotamiento de la via judicial previa «no resulta un mero formalismo retérico o intil,
pues tiene por finalidad, por una parte, que los 6rganos judiciales tengan la oportunidad de
pronunciarse sobre la violacion constitucional, haciendo posible el respeto y el
restablecimiento del derecho constitucional en sede jurisdiccional ordinaria y, por otra,
preservar el caracter subsidiario de la jurisdiccion constitucional de amparo» [STC 128/2014,
FJ 2 a)]. Conforme a esa misma doctrina, se trata, en todo caso, de un requisito que ha de ser
«interpretado de manera flexible y con un criterio finalista», lo que supone obviar el puro
formalismo de la mera cita de un precepto, para atender a la exposicion de un «marco de
alegaciones que permita al Tribunal ordinario cumplir con su funcion de tutelar los derechos
fundamentales». Este planteamiento encuentra también su fundamento en la jurisprudencia
europea que, para entender agotados los recursos judiciales internos del pais de origen de la
demanda, considera bastante que la lesién se haya invocado «al menos en sustancia
(STEDH 26 de mayo de 2020, paragrafo 30)» (ATC 75/2021, FJ 3).

En el presente caso, tanto en la via administrativa como en la posterior via
jurisdiccional, la parte ahora recurrente no alegé en momento alguno la posible
vulneracion de los derechos de asociacion y de propiedad. Toda su argumentacion
estuvo orientada a discutir la concurrencia de la infraccion administrativa sobre
proteccién de datos, su responsabilidad, la concreta sancidn impuesta, o la efectividad
de su derecho de defensa. No es que no se mencionaran esos derechos, sino que ni
siquiera podia deducirse su mera alegacion. Incluso, al invocar la falta de
proporcionalidad de la sancion fijada por la AEPD, no se relacion6 con la imposibilidad o
grave afectacion para el ejercicio de tales derechos, sino con la concurrencia o no de
circunstancias atenuantes o agravantes, es decir, sobre cuestiones de legalidad
ordinaria.

De forma coherente, las resoluciones judiciales impugnadas se pronunciaron sobre
las cuestiones planteadas y no entraron a valorar las alegaciones que ahora plantea la
entidad recurrente. Por lo tanto, no se «suministr6 ese minimo marco de alegaciones que
permitiera a los jueces ordinarios, en este caso la Audiencia Nacional en instancia y el
Tribunal Supremo en casacion, cumplir su funcién de tutelar los derechos fundamentales
y preservar la subsidiariedad del recurso de amparo» (ATC 75/2021, FJ 3).

Por lo demas, resulta manifiesto que el derecho a la propiedad no es un derecho
tutelable en esta via de amparo, al no estar comprendido entre los arts. 14 a 30 CE, de
conformidad con lo dispuesto en el art. 41.1 LOTC, sensu contrario, lo que hubiera
determinado en todo caso la inadmisién de cualquier alegacion sobre este derecho
reconocido en el art. 33 CE.

d) En virtud de todo lo anterior, el presente recurso de amparo ha de quedar
limitado al andlisis de las vulneraciones invocadas sobre los derechos a la legalidad
sancionadora (art. 25. 1 CE) y a la tutela judicial efectiva (art. 24.1 CE), y sobre el
principio de seguridad juridica (art. 9.3 CE), en su dimension de la confianza legitima,
especificamente atribuidas a las resoluciones de la AEPD y a la sentencia de la
Audiencia Nacional.

3. Doctrina jurisprudencial sobre el derecho a la legalidad sancionadora
administrativa; sobre el principio de seguridad juridica, en su dimension de confianza
legitima; y sobre el derecho a la tutela judicial efectiva, en su vertiente de derecho a
obtener una resolucién motivada y fundada en Derecho.

A) Legalidad sancionadora administrativa.

La doctrina de este tribunal sobre el derecho a la legalidad sancionadora
administrativa ha sido expuesta en la STC 14/2021, de 28 de enero, FJ 2, con cita de
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otras anteriores. Asi, se recuerda que «el principio de legalidad penal recogido en el
art. 25.1 CE [...] también "es de aplicacion al ordenamiento sancionador administrativo",
y es esencialmente una concrecion de diversos aspectos del Estado de Derecho en el
ambito del Derecho estatal sancionador (STC 133/1987, de 21 de julio, FJ 4). Se vincula,
ante todo, con el imperio de la ley como presupuesto de la actuacion del Estado sobre
bienes juridicos de los ciudadanos, pero también con el derecho de los ciudadanos a la
seguridad, previsto en la Constitucion como derecho fundamental de mayor alcance, asi
como la prohibicién de la arbitrariedad y el derecho a la objetividad e imparcialidad del
juicio de los tribunales, que garantizan el articulo 24.2 y el articulo 117.1 CE e implica, al
menos, tres exigencias: la existencia de una ley (lex scripta); que la ley sea anterior al
hecho sancionado (lex praevia), y que la ley describa un supuesto de hecho
estrictamente determinado (lex certa).

La garantia constitucional de lex certa, como faceta especifica del derecho a la
legalidad sancionadora, se desenvuelve, en nuestra doctrina (vid, por todas, las
SSTC 146/2015, de 25 de junio, FJ 2; 219/2016, de 19 de diciembre, FJ 5, y 220/2016,
de 19 de diciembre, FJ 5), en dos ambitos distintos:

a) Ambito normativo. De un lado, la garantia de certeza puede resultar vulnerada
por la insuficiente determinacion ex ante de la conducta sancionable, como defecto
inmanente a la redaccion legal del precepto sancionador objeto de escrutinio;
vulneracion que afectaria a la calidad de la ley, esto es, a la accesibilidad y previsibilidad
del alcance de la norma en el ambito penal o sancionador (SSTC 184/2003, de 23 de
octubre, FJ 3,y 261/2015, de 14 de diciembre, FJ 5).

b) Ambito aplicativo. En cambio, aun cuando la redaccion de la norma
sancionadora resulta suficientemente precisa, la garantia de lex certa puede verse
afectada por la aplicacién irrazonable de dicha norma, vertiente que se desdobla, a su
vez, en dos planos, (i) el de la indebida interpretacion ad casum del alcance semantico
del precepto, mas alla de su sentido literal posible (analogia in malam partem), y (ii) el de
la subsuncién irrazonable, en el precepto ya interpretado, de la conducta que ha sido
considerada probada. En estos casos, pese a la "calidad" de la ley, su aplicacién
irrazonable se proyecta sobre la exigencia de previsibilidad del alcance de su aplicacion
(STC 220/2016, de 19 de diciembre, FJ 5). Asi, en efecto, una vez que el autor de la
norma, el legislador, ha cumplido suficientemente con el mandato al dar una redaccion
precisa al precepto sancionador, la garantia de certeza exige igualmente de los érganos
sancionadores que estan llamados a aplicarlo "no solo la sujecién [...] a los dictados de
las leyes que describen ilicitos e imponen sanciones, sino la sujecién estricta, impidiendo
la sancién de comportamientos no previstos en la horma correspondiente pero similares
a los que si contempla" (SSTC 137/1997, de 21 de julio, FJ 6, y 146/2015, de 25 de
junio, FJ 2). Por tanto, tal y como hemos sefialado en nuestra doctrina, el derecho
fundamental a la legalidad penal, reconocido en el art. 25.1 CE, ha de reputarse
vulnerado cuando la conducta que ha sido declarada probada en la sentencia "es
subsumida de un modo irrazonable en el tipo" [sancionador correspondiente]
(SSTC 91/2009, de 20 de abril, FJ 6; 153/2011, de 17 de octubre, FJ 8, y 196/2013, de 2
de diciembre, FJ 5)». Esta doctrina ha sido reiterada en la mas reciente STC 133/2021,
de 24 de junio, FJ 6 B) b), con cita de otras anteriores como las SSTC 137/1997, de 21
de julio, FJ 6; 151/1997, de 29 de septiembre, FJ 7; 146/2015, de 25 de junio, FJ 2,
y 184/2014, de 6 de noviembre, FJ 8; a las que cabe afadir la STC 145/2013, de 11 de
julio, FJ 4. Conforme a lo expuesto en la STC 133/2021, de 24 de junio, FJ 6 B) b), los
criterios de razonabilidad serian: «(i) "respeto al tenor literal de la norma", lo que implica
que la subsuncion del supuesto de hecho en el tipo penal aplicable no debe ser ajeno al
significado posible de los términos de la norma aplicada; (ii) razonabilidad del discurso
I6gico, que "habra de ser analizada desde las pautas axiolégicas que informan nuestro
texto constitucional [...] y desde modelos de argumentacion aceptados por la propia
comunidad juridica’; (iii) finalmente, "[s]Jon también constitucionalmente rechazables
aquellas aplicaciones que por su soporte metodolégico —una argumentacion ilégica o
indiscutiblemente extravagante— o axiolégico —una base valorativa ajena a los criterios
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que informan nuestro ordenamiento constitucional- conduzcan a soluciones
esencialmente opuestas a la orientacion material de la norma y, por ello, imprevisibles
para sus destinatarios’; [mientras que la labor de este tribunal se ha de limitar a] verificar
un juicio externo sobre la compatibilidad de la interpretacion realizada con el tenor literal
de la norma y sobre su razonabilidad metodolégica y axioldgica».

B) Seguridad juridica y confianza legitima.

La demanda invoca el principio de seguridad juridica (art. 9.3 CE), en su dimension
de la confianza legitima. Como es conocido, la alegacion sobre una vulneraciéon de lo
dispuesto en el art. 9.3 CE no se encuentra protegida por el recurso de amparo
(STC 144/1987, de 23 de septiembre, FJ 2). No obstante, este tribunal ha tenido la
ocasioén de pronunciarse en reiteradas ocasiones sobre este principio. Asi, puede citarse
la STC 181/2016, de 20 de octubre, FJ 4, sobre la ausencia de un derecho o garantia a
la inmutabilidad del ordenamiento juridico, que proteja frente a los cambios normativos; o
la STC 51/2018, de 10 de mayo, FJ 5, sobre las limitaciones impuestas a la accion del
legislador, en una doctrina que, inicialmente elaborada para las normas tributarias (a
partir de la STC 126/1987, de 16 de julio), con posterioridad ha sido aplicada a cualquier
ambito normativo, lo que requiere una valoracién casuistica (ver, en esta linea,
SSTC 182/1997, de 28 de octubre; 270/2015, de 17 de noviembre, o la ya citada
STC 181/2016, de 20 de octubre).

Fuera del ambito de las modificaciones normativas, este tribunal se ha pronunciado
en diversas resoluciones. Asi, en la STC 6/2019, de 17 de enero, FJ 6 d), se hacia
referencia a otras vertientes de este principio. A tal efecto, se puede citar la que «deriva,
[...] en el terreno jurisdiccional, de las actuaciones precedentes de un érgano de justicia
en el mismo proceso o en otros similares, susceptibles de configurar un criterio previsible
de proceder, el cual sin embargo deja de seguirse sin razén que lo justifique y con
menoscabo de la posicion de una de las partes, lo que también hemos reputado como
una quiebra de aquel principio, con vulneracion de un derecho fundamental (entre otras,
SSTC 58/2000, de 28 de febrero, FJ 4; 135/2008, de 27 de octubre, FJ 4, y 13/2017,
de 30 de enero, FJ 2)». O la que se refiere a una «aplicacion razonable de las normas
juridicas procesales otorgantes de derechos, obligaciones y cargas a las partes, cuya
inobservancia determina la lesién del derecho a la tutela judicial efectiva (art. 24.1 CE),
puesto que entonces "sufre la confianza legitima generada por los términos en que fue
conformada la realidad juridica en el proceso" [...]». Del mismo modo, en la
STC 179/2015, de 7 de septiembre, FJ 2, como reiteracion de lo expuesto en otras
anteriores (SSTC 75/2015, 76/2015 o 78/2015) se resaltaba que la evolucion de la
jurisprudencia no es en si contraria a este principio. Finalmente, en la STC 70/2018,
de 21 de junio, FJ 10, se abordaba la aplicacion del principio de confianza legitima en el
supuesto concreto del silencio positivo en materia de autorizaciones administrativas.

Un recorrido por la doctrina expuesta permite llegar a la conclusion de que el
principio de seguridad juridica, se ha centrado fundamentalmente en el ambito de los
cambios normativos (singularmente, en la aplicacion retroactiva de las normas tributarias
0 en las que afectan a las actividades econdmicas sujetas a intervencion administrativa)
y jurisprudenciales.

Conforme a lo expuesto en la STC 14/2021, de 28 de enero, FJ 2, con cita de las
SSTC 136/2011, de 13 de septiembre, FJ 9; 234/2012, de 13 de diciembre, FJ 8,
y 81/2020, de 15 de julio, FJ 14 b); la seguridad juridica ha de entenderse como la
«certeza sobre el ordenamiento juridico aplicable y los intereses juridicamente tutelados»
(STC 156/1986, de 31 de enero, FJ 1), procurando «la claridad y no la confusién
normativa» (STC 46/1990, de 15 de marzo, FJ 4), asi como «la expectativa
razonablemente fundada del ciudadano en cual ha de ser la actuacion del poder en la
aplicacion del Derecho» (STC 36/1991, de 14 de febrero, FJ 5). En definitiva, «solo si en
el ordenamiento juridico en que se insertan, y teniendo en cuenta las reglas de
interpretacion admisibles en Derecho, el contenido o las omisiones de un texto normativo
produjeran confusion o dudas que generaran en sus destinatarios una incertidumbre
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razonablemente insuperable acerca de la conducta exigible para su cumplimiento o
sobre la previsibilidad de sus efectos, podria concluirse que la norma infringe el principio
de seguridad juridica» (SSTC 96/2002, de 25 de abril, FJ 5; 93/2013, de 23 de abril,
FJ 10,y 161/2019, de 12 de diciembre, FJ 4, por todas).

Una vertiente de la seguridad juridica es el denominado principio de confianza
legitima, que cuenta con respaldo normativo expreso en el art. 3.1 e) de la Ley 40/2015,
de 1 de octubre, de régimen juridico del sector publico (LRJSP), como principio general
de actuacion de las administraciones publicas. En sus origenes fue una creacion
jurisprudencial, de la que se encuentran numerosas referencias en la doctrina del
Tribunal Supremo (ver, en tal sentido, la sentencia de su Sala Tercera de 30 de octubre
de 2012, dictada en el recurso nim. 1657-2020, con resefia de otras muchas anteriores,
citada en el informe del Ministerio Fiscal). Este reconocimiento normativo vy
jurisprudencial no puede desconocer, sin embargo, su profundo anclaje constitucional,
bajo el principio de seguridad juridica consagrado en el art. 9.3 CE y, en lo que ahora
interesa, también en relaciéon con el principio de legalidad sancionadora (art. 25.1 CE),
como garantia de previsibilidad de la norma y de su aplicacion.

La seguridad juridica puede entenderse en este ambito como el conjunto de
facultades y obligaciones que deben presidir las relaciones entre la administracion y los
ciudadanos, y que permite a estos conducirse en su actividad con garantia de certeza
sobre los limites y las consecuencias de sus propios actos.

Desde la perspectiva que es propia de este tribunal, el principio de confianza
legitima, como expresidon o vertiente de los principios mas generales de seguridad
juridica y de legalidad sancionadora, habilita al ciudadano para realizar una conducta
legitima bajo el amparo de una previa y consolidada actuacion de la administracion
publica, con apariencia de licitud, y le protege frente a cambios relevantes no justificados
de los criterios de actuacién administrativa que le hayan generado un perjuicio para sus
legitimos derechos e intereses que no tenga la obligacion de soportar. En consecuencia,
los elementos necesarios para poder acogerse al principio de confianza legitima serian
los siguientes:

a) Conducta legitima del ciudadano. La confianza legitima no puede ser alegada
cuando la conducta ciudadana no encuentra amparo alguno en el ordenamiento juridico,
es decir, cuando se trata de una conducta notoriamente ilegal. No se puede invocar la
seguridad juridica, que es el fundamento del principio de confianza legitima, respecto de
conductas que sean antijuridicas.

b) Conducta basada en una previa y consolidada actuacion administrativa. El
ciudadano ha de desarrollar su conducta sobre la base de hechos externos
concluyentes, que revelen de forma inequivoca un determinado criterio de actuacién
administrativo. No puede tratarse de meras suposiciones o deducciones implicitas de la
actividad o inactividad administrativa, ni tampoco de meras opiniones o interpretaciones
divergentes del ordenamiento juridico, que tienen su cauce normal de resolucién en la
via jurisdiccional correspondiente.

c) Apariencia de licitud de la actuacién administrativa. El ciudadano ha de realizar
su conducta con la creencia racional y fundada de que es adecuada a Derecho. El
principio de confianza legitima solo protege frente a una actuacion administrativa que,
precisamente por su apariencia de legitimidad, ha motivado la conducta ciudadana. El
ciudadano no debe adecuar su conducta a las actuaciones administrativas
manifiestamente ilegales.

d) Quebrantamiento de la confianza depositada en la actuacién administrativa. La
esencia de este principio se pone de manifiesto ante una modificacién relevante de los
criterios de actuacién consolidados previamente, sin justificacion alguna. De esta forma,
se defrauda la confianza del ciudadano que, hasta entonces, habia guiado su actuacién
conforme a los pardmetros establecidos por la administracion. La modificacion ha de
referirse a elementos relevantes de la actuacion administrativa, es decir, que produzcan
efectos en la esfera de bienes y derechos del ciudadano, y que no ofrezcan una
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justificacion suficiente basada, por ejemplo, en hechos imprevisibles o causas de fuerza
mayor o de prevalencia del interés publico.

e) Perjuicio para el ciudadano que no tenga la obligacion de soportar. El principio
de confianza legitima solo puede tener virtualidad en los casos en que, como
consecuencia del cambio de actuacion administrativa, se ha producido un perjuicio para
el ciudadano, no necesariamente econémico o patrimonial. Ademas, debe tratarse de un
perjuicio que el ciudadano no esté obligado a soportar, de forma que las causas
imprevisibles, de fuerza mayor o de prevalencia del interés publico podrian justificar un
cambio en la actuaciéon administrativa.

f) Proteccion frente a la actuacion administrativa. El principio de confianza legitima
protege al ciudadano ante una maodificacién injustificada de la actuacién administrativa,
mediante su declaracién de nulidad y el consiguiente restablecimiento de sus derechos e
intereses. Eso no impide una eventual indemnizacion de dafios y perjuicios, pero no
estaria basada en el principio de confianza legitima, sino que habria de ajustarse a los
requisitos previstos en la normativa vigente para la proteccién de otros derechos como el
de propiedad (Ley de 16 de diciembre de 1954, sobre expropiacion forzosa) o para la
declaracion de responsabilidad patrimonial de las administraciones publicas (arts. 32 y
siguientes LRJISP).

g) El principio de confianza legitima es predicable respecto de la actividad
discrecional de la administracion, pero no puede entrar en juego cuando se trata de una
actividad reglada, porque entonces la conducta administrativa y la del ciudadano solo
pueden adecuarse a lo dispuesto en el ordenamiento juridico, y su eventual
incumplimiento dara lugar a las acciones legales correspondientes. El principio de
confianza legitima no puede superponerse a lo dispuesto en la propia legalidad, que es
la maxima expresion de la seguridad juridica.

C) Tutela judicial efectiva: Motivacion.

Finalmente, la doctrina jurisprudencial sobre el derecho a la tutela judicial efectiva
(art. 24.1 CE), en su vertiente de derecho a obtener una resolucién motivada y fundada
en Derecho, ha sido reiteradamente expuesta por este tribunal. Entre los
pronunciamientos mas recientes, y en lo que ahora interesa, la STC 61/2021, de 15 de
marzo, FJ 4, recuerda lo siguiente:

«Hemos afirmado que el derecho fundamental a la tutela judicial efectiva "exige que
las resoluciones judiciales al decidir los litigios sean fundadas en Derecho"
(SSTC 99/2000, de 10 de abril, FJ 6, y 144/2003, de 14 de julio, FJ 2), lo que significa,
como hemos advertido en la STC 184/1992, de 16 de noviembre, FJ 2, reiterando
consolidada doctrina de este tribunal, que "una aplicacion de la legalidad que sea
arbitraria, manifiestamente irrazonada o irrazonable no puede considerarse fundada en
Derecho y lesiona, por ello, el derecho a la tutela judicial (SSTC 23/1987, 24/1990
y 25/1990)".

Segun consolidada y unanime doctrina constitucional, el derecho a obtener la tutela
judicial efectiva garantizado en el art. 24.1 CE, comprende el derecho a obtener de los
jueces y tribunales una resolucién motivada y fundada en Derecho sobre el fondo de las
pretensiones oportunamente deducidas por las partes en el proceso (por todas,
STC 38/2011, de 28 de marzo, FJ 3). Lo que significa, en primer lugar, que la resolucion
judicial ha de estar motivada, es decir, debe contener los elementos y razones de juicio
gue permitan conocer cudles han sido los criterios juridicos que fundamentan la decision; y
en segundo lugar, su motivacion debe estar fundada en Derecho (SSTC 276/2006, de 25
de septiembre, FJ 2, y 64/2010, de 18 de octubre; FJ 3) o0, lo que es lo mismo, que sea
consecuencia de una exégesis racional del ordenamiento y no fruto de un error patente o
de la arbitrariedad (por todas, STC 146/2005, de 6 de junio, FJ 7). En resumidas cuentas,
el art. 24.1 CE impone a los 6rganos judiciales "no so6lo la obligacion de ofrecer una
respuesta motivada a las pretensiones deducidas, sino que, ademas, esta ha de tener
contenido juridico y no resultar arbitraria” (STC 8/2005, de 17 de enero, FJ 3).
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Conviene no obstante recordar que en esa misma doctrina constitucional esta
igualmente dicho que el derecho a la tutela judicial efectiva del art. 24.1 CE "no incluye
un pretendido derecho al acierto judicial en la seleccién, interpretacién y aplicacion de las
disposiciones legales, salvo que afecte al contenido de otros derechos constitucionales
distintos al de tutela judicial efectiva" (recientemente, entre otras, SSTC 3/2011, de 14 de
febrero, FFJJ 3 y 5, y 183/2011, de 21 de noviembre, FFJJ 5y 7). Y que la simple
discrepancia de las partes con una resolucion judicial, aun fundada en otra interpretacion
posible de la legalidad aplicada, incluso por plausible que esta resulte, no convierte el
correspondiente razonamiento judicial en arbitrario o manifiestamente irrazonable ni,
menos aun, obliga a este tribunal a elegir entre las interpretaciones posibles cual es la
que debe prevalecer (SSTC 59/2003, de 24 de marzo, FJ 3; 221/2003, de 15 de
diciembre, FJ 4; 140/2005, de 6 de junio; FJ 5, y 221/2005, de 12 de septiembre, FJ 5).»

4. Enjuiciamiento del caso.

Como ya se ha expuesto, el objeto de este recurso de amparo ha quedado
circunscrito a las alegaciones sobre la vulneracion del derecho a la legalidad
sancionadora (art. 25.1 CE), en su vertiente de previsibilidad de la actuacion
administrativa y judicial, que ha de ponerse en relacion, también, con el principio de
seguridad juridica (art. 9.3 CE), en su dimension del quebrantamiento de la confianza
legitima; y de la tutela judicial efectiva (art. 24.1 CE), en su vertiente del derecho a
obtener una resolucién motivada y fundada en Derecho.

El enjuiciamiento de las cuestiones planteadas exige, en primer lugar, una somera
descripcion de la regulacion vigente en el momento de los hechos, en sus elementos
esenciales aplicables al caso; y, en segundo lugar, determinar si, a la vista de esa
regulacion, la actuacion administrativa y judicial era razonablemente previsible y estuvo
suficientemente motivada.

4.1 Descripcion del régimen administrativo sancionador aplicable al caso.

En el momento de suceder los hechos objeto de enjuiciamiento, estaba vigente la
Ley Organica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal,
en la redaccion llevada a cabo, en lo que ahora interesa, por la disposicion final
guincuagésima sexta de la Ley 2/2011, de 4 de marzo; asi como el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprobé el Reglamento de
desarrollo de la citada ley organica.

a) Conforme a esa normativa, los preceptos que configuraban el régimen juridico
del tratamiento de datos, con la descripcion de su concepto, de la delimitacién del
responsable del fichero o del tratamiento, asi como de la definicion de lo que habia de
entenderse por transferencia internacional de datos, asi como del cuadro de infracciones
y sanciones a las conductas que incumplieran esta Ultima modalidad de actuaciones en
materia de proteccion de datos, podemos sintetizarla en los siguientes aspectos, que son
relevantes para la resolucion del caso:

() El concepto de tratamiento de datos quedaba definido en el art. 3 ¢) LOPD como
las «operaciones y procedimientos técnicos de caracter automatizado o no, que permitan
la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacién,
asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias».

(i) El art. 3 d) LOPD consideraba como responsable del fichero o tratamiento a la
«persona fisica o juridica, de naturaleza publica o privada u érgano administrativo que
decid[ier]a sobre la finalidad, contenido y uso del tratamiento».

(i) El art. 33.1 LOPD prohibia la realizacion de transferencias temporales o
definitivas de datos de caracter personal que hubieran «sido objeto de tratamiento o
[hubieran] sido recogidos para someterlos a dicho tratamiento con destino a paises que
no [proporcionaran] un nivel de protecciéon equiparable al que presta la presente ley,
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salvo que, ademas de haberse observado lo dispuesto en esta, se [obtuviera]
autorizacion previa del director de la Agencia de Proteccion de Datos, que soélo [podia]
otorgarla si se [habian obtenido] garantias adecuadas». El régimen de prohibicién de
este precepto venia complementado por un cuadro de excepciones, recogido en el
art. 34 LOPD, de tal manera que, lo dispuesto en el precepto anterior no seria de
aplicacion en una serie de supuestos que, en lo que concierne al caso presente, se
reconducen a dos: «e) [c]uando el afectado [hubiera] dado su consentimiento inequivoco
a la transferencia prevista. [...] k) [cJuando la transferencia [tuviera] como destino un
Estado miembro de la Union Europea, o un Estado respecto del cual la Comisién de las
Comunidades Europeas, en el ejercicio de sus competencias, [hubiera] declarado que
garantiza un nivel de proteccion adecuado».

(iv) La infraccion impuesta a la entidad recurrente estaba tipificada, como muy
grave, en el art. 44.4 d) LOPD, y consistia en la «transferencia internacional de datos de
caracter personal con destino a paises que no [proporcionaran] un nivel de proteccion
equiparable sin autorizacion del director de la Agencia Espafiola de Proteccion de Datos,
salvo en los supuestos en los que conforme a esta ley y sus disposiciones de desarrollo,
dicha autorizacion no [resultara] necesaria».

(v) En lo que ahora es de interés, el art. 37.1 LOPD disponia que la Agencia
Espafiola de Proteccion de Datos tenia atribuidas, entre otras, las siguientes funciones:
«f) [rlequerir a los responsables y los encargados de los tratamientos, previa audiencia
de estos, la adopcion de las medidas necesarias para la adecuacion del tratamiento de
datos a las disposiciones de esta ley y, en su caso, ordenar la cesacion de los
tratamientos y la cancelacion de los ficheros, cuando no se [ajustara] a sus
disposiciones». Y g) «[e]jercer la potestad sancionadora en los términos previstos por el
titulo VIl de la presente ley».

(vi) El art. 45 LOPD regulaba las sanciones imponibles. En sus tres primeros
apartados establecia la horquilla en la que se podia mover la AEPD para imponer las
sanciones, en funcién del tipo de infraccion cometida (leve, grave o muy grave,
respectivamente). El apartado 4 sefialaba que la «cuantia de las sanciones se graduara
atendiendo» a una serie de criterios, mientras que el apartado 5 indicaba que el «6rgano
sancionador establecera la cuantia de la sancién aplicando la escala relativa a la clase
de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate», en una serie de supuestos que también se
describen en la norma. En concreto, uno de esos supuestos es que «a) [...] se aprecie
una cualificada disminucién de la culpabilidad del imputado o de la antijuridicidad del
hecho como consecuencia de la concurrencia significativa de varios de los criterios
enunciados» precisamente, «en el apartado 4» de ese precepto.

(vii) Finalmente, el art. 49 LOPD sefalaba que: «[e]n los supuestos constitutivos de
infraccion grave o muy grave en que la persistencia en el tratamiento de los datos de
caracter personal o su comunicacién o transferencia internacional posterior pudiera
suponer un grave menoscabo de los derechos fundamentales de los afectados y, en
particular, de su derecho a la proteccion de datos de caracter personal, el 6rgano
sancionador podra, ademas de ejercer la potestad sancionadora, requerir a los
responsables de ficheros de datos de caracter personal, tanto de titularidad pablica como
privada, la cesacion en la utilizacién o cesion ilicita de los datos. Si el requerimiento fuera
desatendido, el érgano sancionador podra, mediante resolucion motivada, inmovilizar
tales ficheros a los solos efectos de restaurar los derechos de las personas afectadas».

b) Por otro lado, la normativa sobre transferencia internacional de datos venia
desarrollada en el titulo VI (arts. 56 a 70) RLOPD, en términos similares a lo dispuesto
en la Ley Organica de proteccién de datos de caracter personal. En lo que ahora tiene
interés, los arts. 69 y 70 hacian referencia a la «suspensién temporal de la transferencia»
como una medida aplicable en el ejercicio de la potestad reconocida a la AEPD en el
art. 37.1 f) LOPD.

¢) ElI marco normativo expuesto no ha sido objeto de impugnacién en el recurso de
amparo. Desde la perspectiva del derecho a la legalidad sancionadora, la entidad
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recurrente no discute la cualidad de lex certa de la norma, sino la previsibilidad de su
aplicacion. No obstante, ambas vertientes aparecen intimamente ligadas, ya que cuanto
mas concreta y precisa sea una norma, mas previsible habra de ser su aplicacion.

En el caso que nos ocupa, la asociacion recurrente considera que el ejercicio de la
potestad sancionadora de la AEPD resultaba imprevisible en tres aspectos concretos: (i)
por la actuacion previa de la AEPD y la consiguiente quiebra del principio de confianza
legitima; (ii) porque la concreta sancion impuesta no era necesaria ni proporcionada a las
circunstancias del caso; (iii) porque se impuso una responsabilidad individual, en vez de
una corresponsabilidad y la consiguiente responsabilidad solidaria entre las dos
entidades titulares del fichero. La ulterior actuacion judicial habria incurrido en la misma
vulneracion, al no haber reparado la lesion invocada.

4.2 La previsibilidad de la actuacion administrativa y judicial.

La demanda alega que se ha vulnerado el derecho a la legalidad sancionadora
reconocido en el art. 25.1 CE, ya que la actuacion administrativa y judicial no resultaba
previsible en funcién de las circunstancias del caso. Como se ha expuesto, esta falta de
previsibilidad se concreta en tres aspectos que, a efectos de ordenacion sistematica,
seran analizados de forma individualizada, sin perjuicio de la evidente interrelacion entre
algunos de ellos.

A) La vulneracion del principio de confianza legitima.

La entidad recurrente considera que la AEPD ha quebrantado el principio de
confianza legitima, fundamentalmente por dos motivos: (i) las comunicaciones previas de
la AEPD no permitian deducir la aplicacion del régimen administrativo sancionador, y (ii)
la medida de «bloqueo» adoptada por la asociacion habia sido aceptada por la AEPD y
era sustancialmente idéntica a las que la AEPD podia adoptar en un supuesto como el
gue nos ocupa.

a) Sobre las comunicaciones previas de la AEPD.

La demanda hace una resefia parcial de las comunicaciones remitidas por la AEPD
entre los meses de octubre de 2015 y febrero de 2016, a raiz de la STJUE de 6 de
octubre de 2015. Esta resolucion invalidé la Decision 2000/520/CE, de 26 de julio
de 2000, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
sobre la adecuacién de la proteccion conferida por los principios de puerto seguro para la
proteccién de la vida privada y las correspondientes preguntas mas frecuentes,
publicadas por el Departamento de Comercio de Estados Unidos de América. Esa
decisién habia declarado que la normativa de los Estados Unidos de América ofrecia una
garantia de nivel de proteccion adecuada a la normativa de la Unién Europea. Sin
embargo, para el Tribunal de Justicia de la Unién Europea, la normativa estadounidense
no garantiza el mismo grado de proteccion que la europea. «En particular, se debe
considerar que una normativa que permite a las autoridades publicas acceder de forma
generalizada al contenido de las comunicaciones electrénicas lesiona el contenido
esencial del derecho fundamental al respeto a la vida privada garantizado en el articulo 7
de la Carta» (paragrafo 94); del mismo modo, «una normativa que no prevé posibilidad
alguna de que el justiciable ejerza acciones en Derecho para acceder a los datos
personales que le conciernen o para obtener su rectificacion o supresiéon no respeta el
contenido esencial del derecho fundamental a la tutela judicial efectiva que reconocer el
art. 47 de la Carta» (paragrafo 95).

Tras esta decisiéon del Tribunal de Justicia de la Union Europea, las transferencias
internacionales de datos desde Europa hacia EEUU quedaban sin respaldo normativo
expreso, ya que se dejaba sin efecto el supuesto de hecho previsto en el art. 34 k)
LOPD. A partir de ese momento, y ante la légica situacién de incertidumbre generada,
las autoridades europeas de proteccion de datos, de forma coordinada, procedieron a
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informar sobre la estrategia a seguir a los que figuraban como responsables de este tipo
de ficheros o bases de datos. Ese es el contexto de las comunicaciones de la AEPD.

La recurrente alega que las comunicaciones no hacian referencia al ejercicio de
acciones sancionadoras y que, por lo tanto, su aplicacion resultaba imprevisible,
guebrantando con ello el principio de confianza legitima. Sin embargo, una lectura
detenida de esas comunicaciones pone de manifiesto que la interpretacion ofrecida en la
demanda debe considerarse como parcial y, por lo tanto, necesariamente sesgada, ya
que no tiene en cuenta ni el presupuesto de hecho ni las condiciones establecidas para
alcanzar esa eventual conclusion.

En efecto, la comunicacion de 19 de octubre de 2015, publicada en la pagina web de
la AEPD, estaba dirigida a los que figuraban como responsables de ficheros que
realizaban transferencias internacionales de datos. Su tenor literal es el siguiente:

«Con fecha 6 de octubre del presente afio, el Tribunal de Justicia de la Unién
Europea (TJUE) ha declarado invélida la Decisiéon de la Comisién 2000/520/CE, que
establece el nivel adecuado de proteccién de las garantias para las transferencias
internacionales de datos a EEUU ofrecidas por el acuerdo de Puerto Seguro, por lo que
las transferencias no pueden ampararse en esa base legal.

Por ello, en el caso de que se tenga previsto continuar realizando transferencias
internacionales de datos a Estados Unidos, pais que no proporciona un nivel de
proteccidn equivalente al que presta la Ley Organica 15/1999, de 13 de diciembre, de
proteccidon de datos de caracter personal (LOPD), deberan encontrar legitimacion en
otros instrumentos como las clausulas contractuales Tipo adoptadas por las Decisiones
de la Comision Europea 2001/497/CE, 2004/915/CE y 2010/87/UE y, en su caso, en las
excepciones previstas en al articulo 34 de la LOPD que pudieran ser aplicables.

En consecuencia, en el ejercicio de las competencias de esta agencia, se le requiere
para que, a la mayor brevedad, y en todo caso antes del 29 de enero de 2016, informe al
registro general de proteccion de datos sobre la continuidad de las transferencias y, en
Su caso, sobre su adecuacion a la normativa de proteccién de datos.

De no recibirse contestacion a este requerimiento ni, en su caso, la naotificacion de
modificacion de las transferencias internacionales contenidas en el/los fichero/s en el
plazo indicado, es preciso recordarle que, conforme a lo dispuesto en el Reglamento de
la LOPD, la agencia podra iniciar el procedimiento para acordar, en su caso, la
suspension temporal de las transferencias.»

Esta comunicaciéon no estaba dirigida a cualquier responsable de fichero, sino a los
gue ya figuraban en el registro general de proteccidon de datos como responsables de
ficheros que realizaban transferencias internacionales de datos. No se puede interpretar
de otra forma la expresion «en el caso de que se tenga previsto continuar realizando
transferencias internacionales de datos a Estados Unidos», o el requerimiento para que
se informe al registro «sobre la continuidad de las transferencias». No se puede
continuar lo que no se ha hecho con anterioridad, ni se puede requerir a un desconocido
que no figura en el registro como responsable de un fichero de este tipo.

La segunda comunicacion de la AEPD, emitida en diciembre de 2015, a la que se
hace expresa referencia en la demanda, exponia literalmente lo siguiente:

«Con el objetivo de informar de forma directa a los responsables que realizan
transferencias internacionales de datos a EEUU y ante la inquietud generada por la
noticia titulada "[u]ltimatum de la AEPD a empresas espafiolas: prohibido usar Dropbox o
Google Apps", la Agencia Espafiola de Proteccion de Datos (AEPD) quiere puntualizar lo
siguiente:

— Desde la AEPD no se ha dado ningun ultimatum a las empresas espafiolas. El
Tribunal de Justicia de la Unién Europea (TJUE) hizo publica una sentencia el pasado 6
de octubre que implica que las transferencias desde la Unidon Europea a EEUU no
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pueden seguir realizandose bajo la base legal de la decisién de Puerto Seguro (Safe
Harbour).

— La Agencia ya anunci6 de forma publica el pasado 29 de octubre que, en el marco
de una actuacion conjunta de las autoridades europeas de proteccion de datos, iba a
establecer contacto con todas las empresas de las que tuviera constancia que utilizaban
puerto seguro para la realizacion de transferencias internacionales. Ese mismo dia, la
AEPD comenzo a enviar una comunicacion a esas empresas con el objetivo de facilitar
la comunicacion directa con los responsables, poniendo a su servicio canales de
informacién adecuados.

— La Agencia en ningun caso ha requerido a los responsables para que dejen de
utilizar determinados servicios de almacenamiento en la nube. Las acciones de la
agencia no estan orientadas a la prohibicion de utilizar herramientas concretas sino a
informar a los responsables para que requieran a su proveedor de servicios, si es
necesario, que les ofrezca una respuesta adaptada a la sentencia del Tribunal de Justicia
de la Unidn Europea.

— La sentencia del Tribunal de Justicia de la Union Europea estd orientada a
responsables, no a los ciudadanos que hacen uso doméstico de los datos personales
que pudieran almacenar en la nube.

— El marco temporal definido por las autoridades europeas de proteccion de datos se
concreta, en el caso de Espafia, en que los responsables informen al registro general de
proteccion de datos de la AEPD antes de finales de enero sobre la continuidad de las
transferencias y sobre su adecuacién a la normativa de proteccién de datos. La Agencia
en ningin momento ha anunciado su intencién de iniciar procedimientos sancionadores
por defecto contra las empresas. En la comunicacion enviada a los responsables, la
AEPD soélo indica que, de no modificarse la base legal para la realizacion de
transferencias, la Agencia podrd iniciar el procedimiento para acordar, en su caso, la
suspension temporal de las transferencias.

— La Agencia, junto con las autoridades europeas de proteccion de datos, apuesta
por encontrar soluciones sostenibles para aplicar la sentencia del TJUE e insiste en el
llamamiento realizado a las instituciones de la UE, los Estados miembros y las empresas
para encontrar un camino que permita el cumplimiento de la sentencia del Tribunal.

En cualquier caso, los responsables que tengan dudas pueden plantear sus
preguntas a través de la Sede electronica de la AEPD.»

De los términos de esta segunda comunicacion se deduce su finalidad informativa y
aclaratoria, pretendiendo salir al paso de determinadas informaciones que distorsionaban
el contenido y la finalidad de la primera comunicacidn que, en todo caso, se mantenia en
sus elementos esenciales. Asi, parece claro que, a partir de la sentencia del Tribunal de
Justicia de la Union Europea, la AEPD habia iniciado una relacion con aquellas
empresas que figuraban como responsables de ficheros que realizaban transferencias
internacionales de datos, a las que se concedia un periodo transitorio, fijado a nivel
europeo hasta finales de enero de 2016, para que comunicaran la eventual continuacion
de las transferencias e informaran, en su caso, sobre las gestiones realizadas para
adaptar su relacién con las empresas norteamericanas a la nueva situaciéon derivada de
la sentencia Tribunal de Justicia de la Union Europea. Es cierto que esta segunda
comunicacion sefialaba expresamente que la AEPD no habia anunciado en ningun
momento su intencion de iniciar «procedimientos sancionadores por defecto contra las
empresas». Pero, del contexto se infiere que lo que se descartaba era una incoacion de
oficio de forma masiva o generalizada que, en cualquier caso, solo podria afectar a los
responsables que se encontraran en la situaciébn o presupuesto de hecho de estas
comunicaciones, es decir, a los que hubieran declarado previamente la transferencia
internacional de datos. Lo que no se deduce de estas comunicaciones es que la AEPD
renunciara a exigir las responsabilidades procedentes a quienes, sin haber comunicado
la realizacion de las transferencias, ni solicitado la correspondiente autorizacion a la
AEPD, continuaran realizando la conducta prohibida por la norma, es decir, la realizacion
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de transferencias internacionales de datos a EEUU, que no garantizaba el estandar
europeo de proteccion de los datos personales, segun la sentencia del Tribunal de
Justicia de la Unién Europea, tantas veces repetida.

b) Sobre la medida de «bloqueo» adoptada por la entidad recurrente.

Un segundo motivo esgrimido en la demanda para considerar aplicable el principio
de confianza legitima es que la medida de «bloqueo» acordada por Omnium Cultural era
equivalente a las medidas de «suspension temporal de las transferencias» y a la
«inmovilizacidon de ficheros», que eran las Unicas que la AEPD anuncié que podia y
debia adoptar, y que fueron validadas por la actuacién de los inspectores de la AEPD,
por lo que, a juicio de la recurrente, la aplicacion del régimen sancionador le resultaba
igualmente imprevisible.

No corresponde a este tribunal realizar una interpretacion de la legalidad ordinaria,
sobre todo en un ambito en el que confluyen, no solo conceptos juridicos sino también
técnicos. Sin embargo, desde el plano juridico-constitucional, se puede constatar que la
transferencia internacional de datos se realiza con finalidad de tratamiento (art. 33.1
LOPD), y dentro de la definicidon de tratamiento se incluye la mera «conservacion» asi
como «las cesiones de datos que resulten de [...] transferencias» [art. 3 ¢) LOPD]. De
esta forma, el «bloqueo» no podia impedir el tratamiento de los datos ya transferidos, en
el sentido de que los datos estaban siendo, al menos, «conservados» en los servidores
ubicados en EEUU, con el consiguiente riesgo para los titulares del derecho fundamental
a la proteccion de datos personales derivado del art. 18.4 CE, que no era la entidad OC
sino las personas que se habian sumado a la iniciativa «Ahora es la hora», y que
carecian de los mecanismos eficaces, reconocidos en la legislacion europea, frente a las
posibles injerencias llevadas a cabo conforme a la normativa de EEUU. Es decir, aun
admitiendo como hipétesis que el «bloqueo» impidiera nuevas transferencias de datos, lo
cierto es que no podia oponerse como obstaculo al tratamiento indebido de los datos ya
transferidos, que estaban siendo conservados en los servidores de EEUU, sin las
garantias debidas. En realidad, no puede deslindarse completamente la transferencia y
el tratamiento de los datos, porque la transferencia se hace con finalidad de tratamiento
y, en todo caso, la mera cesion de los datos a través de una transferencia ya supone un
tratamiento [art. 3 c), in fine LOPD], cuyos efectos se mantienen en el tiempo con su
mera conservacion.

Por otro lado, la actuacion de los inspectores de la AEPD, al requerir el desbloqueo
de los ficheros para facilitar la informacion solicitada en el marco de las actuaciones de
investigacion, y la vuelta a la situacion de bloqueo una vez obtenidos los datos, no
implica una validacidon expresa de esa medida, ni tampoco una declaracion sobre su
equivalencia con el contenido, significacion o efectos de una suspension temporal de las
transferencias o una inmovilizacion de los ficheros.

En todo caso, el analisis conjunto de los arts. 37.1 f) y 49 LOPD y de los arts. 69y 70
RLOPD permite concluir que, aunque con terminologia parcialmente equivalente, las
medidas de «cesacidon» 0 «suspension» de las transferencias y de «inmovilizacién» o
«cancelacién» de los ficheros presentan una inequivoca naturaleza de medios de
restauracion de la legalidad, pero no impiden el ejercicio de la potestad sancionadora
correspondiente. Se trata de medidas que se mueven en planos distintos, ya que la
suspension e inmovilizacién pretenden impedir la continuacion de una conducta ilegal,
mientras que la potestad sancionadora supone una penalizacién por la conducta ya
realizada, prevista expresamente como infraccion en el ordenamiento juridico. En ambos
casos, se ejercen potestades publicas, pero diferenciadas en dos apartados de la norma
[art. 37.1, letras f) y g) LOPD] y perfectamente compatibles entre si, como expresamente
se declara en el propio art. 49 LOPD.

Desde la perspectiva del juicio externo de razonabilidad que nos corresponde, la
interpretacion y aplicacion del régimen sancionador resultaba previsible, conforme al
tenor literal de la norma y a las pautas metodoldgicas y axiolégicas cominmente
admitidas en Derecho.
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c) Desestimacion de la queja.

Expuestos los argumentos que, segun la entidad recurrente, justificarian la aplicacion
del principio de confianza legitima, este tribunal debe rechazar esta pretensién. Como ya
se indic0, este principio permite a los ciudadanos realizar una conducta legitima bajo el
amparo de una previa y consolidada actuacion de la administracién publica, con
apariencia de licitud, y le protege frente a cambios relevantes no justificados de los
criterios de actuacidon administrativa que le hayan generado un perjuicio para sus
legitimos derechos e intereses que no tenga la obligacion de soportar. En el presente
caso, no concurren algunos de los presupuestos necesarios para la aplicacion de este
principio, por los siguientes motivos:

() La actuacion de la AEPD no implic6 cambio alguno de criterio, porque sus
comunicaciones no permitian deducir la inaplicacién del régimen administrativo
sancionador. Por lo tanto, el ejercicio de la potestad sancionadora no produjo quiebra
alguna de la confianza depositada en una previa y consolidada actuacion administrativa.

(i) La actuacion de Omnium Cultural no puede considerarse como una conducta
legitima. Esta entidad no comunico a la AEPD que estaba realizando transferencias
internacionales de datos a los EEUU; y tampoco comunic6 su intencién de continuar
realizando esas transferencias, ni solicitd autorizacion alguna para hacerlo. En estas
condiciones, no puede acogerse al principio de confianza legitima, que solo protege a
quien realiza conductas no prohibidas expresamente por la norma. Tampoco se puede
invocar este principio sobre la base de una determinada interpretacion de la legalidad
realizada por el propio interesado, como ocurre en este caso con la posible equivalencia
entre las medidas de «bloqueo», «suspension» o «inmovilizacién», cuando un somero
andlisis del régimen vigente permite diferenciar sus fundamentos, contenido y finalidad.

(i) La potestad sancionadora es una actividad reglada, sobre todo en un caso
como este, en que la incoacién del procedimiento se produjo a instancia de parte. Se
trataba de una conducta exigible para la AEPD, sobre la que no opera el principio de
confianza legitima.

(iv) La aplicacién del régimen sancionador no puede considerarse como un
perjuicio no soportable. Quien incumple un régimen legal de prohibiciones, que aparece
tipificado como infraccion y castigado con una sancion (en este caso, de multa), esta
obligado a soportar las consecuencias de sus actos.

B) La necesidad y proporcionalidad de la sancion impuesta.

Aunque se trata de alegaciones que estaban intimamente ligadas al motivo de
amparo fundado en la eventual vulneracion del derecho de asociacion (art. 22 CE), que
ha sido inadmitido a trdmite, encuentran también su enlace con el principio de legalidad
sancionadora (art. 25.1 CE), Unica perspectiva que sera objeto de enjuiciamiento.

La demanda no discute la condicion de lex certa de la normativa sancionadora, en el
sentido de que no cuestiona la constitucionalidad de la tipicidad de la conducta ni la
proporcionalidad, en abstracto, de las sanciones establecidas. Lo que se impugna es el
grado de previsibilidad de una actuacion administrativa y judicial en la concreta
aplicacion del régimen administrativo sancionador en materia de proteccion de datos,
susceptible de generar una vulneracion del derecho a la legalidad sancionadora
(art. 25.1 CE). La tacha de imprevisibilidad que ahora se examina en este apartado se
centra en dos aspectos concretos: por un lado, el régimen sancionador era innecesario
porque la medida de «bloqueo» adoptada por la propia entidad recurrente implicaba una
adecuacion a la norma y, por lo tanto, la atipicidad de la conducta; y por otro, la concreta
sancién impuesta era desproporcionada, en funcién de las circunstancias del caso.

En realidad, la demanda reproduce en este punto las razones que ha venido
alegando en la via administrativa y judicial previa, de forma que, revestidas ahora de una
supuesta falta de previsibilidad, lo que hace es mostrar su discrepancia con la actuacion
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de la AEPD y de la Audiencia Nacional, en su labor de interpretacion y aplicacion
concreta de un determinado régimen sancionador.

Este tribunal no tiene entre sus funciones la de revisar una resolucién administrativa
o judicial por motivos de legalidad ordinaria, es decir, no nos corresponde realizar una
interpretacion o aplicacion directa de una norma, funcion asignada a los integrantes del
Poder Judicial (ex art. 117 CE). Por ello, desde la perspectiva del control de
constitucionalidad que nos corresponde, nuestro objeto de enjuiciamiento se debe
centrar en determinar si, a la vista del régimen vigente ya expuesto, la actuacion
administrativa y judicial resultaba razonablemente previsible y se ajusté a su tenor literal
y a los parametros metodoldgicos y axiolégicos de general conocimiento.

Un somero examen de la regulacion vigente permite concluir que el régimen
sancionador en materia de proteccion de datos ofrecia base suficiente para considerar
como previsible su aplicacidn en este caso concreto. El juego conjunto de los arts. 33.1
y 44.4 d) LOPD identificaba de forma clara y precisa la conducta sancionable. En lo que
ahora interesa, una transferencia internacional de datos solo era licita en dos supuestos:
si el pais de destino proporcionaba garantias de proteccion equiparables a las europeas
0 si se obtenia autorizacion de la AEPD. En este caso, EEUU no ofrecian garantias de
adecuacion, segun la STJUE de 6 de octubre de 2015; y la entidad recurrente no solicito
la autorizacion correspondiente a la AEPD, manteniendo los datos ya transferidos en
poder de los servidores ubicados en EEUU, en condiciones potencialmente perjudiciales
para los titulares de esos datos, al menos entre los meses de febrero y septiembre
de 2016. Nos remitimos en este punto a lo expuesto en el FJ 4.2 A) b).

Ante la constatacion de una infraccion del régimen sancionador, la actuacion
administrativa y judicial devenia necesaria y respondia a una finalidad legitima, como era
la proteccion de los datos personales de los terceros.

Por otro lado, la sancién se ajustd al rango punitivo legalmente permitido, sin
desproporcién alguna. Como se expone con todo detalle en las resoluciones impugnadas
(sefialadamente, en sus respectivos fundamentos de derecho séptimos, a los que nos
remitimos), y se recoge en el antecedente 2 a) de esta sentencia, se aplico el rango
penolégico asignado a las infracciones graves, a pesar de tratarse de una infraccion muy
grave [art. 44.4 d) LOPD], por aplicacion de lo dispuesto en el art. 45.5 a), en relacién
con el art. 45.4, apartados d) y e), LOPD. De esta forma, una vez tipificada la infraccion y
establecido el marco general penolégico, se individualizé la cuantia en funcion de los
criterios fijados en el art. 45.4 LOPD, méas en concreto, en sus apartados a), b), f) y )
LOPD vy las circunstancias concurrentes en el caso, apreciadas por la AEPD.

Conforme a este esquema metodoldgico, la operacion de subsuncién de la infraccién
y de determinacién de la cuantia de la sancion supera el juicio de razonabilidad que
corresponde a esta jurisdiccion constitucional, al basarse en el texto de la norma y
guiarse por parametros aplicativos cominmente aceptados en Derecho.

C) Principio de responsabilidad y tutela judicial efectiva.

La tercera tacha de imprevisibilidad en la actuacion administrativa y judicial se basa
en la indebida aplicacion del principio de responsabilidad individual que la parte
recurrente atribuye a las resoluciones impugnadas. A su juicio, estas resoluciones le han
impuesto una sancidon como autora de una infraccion, cuando de las circunstancias del
caso se deducia una coautoria y, en consecuencia, una responsabilidad solidaria entre
las dos entidades sociales que lideraron la iniciativa «Ahora es la hora», Omnium
Cultural y Assemblea Nacional Catalana. Ambas eran responsables del tratamiento de
los datos vy, por lo tanto, realizaron las transferencias internacionales, por lo que ambas
debian ser sancionadas como coautoras de una Unica infraccién. Esta pretension es la
gue aparece mas claramente ligada a la eventual vulneracion del derecho a la tutela
judicial efectiva (art. 24.1 CE), en su vertiente de derecho a obtener una resoluciéon
motivada y fundada en Derecho, por lo que procedera su andlisis conjunto.

En efecto, la entidad recurrente alega que las resoluciones impugnadas, muy
particularmente, la sentencia de la Audiencia Nacional, vulneran su derecho a la tutela
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judicial efectiva, porque no han dado una respuesta motivada y fundada en Derecho a la
concreta pretension de que se declarara una corresponsabilidad de la infraccion y la
consiguiente responsabilidad solidaria de las entidades responsables del fichero. A juicio
de la recurrente, se le ha impuesto una sancion como autora de una infraccion cuando,
de las circunstancias del caso, se deducia una coautoria y, en consecuencia, una
responsabilidad solidaria entre las dos entidades sociales que lideraron la iniciativa
«ahora es la hora» (Omnium Cultural y Assemblea Nacional Catalana). Sostiene la
demanda que ambas eras responsables del tratamiento de los datos y, por lo tanto,
realizaron las transferencias internacionales, por lo que ambas deberian, en su caso,
haber sido sancionadas como coautoras de una Unica infraccion.

Como ya se expuso, el canon de enjuiciamiento constitucional del derecho a la tutela
judicial efectiva implica un juicio externo o de razonabilidad, que no puede sustituir a los
6rganos administrativos y judiciales competentes para la interpretacion y aplicacion de la
normativa sancionadora correspondiente. Ese juicio consiste en una doble verificacion:
por un lado, que se haya ofrecido una respuesta motivada, es decir, que las resoluciones
hayan expuesto los elementos que se han tenido en cuenta para resolver la pretension
planteada; y por otro, que la respuesta esté fundada en Derecho, es decir, que esté
basada en una exégesis de la norma que no sea irracional, arbitraria o incursa en error
patente.

Las resoluciones de la AEPD denegaron esta concreta pretension de la recurrente
por dos motivos. En primer lugar, se descarto la referencia jurisprudencial aportada por la
entidad Omnium Cultural, ya que analizaba un supuesto urbanistico que se considerd
sustancialmente diferente al que nos ocupa. En segundo lugar, porque las dos entidades
denunciadas figuraban como responsables del fichero y, por lo tanto, susceptibles de
generar responsabilidad por el incumplimiento de los preceptos de la Ley Organica de
proteccion de datos de caracter personal. Para la autoridad administrativa, «la propuesta
de resolucion determina la comisidon de una Unica infraccion —tal como aducen las
denunciadas—, y la imposicion de sanciéon a cada entidad deriva precisamente de su
condicién de responsable del fichero y de las obligaciones que el ordenamiento juridico
les atribuye derivadas de dicha condicion. El principio de personalidad y de
responsabilidad solidaria que establece la LRIJPAC, determina que para el caso de que
se haya incumplido una obligacién que corresponda a varias personas conjuntamente
(art. 130.3) todos los infractores pueden ser sancionados por una Unica infraccién —
siendo esa posibilidad la que puede revestirse de "solidaria"—. Por lo que debe
confirmarse la propuesta de resolucion en el sentido de determinar la imposicion de una
sancion a cada entidad por la infraccion del art. 33 de la LOPD, en su calidad de
responsables del fichero».

Impugnada esta resolucion, la sentencia de la Audiencia Nacional valid6 este criterio
en su fundamento de derecho sexto. En lo que ahora interesa, la resolucion judicial se
remite a la argumentacion expuesta en la sentencia de 2 de diciembre de 2018, dictada
por la misma sala y seccion, en el recurso nim. 453-2016, interpuesto por las mismas
entidades frente a otras resoluciones sancionadoras de la AEPD impuestas en relacion
con el mismo fichero «Ara es I'hora». Tras hacer una resefia literal de esa
argumentacion, considera que es aplicable el mismo criterio, ya que «ambas entidades
no soélo han decidido conjuntamente, sino que cada una de ellas ha realizado
individualmente las acciones constitutivas de la infraccion, por lo que la responsabilidad
es individual y a titulo personal. Asi resulta que ANC y OC realizaron cada una en el
registro general de proteccion de datos, sendas inscripciones relativas al fichero Ara és
'hora, que es el objeto de la transferencia internacional de datos y en el anexo de
privacidad del contrato de servicio de alojamiento con la empresa BSD, figuran ambas
entidades como firmantes y en calidad de data controller, es decir, responsables del
tratamiento.

El analisis de ambas resoluciones permite afirmar que ofrecieron una respuesta
motivada y fundada en Derecho a la cuestion planteada.
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La reciente STC 31/2022, de 7 de marzo, ha declarado:

«Para dar respuesta a esta queja debe tenerse en cuenta que la sentencia
impugnada, razona, en su fundamento juridico noveno, que «el art. 2 d) de la
Directiva 95/46/CE, al definir la figura de responsable del fichero o tratamiento, alude a
que la determinacion de los fines y los medios del tratamiento de datos personales se
puede hacer "solo o conjuntamente con otros" [...].

Es dicho poder de decision sobre la finalidad y uso del tratamiento donde radica la
esencia de la figura del responsable de fichero o tratamiento, responsable que puede
venir constituido, a tenor de la normativa expuesta, bien por una persona o bien por
varias personas.

A este respecto resulta esclarecedor el Dictamen 1/2010 del GT29, que indica que
[...] "la definiciébn de tratamiento contenida en el art 2 b) de la Directiva no excluye la
posibilidad de que distintos agentes estén implicados en diferentes operaciones o
conjuntos de operaciones en materia de datos personales. Estas operaciones pueden
producirse simultdneamente o en distintas fases". Y se concluye que "la participacion de
las partes en la determinacién de los fines y los medios del tratamiento en el contexto del
control conjunto puede revestir distintas formas y el reparto no tiene que ser
necesariamente a partes iguales [...] Los distintos grados de control pueden dar lugar a
distintos grados de responsabilidad, y desde luego no cabe presumir que haya una
responsabilidad solidaria en todos los casos" [...].»

Toda la argumentacién de la sentencia gira en torno a la figura juridica del
responsable del tratamiento que determina los fines y los medios del tratamiento
conjuntamente con otros, categoria normativa que el vigente Reglamento (UE)
2016/1979 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulaciébn de estos datos (RGPD), y por el que se deroga la
Directiva 95/46/CE también denomina corresponsable del tratamiento (art. 26). Se trata
de un concepto auténomo y especifico de la legislacion de proteccion de datos
personales, que ha sido interpretado en sus lineas principales por el Tribunal de Justicia
de la Union Europea, sobre todo en las sentencias de 5 de junio de 2018,
Wirtschaftsakademie Schleswig-Holstein, asunto C-210/16; de 10 de julio de 2018,
Jehovan todistajat, asunto C-25/17, y de 29 de julio de 2019, Fashion ID, asunto
C-40/17.

No es impertinente recordar al respecto que, aunque el Derecho de la Unién Europea
no pueda considerarse canon de constitucionalidad, si cabe otorgarle un valor
hermenéutico, con fundamento en el art. 10.2 CE, incluyendo tanto los tratados
constitutivos y sus sucesivas reformas, como el Derecho derivado (entre otras,
SSTC 292/2000, de 30 de noviembre, FJ 3; 136/2011, de 13 de septiembre, FJ 2;
13/2017, de 30 de enero, FJ 6, y 76/2019, de 22 de mayo, FJ 3); asi como la
interpretacion que de tales normas realiza el Tribunal de Justicia de la Union Europea
(SSTC 61/2013, de 14 de marzo, FJ 5; 66/2015, de 13 de abril, FJ 3; 140/2016, de 21 de
julio, FJ 5; 3/2018, de 22 de enero, FJ 4; 32/2019, de 28 de febrero, FJ 6, y 156/2021,
de 26 de septiembre, FJ 2, por todas). En particular en la materia que nos ocupa, toda
vez que el desarrollo legislativo del derecho a la proteccion de datos personales «se
halla en la actualidad parcialmente determinado por el Derecho de la Unidon Europea»
(STC 76/2019, de 22 de mayo, FJ 3).

Pues bien, la primera de las citadas sentencias del Tribunal de Justicia de la Unién
Europea sienta (8 26 a 29) los principios informadores de este concepto legal de
corresponsable del tratamiento, que se reiteran en las demas (sentencias de 10 de julio
de 2018, asunto Jehovan todistajat, 8§ 65; y de 29 de julio de 2019, asunto Fashion ID, §
67). Se afirma en los referidos apartados de la sentencia de 5 de junio de 2018, asunto
Wirtschaftsakademie Schleswig-Holstein que la «Directiva 95/46 tiene por objeto
garantizar un nivel elevado de proteccion de las libertades y los derechos fundamentales
de las personas fisicas, sobre todo de su vida privada, en relacion con el tratamiento de
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datos personales (sentencia de 11 de diciembre de 2014, Rynes, C-212/13, § 27).
Conforme a este objetivo, el art 2, letra d), de dicha Directiva define de manera amplia el
concepto de "responsable del tratamiento", refiriéndose a la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo que solo 0 conjuntamente con
otros determine los fines y los medios del tratamiento de datos personales. En efecto, tal
como ya ha declarado el Tribunal de Justicia, el objetivo de esta disposicidn consiste en
garantizar, mediante una definicion amplia del concepto de "responsable”, una proteccion
eficaz y completa de los interesados (sentencia de 13 de mayo de 2014, Google Spain y
Google, C-131/12, § 34). Ademas, puesto que, tal como prevé expresamente el art 2,
letra d), de la Directiva 95/46, el concepto de "responsable del tratamiento” se refiere al
organismo que "solo o conjuntamente con otros" determine los fines y los medios del
tratamiento de datos personales, dicho concepto no se remite necesariamente a una
Unica entidad, sino que puede aludir a varios actores que participen en ese tratamiento,
cada uno de los cuales estara por tanto sujeto a las disposiciones aplicables en materia
de proteccion de datos».

En la sentencia de 29 de julio de 2019, asunto Fashion ID, se abordaba una situacion
en que una empresa de comercio electronico dedicada a la venta de prendas de vestir
(Fashion ID) inserté en su sitio de Internet el médulo social «me gusta» de Facebook.
Simplemente con accionar esa funciéon se transmitian ciertos datos personales del
usuario a Facebook, que a su vez decide de un modo exclusivo cudles eran los fines de
tratamiento de esos datos. El Tribunal de Justicia de la Union Europea resuelve en este
caso que «una persona fisica o juridica Gnicamente puede ser responsable, en el sentido
del art 2, letra d), de la Directiva 95/46, conjuntamente con otros, de las operaciones de
tratamiento de datos personales cuyos fines y medios determine conjuntamente. En
cambio, y sin perjuicio de una eventual responsabilidad civil prevista en el Derecho
nacional al respecto, dicha persona fisica o juridica no puede ser considerada
responsable, en el sentido de dicha disposicién, de las operaciones anteriores o
posteriores de la cadena de tratamiento respecto de las que no determine los fines ni los
medios» (8 74). Queda claro, por tanto, que cuando se distinguen varias fases del
tratamiento o varios conjuntos de operaciones de tratamiento no se esta haciendo
referencia a las distintas actividades de ejecucién material del tratamiento sino a la
existencia de fases del tratamiento con diferente disefio (donde qué datos personales se
trataran, con qué fines y en virtud de qué medios difiere). La empresa en cuestion era
corresponsable del tratamiento en cuanto a la transmision de los datos personales
derivada del uso del modulo social de Facebook, pero ninguna capacidad de influencia
tenia respecto del disefio del tratamiento que Facebook realizaba una vez recibidos los
datos personales de quien accionaba la funcién «me gusta». No tiene sentido, en
conclusion, que la condicion de corresponsable del tratamiento de la empresa se
proyecte sobre esa segunda fase del tratamiento, en cuyo disefio no participa.

Este planteamiento, conforme al cual las distintas fases o conjuntos de operaciones de
tratamiento se refieren a su disefio y no a su ejecucion material, ya habia quedado
apuntada en la citada sentencia de 10 de julio de 2018, asunto Jehovan todistajat. En
ella se examina un caso en que los miembros de la comunidad de los Testigos de Jehova
realizaban, en el ambito de su actividad de predicacion puerta a puerta, anotaciones sobre
las visitas efectuadas a personas que ni ellos mismos ni la comunidad conocian
previamente. El Tribunal de Justicia de la Unidon Europea entendié que la comunidad de
los Testigos de Jehova, a pesar de que no participara en la ejecucion del tratamiento de
datos, era corresponsable, en la medida en que tenia capacidad de influir en como se
organizaba la actividad de predicacion y, por tanto, en qué datos recogian sus miembros y
con qué finalidad. Dicha sentencia, en su § 69, razond en concreto que «la
responsabilidad conjunta de varios agentes respecto a un mismo tratamiento en virtud de
dicho precepto [art 2, letra d), de la Directiva 95/46] no supone que cada uno de ellos
tenga acceso a los datos personales en cuestion (véase, en este sentido, la sentencia de 5
de junio de 2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16, § 38)».
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De todo lo anterior se desprende que los «diferentes conjuntos de operaciones» o
«distintos grados de responsabilidad» a que alude el «Dictamen 1/2010 del GT29» que
cita la sentencia impugnada (el GT29 es el grupo de trabajo independiente, creado al
amparo del art. 29 de la Directiva 95/46/CE, que se ha ocupado de cuestiones
relacionadas con la proteccion de la privacidad y los datos personales hasta la entrada
en aplicacion del RGPD, el 25 de mayo de 2018), no se determinan en funcién de la
mayor o menor participacion en las actividades de ejecucion del tratamiento de datos
personales, sino de la mayor o menor participacion en el disefio del mismo. Por este
motivo, la sentencia impugnada no incurre en ninguin defecto de motivacion lesivo del
derecho a la tutela judicial efectiva por no precisar qué concretas actividades del
tratamiento de datos que nos ocupa ejecutod la entidad» recurrente. «Ello es irrelevante
para determinar si esta entidad es responsable del tratamiento y en qué medida lo es. Lo
decisivo es, como sefiala la sentencia impugnada, el "poder de decision sobre la
finalidad y uso del tratamiento" y resulta acreditado, como se razona en la sentencia, que
el poder de decision» de la entidad OC se proyecté sobre todo el tratamiento de datos
personales asociado a la iniciativa «Ahora es la hora».

El otro elemento interpretativo que resulta relevante para resolver la presente queja
es que la jurisprudencia del Tribunal de Justicia de la Unién Europea antes resefiada ha
interpretado que el sentido de la figura del corresponsable es que en los tratamientos de
datos complejos la presencia de varios responsables no haga resentir el nivel elevado de
proteccion que garantiza el régimen previsto en la Directiva 95/46/CE, de modo que cada
uno de los actores que participen en ese tratamiento estara por tanto sujeto a las
disposiciones aplicables en materia de proteccion de datos. Este propésito de garantia
de un alto nivel de proteccidon es el que resalta la argumentacion de la sentencia
impugnada que ha sido transcrita, en particular al citar el «Dictamen 1/2010 del GT29»
en la parte que afirma que «la definicion de tratamiento contenida en el art 2 b) de la
Directiva no excluye la posibilidad de que distintos agentes estén implicados en
diferentes operaciones o conjuntos de operaciones en materia de datos personales».

Con este razonamiento la sentencia impugnada viene a destacar que las entidades
ANC y OC, al determinar conjuntamente los fines y los medios del tratamiento de datos
personales [...], estan cada una de ellas sujetas a las disposiciones aplicables en
materia de proteccion de datos, criterio jurisprudencial sobre la funcionalidad del
concepto de corresponsable del tratamiento que ha venido a ratificar el vigente art. 26.3
RGPD («[ijndependientemente de los términos del acuerdo a que se refiere el
apartado 1, los interesados podran ejercer los derechos que les reconoce el presente
Reglamento frente a, y en contra de, cada uno de los responsables»)» (FJ 5).

En conclusion, como también dijimos en nuestra STC 31/2022, «la sentencia
impugnada, al resolver que los varios actores que participan en el disefio de un
tratamiento de datos personales estan sujetos cada uno de ellos a las disposiciones
aplicables en materia de proteccion de datos, esta necesariamente rechazando todos los
distintos argumentos que la entidad recurrente hizo valer para instar que se declarase
una responsabilidad solidaria de ambas entidades. No se advierte, por tanto, que la
sentencia impugnada haya incurrido en deficiencias de motivacion lesivas del derecho a
la tutela judicial efectiva, por lo que procede desestimar también esta concreta queja de
la recurrente» (FJ 5).

FALLO

En atencién a todo lo expuesto, gl Tribunal Cons’titucional,~ POR LA AUTORIDAD
QUE LE CONFIERE LA CONSTITUCION DE LA NACION ESPANOLA,

Ha decidido

Desestimar el recurso de amparo interpuesto por la asociacion Omnium Cultural
contra las resoluciones de la Agencia Espafiola de Protecciéon de Datos de 22 de febrero

Verificable en https://www.boe.es

cve: BOE-A-2022-6996



BOLETIN OFICIAL DEL ESTADO

Num. 103

Sabado 30 de abril de 2022 Sec. TC. PAag. 59156

y 4 de mayo de 2017, recaidas en el procedimiento sancionador PS/00391/2016; asi
como contra la sentencia de 29 de abril de 2019 de la Seccién Primera de la Sala de lo
Contencioso-Administrativo de la Audiencia Nacional, dictada en el recurso nim.
397-2017 y contra el auto de 19 de junio de 2020 de la Seccion Primera de la Sala de lo
Contencioso-Administrativo del Tribunal Supremo, que inadmitié a tramite el recurso de
casacion formalizado contra aquella sentencia.

Publiquese esta sentencia en el «Boletin Oficial del Estado».

Dada en Madrid, a veintiuno de marzo de dos mil veintidés.—Juan Antonio Xiol Rios.—
Antonio Narvaez Rodriguez.—Candido Conde-Pumpido Touron.—Ramon Saez Valcéarcel.—
Enrigue Arnaldo Alcubilla.—Concepcion Espejel Jorquera.—Firmado y rubricado.

Voto particular que formulan los magistrados don Juan Antonio Xiol Rios y don Ramén
Saez Valcarcel respecto de la sentencia pronunciada en el recurso de amparo nam.
4011-2020

Con el maximo respeto a nuestros compafieros de tribunal, manifestamos nuestra
discrepancia con la fundamentacion juridica y con el fallo de la sentencia, que
consideramos que deberia haber sido estimatorio por vulneracién del derecho a la
legalidad sancionadora (art. 25.1 CE), en su dimensién de prohibicibn de una
interpretacién y aplicacion imprevisible de los tipos sancionadores.

Nuestra discrepancia con la opinién mayoritaria en la que se sustenta la sentencia es
doble y radica en (i) la propia configuracion y contenido del derecho a la legalidad
sancionadora, que a nuestro parecer ha resultado desvirtuada al incluir consideraciones
sobre el principio de confianza legitima que no se corresponden sistematicamente con
este derecho fundamental y (ii) la aplicacion concreta que del derecho a la legalidad
sancionadora se ha hecho al caso para desestimar su vulneracion.

Una mejor exposicion de nuestra discrepancia determina que se aborde, en primer
lugar, el alcance de la prohibicién de una interpretacién y aplicacion imprevisible de los
tipos sancionadores como una de las garantias del art. 25.1 CE frente al ejercicio de la
potestad sancionadora del Estado para, a continuacién, poder exponer las razones por
las que consideramos que en este caso la sancion impuesta a la entidad recurrente
resultaba lesiva de esa garantia.

I. La garantia del mandato de certeza del derecho a la legalidad sancionadora en el
momento de interpretacion y aplicacion del tipo sancionador.

1. El primero de los motivos alegados por la entidad demandante de amparo frente
a la sancion de la que ha sido objeto por parte de la Agencia Espafiola de Proteccion de
Datos (AEPD) y su confirmacion judicial fue «la vulneracion del derecho a la legalidad
sancionadora (articulo 25.1 CE) en relacion con el art. 9.3 y los principios seguridad
juridica y confianza legitima», destacando que «el articulo 25 CE establece el derecho
fundamental a la legalidad sancionadora como manifestacion de garantia de los
principios recogidos en el art. 9.3 CE, tales como el principio de legalidad, seguridad
juridica, responsabilidad e interdiccion de la arbitrariedad de los poderes publicos, entre
otros». A este respecto, hace radicar la vulneracion del art. 25.1 CE en dos aspectos
muy concretos: (i) que la AEPD habia generado una expectativa de que la conducta se
ajustaba a la legalidad por haberse seguido las instrucciones e indicaciones que habia
aportado en la materia y (ii) que se ha impuesto la sancién con fundamento en unos
actos que no constituyen infraccién administrativa alguna.

La opinién mayoritaria en la que se sustenta la sentencia, partiendo de la exposicion
de la jurisprudencia constitucional sobre, por un lado, el &mbito aplicativo del mandato de
certeza como garantia del art. 25.1 CE vy, por otro, la idea de confianza legitima integrada
dentro del principio de seguridad juridica reconocido en el art. 9.3 CE, ha considerado
gue no concurria dicha vulneracion. Afirma que ni la existencia de comunicaciones
previas de la AEPD en relacién con la situacion creada respecto de las transferencias
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internacionales de datos de caracter personal a EEUU tras la STJUE de 6 de octubre
de 2015, asunto C-362/14, ni la medida de blogqueo adoptada por la entidad recurrente
como equivalente a la medida de suspension temporal de las transferencias de datos
permiten concluir que haya sido infringido el principio de confianza legitima. A ello afiade
que la regulacion vigente en el momento de cometerse los hechos permite concluir que
el régimen sancionador en materia de proteccidon de datos ofrecia base suficiente para
considerar como previsible su aplicacion en este caso, ya que no se cumplia ninguno de
los supuestos en que era licita la transferencia internacional de datos.

No podemos compartir la integracion que hace la posicion mayoritaria de la confianza
legitima como un elemento dotado de aparente autonomia en la valoracion en la
jurisdiccion de amparo sobre el respeto de las exigencias de certeza en la labor
interpretativa y aplicativa de los preceptos sancionadores bajo la invocacion del art. 25.1
CE. Es una extension que sistematicamente resulta inadecuada si se atiende a la
construccion que de la confianza legitima ha realizado la jurisprudencia constitucional
como una de las dimensiones del principio de seguridad juridica previsto en el art. 9.3
CE. Ademas, es innecesaria en el actual momento de desarrollo jurisprudencial del
derecho a la legalidad sancionadora, que ha sido capaz de incorporar mediante criterios
jurisprudenciales ya consolidados cualquier aspecto que pudiera vincularse a la
frustracién de expectativas derivadas de la actividad de los poderes publicos sobre la
legalidad de una conducta finalmente considerada sancionable.

2. La idea de confianza legitima integrada en el principio de seguridad juridica
previsto en el art. 9.3 CE ni es un derecho fundamental alegable en la jurisdiccion de
amparo, como reconoce la posicibn mayoritaria, ni en su actual configuracion
jurisprudencial ha sido directa y autbnomamente proyectado al derecho a la legalidad
sancionadora en su dimensién de la prohibicion de una interpretacion y aplicacion
imprevisibles de los preceptos sancionadores.

Eso no significa, en el sentido reiterado por el Tribunal, que el contenido y alcance
del derecho a la legalidad sancionadora no esté conectado, entre otros, con el principio
de seguridad juridica. Asi, se ha destacado que «el principio de legalidad penal, en su
vertiente material, refleja la especial trascendencia del principio de seguridad juridica
(art. 9.3 CE) y comporta el mandato de taxatividad o de certeza que se traduce en la
exigencia de predeterminacion normativa de las conductas y de sus correspondientes
sanciones (lex certa), en virtud del cual el legislador debe promulgar normas concretas,
precisas, claras e inteligibles, para que los ciudadanos puedan conocer de antemano el
ambito de lo proscrito y prever, asi, las consecuencias de sus acciones»
[SSTC 146/2015, de 25 de junio, FJ 2; 91/2021, de 22 de abril; FJ 11.1 B), y 25/2022,
de 23 de febrero, FJ 7.2 B)]. Esta misma idea de que el derecho a la legalidad
sancionadora es una manifestacion especifica en el ambito de la potestad sancionadora
estatal del principio de seguridad juridica es también compartida por la jurisprudencia del
Tribunal de Justicia de la Union Europea (asi, por ejemplo, STJUE de 8 de marzo
de 2022, asunto C-205/20, § 47).

También se ha hecho lo propio, por lo que interesa al presente recurso de amparo,
respecto del mandato dirigido al aplicador de los preceptos sancionadores prohibiendo
su subsuncién imprevisible, incidiendo en que (i) «en su labor de interpretacion y
aplicacion de las leyes penales se encuentran, por razones de seguridad juridica y de
legitimidad democratica de la intervencion punitiva, en situacion de sujecién estricta a la
ley penal, estandoles vedada la interpretacion extensiva y la analogia in malam partem,
es decir, la exégesis y aplicacion de las normas fuera de los supuestos y de los limites
que ellas mismas determinan» [STC 229/2003, de 18 de diciembre, FJ 16, y en sentido
muy similar refiriéndose a la sancién de comportamientos no previstos en la norma
correspondiente pero similares a los que si contempla, SSTC 137/1997, de 21 de julio,
FJ 6; 146/2015, de 25 de junio, FJ 2; 91/2021, de 22 de abril; FJ 11.1 B), y 25/2022,
de 23 de febrero, FJ 7.2 B)], y (ii) «la seguridad juridica y el respeto a las opciones
legislativas de sancién de conductas sitdan la validez constitucional de la aplicacion de
las normas sancionadoras desde el prisma del principio de legalidad tanto en su respeto
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al tenor literal del enunciado normativo, que marca en todo caso una zona indudable de
exclusion de comportamientos, como en su razonabilidad» [SSTC 137/1997, de 21 de
julio, FJ 7; 185/2014, de 6 de noviembre, FJ 5; 91/2021, de 22 de abril; FJ 11.1 D),
y 25/2022, de 23 de febrero, FJ 7.2 D)].

Ahora bien, la existencia de una conexién del derecho a la legalidad sancionadora
con razones elementales de seguridad juridica no determina que la idea de confianza
legitima, como dimension del principio de seguridad juridica desarrollada por la
jurisprudencia constitucional con un muy limitado y casuistico alcance dentro del art. 9.3
CE, pueda proyectarse de la manera pretendida por la opinion mayoritaria en la que se
sustenta la sentencia a las invocaciones del derecho a la legalidad penal (art. 25.1 CE)
fundamentadas en la falta de previsibilidad sobre la ilicitud de una conducta vinculada a
las expectativas generadas por actuaciones previas del poder publico. En estos casos lo
relevante desde la perspectiva del andlisis constitucional de la jurisdiccién de amparo no
es verificar el cumplimiento de las exigencias propias del principio de confianza legitima
conforme al reconocimiento que se le da en el art. 9.3 CE, que es lo realizado por la
posicion mayoritaria; sino verificar el efecto que podrian tener las eventuales
expectativas de la licitud de la conducta a partir de la actividad desarrollada por la
administracion en la previsibilidad de una reaccién sancionadora por parte del poder
publico, que es lo que concretamente planteaba la entidad demandante de amparo, para
lo que no es necesario el estricto cumplimiento de los requisitos constitucionales para
entender vulnerada la confianza legitima.

Por otra parte, la jurisprudencia constitucional, también en diadlogo constante con el
Tribunal Europeo de Derechos Humanos y el Tribunal de Justicia de la Unién Europea en
esta materia, ha desarrollado, como concrecion de las exigencias de seguridad juridica,
el alcance de la prohibicion de una interpretacion y aplicacién imprevisible de los tipos
sancionadores, estableciendo toda una serie de criterios jurisprudenciales en que queda
naturalmente integrado el andlisis de la eventual relevancia que en la conducta
sancionada pudieran haber tenido la confianza legitima generada por las actuaciones de
los poderes publicos respecto de su licitud. Estos criterios jurisprudenciales, como se
expondra mas adelante, inciden tanto en los aspectos objetivos como subjetivos de la
subsuncidn de la supuesta conducta infractora y son los que, a nuestro parecer, debieran
haber sido utilizados en el andlisis que corresponde realizar al Tribunal bajo la invocacion
del derecho a la legalidad sancionadora.

3. El Tribunal Constitucional ha establecido en la formulacién mas tradicional y
estandarizada de la prohibicion de una interpretacion y aplicacion imprevisible de los
tipos sancionadores una serie de criterios rectores que se centran en la idea de
imprevisibilidad objetiva y que pueden quedar extractados en los siguientes aspectos
(asi, SSTC 42/1999, de 22 de marzo, FJ 4; 123/2001, de 4 de junio, FJ 11; 170/2002,
de 30 de septiembre, FJ 12; 129/2003, de 30 de junio, FJ 4; 219/2016, de 19 de
diciembre, FJ 7; 37/2018, de 23 de abril, FJ 4; 1/2020, de 14 de enero, FJ 8, y 25/2022,
de 23 de febrero, FJ 7.2):

() La funcion de interpretar y aplicar la legislacion penal, de acuerdo con lo
establecido en el art. 117.3 CE, corresponde en exclusiva a los jueces y tribunales
ordinarios y, en el caso de la potestad administrativa sancionadora, a la administracién
que resulte competente con el debido control por parte de los jueces y tribunales
ordinarios.

(i) Esta labor —tomando en consideracion que potencialmente toda norma
sancionadora puede admitir varias interpretaciones como consecuencia natural de la
vaguedad del lenguaje, el caracter genérico de las normas y su insercién en un sistema
normativo relativamente complejo— tiene como limite constitucional garantizado por el
derecho a la legalidad sancionadora (art. 25.1 CE) que la interpretacién y aplicacion de
los preceptos sancionadores quedan sometidos al sentido semantico del enunciado
normativo. Este limite tiene su fundamento en el respeto al &mbito de actuacién del
poder legislativo vinculado a la division de poderes y, especialmente, como concrecion
de las exigencias del principio de seguridad juridica, en razones de previsibilidad para los
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destinatarios de las normas que les permitan adaptar sus comportamientos sin temor a
posibles condenas por actos no sancionables.

(i) Los limites constitucionales impuestos al respeto del sentido seméntico del
precepto sancionador han sido entendidos, en su origen, en términos puramente
objetivos de razonabilidad juridica del proceso de interpretacion y aplicacion normativo
en la consideracion de que, por si misma, dicha razonabilidad evidenciaba una
previsibilidad para la generalidad de los destinatarios de las normas. De ese modo, ha
guedado vedado (a) el proceso de subsuncion de los hechos ajeno al significado posible
de los términos de la norma aplicada, prohibiéndose la interpretacion extensiva y la
analogia in malam partem, y (b) aquellas aplicaciones que por su soporte metodolégico —
una argumentacion ilégica o indiscutiblemente extravagante no aceptada por la
comunidad juridica— o axiol6gico —una base valorativa ajena a los criterios que informan
nuestro ordenamiento constitucional- conduzcan a soluciones esencialmente opuestas a
la orientacién material de la norma, tanto cuando se constate a partir de la motivacion de
la correspondiente resolucion, como cuando la ausencia de fundamentacion revele que
se ha producido dicha extension.

(iv) La tarea del Tribunal Constitucional en este contexto se limita a verificar si la
subsuncidn realizada responde a una de las interpretaciones razonablemente previsibles
de la norma y a supervisar externamente que la interpretacion adoptada responde a
unas reglas minimas de correccion técnica, de modo que quepa afirmar que la decisién
sancionadora era un resultado previsible, en cuanto razonable, de lo decidido por la
soberania popular.

4. Estos criterios de la jurisprudencia constitucional, no obstante, han ido
complementandose con otros nuevos, aunque no se hayan integrado en la formulacién
estandarizada del parametro de control referido al mandato de certeza dirigido a los
aplicadores de las normas sancionadoras. Asi, la idea de razonabilidad juridica del
proceso de subsuncion se ha visto mas modernamente complementada con la idea de la
accesibilidad del destinatario al ambito de la aplicacién de la norma sancionadora.

Se registra una relevante evolucidon en el parametro de control de esta garantia
constitucional desde la exclusiva concepcion de una previsibilidad objetiva, basada en el
criterio de la razonabilidad juridica de la interpretacion, que implica una valoracion ajena
al destinatario de la norma, realizada ex post facto y fundamentada en consideraciones
abstractas de que presupone la previsibilidad de la respuesta sancionadora para la
generalidad de los destinatarios; hasta su complementacién con la asunciéon de una
previsibilidad subjetiva, basada en el criterio de la accesibilidad al &mbito de la norma
sancionadora, que impone una valoracién de la posibilidad efectiva que tenia el autor de
la conducta supuestamente ilicita de conocer ex ante el resultado de esa interpretacion
atendiendo a las concretas circunstancias concurrentes en el caso para, en su caso,
haber podido adaptar sus comportamientos sin temor a posibles condenas.

5. Los elementos mas relevantes que en este juicio de accesibilidad han sido
destacados por la jurisprudencia constitucional son los vinculados con las circunstancias
de (i) una previa labor subsuntiva de esas normas en casos semejantes, (ii) la especial
posicion personal que pueda tener el destinatario de la norma en el contexto de la
regulaciéon sancionadora a aplicar y (iii) las expectativas generadas por actuaciones de
los poderes publicos respecto de la licitud de la conducta sancionada.

(i) La relevancia que, en un juicio de previsibilidad subjetiva en la subsuncién de
una norma sancionadora, en términos de accesibilidad efectiva, puede tener una previa
labor subsuntiva de esa norma en casos semejantes por el érgano sancionador ha sido
puesta de manifiesto, por ejemplo, en la STC 129/2006, de 24 de abril. Esta resolucion,
en un supuesto de imposicion de una sancion disciplinaria a un parlamentario
autondmico, ya establecia, como exigencia de verificacion de la garantia de
«previsibilidad subjetiva inherente al principio de legalidad», que la determinacion del
ambito de la norma sancionadora «es tarea que no tiene que verificarse exclusivamente
en la abstraccién de los preceptos reglamentarios —por cuanto no se puede exigir la

Verificable en https://www.boe.es

cve: BOE-A-2022-6996



BOLETIN OFICIAL DEL ESTADO

L2

=

i)

[livami]

Num. 103

Sabado 30 de abril de 2022

Sec. TC. PAag. 59160

predeterminacion ex ante de lo que solo ex post es determinable—, sino que al efecto de
la satisfaccion de dicha garantia se ha de estar a la norma reglamentaria y a la practica
parlamentaria, esto es, a la normatividad decantada a partir de los usos y costumbres
acreditados en cada Asamblea» (FJ 5). Igualmente, la jurisprudencia constitucional ha
destacado la potencial relevancia de los pronunciamientos previos de los 6rganos
sancionadores desde la perspectiva de la exigencia de responsabilidad personal —
consciencia del incumplimiento— como otra de las garantias inherentes del principio de
legalidad sancionadora (asi, SSTC 37/2018, de 23 de abril, FJ 4, y 78/2019, de 3 de
junio, FJ 3).

(i) La relevancia que, en un juicio de previsibilidad subjetiva en la subsuncién de
una norma sancionadora, en términos de accesibilidad efectiva, puede tener la posicién
personal del destinatario de la norma ha sido también puesta de manifiesto en la citada
STC 129/2006. Esta resolucion, al valorar la previsibilidad de la respuesta sancionatoria
por parte del parlamentario autonémico, destacé la necesidad de ponderar que «el
primero de los deberes que configuran la lex artis en el ejercicio de cualquier profesion o
cargo reside en procurarse el conocimiento de las reglas basicas conforme a las cuales
ha de ejercerse la profesion o cargo» (FJ 6). Lo mismo se hizo en la STC 25/2002, de 11
de febrero, en un supuesto de sancion impuesta a la entidad propietaria de una central
nuclear por incumplimiento de la obligacion de comunicacién inmediata de un suceso
generador de peligro, dando relevancia en el juicio de previsibilidad a «la muy importante
cualificacion del personal de las instalaciones nucleares y radioactivas» (FJ 5).

(i) La relevancia que en un juicio de previsibilidad subjetiva en la subsuncién de
una norma sancionadora, en términos de accesibilidad efectiva, pueden tener las
expectativas generadas por actuaciones de los poderes publicos respecto de la licitud de
la conducta sancionada, que es especialmente significativo para este recurso de amparo
por su conexion con ideas latentes en el principio de confianza legitima, ha sido
destacada por la jurisprudencia constitucional, por ejemplo, en las SSTC 117 /2002,
de 20 de mayo, y 196/2002, de 28 de octubre. En la primera se afirmo6 que la alegacion
de haber obrado en la confianza legitima de que el abono regular de unos tributos
municipales acreditaba la legalidad de una instalacion publicitaria por la que habia sido
sancionado el recurrente tendria encaje, en su caso, en el contexto de la exigencia de
responsabilidad personal mediante la institucion del error de prohibicion (FJ 9). En la
segunda, en un supuesto de condena por un delito electoral al haberse incumplido la
obligacién de notificaciéon a la Junta Electoral Provincial de la celebracion de un mitin
electoral en una zona de transito publico, pero que si habia sido notificado al
ayuntamiento, que comunico al recurrente su propoésito de ponerlo en conocimiento de la
administracion electoral, también se sefial6 la necesidad de ponderar que la expectativa
de licitud de su actuacién generada a partir de la comunicacién del ente local ponia de
manifiesto la «evidente voluntad de cumplimiento de los requisitos formales» (FJ 6).

6. Esta visibn mas omnicomprensiva de las exigencias constitucionales de
previsibilidad en el proceso de subsuncién de las normas penales vinculadas con la
verificacion tanto de la razonabilidad juridica del proceso como de la concreta
accesibilidad de los destinatarios de la norma también esta presente en la jurisprudencia
del Tribunal Europeo Derechos Humanos y del Tribunal de Justicia de la Unién Europea
en la materia.

Asi, el Tribunal Europeo Derechos Humanos ha establecido que los criterios rectores
a partir de los cuales se construye la prohibicion de una interpretacién y aplicacién
imprevisible de los tipos sancionadores como garantia del derecho a la legalidad
sancionadora previsto en el art. 7.1 CEDH serian los siguientes (asi, SSTEDH de 22 de
noviembre de 1995, asunto S.W. c¢. Reino Unido, 8 34 a 36; de 22 de marzo de 2001,
asunto Streletz, Kessler y Krenz c. Alemania, § 50; de 24 de mayo de 2007, asunto
Dragotuniu and Militaru-Pidhorni c. Rumania, 8 33 a 37; de 19 de septiembre de 2008,
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asunto Korbely c. Hungria, 8 70y 71, y de 20 de octubre de 2015, asunto Vasiliauskas c.
Lituania, 8 153 a 157):

() La norma sancionadora, aun tomando en consideracion el principio de
generalidad de las leyes, que determina que su texto no pueda dar una precisién
absoluta a fin de evitar una rigidez excesiva y poder adaptarse a los cambios de
situacién, debe definir claramente las infracciones y las sanciones, lo que implica, como
condiciones cualitativas, las de su accesibilidad y previsibilidad.

(i) La labor de subsuncién de las normas sancionadoras desarrollada por los
drganos encargados de su aplicacién debe cumplir la condiciéon de que el resultado sea
coherente con el ambito de aplicacién de la norma sancionadora y razonablemente
previsible, lo que exige no aplicar las normas sancionadoras de forma extensiva en
detrimento del acusado, por ejemplo, por analogia.

(i) La funcién de decision confiada a los érganos sancionadores también cumple
con la finalidad de disipar las dudas que podrian subsistir en lo que respecta a la
interpretacién de las normas sancionadoras, por lo que las condiciones de accesibilidad
y previsibilidad se cumplen cuando el destinatario puede saber, a partir de la redaccion
de la disposicidn aplicable y, si fuera preciso, con ayuda de su interpretacion por parte de
los tribunales, qué actos y omisiones le hacen penalmente responsable.

(iv) El alcance de la nocién de previsibilidad también depende de aspectos
vinculados con las condiciones singulares de sus destinatarios, sin que se oponga a ello
que, en su caso, estos tengan que recurrir a un debido asesoramiento para evaluar,
hasta un grado razonable en las circunstancias del caso, las consecuencias que
pudieran resultar de un acto determinado, que es lo que ocurre especialmente con los
profesionales, habituados a dar prueba de una gran prudencia en el ejercicio de su
profesion, y de los que cabe esperar una especial atencion en evaluar los riesgos que
esta implica.

Por su parte, la jurisprudencia del Tribunal de Justicia de la Union Europea también
ha incidido en la relevancia del mandato de certeza como una de las garantias del
derecho a la legalidad sancionadora previsto en el art. 49.1 de la Carta de los derechos
fundamentales de la Union Europea (CDFUE), destacando que la ley debe definir
claramente las infracciones y las penas que las castigan (asi, SSTIJUE de 28 de marzo
de 2017, C-72/15, § 162; y de 8 de marzo de 2022, asunto C-205/20, § 47). A esos
efectos, recordando que este derecho, de conformidad con lo previsto en el art. 52.3
CDFUE, debe tener el mismo alcance y sentido que el garantizado en el art. 7.1 CEDH
(STJUE de 11 de junio de 2020, asunto C-634/18, § 47), el Tribunal de Justicia de la
Unidn Europea sefiala, en la linea establecida por el Tribunal Europeo Derechos
Humanos, que eso exige que en la descripcién de las infracciones y sanciones se deben
respetar determinados requisitos de accesibilidad y de previsibilidad (STJUE de 11 de
junio de 2020, asunto C-634/18, § 48), que se entienden cumplidos «cuando el justiciable
puede saber, a partir del texto de la disposicidn pertinente y, si fuera necesario, con
ayuda de la interpretaciéon que de ella hacen los tribunales, qué actos y omisiones
generan su responsabilidad penal» (SSTJUE de 22 de octubre de 2015, C-194/14 P, §
40; de 20 de diciembre de 2017, C-102/16, § 51; de 11 de junio de 2020, asunto
C-634/18, § 48; de 24 de marzo de 2021, asuntos C-870/19 y C-871/19, § 49, y de 9 de
septiembre de 2021, C-906/19, § 46), lo que no impide «la clarificacion gradual de las
reglas de la responsabilidad penal mediante interpretaciones jurisprudenciales, siempre y
cuando estas sean razonablemente previsibles» (STJUE de 11 de junio de 2020, asunto
C-634/18, § 50).

7. En definitiva, la prohibicidon constitucional de una interpretacion y aplicacion
imprevisible de los tipos sancionadores como una de las garantias del art. 25.1 CE frente
al ejercicio de la potestad sancionadora del Estado determina que en la labor de
subsuncidn normativa desarrollada por los 6rganos sancionadores estos cumplan con las
exigencias de:
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(i) Previsibilidad objetiva, en el sentido de que no se incurra en una falta de
razonabilidad porque se haya recurrido bien a una interpretacion extensiva o analdgica
en perjuicio del sancionado bien a su soporte metodolégico —una argumentacion ilégica o
indiscutiblemente extravagante no aceptada por la comunidad juridica— o axiolégico —una
base valorativa ajena a los criterios que informan nuestro ordenamiento constitucional—
gue haya conducido a soluciones esencialmente opuestas a la orientacion material de la
norma sancionadora.

(ii) Previsibilidad subjetiva, en el sentido de que no se pueda excluir la razonable
accesibilidad del infractor al ambito de la conducta sancionada tomando en
consideracion, entre otros aspectos, la previa labor subsuntiva de esas normas en casos
semejantes por parte de los 6rganos sancionadores, la especial posicion que pueda
tener el destinatario en el contexto de la regulacion sancionadora aplicable y las
expectativas generadas por actuaciones de los poderes publicos respecto de la licitud de
la conducta sancionada.

En coherencia con ello, la labor de control que corresponde al Tribunal en esta
jurisdiccion de amparo bajo la invocacion del derecho a la legalidad sancionadora
(art. 25.1 CE) deberia haberse extendido a verificar que en la sanciéon impuesta a la
entidad demandante de amparo no se ha incurrido en una subsuncién imprevisible
objetivamente, a consecuencia de su irrazonabilidad, o subjetivamente, a consecuencia
de su inaccesibilidad.

II. La valoracion sobre el cumplimiento de la prohibicién constitucional de una
interpretacién y aplicacion imprevisible de los tipos sancionadores en este recurso de
amparo.

8. Hemos anticipado nuestra discrepancia con la conclusion de la opinién
mayoritaria en la que se sustenta la sentencia de que la sancion impuesta a la entidad
demandante de amparo ha respetado las garantias del derecho a la legalidad
sancionadora (art. 25.1 CE). Esta discrepancia se fundamenta en que consideramos que
se han incumplido las exigencias tanto de previsiblidad objetiva —la subsuncién resulta
extensiva e irrazonable— como de previsibilidad subjetiva —en las circunstancias del caso
no resultaba razonablemente accesible la posibilidad de estar incurriendo en una
conducta ilicita—.

La exposicion de las razones de esta discrepancia exige volver a recordar, aunque
sea sucintamente, los hechos que han dado lugar a la imposicion de la sancion y la
argumentacion desarrollada en la resolucién administrativa sancionadora y en la judicial
que la confirma.

9. Son hechos no controvertidos en la via administrativa, judicial y en este
procedimiento de amparo los siguientes:

() La entidad demandante de amparo, junto con otra, suscribié el 10 de julio
de 2014 un contrato de prestacion de servicios con una empresa de EEUU para que un
fichero que incluia datos de caracter personal estuviera alojado en los servidores de esta
empresa en EEUU. La empresa estaba adherida a los principios de puerto seguro de la
privacidad (the safe harbour privacy principles), recogidos en la Decisién de la
Comision 2000/520/CE de 26 de julio de 2000, dando con ello cumplimiento al art. 33 de
la entonces vigente Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal (LOPD), que establecia que solo se permitia la transferencia de
datos de caracter personal con destino a paises que proporcionaran un nivel de
proteccién equiparable al de la ley, considerando su incumplimiento como una infraccion
muy grave [art. 44.4 d) LOPD].

(i) La STJUE de 6 de octubre de 2015, asunto C-362/14, declar6 la invalidez de la
citada Decision de la Comisién 2000/520/CE, que daba cobertura a la legalidad de la
transferencia internacional de datos a EEUU con empresas que se hubieran
comprometido a aplicar los principios de puerto seguro de la privacidad.
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(iii) La situacion generada por esta declaracion judicial de invalidez determiné que
las autoridades comunitarias y nacionales en materia de proteccion de datos emitieran
diversas comunicaciones en las que, a la espera de que pudiera encontrarse una
soluciéon adecuada con las autoridades de EEUU, se establecia una moratoria en la
consideracion de la ilicitud de la transferencia de datos a ese pais con empresas
adheridas a los principios de puerto seguro hasta finales de enero de 2016. En concreto
la AEPD emiti6 un primer comunicado de 19 octubre de 2015 instando a los
responsables de los ficheros sobre la adopcion de medidas respecto de estas
transferencias internacionales de datos antes del 29 de enero de 2016 y un segundo
comunicado el 9 de diciembre de 2015 incidiendo en que (a) la agencia se esta limitando
a informar a los responsables «para que requieran a su proveedor de servicios, si es
necesario, que les ofrezca una respuesta adaptada a la sentencia del Tribunal de Justicia
de la Unién Europea», y (b) la agencia no estd anunciado su intencion de iniciar
procedimientos sancionadores sino indicando «que, de no modificarse la base legal para
la realizacion de transferencias, la Agencia podra iniciar el procedimiento para acordar,
en su caso, la suspensién temporal de las transferencias».

(iv) La entidad demandante de amparo, al menos desde el 13 de noviembre
de 2015, entrd en negociaciones con la empresa de EEUU para que se le ofrecieran
alternativas para mantener el servicio contratado dentro de las exigencias establecidas
por la AEPD, insistiendo en ello en diciembre de 2015y el 12 de enero de 2016. En esta
Ultima ocasioén se indic6 a la empresa que el 29 de enero de 2016 finalizaba el plazo de
la moratoria y esta sugiri6 la posibilidad de bloquear el acceso al programa lo que
implicaba la suspension de todo el tratamiento de los datos. La entidad demandante de
amparo solicito el 30 de enero de 2016 a la empresa el bloqueo del acceso al programa
informatico, a lo que se dio debido cumplimiento y fue verificado sin objecién alguna por
los inspectores de la AEPD.

(v) Laempresa de EEUU mediante comunicacion de 12 de agosto de 2016 puso de
manifiesto las dificultades legales que tenia para adherirse a los nuevos principios de
privacidad establecidos en la Decision de ejecucion (UE) 2016/1250, de 12 de julio
de 2016, que sustituyd a la declarada invalida por el Tribunal de Justicia de la Union
Europea. Por ello, la entidad demandante de amparo solicito el 22 de agosto de 2016 la
resolucion del contrato y la descarga de todos los datos bloqueados alojados en los
servidores gestionados por la empresa, formalizandose el 15 de noviembre de 2016 un
nuevo contrato con una empresa de la Union Europea en cuyo territorio quedé alojada la
base de datos.

10. La AEPD, en virtud de la denuncia de dos particulares, acordé el 30 de
septiembre de 2016 incoar un procedimiento sancionador, dictando resolucién
sancionadora R/00325/2017 de 22 de febrero de 2017 en la que se impuso una multa
de 90 000 € a la entidad demandante de amparo -y otra de la misma cuantia a la entidad
corresponsable de la base de datos— por considerar que se habia cometido una
infraccion muy grave del art. 44.4 d) LOPD que tipifica «la transferencia internacional de
datos de caracter personal con destino a paises que no proporcionen un nivel de
proteccioén equiparable [...]».

Las razones expuestas en la citada resolucion sancionadora son que el art. 5.1 s) del
Reglamento de la Ley Organica de proteccion de datos de caracter personal (Real
Decreto 1720/2007) define la transferencia internacional de datos como «el tratamiento
de datos que supone una transmision de los mismos fuera del territorio del Espacio
Econdémico Europeo [...]» y el art. 5.1 t) define como tratamiento de datos cualquier
operacion o procedimiento técnico, sea 0 no automatizado, que permita, entre otras
actividades, su conservacion. De ello concluye que «la transferencia internacional de
datos ha de interpretarse en relacién con el concepto de tratamiento de datos que
contiene la LOPD y su normativa de desarrollo [...] en el sentido de que esta existe
mientras los datos de caracter personal se encuentren ubicados fuera del territorio
nacional —y por tanto sometidos a tratamiento— [...]» (fundamento de Derecho 7).
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En via judicial se confirmé la constitucionalidad de esta interpretacion en el sentido
de que no era preciso para la comision de esta infraccion que se hubiera producido con
posterioridad a la declaracion de invalidez de la Decisioén de la Comision 2000/520/CE
una actividad de traslado de los datos a los EEUU sino que era suficiente haber
conservado alli los trasladados previamente a esa declaracion de invalidez.

11. La proyeccidon de las exigencias de previsibilidad objetiva vinculadas a la
razonabilidad de la subsuncién realizada por el 6rgano administrativo sancionador y por
el érgano judicial que controlaba la legalidad de sus actuaciones ponen de manifiesto, a
nuestro parecer, que se ha incurrido en una interpretacion extensiva de la norma
sancionadora. Un mero y sencillo andlisis externo comparativo entre la conducta
infractora descrita en la norma sancionadora y el resultado de la interpretacion realizada
permite concluir que se ha desbordado el sentido semantico del enunciado normativo.

La controversia sobre la constitucionalidad de la interpretacion realizada queda
limitada a una sola cuestion: ¢el art. 44.4 d) LOPD, cuando sanciona «la transferencia
internacional de datos de caracter personal con destino a paises que no proporcionen un
nivel de proteccion equiparable», puede interpretarse en el sentido de que resulta de
aplicacion a la mera conducta de «conservacion» de esos datos en esos paises cuando
su «transferencia» se realizO en un momento previo en que se consideraba que
proporcionaban un nivel de proteccion equiparable?

La lectura de la norma sancionadora [44.4 d) LOPD] evidencia que la conducta
infractora se hace girar sobre el concepto de «transferencia internacional de datos». No
existiendo dudas en este caso sobre la naturaleza internacional de la transferencia ni
sobre la naturaleza de los datos, la disputa radica en el &mbito de significado del término
«transferencia». El diccionario de la Real Academia Espafiola define transferencia como
la «accion y efecto de transferir» y transferir como «pasar o llevar algo desde un lugar a
otro». Por tanto, en un sentido puramente linglistico, no cabe entender la conducta de
transferencia sin la de desplazamiento o traslado, situacién a la que es por completo
ajena la conducta de conservacion.

Desde un punto de vista puramente normativo, y asumiendo la posibilidad de que en
el ambito administrativo sancionador el reglamento pueda coadyuvar en la tipificacion de
la conducta infractora, el art. 5.1 s) RLOPD define «transferencia internacional de datos»
como «el tratamiento de datos que supone una transmision de los mismos fuera del
territorio del Espacio Economico Europeo [...]». De esta definicion cabe extraer dos
conclusiones: (i) la transferencia internacional de datos es una forma especifica de
tratamiento de datos, y (ii) como forma especifica de tratamiento de datos consiste en su
transmision fuera del Espacio Econémico Europeo (en adelante EEE).

Pues bien, si se hace una mera sustitucién normativa del concepto «transferencia
internacional de datos» utilizado en la prevision sancionadora [art. 44.4 d) LOPD] por la
definicion que del mismo se hace en la norma reglamentaria [art. 5.1 s) RLOPD] el
resultado seria el siguiente: «el tratamiento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econémico Europeo con destino a paises que no
proporcionen un nivel de proteccion equiparable [...]». En esta proposicion linglistica se
pone de manifiesto de manera igualmente nitida que la conducta prohibida no es
cualquier tratamiento de datos de datos de caracter personal en paises ajenos al EEE
sino el concreto tratamiento consistente en su «transmisién» a esos paises. Por tanto,
también desde esta perspectiva normativa, en ninglin caso puede prescindirse de que la
conducta rectora de esta infraccién es el desplazamiento o traslado de datos a esos
paises a lo que también es ajena la mera conducta de conservacion.

En ese sentido, el desarrollar una labor de subsuncién del art. 44.4 d) LOPD,
conforme a la cual se concluye que la conducta de transferencia internacional de datos
cabe que sea aplicada a la conservacion internacional de esos datos, desborda el
sentido semantico del concepto transferencia como accion de traslado o desplazamiento.

Verificable en https://www.boe.es

cve: BOE-A-2022-6996



SOE BOLETIN OFICIAL DEL ESTADO s
Nuam. 103 Sabado 30 de abril de 2022 Sec. TC. PAag. 59165

12. Tampoco responde a criterios de razonabilidad l6gica considerar que la
transferencia internacional de datos, por el mero hecho de definirse normativamente
como un supuesto de tratamiento de datos, pueda resultar sustituible en su condicién de
conducta infractora por cualquier otro tratamiento de datos —en este caso, la
conservacion— por las razones siguientes:

(i) Esa conclusion resulta contradictoria con la premisa de que normativamente el
art. 5.1 s) RLOPD, si bien define a la transferencia internacional de datos como una
forma de tratamiento de datos, sin embargo, la individualiza por la idea de su transmision
frente cualquier otra modalidad de tratamiento definida en el art. 5.1 t) RLOPD.

(i) Esta conclusion incurre en la falacia I6gica de composicién enunciada ya por
Aristételes en sus «Refutaciones sofisticas» —no cabe atribuir una propiedad a las partes
de un todo solo porgue resulte atribuible a una o varias de las partes de ese todo-. La
transferencia internacional de datos y la conservacién de datos son modalidades del
tratamiento de datos. Esto no quiere decir que cuando la horma sancionadora singulariza
la infraccién en la concreta modalidad del tratamiento de datos consistente en la
transferencia (verdad respecto de una parte del conjunto del tratamiento de datos), la
condicién de su carécter infractor pueda hacerse extensible al conjunto de supuestos
definidos como tratamiento de datos o a alguno otro de ellos, como es en este caso la
conservacion de los datos fuera de la EEE (falacia de la composicién al atribuirse el
cardcter infractor de una modalidad del tratamiento de datos —la transferencia— a otra de
esas modalidades —la conservacion— por el mero hecho de su pertenencia comun al
grupo de los supuestos de tratamiento de datos).

(iif) Esta conclusién cabe que sea refutada l6gicamente mediante el argumento de
la reduccion al absurdo. Si todo tratamiento de datos definido en el art. 5.1 t) RLOPD —
como es la conservacién de los datos— por el mero hecho de que se realice fuera del
EEE tiene la consideracion de transferencia internacional de datos; entonces también lo
seria la propia supresion de esos datos y su desplazamiento a territorio de la EEE o
cualquier otro pais con proteccion equivalente, pues serian otro de los tratamientos de
datos definidos en el art. 5.1 t) RLOPD. Con ello se llegaria a la situacion contradictoria
(por absurda) de que cualquier tratamiento de esos datos, incluso los destinados a dar
cumplimiento a la normativa en la materia como seria mediante su supresiéon o su
repatriacion a la EEE, tendrian también la consideracién de una transferencia
internacional de datos incursa en la infraccion del art. 44.4 d) LOPD.

Estas razones, vinculadas con las carencias de previsibilidad objetiva en la labor de
subsuncién de la norma sancionadora, relativas tanto al desbordamiento del ambito
semantico de la norma como al uso de un soporte metodoldgico incurso en una
argumentacion ildgica, serian suficientes, a nuestro parecer, para haber estimado el
presente recurso de amparo por vulneracién del art. 25.1 CE. No obstante, consideramos
necesario, por la singularidad del caso y por la exigencia de exhaustividad del analisis,
desarrollar las razones vinculadas con las carencias de previsibilidad subjetiva, que
también propiciarian la estimacion de la invocacion del art. 25.1 CE por falta de
razonable accesibilidad de la entidad demandante de amparo a la reaccion punitiva de
los poderes publicos en las circunstancias del caso.

13. La proyeccion de las exigencias de previsibilidad subjetiva vinculadas a la
razonable accesibilidad de la subsuncion realizada por el érgano administrativo
sancionador y por el 6rgano judicial que controlaba la legalidad de sus actuaciones
ponen de manifiesto, a nuestro parecer, que se ha incurrido en una interpretacion
imprevisible para la entidad demandante de amparo, tomando en consideracion, entre
otros aspectos, (i) la ausencia de una previa labor subsuntiva de esas normas en casos
semejantes por parte de los 6rganos sancionadores, (ii) la posicién que asumia en el
contexto de la regulacion sancionadora, (iii) las expectativas generadas por las
actuaciones de la AEPD respecto de la conducta que debia desarrollarse en el singular
marco creado por la declaracion de invalidez de la Decision de la Comision 2000/520/CE
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por parte de la jurisdiccion comunitaria, y (iv) por el efecto equivalente que tenia el
bloqueo de datos a su cancelacion.

() La jurisprudencia constitucional, la del Tribunal Europeo Derechos Humanos y la
del Tribunal de Justicia de la Unién Europea, en comun dialogo entre tribunales
encargados de la interpretacién de los derechos fundamentales, ha destacado, en los
términos ya expuestos, la relevancia que tiene en el juicio de previsibilidad subjetiva de
la subsuncion de las normas sancionadoras por parte de los érganos sancionadores los
precedentes de su aplicacion en casos semejantes.

En el presente caso, la resolucién sancionadora de la AEPD y la sentencia que la
confirma no han hecho referencia alguna a la existencia de precedentes extrapolables a
la conducta de la entidad recurrente y la otra entidad sancionada juntamente con ella.
Tampoco la posicién mayoritaria en la que se sustenta la sentencia se pronuncia sobre el
particular. Por nuestra parte, hemos constatado que en la base de datos del Centro de
Documentacion Juridica del Consejo General del Poder Judicial en el periodo
comprendido desde 2016 hasta la actualidad, dentro de la busqueda de resoluciones de
la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, como érgano judicial
competente para el control de la legalidad del ejercicio de la potestad sancionadora de la
AEPD (disposicion adicional cuarta, apartado 5, de la Ley reguladora de la jurisdiccion
contencioso-administrativa), no aparece ninguna resolucién judicial que resuelva una
controversia semejante a la planteada respecto de la entidad demandante de amparo y
la que fue conjuntamente sancionada con ella por estos mismos hechos. En especial, la
sentencia de la Seccién Primera de la Sala de lo Contencioso-Administrativo de 30 de
noviembre de 2018, pronunciada en el procedimiento ordinario nim. 302-2017, resuelve
un supuesto en que la conducta sancionada lo era por haberse mantenido el traslado
efectivo de datos a EEUU hasta el 29 de marzo de 2016.

Igualmente, tampoco en ese mismo periodo y dentro de la base de datos de
resoluciones de la AEPD, mediante la busqueda analitica por el concepto
«transferencias internacionales», ninguno los once resultados arrojados muestra una
identidad minima, ya que, en los términos sefialados anteriormente, la resolucion
sancionadora R/00596/2017 de 22 de marzo de 2017 confirmada por la citada sentencia
de 30 de noviembre de 2018 lo era con fundamento no en la mera conservacion de los
datos en servidores de EEUU sino su efectivo traslado a dicho pais con posterioridad a
la decisién del Tribunal de Justicia de la Unién Europea y la moratoria dada por la AEPD.
A pesar de ello, consideramos que no carece de significacién que en las actuaciones
quede acreditado que la entidad demandante de amparo y aquella que fue
conjuntamente sancionada con ella solicitaran a la AEPD en sus escritos de alegaciones
en el procedimiento administrativo sancionador la prueba consistente en la incorporacién
de un certificado en que constara el numero de procedimientos sancionadores iniciados
por dicha agencia entre el 6 de octubre de 2015 y el 1 de agosto de 2016 por la
vulneracion del art. 33 LOPD. Ni en la propuesta de resolucion ni en la diligencia
correspondiente consta una respuesta al respecto, lo que motivd que se articulara un
concreto motivo en el recurso de reposicién administrativo alegando la vulneracion del
derecho a la prueba. Este motivo fue respondido en la resolucién de ese recurso
(R/00326/2017 de 4 de mayo de 2017), con reproduccién de lo afirmado en la resolucion
sancionadora, sefialando que el certificado se solicitd sin razonar la finalidad de dicha
prueba ni la justificacién de qué se pretendia probar, destacando que «la existencia o no
de procedimientos sancionadores por vulneraciéon del art. 33 LOPD, no elimina ni modula
la conducta tipica, culpable y antijuridica que se considera que han cometido las
entidades denunciadas. Es decir, con independencia del nimero de eventuales
procedimientos sancionadores iniciados por la vulneracion de dicho precepto, los hechos
y calificacion juridica de la propuesta de resolucidn permanecerian inalterables». A ello
se afiade que «la inexistencia de otros procedimientos no puede dar abrigo a una
conducta que vulnere la ley ni pretender la inaplicacién del régimen sancionador de que
se trate, ya que eso no vulneraria la jurisprudencia constitucional sobre el principio de
igualdad ante la ley» [fundamento de Derecho Il C)].
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Por tanto, desde esta concreta perspectiva de la accesibilidad a la eventual
consideracion ilicita de la conducta enjuiciada por la entidad demandante de amparo, se
constata que esta se enfrenté a la decision que debia adoptar el 30 de enero de 2016,
tras culminar el periodo transitorio otorgado por la AEPD, asi como en el posterior
procedimiento sancionador y en el de control de la legalidad de la sancién impuesta tanto
en la via judicial como en esta jurisdiccion de amparo constitucional, no solo con la
inexistencia de precedentes previos sino también con la renuencia de la propia AEPD a
aportar informacion sobre la incoacion de otros procedimientos sancionadores por
conductas semejantes con el argumento de su falta de relevancia.

En estas circunstancias consideramos que, desde estrictas exigencias de
previsibilidad subjetiva impuestas por el art. 25.1 CE, no puede reprocharse a la entidad
demandante de amparo que no anticipara que su conducta consistente en conservar la
base de datos de la que era responsable en un servidor de EEUU, pero que habia sido
trasladada antes de considerarse su traslado a aquel pais como ilicita, pudiera ser
considerada una infraccion del art. 44.4 d) LOPD, cuya conducta rectora es el traslado
de los datos a ese pais y no su mera conservacion en dicho lugar.

(i) La posicién de la entidad recurrente ante la norma sancionadora determina, en
principio, la existencia de especiales responsabilidades por tratarse de una entidad
responsable de una base de datos de caracter personal y, por tanto, sometida
singularmente a la normativa de proteccion de esos datos. Mas alld de esta
consideracion formal, en el presente caso se constata que su objetivo asociativo es por
completo ajeno a esa realidad y que su vinculacion con la normativa de proteccion de
datos se ha derivado de la mera necesidad de gestionar una base de datos, a cuyos
efectos celebro un contrato con una empresa de EEUU especializada en estos temas.

Es reconocido sin controversia alguna que fue esa empresa, en su condicion de
prestadora de servicios especializados en la materia, la que en el confuso contexto
juridico generado tras la declaracion de invalidez de la Decision de la
Comision 2000/520/CE por parte de la jurisdiccion comunitaria, la que asesord sobre la
solucion legal que debia adoptarse. En concreto, dentro de las negociaciones
desarrolladas con la entidad demandante de amparo para dar debido cumplimiento a la
normativa de proteccion de datos, ante la insistencia de que el 29 de enero de 2016
finalizaba la moratoria establecida por la AEPD, dicha empresa sugirié la posibilidad
técnica de bloquear el acceso al programa con los efectos que ello implicaba de la
suspension de todo el tratamiento de los datos. A esos efectos, también debe tomarse
en consideraciéon que fue la propia AEPD la que en su comunicado de 9 de diciembre
de 2015 informaba e instaba a los responsables de datos «para que requieran a su
proveedor de servicios, si es necesario, que les ofrezca una respuesta adaptada a la
sentencia del Tribunal de Justicia de la Unién Europea.

Ante la incapacidad de las autoridades comunitarias y de EEUU de llegar a un
acuerdo para sustituir los principios de proteccion de la privacidad declarados invalidos,
gue no se consumo hasta la aprobacion de la Decision de ejecucién (UE) 2016/1250,
de 12 de julio de 2016 —por cierto, también declarada posteriormente invalida por la
STJUE de 16 de julio de 2020, asunto C-311/18-, la entidad demandante de amparo,
siguiendo el asesoramiento de la empresa cuyos servicios tenia contratados al efecto,
solicitd el 30 de enero de 2016 el bloqueo del acceso al programa informatico, a lo que
se dio debido cumplimiento. Esta situacién de bloqueo se mantuvo hasta que el 22 de
agosto de 2016 en que se inst6 la resolucion del contrato y la descarga de todos los
datos bloqueados alojados en los servidores gestionados por la empresa, formalizandose
el 15 de noviembre de 2016 un nuevo contrato con una empresa de la Union Europea en
cuyo territorio quedo alojada la base de datos. La realidad y efectividad de ese bloqueo
fue verificado sin objecién alguna por los inspectores de la AEPD.

Por tanto, desde esta concreta perspectiva de la accesibilidad a la eventual consideracion
ilicita de la conducta enjuiciada vinculada a la especial posicion de la entidad demandante de
amparo como responsable de una base de datos de caracter personal, se constata que (a)
dicha posicion era meramente formal y para poder hacer frente a las responsabilidades
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generadas en la materia se contrataron los servicios de una empresa especializada; (b) fue la
propia AEPD la que inst6 a los responsables de datos para que requirieran a su proveedor de
servicios una respuesta adaptada a la situacion creada por la sentencia del Tribunal de
Justicia de la Unidn Europea, y (c) la conducta de bloqueo de la base de datos ordenada para
el 30 de enero de 2016 tenia como fin el dar cumplimiento a la normativa de proteccién de
datos en las singulares circunstancias generadas por la STJUE de 6 de octubre de 2015 y fue
adoptada, precisamente, como soluciéon resultado del asesoramiento de dicha empresa
prestadora de servicios.

En estas circunstancias consideramos que, desde estrictas exigencias de
previsibilidad subjetiva impuestas por el art. 25.1 CE, no puede reprocharse a la entidad
demandante de amparo que no anticipara que su conducta consistente en conservar en
una situacion de bloqueo e inaccesibilidad para ella misma la base de datos de la que
era responsable en un servidor de EEUU pudiera ser considerada una infraccion del
art. 44.4 d) LOPD incluso en el caso en que pudiera llegarse a entenderse que la
conducta sancionada ya no era el traslado efectivo de los datos a ese pais sino su mera
conservacion en dicho lugar.

(iii) La actuacion desarrollada por la AEPD, especialmente en cuanto publicité el 9
de diciembre de 2015 a los responsables de las bases de datos «que, de no modificarse
la base legal para la realizacion de transferencias, la Agencia podra iniciar el
procedimiento para acordar, en su caso, la suspension temporal de las transferencias»
ponia de manifiesto que, en su condicion del 6rgano estatal responsable en materia de
proteccién de datos, uno de los métodos utilizables para la restauracion de la legalidad
seria la suspension temporal de las transferencias.

Los arts. 69 y 70 RLOPD regulaban en aquel momento la suspensién temporal de las
transferencias, en el contexto de las transferencias a estados que proporcionen un nivel
adecuado de proteccién y los que no, como el instrumento normativo que se pone a
disposicion de la AEPD en los casos en que su continuaciéon pudiera generar un riesgo
inminente de grave perjuicio a los afectados. La entidad demandante de amparo, como
hecho no controvertido, en ningln momento —ya no solo desde el 29 de enero de 2016
en que cesaba la moratoria otorgada por la AEPD sino incluso desde el pronunciamiento
de la STIJUE de 6 de octubre de 2015- realizd nuevos traslados de datos a EEUU.

Por tanto, desde esta concreta perspectiva de la accesibilidad a la eventual consideracion
ilicita de la conducta enjuiciada vinculada a las expectativas generadas por las informaciones
aportadas por la AEPD, se constata que (a) la STJUE de 6 de octubre de 2015 declar6 la
invalidez de la Decision de la Comision 2000/520/CE al considerar que los principios de
puerto seguro de la privacidad no garantizaban debidamente la proteccion de los datos de
caracter personal; (b) en esas situaciones de riesgo de grave perjuicio la normativa espafiola
de proteccion de datos establece como mecanismo de respuesta la suspension temporal de
las transferencias; (c) la AEPD informé a los responsables de las bases de datos que, de no
modificarse la base legal para la realizacion de transferencias, podria iniciar el procedimiento
para acordar, en su caso, la suspension temporal de las transferencias, y (d) la entidad
demandante de amparo suspendié de manera efectiva cualquier tipo de transferencia de
datos a los servidores en EEUU.

En estas circunstancias consideramos que, desde estrictas exigencias de previsibilidad
subjetiva impuestas por el art. 25.1 CE, no puede reprocharse a la entidad demandante de
amparo que no anticipara que su conducta consistente en conservar esa base de datos en
una situacién de bloqueo e inaccesibilidad para ella misma en un servidor de EEUU pero sin
hacer ningn nuevo traslado de datos pudiera ser considerada una infraccion del art. 44.4 d)
LOPD cuando la propia normativa y la AEPD como organismo estatal encargado de la
proteccion de esos datos establecian como instrumentos de restauracion de la legalidad en la
materia, precisamente, la suspension de esos traslados.

(iv) La entidad demandante de amparo, siguiendo el asesoramiento de la empresa
prestadora de los servicios de alojamiento de su base de datos en EEUU, no solo
suspendio el traslado de datos de caracter personal a la base de datos que tenia ubicada
en aquel pais, sino que procedi6 a dar la orden de que a partir del 30 de enero de 2016,
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momento en que cesaba la moratoria dada por el AEPD, se bloqueara esa base de datos
con el efecto inmediato que eso tenia de impedir el acceso a cualquiera incluyendo la
propia entidad demandante de amparo. Tal como también se ha destacado
anteriormente, y no ha sido controvertido en el procedimiento, la efectividad de ese
blogueo fue verificada por los inspectores de la AEPD.

El art. 5.1 b) RLOPD define como cancelacion el «procedimiento en virtud del cual el
responsable cesa en el uso de los datos», destacando que «la cancelacién implicara el
blogueo de los datos, consistente en la identificacion y reserva de los mismos con el fin de
impedir su tratamiento excepto para su puesta a disposicion de las administraciones publicas,
jueces y tribunales, para la atencién de las posibles responsabilidades nacidas del tratamiento
y s6lo durante el plazo de prescripcion de dichas responsabilidades». Por su parte el art. 16.3
LOPD también incide en que «la cancelacion dard lugar al bloqueo de los datos,
conservandose Unicamente a disposicion de las administraciones publicas, jueces y
tribunales, para la atencion de las posibles responsabilidades nacidas del tratamiento, durante
el plazo de prescripcion de estas». De ese modo, la legislacion en la materia lo que viene a
establecer, de modo temporalmente secuenciado, es que la cancelacion de datos es el cese
del uso de los datos y que esa cancelacién implica una primera fase de bloqueo de los datos,
consistente en la obligacion de conservacién, pero con prohibicion de cualquier tipo de
tratamiento excepto su puesta a disposicion de los poderes publicos, y una segunda fase de
supresibn una vez que ftranscurra el plazo de prescripcion de las eventuales
responsabilidades vinculadas al tratamiento de esos datos.

Por tanto, desde esta concreta perspectiva de la accesibilidad a la eventual
consideracion ilicita de la conducta enjuiciada vinculada al efecto equivalente que podria
tener la conducta de bloqueo de los datos a su cancelacion, se constata que (a) la
normativa en la materia establece que la cancelacion supone el cese de uso de los datos
y que, obligatoriamente, la cancelacion debe dar lugar, antes de la supresion de los
datos, a su bloqueo, con el efecto de obligar a su conservacion con prohibiciéon de
cualquier tipo de tratamiento excepto su puesta a disposicion del poder publico; (b) la
entidad demandante de amparo dio instrucciones concretas al prestador de los servicios
en EEUU a que procediera al bloqueo de la base de datos a partir del 30 de enero
de 2016, lo que efectivamente se hizo, y (c) los inspectores de la AEPD verificaron sin
objecion la situacién de bloqueo de la base de datos.

En estas circunstancias consideramos que, desde estrictas exigencias de
previsibilidad subjetiva impuestas por el art. 25.1 CE, no puede reprocharse a la entidad
demandante de amparo que no anticipara que su conducta consistente en conservar esa
base de datos en una situacion de blogueo en un servidor de EEUU, lo que implicaba la
inaccesibilidad para ella misma, pudiera ser considerada una infraccion del art. 44.4 d)
LOPD cuando la propia normativa en la materia determina que esa situacion de bloqueo
forma parte del propio proceso de cancelacion previo a la supresion de los datos,
obligando a la conservacion de los datos a disposicién de las autoridades competentes;
cuando es esta conducta de mera conservacion y no la de traslado de nuevos datos a
partir del final de la moratoria dada la que ha sido sancionada.

14. Estas razones, vinculadas con las carencias de previsibilidad subjetiva en la
labor de subsuncién de la norma sancionadora, de manera conjunta o independiente con
las desarrolladas anteriormente, vinculadas con las carencias de previsibilidad objetiva,
son las que nos ha llevado no solo a votar en contra de la opinion mayoritaria en la que
se sustenta la sentencia, sino también a hacer publica nuestra disidencia mediante el
presente voto particular.

Madrid, a veintiuno de marzo de dos mil veintidés.—Juan Antonio Xiol Rios.—Ramén
Saez Valcarcel.—Firmado y rubricado.
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