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lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y FUNCION PUBLICA

18419 Resolucién de 19 de diciembre de 2019, del Instituto Nacional de
Administracién Publica, por la que se convocan acciones formativas en
materia de seguridad de las tecnologias de la informacién y la comunicacion,
en colaboracién con el Centro Criptolégico Nacional.

El INAP desea ser un actor central en la transformacion de la Administracion publica
que ayude a construir la sociedad espafiola del futuro. Para ello, se alinea con los
compromisos de la Agenda 2030 para el Desarrollo Sostenible; parte de las reflexiones
de la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) sobre las
capacidades de los empleados publicos para afrontar los retos de servir y crear valor
publico para una sociedad plural, diversa, inclusiva, abierta, interdependiente y
participativa; y promueve la extension de valores publicos, principios y alianzas
orientados al bien comun para la transformacion cultural de la Administracién publica.

Entre las funciones asignadas al Instituto Nacional de Administraciéon Puablica (INAP)
de acuerdo con su Estatuto, aprobado por el Real Decreto 464/2011, de 1 de abril, se
encuentra la formacioén y el perfeccionamiento de los empleados publicos.

El INAP viene colaborando desde hace afnos con el Centro Criptolégico Nacional en
la organizacién de actividades formativas para empleados publicos en materia de
seguridad de las tecnologias de la informacién y la comunicacion.

Por ello, con el fin de continuar desarrollando las competencias de los empleados
publicos implicados en la seguridad de las tecnologias de la informacién y la
comunicacioén, esta Direccién adopta la siguiente resolucion:

Primero. Objeto.

Mediante esta resolucion se convocan doce acciones formativas en materia de
seguridad de las tecnologias de la informacién y la comunicacion (STIC), que se
desarrollaran durante el primer semestre de 2020, segun la modalidad formativa que se
describe en el anexo.

La informacion publicada en el anexo se podra ampliar en la ficha descriptiva de
cada actividad formativa disponible en la pagina web del INAP (http://www.inap.es/
catalogo-de-formacion). En ella se detallan los objetivos, los contenidos, el horario, el
lugar de celebracion, asi como cualquier otra informacion de interés relativa al desarrollo
de cada actividad.

Segundo. Destinatarios.

Podran solicitar el curso de especialidades criptologicas los empleados publicos
pertenecientes a cuerpos y escalas de los subgrupos A1 y A2, y el personal laboral
equivalente, que tengan responsabilidades en la planificacion, gestion, administracién o
seguridad de los sistemas de las tecnologias de la informacion y las comunicaciones. El
resto de actividades formativas podran ser solicitadas por los empleados publicos de los
subgrupos A1, A2 y C1, y por el personal laboral equivalente, que tengan
responsabilidades en la planificacién, gestion, administracién, mantenimiento o
seguridad de sistemas de las tecnologias de la informacion y las comunicaciones. En el
anexo se detallan los requisitos especificos de participaciéon para cada accién formativa.
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Tercero. Modalidad formativa, lugar de celebracion y calendario.

Las actividades formativas se realizaran en la modalidad y en las fechas detalladas
en el anexo. En el caso de que resultara necesario realizar algun cambio en las fechas
previstas, sera comunicado con antelacion suficiente a los participantes en la actividad
de que se trate. Para los cursos en modalidad en linea, los alumnos deberan disponer de
un equipo que tenga la configuracion técnica necesaria en cada caso para la realizacion
de dicha actividad. Cualquier duda o problema técnico derivado del acceso a paginas
web, o de la descarga o instalacién de las aplicaciones requeridas para la realizacién del
curso, debera ser consultada con el administrador del sistema del equipo que se esté
utilizando.

El curso de seguridad de las tecnologias de la informacion y comunicacion (STIC),
los cursos STIC de seguridad en infraestructuras de red, el curso de acreditacion STIC
en entornos Windows (Herramienta CLARA) y el curso de especialidades criptolégicas
tendran una fase en linea y una presencial. La superacién de la fase en linea sera
requisito imprescindible para participar en la fase presencial.

La fase presencial del curso de seguridad de las tecnologias de la informacién y
comunicacién (STIC), y del curso de especialidades criptolégicas se celebrara en las
instalaciones del INAP en Alcalad de Henares en horario de 9:30 a 14:30 horas. La fase
presencial del resto de actividades semipresenciales, asi como los cursos en modalidad
presencial, se celebraran en Madrid, en horario de 8:30 a 14:00 horas. La sede definitiva
de desarrollo de las acciones se comunicara a los alumnos con antelacién suficiente.

Las actividades formativas podran ser grabadas o retransmitidas en streaming, lo
que se comunica a los efectos oportunos.

Cuarto. Solicitudes.

1. Quien desee participar en los cursos convocados debera cumplimentar la
correspondiente solicitud electréonica. El acceso a dicha solicitud se podra realizar desde
el catalogo de formacion del INAP http://buscadorcursos.inap.es/formacion-tic, donde se
podran localizar los cursos que se encuentran en periodo de inscripcion.

2. Para realizar la inscripcidon sera preciso contar con la autorizacion previa del
superior jerarquico. Para formalizar dicha autorizacion, el sistema de inscripcion le
permitird descargar la solicitud, que debera conservar, ya que podra ser requerida por el
INAP en cualquier momento.

3. El plazo de presentacién de solicitudes comenzara el dia siguiente al de la
publicaciéon de esta resolucion en el «Boletin Oficial del Estado» y permanecera abierta
hasta el dia 20 de enero inclusive.

En caso de incidencias en la realizacion de la solicitud electrénica debe de ponerse
en contacto con el Centro de Atencion al Usuario (CAU):

Email: cau@inap.es
Teléfono: 91 078 02 55. Horario de lunes a viernes de 8:00 a 23:59 y el sabado
de 9:00 a 20:00. No se prestara servicio los domingos.

Quinto. Seleccién y admisién de alumnos.

1. El ndmero de alumnos admitidos por curso aparece en el anexo de esta
resolucion. La seleccion de los participantes la realizara el Centro Criptoldgico Nacional
en colaboracion con el INAP. Ademas de los establecidos especificamente en el anexo
para cada curso, en la seleccidon se observaran los siguientes criterios: Candidatos
pertenecientes a organismos que tengan suscritos servicios de ciberseguridad con el
CCN; vinculacion entre el puesto desempefiado y los contenidos de la accion formativa;
equilibrio entre organismos e instituciones. En aplicacién del Real Decreto 2271/2004,
de 3 de diciembre, se valorara como criterio de seleccion el reconocimiento de un grado
de discapacidad igual o superior al 33 por ciento. En el caso de recibir varias solicitudes
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de un mismo organismo o institucion, se seleccionara al candidato con el perfil mas
ajustado a los contenidos del curso.

2. Los funcionarios podran participar en cursos de formaciéon durante los permisos
por parto, adopcion o acogimiento, asi como durante la situacién de excedencia por
cuidado de familiares, segun lo dispuesto en los articulos 49 y 89.4 de La Ley 7/2007,
de 12 de abril, del Estatuto Basico del Empleado Publico, aprobado por el Real Decreto
Legislativo 5/2015, de 30 de octubre.

3. De acuerdo con el articulo 60 de la Ley Organica 3/2007, de 22 de marzo, para
la igualdad efectiva de mujeres y hombres, se otorgara preferencia en la seleccién a
quienes se hayan incorporado en el plazo de un afo al servicio activo, procedentes del
permiso de maternidad o paternidad, o hayan reingresado desde la situacion de
excedencia por razones de guarda legal y atencion a personas mayores dependientes o
personas con discapacidad, con objeto de actualizar los conocimientos de los empleados
publicos y empleadas publicas.

Asimismo, se reservara al menos un 40 por ciento de las plazas en los cursos de
formacioén para su adjudicacion a mujeres que reunan los requisitos establecidos, salvo
que el numero de solicitudes de mujeres sea insuficiente para cubrir este porcentaje.

4. Para que pueda ser convenientemente valorada, las personas con discapacidad
que soliciten la actividad deberan hacer constar tal circunstancia en la inscripcion, y en
caso de ser seleccionadas, habran de indicar las adaptaciones necesarias para la
participacion en la actividad formativa.

5. Una vez efectuada la seleccion definitiva de participantes, el Centro Criptologico
Nacional comunicara por correo electronico a cada uno de los alumnos seleccionados su
admision, el aula y el horario en que tendra lugar. Se exigira a cada seleccionado como
requisito para poder realizar la actividad que conteste a este correo confirmando su
asistencia. Igualmente, los no admitidos recibirdan un correo electronico para
comunicarles esta circunstancia.

6. Lainasistencia a las actividades presenciales, o la falta de conexion a la parte en
linea, sin previo aviso o cumplida justificaciéon, de quienes hubiesen sido seleccionados
para participar en la actividad podra determinar su exclusion en convocatorias
posteriores.

Sexto. Configuracion técnica minima de los equipos para realizar la fase en linea.

Para la realizacion de la fase en linea, los equipos deberan contar con la siguiente
configuracion minima:

a) Hardware:

1. Procesador: 1,2 GHz.
2. 2 Gb de memoria RAM o superior.
3. Tarjeta de sonido, altavoces o auriculares.

b) Software:

1. Windows 8 o superior, Mac OS X 10.10.5 o superior, Ubuntu 16.04 o superior.

2. Ultima versién disponible de alguno de los siguientes navegadores de Internet:
Microsoft Internet Explorer, Mozilla Firefox, Google Chrome o Apple Safari.

3. Plug-in Adobe Flash correctamente instalado y configurado en el navegador que
se esté utilizando.

c) Requisitos de conectividad. Configuracion de los servidores proxy/firewall de las
redes corporativas en las que se encuentren los usuarios:

1. Posibilidad de descargar ficheros con la extensién PDF.
2. Posibilidad de que los usuarios que no lo tengan puedan descargar e instalar en
sus equipos el software enumerado en el parrafo anterior.
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d) Otros requisitos:

1. Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente.
2. Tipo de conexion a Internet: banda ancha.

Séptimo. Certificados.

Los participantes que acrediten un buen aprovechamiento de las ensefanzas
impartidas recibiran un correo electrénico indicandoles la direccion a la que podran
acceder para descargarse su certificado en soporte digital. Una inasistencia o falta de
conexion superior al diez por ciento de las horas lectivas programadas, aunque esté
justificada, imposibilitara su expedicion.

Octavo. Régimen académico.

Los alumnos seleccionados que no observen las reglas elementales de participacion,
respeto y consideracion hacia profesores, compafieros o personal del INAP y, en
general, que contravengan lo dispuesto en el Cédigo Etico del INAP (que puede
consultarse en www.inap.es/conocenos) podran ser excluidos de las actividades
formativas.

Para el desarrollo de los procesos de aprendizaje, los alumnos contaran con el
acceso gratuito a «Agora» (http://agora.edu.es), a La Administraciéon al Dia (http://
laadministracionaldia.inap.es) y al Banco de Conocimiento (http://bci.inap.es), asi como a
la Red Social Profesional (https://social.inap.es).

Noveno. Informacién adicional.

Se podra solicitar informacion adicional sobre esta convocatoria en la direccién de
correo electronico formacion.ccn@cni.es.

Madrid, 19 de diciembre de 2019.—-La Directora del Instituto Nacional de
Administracion Publica, Maria Isabel Borrel Roncalés.
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ANEXO
Cadigo Denominaciéon Requisitos Criterios especificos de seleccion Modalidad Duracién Fechas pI:;as
Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
; Disponer de un conocimiento minimo de los  Informacién y Comunicaciones (STIC) desarrollado por el Centro Criptoldgico Nacional.
Il CURSO BASICO DE sistemas Linux y Windows, asi como Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad
941  AUDITORIAS DE a5 LINUX Y TYINCOWS, " 10nacos Cr010gias €@ on 0 SU SEGUNCAC: - b o concial, 50 h. Del 17 al 28 de febrero. 24
conocimientos basicos de protocolos y Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de
SEGURIDAD TIC. o - . . . . .
equipamiento de red. las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a dos
(2) afios.
XVII CURSO DE
SEGURIDAD DE LAS Disponer de un conocimiento minimo de los = Tener responsabilidades en la planificacion, gestion o administracion de los sistemas de
f sistemas Linux y Windows, asi como las tecnologias de la informacion y las comunicaciones, o en su seguridad por un periodo . Fase en linea: 30 h. Del 2 al 13 de marzo.

914  TECNOLOGIAS DE LA . . . . Mixta. . 45
INFORMACION Y conocimientos basicos de protocolos y superior a un (1) afio. Fase presencial: 50 h.  Del 16 al 27 de marzo.
COMUNICACIONES (STIC). equipamiento de red. Para participar en la fase presencial es imprescindible superar la fase en linea.

Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
VIl CURSO STIC DE . . N Informa0|o!1 y Comunlcam.on.es (STIC) desarrollado por el lCCN. .
GESTION DE INCIDENTES Disponer de un conocimiento minimo de los = Haber realizado con anterioridad el Curso STIC — Inspecciones de Seguridad desarrollado

938  DECIBERSEGURIDAD  SoemasLinuxy Windows, asi como por el Centro Criptolégico Nacional (CCN) , . y _ Presencial.  25h. Del 2 al 6 de marzo. 2

conocimientos basicos de protocolos y Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.
(HERRAMIENTAS CCN- o o R ) - g )
CERT) equipamiento de red. Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de
' las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a dos
(2) afios.
Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
VIl CURSO STIC DE . . N Informamo.n y Comunlcam.on‘es (STIC) desarrollado por el ICCN. ‘
. Disponer de un conocimiento minimo de los  Haber realizado con anterioridad el Curso STIC - Inspecciones de Seguridad desarrollado
GESTION DE INCIDENTES sistemas Linux y Windows, asi como or el Centro Criptologico Nacional (CCN)
938  DE CIBERSEGURIDAD 1S LINUX Y WINCOWS, P o Lplolbgico Na ' , , 5 . Presencial.  25h. Del9al 13de marzo. 24
conocimientos basicos de protocolos y Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.
(HERRAMIENTAS CCN- o . R . » B .
CERT) equipamiento de red. Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de

las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a dos
(2) afios.
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Cadigo Denominaciéon Requisitos Criterios especificos de seleccion Modalidad Duraciéon Fechas plg;s
Actividad relacionada con la administracion de la infraestructura de red asociada a
sistemas de las tecnologias de la informacion y comunicaciones (TIC).
IV CURSO STIC - Disponer de un conocimiento minimo de los  Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
940 SEGURIDAD EN sistemas Linux y Windows, asi como Informacién y Comunicaciones (STIC) desarrollado por el Centro Criptoldgico Nacional. Mixta. Fase en linea: 15 h. Del 9 al 13 de marzo. 24
INFRAESTRUCTURAS DE  conocimientos basicos de protocolos y Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad. Fase presencial: 25 h.  Del 16 al 20 de marzo.
RED. equipamiento de red. Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de
las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a un (1)
afio. Para participar en la fase presencial es imprescindible superar la fase en linea.
Actividad relacionada con la administracion de sistemas de las tecnologias de la
informacion y comunicaciones (TIC) bajo entornos Windows 7/2008 Server.
XVII CURSO Un conocimiento minimo de sistemas Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la Del 23 al 27 de marzo
ACREDITACION STIC - ) . . L Informacién y Comunicaciones (STIC) desarrollado por el CCN. , Fase en linea: 15 h. '
922 Windows, asi como conocimientos basicos ) . . ) ” ) Mixta. . Del 30 de marzo al 3 24
ENTORNOS WINDOWS de protocolos de red Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad. Fase presencial: 25 h. de abril
(HERRAMIENTA CLARA). ' Tener responsabilidades, a nivel técnico, en la implementacién u operacién de sistemas de '
las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a un (1)
afo. Para participar en la fase presencial es imprescindible superar la fase en linea.
Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
Un conocimiento minimo de los sistemas Informacién y Comunicaciones (STIC) desarrollado por el Centro Criptoldgico Nacional
IX CURSO STIC - Linux y Windows, asi como conocimientos ~ (CCN).
936  SEGURIDAD EN basicos de protocolos y equipamiento de Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.  Presencial. 35 h. Del 20 al 28 de abril. 24
DISPOSITIVOS MOVILES.  red, asi como conocimientos basicos de Tener responsabilidades, a nivel directivo o técnico, en la implementacién u operacién de
sistemas de comunicaciones moviles. sistemas de las TIC o en la gestion de la seguridad de dichos sistemas por un periodo
superior a dos (2) afios.
Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
Disponer de un conocimiento minimo de los Informacién y Comunicaciones (STIC) desarrollado por el Centro Criptoldgico Nacional
XXX CURSO DE sistemas Linux y Windows, asi como (CCN). Fase en linea: 125 h. Del 27 de abril al 29 de
920 ESPECIAL’IDADES conocimientos basicos de ’protocolos y Tener responsabilidades en la planificacion, gestion o administracién de los sistemas de Mixta. Fase presencial: 75 h. mayo. 45
CRIPTOLOGICAS (CEC). las tecnologias de la informacion y las comunicaciones, o en su seguridad por un periodo Del 1 al 19 de junio.

equipamiento de red. superior a dos (2) afios.

Para participar en la fase presencial es imprescindible superar la fase en linea.
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Codigo Denominacion Requisitos Criterios especificos de seleccion Modalidad Duracion Fechas pI:;as

Haber realizado con anterioridad el Curso STIC — Inspecciones de Seguridad desarrollado
por el Centro Criptolégico Nacional (CCN).
Disponer de un conocimiento minimo de los  Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la

XII CURSO STIC - ) ) . . " -
933 SEGURIDAD EN S|stema§ Linux y’V\(lndows, asi como Informacw.n y Comunlcamongs (STIC) desarrollado pcfr el CCN.. 3 . Presencial. 25 h. Del 4 al 8 de mayo. 24
conocimientos basicos de protocolos y Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.
APLICACIONES WEB. o o R . i " .
equipamiento de red. Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de
las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a dos
(2) afios.
Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
0 Disponer de un conocimiento minimo de los  Informacion y Comunicaciones (STIC) desarrollado por el Centro Criptolégico Nacional.
II CURSO BASICO DE ) : ) . ) . . ) . )
f sistemas Linux y Windows, asi como Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad. )
941 AUDITORIAS DE L . o R ) " 9 ) Presencial. 50 h. Del 18 al 29 de mayo. 24
conocimientos basicos de protocolos y Tener responsabilidades, a nivel técnico, en la implementacién u operacién de sistemas de
SEGURIDAD TIC. o - i ) . ] )
equipamiento de red. las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a dos
(2) afios.
Haber realizado con anterioridad el Curso STIC — Inspecciones de Seguridad desarrollado
por el Centro Criptolégico Nacional (CCN).
Disponer de un conocimiento minimo de los = Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
XIll CURSO STIC - sistemas Linux y Windows, asi como Informacién y Comunicaciones (STIC) desarrollado por el CCN
933  SEGURIDAD EN 1as Linux y TNdows, ny . po : ) . Presencial.  25h. Del 1 al 5 de junio. 24
conocimientos basicos de protocolos y Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad.
APLICACIONES WEB. I o R ) iy B .
equipamiento de red. Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de
las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a dos
(2) afios.
Actividad relacionada con la administracion de la infraestructura de red asociada a
sistemas de las tecnologias de la informacion y comunicaciones (TIC).
V CURSO STIC - Disponer de un conocimiento minimo de los  Haber realizado con anterioridad el Curso de Seguridad de las Tecnologias de la
940 SEGURIDAD EN sistemas Linux y Windows, asi como Informacién y Comunicaciones (STIC) desarrollado por el Centro Criptoldgico Nacional. Mixta Fase en linea: 15 h. Del 8 al 12 de junio. 24
INFRAESTRUCTURAS DE  conocimientos basicos de protocolos y Haber realizado cursos relacionados con las tecnologias de la informacién o su seguridad. ' Fase presencial: 25 h. el 15 al 19 de junio.
RED. equipamiento de red. Tener responsabilidades, a nivel técnico, en la implementacion u operacion de sistemas de

las TIC o en la gestion de la seguridad de dichos sistemas por un periodo superior a un (1)
afio. Para participar en la fase presencial es imprescindible superar la fase en linea.
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