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lll. OTRAS DISPOSICIONES

MINISTERIO DE DEFENSA

2759 Resolucién 420/38037/2019, de 14 de febrero, de la Secretaria General
Técnica, por la que se publica el Convenio con la Casa de Su Majestad el
Rey, en materia de ciberdefensa.

Suscrito el 29 de enero de 2019 el Convenio entre la Casa de Su Majestad el Rey y
el Ministerio de Defensa, en materia de ciberdefensa, en cumplimiento de lo dispuesto en
el articulo 48.8 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, procede la publicacion en el «Boletin Oficial del Estado» de dicho convenio, que
figura como anexo de esta resolucion.

Madrid, 14 de febrero de 2019.—El Secretario General Técnico, Emilio Fernandez-
Pifieyro y Hernandez.

ANEXO

Convenio entre la Casa de Su Majestad el Rey y el Ministerio de Defensa, en
materia de ciberdefensa

Madrid, a 29 de enero de 2019.

REUNIDOS

De una parte, el Secretario General de la Casa de Su Majestad el Rey, don Domingo
Martinez Palomo, nombrado para dicho cargo por el Real Decreto 566/2014, de 27 de
junio, actuando en nombre y representacion de la Casa de Su Majestad el Rey, en virtud
de la delegacion de competencias establecida por el Jefe de la Casa el 1 de marzo
de 2015.

De otra, el General de Ejército don Fernando Alejandre Martinez, Jefe de Estado
Mayor de la Defensa, nombrado por el Real Decreto 288/2017, de 24 de marzo,
actuando en nombre y representacion del Ministerio de Defensa, en el uso de las
facultades que le fueron delegadas por el titular del Ministerio de Defensa de acuerdo
con el apartado primero.a de la Orden DEF/3015/2004 de 17 de septiembre, sobre
delegacion de competencias de autoridades del Ministerio de Defensa en materia de
convenios de colaboracion.

Ambas partes, en la representacion que ostentan, se reconocen mutua capacidad
para obligarse y convenir y

EXPONEN

Primero.

Que el titulo Il de la Constituciéon, configura a «la Corona» como un Organo
constitucional; y el articulo 56.1, que entre otras funciones, «el Rey es el Jefe del Estado,
simbolo de su unidad y permanencia» y que «ejerce las funciones que le atribuyen
expresamente la Constitucion y las leyes».

El articulo 3 de la Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional,
establece que «corresponden al Rey el mando supremo de las Fuerzas Armadas vy las
demas funciones que en materia de defensa le confiere la Constitucion y el resto del
ordenamiento juridico».
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Asimismo, el articulo 1 del Real Decreto 434/1988 de 6 de mayo, sobre
reestructuracion de la Casa de S.M. el Rey, dispone que «la Casa de Su Majestad el Rey
es el organismo que, bajo la dependencia directa de S.M. tiene como mision servirle de
apoyo en cuantas actividades se deriven del ejercicio de sus funciones como Jefe del
Estado». El articulo 13.2 declara que «por razones de economia administrativa», y «para
evitar en cuanto sea posible la creacién en la Casa de S. M. el Rey de 6rganos con
funciones paralelas a los de la Administracion del Estado, los distintos Departamentos de
ésta proporcionaran a aquélla los informes, dictamenes o asesoramientos de cualquier
naturaleza que la Casa solicite, asi como cuantos otros apoyos sean necesarios y
contribuyan a facilitar el cumplimiento de las misiones que tienen encomendadas». Con
esta finalidad se prevé que «la Casa de S.M. el Rey podra también suscribir convenios
de colaboracion en el ambito de la Administracién General del Estado».

Segundo.

Que el articulo 15 del Real Decreto 872/2014, de 10 de octubre, por el que se
establece la organizacion basica de las Fuerzas Armadas, establece que el Mando
Conjunto de Ciberdefensa (MCCD) sera responsable, entre otros cometidos, «del
planeamiento y la ejecucion de las acciones relativas a la ciberdefensa en las redes y
sistemas de informacion y telecomunicaciones del Ministerio de Defensa u otras que
pudiera tener encomendadas».

Y el articulo 11.4 de la Orden DEF/166/2015, de 21 de enero, por la que se desarrolla
la organizacion basica de las Fuerzas Armadas, determina que «el ambito de actuacion
del MCCD seran las redes y los CIS del Ministerio de Defensa, asi como aquellas otras
redes y sistemas que especificamente se le encomienden y que afecten a la Defensa
Nacional, como serian las redes y sistemas de la Casa de S. M. el Rey.

Tercero.

Que frente a las amenazas procedentes del ciberespacio, cada vez mas frecuentes y
sofisticadas, la Casa de S.M. el Rey no dispone en la actualidad de los recursos propios
necesarios para garantizar la seguridad de sus redes y sistemas de informacion y
telecomunicaciones, por lo que requiere apoyos externos cualificados para paliar el
riesgo de dichas amenazas.

Cuarto.

Que la Casa de S.M. el Rey esta interesada en que el Ministerio de Defensa le preste
asesoramiento y apoyo en materia de ciberdefensa para reducir los riesgos derivados de
potenciales ciberataques a los sistemas de telecomunicaciones e informacién de la red
de la Secretaria General de la Casa de S.M. el Rey.

Quinto.

Este convenio se fundamenta en el titulo preliminar, capitulo VI, de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, asi como en la normativa en
vigor sobre materias clasificadas, seguridad de la informacién y seguridad militar.

Por lo expuesto, las partes acuerdan suscribir el presente convenio que se regira por
las siguientes

CLAUSULAS

Primera. Objeto del convenio.

El objeto de este convenio entre la Casa de S.M. el Rey, a través de la Unidad de
Administracion, Infraestructura y Servicios (AIS), y el Ministerio de Defensa (MINISDEF),
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a través del MCCD, es mejorar y potenciar las capacidades de ciberdefensa de la Casa
de S.M. el Rey, lo que define la necesidad del mismo.

Segunda. Actuaciones.

1. Para hacer efectiva la realizacion del objeto del presente convenio, las partes se
comprometen a realizar las siguientes actuaciones:

a) Coordinacion e intercambio de informacion:

Establecer canales especificos de comunicacion, puntos de contacto singularizados y
procedimientos para el intercambio de informacién, con el objetivo de maximizar la
efectividad en la gestion de incidentes asi como en su prevencion.

Intercambiar informacion y experiencias sobre capacidades ya implantadas, para la
optimizacién de recursos en la puesta en marcha de nuevos servicios, y para el disefio y
desarrollo de nuevas tecnologias de ciberseguridad y ciberdefensa.

Colaborar en el disefio y el despliegue de nuevas capacidades de deteccién y alerta
temprana.

Intercambiar informacion sobre ciberincidentes y ciberamenazas.

b) Apoyo y provision de servicios de ciberdefensa:

El MCCD, en la medida de sus posibilidades y a demanda del Centro de
Comunicaciones e Informéatica, prestara los siguientes servicios a la Casa de S.M. el Rey:

1.° Realizar Auditorias de Seguridad y Analisis de vulnerabilidades de sistemas.

2.° Actuar como Centro de Operaciones de Seguridad, para la deteccion de
ciberataques en los sistemas informaticos de la Secretaria General de la Casa de S.M. el
Rey.

3.° Actuar como Equipo de Respuesta a Incidentes.

4.° Otros servicios que pueda proporcionar el MCCD y que resulten de interés para
la Casa de S.M. el Rey.

c) Formacién y concienciacion:

1.° Proporcionar al personal de la Casa de S.M. el Rey, en la medida de las
posibilidades del MINISDEF/MCCD, acceso a las distintas opciones de formaciéon de
profesionales en materia de ciberseguridad y ciberdefensa.

2.° Impulsar acciones conducentes a potenciar la concienciacién del personal de la
Casa de S.M. el Rey, en materia de ciberseguridad y ciberdefensa, proporcionando
acceso a los contenidos del Plan de Concienciacion en Ciberdefensa.

d) Oftras actuaciones de interés comun que puedan interesar a ambas partes de
conformidad con el objeto de este convenio.

2. lLas partes aportaran los conocimientos, el personal y los medios que sean
necesarios, para desarrollar las actuaciones concretas. En caso de insuficiencia de medios
por parte del MCCD en la prestacion de servicios de ciberdefensa, la atencién a las
necesidades de la Defensa Nacional y, en particular, las del Ministerio de Defensa y las
misiones que tiene encomendadas, tendra prioridad sobre el apoyo a la Casa de S.M. el Rey.

Tercera. Financiacion.

Las actuaciones previstas en este convenio no daran lugar a contraprestacion
econOmica alguna entre las partes firmantes y no supondran incremento del gasto
publico. No podran suponer incremento de dotaciones ni de retribuciones ni de otros
gastos de personal.

No obstante, la Casa de S.M. el Rey asumira los gastos de equipamiento, de
licencias de software, etc., de las actuaciones que se determinen en base a este
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convenio hasta un maximo de ciento ochenta y cinco mil euros (185.000,00 €) IVA
excluido y la siguiente distribucién por anualidades:

Ejercicio 2019: 155.000 € (ciento cincuenta y cinco mil euros).
Ejercicio 2020: 10.000 € (diez mil euros).
Ejercicio 2021: 10.000 € (diez mil euros).
Ejercicio 2022: 10.000 € (diez mil euros).

Cuarta. Medidas de seguimiento, vigilancia y control.

1. Se constituira una Comision Mixta de seguimiento (en adelante Comision Mixta),
para el seguimiento, vigilancia y control de los proyectos concretos acordados por las
autoridades competentes de ambas partes, derivados del objeto del presente convenio,
dentro de las actuaciones establecidas en la clausula segunda.

2. La Comisiéon Mixta sera la encargada también de:

a) Disenar y planificar los proyectos, definiendo y delimitando su alcance, designar
a los responsables de su ejecucion y someterlos a la aprobaciéon de las autoridades
competentes, lo cual sera reflejado en el acta correspondiente.

b) Elaborar un informe anual de conclusiones y de las actuaciones llevadas a cabo.

c) Resolver problemas de interpretacion y cumplimiento.

3. La Comision Mixta estara compuesta por:

a) Casa de S.M. el Rey: Jefe de AIS y dos representantes de esta unidad
designados por el jefe de la misma.

b) MINISDEF/MCCD: Comandante del MCCD y dos representantes del mismo
designados por el citado mando.

4. La Comisién Mixta se constituira, como maximo, al mes de la suscripcion de este
convenio, y se reunira una vez al afo, sin perjuicio de la periodicidad que las actividades
a desarrollar requieran.

La presidencia sera rotatoria entre las partes por periodos de un afio, empezando por
el MCCD. Podra incorporarse a las reuniones el personal técnico de ambas partes que
se considere oportuno, segun los temas a tratar.

Para la adopcién de acuerdos, se exigira que asistan a la reunién la mayoria de los
miembros y siempre el mismo nimero de representantes por cada parte. Los acuerdos
se adoptaran por unanimidad.

5. De cada sesion que celebre la Comisién Mixta se levantara acta por el
Secretario, cargo rotatorio por periodos de un afio entre las partes, empezando por el
MCCD. El acta especificara, necesariamente: los asistentes; el orden del dia de la
reunion; la fecha, lugar y hora en que se ha celebrado; los puntos principales de las
deliberaciones; asi como el contenido de los acuerdos adoptados. El acta sera aprobada
en el plazo de un mes por el Comandante del MCCD y por el Jefe de AIS.

En lo no previsto se aplicaran las normas que para el funcionamiento de los 6rganos
colegiados establece la Ley 40/2015, de 1 de octubre, de Régimen Juridico de las
Administraciones Publicas.

Quinta. Proteccioén y acceso a la informacion.

Se respetara la normativa en vigor sobre materias clasificadas, seguridad en la
informacion y seguridad militar y la correspondiente de la Casa de S.M. el Rey.

Las partes se comprometen a limitar el acceso a la informacién que pueda generarse
en las actividades objeto de este convenio, por motivos de seguridad y Defensa
Nacional.

En particular, cada parte mantendra estrictamente protegida y no divulgara a
terceros, ni en todo ni en parte, la informaciéon y documentacion clasificada recibida de la
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otra parte e identificada como tal, en relacién con el objeto y ejecucion de este acuerdo,
ni lo usaran, ni reproduciran, ni en todo ni en parte, sin autorizacién previa y escrita de la
otra parte, utilizando dicha informacién exclusivamente para los fines de este acuerdo.

Sexta. Proteccion de datos de caracter personal.

Las partes firmantes se comprometen a tratar los datos de caracter personal a los
que puedan acceder durante la ejecucion del acuerdo conforme a lo dispuesto en la
normativa reguladora de la proteccion de datos de caracter personal en vigor.

Las partes estaran obligadas al secreto profesional respecto a la informacién que
acceda en el desarrollo de la actividad, comprometiéndose a prestar el maximo cuidado
y confidencialidad en el manejo y custodia de cualquier documentacion, no desvelar tal
informacion ni cederla a terceros.

Las obligaciones de confidencialidad establecidas en la presente clausula tendran
validez durante la vigencia del presente acuerdo y sus prérrogas y una vez terminada
ésta.

Séptima. Legislacion aplicable.

Este convenio tiene naturaleza administrativa. Se regulara por lo establecido en el
mismo, quedando excluido del dmbito de aplicacién de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero de 2014, conforme a lo dispuesto en su articulo 6.

Sin perjuicio de lo anterior, para la interpretacién de dudas y controversias que surjan
en la interpretacion de este convenio se estara a lo dispuesto en las clausulas del mismo
y, subsidiariamente, se acudira a los principios establecidos en la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y en
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, asi como a la
citada Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, a las restantes
normas administrativas que le sean de aplicaciéon y a los principios generales del
Derecho.

Se cumplira, en su caso, con la legislacién de estabilidad presupuestaria y
sostenibilidad financiera. En materia presupuestaria, econémica y financiera se atendera
al contenido de la Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Las cuestiones litigiosas que pudieran surgir entre las partes como consecuencia de
la ejecucion del convenio, o por incumplimiento de las obligaciones y compromisos
asumidos, deberan solventase por mutuo acuerdo de las mismas en el seno de la
Comision Mixta.

Octava. Vigencia.

1. Este convenio, con arreglo al articulo 48.8 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, se perfecciona por la prestacion del consentimiento
de las partes y resultara eficaz una vez inscrito en el Registro Electronico estatal de
Organos e Instrumentos de Cooperacién del sector publico estatal y publicado en el
«Boletin Oficial del Estado».

Su vigencia, tras la publicacion en el «Boletin Oficial del Estado», sera de cuatro
afios, siendo prorrogable por un periodo de cuatro afos, por acuerdo expreso de las
partes, mediante una adenda de proérroga al convenio, manifestada con un minimo de
diez meses de antelacion a la finalizacion del plazo de vigencia.

2. Asimismo, podra revisarse en cualquier momento a requerimiento de alguna de
las partes y, en su caso, modificarse por acuerdo expreso de ambas mediante una
adenda de modificacion a este convenio.
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Novena. Causas de extincién.

1. Son causas de extincion de este convenio las establecidas en el articulo 51 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. Asi mismo, el convenio se podra extinguir por denuncia expresa de cualquiera de
las partes, en cualquier momento, con tres meses de antelacién a la fecha en la que se
pretenda que la referida finalizacion surta efectos.

3. En caso de finalizacion anticipada del convenio, las actuaciones en curso
continuaran su desarrollo hasta su finalizacién en la fecha prevista en el momento de su
programacion, por lo que se establecera un plazo improrrogable que sera fijado por las
partes cuando se resuelva el convenio.

4. El cumplimiento y la resolucién del convenio, dara lugar a la extincién del mismo.

Décima. Consecuencias en caso de incumplimiento de obligaciones y compromisos.

En el caso de la causa de resolucion de incumplimiento de las obligaciones y
compromisos asumidos por parte de alguno de los firmantes, cualquiera de las partes
podra notificar a la parte incumplidora un requerimiento para que cumpla en el plazo
de 30 dias naturales con las obligaciones o compromisos que se consideran
incumplidos. Este requerimiento sera comunicado a la Comisiéon Mixta. Si trascurrido el
plazo indicado en el requerimiento persistiera el incumplimiento, la parte que lo dirigié
notificara a la otra parte la concurrencia de la causa de resolucion y se entendera
resuelto el convenio.

La resolucién del convenio por esta causa conllevara la indemnizacion de los
perjuicios causados, que se determina en el importe de los gastos de equipamiento, de
licencias de software, etc., de las actuaciones que se determinan en este convenio,
asumidos e imputados a la aplicacion presupuestaria correspondiente por la parte
cumplidora, que la parte incumplidora abonara, en un plazo de un mes, a la otra parte.
No habra lugar a indemnizacion alguna si no se hubieran producido tales gastos.

Los representantes de ambas partes, y en prueba de conformidad a cuanto
antecede, firman el presente convenio en dos ejemplares originales igualmente validos,
en el lugar y fecha arriba indicado.—Por la Casa de S.M. el Rey, el Secretario General,
Domingo Martinez Palomo.—Por el Ministerio de Defensa, el Jefe del Estado Mayor de la
Defensa, Fernando Alejandre Martinez.
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