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lll. OTRAS DISPOSICIONES

MINISTERIO DE LA PRESIDENCIA
Y PARA LAS ADMINISTRACIONES TERRITORIALES

7691 Resolucién de 31 de mayo de 2018, de la Subsecretaria, por la que se publica
el Convenio entre la Secretaria General de Administraciéon Digital y la
Sociedad Mercantil Estatal para la Gestién de la Innovacion y las Tecnologias
Turisticas, S.A., M.P., para la prestacion mutua de soluciones basicas de
administracion electronica.

El Secretario General de Administracion Digital y el Presidente de la Sociedad Mercantil
Estatal para la Gestion de la Innovacién y las Tecnologias Turisticas, S.A., M.P., han
suscrito, con fecha 3 de mayo de 2018, un Convenio para la prestacion mutua de
soluciones basicas de administracion electronica.

Para general conocimiento, y en cumplimiento de lo establecido en el articulo 48.8 de
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, dispongo la
publicacién en el «Boletin Oficial del Estado» del referido Convenio, como anejo a la
presente Resolucion.

Madrid, 31 de mayo de 2018.—El Subsecretario de la Presidencia y para las
Administraciones Territoriales, José Maria Jover Goémez-Ferrer.

ANEJO

Convenio entre la Administracion General del Estado (Secretaria General de

Administraciéon Digital) y la Sociedad Mercantil Estatal para la Gestién de la

Innovacién y las Tecnologias Turisticas S.A.M.P. (SEGITTUR) para la prestacién
mutua de soluciones basicas de administracién electrénica

3 de mayo de 2018.

REUNIDOS

De una parte, D. Domingo Molina Moscoso, Secretario General de Administracion Digital,
nombrado para este cargo por el Real Decreto 658/2016, de 16 de diciembre, actuando en
nombre y en representacion de la Secretaria General de Administracion Digital (en adelante,
SGAD) adscrita a la Secretaria de Estado de Funcién Publica, del Ministerio de Hacienda y
Funcién Publica, en ejercicio de las competencias atribuidas por Resolucion, de 14 de junio
de 2012, de la Secretaria de Estado de Administraciones Publicas, sobre delegacion de
competencias, modificada por la Resolucion de 10 de diciembre de 2014, de la Secretaria de
Estado de Administraciones Publicas y de conformidad con lo establecido en la en la
disposicion adicional quinta del Real Decreto 769/2017, de 28 de julio, por el que se
desarrolla la estructura organica basica del Ministerio de Hacienda y Funcién Publica y se
modifica el Real Decreto 424/2016, de 11 de noviembre, por el que se establece la
estructura organica basica de los departamentos ministeriales.

Y de otra, D. Fernando de Pablo Martin, Presidente de la Sociedad Mercantil Estatal
para la Gestion de la Innovacién y las Tecnologias Turisticas, S.A.M.P. (en adelante,
SEGITTUR), facultado para la formalizaciéon del presente Convenio, en virtud de la
escritura publica otorgada el dia 19 de abril de 2017 por el Notario de Madrid D. Carlos
Olona Schiiller, con el nimero 549 de su protocolo, que los interesados declaran vigente
al dia de la fecha.
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Ambas partes se reconocen la capacidad juridica necesaria para suscribir el presente
Convenio y en su virtud

EXPONEN

Primero.

Que el articulo 47 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, autoriza a la Administraciones Publicas a celebrar acuerdos con efectos juridicos
entre si o con sujetos de derecho privado para un fin comun, regulando en su capitulo VI
del Titulo Preliminar el Convenio como instrumento con efectos juridicos para la
formalizacion de los citados acuerdos.

Segundo.

Que, de acuerdo con lo establecido en el Real Decreto 769/2017, de 28 de julio, por el
que se desarrolla la estructura organica basica del Ministerio de Hacienda y Funcién
Publica y se modifica el Real Decreto 424/2016, de 11 de noviembre, por el que se
establece la estructura organica basica de los departamentos ministeriales, la Secretaria
General de Administracion Digital, es el 6rgano directivo del Departamento al que
corresponde la direccion, coordinacién y ejecucién de las competencias atribuidas al
mismo en materia de administracion digital, racionalizacién de las tecnologias de la
informacion y las comunicaciones en el ambito de la Administracion General del Estado y
sus Organismos Publicos y del funcionamiento del Servicio Comun de Sistemas de
Informacion y Comunicaciones. En concreto corresponde a la la Secretaria General de
Administracion Digital, entre otras funciones, promover la incorporacion de las tecnologias
de la informacién y las comunicaciones a los procedimientos administrativos y la
adaptacién de la gestion publica al uso de medios electrénicos, promover la cooperaciéon
facilitando el acceso de otras Administraciones Publicas a las herramientas, plataformas o
sistemas tecnoldgicos titularidad de la Secretaria de Estado de Funcidn Publica vy, la
racionalizacién e impulso de la consolidacion e integracién tecnolégica de los servicios de
atencion ciudadana y de los puntos de acceso general de las Administraciones Publicas.

Tercero.

Que, de conformidad con sus Estatutos, SEGITTUR es una Sociedad Mercantil Estatal,
que se rige por lo dispuesto en el Real Decreto Legislativo 1/2010, de 2 de julio, que
aprueba el Texto Refundido de la Ley de Sociedades de Capital. Por tanto, esta facultada
para la celebracion de convenios con las administraciones publicas de acuerdo con lo
dispuesto en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Cuarto.

Que teniendo ambas partes firmantes entre sus competencias la aplicacion de las
tecnologias de la Informacion para el impulso, desarrollo e implantacion de servicios
electrénicos en linea, en beneficio de los ciudadanos y las empresas a tal fin, es preciso
avanzar con rapidez y eficacia en el desarrollo de la Administracion electronica para dar
efectivo cumplimiento a la lo dispuesto en la Ley 40/2015, de 1 de octubre, que establece la
obligacién de las Administraciones Publicas de relacionarse electronicamente entre si 'y con
sus organos, organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos que aseguren la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas, garantizando la proteccion de datos de caracter personal.

Quinto.

Que para lograr una mayor eficacia en la consecucion de estos fines, el presente
acuerdo resulta de especial utilidad para las dos partes.
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Por todo ello, las partes firmantes suscriben este Convenio con arreglo a las siguientes

CLAUSULAS

Primera. Objeto.

El presente Convenio tiene por objeto establecer los términos y condiciones generales
para un aprovechamiento comun de las soluciones tecnoldgicas basicas de administracion
electrénica que prestan las partes firmantes en cumplimiento de lo dispuesto, en materia
de Administracién electrénica en la Leyes 39/2015 y 40/2015, ambas de 1 de octubre.

Dicha prestacion mutua de soluciones tecnoldgicas basicas se llevara a cabo en los
términos que establece el presente Convenio, realizandose sin contraprestacién econémica.

Segunda. Ambito de aplicacion.

1. Las partes que suscriben el presente Convenio podran acceder a las
funcionalidades proporcionadas por las soluciones tecnoldgicas basicas de administracion
electrénica que a continuacion se especifican:

a) Para la utilizacion de sistemas de firma electrénica avanzada:
Sistemas de identificacion, firma y representacion.
b) Paralas comunicaciones entre Administraciones Publicas por medios electrénicos:

Intermediacion de datos entre Administraciones Publicas.
Sistema de Interconexién de Registros.

c) Como red de comunicaciones de las Administraciones Publicas Espafiolas:
Red SARA.
d) Para la notificaciéon por medios electrénicos:

Direccién Electrénica Habilitada y Catalogo de Procedimientos del Servicio de
Notificaciones Electrénicas (a través de la plataforma notific@).

e) A efectos de representacion:
Registro Electrénico de Apoderamientos.

2. Las soluciones basicas anteriormente especificadas se basan en tecnologia que
podra ser actualizada o sustituida por otras mas avanzadas o eficientes por acuerdo de la
Comisién de Seguimiento, establecida en la clausula séptima del presente Convenio,
cuando, como consecuencia del desarrollo de las Tecnologias de la Informacion y de la
Comunicacion, hayan quedado obsoletas las aplicaciones o sistemas relacionados en el
apartado anterior o se hayan producido modificaciones normativas que afecten a las
correspondientes especificaciones técnicas y de seguridad.

Tercera. Obligaciones generales del MINHAFP.

1. Con caracter general, el MINHAFP, a través de la SGAD, asume las siguientes
obligaciones:

i. Poner a disposiciéon de SEGITTUR las soluciones tecnoldgicas previstas en el
presente Convenio conforme a las especificaciones técnicas que se describen en el Anexo
de este Convenio.

ii. Garantizar la continuidad en la prestacion de los servicios asociados a las
soluciones tecnoldgicas incluidas en el presente Convenio asegurando la escalabilidad,
robustez, disponibilidad, integridad y confidencialidad de los datos intercambiados.
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iii. Proporcionar a SEGITTUR la documentacién técnica necesaria para la puesta en
marcha y administracion de los servicios y, en los casos que corresponda, habilitar los
mecanismos para ofrecer el soporte necesario para la integracion con los sistemas o
aplicaciones correspondientes.

iv. Disponer, en los casos que corresponda, de los entornos de prueba de Ila
integracion de las soluciones con objeto de garantizar su correcta integracion y operacion.

v. Asignar los recursos necesarios para atender y resolver las consultas e incidencias
derivadas del uso de las soluciones.

vi. Adoptary cumplir las medidas de seguridad necesarias para proteger debidamente
la informacion y los sistemas asociados a soluciones tecnoldgicas incluidas en el presente
Convenio.

vii. Informar de las novedades que se produzcan en el ambito de cada solucién
incluida en el presente Convenio.

viii. Elaborar y actualizar, para aquellas soluciones tecnoldgicas que asi lo
contemplen, documentos que describan la informacion legal, administrativa y técnica
necesaria para la prestacion de los servicios, asi como cualquier otra informacién que
deba ser conocida por el ciudadano.

2. En ningun caso, el MINHAFP o sus proveedores estan obligados a asumir dafos y
perjuicios indirectos que provengan del mal empleo o la no disponibilidad de las soluciones
tecnoldgicas basicas incluidas en el presente Convenio por parte de SEGITTUR.

Cuarta. Obligaciones especificas del MINHAFP.

Con caracter especifico respecto a cada solucién tecnoldgica objeto del presente
Convenio, el MINHAFP, a través de la SGAD, asume las siguientes obligaciones:

i) Para la Plataforma de validacion y firma electrénica @firma:

a. Promover acuerdos con los Prestadores de Servicios de Certificacion que incluyan
la utilizacion por parte del GCOM vy facilitar la relacion de los mismos.

b. Facilitar la validacion de firmas electrénicas realizadas con certificados electronicos
reconocidos expedidos por Prestadores de Servicios de Certificacion europeos en
cumplimiento de la legislaciéon europea vigente en materia de firma electronica, siempre
que dichos prestadores estén incluidos en las TSL publicadas por sus respectivos paises,
y siempre que el acceso a los métodos de validacidon sea gratuito y técnicamente posible.

ii) Para las soluciones tecnoldgicas englobadas en las comunicaciones entre
Administraciones Publicas por medios electrénicos:

a. Para el Sistema de Interconexién de Registros:

a.1. Cumplir el estandar definido en la version vigente de la norma técnica definida
en el punto k) Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales, previsto en la disposicion adicional primera del Real Decreto 4/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica.

a.2. Proporcionar el Componente de Intercambio Registral (CIR).

a.3. Proporcionar el acceso al Directorio Comun de Unidades Organicas y Oficinas
(DIR 3), para su consumo Yy actualizacion, asi como asegurar la permanente actualizacion
de los datos pertenecientes a la AGE.

a.4. Dar soporte a la integracion en SIR y en su caso, certificar mediante la ejecucién
y validacion de una bateria de pruebas normalizada, y emitir el informe preceptivo antes
de la puesta en marcha de la integracion.
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Quinta. Obligaciones generales de SEGITTUR.
Con caracter general, SEGITTUR asume las siguientes obligaciones:

i. Cumplir, dentro del ambito de sus competencias, las especificaciones técnicas de
las soluciones tecnoldgicas incluidas en el presente Convenio que se describen en su
Anexo.

ii. Realizar las labores técnicas necesarias de conectividad y despliegue para el
acceso a las soluciones basicas enumeradas en el presente Convenio.

iii. Concertar con la SGAD la realizacién de pruebas de rendimiento y de
monitorizacion de los servicios asociados para asegurar la disponibilidad de los mismos.

iv. Hacer un uso correcto de las soluciones, empleandolas exclusivamente para
aquello a lo que esta autorizado.

v. Colaborar con la SGAD en la deteccidn, diagndstico y resolucién de las incidencias,
incluyendo en su caso la realizacion de actuaciones que aseguren la reduccién del tiempo
de resolucién de las incidencias.

vi. Seguir los procedimientos establecidos para armonizar los procesos de
administracion de aplicaciones y sistemas usuarios de las soluciones tecnoldgicas
incluidas en el presente Convenio.

vii. Adoptar y cumplir las medidas de seguridad necesarias para proteger
debidamente la informaciéon y los sistemas asociados a las soluciones tecnolégicas
incluidas en el presente Convenio.

En ningun caso SEGITTUR, o sus proveedores estan obligados a asumir dafios y
perjuicios indirectos que provengan del mal empleo o la no disponibilidad de las soluciones
basicas incluidas en el presente Convenio por parte de la Administracion General del
Estado.

Sexta. Obligaciones especificas de SEGITTUR.

Con caracter especifico respecto al acceso y a la utilizacion de cada una de las
soluciones tecnoldgicas incluidas en el presente Convenio, SEGITTUR asume las
siguientes obligaciones:

i) Para las soluciones tecnolégicas englobadas en las comunicaciones entre
Administraciones Publicas por medios electrénicos:

a. Para el Sistema de Interconexién de Registros:

a.1  Cumplir y hacer cumplir el estandar definido en la Resolucion de 19 de julio
de 2011, de la Secretaria de Estado para la Funcion Publica, por la que se aprueba la
Norma Técnica de Interoperabilidad de Modelo de Datos para el Intercambio de asientos
entre las entidades registrales, previsto en la disposicién adicional primera del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

a.2 Desplegar e integrar el Componente de Intercambio Registral (CIR)

a.3 Asegurar la disponibilidad del CIR y de los servicios asociados.

a.4 Proporcionar informacién actualizada al Directorio Comun de Unidades Organicas
y Oficinas (DIR 3).

a.5 Cumplir con los procedimientos establecidos de digitalizacion y gestién de
asientos registrales.

a.6 Coordinar con el MINHAFP la gestion del cambio de los aplicativos certificados y
futuras versiones, para garantizar que no impactan en la interoperabilidad con el sistema,
y en su caso realizar nueva certificacion completa de la aplicacién.
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Séptima. Comision de Seguimiento.

1. Para la gestion, seguimiento y control del presente Convenio y de las
especificaciones técnicas recogidas en el Anexo del mismo, se constituira una Comision de
Seguimiento que estara compuesta por tres miembros designados por el Secretario General
de Administracién Digital y tres miembros designados por el Presidente de SEGITTUR.

2. La Presidencia de dicha Comisién correspondera al miembro de mayor rango,
siendo los afos impares el miembro designado por el Ministerio de Hacienda y Funcién
Pulblica y los pares el de SEGITTUR.

3. Esta Comisiodn, de acuerdo con lo establecido en el articulo 49.f) de la Ley 40/2015,
de 1 de octubre, es el instrumento acordado por las partes para el seguimiento, vigilancia
y control del convenio y de los compromisos adquiridos por los firmantes y ejercera sus
funciones de acuerdo con lo establecido en los articulos 51.2.c) y 52.3 de la citada Ley.

4. La Comisidon se reunira, en sesion ordinaria, una vez al afio y de forma
extraordinaria, a peticion de cualquiera de sus miembros.

5. Corresponden a la Comisién de Seguimiento las siguientes funciones:

a) La resolucion de las cuestiones relativas a la interpretacion y cumplimiento de los
compromisos derivados del presente Convenio, asi como proponer a las partes firmantes
cualquier modificacién del mismo.

b) La modificacidn de las condiciones técnicas relativas a la implantacién y desarrollo
de las correspondientes soluciones tecnoldgicas,

c) La decision sobre las puestas en produccion o la suspension de cada una de las
soluciones de administracion electronica incorporadas al presente Convenio.

d) El establecimiento de los niveles de servicio en aquellas soluciones objeto del
presente convenio en las que se sustituyan o modifiquen sus funcionalidades como
consecuencia de la evolucion o desarrollo tecnoldgico.

e) La actualizaciéon permanente de los datos de referencia, personas de contacto,
mecanismos de gestion de incidencias y seguimiento de niveles de servicio y la relacion
de responsables de cada solucién.

f) La modificacion y actualizacion de parte o de la totalidad de la tecnologia
correspondiente a las soluciones enumeradas en la clausula segunda del presente
convenio, asi como su sustitucion por otras mas avanzadas cuando las existentes sean
obsoletas o el desarrollo de las tecnologias de la informacioén y de la comunicacion permita
nuevas o mejores funcionalidades o se hayan producido modificaciones en la normativa
técnica o de seguridad.

6. Las reuniones de la Comisidon de Seguimiento podran celebrarse por medios
electronicos.

Octava. Reégimen econémico.

Este Convenio no comporta obligaciones econdmicas entre las partes firmantes.

Novena. Modificacion.

El texto de este Convenio podra ser modificado por acuerdo de las partes.

Décima. Plazo de duracién y efectos.

El presente Convenio surtira efectos una vez inscrito en el Registro Electronico Estatal
de Organos e Instrumentos de Cooperacion y publicado en el «Boletin Oficial del Estado» y
tendra cuatro afnos de vigencia desde su firma. En cualquier momento antes de la finalizacion
de este plazo, los firmantes del convenio podran acordar unanimemente su prérroga por un
periodo de hasta cuatro afios adicionales o su extincion, salvo denuncia por alguna de las
partes con una antelacion minima de tres meses antes de la fecha de vencimiento.

Verificable en http://www.boe.es

cve: BOE-A-2018-7691



BOLETIN OFICIAL DEL ESTADO P
Viernes 8 de junio de 2018 Sec. lll. Pag. 59347

Undécima. Causas de resolucion anticipada.

De conformidad con lo establecido en el articulo 51.2 de la Ley 40/2015, de 1 de octubre
de Régimen Juridico del Sector Publico son causas de resolucién del Convenio las siguientes:

El transcurso del plazo de vigencia del convenio sin haberse acordado la prérroga del
mismo.

El acuerdo unanime de las partes

El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de
los firmantes.

En este caso, cualquiera de las partes podra notificar a la parte incumplidora un
requerimiento para que cumpla en el plazo de 15 dias con las obligaciones 0 compromisos
que se consideran incumplidos. Este requerimiento sera comunicado a los representantes
de la parte en la Comision de Seguimiento de este convenio.

Si transcurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigié notificara a las partes firmantes la concurrencia de la causa de
resolucién y se entendera resuelto el convenio.

La decision judicial declaratoria de la nulidad del convenio.

Cualquier otra causa distinta de las anteriores prevista en el convenio o en otras leyes.

Asimismo, de acuerdo con lo previsto en el articulo 51.1 el convenio se extingue por el
cumplimiento de las actuaciones que constituyen su objeto.

La resolucién del Convenio no dara lugar a indemnizacion.

En caso de resolucién, ambas partes deberan adoptar, de acuerdo con lo previsto en
el articulo 52.3 de la Ley 40/2015, de 1 de octubre, las medidas necesarias para asegurar,
en todo caso, el mantenimiento del uso, por los ciudadanos, del servicio publico electrénico
prestado por SEGITTUR.

Duodécima. Régimen Juridico.

El presente Convenio tiene naturaleza administrativa, de conformidad con lo previsto
en el articulo 4.1 d) del Texto Refundido de la Ley de Contratos del Sector Publico
aprobado por Real Decreto Legislativo 3/2011, de 14 de noviembre, esta excluido del
ambito de aplicacion de la misma.

Decimotercera. Resolucién de conflictos.

Mediante la firma del presente Convenio, las partes se comprometen a resolver de
mutuo acuerdo las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecucion
del presente Convenio y no puedan ser resueltas por la Comision de Seguimiento prevista
en la clausula séptima, se someteran a la jurisdicciéon contencioso-administrativa, conforme
alo dispuesto en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccién Contencioso-
Administrativa.

Decimocuarta. Referencias.

El MINHAFP podra hacer publicas en cualquier lista de referencia de usuarios o en
cualquier boletin de prensa publicado, y sin autorizacién previa, la relaciéon de organismos
usuarios de las soluciones de administracion electréonica a los que hace referencia el
presente Convenio.

SEGITTUR podra referenciar la utilizacion de dichas soluciones sin autorizacion previa
por parte del MINHAFP.

Y en prueba de cuanto antecede, las Partes suscriben el presente Convenio.—El
Secretario General de Administracion Digital, Domingo Javier Molina Moscoso.—El Presidente
de la Sociedad Mercantil Estatal para la Gestion de la Innovacién y las Tecnologias Turisticas,
S.A., M.P.,, Fernando de Pablo Martin.
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ANEXO

Convenio de colaboracién entre la Administracion General del Estado (Secretaria

General de Administracion Digital) y la Sociedad Mercantil Estatal para la Gestion de

la Innovacién y las Tecnologias Turisticas (SEGITTUR) para la prestacién mutua de
soluciones basicas de Administracién Electrénica.

Especificaciones técnicas de las soluciones basicas de Administracion Electronica
Apartados

I) Red de comunicaciones de las Administraciones Publicas Espafiolas: servicio de
conexion a la red SARA.

II) Utilizacién de sistemas de firma electronica avanzada: sistemas de identificacion,
firma y representacion.

llI) Comunicaciones entre Administraciones Publicas por medios electrénicos:

lll.a) Intermediacién de datos entre Administraciones Publicas.
lll.b) Sistema de Interconexién de Registros.

IV) Practica de la notificacién por medios electronicos: direccion electronica habilitada
y catalogo de procedimientos del servicio de notificaciones electrénicas.

Apartado |.  Red de comunicaciones de las Administraciones Publicas Espariolas: Servicio
de conexion a la red SARA

I.1 Descripcion general.
[.1.1  Descripcion de la Red SARA.

La Red SARA (Sistemas de Aplicaciones y Redes para las Administraciones) es un
conjunto de infraestructuras de comunicaciones y servicios basicos que conecta las redes
de las Administraciones Publicas Espafiolas e Instituciones Europeas facilitando el
intercambio de informacién y el acceso a los servicios.

Su implantacién responde a lo establecido en el Articulo 155.3 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico y a lo dispuesto en el Art. 13 del Real
Decreto 4/2010 que regula el ENI y en la Resolucion de 19 de julio de 2011 que aprueba
la NTI de requisitos de conexion a la red de comunicaciones de las Administraciones
Pulblicas espafiolas, estableciendo las condiciones en las que cualquier 6rgano de una
administracion o entidad de derecho publico vinculada o dependiente de aquella, accedera
a la Red SARA. El Acuerdo de Consejo de Ministros de 29 de Abril de 2011 aprobé el
«Plan de fomento para la incorporacion del protocolo IPv6 en Espana». La Red SARA es
esencial para este objetivo y ya ha incorporado este protocolo.

[.2 Requisitos técnicos.

La conexiéon a la Red SARA debera garantizar el cumplimiento de los requisitos
técnicos siguientes:

Los incluidos en la Resolucion de 19 de julio de 2011, de la Secretaria de Estado para
la Funcién Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
requisitos de conexién a la red de comunicaciones de las Administraciones Publicas
espanolas.

SEGITTUR asume cualquier responsabilidad derivada de su uso de la Red SARA Yy de
sus servicios, especialmente en materia de seguridad y en lo relativo a las prescripciones
de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.
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SEGITTUR, informara periédicamente a la Secretaria General de Administraciéon
Digital, de cuantos datos sean requeridos en relacion a la duracion del acceso y la revision
de su estado y condiciones.

I.2.1 Servicios de soporte.

El MINHAFP dispone de un servicio de soporte central al cual corresponde recibir la
notificacion de incidencias, la resolucion de las mismas cuando le corresponda, y la gestion
de la resolucion cuando intervengan agentes externos (fabricantes, operadores, u otros
Organismos con acceso al Sistema), asi como atender las consultas técnicas relacionadas
con el servicio y las peticiones de nuevos accesos.

SEGITTUR podra disponer de un servicio de soporte adicional, a ser posible 24x7, con
este mismo cometido, tanto para garantizar los servicios de la Red SARA como aquellos
otros que no haya proporcionado el MINHAFP.

Através de la Comision de Seguimiento se intercambiaran y actualizaran los contactos,
tanto de los responsables de la conexion a la Red SARA en SEGITTUR, como los de los
servicios de soporte que correspondan.

[.2.7 Mantenimiento y resolucién de incidencias.

La gestidon, mantenimiento y resolucion de incidencias de los elementos activos de la
Red Corporativa de SEGITTUR conectados a Red SARA se haran por la propia Sociedad.

1.2.8 Niveles de servicio.
Se define el siguiente nivel de servicio inicial respecto al servicio de soporte central:
Tiempo de respuesta de soporte de Red SARA (24x7): 120 minutos.

La Comisién de Seguimiento podra determinar nuevos valores cuando corresponda
por motivos técnicos o legales.

Apartado Il.  Utilizacién de sistemas de firma electrénica avanzada: sistemas de identificacion,
firma y representacion

1.1 Plataforma de validacion y firma electronica @firma.
[1.1.1  Descripcion de @firma.

@firma es un conjunto de productos y servicios de certificacion y firma electrénica
desarrollada por el MINHAFP, que se pone a disposicion de las Administraciones Publicas
y de sus entidades de derecho publico vinculadas o dependientes, para fomentar la puesta
en marcha y el despliegue de aplicaciones informaticas y servicios de Administracion
Electronica que requieran validacion de firma electrénica basada en certificados,
autenticacion, generacion de firma electrénica o sellado de tiempo en su relacién con los
ciudadanos, empresas y organismos.

De esta forma se establece un ecosistema de seguridad e interoperabilidad al permitir
verificar el estado y validez de los distintos certificados electrénicos empleados por el
ciudadano en cualquier procedimiento telematico, entre ellos, los del DNI-e, y se da
cumplimiento al Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los servicios publicos, que establece en el articulo 25.1 que «El Ministerio de la
Presidencia (ahora Ministerio de Hacienda y Administraciones Publicas) gestionara una
plataforma de verificacion del estado de revocacién de los certificados admitidos en el
ambito de la Administracion General del Estado y de los organismos publicos dependientes
o vinculados a ella».

El articulo 47 de dicho Real Decreto, establece la necesidad de incorporar una
referencia temporal de los documentos administrativos electrénicos, siendo una de las
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modalidades de referencia temporal, el «Sello de tiempo», entendiendo por tal la
asignacion por medios electronicos de una fecha y hora a un documento electrénico con
la intervencion de un prestador de servicios de certificacion que asegure la exactitud e
integridad de la marca de tiempo del documento. El sello de tiempo es una parte
indispensable de la firma electrénica, sobre todo en el caso de las firmas longevas, que
necesiten ser validadas mucho tiempo después de su generacion.

La Secretaria General de Administracion Digital, en el ejercicio de sus competencias
de desarrollo, impulso, planificacion y ejecucion de proyectos dirigidos a facilitar el acceso
de los ciudadanos a la Administracion Electrénica, proporciona la Plataforma @firma,
como plataforma de validacién de certificados y firma electrénica, que facilita el
cumplimiento del derecho de los ciudadanos a la utilizacion de medios de identificacion y
firma electronica, segun los articulos 9 y 10 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. Dicha plataforma
se complemente con la TS@, para la generacion y verificacion de los sellados de tiempo.

A efectos del presente apartado se utilizara la referencia a @firma para referirse al
conjunto de servicios prestados por la plataforma.

I1.1.2 Servicios incluidos.
Los servicios ofrecidos por @firma son:

Validacion de firmas y certificados electrénicos a través de la Plataforma @firma.

Firma electrénica de ficheros y formularios en entorno cliente, tanto en equipos de
sobremesa como plataformas moviles, a través del Cliente @firma.

Sellado de tiempo mediante la Autoridad de Sellado TS@.

Broker de proveedores de servicios de identidad (cl@ve).

@firma habilita a cualquier aplicacion informatica SEGITTUR a validar certificados
digitales y firmas electrénicas en procesos de autenticacion y firma, entre los certificados
digitales admitidos por la Plataforma.

Asimismo, la plataforma dispone de entornos de prueba para facilitar la integracion de
aplicaciones y poder garantizar la correcta operacién con caracter previo a la puesta a
disposicion de los usuarios finales.

11.1.3 Especificaciones técnicas.
11.1.3.1 Caracteristicas de @firma.

Para facilitar al maximo la integracion con las arquitecturas, aplicaciones y soluciones
ya existentes, @firma es «no intrusivay, es decir, no modifica ni impacta en los esfuerzos
ya realizados en sistemas y aplicaciones existentes.

Sus principales caracteristicas son:

Se basa en Servicios Web que son utilizados por las distintas AAPP.

Es una plataforma de validacion MultiAC (multiples Autoridades de certificacion),
MultiPolitica, MultiCertificados, MultiFirma, MultiFormatos..., de tal manera que permite la
utilizaciéon de multiples tipos de Certificados y Autoridades de Validacion a los ciudadanos,
en su relacion telematica con las distintas Administraciones Publicas.

Proporciona seguridad a las firmas electrénicas, a través de las funciones de Sellado
de Tiempo y actualizacion de firmas a formatos longevos.

Permite la validacion de firmas electronicas realizadas con certificados electronicos
reconocidos expedidos por Prestadores de Servicios de Certificacion europeos en
cumplimiento de la legislacion europea vigente en materia de firma electrénica.

Facilita la integracién de la firma electrénica en los portales de Administracion electrénica,
a través del Cliente @firma, un componente MultiSistema Operativo y MultiNavegador.
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Proporciona las maximas garantias de seguridad y robustez, garantizando en su
funcionamiento:
— un rendimiento 6ptimo,
— alta disponibilidad,
— interoperabilidad, y
— portabilidad.
11.1.3.2 Modo de acceso a la plataforma @firma.
El acceso a los servicios de la Plataforma se realiza exclusivamente a través de la Red
SARA, descrita en su correspondiente apartado.
Las solicitudes de acceso se realizaran a través del centro de soporte, atendiendo al
procedimiento establecido al efecto.
11.1.3.3 Auditabilidad.
@firma registra todas las peticiones realizadas, identificando siempre al empleado
publico y/o aplicacion (mediante certificado electronico), el momento de dicha peticion y el
proceso que se han realizado. Estas peticiones podran ser auditadas a través de los
elementos de auditoria de los que dispone el MINHAFP, por ejemplo para certificar que no
se produce «no repudio» de transacciones.
@firma no almacena los documentos incluidos en las peticiones de validacion o
solicitud de firma, y actua Unicamente como responsable del tratamiento de los datos de
caracter personal incluidos en los certificados, pero no como responsable de dichos datos.
La aplicacion usuaria debera ser responsable de declarar los datos de caracter personal
que traten sus aplicaciones ante la AEPD o equivalente.
11.1.3.4 Servicios de soporte a usuarios.
En el estado actual de definicion, los servicios de soporte a usuarios cuentan con las
siguientes caracteristicas:
Alcance.
El servicio de soporte y atencidn a usuarios abarca a los siguientes interlocutores:
— Para el primer nivel: los propios organismos usuarios de la Plataforma.
— Para el segundo nivel: CAU para atender a agentes externos al servicio como
organismos, otros CAUs de los organismos o de los Prestadores de Servicio de
Certificacion (PSCs).
— Para el tercer nivel: CAU que atiende las peticiones de actuacion en sistemas y
desarrollos del CAU de 2° nivel.
— Niveles adicionales:
Prestadores de Servicio de Certificacion (PSCs)
Gestores del proyecto del MINHAFP.
Otros proveedores de servicios e infraestructura base para solicitar su asistencia ante
incidencias o actuaciones preventivas en los sistemas.
Funciones. ®
o
Las funciones del servicio de soporte y atencién al usuario son: §
— Recepcion de solicitudes a través de los canales de entrada que se establezcan §§
(formularios a través de una web). g 2
— Registro y clasificacion de incidencias y peticiones en funcion de su tipologia y 26
asignacion de prioridades (a partir del cruce entre la urgencia y el impacto en el servicio). uo'J %
— Evaluacion, investigacién y diagnéstico de las incidencias y peticiones ﬁ =
33
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— Escalado funcional a los diferentes niveles de soporte

— Escalado jerarquico, de manera que los diferentes niveles de responsabilidad de las
organizaciones implicadas posean visibilidad de los casos mas relevantes y puedan tomar
las acciones necesarias para minimizar el impacto de dichas incidencias

— Seguimiento de incidencias y peticiones a lo largo de todo su ciclo de vida, hasta su
cierre y verificacion, manteniendo a los usuarios informados respecto del estado y el grado
de progreso de sus incidencias/peticiones

1.2 Plataforma Cl@ve.
[1.2.1 Descripcion del sistema Cl@ve.

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los
ciudadanos a los servicios publicos. Su objetivo principal es que el ciudadano pueda
identificarse ante la Administracién mediante claves concertadas (usuario mas contrasena),
sin tener que recordar claves diferentes para acceder a los distintos servicios.

Cl@ve complementa los actuales sistemas de acceso mediante DNI-e y certificado
electrénico, y ofrece la posibilidad de realizar firma electrénica con certificados personales
custodiados en servidores remotos.

Se trata de una plataforma comun para la identificacién, autenticacion y firma
electrénica, un sistema interoperable y horizontal que evita a las Administraciones Publicas
tener que implementar y gestionar sus propios sistemas de identificacion y firma, y a los
ciudadanos tener que utilizar métodos de identificacion diferentes para relacionarse
electrénicamente con la Administracion.

La Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la
plataforma comun del Sector Publico Administrativo Estatal para la identificacion,
autenticacién y firma electronica mediante el uso de claves concertadas, regula el
funcionamiento de este sistema.

Aunque el alcance inicial del sistema es el Sector Publico Administrativo Estatal,
podran adherirse al mismo mediante convenio otras Administraciones Publicas en las
condiciones técnicas, econémicas y organizativas que se determinen.

11.2.1.1  Funcionamiento de la plataforma (identificacion y autenticacion)

En lo que respecta a la identificacién y autenticacion, Cl@ve adopta la filosofia de un
sistema de federacién de identidades electrénicas, integrando a diferentes actores:

Proveedores de servicios de administracion electrénica (SP): Entidades que
proporcionan servicios de administracidén electrénica y utilizan la plataforma para la
identificacion y autenticacion de ciudadanos.

Proveedores de servicios de identificacion y autenticacion (IdP): Entidades que
proporcionan mecanismos de identificacion y autenticaciéon de los ciudadanos para ser
utilizados como medios comunes por otras entidades.

Pasarela / Gestor de Identificacion: Sistema intermediador que posibilita el acceso de
los proveedores de servicios a los distintos mecanismos de identificacion.

De acuerdo con esta aproximacion, los SP Unicamente tienen que integrarse con el
Gestor de Identificacion, encargandose este de establecer las relaciones pertinentes con
los distintos sistemas de identificacion. Para ello se establecen circulos de confianza entre
los distintos actores que se integran entre si, soportadas por el intercambio de certificados
electronicos y el envio de mensajes firmados entre ellos.

Para implementar esta federacion de identidades, la solucion desarrollada para Cl@ve
se basa esencialmente en los resultados obtenidos por los proyectos STORK y STORK
2.0, adaptandolos convenientemente a las necesidades del proyecto. Esto supone que la
interoperabilidad en Cl@ve se consigue con la utilizacion del estandar SAML 2.0, un
framework basado en XML para reunir y organizar informacion de seguridad e identidad e
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intercambiarla entre diferentes dominios, y que la integracion entre sistemas se realiza no
de manera directa, sino siempre a través redirecciones desde el navegador el usuario.

En relacion a los mecanismos de identificacion, Cl@ve contempla inicialmente la
utilizacion de dos tipos de claves concertadas:

Cl@ve PIN: sistema de contrasefa de validez muy limitada en el tiempo, orientado a
usuarios que acceden esporadicamente a los servicios, provisto por la Agencia Estatal de
Administracion Tributaria (AEAT).

Cl@ve permanente: sistema de contrasena de validez duradera en el tiempo pero no
ilimitada, orientado a usuarios habituales, provisto por la Gerencia de Informatica de la
Seguridad Social (GISS).

Ambos mecanismos de identificacion contemplan la posibilidad de que el usuario
reciba en su teléfono mévil, mediante un mensaje corto de texto (SMS), un cédigo que
debera utilizar durante el proceso de autenticacién. La provision del servicio de envio de
dicho SMS no es objeto del presente Convenio, y debera ser gestionada directamente por
las entidades que se integran con la plataforma, en este caso SEGITTUR, y, eventualmente.

Ademas de los dos mecanismos de identificacion anteriores, Cl@ve se integra con
otros dos sistemas de identificacion adicionales:

@firma, para la gestién de la identificacion mediante certificados electronicos y DNI
electrénico.

Nodo EIDAS, la plataforma europea de interoperabilidad que permite el reconocimiento
transfronterizo de identidades electronicas, previsto en el Reglamento (UE) No 910/2014
del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacién
electrénica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE (reglamento elDAS).

11.2.1.2 Funcionamiento de la plataforma (firma mediante certificados centralizados).

El sistema Cl@ve permitira también el acceso a servicios de firma electrénica, en
particular, a servicios de firma de documentos electronicos mediante certificados
electronicos personales centralizados, si el usuario no usase otros certificados admitidos,
todo ello a efectos de su presentacion ante las Administraciones Publicas en aquellos
tramites en que sea requerido o admitido el uso de certificados electrénicos. Se tendran en
cuenta las siguientes consideraciones:

Para poder acceder al servicio, el usuario debera solicitar previa y expresamente la
emision de sus certificados electrénicos personales centralizados. La emision al ciudadano
de su certificado electronico centralizado para firma se llevara a cabo la primera vez que
el ciudadano acceda al procedimiento de firma con la plataforma Ci@ve. El sistema
informara al ciudadano de que se le va a emitir su certificado centralizado y generara en
ese momento su clave privada y la almacenara en el sistema de forma protegida, de modo
que se garantice su uso bajo el control exclusivo de su titular.

Los certificados electronicos personales seran emitidos con las mismas garantias de
identificacion del DNI electronico del ciudadano.

En cualquier proceso de firma electronica con el certificado centralizado, debera
garantizarse que el acceso a dicha clave solo podra ser efectuado por el titular de la
misma, por lo que para su uso se debera haber autenticado previamente al ciudadano
mediante un minimo de 2 factores de autenticacién, como por ejemplo los mecanismos de
identificacion Cl@ve PIN y Cl@ve permanente.

[1.2.2 Uso del sistema Cl@ve.

Las condiciones técnicas, econdmicas y organizativas para la incorporacion al sistema
Cl@ve de SEGITTUR, estan determinadas por la Resolucién de 14 de diciembre de 2015,
de la Direccién de Tecnologias de la Informacién y las Comunicaciones, por la que se
establecen las prescripciones técnicas necesarias para el desarrollo y aplicacién del

Verificable en http://www.boe.es

cve: BOE-A-2018-7691



BOLETIN OFICIAL DEL ESTADO P
Viernes 8 de junio de 2018 Sec. lll. Pag. 59354

sistema Cl@ve. Eventualmente, SEGITTUR podra constituir Oficinas de Registro
Presencial del sistema Cl@ve, para lo cual debera estar a lo dispuesto en la Resolucién
de 28 de septiembre de 2015 de la Direccién de Tecnologias de la Informacion y las
Comunicaciones, por la que se establecen las condiciones para actuar como oficina de
registro presencial del sistema cl@ve.

Las solicitudes de acceso se realizaran a través del centro de soporte, atendiendo al
procedimiento establecido al efecto.

[1.2.2.1 Auditabilidad.

El sistema Cl@yve registrara todas las peticiones realizadas, identificando siempre a la
entidad que realiza la peticion y el momento de dicha peticion, asi como la operacién
efectuada y la respuesta proporcionada por el sistema. Estas peticiones podran ser
auditadas a través de los elementos de auditoria de los que disponen las entidades que
intervienen en la operacion del sistema, de acuerdo con las responsabilidades asignadas
a cada una establecidas en la Resolucién de 14 de diciembre de 2015, de la Direccion de
Tecnologias de la Informacién y las Comunicaciones, por la que se establecen las
prescripciones técnicas necesarias para el desarrollo y aplicacion del sistema Cl@ve.

El sistema Cl@ve no almacena los datos de caracter personal incluidos en las respuestas
a las peticiones de identificacién y autenticacion, y actia unicamente como responsable del
tratamiento de los datos de caracter personal incluidos en los certificados, pero no como
responsable de dichos datos. La aplicacién usuaria debera ser responsable de declarar los
datos de caracter personal que traten sus aplicaciones ante la AEPD o equivalente.

11.2.2.2 Servicios de soporte a las entidades usuarias.

El servicio de soporte y atencién a entidades usuarias del sistema Cl@ve sera prestado
en sus diferentes niveles por los siguientes actores:

Centro de Atencion a Integradores y Desarrolladores (CAID) del Ministerio de Hacienda
y Administraciones Publicas (MINHAFP), como punto de contacto con las entidades
usuarias.

Servicios de soporte de los Proveedores de Servicios de Identificacion (AEAT o GISS),
en el caso de que sea necesaria su participacion.

Las funciones de este servicio de soporte y atencién a las entidades usuarias son:

Recepcién de solicitudes a través de los canales de entrada que se establezcan
(formularios a través de una web).

Registro y clasificacion de incidencias y peticiones en funcién de su tipologia y
asignacion de prioridades (a partir del cruce entre la urgencia y el impacto en el servicio).

Evaluacion, investigacién y diagnéstico de las incidencias y peticiones

Escalado funcional a los diferentes niveles de soporte.

Seguimiento de incidencias y peticiones a lo largo de todo su ciclo de vida, hasta su
cierre y verificacion, manteniendo a los usuarios informados respecto del estado y el grado
de progreso de sus incidencias/peticiones.

[1.3 Registro electrénico de apoderamientos.
11.3.1  Descripcién general.

El registro electronico de representacién y apoderamientos (REA), permite hacer
constar y gestionar las representaciones que los interesados otorguen a terceros, con el
fin de actuar en su nombre de forma electronica ante las Administraciones Publicas y/o sus
organismos publicos vinculados o dependientes.

Los Actores que intervienen en un apoderamiento son:

El ciudadano que actia como poderdante puede apoderar a cualquier otro ciudadano
0 empresa para que actie en su nombre.
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El ciudadano que actua como apoderado puede representar a cualquier otro ciudadano
0 empresa.

El apoderamiento se inscribe en el Registro para un determinado tramite o conjunto de
ellos. La descripcion, la gestion de los tramites y las categorias es competencia de cada
organismo que se adhiere al REA.

El registro REA permite, previa identificacion con certificado digital o DNI electrénico
realizar ciertas operaciones necesarias para inscribir o gestionar el apoderamiento:

Como poderdante:

Crear un apoderamiento sobre un trdmite o una categoria de tramites.
Consultar sus apoderamientos.

Revocar sus apoderamientos.

Modificar la vigencia de sus apoderamientos.

Como apoderado:

Consultar sus apoderamientos.
Renunciar a apoderamientos.
Confirmar apoderamientos, para tramites o categorias que asi lo requieran.

Un organismo puede realizar la gestion y consulta de los apoderamientos de su
competencia en REA, bien a través del subsistema Intranet del REA, o bien integrando sus
propias aplicaciones con el Registro a partir de los servicios Web puestos a disposicién por
el sistema. El sistema permite a los organismos la descarga de sus tramites y categorias
en diversos formatos normalizados.

11.3.2 Especificaciones técnicas.

Se detallan en:

http://administracionelectronica.gob.es/ctt/real.

11.3.3 Servicios de soporte a las entidades usuarias.

El servicio de soporte a usuarios tiene las siguientes caracteristicas:

Alcance:

El servicio de soporte y atencién a usuarios abarca a los siguientes interlocutores:

— Para el primer nivel: los propios organismos usuarios del REA.

— Para el segundo nivel: CAU para atender a agentes externos al servicio como
organismos, otros CAUs de los organismos.

— Para el tercer nivel: CAU que atiende las peticiones de actuacién en sistemas y
desarrollos del CAU de 2.° nivel.

— Niveles adicionales:

Gestores del proyecto del MINHAFP.
Los proveedores de servicios e infraestructura base para solicitar su asistencia ante
incidencias o actuaciones preventivas en los sistemas.

Funciones:
Las funciones del servicio de soporte y atencién al usuario son:

— Recepcion de solicitudes a través de los canales de entrada que se establezcan
(formularios a través de una pagina web).

— Registro y clasificacion de incidencias y peticiones en funcién de su tipologia y
asignacion de prioridades (a partir del cruce entre la urgencia y el impacto en el servicio).
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— Evaluacion, investigacién y diagnéstico de las incidencias y peticiones

— Escalado funcional a los diferentes niveles de soporte

— Escalado jerarquico, de manera que los diferentes niveles de responsabilidad de las
organizaciones implicadas posean visibilidad de los casos mas relevantes y puedan tomar
las acciones necesarias para minimizar el impacto de dichas incidencias

— Seguimiento de incidencias y peticiones a lo largo de todo su ciclo de vida, hasta su
cierre y verificacion, manteniendo a los usuarios informados respecto del estado y el grado
de progreso de sus incidencias/peticiones.

Apartado Ill) Comunicaciones entre Administraciones Publicas por medios electrénicos
Subapartado lll.a): Intermediacion de datos entre Administraciones Publicas.
lll.a.1 Descripcién general.
lll.a.1.1 Descripcion.

La plataforma de intermediacion de datos permite a las Administraciones Publicas
interesadas la consulta por medios electronicos de datos de ciudadanos de los que ya
disponen otras Administraciones Publicas por su competencia.

De esta forma, el ciudadano no tiene que aportar los documentos acreditativos de los
mismos. Asimismo, la Administracion Publica puede realizar comprobaciones de dichos
datos. Para ello debe existir el adecuado soporte legal o que el ciudadano haya dado su
consentimiento.

Ill.a.1.2 Servicios incluidos.

Los servicios ofrecidos por la plataforma de intermediacion de datos entre
administraciones son:

Conexion a la plataforma de intercambio de datos.

Servicio de comunicacion de cambio de domicilio a organismos de la Administracion
General del Estado.

Carta de servicios.

La carta de servicios recogera en este servicio los efectos que se derivan del
intercambio de datos entre Administraciones Publicas para la prestacion de un servicio
determinado, asi como los requisitos para su tramitacion, el plazo para su efectividad y
cualquier otra informaciéon que deba conocer el interesado, y sera actualizada con los
nuevos servicios intermediados que se incorporen.

lll.a.2 Especificaciones técnicas.

Ill.a.2.1 Caracteristicas de la plataforma de intermediacion de datos entre
administraciones.

La plataforma de intermediacion de datos es un servicio horizontal que permite integrar
multiples Administraciones Publicas, tanto para proveer datos a otras Administraciones
Publicas como para consultar datos de otras, de forma segura.

Ill.a.2.2 Modo de acceso a la plataforma de intermediacién de datos.

El acceso a los servicios de la plataforma se realiza exclusivamente a través de la
Red SARA, descrita en su correspondiente apartado.
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lll.a.2.3 Especificaciones de seguridad.

Debido a la criticidad de la informacién intercambiada, para asegurar plenas garantias de
seguridad, confidencialidad y proteccion de datos se cumpliran las siguientes especificaciones:

Autenticacioén: identificacion de los usuarios que acceden al servicio mediante
certificado electrénico reconocido en vigor que cumpla la recomendaciéon UIT X.509
version 3 o superiores, o mediante otros sistemas de identificacién recogidos en la Ley
11/2007 para la identificacion de las Administraciones Publicas.

Gestion de autorizaciones: Solo se dara acceso a los empleados publicos y las
aplicaciones, y solo para realizar aquellas consultas para las que han sido habilitados.

Firma electronica: Todas las peticiones iran firmadas (XMLDSig) con certificado
electrénico (X509 v3).

Trazabilidad: El sistema registrara todas las consultas realizadas, identificando siempre
al empleado publico y/o aplicacion (mediante certificado electrénico), el momento de dicha
consulta (sellado en tiempo) y la finalidad con la que se han realizado. El sistema garantiza
la integridad de los datos registrados mediante el uso de firma electrénica.

Confidencialidad: EIl sistema garantizara la confidencialidad de los datos
intercambiados. Todas las comunicaciones que se realicen entre distintos organismos van
sobre protocolo https (SSL) y ademas la red SARA proporciona, en el tramo troncal,
medidas adicionales de cifrado de datos.

Integridad: Todas las consultas que se realicen, asi como las respuestas que se
devuelvan seran firmadas electronicamente para garantizar tanto la integridad de los datos
intercambiados como la identidad de las partes que intervienen y el no repudio de la
consulta.

Sellado de tiempo: Para certificar la fecha y el tiempo de las actividades y sucesos
registrados en la plataforma de intermediacion de datos se hara uso de una marca de
tiempo o, en su caso, del Servicio de Sellado de Tiempo de la Plataforma de Firma
Electronica del MINHAFP, sincronizada con el Real Instituto y Observatorio de la Armada,
de conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de
octubre, por el que se declara el Laboratorio de la Armada como laboratorio depositario del
padrén nacional de Tiempo y laboratorio asociado al centro Espafiol de Metrologia, y
segun las condiciones técnicas y protocolos que el citado Organismo establezca.

Auditabilidad: Cada peticion y su correspondiente respuesta se registra en el sistema
con la consiguiente firma electrénica y sellado de tiempo. Todas las peticiones van
identificadas con un identificador Unico, que permite su posterior recuperacién ante
posibles reclamaciones o auditorias del servicio.

Auditoria: La plataforma de intermediacién de datos dispondra de un médulo de
auditoria, en el que quedaran registrados todas las consultas de datos realizadas,
informacioén de contexto asociada, la identidad del solicitante, la fecha y la finalidad de la
consulta, y aquellos eventos relevantes desencadenados a partir de la propia consulta. Se
garantizara la integridad y no repudio de la informacion registrada mediante técnicas de
firma electrénica y sellado de tiempo, estableciéndose, asimismo, medidas técnicas para
garantizar la disponibilidad y recuperaciéon de aquella informaciéon que no se mantenga
on-line por motivos de eficiencia técnica o seguridad. Sdélo personal de la Administracion
Publica debidamente autorizado y acreditado podra acceder a las funcionalidades de
auditoria de la plataforma.

Calidad de la informacion: La calidad de los datos sera responsabilidad del organismo
que los custodia.

Administracion delegada: para facilitar la gestiéon de usuarios (altas/bajas/
modificaciones) el sistema permite que cada organismo pueda tener un administrador
encargado de esta gestion. Para ello, se da la posibilidad de limitar la administracién del
sistema por organismos.
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Politica de seguridad comun: las medidas de seguridad necesarias para proteger
debidamente la informacién y los servicios de intermediacion ofrecidos se definiran sobre:

a. Cumplimiento de los criterios de seguridad, normalizacién y conservacion de las
aplicaciones utilizadas para el ejercicio de potestades aprobados por el Consejo Superior
de Administracion Electrénica mediante Resoluciéon de 26 de mayo de 2003 y revisiones
posteriores, y aquellas que sean de aplicacién del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

b. Realizacién de analisis y gestion de riesgos, preferiblemente con la Metodologia
de Analisis y Gestion de Riesgos de los Sistemas de Informaciéon (MAGERIT) del Consejo
Superior de Administracién Electrénica.

c. Cumplimiento de la normativa de Proteccién de Datos de Caracter Personal, de
conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y su normativa de desarrollo.

lll.a.2.4 Especificaciones de disponibilidad.

Se promovera que la plataforma de intermediacion de datos esté disponible los 7 dias
de la semana las 24 horas del dia. Los organismos cedentes deberan contar con la misma
disponibilidad en sus sistemas o plataformas.

lll.a.2.5 Incorporacién de nuevos servicios.

Las administraciones adheridas a este Convenio podran incorporar nuevos conjuntos
de datos intermediados, promoviendo la correspondiente actualizacién de la Carta de
Servicios e informando de los nuevos servicios intermediados al MINHAFP para actualizar
la Carta de Servicios.

[ll.a.2.6 Incorporacion de nuevos intermediadores de datos.

Las Administraciones Publicas usuarias de este servicio podran desarrollar sus propios
intermediadores de datos, en cuyo caso se conectaran a la plataforma de intermediacion
de datos como un usuario mas, atendiendo los mismos requisitos y obligaciones que la
plataforma en cuanto a seguridad y niveles de servicio.

Subapartado lll.b): Sistema de Interconexién de Registros.

lll.b.1  Descripcién general.
lll.b.1.1 Descripcion del Sistema de Interconexion de Registros.

El Sistema de Interconexion de Registros (SIR) es la infraestructura de las
Administraciones Publicas que:

Interconecta las oficinas de registro (presenciales y electronicas), utilizando la Norma
Técnica de Interoperabilidad (N.T.I.) prevista en la disposicion adicional primera del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica, en su punto k) Modelo de
Datos para el intercambio de asientos entre las Entidades Registrales (denominado
también SICRES 3.0.).

Permite el intercambio de asientos registrales en forma de comunicaciones electronicas
seguras entre las Oficinas de Registro y los Organismos Competentes, aportando
evidentes beneficios tanto al ciudadano como a las Administraciones Publicas.

Da cumplimiento a la obligacién legal del Articulo 24.4 de la Ley 11/2007 de acceso
electrénico de los ciudadanos a los servicios publicos.

La remisién electronica de los documentos presentados por el ciudadano o por las
propias Administraciones Publicas que estuvieran originalmente en papel, aporta grandes
ahorros en coste y tiempo, y garantiza la disponibilidad de dichos documentos. Asimismo,
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y aplicando la normativa correspondiente, es posible digitalizar con plena cobertura legal
para crear copias auténticas, y devolver el papel al ciudadano en ventanilla, minimizando
los costes de manipulacion y transito del papel.

La plataforma esta construida con componentes de fuentes abiertas lo que facilita su
soporte, transferencia y reutilizaciéon por cualquier Administracion u Organismo.

lll.b.1.2 Servicios incluidos.
Los servicios ofrecidos para la integracion con el SIR son:

La conexién a la propia plataforma tecnolégica.

La oficina para la certificacion de la NTI SICRES 3.0 y la integracion en SIR, gestionada
por el MINHAFP, que esta disponible a aquellas Administraciones que deseen adaptarse
integrar sus aplicativos de registro en SIR, ofreciendo soporte y certificacion mediante la
ejecucidn y validacion de la correspondiente bateria de pruebas normalizada.

Directorio Comun de Unidades Organicas y Oficinas (DIR 3), de consumo obligado por
la plataforma SIR para el adecuado direccionamiento de los asientos de registro.

Asimismo, es necesario adoptar una operativa que incluye obligatoriamente:

Procedimiento de digitalizacién, para la adecuada remisién de los anexos a los
asientos registrales.

Gestion de excepciones en la documentacion fisica.

Procedimientos para la gestion de originales, compulsas y fotocopias.

Procedimientos de recepcion y reenvio de asientos, con o sin documentacion fisica.

Gestion de excepciones en caso de error humano.

Métricas de calidad.

Es opcional:

Indicadores de evolucién y cumplimiento procedimental.

lll.b.2 Especificaciones técnicas.

lll.b.2.1 Caracteristicas del Sistema de Interconexiéon de Registros.

Para facilitar al maximo la integracién con las arquitecturas, aplicaciones y soluciones
ya existentes, la plataforma SIR es «no intrusiva», es decir, no modifica ni impacta en los
esfuerzos ya realizados en sistemas y aplicaciones existentes.

lll.b.2.2 Modo de acceso al Sistema de Interconexién de Registros.

El acceso a los servicios del SIR se realiza exclusivamente a través de la Red SARA,
descrita en su correspondiente apartado.

ll1.b.2.3 Elementos de acceso al Sistema de Interconexion de Registros.

El acceso a los servicios del SIR se realiza mediante el Componente de Intercambio
Registral (CIR), un componente que cede el MINHAFP cuya funcién es la de determinar
con qué parte se debe producir el intercambio de cada asiento registral (es decir, entre la
administracion origen y la correspondiente administracion destino), y realizar dicho
intercambio y reintentar en caso de fallo. Garantiza, asimismo, que los nodos que
participan en el proceso de intercambio estan autorizados, y que la comunicacion cumple
con el estandar de interoperabilidad establecidos (SICRES 3.0).
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[ll.b.2.4 Auditabilidad.

SIR registra todas las transacciones realizadas, identificando siempre el intercambio
realizado, el momento en que se ha hecho, y el resultado del mismo. Estas consultas
podran ser auditadas a través de los elementos de auditoria y traza de los que dispone el
MINHAFP, por ejemplo, para certificar que no se produce rechazo de intercambios.

Apartado IV): Practica de la notificacién por medios electronicos: plataforma notific@ y
direccion electrdnica habilitada.

IV.1  Descripcién general.
IV.1.1 Descripcion.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas establece en su articulo 43.1 que «Las notificaciones por
medios electrénicos se practicaran mediante comparecencia en la sede electronica de la
Administracién u Organismo actuante, a través de la direccion electrénica habilitada unica
o0 mediante ambos sistemas, segun disponga cada Administracion u Organismo.»

La Orden PRE/878/2010, de 5 de abril, por la que se establece el régimen del sistema
de direccién electronica habilitada previsto en el articulo 38.2 del Real Decreto 1671/2009,
de 6 de noviembre, fija las condiciones que ha de reunir la entidad habilitada para la
prestacion del servicio de direccion electronica, asi como las condiciones para su
prestacion, establece en su articulo 2.1 que «la titularidad de la direccion electrénica a
partir de la que se construyan las direcciones electrénicas habilitadas de los interesados
corresponde al Ministerio de la Presidencia».

En aplicacion de lo dispuesto en la normativa anteriormente citada, el Ministerio de
Hacienda y Administraciones Publicas (MINHAFP) ha desarrollado un servicio de
notificaciones electrénicas y de direccién electrénica habilitada para la Administracion
General del Estado, que es prestado en colaboracion con la Fabrica Nacional de Moneda
y Timbre - Real Casa de la Moneda (FNMT-RCM), gracias al Acuerdo de Encomienda
Marco de Gestion de la Administracion General del Estado (Ministerio de Hacienda y
Administraciones Publicas) a la Fabrica Nacional de Moneda y Timbre - Real Casa de la
Moneda para la prestacion de los servicios de notificaciones electrénicas y de direccion
electrénica habilitada, suscrito el 26 de junio de 2015.

Por otro lado, la Plataforma Notific@ es la solucién tecnolégica del servicio de gestion
de notificaciones declarado como servicio compartido por la Comision de Estrategia TIC
en su reunién de 15 de septiembre de 2015. La entrega de las notificaciones/
comunicaciones que se gestionan a través de esta Plataforma se realiza por:

Comparecencia en sede, lo que se proveera a través de la Carpeta Ciudadana alojada
en el Punto de Acceso General electronico de la Administracion, o en las sedes electronicas
de los emisores de dichas notificaciones/comunicaciones.

Y en funcion de diversas condiciones como, por ejemplo las establecidas por el
destinatario para su relacion con la Administracion, se pueden servir también por alguna
de estas vias:

En soporte papel, lo que se obtendra mediante la colaboracién de los CIE’s y de los
servicios postales correspondientes.

Direccion Electronica Habilitada, para aquellos destinatarios que se adhieran a este
sistema de forma voluntaria y aquellos otros que estuvieran obligados a usarla. En esta via
se coopera con la Fabrica Nacional de Moneda y Timbre como proveedor de los servicios
de DEH.

En todos los casos la Plataforma Notific@, proporciona mediante diversos métodos,
informacion al organismo emisor sobre el estado de la notificacién/comunicacion emitida.
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IV.1.2 Coste asociado al servicio.

Los servicios estandar prestados por la Plataforma Notific@ se realizaran sin coste. En
el caso de la Direccion Electronica Habilitada, los costes asociados a la gestion de la
entrega de la notificacion (buzén, puesta a disposicion, entrega, acuses de recibo, etc.), se
inscribiran dentro de las relaciones entre la FNMT-RCM vy el usuario del servicio.

Igualmente si se hace uso de la via de puesta a disposicion a través de distribucion
postal y soporte papel, los costes se inscribiran dentro de las relaciones con los Centros
de Impresion y Ensobrado y el Operador postal.

IV.2 Descripcién técnica del sistema.
Puede consultarse en:

https://administracionelectronica.gob.es/ctt/notifica/.
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