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lll. OTRAS DISPOSICIONES

MINISTERIO DE EMPLEQ Y SEGURIDAD SOCIAL

2528 Resolucién de 13 de enero de 2018, de la Secretaria General Técnica, por la
que se publica el Convenio de colaboracion entre el Instituto Nacional de la
Seguridad Social y el Instituto Aragonés de Servicios Sociales, para la gestion
de la administracion del sistema de confidencialidad de sus usuarios para el
acceso a las transacciones del registro de prestaciones sociales publicas.

Suscrito el Convenio de colaboracidn entre el Instituto Nacional de la Seguridad Social
y el Instituto Aragonés de Servicios Sociales para la gestion de la administracién del
sistema de confidencialidad (SILCON) de sus usuarios para el acceso a las transacciones
del registro de prestaciones sociales publicas, y en cumplimiento de lo dispuesto en el
articulo 48.8 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
procede la publicacion en el «Boletin Oficial del Estado» del citado Convenio, que figura
como anexo de esta Resolucion.

Madrid, 13 de enero de 2018.—El Secretario General Técnico del Ministerio de Empleo
y Seguridad Social, Pablo Hernandez-Lahoz Ortiz.

ANEXO

Convenio de colaboracién entre el Instituto Nacional de la Seguridad Social y el Instituto

Aragonés de Servicios Sociales para la gestion de la administracion del sistema

de confidencialidad (SILCON) de sus usuarios para el acceso a las transacciones
del registro de prestaciones sociales publicas

En Madrid, a 25 de septiembre de 2017.

REUNIDOS

De una parte, el Instituto Nacional de la Seguridad Social, representado por su titular,
dofia Paula Maria Roch Heredia, nombrada Directora General del mencionado Instituto por
el Real Decreto 417/2017, de 21 de abril («kBOE» del dia 22), con competencia para
celebrar este convenio de conformidad con lo establecido en el articulo 48.2 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Y de otra parte, el Instituto Aragonés de Servicios Sociales, representado por
don Joaquin Santos Marti, director gerente del mismo, nombrado por el Decreto 158/2015,
de 21 de julio («BOA» de 22 de julio de 2015), actuando en nombre y representacion del
Gobierno de Aragén y autorizado para la firma de este convenio por el Gobierno de
Aragén en su reunién celebrada el dia 14 de febrero de 2017.

Las partes se reconocen con capacidad suficiente para suscribir el presente convenio
y, a tal efecto,

EXPONEN

1. El articulo 72.1 del texto refundido de la Ley General de la Seguridad Social,
aprobado por el Real Decreto Legislativo 8/2015, de 30 de octubre, dispone que
corresponde al Instituto Nacional de la Seguridad Social (en adelante INSS) la gestion y
funcionamiento del Registro de Prestaciones Sociales Publicas (en adelante RPSP),
constituido en la Seguridad Social, con arreglo a las prescripciones establecidas legal y
reglamentariamente.
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Los apartados 3 y 4 del mencionado articulo 72, establecen que las entidades,
organismos o empresas responsables de la gestion de las prestaciones incluidas en
el RPSP quedan obligados a facilitar al INSS, en la forma y en los plazos que
reglamentariamente se establezcan, los datos identificativos de los titulares de las
prestaciones sociales econdmicas, asi como, en cuanto determinen o condicionen el
reconocimiento y mantenimiento del derecho a aquellas, de los beneficiarios, conyuges y
otros miembros de las unidades familiares, pudiendo consultar los datos incluidos en
el RPSP que sean necesarios para el reconocimiento y mantenimiento de las prestaciones
por ellos gestionadas, en los términos que reglamentariamente se establezcan.

2. ElReal Decreto 2583/1996, de 13 de diciembre, de estructura organica y funciones
del INSS y de modificacion parcial de la Tesoreria General de la Seguridad Social,
encomienda al INSS, entidad gestora de la Seguridad Social, dotada de personalidad
juridica, la gestion y administracion de las prestaciones econdmicas del Sistema de la
Seguridad Social. Especificamente, el articulo 1 punto 2.d) le atribuye la gestion y
funcionamiento del RPSP.

3. EIReal Decreto 397/1996, de 1 de marzo, por el que se regula el RPSP establece
en su articulo 1 que el Registro tiene por objeto la inscripcion de las prestaciones sociales
de contenido econdmico, destinadas a personas y familias, con cargo a recursos de
caracter publico.

En concreto y segun lo indicado en el articulo 3 del Real Decreto 397/1996, el RPSP
integrara las siguientes prestaciones de caracter econémico:

a) Las pensiones abonadas por el Régimen de Clases Pasivas del Estado y, en
general, las abonadas con cargo a créditos de la Seccién 07 del Presupuesto de Gastos
del Estado.

b) Las pensiones abonadas por el Régimen General y los Regimenes Especiales de
la Seguridad Social y, en general, cualesquiera otras abonadas por las entidades gestoras
y colaboradoras del sistema de la Seguridad Social, en cuanto estén financiadas por
recursos publicos.

c) Las pensiones abonadas por aquellas entidades que actian como sustitutorias de
las entidades gestoras del sistema de la Seguridad Social, a que se refiere el Real
Decreto 1879/1978, de 23 de junio, por el que se dictan normas de aplicacion a las entidades
de prevision social que actuan como sustitutorias de las correspondientes entidades gestoras
del Régimen General o de los Regimenes Especiales de la Seguridad Social.

d) Las pensiones de Seguridad Social en su modalidad no contributiva.

e) Las pensiones abonadas por el Fondo Especial de la Mutualidad General de
Funcionarios Civiles del Estado, por los Fondos Especiales del Instituto Social de las
Fuerzas Armadas y de la Mutualidad General Judicial y también, en su caso, por estas
Mutualidades Generales, asi como las abonadas por el Fondo Especial del Instituto
Nacional de la Seguridad Social.

f) Las pensiones abonadas por el sistema o regimenes de previsién de las
Comunidades Auténomas, las Corporaciones locales y los propios entes.

g) Las pensiones abonadas por las mutualidades, montepios o entidades de prevision
social que se financien, en todo o en parte, con recursos publicos.

h) Las pensiones abonadas por empresas o sociedades con participacion mayoritaria,
directa e indirecta, en su capital del Estado, Comunidades Auténomas, Corporaciones
locales u Organismos auténomos de uno y otras, bien directamente, bien mediante la
suscripcion de la correspondiente pdliza de seguro con una institucion distinta, cualquiera
que sea la naturaleza juridica de ésta, o por las mutualidades o entidades de prevision de
aquéllas, en las cuales las aportaciones directas de los causantes de la prestacion no sean
suficientes para la cobertura de las prestaciones a sus beneficiarios y su financiacion se
complemente con recursos publicos, incluidos los de la propia empresa o sociedad.

i) Las pensiones abonadas por la Administracion del Estado o las Comunidades
Auténomas en virtud de la Ley de 21 de julio de 1960 y del Real Decreto 2620/1981, de 24
de julio, por el que se regula la concesion de ayudas del extinguido Fondo de Asistencia
Social a ancianos y a enfermos e invalidos incapacitados para el trabajo.
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j) Los subsidios econémicos de garantia de ingresos minimos y de ayuda por tercera
persona previstos en la Ley 13/1982, de 7 de abril, de Integracién Social de Minusvalidos
(cuya percepcion se mantenga conforme a lo previsto en la disposicion transitoria Unica del
texto refundido de la Ley General de derechos de las personas con discapacidad, aprobado
por el Real Decreto Legislativo 1/2013, de 29 de noviembre).

k) Las prestaciones econémicas abonadas en virtud del Real Decreto 8/2008, de 11
de enero, por el que se regula la prestacién por razon de necesidad a favor de los
espafioles residentes en el exterior y retornados.

[) Los subsidios de desempleo en favor de trabajadores mayores de cincuenta y
cinco afos, asi como los de mayores de cincuenta y dos cuya percepcién se mantenga
(redaccion dada por el articulo 72.2 del texto refundido de la Ley General de la Seguridad
Social aprobado por el Real Decreto Legislativo 8/2015, de 30 de octubre).

m) Las asignaciones economicas de la Seguridad Social por hijo a cargo con
dieciocho o mas afos y con un grado de discapacidad igual o superior al 65 por 100
(redaccion dada por el articulo 72.2 del texto refundido de la Ley General de la Seguridad
Social aprobado por el Real Decreto Legislativo 8/2015, de 30 de octubre).

n) Los salarios sociales, rentas minimas de insercion o ayudas analogas reconocidas
por las Comunidades Auténomas y entidades locales.

i) La Renta Activa de Insercién concedida por el Servicio Publico de Empleo Estatal.

o) La prestacion econémica vinculada al servicio, la prestaciéon econémica para
cuidados en el entorno familiar y apoyo a cuidadores no profesionales y la prestacion
econdmica de asistencia personal, abonadas en virtud de la Ley 39/2006, de 14 de
diciembre, de Promocion de la Autonomia Personal y Atencion a las personas en situacion
de dependencia.

4. La Orden de 9 de enero de 1997, sobre gestion y funcionamiento del RPSP,
establece las normas para aplicacién y desarrollo del Real Decreto 397/1996, en garantia
de la confidencialidad de los datos personales y el pleno ejercicio de sus derechos por los
afectados.

El articulo 3 de la indicada Orden de 9 de enero dispone que el RPSP, constituido en
el INSS, se gestionara por la Subdireccion General de Gestidon de Prestaciones, que
asumira la responsabilidad de su funcionamiento bajo la planificacion, direcciéon y control
de la Direccién General de dicho Instituto, con el apoyo técnico de la Gerencia de
Informatica de la Seguridad Social. El citado Registro se coordinard con el sistema de
confidencialidad para el seguimiento y control de la informacién disponible en el Sistema
de la Seguridad Social.

Para facilitar el conocimiento coordinado y la cesion de datos entre las entidades
afectadas, éstas adoptaran las medidas necesarias para permitir la conexion permanente
con el Registro, mediante medios informaticos adecuados.

El articulo 8 de la Orden de 9 de enero de 1997 establece que los organismos,
entidades y empresas obligadas al suministro y actualizacion de los datos podran consultar
el RPSP en relacion, exclusivamente, con las prestaciones a su cargo y para el ejercicio
de las funciones y competencias propias que le estan encomendadas.

5. La Resolucion de 11 de julio de 1997, del INSS, por la que se determina la
estructura basica del RPSP, el procedimiento para el suministro y actualizacion de los
datos de identificacion y otras medidas aplicativas para el buen funcionamiento del
Registro, establece que una vez incorporados a la base de datos del RPSP, toda
transmision o comunicacion de los datos identificativos de las prestaciones sociales
publicas incluidas en su ambito de aplicacion, se realizara a través de las consultas en
tiempo real a la propia base del Registro, en funcién de cada grupo de concurrencia de
prestaciones y con los limites de la autorizacion concedida a cada usuario para garantizar
la confidencialidad, integridad y disponibilidad de la informacion, quedando registrada en
los sistemas de informacién y control del propio Registro.

6. El Instituto Aragonés de Servicios Sociales (en adelante IASS), creado por la
Ley 4/1996, de 22 de mayo, es un organismo auténomo adscrito al Departamento
competente en materia de servicios sociales, bajo cuya direccion, tutela y vigilancia
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gestiona las competencias que se le atribuyen en la mencionada Ley para hacer efectiva
la responsabilidad publica del Gobierno de Aragén en materia de servicios sociales, de
acuerdo con las competencias atribuidas a la Comunidad Auténoma en los articulos 71.34
y 75.1 del Estatuto de Autonomia (competencias de gestién de servicios sociales y
prestaciones de la Seguridad Social).

El catalogo de servicios sociales de la Comunidad Auténoma de Aragoén, aprobado por
el Decreto 143/2011, de 14 de junio, incluye entre otras competencias las referidas a las
siguientes prestaciones:

* Ingreso aragonés de insercion, establecido por la Ley 1/1993, de 19 de febrero, de
Medidas Basicas de Insercién y Normalizacion Social.

* Prestaciones econdmicas derivadas de la Ley 13/1982, de integracion social de las
personas con discapacidad.

» Pensiones de ancianidad y enfermedad, derivadas del Real Decreto 2620/1981,
de 24 de julio.

* Prestaciones econodmicas de la Ley 39/2006, de 14 de diciembre, de Promocién de
la Autonomia Personal y Atencion a las personas en situacion de dependencia.

En consecuencia y de acuerdo con lo establecido en el articulo 48.3 de la Ley 40/2015,
las partes acuerdan suscribir este convenio para mejorar la eficiencia de la gestién de la
administracion del sistema de confidencialidad de los usuarios para el acceso a las
transacciones del RPSP, de conformidad con las siguientes

CLAUSULAS

Primera. Objeto del convenio.

El convenio tiene por objeto fijar las condiciones y términos de la colaboracion entre el
INSS y el IASS, para la gestion de la administracion del sistema de confidencialidad (en
adelante SILCON) de sus usuarios para el acceso a las transacciones de la base de datos
del RPSP.

Segunda. Finalidad del convenio.

El acceso a la informacidn procedente de la base de datos del RPSP tiene como
finalidad exclusiva la consulta de los datos necesarios para el desempefio de las funciones
que le estan encomendadas en relacion con la gestion de las prestaciones a su cargo
incluidas en el RPSP y/o la actualizacién de la informacion de dichas prestaciones
gestionadas por el IASS, tanto las actuales como cualquier otra de su competencia que,
en un futuro, pudiera incluirse en el RPSP.

Asi, por el presente convenio el INSS autoriza al IASS, asi como a cualquier otro que
asumiera sus competencias posteriormente, el acceso a las siguientes transacciones de la
base de datos del RPSP:

Grupo de transacciones 99PGRACT:

PGRO1 Alta de prestaciones sociales publicas.
PGRO02 Alta de incidencias del Registro.

PGRO03 Variacion/consulta incidencias del Registro
PGR21 Baja de prestaciones sociales publicas.
PGR30 Traslado de prestaciones sociales publicas.
PGR31 Variacion datos personales del Registro.
PGR32 Variacion datos prestacion del Registro.
PGR61 Consulta datos personales del Registro.
PGR62 Consulta datos econémicos del Registro.
PGR63 Consulta errores validacién Registro.
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Grupo de transacciones 99PGRCON:

PGR61 Consulta datos personales del Registro.
PGR62 Consulta datos econémicos del Registro.
PGR63 Consulta errores validacion Registro.

Otras transacciones:
PGR64 Histdrico de pagos de prestaciones de Seguridad Social.

La transaccion PGRO1 permite dar de alta en el RPSP la prestacién ajena al sistema
de la Seguridad Social siempre que corresponda a la entidad gestora del usuario que
accede a la transaccion.

A través de las transacciones PGR02 y PGRO03 se gestionan las anomalias que se
puedan producir en las prestaciones ajenas al sistema de la Seguridad social por falta de
datos o por inconsistencias en alguno de ellos. Las bajas, variaciones y consultas de
incidencias solo se pueden realizar cuando las incidencias estén asociadas a prestaciones
que pertenecen a la entidad gestora del usuario que accede a la transaccion.

La transaccion PGR21 permite dar de baja o suspender una prestacion ajena al
sistema de la Seguridad Social gestionada por la entidad del usuario que accede a la
transaccion.

La transaccion PGR30 posibilita el traslado de prestaciones entre provincias de una
misma entidad gestora.

Através de las transacciones PGR31 y PGR32 se permite la modificacién de los datos
de la prestacién ajena al sistema de la Seguridad Social o rehabilitar una prestacién que
esté en situacion de baja o suspendida, siempre que corresponda a la entidad gestora del
usuario que accede a la transaccion.

Las transacciones PGR61 y PGR62 permiten la consulta de los datos personales y
econdémicos respectivamente, de las prestaciones incluidas en el RPSP, tanto del sistema
de la Seguridad Social como de las ajenas al mismo.

La transaccion PGR63 proporciona la consulta de los registros que, en su caso, hayan
sido rechazados en los procesos de actualizaciéon de datos del RPSP a través de ficheros
enviados por la correspondiente entidad gestora.

La transaccion PGR64 permite consultar los datos econdmicos de la/s prestacion/es
del sistema de la Seguridad Social en los ultimos cuatro afos.

Tercera. Desarrollo del convenio.
ElI INSS y el IASS deberan ajustarse a lo estipulado en los siguientes puntos:

1. EIINSS realizara la autorizacion inicial de acceso a las transacciones de la base
de datos del RPSP a que se refiere el presente convenio.

2. La configuracion del acceso objeto del presente convenio habra de cumplir los
siguientes principios establecidos por la Orden de 17 de enero de 1996 sobre control de
accesos al sistema informatico de la Seguridad Social.

» Confidencialidad, de manera que se asegure que la informacién esta disponible
solamente para aquellos usuarios que estén debidamente autorizados para acceder a la
misma y que se utiliza exclusivamente por aquéllos para sus cometidos concretos de
gestion en la forma, tiempo y condiciones determinados en la autorizacion respectiva.

* Integridad, garantizando que uUnicamente los usuarios autorizados, y en la forma y
con los limites de la autorizacion, pueden crear, utilizar, modificar o suprimir la informacion.

« Disponibilidad, de forma que los usuarios autorizados tengan acceso a la informacion
en la forma y cuando lo requieran para los exclusivos cometidos de la gestién
encomendada.

3. La Administracion del sistema se basara en la asignacion de perfiles de
autorizacion a los distintos usuarios de acuerdo con las funciones desempefiadas por los
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mismos. En este sentido, el INSS asignara un perfil de usuario administrador/autorizador
con nivel 4, y éste a su vez dara de alta tantos cédigos de usuario como sean necesarios
para la realizacion de las funciones de gestion encomendadas al IASS.

A la firma del presente convenio, el IASS asi como cualquier otro que asumiera sus
competencias posteriormente, comunicara al INSS el nombre completo, DNI, direccion de
correo electrénico y teléfono de la persona que asuma el perfil de usuario administrador/
autorizador (anexo | del convenio). Igual obligacion existira cuando se produzca un cambio
en dicha persona.

A los efectos del presente punto se denomina usuario a las personas autorizadas para
acceder al sistema informatico pero sin facultad para dar de alta en SILCON a otros
usuarios ni transferir autorizacion alguna. Estos seran identificados con el nivel U.

El usuario administrador/autorizador dado de alta realizara la asignacion de perfiles,
entendiéndose como tal la anotacién en SILCON de las transacciones a las que puede
acceder un determinado usuario autorizado por razén de su puesto de trabajo.

4. El usuario administrador/autorizador y subsidiariamente el IASS, sera responsable
de la asignacion de perfiles de autorizacion a los usuarios, que deben corresponderse con
las necesidades de gestion de las prestaciones incluidas en el RPSP y vigilara la correcta
utilizacion de las autorizaciones concedidas.

5. Todos los usuarios autorizados a acceder al sistema deberan quedar identificados
y autentificados, de forma que, en todo momento, pueda conocerse el usuario y los motivos
por los que se accedid a la correspondiente informacién contenida en el sistema. Para ello,
en el momento de autorizar a un usuario se cumplimentaran las caracteristicas del puesto
de trabajo e informaciéon complementaria, como correo electrénico, niumero de teléfono,
fax, etc.

6. Cada usuario tendra un unico codigo SILCON y sera responsable de los accesos
que se realicen con su codigo y contrasefa personal.

7. Cuando algun usuario, ya sea autorizador o autorizado, pase a desempefiar un
nuevo puesto de trabajo en distinta unidad de gestion o cause baja en el trabajo de forma
voluntaria, o sea objeto de suspensién de empleo, se procedera a la baja del codigo de
usuario.

Asimismo se estableceran controles en cuanto al tiempo de inactividad de los usuarios
que pasaran a la situacion de cancelados una vez transcurridos tres meses sin acceder
al RPSP.

Cuarta. Proteccion de datos.

Todos los usuarios identificados, asi como sus responsables en el IASS, deben tener
conocimiento de que la copia de programas y/o uso de datos de caracter personal en tareas
impropias son operaciones ilegales que pueden dar lugar a responsabilidades administrativas
y, en concreto, a las establecidas en el Titulo VII de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, asi como a responsabilidades de
cualquier otra naturaleza, incluso penales, razén por la cual cuando, por cualquier medio, se
tengan indicios de la utilizacion de datos, antecedentes, registros o informes con finalidad
distinta a la propia gestidon asignada al usuario, o su difusion indebida, infringiendo asi el
deber de secreto profesional, se pondran dichos hechos en conocimiento del interlocutor
del INSS definido a estos efectos, al objeto de procurar la adopcion de las medidas
pertinentes entre ambas partes.

A fin de dar a conocer estas responsabilidades, en todas las altas de usuarios
realizadas se debera cumplimentar un documento donde se especificaran los compromisos
adoptados por el usuario, en los términos que se indican en esta clausula (ANEXO Il del
convenio). Dicho documento quedara en poder del autorizador de nivel 4, si bien podra ser
recabado por el INSS.

El control y seguridad de los datos suministrados se regira por lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, en el Reglamento de desarrollo de dicha
Ley Organica, aprobado por el Real Decreto 1720/2007, de 21 de diciembre, y en los
Documentos de Seguridad aprobados por el INSS.
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Las autoridades, funcionarios y todo el personal que tenga relacion directa o indirecta
con la prestacion de los servicios previstos en este convenio, guardaran secreto profesional
sobre todas las informaciones, documentos y asuntos a los que tengan acceso o de los
que tengan conocimiento durante la misma. Estaran obligados a no hacer publicos o
enajenar cuantos datos conozcan, incluso después de finalizar el plazo de vigencia de este
convenio.

La violacion de esta obligacién implicara incurrir en las responsabilidades penales,
administrativas y civiles que resulten procedentes, asi como el sometimiento al ejercicio de
las competencias que corresponden a la Agencia Espafiola de Proteccion de Datos.

El IASS debera garantizar:

* Que tiene implantados los procedimientos que permitan gestionar el ciclo de vida de
sus usuarios o componentes autorizados a acceder a las transacciones del RPSP (altas,
bajas o modificaciones de autorizaciones).

* Que podra facilitar una lista actualizada de las personas o componentes autorizados
a las transacciones del RPSP en caso de ser solicitada por el 6rgano cedente.

* Que informara a todas las personas para las que solicita autorizacién de acceso al
menos de:

Las responsabilidades que asumen.
La finalidad concreta de la autorizacion.
Que el 6rgano cedente almacena rastros de cada una de las peticiones realizadas.
— Que en cualquier momento se podra solicitar la justificacion de peticiones de datos
realizadas, de acuerdo a los requisitos legales y a la finalidad para la que se autoriz6 la
cesion de datos.
— Las medidas de seguridad que debera tener en cuenta para garantizar la seguridad
de la informacion.

Quinta. Compromiso de las partes.

La informacion cedida por ambas partes en aplicacion de lo prevenido en el presente
convenio solo podra tener por destinatarios a los 6rganos del INSS y del IASS que tengan
atribuidas las funciones que justifican la cesioén, recogidas, por aplicacién de la normativa
vigente, en el propio convenio, sin que en ningun caso puedan ser destinatarios
organismos, 6rganos o entes que realicen funciones distintas.

El IASS acepta y asume que el acceso a los datos se produce a los fines exclusivos
que se especifican en este convenio, por lo que cualquier otro uso que se haga del mismo
constituira un incumplimiento del presente convenio que facultara al INSS para exigir las
responsabilidades oportunas.

El IASS sera responsable frente al INSS y frente a terceros de cualquier reclamacion
derivada del uso indebido que se haga por los usuarios autorizados a la informacion del
RPSP, eximiendo al INSS de cualquier responsabilidad a este respecto.

El INSS podra repetir contra el organismo cesionario por cualquier indemnizaciéon que
deba satisfacer derivada de dicho incumplimiento.

EI INSS, en virtud del principio de la existencia de un acuerdo bilateral de voluntades
que tiene como objetivo la consecucion de un interés comun entre ambas partes, y por lo
tanto con objeto de garantizar la mayor equivalencia entre las obligaciones o prestaciones
que asume cada parte, podra exigir al IASS, asi como a cualquier otra que asumiera sus
competencias posteriormente, la informacién relevante para el cumplimiento del interés
publico que persigue como Entidad Gestora de la Seguridad Social.

Para llevar a efecto lo acordado en este convenio, el INSS se compromete a
proporcionar la asistencia necesaria a los responsables que se designen por el IASS.

Sexta. Sistema de auditoria.

Através de los sistemas y medios informaticos de auditoria que facilite el INSS, como
organo cedente, el IASS debera realizar las actividades de control que garanticen la debida
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custodia y adecuada utilizacion de los datos recibidos y cualquier otra actividad
encaminada a garantizar la correcta forma y justificacion del acceso a los ficheros o bases
en que aquéllos figuren incluidos.

El IASS se compromete a que cada acceso quede justificado con la causa o expediente
que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

1. Auditores Delegados del IASS.

Los Auditores Delegados del IASS tendran las siguientes funciones y competencias:

» Seran los interlocutores con el INSS en el ambito de sus competencias y sus
funciones principales seran efectuar la auditoria mensual a los usuarios autorizados en su
Organismo.

» Se les asignara en SILCON un perfil de usuario auditor, dandoseles de alta a estos
efectos por el INSS en el Departamento correspondiente. Las altas, bajas o sustituciones
que se produzcan en las personas designadas como Auditor Delegado deberan ser
comunicados con caracter inmediato al Auditor Delegado Provincial del INSS.

Cada Organismo podra designar un auditor delegado suplente, en los supuestos de
vacante, ausencia o enfermedad del Auditor Delegado.

En ningun caso podran coincidir en la misma persona los cargos de Administrador
SILCON y Auditor Delegado.

2. Auditor Delegado Provincial del INSS.
El Auditor Delegado Provincial del INSS tendrd las siguientes funciones:

 Supervisar las auditorias efectuadas por el Auditor Delegado del Organismo externo.

» Analizar y sistematizar los datos facilitados en el informe mensual de auditoria
elaborado por el Auditor Delegado del Organismo externo.

* Informar y resolver dudas e incidencias planteadas por el Auditor Delegado del
Organismo externo.

« Comunicar el resultado de las auditorias e incidencias a la Unidad Nacional de
Auditorias del INSS.

3. Unidad Nacional de Auditorias del INSS.
Seran funciones de la Unidad Nacional de Auditorias del INSS las siguientes:

* Impartir instrucciones en relacion con las auditorias de accesos al RPSP y aclarar las
dudas que se susciten sobre esta materia, con el fin de que las auditorias se lleven a
efecto por las unidades competentes, con unos criterios unificados.

* Formular propuestas y recomendaciones en materias relacionadas con la adecuacion
de los accesos a los ficheros informaticos y bases de datos gestionados por el INSS.

» Realizar auditorias especificas de accesos indebidos al Sistema de Confidencialidad
cuando se produzcan denuncias por los titulares de los datos accedidos, cualquiera que
sea su lugar de presentacion y tramitar de forma centralizada todas las denuncias y
comunicaciones que tengan entrada sobre cualquier forma de vulneracién de proteccion
de datos o accesos indebidos a los ficheros a cargo del INSS.

» Coordinar y preparar la informacion que requiera la Direcciéon General para su
relacion institucional centralizada con la Agencia Espafiola de Proteccion de Datos. A este
fin, debera ser remitido a la Unidad Nacional de Auditorias cualquier escrito o solicitud que
se reciba de dicha Agencia.

Séptima. Otros sistemas de control.
Sin perijuicio de lo anterior, el INSS se reserva la facultad de:

» Controlar, supervisar y/o auditar los accesos o la utilizacién que se dé a los datos
recibidos, para lo cual podran llevarse a efecto cualesquiera otros controles accesorios o
complementarios por la Unidad Nacional de Auditorias del INSS.

Verificable en http://www.boe.es

cve: BOE-A-2018-2528



BOLETIN OFICIAL DEL ESTADO

Jueves 22 de febrero de 2018 Sec. lll.

Pag. 20803

« Solicitar, en cualquier momento, las aclaraciones o la informacién complementaria
que se estime precisa o conveniente por el INSS sobre la correccion de los accesos, la
custodia o la utilizacion de la informacion cedida.

» Suspender las autorizaciones y desactivar los perfiles de aquellos usuarios que
hubieren realizado accesos de riesgo, entendiendo por tales todos aquellos en los que no
quede acreditada su correspondencia con los fines para los que hubieran sido utilizados.

ElI IASS acepta someterse a todas las actuaciones de control y supervision que puedan
adoptarse por la Unidad Nacional de Auditorias del INSS, al objeto de verificar la adecuada
obtencién vy utilizacién de la informacién cedida y de las condiciones normativas o
convencionales que resultan de aplicacion.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion del érgano cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con traslado, si procede,
a la autoridad judicial correspondiente.

ElI INSS se reserva la facultad de revisar en cualquier momento posterior a la firma del
presente convenio, las formas de acceso a los datos protegidos y la limitacion de las
mismas por razones técnicas, por modificacion de los contenidos de los ficheros a raiz de
mejoras introducidas en los mismos, por falta de uso de las transacciones o por otras
razones que pudieran suponer alteraciéon de las condiciones pactadas en este convenio.

Octava. Financiacioén.

Este convenio no comporta obligaciones econdmicas entre las partes firmantes ni
gastos que requieran el establecimiento de un sistema de financiacién en el mismo.

A este respecto, cada administracion interviniente asumira con sus propios medios las
acciones a emprender en cumplimiento de este convenio.

Novena. Comisién Técnica de seguimiento.

Se crea una Comision Técnica para el seguimiento de este convenio que estara
integrada por:

* Representantes del INSS:

— Subdirector/a General de Gestidon de Prestaciones o persona en quien delegue que
actuara como presidente.

— Subdirector/a General Adjunto/a de Gestion de Prestaciones o persona en quien
delegue que actuara como secretario, con voz y voto.

* Representantes del IASS:

— Subdirector/a Provincial de Prestaciones de la Direccion Provincial del IASS de
Zaragoza o persona en quien delegue.

— Asesor/a Técnica de la Gerencia del IASS (especialista en materias de programas
de Inclusioén Social) o persona en quien delegue.

La comision se reunira con la frecuencia que sea precisa a peticion de cualquiera de
las partes y al menos una vez al afo.

Esta comision efectuara el seguimiento de lo establecido en este convenio, velando
por el cumplimiento de su contenido en los términos fijados y, en su caso, ejercera las
funciones de coordinacién que resulten procedentes.

Cualquier discrepancia o controversia que se suscite en la interpretacion o ejecucion
del presente convenio sera sometida a la Comision Técnica de seguimiento.

El régimen de funcionamiento de esta comisidn se ajustara a lo establecido en el
articulo 19 de la Ley 40/2015.
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Décima. Vigencia del convenio.

El presente convenio tendra efectos desde la firma del convenio con una duracién de
cuatro afos. Su eficacia quedara supeditada a lo dispuesto en el articulo 48.8 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, es decir, a su
inscripcion en el Registro Electrénico estatal de Organos e Instrumentos de Cooperacion
del sector publico estatal y publicacion en el «Boletin Oficial del Estado».

El contenido del presente convenio podra ser actualizado o modificado de mutuo
acuerdo en cualquier momento, con autorizacién previa del Ministerio de Hacienda y
Funcién Publica y cumplimiento del resto de requisitos legales aplicables, a cuyo efecto las
partes suscribiran la correspondiente adenda al mismo.

Undécima. Causas de resolucion.
Son causas de resolucion del convenio:

1. El transcurso del plazo de vigencia del convenio.

2. El acuerdo de los firmantes.

3. El incumplimiento de las obligaciones y compromisos asumidos por parte de
cualquiera de los firmantes, en los términos previstos en el apartado c) del articulo 51.2 de
la Ley 40/2015.

Cualquiera de las partes podra notificar a la parte incumplidora un requerimiento para
que, en el plazo de 15 dias desde la recepcion del mismo, cumpla con las obligaciones o
compromisos que se consideran incumplidos.

Este requerimiento se comunicara a la Comisién Técnica para el seguimiento del
convenio; si transcurrido dicho plazo persistiera el incumplimiento, la parte que dirigio el
requerimiento notificara a la otra la concurrencia de la causa para la resolucion del
convenio.

La resolucién del convenio por esta causa conllevara la indemnizacion de los perjuicios
causados a la otra parte por el incumplimiento, pudiendo repetir contra el organismo
responsable de dicho incumplimiento por cualquier indemnizacion que deba satisfacer
derivada del mismo.

4. Por decision judicial declaratoria de la nulidad del convenio.

5. Por cualquier otra causa distinta de las anteriores prevista en el convenio o en
otras leyes.

Duodécima. Naturaleza del convenio.

El presente convenio tiene naturaleza administrativa y se rige por lo dispuesto en el
articulo 47 y siguientes de la Ley 40/2015 y por las normas generales del derecho
administrativo.

El articulo 47.1 de la Ley 40/2015, de 1 de octubre, establece que son convenios los
acuerdos con efectos juridicos adoptados por las Administraciones Publicas, los
organismos publicos y las entidades de derecho publico vinculados o dependientes o las
Universidades publicas entre si o con sujeto de derecho privado para un fin comun.

Dentro de los tipos de convenios previstos en el articulo 47.2 de la Ley 40/2015, este
convenio se encuadra en el apartado a) del citado precepto: convenios interadministrativos
firmados entre dos o mas Administraciones Publicas, o bien, entre dos 0 mas organismos
publicos o entidades de derecho publico vinculados o dependientes de distintas
Administraciones Publicas, y que podran incluir la utilizacion de medios, servicios y
recursos de otra Administraciéon Publica, organismo publico o entidad de derecho publico
vinculado o dependiente, para el ejercicio de competencias propias o delegadas.

En prueba de conformidad, las partes indicadas firman el presente documento, por
triplicado ejemplar, en el lugar y fecha indicados al comienzo.—La Directora General del
Instituto Nacional de la Seguridad Social, Paula Maria Roch Heredia.—El Director Gerente
del Instituto Aragonés de Servicios Sociales, Joaquin Santos Marti.
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ANEXO |

Comunicacion de datos a efectos del convenio entre el INSS y el Instituto Aragonés
de Servicios Sociales para la gestidon de la administracion SILCON de sus usuarios
para el acceso a las transacciones del RPSP

1.-DATOS DEL ORGANISMO/ENTIDAD

Organismo/entidad NIF

Domicilio

Tipo via Nombre de la via Num. Piso Puerta
C. postal Municipio Provincia

2.-DATOS DEL INTERLOCUTOR DEL ORGANISMO/ENTIDAD
DNI/NIE Apellidos y nombre

Teléfono fijo Teléfono movil Fax Correo electrénico

3.-DATOS DEL USUARIO ADMINISTRADOR/AUTORIZADOR *
DNI/NIE Apellidos y nombre

Teléfono fijo Teléfono movil Fax Correo electrénico

4.-DATOS DEL USUARIO AUDITOR *

DNI/NIE Apellidos y nombre
Teléfono fijo Teléfono movil Fax Correo electronico
FIRMAY SELLO: LUGAR: FECHA:

*  No pueden coincidir en la misma persona los cargos de administrador/autorizador y auditor.
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ANEXO Il
Don/dofia .....coovviiiiiii e ,conDNI ...l y adscrito/a
= , por el presente documento
COMUNICA

Que, de conformidad con lo dispuesto en los articulos 10 de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y 6 de la Orden de 17
de enero de 1996, sobre control de accesos al sistema informatico de la Seguridad Social,
en el caso de que las funciones que desarrolle o los trabajos que realice conlleven su alta
como usuario del sistema informatico, adquiere el compromiso de utilizar las transacciones
con los fines exclusivos de gestion para los que sea autorizado y esta obligado a guardar
el secreto profesional sobre los datos de que tenga conocimiento, siendo responsable de
todos los accesos que se realicen a los ficheros informaticos mediante su contrasefa
personal y el codigo de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién por
usuario no autorizado, la asignacion de procesos o transacciones no necesarios para la
funcion encomendada y la falta de custodia o secreto de la identificacién personal de
acceso dard lugar a la exigencia de responsabilidades administrativas, en concreto las
establecidas en el Titulo VIl de la Ley Organica 15/1999, de 13 de diciembre, asi como a
responsabilidades de cualquier otra naturaleza incluso penales.

Firma,

Lugar: Fecha:
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