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lll. OTRAS DISPOSICIONES

MINISTERIO DE DEFENSA

2006 Resolucion 420/38022/2018, de 1 de febrero, de la Secretaria General
Técnica, por la que se publica el Convenio de colaboracién con Ingenieria de
Sistemas para la Defensa de Espafia, SA, para la realizacién de practicas
académicas externas de los estudiantes del Programa CITIUS en unidades
del Estado Mayor de la Defensa.

Suscrito el 24 de enero de 2018 el Convenio entre el Ministerio de Defensa e Ingenieria
de Sistemas para la Defensa de Espafa, SA (ISDEFE), para la realizacién de practicas
académicas externas de los estudiantes del Programa CITIUS en unidades del Estado
Mayor de la Defensa, en cumplimiento de lo dispuesto en el articulo 48.8 de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, procede la publicacion en el
«Boletin Oficial del Estado» de dicho Convenio, que figura como anexo de esta resolucion.

Madrid, 1 de febrero de 2018.—El Secretario General Técnico del Ministerio de Defensa,
David Javier Santos Sanchez.

CONVENIO ENTRE EL MINISTERIO DE DEFENSA E INGENIERIA DE SISTEMAS PARA LA

DEFENSA DE ESPANA, SA (ISDEFE), PARA LA REALIZACION DE PRACTICAS

ACADEMICAS EXTERNAS DE LOS ESTUDIANTES DEL PROGRAMA CITIUS EN
UNIDADES DEL ESTADO MAYOR DE LA DEFENSA

En Madrid, a 24 de enero de 2018.

REUNIDOS

De una parte, el General de Ejército don Fernando Alejandre Martinez, Jefe de Estado
Mayor de la Defensa, nombrado por el Real Decreto 288/2017, de 24 de marzo, en nombre
y representacion del Ministerio de Defensa, en uso de la competencia delegada por el
titular del Ministerio de Defensa que establece el apartado primero.a) de la Orden
DEF/3015/2004, de 17 de septiembre, sobre delegacion de competencias en autoridades
del Ministerio de Defensa en materia de Convenios de colaboracion.

De otra parte, don Francisco Quereda Rubio, en su calidad de Consejero Delegado de
Ingenieria de Sistemas para la Defensa de Espafa, SA, SME MP, en adelante (ISDEFE),
sociedad mercantil estatal con domicilio social en la calle Beatriz de Bobadilla, nimero 3,
de Madrid y CIF numero A-78085719, y en su nombre y representacion.

Ambas partes, en la representacion que ostentan, se reconocen mutua capacidad para
obligarse y convenir y

EXPONEN

Primero.

Que el Ministerio de Defensa, con arreglo al articulo 55.1 de la Ley 39/2007, de 19 de
noviembre, de la carrera militar, que establece que «promovera la colaboracién con
universidades, centros de formacién profesional e instituciones educativas, civiles y
militares, nacionales o extranjeras, para impartir determinadas ensefianzas o cursos y
para desarrollar programas de investigacion, a través de conciertos u otro tipo de
acuerdosy, esta dispuesto a colaborar con ISDEFE, admitiendo en sus Unidades, Centros
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u Organismos a estudiantes universitarios (en adelante estudiantes) para el desarrollo de
practicas formativas en el area de Ciberdefensa.

Segundo.

Que con arreglo al articulo 15 del Real Decreto 872/2014, de 10 de octubre, por el que
se establece la organizacién basica de las Fuerzas Armadas, el Mando Conjunto de
Ciberdefensa (en adelante MCCD) sera responsable del planeamiento y la ejecucion de
las acciones relativas a la Ciberdefensa en las redes y sistemas de informacion y
telecomunicaciones del Ministerio de Defensa u otras que pudiera tener encomendadas,
asi como contribuir a la respuesta adecuada en el ciberespacio ante amenazas o
agresiones que puedan afectar a la Defensa Nacional.

Tercero.

Que ISDEFE suscribidé el 16 de marzo de 2015, con la Universidad Auténoma de
Madrid (en adelante la UAM) y la Fundacién Universidad-Empresa (en adelante la FUE),
el «Programa CITIUS de iniciacion profesional en la empresa para titulados universitarios:
modelo de convenio entre la empresa, la Universidad Auténoma de Madrid y la Fundacion
Universidad-Empresa», siendo los objetivos del Programa, determinados en el exponendo
1: Completar la formacion de graduados universitarios, asi como facilitar su iniciacién al
mundo profesional.

Cuarto.

Que ISDEFE cuenta con una amplia experiencia y un conocimiento profundo del sector
de Defensa, demostrable por los trabajos de asistencia técnica y consultoria, tanto al
Estado Mayor de la Defensa (en adelante EMAD) y en particular en el MCCD, desde su
creacion, a través de una Encomienda de Gestion, renovable aifo a afio, para
asesoramiento y apoyo a la realizacion de las actividades necesarias para que el MCCD
pueda alcanzar los objetivos operativos en los plazos previstos.

Quinto.

Que la creciente dependencia de las nuevas tecnologias, su continua evolucion, su
progresiva complejidad y el vertiginoso incremento de los riesgos asociados a la seguridad,
entre otros factores, hacen de la Ciberdefensa un sector estratégico tanto en el ambito
militar como en el empresarial. Con este escenario descrito resulta fundamental para
ambas partes promover medidas e iniciativas que permitan identificar, obtener y retener el
talento en las etapas mas iniciales de los futuros profesionales y apoyar su desarrollo
profesional en tecnologias, técnicas y herramientas muy especializadas, con el objetivo
final de capacitarles para el desempefio en entornos criticos dentro del ambito nacional de
la Ciberdefensa.

Sexto.

Que es voluntad de las partes colaborar en la formacion de estudiantes provenientes
del Programa CITIUS de Iniciacion Profesional en la Empresa para Titulados Universitarios,
con el objetivo de permitir a los mismos aplicar y complementar los conocimientos
adquiridos en su formacion académica, favoreciendo la adquisicién de competencias que
les preparen para el ejercicio de actividades profesionales en el area de Ciberdefensa,
faciliten su empleabilidad y fomenten su capacidad de emprendimiento.

Por lo expuesto, las partes acuerdan suscribir el presente convenio que se regira por
las siguientes
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CLAUSULAS

Primera. Objeto del Convenio.

El objeto de este Convenio, entre el Ministerio de Defensa, a través del MCCD del
EMAD (MINISDEF/MCCD), e ISDEFE, es establecer entre ambas entidades, el marco de
colaboracion para que estudiantes del Programa CITIUS de «Iniciacion Profesional en la
Empresa para Titulados Universitarios» puedan realizar en el MCCD, las practicas
académicas externas, en los términos recogidos en el citado Programa CITIUS, asi como
lo establecido en este convenio.

Segunda. Aportaciones de las partes.

1. EI MINISDEF/MCCD, para la realizacion de las practicas externas objeto de este
Convenio, se compromete a:

a) Acoger a estudiantes del Programa CITIUS de ISDEFE en las instalaciones del
MCCD, en el numero que se determine anualmente por mutuo acuerdo entre las partes,
facilitandole la realizacion de las practicas académicas externas previstas en el programa
formativo.

b) Definir en cada caso, por las jefaturas del MCCD, el perfil requerido del estudiante
universitario que se puede acoger, 6rgano / dependencia de la unidad y actividades que se
pueden realizar por el mismo durante el periodo de practicas

¢) Que, de acuerdo con lo establecido en el Programa CITIUS, el periodo de
desarrollo de las practicas tendra la duracién de doce meses.

d) No cubrir con los estudiantes ningin puesto de trabajo ni tener ningun tipo de
vinculacion o relacion laboral, contractual o estatutaria. Por tanto, no adquiere la obligacion
de remunerar a los mismos por los trabajos efectuados durante la realizacién de las
referidas practicas.

e) Informar a los estudiantes de la organizacién y funcionamiento del MCCD y de la
normativa de interés, especialmente las relativas a la Seguridad y a la Prevencién de
Riesgos Laborales y velar por su cumplimiento. En particular, en caso necesario, el MCCD
intermediara entre ISDEFE vy la Oficina Nacional de Seguridad (ONS) y servira de base
para justificar la necesidad al objeto de obtener Habilitacion Personal de Seguridad (HPS)
con grado Reservado Nacional para los estudiantes que carezcan de ella. Las gestiones
derivadas del proceso de obtencion se realizaran a través del Departamento de Seguridad
de ISDEFE. Durante el periodo en el que los estudiantes carezcan de HPS, tanto su
ubicacion como las tareas que realicen estaran condicionadas por dicha circunstancia.

f) Que las practicas se desarrollaran durante el horario de trabajo de la unidad,
debiendo ser compatibles con la realizacidon de las ensefianzas de postgrado impartidas
por la UAM.

g) Designar un Coordinador del MCCD, con experiencia profesional y conocimientos
necesarios, para coordinar con el Tutor de ISDEFE el desarrollo de las practicas, asi como
la comunicacion y resolucion de posibles incidencias que pudieran surgir en el desarrollo
de la misma.

h) Facilitar acceso a la unidad del Tutor de ISDEFE de las practicas, para el
cumplimiento de su funcion.

i) Prestar ayuda y asistencia al estudiante durante su estancia en la entidad, para la
resolucion de aquellas cuestiones que pueda necesitar en el desempefio de las actividades
que realiza en la misma.

j) En caso de incumplimiento palmario por parte de los alumnos de las obligaciones
y normas basicas consignadas en este convenio, especialmente las enunciadas en la
clausula segunda, numero 2, letras e), f), g) y h), el MCCD podra requerir de ISDEFE la
retirada del estudiante de sus instalaciones.
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2. ISDEFE, para la realizacion de las practicas externas de estudiantes en el MCCD,
se compromete a:

a) Acordar con el MINISDEF/MCCD el proyecto de practicas del estudiante
seleccionado para realizar las mismas en dicha unidad, sefialando las funciones vy
actividades a desarrollar y el plan de formacién que estos recibiran durante su estancia. El
periodo de asignacion prevista en el MCCD de cada estudiante en practicas sera de un
maximo de un (1) afo.

b) Seleccionar a los estudiantes del Programa CITIUS que realizaran las practicas
externas en el MCCD.

c) Retirar del programa de formacion a los estudiantes que, a juicio del MCCD, no
reunan las condiciones de idoneidad para el mismo. Entre las causas de baja estara la no
superacioén del proceso de obtencién de la HPS.

d) El Tutor de ISDEFE, que actuara de forma coordinada con el Tutor Académico
designado por la UAM, velara por el normal desarrollo del Proyecto Formativo, aprobara
las tareas a asignar a los estudiantes, hara un seguimiento efectivo de las mismas, llevara
a cabo el proceso evaluador de las practicas del estudiante tutelado, autorizara las
modificaciones que se produzcan en el Proyecto Formativo, y guardara confidencialidad
en relacién con cualquier informacion que conozca como consecuencia de su actividad
como tutor.

e) Que los estudiantes seleccionados inicien (o comiencen) las practicas en el MCCD
en la fecha acordada, cumplan el horario previsto y respeten las normas de funcionamiento,
seguridad y prevencioén de riesgos laborales de la misma.

f) Comprobar, a través del Coordinador del MCCD o en persona, que los estudiantes
seleccionados desarrollen el Proyecto Formativo de las practicas y cumplan con diligencia
las actividades formativas acordadas con el MCCD, conforme a las lineas establecidas en
el mismo.

g) Comunicar a los estudiantes seleccionados, por escrito, que han de cumplir las
medidas de seguridad, identificacidén y control de accesos propios de las instalaciones
militares que se encuentren en vigor en cada momento.

h) Que los estudiantes seleccionados para las practicas muestren una actitud
respetuosa hacia la politica del Ministerio de Defensa.

Tercera. Financiacion.

Las actuaciones previstas en este Convenio no daran lugar a contraprestacion
econdmica alguna entre las partes firmantes y no supondran incremento del gasto publico.
No podran suponer incremento de dotaciones ni de retribuciones ni de otros gastos de
personal. En concreto, la realizacion de las mencionadas practicas académicas, no
supondrda, en ningun caso, la percepcion de emolumentos o indemnizaciones a cargo del
Estado.

Si bien ISDEFE estara obligada a sufragar los seguros, de accidentes y responsabilidad
civil, correspondientes de los estudiantes, y los equipos personales de proteccién contra
riesgos laborales para practicas.

Cuarta. Medidas de seguimiento, vigilancia y control.

Se constituira una Comision Mixta de Seguimiento (en adelante Comision Mixta), como
mecanismo de seguimiento, vigilancia y control de la ejecucién del Convenio y de los
compromisos adquiridos por las partes, formada por dos representantes de la unidad
correspondiente del MINISDEF/MCCD vy dos representantes de ISDEFE.

Esta Comision Mixta sera la encargada de determinar el nUmero de plazas para la
realizacion de practicas, antes de la finalizacidn del afio natural anterior; las practicas que
se llevaran a cabo, estudio y propuesta de las actividades a desarrollar, para su aprobacion
por los 6rganos de decision que corresponda; asi como de proponer solucion amistosa de
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las controversias que pudieran surgir en la interpretacion, cumplimiento y aplicacién de
este Convenio.

La Comision Mixta se reunira un minimo de una vez al afo o previa peticién de una de
las partes, presidida rotatoriamente entre las partes por periodos de un afio, empezando
por ISDEFE. Las decisiones se adoptaran por unanimidad.

Quinta. Proteccién y acceso a la informacion.

Se respetara la normativa en vigor sobre materias clasificadas, seguridad en la
informacion y seguridad militar y la correspondiente a la normativa y procedimientos
internos de ISDEFE.

Las partes se comprometen a limitar el acceso a la informacién que pueda generarse
en las actividades objeto de este Convenio, por motivos de seguridad y Defensa Nacional.

En particular, cada parte mantendra estrictamente protegida y no divulgara a terceros,
ni en todo ni en parte, la informacion y documentacion clasificada recibida de la otra parte
e identificada como tal, en relacién con el objeto y ejecucién de este convenio, ni lo usaran,
ni reproduciran, ni en todo ni en parte, sin autorizaciéon previa y escrita de la otra parte,
utilizando dicha informacién exclusivamente para los fines de este convenio.

Sexta. Proteccion de datos de caracter personal.

Los datos personales que se recogen en este Convenio seran incorporados a los
ficheros de datos responsabilidad de las partes firmantes, y seran tratados Unicamente a
los efectos de llevar a buen fin el presente Convenio. Ambas partes se comprometen a
tratar los mismos conforme a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y en el resto de normas aplicables a esta
materia.

Conforme al deber de secreto, regulado en el articulo 10 de la Ley Organica 15/1999,
de 13 de diciembre, los estudiantes y los tutores estaran obligados al secreto profesional
respecto a la informacion que acceda en el desarrollo de la actividad, comprometiéndose
a prestar el maximo cuidado y confidencialidad en el manejo y custodia de cualquier
documentacién, no desvelar tal informacién ni cederla a terceros.

Las obligaciones de confidencialidad establecidas en la presente clausula tendran
validez durante la vigencia del presente Convenio y sus prorrogas y una vez terminada
esta.

Séptima. Legislacion aplicable.

Este convenio tiene naturaleza administrativa, rigiéndose por lo dispuesto en el titulo
preliminar, capitulo VI, de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

Las controversias que pudieran surgir entre las partes como consecuencia de la
ejecucion del convenio o por incumplimiento de las obligaciones y compromisos asumidos,
deberan solventase por mutuo acuerdo de las mismas en el seno de la Comisién Mixta de
Seguimiento. Si no pudiera alcanzarse dicho acuerdo, seran de conocimiento y
competencia del orden jurisdiccional contencioso-administrativo.

Octava. Vigencia.

El convenio producira efectos una vez inscrito en el Registro Electrénico Estatal de
Organos e Instrumentos de Cooperacion del sector Publico Estatal y publicado en el
«Boletin Oficial del Estado», segun lo establecido en el articulo 48.8 de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, y tendra una vigencia de un afo,
prorrogable por un periodo de un afo por acuerdo expreso de las partes, mediante una
adenda de prérroga al convenio, manifestada con dos meses de antelacion a la finalizacién
del plazo de vigencia.
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En todo caso, la vigencia del presente Convenio queda condicionada a la del citado
Programa CITIUS, suscrito por ISDEFE con la UAM y la FUE, o, en su caso, de otro de
naturaleza similar. Asi como a la de la asignacion presupuestaria disponible de ISDEFE,
para poder acometer dicho Programa CITIUS.

Asimismo, el Convenio podra revisarse en cualquier momento a requerimiento de
alguna de las partes y, en su caso, modificarse por acuerdo expreso de ambas partes,
mediante una adenda de modificacién a este Convenio.

La colaboracidon objeto de este Convenio estara siempre supeditada a las necesidades
de la Defensa Nacional y, en particular, a las del Ministerio de Defensa y a las misiones
que tiene encomendadas, de cualquier indole, por lo que, surgida tal necesidad, el
Convenio quedara suspendido en tanto persista dicha necesidad o, en su caso extinguido
sin que sea preciso aviso o denuncia previa en este sentido y sin derecho a reclamacién
alguna por parte de ISDEFE o de terceros, ni de concesién de indemnizacién o
compensacion a su favor.

Novena. Causas de resolucion.
Son causas de resolucion de este convenio:

a) Eltranscurso del plazo de vigencia del Convenio sin haberse acordado la prérroga

del mismo.
b) La resolucion del citado Programa CITIUS, suscrito entre ISDEFE, la UAM y la
FUE.

c) Elacuerdo unanime de las partes.

d) EIl incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes. En este caso, cualquiera de las partes podra notificar a la parte
incumplidora un requerimiento para que cumpla en un determinado plazo con las
obligaciones o compromisos que se consideran incumplidos. Este requerimiento sera
comunicado a la Comisién Mixta de Seguimiento. Si trascurrido el plazo indicado en el
requerimiento persistiera el incumplimiento, la parte que lo dirigié notificara a la otra parte
la concurrencia de la causa de resolucion y se entendera resuelto el Convenio.

e) Por decision judicial declaratoria de la nulidad del convenio.

f) Por cualquier otra causa prevista en la legislacion vigente que fuera de aplicacion.

g) Por denuncia expresa del convenio, por decision unilateral de cualquiera de las
partes, en cualquier momento, con tres meses de antelacion a la fecha en la que se
pretenda que la referida finalizacion surta efectos.

En caso de finalizacion anticipada del Convenio, las actuaciones en curso continuaran
su desarrollo hasta su finalizacion en la fecha prevista en el momento de su programacion.
El cumplimiento y la resolucion del Convenio, dara lugar a la liquidaciéon del mismo.

Los representantes de ambas partes, y en prueba de conformidad a cuanto antecede,
firman el presente Convenio en dos ejemplares originales, igualmente validos, en lugar y
fecha arriba indicada.—Por el Ministerio de Defensa, el Jefe de Estado Mayor de la
Defensa, Fernando Alejandre Martinez.—Por Ingenieria de Sistemas para la Defensa de
Espafia, SA, el Consejero Delegado, Francisco Quereda Rubio.
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