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lll. OTRAS DISPOSICIONES

MINISTERIO DE HACIENDA Y FUNCION PUBLICA

388 Resolucién de 9 de enero de 2018, del Instituto Nacional de Administracion
Puablica, por la que se convocan acciones formativas en materia de seguridad
de las tecnologias de la informacién y las comunicaciones, en colaboracion
con el Centro Criptolégico Nacional.

Entre las funciones asignadas al Instituto Nacional de Administracién Publica (INAP)
de acuerdo con su Estatuto, aprobado por el Real Decreto 464/2011, de 1 de abril, se
encuentra la formacion y el perfeccionamiento de los empleados publicos.

EI INAP viene colaborando desde hace afos con el Centro Criptologico Nacional en la
organizacion de actividades formativas para empleados publicos en materia de seguridad
de las tecnologias de la informacion y las comunicaciones, en el marco del convenio de
colaboracion suscrito entre la Secretaria de Estado de Administracion Publica, el Centro
Nacional de Inteligencia y el INAP, para impulsar la seguridad en el ambito de la
Administracién electrénica.

Por ello, con el fin de continuar desarrollando las competencias de los empleados
publicos implicados en la seguridad de las tecnologias de la informacion y las
comunicaciones,

Esta Direccion adopta la siguiente resolucion:

Primero. Objeto.

Mediante esta resolucién se convocan siete acciones formativas en materia de
seguridad de las tecnologias de la informacion y las comunicaciones que se desarrollaran
durante el primer semestre de 2018, segun el programa y modalidad formativa que se
describen en el anexo.

Segundo. Destinatarios.

Estas actividades formativas podran ser solicitadas por los empleados publicos
pertenecientes a cuerpos y escalas de los subgrupos A1, A2 y C1, y el personal laboral
equivalente, que tengan responsabilidades en la planificacion, gestion, administracion,
mantenimiento o seguridad de sistemas de las tecnologias de la informacién y las
comunicaciones. En el anexo se detallan los requisitos especificos para cada accion formativa.

Tercero. Modalidad formativa, lugar de celebracion y calendario.

Las actividades formativas se realizaran en la modalidad y en las fechas detalladas en
el anexo. En el caso de que resultara necesario realizar algun cambio en las fechas
previstas, sera comunicado con antelacion suficiente a los participantes en la actividad de
que se trate. Para los cursos en modalidad on line, los alumnos deberan disponer de un
equipo que tenga la configuracion técnica necesaria en cada caso para la realizacion de
dicha actividad. Cualquier duda o problema técnico derivado del acceso a paginas web, o
de la descarga o instalacion de las aplicaciones requeridas para la realizacién del curso,
debera ser consultada con el administrador del sistema del equipo que se esté utilizando.

El curso de seguridad de las tecnologias de la informacion y comunicaciones (STIC) y el
curso de acreditacion en entornos windows tendran una fase on line y una presencial. La
superacion de la fase on line sera requisito imprescindible para participar en la fase presencial.

La fase presencial de las actividades semipresenciales, asi como los cursos en
modalidad presencial, se celebraran en Madrid. La sede definitiva de desarrollo de las
acciones se comunicara a los alumnos con antelacion suficiente.
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Las actividades formativas podran ser grabadas o retransmitidas en streaming, lo que
se comunica a los efectos oportunos.

Cuarto. Solicitudes.

1. Quien desee participar en los cursos convocados debera cumplimentar la
correspondiente solicitud electronica. El acceso a dicha solicitud se podra realizar desde
el catalogo de formacién del INAP http://buscadorcursos.inap.es/formacion-tic donde se
podran localizar los cursos que se encuentran en periodo de inscripcion.

Para realizar la inscripcion sera preciso contar con la autorizacion previa del superior
jerarquico. A tal efecto, la solicitud firmada debera conservarse por las personas
interesadas y podra ser requerida por el INAP en cualquier momento.

Para cualquier incidencia técnica relacionada con la inscripcion electrénica, se podra
contactar con el INAP a través de la direccién de correo electronico ft@inap.es.

2. El plazo de presentacion de solicitudes comenzara el dia siguiente al de la
publicacion de esta resolucion en el «Boletin Oficial del Estado» y sera de diez dias
habiles.

Quinto. Seleccién y admision de alumnos.

1. El nimero de alumnos admitidos no excedera, con caracter general, de
veinticuatro. La seleccién de los participantes la realizara el Centro Criptolégico Nacional.
Ademas de los establecidos especificamente en el anexo para cada curso, en la seleccion
se observaran los siguientes criterios: trayectoria profesional y curricular de los
candidatos; vinculacion entre el puesto desempefiado y los contenidos de la accién
formativa; equilibrio entre organismos e instituciones, e interés objetivo de la organizacién
administrativa en la participacion del solicitante en el curso. En aplicacion del Real
Decreto 2271/2004, de 3 de diciembre, se valorara como criterio de seleccion el
reconocimiento de un grado de discapacidad igual o superior al 33 por ciento. En el caso
de recibir varias solicitudes de un mismo organismo o institucién, se seleccionara al
candidato con el perfil mas ajustado al curso.

2. Los funcionarios podran participar en cursos de formacién durante los permisos
por parto, adopcion o acogimiento, asi como durante la situacion de excedencia por
cuidado de familiares, segun lo dispuesto en los articulos 49 y 89.4 de La Ley 7/2007,
de 12 de abril, del Estatuto Basico del Empleado Publico.

3. De acuerdo con el articulo 60 de la Ley Organica 3/2007, de 22 de marzo, para la
igualdad efectiva de mujeres y hombres, se otorgara preferencia en la seleccién a quienes
se hayan incorporado en el plazo de un afo al servicio activo, procedentes del permiso de
maternidad o paternidad, o hayan reingresado desde la situacion de excedencia por
razones de guarda legal y atencion a personas mayores dependientes o personas con
discapacidad, con objeto de actualizar los conocimientos de funcionarios y empleadas
publicas. Asimismo, se reservara al menos un 40 por ciento de las plazas en los cursos de
formacién para su adjudicacion a mujeres que reunan los requisitos establecidos, salvo
que el numero de solicitudes de mujeres sea insuficiente para cubrir este porcentaje.

4. Para que pueda ser convenientemente valorada, las personas con discapacidad
que soliciten el curso deberan hacer constar tal circunstancia en la inscripcién y, en el caso
de ser seleccionadas, habran de indicar las adaptaciones necesarias para la participacion
en la actividad formativa.

5. Una vez efectuada la seleccion definitiva de participantes, el Centro Criptologico
Nacional comunicara por correo electrénico a cada uno de los alumnos seleccionados su
admision, el aula y el horario en que tendra lugar. Se exigira a cada seleccionado como
requisito para poder realizar el curso que conteste a este correo confirmando su asistencia.

6. Lainasistencia a los cursos presenciales, o la falta de conexién a la parte on line,
sin previo aviso o cumplida justificacion, de quienes hubiesen sido seleccionados para
participar en el curso podra determinar su exclusién en convocatorias posteriores.
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Sexto. Configuracion técnica minima de los equipos para realizar la fase on line.

Para la realizacién de la fase on line, los equipos deberan contar con la siguiente
configuracion minima:

a) Hardware:

1.° Procesador: 1,2 GHz.
2.° 1 Gb de memoria RAM o superior.
3.° Tarjeta de sonido, altavoces o auriculares.

b) Software:

1. Windows Vista, Windows 7, Windows 8 o Windows 10.

2.° Microsoft Internet Explorer, version 6.0 o superior, con maquina virtual Java SUN 1.4
O superior.

3.° Plug in Adobe Flash Player.

¢) Requisitos de conectividad. Configuracién de los servidores proxy/firewall de las
redes corporativas en las que se encuentren los usuarios:

1.° Posibilidad de descargar ficheros con las extensiones dcr, swf, mp3, ra, rm, desde
el servidor de la empresa adjudicataria.

2.° Posibilidad de que los usuarios que no los tengan puedan descargar e instalar en
sus equipos los plug in enumerados en el parrafo anterior.

d) Otros requisitos:

1.° Es preciso tener una cuenta de correo electrénico operativa y de uso frecuente.
2.° Tipo de conexion a Internet: banda ancha.

Séptimo. Certificados.

Los participantes que acrediten un buen aprovechamiento de las ensefanzas
impartidas recibiran un correo electrénico indicandoles la direccion a la que podran acceder
para descargarse su certificado en soporte digital. Una inasistencia o falta de conexion
superior al diez por ciento de las horas lectivas programadas, aunque esté justificada,
imposibilitara su expedicion.

Octavo. Régimen académico.

Los alumnos seleccionados que no observen las reglas elementales de participacion,
respeto y consideracién hacia profesores, comparneros o personal del INAP y, en general,
que contravengan lo dispuesto en el Cédigo Etico del INAP (que puede consultarse en
www.inap.es/conocenos) podran ser excluidos de las actividades formativas.

Para el desarrollo de los procesos de aprendizaje, los alumnos contaran con acceso
gratuito a «Agora» (http://agora.edu.es), a La Administracion al Dia (http://
laadministracionaldia.inap.es) y al Banco de Conocimiento (http://bci.inap.es), asi como a
la Red Social Profesional (https://social.inap.es).

Noveno. Informacién adicional.

Se puede solicitar informacién adicional sobre esta convocatoria a través de la
direccion de correo electronico formacion.ccn@chni.es.

Madrid, 9 de enero de 2018.—El Director del Instituto Nacional de Administracion
Publica, Manuel Arenilla Saez.
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ANEXO
Cadigo Denominacion Objetivos Requisitos Programa Duracion Fechas
0914 | XV curso de seguridad de | Conocer las principales | Tener responsabilidades en la | Fase on line: 30 honline Fase on line:
las tecnologias de la amenazas y| planificaciéon, gestidn, . .
informacion y vulnerabilidades y| administracién y/o seguridad de CULSO delsegurlld?d en tecp9log|as Delf1ial 23de
comunicaciones adquirir conocimientos | sistemas de las tecnologias de la e la in qrma0|on y €orero.
para asegurar una| informacion y las comunicaciones comunicaciones:
adecuada seguridad de | por un periodo superior a dos (2) | Introduccién a STIC.
los Sistemas de las TIC. anos. Normativa de seguridad.
Para participar en la fase presencial es | Politicas de seguridad.
imprescindible haber superado la | Procedimiento de acreditacion.
fase on line. Inspecciones STIC.
Gestion de incidentes.
Herramientas de seguridad.
Seguridad perimetral.
Redes inalambricas.
Fase presencial: 50 h Fase presencial:

Introduccion a la criptologia:

Criptografia clasica.
Criptosistemas modernos.
Teoria de la criptofonia.

Introduccién a la amenaza:
Vulnerabilidades y amenazas.
Paliticas STIC:

Introduccion STIC.
Normativa de seguridad.
Politicas de seguridad.

Procedimientos STIC:

Procedimiento de acreditacion.
Andlisis y gestion de riesgos.
Inspecciones STIC.

Gestion de incidentes.
Amenaza TEMPEST.

Medidas técnicas STIC:

Herramientas de seguridad.
Equipamiento STIC.

Seguridad criptoldgica:

Seguridad criptoldgica.

presenciales

Del 26 de febrero
al 9 de marzo.

Verificable en http://www.boe.es

cve: BOE-A-2018-388



BOLETIN OFICIAL DEL ESTADO

Jueves 11 de enero de 2018 Sec. lll. Pag. 4346
Cadigo Denominacion Objetivos Requisitos Programa Duracion Fechas
0938 | IV curso STIC de gestion | Adquirir conocimientos para | Disponer de un conocimiento minimo | Herramienta CARMEN: 25h Del 12 al 16
de incidentes de gestionar de manera| de los sistemas Linux y Windows, Usuari | presenciales de marzo.
ciberseguridad adecuada los incidentes | asi como de conocimientos basicos F_lsuan?ﬁ y roles.
(herramientas CCN- de seguridad TIC a los| de protocolos y equipamiento de UI trog lz_asmos.
CERT) que se enfrenta una| red. so de listas.

organizacién mediante la | Se consideraran como prioridades Indicadores de compromiso.

utilizaciéon de las| para laseleccion al curso: AnélﬂiiipdgNrgogﬂ_ire;to externo
herramientas del CCN- i - ( L o )
CERT. - Haber realizado con anterioridad el | Analisis de movimiento lateral

Curso de Seguridad de las| (NetBIOS).
Tecnologias de la Informacion y | Analizadores e Indicadores.
Comunicaciones (STIC) | Creacion de plug in.
desarrollado por el CCN. )

- Haber realizado con anterioridad el Herramienta LUGIA:
Curso STIC-Inspecciones de | |ntroduccion a la herramienta.
Seguridad desarrollado por el | Conceptos de RTIR.

Centro Criptologico Nacional (CCN). | Flujos de trabajo.

— Haber realizado cursos relacionados | Sincronizacién de instancias.
con las tecnologias de la
informacion o su seguridad. Herramienta REYES:

- Tener responsabilidades, en el nivel Indicadores de compromiso.
técnico, en la implementacion u Exportacion de reglas SNORT,
operacion de sistemas de las TIC o YARA, o 10Cs de forma
en la gestion de la seguridad de

dich > iod automatica.
ichos sistemas por un periodo | |yroqyccion de muestras de
superior a dos (2) afios. malware

Automatizaciéon de tareas y
procesos utilizando la API

REST.
0931 | Xlcurso STIC-bisqueda |Adquirir la capacidad de | Disponer de un conocimiento minimo | Metodologia. 25 horas Del 19 al 23
de evidencias realizar reconocimientos |  de los sistemas Linux y Windows, | Cémo y qué buscar. presenciales de marzo.

de sistemas de las TIC |  asi como de conocimientos basicos | Estudio practico.

para identificar rastros y |  de protocolos y equipamiento de | Lugares donde buscar datos.
evidencias de ataques o red. Andlisis de ficheros.
infecciones. Se consideraran como prioridades
para la seleccion al curso:

- Haber realizado con anterioridad el
Curso Basico STIC-Infraestructura
de Red desarrollado por el Centro
Criptoldgico Nacional (CCN).

- Actividad relacionada con la
administracion de la infraestructura
de red asociada a sistemas de las
tecnologias de la informacion y
comunicaciones (TIC).

- Haber realizado con anterioridad el
Curso de Seguridad de las
Tecnologias de la Informacion y
Comunicaciones (STIC)
desarrollado por el CCN.

- Haber realizado cursos relacionados
con las tecnologias de la
informacién o su seguridad.

- Tener responsabilidades, en el nivel
técnico, en la implementacion u
operacion de sistemas de las TIC o
en la gestion de la seguridad de
dichos sistemas por un periodo
superior a dos (2) afios.
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Cadigo Denominacion Objetivos Requisitos Programa Duracion Fechas
0933 | Xcurso STIC-seguridad |Adquirir una visién | Disponer de un conocimiento minimo | Introduccidn a las amenazas en 25h Del9al 13
en aplicaciones web detallada, actual y| de los sistemas Linux y Windows, |  aplicaciones web. presenciales de abril.
practica de las| asicomo conocimientos basicos de | Protocolos web.
amenazas y| protocolos y equipamiento de red. |Herramientas de analisis y
vulnerabilidades de | Se considerardn como prioridades | manipulacién web.
seguridad que afectan a| para la seleccidn al curso: Ataques sobre entornos web.
las infraestructuras, . - Mecanismos de autenticacion y
entornos y aplicaciones |~ Haber realizado con antelnorldad ¢l autorizacion web.
web. Curso STIC -Inspecciones de Gestin de sesiones.
Seguridad desarrollado por el Inyeccion SQL
AR . yeccion SQL.
Centro Cr|ptolog|co Namongl (CCN). Cross-Site Scripting (XSS).
— Haber realizado con anterioridad el | ~ (< gite Request Forgery
Curso STIC-Cortafuegos
(CSRF).
desarrollado por el Centro
Criptoldgico Nacional (CCN). Los diferentes médulos incluyen
- Haber realizado con anterioridad el una descripcion detallada de
Curso STIC - Deteccion de Intrusos | vulnerabilidades, técnicas de
desarrollado por el Centro| ataque, mecanismos de
Criptoldgico Nacional (CCN). defensa y recomendaciones de
— Haber realizado con anterioridad el | seguridad, incluyendo
Curso de Seguridad de las| numerosas demostraciones y
Tecnologias de la Informacion y |  ejercicios practicos.
Comunicaciones (STIC)
desarrollado por el CCN.
- Haber realizado cursos relacionados
con las tecnologias de la
informacion o su seguridad.
- Tener responsabilidades, en el nivel
técnico, en la implementacion u
operacion de sistemas de las TIC o
en la gestion de la seguridad de
dichos sistemas por un periodo
superior a un (1) afio.
0922 XV curso acreditacion | Adquirir los conocimientos | Disponer de un conocimiento minimo | Fase on line: 15honline Fase on line:
STIC- entornos windows necesarios para| de sistemas Windows, asi como de . ) 25h
(herramienta CLARA) comprobar, con| conocimientos basicos de Curso basmo_ de seguridad en presenciales Del9all13
suficiente garantia, los| protocolos de red. entornos Windows. de abril.
aspectos de seguridad | Se consideraran como prioridades | Fase presencial: Fase presencial:
de sistemas servidores | para la seleccion al curso:
Windows Server 2008 Medidas técnicas STIC. Del 16 al 20
R2 estaciones clientes | ~ Actividad relacionada con la| Seguridad sistemas operativos. de abril.
co}l Windows 7, administracion de sistemas de las | Sequridad servicios web.
aplicaciones servidoras | tecnologias de |a informacion y | Seguridad servicios de correo.
Internet Information | comunicaciones (TIC) bajo entornos | Herramienta CLARA.
Services (ISS) y Windows 7_/2008 Server. o
senvicios Exchange de |~ Haber realizado con anterioridad el | Al tratarse de un curso de
Microsoft Curso de Seguridad de las| acreditacion, se ut|I|zara_ como
Tecnologias de la Informacion y| marco de referencia la
Comunicaciones (STIC) normativa recogida en la serie
desarrollado por el CCN. CCN-STIC implementando las
~ Haber realizado cursos relacionados | ~ configuraciones de seguridad
con las tecnologias de la definidas en las guias CCN-
informacion o su seguridad. STIC-500 para entornos
— Tener responsabilidades, en el nivel | basados en tecnologia
técnico, en la implementacion u|  Microsoft.
operacion de sistemas de las TIC o
en la gestién de la seguridad de
dichos sistemas por un periodo
superior a un (1) afio.
Para participar en la fase presencial es
imprescindible haber superado la
fase on line.
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Cadigo Denominacion Objetivos Requisitos Programa Duracion Fechas
0936 | VIl curso STIC-seguridad | Adquirir conocimientos y | Disponer de un conocimiento minimo a | Seguridad de las comunicaciones 35h Del 3al 11
en dispositivos moviles habilidades para| nivel administrativo de sistemas| GSM, GPRS/EDGE, UMTS, | presenciales de mayo.
reconocer y abordar de |  Linux y Windows, asi como de| LTE.
manera detallada, actual |  conocimientos basicos de sistemas | Dispositivos mdviles.
y practica las amenazas |  de comunicaciones méviles. Modelo y arquitectura de
y vulnerabilidades de | Se consideraran como prioridades |  seguridad.
seguridad que afectan a| para la seleccion al curso, las | Gestion local y empresarial de
los dispositivos mévilesy | siguientes: dispositivos méviles basados
Sus comunicaciones. . " en <SO>.
- Haber realizado con_antenorldad el Cifrado de datos y gestion de
Curso d,e Seguridad de_’ las certificados digitales y
Tecnologias de la Informacion y credenciales en <SO>.
Comunicaciones (STIC) Comunicaciones USB.
desarrollado por el Centro Comunicaciones Bluetooth.
Criptoldgico Nacional (CCN). Comunicaciones Wi-Fi.
— Haber realizado cursos relacionados Comunicaciones GSM (2G) y
con las tecnologias de la UMTS (3G).
informacion o su seguridad. Comunicaciones TCP/IP.
- Tener responsabilidades, en el nivel
directivo o técnico, en la
implementacién u operacién de
sistemas de las TIC o en la gestion
de la seguridad de dichos sistemas
por un periodo superior a dos (2)
afos.
0938 | Vcurso STIC de gestién | Adquirir conocimientos para | Disponer de un conocimiento minimo | Herramienta CARMEN: 25h Del 21 al 25
de incidentes de gestionar de manera| de los sistemas Linux y Windows, ) presenciales de mayo.
ciberseguridad adecuada los incidentes | asi como conocimientos basicos de U_suar|o§ y roles.
(herramientas CCN- de seguridad TIC a los |  protocolos y equipamiento de red. Firos bgsmos.
CERT) que se enfrenta una|Se considerardn como prioridades Uso de listas.

organizacién mediante la
utilizacién de las
herramientas del CCN-
CERT.

para la seleccion al curso:

- Haber realizado con anterioridad el
Curso de Seguridad de las
Tecnologias de la Informacion y
Comunicaciones (STIC)
desarrollado por el CCN.

- Haber realizado con anterioridad el
Curso STIC-Inspecciones de
Seguridad desarrollado por el
Centro Criptoldgico Nacional (CCN).

- Haber realizado cursos relacionados
con las tecnologias de la
informacion o su seguridad.

- Tener responsabilidades, en el nivel
técnico, en la implementacién u
operacién de sistemas de las TIC o
en la gestién de la seguridad de
dichos sistemas por un periodo
superior a dos (2) afios.

Indicadores de compromiso.

Andlisis de movimiento externo
(HTTP, DNS, SMTP).

Analisis de movimiento lateral
(NetBIOS).

Analizadores e Indicadores.

Creacion de plug in.

Herramienta LUCIA:

Introduccion a la herramienta.
Conceptos de RTIR.

Flujos de trabajo.
Sincronizacién de Instancias.

Herramienta REYES:

Indicadores de compromiso.

Exportacion de reglas SNORT,
YARA o I0Cs de forma
automatica.

Introduccion de muestras de
malware.

Automatizaciéon de tareas vy
procesos utilizando la APl EST.
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