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V. Anuncios
A. Anuncios de licitaciones publicas y adjudicaciones
MINISTERIO DE FOMENTO

11979  Anuncio de Renfe-Operadora por el que se comunica la licitacién del
expediente numero: 2015-00215 para: Servicios de gestion y operacidn
de la infraestructura de seguridad informaética.

I: Entidad Adjudicadora

[.1) Nombre, Direcciones y Puntos de Contacto:

Nombre oficial: Renfe-Operadora - Gerencia de Area de Compras y Patrimonio
Direccién postal: Avenida Pio XII, 110. Caracola 1

Localidad: Madrid Cédigo postal: 28036

Documento Nacional de Identidad: Q2801659J

A la atencion de:

Tel. Fax. 913007479

Correo electronico: ammoya@renfe.es/cvillar@renfe.es/smendez@renfe.es
Direccién Internet: http://www.renfe.com

Direccion del Perfil de Comprador: http://www.renfe.com/empresa/
perfilcontratante/index.html

Puede obtenerse mas informacioén en: Los puntos de contacto mencionados
arriba

Las ofertas o solicitudes de participacién deben enviarse a: Los puntos de
contacto mencionados arriba

La entidad adjudicadora realiza su adquisicion en nombre de otras entidades
adjudicadoras: No

[I: Objeto del Contrato
[1.1) Descripcién

[1.1.1) Denominacion del contrato: Servicios de Gestion y Operaciéon de la
Infraestructura de Seguridad Informatica

[1.1.2) Tipo de contrato y emplazamiento de las obras, lugar de entrega o de
ejecucion:
Servicio - Categoria de servicio n° 7 - Madrid

[1.1.3) El anuncio se refiere a: Un Contrato Publico

[1.1.5) Breve descripcion del contrato o la adquisiciéon(o adquisiciones):
Servicios en la administracién, monitorizacion (SOC), operacién, configuracion y
soporte técnico de la plataforma tecnoldgica de Seguridad Informético de Renfe,
mediante un modelo de prestacion de servicio gestionado, basado en Acuerdo
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Nivel Servicio
[.1.6) Vocabulario Comun de Contratos Publicos (CPV).

Nomenclatura principal: 72267000-4, 72243000-0, 72261000-2, 72262000-9,
72263000-6

[1.1.7) Contrato cubierto por el Acuerdo sobre Contratacion Publica (ACP): No
[1.1.8) El contrato esta dividido en lotes: No

[1.1.9) Se aceptaran variantes: No

[1.2) Cantidad o Extension del Contrato

[1.2.1) Cantidad o extensidon global del contrato: 508.000,00 EUR (IVA Excluido)

El presupuesto maximo de licitacién para la vigencia del contrato (24 meses)
asciende a 508.000,00 Euros (quinientos ocho mil euros) IVA excluido.

[1.2.2) Opciones: No

[1.2.3) Este contrato podra ser renovado: No

[1.3) Duracién del contrato o fecha limite de ejecucion: Duracién: 24 meses
[lI: Informacion de Caracter Juridico, Econdmico, Financiero y Técnico
[11.1) Condiciones Relativas al Contrato

[11.1.1) Depositos y garantias exigidos:

El importe de garantia provisional es: 5.000,00 euros. (Sélo se exigira a las
empresas que sean invitadas a presentar oferta, no debiéndose presentar, por
tanto, junto con la Solicitud de Participacion). El importe de la garantia definitiva: 5
% del importe adjudicado. (Solo se exigira a la empresa adjudicataria).

[11.1.2) Principales condiciones de financiacion y de pago y/o referencia a las
disposiciones que las regulan:

Las indicadas en el Pliego de Condiciones Particulares.

[11.1.3) Forma juridica que debera adoptar la agrupacion de operadores
economicos adjudicataria del contrato: Para el caso de que las empresas se
presenten de forma agrupada, deberan presentar la documentacion y cumplir los
requisitos que se sefialan en el Titulo Il, Capitulo Il, apartado 2.4 de la Instruccion
Administrativa IN-SGC-001/08 (Rev. 01), de 30 de octubre de 2013, en adelante
"Instruccion”, por la que se aprueban las instrucciones por las que se regulan los
procedimientos de contratacion de Renfe-Operadora, que esta a disposicion de los
licitadores en el "Perfil del Contratante”, en la pagina Web de Renfe-Operadora.

[11.1.4) Otras condiciones particulares a la que esta sujeta la ejecucion del
contrato: No

[11.2) Condiciones de Participacion

[11.2.1) Situacion personal de los operadores econdmicos, incluidas las
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exigencias relativas a la inscripcion en un registro profesional o mercantil: Los
empresarios que se presenten agrupadamente responderan frente a Renfe-
Operadora solidariamente, y a efectos de su presentacion deberan estar a lo
indicado en el apartado 2.4. Agrupaciones de empresarios, del Capitulo Il del Titulo
Il de la Instruccion Administrativa IN-SCG-001/08, Rev. 01, que se puede consultar
en el Perfil del Contratante, en la pagina Web de Renfe-Operadora. El
cumplimiento y acreditacion de las siguientes condiciones se exigira a cada
participe, tanto si se presenta a titulo individual como en agrupacion de empresas.
Los documentos acreditativos de los requisitos que se enumeran a continuacion se
deberan presentar en original o copia legitimada notarialmente.

1. Tener personalidad juridica y capacidad de obrar en relacion con el objeto
de esta licitacion:

Conforme se indica en el Titulo I, Capitulo II, apartado 2 de la "Instruccién”. Se
acreditara en la firma que se establece en el apartado 2.6. de la "Instruccion”.

2. No estar incursos en alguna de las prohibiciones e incompatibilidades para
contratar,establecidas en el Art. 60.1 del Texto Refundido de la Ley de Contratos
del Sector Publico, incluidas en el Titulo I, Capitulo Il, Apartado 1 de la citada
"Instrucciéon”. Se acreditara mediante cualquiera de los medios que se indican en el
apartado 1.5 de la Instruccion, pudiendo acreditarse mediante declaracion
responsable segun el Modelo que puede obtenerse en el "Perfil del contratante” en
la pagina Web de Renfe-Operadora que surtira los mismos efectos que la
declaracién responsable otorgada ante la autoridad administrativa a que se refiere
dicho apartado.

3. Sometimiento a las leyes espafiolas y a los Juzgados de Madrid Capital.

Se podra acreditar mediante declaracion responsable segun Modelo que se
puede obtener en el Perfil del contratante”, en la pagina web de Renfe-Operadora.

4. Disponer de un Centro de Operaciones de Seguridad.

Se acreditara mediante declaracién responsable firmada por persona con
poder suficiente en representacion del licitador, de disponer de un servicio SOC
(Centro de Operaciones de Seguridad) con operacién las 24 horas del dia, o
compromiso de disponer de dicho servicio antes de la firma del contrato en caso de
resultar adjudicatario. En el caso de presentarse en Agrupacion deberan aportar un
Documento en el que se reconozca que se obligan conjunta y solidariamente frente
a Renfe-Operadora hasta la total extincién del contrato, caso de resultar
adjudicatario. Todas de declaraciones antedichas deberan haber sido emitidas en
un plazo no superior a 30 dias a la fecha limite de presentacion de Solicitudes de
Participacién y estar suscrita por los responsables de los licitadores, debiendo
acreditar tan condicion mediante la aportacion de copia legitimada notarialmente
del poder, que debera figurar en el Registro Mercantil en los casos en que dicha
inscripcidn sea exigida por dicha legislacion, y del DNI o documento equivalente de
o de los firmantes, igualmente legitimado notarialmente.

[11.2.2) Capacidad econdmica y financiera:

Sera de aplicacion lo establecido en el Titulo Il, Capitulo Il, apartado 3 de la
Instruccion. Si el licitador se basa en la solvencia y medios de otras entidades,
debera aportar escrito legitimado notarialmente de manifestaciéon de voluntad y
compromiso segun se indica en el referido apartado 3 de la Instruccién, conforme
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al modelo "Puesta a disposicion de medios" que a tal efecto se encuentra en el
"Perfil del contratante". En caso de agrupacién de empresarios deberan acreditar
este requisito cada uno de los integrantes de la agrupacion. La solvencia
econdémico-financiera alcanzara un maximo de 20 puntos, siendo excluidas del
proceso aquellas empresas que no alcancen como minimo el 50% de dicha
puntuacion. La solvencia Econdmico-Financiera de la empresa licitadora -0, en su
caso, de la agrupacién de empresas con compromiso de constitucién en U.T.E- se
acreditara aportando los siguientes documentos:

1. Original o copia legitimada notarialmente de al menos un Informe de
instituciones financieras declarando la solvencia acreditada del licitador o, en su
caso, justificante de la existencia de un seguro de indemnizacién por riesgos
profesionales. Puntuacion: 10 puntos. Se obtendran 0 puntos en caso de que no se
presente ningun informe o seguro. Se alcanzaran 10 puntos cualquiera que sea el
numero de informes o seguros que se presente, siempre que, al menos, se
presente uno en las condiciones exigidas.

2. Declaracion sobre el volumen global de negocios y, en su caso, sobre el
volumen de negocios en el ambito de actividades correspondientes al objeto del
contrato, referido como maximo a los tres Ultimos ejercicios disponibles en funciéon
de la fecha de creacion o inicio de las actividades del empresario, en la medida en
que se disponga de las referencias de dicho volumen de negocios.

Puntuacion: 10 puntos.

Renfe-Operadora se reserva la facultad de verificar los datos aportados,
mediante la solicitud a los licitadores para que aporten las cuentas a los que
aquellos se refieren. En el supuesto de que los datos aportados no concuerden
con los figurados en las mismas, se podria incurrir en la causa e) del apartado 1.1.
de prohibicién para contratar con Renfe-Operadora del Titulo Il, Capitulo Il de la
"Instruccion”.

[11.2.3) Capacidad técnica: Sera de aplicaciéon lo establecido en el Titulo I,
Capitulo Il, apartado 3 de la Instruccion. Si el licitador se basa en la solvencia y
medios de otras entidades, debera aportar escrito legitimado notarialmente de
manifestacion de voluntad y compromiso segun se indica en el referido apartado 3
de la Instruccién, conforme al modelo "Puesta a disposiciéon de medios" que a tal
efecto se encuentra en el "Perfil del contratante”.

La valoracion de la solvencia técnica alcanzara un maximo de 80 puntos,
siendo excluidas del proceso aquellas empresas que no alcancen como minimo el
50% de dicha puntuacion. El licitador acreditara la solvencia técnica de la empresa
mediante la presentacion de los siguientes documentos en original y una copia en
papel. En caso de presentacion en forma de agrupacidon de empresarios, los
integrantes deberan acreditar su capacidad técnico-profesional con la parte del
contrato que pretendan realizar.

1. Referencias en servicios de Seguridad Gestionada.

Relacién de trabajos de naturaleza analoga a los del objeto de la licitacion
realizados en los ultimos 3 afos, indicando los siguientes datos: empresas para la
que se ha realizado el trabajo, importes totales del contrato e importes especificos
relativos al objeto de la presente licitacién y breve descripcion técnica de los
mismos.
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Dicha relacion sera firmada por persona con poder suficiente. Los trabajos sélo
se consideraran "analogos" y, por tanto, las referencias so6lo se consideraran
validas si cumplen conjuntamente los tres requisitos siguientes:

- Importe minimo de 150.000,00 euros/afio.
- Entorno de al menos 5.000 usuarios.
- Monitorizacién y operacién de infraestructura de seguridad 24x7 (SOC).

Se puntuara con un maximo de 40 puntos. Se obtendran 0 puntos en caso de
que no se presente al menos, 4 trabajos similares.

La aportacion de certificados de buena ejecucion, relativos a los trabajos antes
indicados, supondra una valoracion adicional de hasta 10 puntos.

2.- Organigrama de la empresa y medios técnicos.

2.1. Indicacion de la composicion e integrantes de los 6rganos de direccion y
administracion de la empresa y la relacion del personal técnico/profesional con que
cuenta la empresa para la realizaciéon de su actividad, aportando curriculum y
detallando titulaciones académicas y profesionales del personal directivo de la
empresa, y en particular, del personal responsable de la ejecucion del contrato.
Entre los perfiles deberan contar, en su conjunto, con un minimo de 30
certificaciones (o sus equivalentes), de entre las siguientes: CCNP (Cisco Certified
Network Professional); CISSP (Certified Information Systems Security
Professional); CISA (Certified Information Systems Auditor); CERT/CC (CCSIH)
Gestion de Incidentes; CSIH (Certified Computer Security Handler); GCIH-SANS:
Incidents Handler Certification; y una experiencia en la especialidad de referencia,
de al menos cinco anos.

En la medida de lo posible, en la informacién facilitada en este apartado, se
procurara presentar los perfiles profesionales de las personas de forma agregada,
sin facilitar datos de caracter personal. En caso de facilitar datos de caracter
personal, sera responsabilidad del licitador el haberlos recabado y suministrado a
Renfe-Operadora con arreglo a las disposiciones de la normativa vigente en
material de Proteccién de Datos de Caracter Personal.

2.2. Se aportara relacion de medios materiales de la empresa: material,
equipos e instalaciones, oficinas, etc., con que cuenta para la ejecucion de su
actividad. Los subapartados 2.1 y 2.2 se puntuara con un maximo de 15 puntos en
total.

3.- Certificaciones de calidad y metodologia empresarial.

Se aportaran certificaciones vigentes expedidas por organismos establecidos
en cualquier Estado miembro de la Unién Europea de:

Certificado de Calidad segun norma ISO 9001 (o similar o certificado
equivalente); Certificado de Gestion Medioambiental ISO 14000 (o similar o
certificado equivalente); Certificado en Gestion de la Seguridad de la Informacion
ISO 27001 (o similar o certificado equivalente); Certificado sobre la Gestién de
Servicios IT segun ISO 20000 (similar o certificado equivalente) y Certificado sobre
la Gestion de la Continuidad de Negocio segun ISO 22301 (similar o certificado
equivalente). Se puntuara con un maximo de 15 puntos.
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Renfe-Operadora se reserva la facultad de verificar los datos aportados,
mediante la solicitud a los licitadores de la justificacion documental de tal
disponibilidad. En el supuesto de que los datos aportados no concuerden con los
figurados en los mismos, se podria incurrir en la causa e) del apartado 1.1. de
prohibiciéon para contratar con Renfe-Operadora del Titulo I, Capitulo Il de la
"Instruccién”.

[11.3) Condiciones Especificas de los Contratos de Servicios
[11.3.1) La ejecucioén del servicio se reserva a una profesion determinada: No

[11.3.2) Las personas juridicas deben indicar los nombres y cualificaciones
profesionales del personal encargado de la ejecucion del servicio: No

IV: Procedimiento
IV.1) Tipo de Procedimiento Negociado
Ya han sido seleccionados candidatos: No

IV.2) Criterios de Adjudicacion Oferta econdmicamente mas ventajosa teniendo
en cuenta los criterios que figuren en el pliego de condiciones o en la invitacion a
licitar o a negociar.

IV.2.2) Se realizara una subasta electrénica: No
IV.3) Informacion Administrativa

IV.3.1) Numero de referencia que la entidad adjudicadora asigna al
expediente:2015-00215

IV.3.2) Publicaciones anteriores referentes al mismo contrato: No

IV.3.4) Fecha limite para la recepcién de ofertas y solicitudes de participacion:
24/04/2015-12:00

IVV.3.5) Lengua(s) en que puede redactarse la oferta o solicitud de participacion:
espanol

VI: Informacién Complementaria
VI.1) Se trata de contratos periédicos: No

V1.2) Se relacionan el contrato o (contratos) con un proyecto o programa
financiado mediante fondos de la UE: No

VI1.3) Informacién Adicional: 1. Los gastos de publicidad de la presente
licitacion en el Boletin Oficial del Estado seran con cargo a la/s empresal/s
adjudicataria/s. Las cuantias exigibles por tasa de publicacién de anuncios pueden
ser consultadas en la pagina Web del Boletin Oficial del Estado en la direccion:
http://www.boe.es.

2. Esta licitacion, se rige por la Ley 31/2007, de 30 de octubre, sobre
procedimientos de contratacion en los sectores del agua, la energia, los
transportes y los servicios postales, y la norma IN-SGC-001/08 (Rev. 01)
Instrucciones por las que se regulan los Procedimientos de Contratacién de Renfe-
Operadora.

cve: BOE-B-2015-11979



BOLETIN OFICIAL DEL ESTADO 542

3. Toda correspondencia mantenida sobre esta licitacion debera hacer
referencia al numero de expediente indicado en este anuncio.

4. La documentacion debera presentarse en espanol. En caso contrario debera
venir acompafiada de una traduccion jurada al idioma espafol, primando esta
ultima en caso de duda o discrepancia.

5. Las empresas que estén interesadas podran presentar Solicitud de
Participacion, deberan enviar su Solicitud con la documentacion acreditativa de los
requisitos exigidos en los apartados I11.2.1, 111.2.2. y 1112.3.

6. Las solicitudes de participaciéon podran entregarse "en mano" o enviarse por
correo antes de la fecha y hora limites indicadas anteriormente en el apartado
IV3.4. "Fecha limite para la recepcion de ofertas o solicitudes de participacion" y en
la direccién sefalada en el primer apartado de este anuncio. Cuando se presenten
por Correos, para su aceptacion deberan cumplir las condiciones que al efecto se
indican en el apartado 5, Capitulo Unico, Titulo V de la "Instruccién", por tanto, sélo
se admitira si se anuncia su presentacion por este procedimiento mediante fax o
correo electrénico antes de expirar el plazo limite establecido y pueda constatarse
su entrega en Correos en dicho plazo, recibiéndose posterirmente la misma dentro
de los 7 dias naturales siguientes. En caso de incumplimiento de cualquiera de los
requisitos sefialados, las solicitudes de participaciéon seran rechazadas.

7. En relacion con la documentacion requerida en el apartado 111.2.1. de este
anuncio: En el caso de empresa a las que Renfe- Operadora haya comunicado el
usuario y contrasena de acceso al Espacio de Licitadores no resultara necesario
que aporten la documentacion que ya esta incluida en dicho Espacio de Licitadores
siempre que ésta se encuentre debidamente actualizada y vigente (caso contrario,
deberan aportar la documentacién correspondiente, de acuerdo con lo que se
indica en cada apartado). No obstante, deberan aportar declaracién responsable
firmada por persona con capacidad y poder suficiente donde manifiesten que las
circunstancias reflejadas en la documentacién que obra en el Espacio de
Licitadores no han experimentado variacion, conforme al modelo de declaracién
responsable expresa: Documentacién Registro Proveedores. Dicho modelo se
encuentra en el perfil del contratante (http://www.renfe.com/empresa/
perfilcontratante/modelos_decl aracion.html) En toda caso, sera responsabilidad de
los licitadores el comprobar, antes de preparar la documentacion para presentarse
a la presente licitaciéon, los documentos que figuran en dicho Espacio de
Licitadores, y la vigencia de los mismos. También se admitira certificado emitido
por el Registro Oficial de Licitadores y Empresas Clasificadas del Estado, de
acuerdo con lo estipulado por la normativa vigente, siempre y cuando en él consten
los datos relativos a la acreditacion de personalidad juridica y capacidad de obrar
del licitador, asi como su objeto social, caso de que el licitador sea una empresa.
Caso de aportar el citado Certificado del Rolece, también deberan aportar,
conjuntamente, una declaracion responsable, debidamente sellada, firmada y
cumplimentada por persona con poder bastante para representar al licitador,
certificando que los datos que figuran en dicho Certificado no han sufrido ninguna
modificacién respecto a lo acreditado, conforme al modelo denominado
"Declaracion Responsable Empresas Inscritas en el Rolece" que puede
consultarse en el "perfil del contratante" de Renfe-Operadora.

8. La documentacién se presentara tanto en papel como digitalizada, en
formato pdf y una resolucién minima de 150 p.p.p. tamafo real, archivado en
soporte CD-Rom o memoria USB, con un uUnico fichero para cada documento,
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denominado con la siguiente tipologia:
- nombre de empresa_escritura.pdf; -nombre de empresa_poder.pdf, -etc.

En el caso de los documentos que requieran ser firmados por representantes
de la empresa, deberan incluirse con dicha firma. De existir alguna discrepancia
entre los documentos digitalizados y los presentados en papel, prevaleceran éstos
ultimos.

9. Toda la documentacion presentada con la Solicitud de Participacion quedara
en poder de Renfe-Operadora.

10. Junto con la solicitud de participacion se hara entrega fuera del sobre), del
modelo cumplimentado de "Datos de contacto a efectos de notificaciones" que se
encuentra disponible en "Modelos de declaracion responsable”, dentro del "Perfil
del contratante", en la pagina Web de Renfe-Operadora, y en el que constaran los
datos de la empresa, que serviran, a todos los efectos, para mantener o realizar las
comunicaciones Yy notificaciones entre Renfe-Operadora y la empresa licitadora.

11. Entre las empresas que presenten Solicitud de Participacion y acrediten
correctamente los requisitos exigidos en este anuncio, y en base al grado de
cumplimiento de los requisitos exigidos en los apartados Capacidad Econdémica y
Financiera y Capacidad Técnica, Renfe-Operadora seleccionara las empresas que
obtengan las diez (10) puntuaciones mas elevadas, invitandolas a presentar oferta
y se les facilitara el Pliego de Condiciones Particulares.

12. Tras el analisis y valoracion de las ofertas técnicas y econdmicas recibidas
de las empresas invitadas a presentar oferta, Renfe -Operadora podra llevar a
cabo un proceso de negociacidn con los licitadores que hayan alcanzado las tres
(3) mejores puntuaciones totales.

13. Solamente seran respondidas aquellas consultas recibidas con una
antelacion minima de tres (3) dias habiles respecto a la fecha limite de
presentacién de Solicitudes de Participacion y remitidas a los correos electrénicos
sefalados en el apartado 1.1. de este anuncio.

Esta y otras informaciones pueden ser consultadas en la direccion: http://
www.renfe.com

VI.4) Procedimientos de Recurso

V1.4.1) Organo competente para los procedimientos de recurso:

Nombre oficial: Tribunal Administrativo Central de Recursos Contractuales
Direccion postal: Avda. General Perdn, 38, planta 8.2

Cadigo postal: 28020

Localidad: Madrid

Pais: Espafa

Correo electronico: tribunal_recursos.contratos@minhap.es

Teléfono: Fax: 91 349 14 41
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V1.4.2) Presentacién de recursos: Quince dias habiles (Articulo 104 de la Ley
31/2007).

Fecha de envio del anuncio al DOUE: 08.04.2015

Madrid, 8 de abril de 2015.- Pilar Oviedo Cabrillo, Gerente de Area de Compras
y Patrimonio.

ID: A150015463-1
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