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lll. OTRAS DISPOSICIONES

MINISTERIO DEL INTERIOR

7159 Resolucién de 27 de junio de 2014, de la Secretaria General Técnica, por la
que se publica el Convenio especifico de colaboraciéon con la Junta de
Andalucia para el desarrollo de actuaciones en materia de proteccion de
infraestructuras criticas en cumplimiento del protocolo general de colaboracion
de 12 de diciembre de 2011.

Habiéndose suscrito con fecha de 23 de mayo de 2014, el Convenio especifico de
colaboracion entre el Ministerio del Interior (Secretaria de Estado de Seguridad) y la
Consejeria de Economia, Innovacion, Ciencia y Empleo de la Junta de Andalucia para el
desarrollo de actuaciones en materia de proteccién de infraestructuras criticas en
cumplimiento del protocolo general de colaboracion de 12 de diciembre de 2011, procede
la publicacién en el «Boletin Oficial del Estado» de dicha convenio que figura como anexo
a esta resolucion.

Madrid, 27 de junio de 2014.—EI Secretario General Técnico del Ministerio del Interior,
Juan Antonio Puigserver Martinez.

ANEXO

Convenio especifico de colaboraciéon entre el Ministerio del Interior (Secretaria

de Estado de Seguridad) y la Consejeria de Economia, Innovacion, Ciencia y Empleo

de la Junta de Andalucia para el desarrollo de actuaciones en materia de protecciéon

de infraestructuras criticas del Protocolo General de Colaboraciéon de 12 de
diciembre de 2011

En Madrid, a 23 de mayo de 2014.

REUNIDOS

De una parte, don Jorge Ferndndez Diaz, Ministro del Interior, designado para dicho
cargo por Real Decreto 1826/2011, de 21 de diciembre («<BOE» numero 307, del 22), en
el uso de las facultades propias de su cargo, y al amparo de lo establecido en el articulo
12.2 g) de la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la
Administracién General del Estado y en la disposicién adicional decimotercera de la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.

De otra parte, el Excmo. Sr. don José Sanchez Maldonado, Consejero de Economia,
Innovacion, Ciencia y Empleo de la Junta de Andalucia, en el uso de las facultades
propias de su cargo, de conformidad con lo establecido en los articulos 9 y 26.2.i) de la
Ley 9/2007, de 22 de octubre de la Administracion de la Junta de Andalucia, asi como en
el articulo 21 de la Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad Autbnoma
de Andalucia, en relacién con el Decreto de la Presidenta 6/2013, de 9 de septiembre
(«BOJA» numero 177, del 10) relativo a su nombramiento.

Ambas partes intervienen en funcion de sus respectivos cargos y de las competencias
y poderes que tienen atribuidos, reconociéndose mutua y reciprocamente capacidad
juridica y de obrar suficiente para suscribir el presente convenio, y a tal fin,
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Primero.

La Secretaria de Estado de Seguridad y la Consejeria de Economia, Innovacion y
Ciencia de la Junta de Andalucia, suscribieron con fecha 12 de diciembre de 2011 un
Protocolo de colaboracion con el objeto de establecer las lineas de colaboracion entre el
Ministerio del Interior y la Junta de Andalucia, para la investigacion y desarrollo de nuevas
tecnologias aplicables a la proteccion de infraestructuras criticas, a nivel nacional, en el
marco del futuro Centro de Innovacion y Tecnologia para la proteccion de Infraestructuras
Criticas (en adelante, CITPIC), cuya creacién sera promovida por la Junta de Andalucia a
través de la Consejeria de Economia, Innovacion, Ciencia y Empleo.

El CITPIC desarrollara las siguientes lineas de trabajo:

1. Centro de I+D.

2. Laboratorio de pruebas de herramientas de seguridad informatica para sistemas
de adquisicién y monitorizacion de datos

3. Laboratorio de pruebas de herramientas de seguridad fisica.

4. Centro de Formacion.

Segundo.

En la clausula tercera de dicho Protocolo se estipula que los términos concretos en
los que habran de cumplirse los compromisos en virtud del citado protocolo, asi como la
colaboracion en los ambitos de actuacion del futuro CITPIC definidos en la estipulacion
primera del mismo, se concretaran mediante la suscripcion de convenios especificos de
desarrollo, en los que se determinaran los compromisos alcanzados por cada una de las
partes.

Asimismo, se indica que en todo caso, los diferentes convenios deberan garantizar:

La autonomia y direccion del Centro Nacional para la Proteccion de Infraestructuras
Criticas (en adelante, CNPIC) en el desarrollo de las competencias y actividades que le
son propias, segun lo establecido por la Ley 8/2011, de 28 de abril, por la que se
establecen medidas para la proteccién de las infraestructuras criticas y el Real
Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de
las infraestructuras criticas.

El nivel de proteccion y privacidad adecuado, tanto para la informacién manejada
como para los resultados que se generen de las actividades de investigacién, desarrollo
tecnolégico y transferencia de conocimiento orientadas a la innovacién el ambito de la
Proteccion de Infraestructuras Criticas.

Tercero.

El citado Protocolo establece el marco juridico e institucional adecuado para la
ejecucion de las actuaciones previstas en el mismo. Las actuaciones necesarias para
definir los ambitos de actuacion del futuro CITPIC requieren ser desarrolladas mediante
Convenios Especificos en las que se concreten las obligaciones y compromisos
reciprocos de las partes firmantes.

Cuarto.

En virtud del interés de las partes en cooperar por alcanzar conjuntamente el objeto
establecido en el citado Protocolo, las partes de este acto acuerdan suscribir el presente
Convenio Especifico de colaboracién con arreglo a las siguientes
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ESTIPULACIONES

Primera. Objeto.

El presente Convenio Especifico de Desarrollo tiene por objeto establecer las
actuaciones necesarias para desarrollar la linea de trabajo denominada «Centro de [+D»
tal y como se recoge en la estipulacion primera del Protocolo General de Colaboracion
entre la Secretaria de Estado de Seguridad y la Consejeria de Economia, Innovacién y
Ciencia de la Junta de Andalucia para el desarrollo de actuaciones en materia de
Proteccion de Infraestructuras Criticas.

Dichas actuaciones se materializaran en el futuro Centro de Innovacion y Tecnologia
para la Proteccion de las Infraestructuras Criticas (en adelante, CITPIC).

Las actuaciones que realizara el CITPIC como «Centro de 1+D» se pueden agrupar
en las cuatro fases del ciclo de la proteccién de una infraestructura critica ante un
incidente: Planificacién, prevencion, contencion y recuperacion.

Planificacion:

Estandares, metodologia y desarrollo prenormativo.
Soluciones y servicios PIC sectoriales.

Ejercicios y simulacros.

Innovacién y sostenibilidad PIC.

Interoperabilidad.

Programa de Resiliencia.

Prevencion:

Gestion de interdependencias.
Gestion de riesgos y vulnerabilidades.
Contingencia y continuidad.
Simulacién y modelizacion.
Ciberseguridad.

Contencion:

Alerta Temprana.
Soporte coordinado a la gestién de incidentes.
Soporte Plan de Contingencia.

Recuperacion:

Soporte Plan de Continuidad.
Analisis forenses.

Todas estas actuaciones daran lugar a actividades investigadoras tanto desde un
aspecto tedrico como desde un aspecto practico para su posterior aplicacién a
infraestructuras y situaciones reales. Como consecuencia de ello, el CITPIC podra
comercializar los resultados de sus distintas actividades con la finalidad de contribuir a su
propia sostenibilidad econdmica, sin perjuicio de que el CNPIC pueda utilizar de forma
gratuita los resultados obtenidos, para el desarrollo de las funciones que tiene
encomendadas. Adicionalmente, el CNPIC podra indicar aquellas lineas de actuacion que
sean de aplicacién especifica a su ambito de actuacion para que sean desarrolladas por
el CITPIC.

Segunda. Desarrollo del Convenio Especifico.

El presente Convenio Especifico se pondra en marcha mediante el desarrollo de los
proyectos que se determinen de comun acuerdo durante la vigencia del mismo, y que
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incluiran una descripcion de las actuaciones a desarrollar. El primero de estos trabajos
tendra el contenido que se especifica en el documento anexo.

Tercera. Compromiso de las partes.

Para el desarrollo de la linea de trabajo «Centro I+D», la Junta de Andalucia, a través
de la Consejeria de Economia, Innovacion y Ciencia, asume los siguientes compromisos:

Futura Creacién del CITPIC, para lo cual se habilitaran los mecanismos de control
presupuestario y juridico que rigen todas las Administraciones Publicas, determinando la
naturaleza y régimen juridico de este centro, todo ello de conformidad, en su caso, con lo
establecido en la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de
Andalucia, asi como en el articulo 11 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y Procedimiento Administrativo Comun.

Dotacion de los recursos técnicos y humanos que en cada momento permitan el
desarrollo del Convenio Especifico, segun lo establecido en los correspondientes anexos,
no adquiriendo la Administracion de la Junta de Andalucia obligacion laboral alguna
respecto a dicho personal.

Direccién y coordinacion de los trabajos y la participacion de expertos en los diferentes
grupos de trabajo y reuniones sobre proteccion de infraestructuras criticas necesarios
para el desarrollo del Convenio Especifico, segun lo establecido en los correspondientes
anexos.

Canalizar las necesidades operativas e informativas que surjan para el desarrollo del
Convenio Especifico.

Someter a supervision y validacion por parte del CNPIC los resultados generados por
el CITPIC como desarrollo del Convenio Especifico, segun lo establecido en los
correspondientes anexos.

Colaborar en las actividades de formacién y capacitacion que se realicen en el marco
de las actividades del CITPIC.

Participar en las actividades de promocion y difusién de la [+D+i en el marco de este
Convenio.

La Secretaria de Estado de Seguridad asume los siguientes compromisos:

Asesoramiento y asistencia técnica para la creacion del CITPIC y en la definicion de
su plan de actuaciones.

Participar, en los términos que se determinen y de manera siempre compatible con
los modelos de explotacién y gestién que se adopten, en los 6rganos consultivos y de
asesoramiento del CITPIC, orientando sus actividades en funcion de las necesidades de
los potenciales usuarios del CITPIC.

Colaborar en las actividades de formacién y capacitacion que se realicen en el marco
de las actividades del CITPIC.

Participar en las actividades de promocion y difusion de la I+D+i en el marco de este
Convenio.

El CNPIC asumira la funcion de ser el tnico interlocutor valido entre el CITPIC y los
responsables de seguridad y enlace de los operadores criticos para el asesoramiento en
materias relativas a la seguridad de las infraestructuras.

Cuarta. Comision de Seguimiento.

Se creara una Comision Paritaria de Seguimiento (en adelante Comision) con la
finalidad de garantizar el correcto desarrollo del presente Convenio, resolver las
cuestiones que surjan en la ejecucion del mismo y solventar las controversias que
pudieran plantearse sobre su correcta interpretacion.

La Comision tendra una composicion paritaria y estara integrada por cuatro personas,
dos de las cuales seran designadas por la Consejeria de Economia, Innovacion, Ciencia
y Empleo, y las otras dos por la Secretaria de Estado de Seguridad.
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Ostentara la Presidencia el representante de la Consejeria de Economia, Innovacion,
Ciencia y Empleo que sea designado al efecto por ese organismo.

Correspondera al Presidente la designacion de la persona que actuara como
Secretario, que ejercera sus funciones con voz pero sin voto.

La Comisién se reunira con caracter ordinario al menos una vez al semestre v,
ademas, con caracter extraordinario, todas aquellas otras que fuera necesario para el
cumplimiento de las funciones que tiene encomendadas, siempre que motivos de
urgencia asi lo aconsejen. Las decisiones deberan ser adoptadas por unanimidad.

A las reuniones de la Comisiéon podra acudir, con voz pero sin voto, cualquier persona
que previamente haya sido propuesta por cualquiera de las dos partes.

Las normas de funcionamiento de la Comision deberan quedar recogidas en un
Reglamento de Funcionamiento, que sera elaborado y aprobado por la misma con
posterioridad a la reunién constitutiva.

Subsidiariamente, sera de aplicacion lo dispuesto en el capitulo Il del titulo 1l de la
Ley 30/1992, de 26 de noviembre de Régimen Juridico y Procedimiento Administrativo
Comun.

Quinta. Derechos sobre la propiedad intelectual, industrial y de explotacion.

Las partes firmantes reconocen que la titularidad y derechos sobre la propiedad
intelectual, industrial y de explotacion de las ideas, resultados de investigacion, resultados
de proyectos, marcas, aplicaciones, sistemas, obras, descubrimientos, invenciones,
derechos sobre las patentes, mejoras de hardware y software y aquellos derechos de
propiedad intelectual e industrial que estén reconocidos, en este momento o en el futuro,
por la legislacion de propiedad intelectual o propiedad industrial espanola o las leyes de
cualquier jurisdiccion aplicables al caso, que se obtengan como consecuencia y ejecucion
resultante del objeto de este convenio, son propiedad del CITPIC, a excepcidon de aquellos
resultados vinculados de forma expresa con el Centro Nacional para la Proteccién de las
Infraestructuras Criticas (CNPIC) conforme a las competencias y actividades que le son
propias, segun lo establecido por la Ley 8/2011, de 28 de abiril, y el Real Decreto 704/2011,
de 20 de mayo, asi como todos los que hubieran sido generados por el trabajo conjunto
de ambos Centros, en cuyo caso los derechos seran compartidos.

Sexta. Confidencialidad y gestion de la informacion y documentacion.

Las partes firmantes se comprometen a guardar la maxima confidencialidad en
relacion con la informacién y la documentacion generada, comprometiéndose a no
revelarla a terceros bajo ningun concepto durante la duracién del presente Convenio y en
los cinco afios siguientes, salvo a aquellos organismos que participen de manera directa
en el desarrollo de las actuaciones y siempre previa autorizacion expresa y por escrito,
siempre y cuando esta informacién o documentacién no se encuentre clasificada.

Asimismo, se obligan a no utilizar dicha informacion para cualquier actividad distinta
del cumplimiento de las obligaciones que derivan del presente Convenio.

La Secretaria de Estado de Seguridad podra exigir, en funcién del grado de
clasificacion de la informacién, la aplicacién de las orientaciones publicadas por la
Autoridad Nacional para la Proteccion de la Informacion Clasificada del Centro Nacional
de Inteligencia en lo que se refiere al manejo y custodia de informacion clasificada sobre
aquella informacion y documentacion que se estime.

Igualmente, podra exigir que el personal que custodie, maneje, gestione informacion y
documentacién que se genere, esté en posesion de la habilitacion personal de seguridad
de informacion clasificada concedida por la Autoridad Nacional para la Proteccién de la
Informacién Clasificada del Centro Nacional de Inteligencia.

Las partes firmantes se obligan a informar a su personal, colaboradores y
subcontratistas de las obligaciones establecidas en el presente compromiso sobre su
confidencialidad, y realizaran cuantas advertencias y suscribiran cuantos documentos
sean necesarios con su personal y colaboradores, con el fin de asegurar el cumplimiento
de tales obligaciones.
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Séptima. Naturaleza juridica.

El presente Convenio tiene naturaleza administrativa, quedando excluido de la
tramitacion del Texto Refundido de la Ley de Contratos del Sector Publico, aprobado por
Real Decreto Legislativo 3/2011, de 14 de noviembre, por aplicacion del articulo 4.1.c), y
por lo tanto todas las cuestiones que se puedan plantear en orden a su cumplimiento,
interpretacion, resolucion y efectos, a falta de acuerdo entre las partes, correspondera su
conocimiento y resolucion a la Jurisdiccién Contencioso-Administrativa.

Octava. Vigencia.

El presente Convenio entrard en vigor a partir del momento de su firma y finalizara su
vigencia coincidiendo con la del protocolo general suscrito entre las partes con fecha 12
de diciembre de 2011, quedando vinculada su prérroga a la ampliacion de los efectos de
aquel y en los términos en los que se hace referencia en el protocolo general.

Novena. Resolucion del Convenio.

El presente Convenio podra resolverse por mutuo acuerdo de las partes firmantes, a
instancia de parte por incumplimiento de la otra, y por decision unilateral de cualquiera de
ellas por causas justificadas, que obstaculicen o dificulten el cumplimiento de los
compromisos asumidos, previa denuncia en forma fehaciente con un plazo de antelacion
de un mes, siempre que dicho preaviso sea posible.

En cualquier supuesto de resolucion anticipada, las partes se comprometen a finalizar
las actividades en curso derivadas de este convenio de desarrollo, de acuerdo con lo
pactado en este.

En prueba de conformidad, las partes firman el presente Convenio por duplicado y a
un solo efecto en el lugar y fecha del encabezamiento.—El Ministro del Interior, Jorge
Fernadndez Diaz.—El Consejero de Economia, Innovacion, Ciencia y Empleo de la Junta
de Andalucia, José Sanchez Maldonado.

ANEXO NUMERO 1

Acuerdo entre la Secretaria de Estado de Seguridad del Ministerio del Interior y la

Consejeria de Economia, Innovacion, Ciencia y Empleo de la Junta de Andalucia

para el desarrollo de actuaciones en el Centro de Innovacion y Tecnologia para la
Proteccion de las Infraestructuras Criticas (CITPIC)

Desde el mismo momento de su concepcion, el CITPIC presentara un marco de
operaciones basado fundamentalmente en cuatro lineas estratégicas basicas de
actividad, entre las cuales se encuentra el desarrollo de actividades de |+D+i en el ambito
de la Proteccién de Infraestructuras Criticas:

Por ello, mas alla de la constitucion del propio centro, se contempla el desarrollo de
un conjunto de proyectos de I+D+i a desarrollar en el mismo una vez se haya constituido
y puesto en funcionamiento, contribuyendo de forma directa e inmediata, a la puesta en
valor de los activos con los que se haya dotado.

La relacion de estos primeros proyectos es la siguiente:

1. Desarrollo de un Sistema de Informacién Geografica de infraestructuras
estratégicas, que sirva de ayuda a la gestidon de las herramientas que administran la
informacion de las infraestructuras estratégicas y criticas.

La tendencia actual es que los sistemas de informacion incluyan herramientas que
permitan una ayuda a la geolocalizacién de emplazamientos remotos, y dado que la
ubicacion fisica de las infraestructuras gestionadas por el CNPIC se reparten por todo el
territorio nacional, resulta de especial interés contar con un sistema GIS como parte o
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integrado en el sistema de informacién que gestiona el Catalogo Nacional de
Infraestructuras Criticas.

2. Desarrollo de un Indicador de Alertas Combinadas en infraestructuras
estratégicas.

Se trataria de un proyecto de Investigacion y Desarrollo (I+D) que permitira la
obtenciéon de un indicador de riesgo combinado en las infraestructuras criticas
identificadas por la reglamentacion PIC, unificando e integrando el analisis de las
amenazas fisicas con las amenazas cibernéticas.

3. Disefo y organizacién de iniciativas, y creacién de material de formacion y
concienciacion para la PIC.

Los obijetivos principales del proyecto serian la creacion de iniciativas innovadoras
dirigidas a la sensibilizacion de la alta direccién (por ejemplo, CEO, CTO, etc.), del
personal de las operadoras de infraestructuras criticas, empresas fabricantes e
integradoras de sistemas de control y automatizacién industrial e incluso de consumidores
finales en relacién con la seguridad.

Ademas, en el marco de este proyecto se crearan materiales, infraestructura e
iniciativas de formacion especificas para los fabricantes sobre como construir dispositivos
y aplicaciones seguras, para las operadoras sobre las amenazas y riesgos que afectan a
la capacidad de recuperacion y seguridad de las infraestructuras que operan, asi como
para los proveedores de servicios y los consumidores finales sobre la prevencién del
fraude, privacidad, etc.

4. Creacién de metodologias, herramientas y de un banco de pruebas para la
auditoria y evaluacion de sistemas de control y automatizacién industrial y tecnologias de
proteccion.

A través del presente proyecto se pretende abordar la definicion y desarrollo de una
metodologia de auditoria técnica de seguridad y de monitorizacién en tiempo real, que no
entrafe riesgo alguno para la operativa de las infraestructuras criticas, y en particular
para los sistemas de control y automatizacién industrial.

Esta metodologia ademas debera venir apoyada por el desarrollo de una plataforma
de monitorizacion y correlacion de eventos de seguridad, que se desarrollara en el marco
del proyecto, y cuya disponibilidad sera de utilidad para las operadoras de infraestructuras
criticas, de cara a la ejecucion de los planes de seguridad especificos para cada una de
las infraestructuras que operen.

5. Sistema de control de situacién de las infraestructuras criticas (SGIC).

Teniendo en cuenta la diversa normativa tanto nacional como europea
(Directiva 2013/40/UE, Estrategia Europea de Ciberseguridad y la Estrategia Nacional de
Seguridad), asi como la futura Estrategia Espafiola de Ciberseguridad, las cuales abogan
por modelos de gestion de intercambio de informacion y el establecimiento de puntos de
contacto en materia de ciberseguridad, el objetivo del proyecto es la definicion de
requisitos, el disefo funcional y el desarrollo de un prototipo plenamente operativo, que
de acuerdo a los intereses del CNPIC, permita gestionar los recursos y actividades de los
agentes PIC, asi como la inclusion en el sistema de gestion del Catalogo Nacional de
Infraestructuras Estratégicas de los elementos siguientes: taxonomia de los elementos
que lo conforman, canales de comunicacion entre todos los agentes involucrados en la
PIC y Modelos de Acreditaciones / Certificaciones de seguridad.

6. RENSEI - Red Nacional de Ciberseguridad para Entornos Industriales.

La finalidad de este proyecto es la creaciéon de un mecanismo eficiente de
transferencia de tecnologia y buenas practicas internacionales en materia de seguridad
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en entornos industriales. La intencion es captar la colaboracion de diversos
departamentos, grupos de investigacion y «spin-offs», inicialmente de tres universidades
andaluzas (Universidad de Cérdoba, Sevilla y Jaén), para con posterioridad ir
incorporando al resto de universidades interesadas para que participen con proyectos de
I+D+i y transferencia tecnoldgica, en materia de seguridad en entornos industriales y
conseguir que Linares sea el centro de referencia en materia de investigacion en
seguridad y proteccioén de las infraestructuras criticas.
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