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RESOLUCION de 8 de enero de 2004, del Instituto Nacional
de Administracion Publica, por la que, en colaboracion
con el Centro Criptolégico Nacional del Centro Nacional
de Inteligencia, se convocan actividades formativas a
desarrollar por el Centro de Estudios Superiores de la Fun-
cion Publica durante el afio 2004.

La Ley 11/2002, en su articulo 4.° e), asigna al Centro Nacional de
Inteligencia las funciones de «coordinar la accién de los diferentes orga-
nismos de la Administracion que utilicen medios o procedimientos de
cifra, garantizar la seguridad de las tecnologias de la informacién en ese
ambito, informar sobre la adquisicion coordinada de material criptologico
y formar al personal, propio o de otros servicios de las Administracion,
especialista en este campo para asegurar el adecuado cumplimiento de
las misiones del Centro». En consecuencia, el Instituto Nacional de Admi-
nistracion Publica convoca, en colaboraciéon con el Centro Criptoléogico
Nacional y a través del Centro de Estudios Superiores de la Funciéon Publi-
ca, las acciones formativas «INFOSEC» y «Acreditacion INFOSEC», que se
desarrollaran de acuerdo con las siguientes bases.

Primera. Alcance.—Mediante la presente Resolucion se convocan las
acciones formativas INFOSEC» y «Acreditacion INFOSEC» que se detallan
en el anexo 1.

La finalidad del curso de «Seguridad de las tecnologias de la informacion
(INFOSEC)» es proporcionar a los concurrentes los conocimientos nece-
sarios para la valoracion y gestion de riesgos y para la redaccion y apli-
cacion de los procedimientos y politicas de seguridad adecuados para pro-
teger la informacién procesada, almacenada o transmitida por Sistemas
de Informacién y Telecomunicaciones contra la pérdida de la confiden-
cialidad, integridad y disponibilidad de la informacién y la integridad y
disponibilidad de los propios Sistemas.

Complementariamente, el curso de «Acreditacion INFOSEC» cubre el
campo de la realizaciéon de las configuraciones seguras de los distintos
elementos de un sistema de informaciéon y telecomunicaciones, y tiene
como objetivo formar a personal técnico con responsabilidades en la imple-
mentacion y operaciéon de sistemas, o a personal directivo o técnico con
responsabilidades en la gestion de seguridad y en la realizaciéon de con-
figuraciones seguras de los mismos. Los sistemas que necesitan configu-
racion segura son aquellos sistemas de informacién y telecomunicaciones
de cualquier entidad cuya necesidad de acreditacién haya sido acordada
por la Administracion.

Segunda. Destinatarios.—Estas acciones formativas se dirigen, en
general, al personal de sistemas y tecnologias de la informacion y las
comunicaciones al servicio de las Administraciones Publicas que desem-
pefie funciones directamente relacionadas con dichos sistemas y tecno-
logias.

No obstante, en la descripcion del anexo 1 correspondiente a cada
una de las acciones formativas se proporciona informacién acerca de sus
destinatarios asi como, en su caso, de la existencia de posibles requisitos
previos.

Tercera. Solicitudes y plazo de presentacion.—Los candidatos debe-
ran aportar:

Solicitud segun el modelo que figura en el anexo 2 de la convocatoria,
en el que se incluiran los datos personales, administrativos y profesionales.

Curriculum vitae del solicitante, segiin modelo del anexo 3.

Memoria en la que, brevemente, se expongan los motivos que les animan
a solicitar la participacion en los cursos.

Informe favorable del centro de destino del solicitante firmado por
un responsable con categoria de Subdirector General o superior, en el
que se manifieste el interés objetivo de la organizacion administrativa
en la participacion del solicitante en el curso.

Las solicitudes deberdn ser remitidas, de cualquiera de las formas pre-
vistas en la Ley de Régimen Juridico y Procedimiento Administrativo

Comun, al Instituto Nacional de Administracion Publica-Centro de Estudios
Superiores de la Funciéon Publica, calle Atocha, 106, 28012 Madrid, fax
n.° 91/273 92 45, dentro del plazo que finalizara el dia 15 de febrero
de 2004 para el «Curso de Seguridad de las Tecnologias de la Informacion
(INFOSEC)», y un mes previo a la celebracion de cada una de las ediciones
para el «Curso de Acreditacion INFOSEC».

Cuarta. Informacion adicional.—Se podra solicitar informacion adi-
cional sobre esta convocatoria al teléfono 91 273 92 44 y al fax 91 273
92 45, asi como a la direccién de correo electréonico cesfp.tic@inap.map.es
Asimismo, también se pueden consultar las paginas de informacion del
INAP en internet: http://www.inap.map.es/inapnew/esfp/act_form/
fortic.htm

Madrid, 8 de enero de 2004.—El Director, Fernando Sainz Moreno.

Ilma. Sra. Directora del Centro de Estudios Superiores de la Funcién
Publica.

ANEXO 1

«Curso de Seguridad de las Tecnologias de la Informacion-INFOSEC»
(TIC 0363-01)

Finalidad.—La finalidad del «Curso de Seguridad de las Tecnologias
de la Informacién-INFOSEC» (TIC 0363-01) es proporcionar a los concurren-
tes los conocimientos necesarios para la valoracion y gestion de riesgos
y para la redaccién y aplicacion de los procedimientos y politicas de segu-
ridad adecuados para proteger la informaciéon procesada, almacenada o
transmitida por Sistemas de Informacién y Telecomunicaciones contra la
pérdida de la confidencialidad, integridad y disponibilidad de la infor-
macion y la integridad y disponibilidad de los propios Sistemas.

Créditos/horas del plan de estudios.—La distribuciéon de las 100 horas
del curso (10 créditos) es la siguiente:

Teoria: 8,9 créditos/89 horas.
Practica: 1,1 créditos/11 horas.

Normas y certificado de superacién.—Durante el desarrollo del curso,
el alumno tendra que superar una prueba por cada una de las materias
que componen el contenido del curso. Las preguntas seran tedricas de
tipo test en formato escrito con cuatro respuestas posibles (una unica
verdadera), no restando puntos las mal contestadas y versaran sobre las
materias estudiadas. Sera necesario concluir cada una de las evaluaciones,
por lo menos, con el minimo exigido, siendo el resultado de las mismas
ponderado por el nimero de créditos de que consta cada materia. En
caso de no superar el minimo exigido, el alumno debera realizar una eva-
luacion de recuperacion que, si tampoco la supera, supondra la baja en
el curso.

El minimo exigido en cada materia sera de cinco (5); las preguntas,
al ser de tipo test, tendran cada una de ellas el mismo valor, siendo la
nota obtenida funcién de las preguntas acertadas respecto al nimero total
de formuladas. La nota final del curso serd la media de cada una de las
notas obtenidas segin la ponderacion establecida en el parrafo anterior.

Cualquier modificacion de lo anterior, por circunstancias que asi lo
exijan, quedara reflejada en el acta de finalizacion del curso.

Al finalizar el curso, los concurrentes que lo hayan superado con apro-
vechamiento obtendran un certificado rubricado por el Secretario de Esta-
do Director del Centro Nacional de Inteligencia y por el Director General
del INAP, como garantia de la superacion del curso. Los certificados tam-
bién se remitiran al Registro General de Personal para su inscripcion y
demas efectos oportunos.

Destinatarios.—Podra solicitar este curso el personal al servicio de las
Administraciones Publicas de los grupos A o B que tenga responsabilidades
en la planificacion, gestion, administracion o mantenimiento de los Sis-
temas de Informaciéon y Telecomunicaciones, o con la seguridad de los
mismos. Para el personal militar, el Ministerio de Defensa hara una con-
vocatoria especifica.

Se considerara como prioridad para la selecciéon de concurrentes al
curso el estar desarrollando, en su actual destino, actividades de plani-
ficacion, gestion, administracion o mantenimiento de Sistemas de Infor-
macion y Telecomunicaciones, o la seguridad de los mismos, por un periodo
superior a dos anos.

Materias y asignaturas.—A continuacion se detallan las materias y asig-
naturas en las que se distribuye el curso con expresion de contenidos
y asignacién de horas lectivas.
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Denominaciéon de materias Asignaturas que componen la materia

Créditos

Breve descripcion del contenido
TOT TEO PRA

Introduccién a la criptolo- | Criptografia cldsica.
gia. Teoria de la criptografia.
Teoria de la criptofonia.

Introduccién a los sistemas | Redes y servicios de telecomunicaciones.
de informacién y teleco-
municaciones.

Politicas INFOSEC. Introducciéon INFOSEC.
Normativa de seguridad.

Politicas de seguridad.

Procedimientos INFOSEC. | Evaluacion y gestion de riesgos.
Analisis de vulnerabilidades.
Procedimiento de acreditacion.
Gestion de incidentes.

Planes de contigencia.
Amenaza TEMPEST.

Medidas técnicas INFOSEC. | Herramientas de seguridad.
Equipamiento INFOSEC.

Seguridad criptolégica. Seguridad criptolégica.

0,7 0,7 0 Principios basicos de la criptologia.
Criptografia moderna. Criptografia de clave publica.

Sistemas de criptofonia.

1,6 1,6 0 Generalidades. Redes y servicios de telecomunica-
ciones. Protocolos. Mecanismos de seguridad. Ser-

vicios de internet.

1,6 1,6 0 Conceptos y terminologia INFOSEC.
Evaluacion, certificacion y acreditacion.
Esquemas de certificacion. Normativas y estandares

de seguridad. Politicas de seguridad de la TIC.

24 1,9 0,5 | Vulnerabilidades y amenazas a los sistemas de infor-
macion. Documentacion de seguridad.

Inspecciéon INFOSEC. Amenaza TEMPEST y TRAN-
SEC. Caso practico de ataque.

2,7 23 0,4 | Dispositivos de proteccion de perimetro.
Antivirus. Deteccion de intrusos (IDS).
Infraestructura de clave publica (PKI).
Equipamiento INFOSEC para la Administracion.

1,0 0,8 0,2 | Proceso de evaluacion. Tipos de cifradores.
Equipamiento criptolégico.

Lugar de imparticion: El lugar de desarrollo del curso es la sede ins-
titucional del Centro Nacional de Inteligencia, avenida del Padre Huidobro,
Km. 8,5, 28023 Madrid, bajo la direccién del Subdirector General del Centro
Criptolégico Nacional.

Teléfono de contacto: 91 372 50 00. Fax: 91 372 58 08.

Correo electronico: CentroCriptolégicoNacional@oc.mde.es

Plaza que se convocan: Treinta (30) plazas.

Fecha de celebraciéon: Del 4 de marzo al 2 de abril de 2004, desarro-
llandose habitualmente en horario de manana (de 9 a 14 horas).

«Curso de acreditacion INFOSEC» 3 ediciones (TIC0364-xx)

Finalidad: La finalidad del «Curso de acreditacion INFOSEC»
(TIC0364-xx) es proporcionar a los concurrentes los conocimientos nece-
sarios para que sean capaces de comprobar, con una garantia suficiente,
las configuraciones de seguridad de los distintos elementos (sistemas ope-
rativos, base de datos, dispositivos de comunicaciones, etc.) que puedan
conformar cualquiera de los sistemas de informacion y telecomunicaciones
en el ambito de la Administracion.

Créditos/horas del plan de estudios: La distribucién de las 90 horas
de cada edicion del curso (9 créditos) es la siguiente:

Teoria: 1,3 créditos/13 horas.
Préactica: 7,7 créditos/77 horas.

Normas y certificado de superacion: Al finalizar el curso, los asistentes
al mismo obtendran un certificado rubricado por el Secretario de Estado
Director del Centro Nacional de Inteligencia y por el Director General
del INAP. Los certificados también se remitirdn al Registro General de
Personal para su inscripcién y demas efectos oportunos.

Una inasistencia superior al 10 por 100, sea cual sea la causa, impo-
sibilitara la expedicion de cualquier certificado.

Destinatarios: Podra solicitar este curso el personal al servicio de las
Administraciones Publicas de los grupos A, B o C que tenga responsa-
bilidades en la planificacion, gestiéon, administracién o mantenimiento de

sistemas de informacién y/o telecomunicaciones, o con la seguridad de
los mismos. Para el personal militar, el Ministerio de Defensa hara una
convocatoria especifica.

Se consideraran como prioridades para la seleccion de concurrentes
al curso, las siguientes:

Actividad relacionada con la administracion de sistemas de informacion
y telecomunicaciones bajo entorno Windows NT/2000/XP, UNIX propie-
tarios y/o con equipos de comunicaciones.

Haber realizado cursos relacionados con las tecnologias de la infor-
macion o su seguridad.

Tener responsabilidades en la implementacién u operacion de sistemas
de informacién y telecomunicaciones, a nivel técnico, o responsabilidades
a nivel directivo o técnico en la gestion de la seguridad de dichos sistemas.

Lugar de imparticion: El lugar de desarrollo del curso es la sede del
Instituto Nacional de Administracion Publica (INAP) en Madrid, bajo la
direccién del Subdirector General del Centro Criptolégico Nacional.

Teléfono de contacto: 91 372 50 00, 91 273 92 44. Fax: 91 372 58
08, 91 273 92 45.

Correo electrénico: CentroCriptolégicoNacional@oc.mde.es,
cesfp.tic@inap.map.es

Plazas que se convocan: Seis (6) plazas para cada uno de los cursos.

Fecha de celebracion: (TIC0364-01) I Curso de acreditacion INFOSEC
(tres semanas): Del 10 al 28 de mayo de 2004, desarrollandose habitual-
mente en horario de manana (de 9 a 14 horas) y tarde (16 a 18 horas).

(TIC0364-02) II Curso de acreditacion INFOSEC (tres semanas): Del
14 de junio al 2 de julio de 2004, desarrollandose habitualmente en horario
de manana (de 9 a 14 horas) y tarde (16 a 18 horas).

(TIC0364-03) III Curso de acreditacion INFOSEC (tres semanas): Del
20 de septiembre al 8 de octubre de 2004, desarrollaindose habitualmente
en horario de manana (de 9 a 14 horas) y tarde (16 a 18 horas).

Materias y asignaturas: A continuacién se detallan las materias y asig-
naturas en las que se distribuye el curso con expresiéon de contenidos
y asignacién de horas lectivas.
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Créditos
Denominaciéon de materias Asignaturas que componen la materia Breve descripcion del contenido
TOT | TEO | PRA

Procedimientos INFOSEC. | Introduccién INFOSEC. 2,0 1,3 0,7 | Vulnerabilidades y amenazas a los sistemas de infor-
Evaluacion y gestion de riesgos. macién. Documentacion de seguridad. Inspeccion
Andlisis de vulnerabilidades. INFOSEC. Amenaza TEMPEST y TRANSEC. Caso
Procedimiento de acreditacion. practico de inspeccién.
Gestion de incidentes.
Planes de contigencia.
Amenaza TEMPEST.

Medidas técnicas INFOSEC. | Seguridad en sistemas operativos. 7,0 0,0 7,0 | Seguridad en sistemas UNIX y Windows.

Seguridad en sistemas de comunicaciones.
Seguridad en base de datos.

Herramientas de seguridad.
Equipamiento INFOSEC.

Routers y Switches. Servidor de correo.

Seguridad en base de datos. Dispositivos de protec-
cion de perimetro. Antivirus.

Deteccion de intrusos (IDS). Equipamiento INFOSEC
para la Administracion.
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ANEXO2

Ministerio

de
MODELO DE INSTANCIA M AP Administraciones

oy

_ e

A S L

ANEXO i

Publicas
CURSC QUE SE SQOLICITA
CODIGO
DATOS PERSONALES
PRIMER APELLIDG SEGUNDO APELLIDD
NOMBRE DON.L SEXO EDAL
DATOS ADMINISTRATIVOS
CUERPO O GRUPO DE PERTENENCIA (en activo) AND INGRESO
PUESTO DF TRABAJIO ACTUAL. Denominacion N#VEL ARC NOMBRAMIENTC
CENTRO DIRECTING MINISTERIO / COMUNIBAD AUTONCMA { QROANISMG
DIRECCION DEL PUESTO DE TRABAIC ACTUAL: {Calle y numero) oP PROVINGIA ! MUNIDIPIO
TELEFONG (con prefip) FAX {con prefijo} -t
DATOS ACADEMICOS
TITULOS ACADEMICOS CENTRO DURACION FECHA EXPEDICICN
1)-
2).-
CURSOS REALIZADOS EN EL INAP ANO REALIZACION
1).-
2).-
3.
CURSOS REALIZADOS EN OTROS CENTROS EN EL AREA QUE SE SOLICITA ANO REALIZACION
1).-
2).-
Declaro, por mi honor, ser ciertos cuantos datos figuran en la presente solicitud
CONFORME
EL SUBDIRECTOR GENERAL
........................ a....de..........de200
{Firma)
Fdo:

lima. Sra. Directora del Centro de Estudios superiores de ia Funcion Publica
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ANEXO 3

MODELO DE CURRICULUM VITAE

PRIMER APELLIDG

SEGUNDO APELLIDO

NOMBRE

1. FORMACION ACADEMICA

1.1 Ensefanza Universitaria

TITULO ACADEMICO CENTRO Fecha expedicion
1.2 Otros Estudios
TITULO / DIPLOMA / CURSO CENTRQ DURACION Fecha expedicion
1.3 idiomas
IDIOMA NIVEL CONOCIMIENTO TITULO CENTRO Fecha expedicion

2. EXPERIENCIA EN LA EMPRESA PRIVADA

EMPRESA

ACTIVIDAD

PUESTO OCUPADO

PERIODQ DE TIEMPOC

3. EXPERIENCIA EN LA ADMINISTRACION PUBLICA

3.1 Datos profesionales

CONDICION
CUERPOS O ESCALAS GRUPO FECHA INGRESC (funcionario carrera,
eventual, interino, laboral)
3.2 Puestos desempeiiados
DENOMINACION SUBDIRECCION CENTRO MINISTERIO | NIVEL Fecha Faecha
GENERAL DIRECTIVO Nombramiento cese
3.3 Trabajos de Investigacién, publicaciones, actividades docentes, y otras actividades
....................... ... e eree e nr e e, O 200



