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RESUMEN

El presente trabajo pretende reflexionar acerca del concepto «carga despropor-
cionada» y de la expresion «facilitar informacion», introducidos en la Ley de Enjui-
ciamiento Criminal con la reforma operada por LO 13/2015, de 5 de octubre, y man-
tenidos en el Anteproyecto de Ley de Enjuiciamiento Criminal de 2020, para acotar el
deber de colaboracion en el contexto del registro de dispositivos de almacenamiento
masivo de informacion.
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ABSTRACT

This paper intends to analyse the concept of «disproportionate burden» and the
reference to the «provision of information», included both in the Spanish Criminal
Procedure Act, as amended by Organic Law 13/2015 of 5 October, and in the 2020
Draft Criminal Procedure Act as limits to the duty of collaboration in the context of
massive information storage devices searching.
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1. PLANTEAMIENTO DEL PROBLEMA: LA INVESTIGACION
CRIMINAL DESPUES DE SISTEMA OPERATIVO IOS 8

La proliferacién del uso de dispositivos electronicos ha provocado
un correlativo incremento del interés de la Justicia en acceder a los
datos que en ellos se contienen. No solo ha aumentado en los tltimos
afios de manera exponencial la comisién de los denominados
«ciberdelitos» (1), sino que también en los delitos tradicionales, aje-
nos a las nuevas tecnologias, los llamados teléfonos inteligentes han
pasado a erigirse en una fuente probatoria capital. No en vano, autores
y victimas de delitos que podemos calificar de analégicos portan en
sus moviles potentes dispositivos de geolocalizacién y una serie de
instrumentos —una camara de fotos, una grabadora de audio y video y
un modo de comunicarse con el exterior— que pueden ser utilizados
durante la comisién del delito que protagonizan o padecen. Este tipo
de evidencias(2) contenidas en los dispositivos electrénicos han sido
bautizadas con el nombre de «prueba digital».

(1) Un revelador andlisis estadistico sobre la cibercriminalidad en Espaiia en:
http://www.interior.gob.es/documents/10180/11389243/Estudio+sobre+la+Cibercri
minalidad+en+Espa%C3%B 1a+2020.pdf/ed85b525-e67d-4058-9957-ea99ca9813c3
(Gltima consulta 12/2/2022).

(2) A este respecto, véase, por ejemplo, BLaNco, H.: «El hackeo con orden
judicial en la legislacién procesal espafiola a partir de la Ley Orgdnica 13/2015 del 5
de octubre», InDret 1. 2021, p. 433; SAIN, G. y AzzOLIN, H.: Delitos informdticos,
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Loégicamente, el éxito en la bisqueda de pruebas digitales choca
frontalmente con el uso, también en incesante crecimiento, de herra-
mientas de control de acceso y cifrado, cuya utilizacién, més alld de
estar permitida, es considerada esencial para garantizar la proteccién
de determinados derechos fundamentales como son el derecho al
secreto de las comunicaciones, el derecho a la intimidad y la libertad
de expresion(3).

Por todo ello puede afirmarse que desde el nacimiento de las nue-
vas tecnologias existe una pugna légica entre los encargados de la
investigacion criminal, interesados en acceder al contenido de los dis-
positivos, y las empresas digitales que, con el objetivo de lucrarse y
bajo el pretexto de proporcionar seguridad y tranquilidad a sus usua-
rios, tratan de dificultar todo acceso no consentido a sus productos.
Ello ha derivado en una suerte de competicidn, ciertamente desigual,
entre un sector privado, que presta cobijo al delincuente con continuas
mejoras técnicas garantes de su anonimato, y un sector publico siem-
pre a la zaga, pese a la excelente formacion de sus técnicos y a los
ingentes desembolsos econdmicos en los mas avanzados dispositivos
de desbloqueo y extraccién de datos.

En cualquier caso, semejante pugna se ha mantenido hasta tiem-
pos relativamente recientes dentro de lo que podriamos calificar como
una desigualdad «aceptable», en la medida en que el Estado, con gran
esfuerzo, acababa logrando el deseado acceso al dispositivo y con ello
a las pruebas digitales que esclarecian lo ocurrido e incriminaban al
delincuente.

En efecto, durante un largo periodo de tiempo, los investigadores
han logrado introducirse en los dispositivos electrénicos protegidos
mediante contrasefias recurriendo al mecanismo tradicional del deno-
minado «ataque de fuerza bruta». De esta manera, y al igual que hicie-
ran las primeras maquinas creadas durante la Segunda Guerra Mundial
por los Aliados para descifrar los mensajes que los alemanes encripta-
ban gracias a la famosa maquina «Enigma», el investigador criminal
introducia todas las combinaciones numéricas posibles hasta dar con
la adecuada.

Investigacion criminal, marco legal y peritaje, IBdef, Montevideo-Buenos Aires, 2017,
pp. 12-14; Povepa CriADO, M. A.: Delitos en la Red, Fragua, Madrid, 2015, pp. 156,
que distingue entre evidencia electrénica y evidencia digital, pp. 153-157.

(3) Una enumeracién de los distintos derechos afectados segin la medida de
investigacion en RICHARD GONZALEZ, M.: «La investigacién y prueba de hechos y
dispositivos electrénicos», Revista General de Derecho Procesal, nim. 43, septiem-
bre 2017, p. 17.
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Ante el éxito del investigador publico, que antes o después lograba
su propdsito de acceder al contenido del dispositivo, las empresas tec-
nolégicas dieron un paso mas y convirtieron las contrasefias en algorit-
mos de gran complejidad. Un hito, en este sentido, lo constituyé la
creacion del AES-256, que representa el estdndar de encriptacion més
avanzado que se conoce a dia de hoy. No obstante, como seguia tratdn-
dose entonces de un problema de cédlculo matemdtico y de tiempo, lo
Unico que requeria el investigador para garantizarse el acceso al dispo-
sitivo cifrado era un aumento en la velocidad y la potencia de célculo.
La solucion llegaria entonces de la mano de las «supercomputadoras»
que, gracias al funcionamiento simultdneo de sus cientos de procesa-
dores por medio del bautizado como «trabajo en paralelo», permitirian
lograr el deseado acceso a la prueba digital todavia unos afios mas.

El panorama cambiaria, sin embargo, de manera radical a partir
de 2014. Ese afio Apple saca al mercado un sistema operativo, el iOS 8§,
cuyas mejoras técnicas dejarian al sector publico fuera de esa compe-
ticion. En efecto, esta nueva version introduciria, por un lado, un sis-
tema de retardo que provocaba una paulatina ralentizacion en el propio
sistema tras la insercion de una contrasefia fallida, no admitiendo una
nueva contrasefia hasta que hubiera transcurrido un tiempo determi-
nado. Ese tiempo aumentaba exponencialmente tras cada intento, de
manera que, después de unas cuantas contrasefas erroneas, habia que
esperar afios para poder introducir la siguiente. Con esta medida se
acababa con la posibilidad de recurrir a la fuerza bruta para acceder a
un dispositivo electrénico, lo que equivalia a dejar a la investigacion
criminal herida de muerte. Y por si esto fuera poco, el iOS 8 introdujo
una segunda medida letal para la investigacién criminal: un sistema de
autodestruccion de datos que el usuario podia habilitar y que provo-
caba que, tras diez de esos intentos fallidos, la informacién contenida
en el dispositivo fuera borrada automaticamente.

Con semejantes innovaciones técnicas, el sector publico quedaba
fuera de la carrera, al menos en lo relativo a los productos con el logo
de la manzana. La innovacién introducida por Apple generd, ademads,
un 1égico efecto imitacidn por parte de sus competidores, de manera
que todas las empresas tecnoldgicas pasaron a instalar de serie en los
dispositivos que sacaban al mercado complejos sistemas de acceso y de
cifrado de datos. La proteccién de la confidencialidad del usuario —y la
consiguiente debilidad del Estado— se generalizé. También los servi-
cios de comunicacion, desde WhatsApp hasta Zoom, pasaron al lla-
mado «cifrado de extremo a extremo»(4), e incluso en Internet

(4) Se denomina «de extremo a extremo» porque el mensaje es cifrado en el
extremo del remitente, viaja cifrado, y llega cifrado al extremo del destinatario, que es
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empezaron a ofrecerse de manera gratuita sistemas de encriptacioén de
datos, como el GnuPG, 7-ZIP, AES Crypt, Diskryptor, BitLocker, MEO
y VeraCrypt, entre otros.

En este nuevo escenario el investigador publico perdi6 toda liber-
tad y autonomia y en lo relativo al acceso a los dispositivos electroni-
cos pasé a depender irremediablemente de la ayuda del sector privado.
El legislador, consciente de esa relacién de dependencia y de los inte-
reses muchas veces contrapuestos de ambos sectores, incluyé en la
reforma de la Ley de Enjuiciamiento Criminal (en adelante, LECrim)
operada por LO 13/2015, de 5 de octubre(5), una serie de deberes de
colaboracién sobre el sector privado que garantizaran al sector piblico
el acceso a la prueba digital. Esos deberes, y sus limites, se han man-
tenido con ciertos retoques en el texto del Anteproyecto de Ley de
Enjuiciamiento Criminal de 2020. Al andlisis de unos y otros dedica-
remos las lineas que siguen.

2. CONSIDERACIONES GENERALES ACERCA DEL ACCESO
A LOS DISPOSITIVOS ELECTRONICOS EN LA LECRIM

Como es sabido, con la importante reforma operada en la LECrim
porlaLO 13/2015, de 5 de octubre, se reguld por primera vez en Espafia
el registro de dispositivos electrénicos, cuestion que hasta entonces se
encontraba en una situacion de alarmante vacio normativo. Las disposi-
ciones contenidas en el Convenio de Budapest de 2001 sobre ciberde-
lincuencia, ratificado por Espafia en el afio 2010, resultaban insuficientes
y excesivamente genéricas. Las numerosas lagunas existentes eran
suplidas por la jurisprudencia a través de una constante adaptacién de
las instituciones tradicionales y de un recurso incesante a la analogia.

Prueba de la precariedad de la situacién lo constituia el hecho de
que, hasta la reforma de la LECrim, el acceso a los datos contenidos en
los dispositivos electrénicos se regia por los preceptos tradicionales
relativos al registro de libros y papeles y recogida de otros efectos e
instrumentos del delito. Los jueces de instruccion y de la policia, ante
la obsolescencia de las normas procesales, incompatibles con las exi-

el unico que puede descifrarlo. Por oposicion a este sistema, en el llamado «cifrado de
datos en trdnsito», los mensajes se cifran en el extremo del remitente, pero al llegar al
servidor son descifrados y cifrados nuevamente, para descifrarse finalmente al llegar
al destinatario.

(5) Ley Orgénica 13/2015, de 5 de octubre, de modificaciéon de la Ley de Enjui-
ciamiento Criminal para el reforzamiento de las garantias procesales y la regulacién
de las medidas de investigacién tecnoldgica (BOE nim. 239, de 6.10.2015).
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gencias que planteaba el nuevo mundo digitalizado, debian —parafra-
seando al juez Marchena(6)— recurrir a la imaginacién en demasiadas
ocasiones(7). Urgia, pues, la elaboracién de una normativa especifica
que adaptara el Derecho procesal penal al nuevo escenario donde habia
pasado a desarrollarse la actividad criminal tras la revolucién tecnold-
gica. Sin embargo, hizo falta todavia una sentencia del Tribunal Cons-
titucional(8) que, al declarar la nulidad de una medida probatoria —en
concreto, de unas grabaciones obtenidas mediante la colocacién de
micréfonos en la celda de una comisaria, por vulnerar el derecho al
secreto de las comunicaciones— precipitaria la ansiada reforma.

No obstante, el acometimiento de semejante tarea legislativa no
era, sin embargo, sencillo, pues a las dificultades 16gicas derivadas de
la exigencia de conocimientos técnicos especificos(9) se sumaba la
dificultad anadida de que un mismo acceso podia vulnerar derechos
diferentes y con distinta proteccién constitucional. Asi, y a titulo mera-
mente ejemplificativo, los correos electrénicos, los mensajes, las fotos,
los datos bancarios y los datos relativos a la geolocalizacién que coe-
xisten en un mismo dispositivo, se corresponden con bienes juridicos

(6) Manuel Marchena es un acreditado experto en nuevas tecnologias. Sin nin-
guna pretensioén de exhaustividad, destacan entre sus publicaciones, por ejemplo:
«Algunos aspectos procesales de Internet», en Problemdtica juridica en torno al
fenomeno Internet, Cuadernos de Derecho Judicial, Escuela Judicial, Consejo Gene-
ral del Poder Judicial, 2000; «El sabotaje informético: entre los delitos de dafios y
desdrdenes publicos», Actualidad informdtica Aranzadi: revista de informdtica para
Jjuristas, nim. 40, 2001 y «Dimensién juridico-penal del correo electrénico», publi-
cado en Estudios juridicos, nim. 2007. En 2012 fue designado Presidente de la
Comision Institucional creada para la elaboracién de una propuesta de reforma de la
Ley de Enjuiciamiento Criminal. Es autor, junto al catedritico de Derecho procesal
Nicolds Gonzdlez-Cuéllar de la obra de referencia La Reforma de la Ley de Enjuicia-
miento Criminal de 2015, Ediciones Juridicas Castillo de Luna, Madrid, 2015. De
alguna de sus intervenciones publicas se informa, por ejemplo, en https://
www.20minutos.es/noticia/4149329/0/el-juez-marchena-sobre-el-uso-de-las-nue-
vas-tecnologias-todos-vamos-dejando-un-rastro-que-nos-hace-transparentes/ y en
https://www.diariodenavarra.es/noticias/navarra/2020/02/12/el-juez-marchena-
alerta-universidad-navarra-vinculacion-entre-nuevas-tecnologias-
delito-680623-300.html (dltimo acceso a ambos links 1/2/2022).

(7) En este sentido, en el Preambulo de la LO 13/2015, de 5 de octubre, se
afirma que «por muy meritorio que haya sido el esfuerzo de jueces y tribunales para
definir los limites del Estado en la investigacion del delito, el abandono a la creacién
jurisprudencial de lo que ha de ser objeto de regulacion legislativa ha propiciado un
déficit en la calidad democrética de nuestro sistema procesal, carencia que tanto la
dogmadtica como instancias supranacionales han recordado».

(8) STC 145/2014, de 22 de septiembre.

(9) Acerca de las numerosas complejidades técnicas y de todo tipo que la mate-
ria plantea puede verse RUBIO ALAMILLO, J.: «La informadtica en la reforma de la Ley
de Enjuiciamiento Criminal», Diario La Ley, nim. 8662, 2015, pp. 1-12.
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diversos, de manera que con el acceso al dispositivo, dependiendo de
la informacién que se encuentre, unas veces puede verse afectado, por
ejemplo, al derecho a la intimidad o derecho a la proteccién de datos,
y otras, al derecho al secreto de las comunicaciones, que como es
sabido, goza de un nivel de proteccion constitucional superior. No en
vano, con el objeto de proporcionar un tratamiento unitario se propone
incluso englobar todos estos derechos en un tnico espacio de exclu-
sion que se ha dado en denominar «derecho al entorno virtual»(10).
Sorteados o no todos los obstaculos, podemos afirmar que con la
reforma de la LECrim por medio de la LO 13/2015, de 5 de octubre,
el legislador ha optado, en lineas generales, por una regulacion singu-
larmente garantista a la hora de obtener la prueba digital. Introduce
como nuevas medidas de investigacion el registro de dispositivos de
almacenamiento masivo y el registro remoto de equipos informaticos.
A su vez, dentro del registro de dispositivos de almacenamiento
masivo diferencia el acceso a dispositivos aprehendidos con ocasion
de un registro domiciliario, los incautados fuera del mismo, y el regis-
tro ampliado a través del que estd siendo objeto de registro fisico (el
llamado cloud computing). Para todo tipo de acceso se exige la resolu-
cidn judicial habilitante, no bastando ya, al contrario de como se venia
haciendo antes de la entrada en vigor de la reforma de 2015, la cober-
tura que proporciona la autorizacion judicial para el registro domici-
liario. Dicha resolucién, salvo el caso del registro remoto(11), podra
ser posterior y tener un cardcter convalidante siempre y cuando la

(10) A favor de este tratamiento unitario, por todas, ya la STS 823/2015, de 28
de febrero. Respecto a los diferentes derechos afectados, puede verse ZARAGOZA
TEJADA, J. L.: «El registro de dispositivos de almacenamiento masivo de la informa-
cién», en la obra dirigida por él, Investigacion tecnoldgica y derechos fundamentales,
Thomson Reuters Aranzadi, Pamplona, 2017, pp. 408-420. En la importante
STS 489/2018, de 23 de octubre, se afirma (FJ 5): «Algunos precedentes alientan la
aparicion de un derecho vinculado a los mencionados, pero con cierta vocacion de
emanciparse para cobrar autonomia e identidad propias. Partiendo de la plurifuncio-
nalidad de los datos que se almacenan en cualquier ordenador y otros dispositivos
asimilables por su capacidad de acumular informacién vinculada a una persona
(smartphone) se conviene en la necesidad de un tratamiento unitario a partir de la
proclamacién de un derecho al entorno digital. Serfa un derecho de nueva generacion
que servirfa para alumbrar y justificar distintos escalones de proteccion jurisdiccional
(SSTS 342/2013, de 17 de abril; 587/2014, de 24 de febrero, y 587/2014, de 18 de
julio)». En el mismo sentido se pronuncia mas recientemente la STS 462/2019, de 14
de octubre (FJ 1).

(11) Aunque ello ha sido objeto de duras criticas. En contra de no permitir el
registro remoto sin autorizacion judicial en casos de urgencia, por ejemplo, MONTES
ALVARO, M. A.: «La regulacién de las medidas de investigacion tecnoldgica y la pro-
teccion de los derechos reconocidos en el articulo 18 CE», Revista del Ministerio
Fiscal, afio 2017, nim. 3, p. 116.
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urgencia impida obtener la autorizacién judicial con anterioridad al
acceso. Logicamente, puesto que todas estas injerencias afectan a
derechos fundamentales, solamente estaran legitimadas en la medida
en que se lleven a cabo respetando los principios de especialidad, ido-
neidad, excepcionalidad, necesidad y proporcionalidad, como reglas
que orientan y rigen la investigacion tecnoldgica en su conjunto(12).

3. LA REGULACION DE LOS DEBERES DE COLABORACION
EN LAS MEDIDAS DE INVESTIGACION TECNOLOGICA

A grandes rasgos, y de acuerdo con la propia clasificacién que
establece la Ley, cuatro son los grupos o momentos principales en los
que pueden agruparse estas obligaciones de cooperar en la investiga-
cion tecnoldgica(13): la relativa a la intervencién de las comunicacio-
nes telefénicas o telemadticas, la que tiene que ver con el registro de
dispositivos de almacenamiento masivo de informacion, la que hace
referencia a los registros remotos de equipos informéticos y, por
ultimo, la que se exige para garantizar la conservacién de datos.

A la delimitacién del contorno de esas obligaciones de cooperar,
junto con otras importantes cuestiones, se han dedicado diversas
Circulares de la Fiscalia General del Estado (en adelante, FGE) del
afio 2019(14). Veamos brevemente en qué consisten estos deberes, no

(12) Véase MARCHENA GOMEZ, M. y GONZALEZ-CUELLAR SERRANO, N.: La
Reforma de la Ley de Enjuiciamiento Criminal de 2015, op. cit., pp. 211-216.

(13) Mas adecuado hubiera sido probablemente, como indicaba ya el Consejo
de Estado en su Informe y recuerda Sdnchez Melgar, haber introducido un deber de
colaboracién unitario y suficientemente amplio en las disposiciones comunes que
actdan como principios rectores —esto es, en 588 bis a a k, y en los capitulos sucesi-
vos. Puede leerse la opinién de SANCHEZ MELGAR, J., en la Encuesta Juridica publi-
cada por Sepin en octubre de 2016, disponible en https://sepin.es/cronus4plus/
documento/VerDoc.asp?dist=55&referencia=SP%2FDOCT%2F21122&cod=0JP2JP
1CvOFF1T10VbOFP1%24v0GCOFalyB0G909P17P0V{08Alek1S308 AlvdlyiO5ul
dF1DkOHal%3DP01b0Fal7T1DTOFk1C50Gz0Fal Aa01fOHal AalDgOFalC42A A0
G%5F1C51CvOFFOygOHLOGB0OqO1E#25605745 (tdltimo acceso 6/3/2022).

(14) En concreto, estas cinco: Circular 1/2019, de 6 de marzo de 2019, de la
Fiscalia General del Estado, sobre disposiciones comunes y medidas de asegura-
miento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento
Criminal; Circular 2/2019, de 6 de marzo de 2019, de la Fiscalia General del Estado,
sobre interceptacion de comunicaciones telefénicas y telematicas; Circular 3/2019,
de 6 de marzo de 2019, de la Fiscalia General del Estado, sobre captacién y grabacién
de comunicaciones orales mediante la utilizacién de dispositivos electrénicos; Circu-
lar 4/2019, de 6 de marzo de 2019, de la Fiscalia General del Estado, sobre utilizacion
de dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacidn;
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sin antes recordar que la prueba digital plantea numerosos problemas
procesales, entre los que destacan los de caracter jurisdiccional
—como el de la determinacion de la localizacion de los datos que cons-
tituyen la evidencia digital(15), especialmente cuando se trata del
registro remoto de datos que se encuentran en servidores o en la
nube—, y el de la admisibilidad de la prueba transnacional(16). Ello ha
llevado incluso a algtin autor a proponer una reformulacién de los
conceptos de territorialidad y jurisdiccion.

Precisamente, la principal barrera a la hora de hacer efectivo un
deber de colaboracién vendrd impuesta por el hecho de que la empresa
extranjera no se sentird vinculada por la orden de un juez espaiiol(17).
Por todo ello, la verdadera efectividad de la investigacién criminal en
los delitos vinculados con sistemas informaticos dependera de la efica-
cia de los instrumentos de cooperacion judicial penal existentes en el
ambito internacional (18), habida cuenta de que en la gran mayoria de
los casos el obligado a colaborar se encontrara fuera de nuestro territo-
rio. Sin una cooperacién penal eficaz, los mandatos contenidos en
la LECrim quedan reducidos a una mera declaracién de intenciones.

De ello fue consciente también el Convenio de Budapest ya en el
afio 2001, al establecer las bases para la cooperacion entre Estados en

y Circular 5/2019, de 6 de marzo de 2019, de la Fiscalia General del Estado, sobre
registro de dispositivos y equipos informadticos.

(15) Por todos, OrTiZ PRADILLO, J. C.: «Nuevas medidas tecnoldgicas de
investigacion criminal para la obtencién de prueba electrénica», en Pérez Gil, J.
(coord.), El proceso penal en la sociedad de la informacion. Las nuevas tecnologias
para investigar y probar el delito, La Ley, Madrid, 2012, p. 278.

(16) Ya advertia de estos problemas BACHMAIER WINTER, L.: «Registro remoto
de equipos informadticos y principio de proporcionalidad en la Ley Orgénica 13/2015»,
Boletin del Ministerio de Justicia, aio LXXI, nim. 2195, enero 2017, pp. 26 y 27.

(17) De ahi que BERMUDEZ GONZALEZ afirme: «Otra cosa serd que dicha
intervencion sea t€cnicamente factible. O que las compaiifas extranjeras que facilitan
estos servicios se sientan vinculadas por la legislacién espafiola». Con argumentos
similares augura RODRIGUEZ LAINZ a este deber «dudosas probabilidades de €xito».
Véanse, respectivamente, BERMUDEZ GONZALEZ, J. A.: «Deber de colaboracién de
particulares en la Ley de Enjuiciamiento Criminal», Ponencia presentada en el Curso
de formacion de Fiscales «Uso de las nuevas tecnologias y nuevas formas de delin-
cuencia», celebrada en el Centro de Estudios Juridicos los dias 27 y 28 de octubre
de 2016, p. 7, disponible en www.cej-mjusticia.es (dltimo acceso 27/2/2022) y
RODRIGUEZ LAINZ, J. L: «;Podria un juez espafiol obligar a Apple a facilitar una
puerta trasera para poder analizar informacioén almacenada en un iPhone 6?», Diario
La Ley, nim. 8729, 2016, pp. 11-13.

(18) Acerca de los problemas relativos a la jurisdiccion que plantea la persecu-
cién de los ciberdelitos puede verse VELASCO SAN MARTIN, C.: Jurisdiccion y compe-
tencia en relacion al acceso transfronterizo en materia de ciberdelitos, op. cit.,
pp- 169-224.
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esta materia(19), y ello serd tenido en cuenta con seguridad en el
nuevo Ciberconvenio que vendra a reemplazarlo y cuya elaboracion
ya estd en marcha. Recordemos, a este respecto, que el 26 de mayo
de 2021 la Asamblea General de la ONU adopt6 la resolucién 75/282
relativa a la lucha contra el uso de las tecnologias de la informacién y
las comunicaciones con fines delictivos, y que el 29 de marzo de 2022
se ha publicado una «Recomendacién de Decisién del Consejo por la
que se autorizan las negociaciones de un convenio internacional inte-
gral sobre la lucha contra la utilizacién de las tecnologias de la infor-
macién y la comunicacién con fines delictivos» (20). Se avecinan,
pues, cambios normativos, que aconsejan tener en cuenta los déficits
en la regulacion actual para su correccion.

A) Laintervencion de las comunicaciones telefénicas o telematicas

Hasta la reforma de la LECrim operada en 2015(21), la regulacién
dedicada a los deberes de colaboracion resultaba tremendamente insa-
tisfactoria. Por un lado, la Ley 25/2007, de 18 de octubre, de conserva-
cioén de datos relativos a las comunicaciones electrénicas y a las redes
publicas de comunicaciones, limitaba el deber de conservacién de datos
«a los operadores que presten servicios de comunicaciones electronicas
disponibles al puiblico o exploten redes publicas de comunicaciones, en
los términos establecidos en la Ley 32/2003, de 3 de noviembre, Gene-
ral de Telecomunicaciones»; por otro, la Ley General de Telecomunica-
ciones restringia también la imposicién del deber de interceptar las
comunicaciones a «los operadores que exploten redes publicas de
comunicaciones electronicas o que presten servicios de comunicacio-
nes electrénicas disponibles al publico» (art. 39.1 LGT)(22).

Ademads, mientras que las operadoras de telecomunicaciones resul-
taban obligadas a conservar y a ceder datos a los denominados «agen-

(19) Sobre esa cooperacion puede verse, por ejemplo, ORTIZ PRADILLO, J. C.:
Problemas procesales de la ciberdelincuencia, Colex, Madrid, 2013, pp. 76-80.

(20) Texto disponible en https://eur-lex.europa.eu/legal-content/ES/TXT/HTM
L/?uri=CELEX:52022PC0132&from=EN (tdltimo acceso 20/3/2022).

(21) De entre las diversas modificaciones que ha sufrido la LECrim en 2015,
nos referiremos exclusivamente a la realizada por la LO 13/2015, de 5 de octubre, de
modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacion tecnoldgica.

(22) Los operadores estan obligados, segiin reza el apartado segundo del ar-
ticulo 39, a «realizar las interceptaciones que se autoricen de acuerdo con lo establecido
en el articulo 579 de la Ley de Enjuiciamiento Criminal, en la Ley Orgédnica 2/2002,
de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia
y en otras normas con rango de ley orgdnica».
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tes facultados»(23), quedaban eximidos de este deber los prestadores
de servicios. Consideramos a estos efectos especialmente ilustrativas
las palabras de Bermidez Gonzélez acerca de quiénes quedaban obli-
gados a colaborar: «por poner nombres y apellidos: Movistar, Voda-
fone y Orange, si; Google, Microsoft, Facebook o Amazon, no»(24).
Con el objetivo de corregir estas insuficiencias, la reforma de
la LECrim de 2015 introdujo un deber de colaboracién relativo a la
intervencién de las comunicaciones telefénicas o telematicas que afec-
taria, de acuerdo con el articulo 588 ter e. 1 LECrim, a «todos los
prestadores de servicios de telecomunicaciones, de acceso a una red
de telecomunicaciones o de servicios de la sociedad de la informacion,
asi como toda persona que de cualquier modo contribuya a facilitar las
comunicaciones a través del teléfono o de cualquier otro medio o sis-
tema de comunicacién telemética, l6gica o virtual (...)». Tras la
reforma, son destinatarios de ese deber de colaboracidn, tal y como
especifica la Circular 2/2019, «desde las mds importantes compaiiias
de telecomunicaciones hasta el simple particular que intermedie en el
proceso de comunicacidn»(25). Con ello se ha pretendido poner fin a
la falta de colaboracién existente hasta entonces, ya que por mas que
sefiale la misma Circular 2/2019 que «el precepto no hace mas que
enfatizar expresamente para los supuestos de interceptaciéon de comu-
nicaciones la obligacién de colaboracién con Jueces y Tribunales que,
con cardcter general, recogen los articulos 118 CE y 17.1 LOPJ», lo

(23) Se trata de los miembros de los Cuerpos Policiales, personal del Centro
Nacional de Inteligencia, asi como los funcionarios de la Direccién Adjunta de Vigi-
lancia Aduanera, en el desarrollo de sus competencias como policia judicial.

(24) BERMUDEZ GONZALEZ, J. A.: «Deber de colaboracién de particulares en
la Ley de Enjuiciamiento Criminal», op. cit., p. 7. También indica Bermiidez Gonza-
lez que, con la nueva regulacidn, «tan obligada queda una compafifa de telecomunica-
ciones tradicional, que suministre acceso a la red telefénica, como una compaiiia de
videojuegos online».

(25) Véase el apartado 7, «Deber de colaboracion», disponible en https://www.
boe.es/diario_boe/txt.php?id=BOE-A-2019-4241 (iltimo acceso 20/2/2022). Actual-
mente tres son, pues, los sujetos vinculados con este deber de colaboracidn: los pres-
tadores de servicios de telecomunicaciones y de acceso a redes de telecomunicaciones,
los prestadores de servicios de la sociedad de la informacidn, y cualquier otra persona
que de algin modo contribuya a facilitar las comunicaciones a través del teléfono o de
cualquier otro medio o sistema de comunicacion telemadtica, 16gica o virtual. En defi-
nitiva, estd obligado a colaborar todo sujeto que sepa cémo se accede al contenido del
dispositivo, bien porque conoce el funcionamiento del sistema informético o bien
porque conoce las medidas aplicadas para proteger los datos. Lo que ha de entenderse
comprendido en cada grupo de sujetos es explicado y especificado en la Circu-
lar 2/2019, de 6 de marzo, de la Fiscalia General del Estado, sobre interceptacién de
comunicaciones telefénicas y telematicas.
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cierto es que no todos los encargados de las comunicaciones se sentian
vinculados por semejante deber general.

La regulacion en la LECrim cierra con una breve referencia al
deber de sigilo de los obligados a colaborar y a la posibilidad de casti-
gar por un delito de desobediencia tanto la negativa a colaborar como
el incumplimiento de ese deber de sigilo.

En todo caso, resulta resefiable que en la redaccién inicial del Ante-
proyecto se excluyera de semejante obligacion «al sospechoso o impu-
tado, a las personas que estan dispensadas de la obligacién de declarar
por razén de parentesco, y a aquellas que, de conformidad con el ar-
ticulo 416.2, no pueden declarar en virtud del secreto profesional», refe-
rencia que ha sido suprimida en el texto definitivo. No obstante, dicha
supresion no es debida a que la voluntad del legislador fuera la de que
no rigiera dicha excepcién para este supuesto. Su razén de ser reside
mads bien en que, tras haber aconsejado el Consejo Fiscal alternativa-
mente en distintos lugares del informe, bien un cambio de ubicacién de
la excepcidn o bien la inclusién de una cldusula de remision(26), se
optod por su inclusién dnicamente en el articulo 588 sexies c, precepto
dedicado al registro de dispositivos de almacenamiento masivo de infor-
macion.

B) Elregistro de dispositivos de almacenamiento masivo
de informacion

De acuerdo con el articulo 588 sexies ¢, parrafo 5, «las autoridades
y agentes encargados de la investigacién podran ordenar a cualquier
persona que conozca el funcionamiento del sistema informético o las
medidas aplicadas para proteger los datos informaticos contenidos en
el mismo que facilite la informacién que resulte necesaria, siempre
que de ello no derive una carga desproporcionada para el afectado,
bajo apercibimiento de incurrir en delito de desobediencia». Por lo
tanto, con respecto a los dispositivos de almacenamiento masivo de
datos(27), el parrafo 5 del articulo 588 sexies ¢ LECrim permite a las

(26) Se plantea en el Informe que «quizds sea mds operativo la inclusién en
este punto de una cldusula de remisién». Véase el «Informe del Consejo Fiscal al
Anteproyecto de Ley Organica de modificacion de la ley de Enjuiciamiento Criminal
para la agilizacién de la justicia penal, el fortalecimiento de las garantias procesales y
la regulacién de las medidas de investigacidn tecnoldgicas», p. 121.

(27) A pesar de que la utilizacién de los términos «dispositivo» y «masivo»
puede llevar a equivoco en la medida en que el término dispositivo parece exigir un
soporte fisico de caricter fisico, y que el adjetivo «masivo» parece requerir una
enorme capacidad. Sin embargo, no es cierto ni lo uno ni lo otro. Como indica Ber-
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autoridades y agentes ordenar la facilitacién de la informacién nece-
saria a cualquiera que conozca el funcionamiento del sistema infor-
mético o las medidas de seguridad que protegen los datos, bajo
amenaza de incurrir en delito de desobediencia. Semejante obligacion
rige aun cuando el sujeto no tenga relacion con el sistema objeto de
registro. Tal seria el caso de los fabricantes de los dispositivos o de los
terceros que dispongan de conocimientos sobre la seguridad del dis-
positivo o la localizacion de los datos, como los hackers.

No obstante, los destinatarios quedan eximidos del deber de coo-
perar cuando de la colaboracién se derive para ellos una «carga des-
proporcionada». Se traspone asi pricticamente el articulo 19.4 del
Convenio de Budapest, que establece un deber de facilitar informa-
cion limitado igualmente por una cldusula de proporcionalidad. Tam-
bién se detrae expresamente del circulo de obligados, en todo caso, al
«investigado o encausado, a las personas que estdn dispensadas de la
obligacién de declarar por razén de parentesco y a aquellas que, de
conformidad con el articulo 416.2, no pueden declarar en virtud del
secreto profesional»(28).

C) El registro remoto de equipos informaticos

En el supuesto de los registros remotos, el deber de colaboracién
alcanza a un mayor niimero de sujetos que en el registro de dispositivos
de almacenamiento masivo. Su contenido resulta también mas amplio.

Asfi, por un lado, en el apartado 1 del articulo 588 septies b.
LECrim contempla un deber de colaboracién de amplisimo espectro
que tiene como destinatarios a los prestadores de servicios y personas
sefialadas en el articulo 588 ter e.1 LECrim (es decir, a «Todos los
prestadores de servicios de telecomunicaciones, de acceso a una red

mudez Gonzélez, basta cualquier soporte de almacenamiento de datos con indepen-
dencia de su capacidad y de su localizacion: un pen drive o un teléfono movil de
escasa capacidad se encuentran afectados por esta regulacion y también lo estd el
acceso a la informacién recogida en servidores remotos de almacenamiento, conoci-
dos popularmente como «la nube». Respalda su opinién en el argumento juridico de
que el articulo 588 sexies a habla de la «aprehension de ordenadores, instrumentos de
comunicacion telefénica o telematica o dispositivos de almacenamiento masivo de
informacidn digital o el acceso a repositorios telematicos de datos». Véase BERMU-
DEZ GONZALEZ, J. A.: «Deber de colaboracion de particulares en la Ley de Enjuicia-
miento Criminal», Ponencia presentada en el Curso de formacién de Fiscales «Uso de
las nuevas tecnologias y nuevas formas de delincuencia», op. cit., pp. 7y 8.

(28) Esta cuestion la traté en «El investigado o encausado, el abogado y el
pariente como sujetos excepcionados del deber de colaborar en la obtencién de la
prueba digital», Revista General de Derecho Penal, nim. 36, 2021, pp. 1-44.
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de telecomunicaciones o de servicios de la sociedad de la informa-
cidn, asi como toda persona que de cualquier modo contribuya a faci-
litar las comunicaciones a través del teléfono o de cualquier otro
medio o sistema de comunicacién telematica, 16gica o virtual») y a los
titulares o responsables del sistema informético o base de datos. Todos
estos sujetos quedan obligados «a facilitar a los agentes investigado-
res la colaboracién precisa para la préactica de la medida y el acceso al
sistema. Asimismo, estdn obligados a facilitar la asistencia necesaria
para que los datos e informacién recogidos puedan ser objeto de exa-
men y visualizacién», de manera que, en caso de negarse a cooperar,
incurrirfan en un delito de desobediencia.

Este tipo de investigacion resulta muy agresiva, pues normalmente
se realiza por medio de los denominados spywares, que son softwares
instalados a distancia con los que se consigue el hackeo de un sistema
informdtico, aprovechando la vulnerabilidad del sistema al que se
accede a través de las llamadas exploits. Su instalacién, por tanto, aun-
que requiere de la —involuntaria— colaboracién del titular del dispositivo,
se lleva a cabo sin su conocimiento. Con los spywares pueden llevarse a
cabo todo tipo de actividades destinadas a obtener pruebas digitales,
desde extraer los datos contenidos en el dispositivo, hasta realizar escu-
chas y grabaciones. Es posible, incluso, conocer los datos cifrados
mediante las denominadas «encriptaciones fuertes» o las contrasefias
del usuario a través de los llamados keyloggers(29), que registran las
teclas pulsadas. A la creacion e inoculacién de un software de este tipo
quedarian obligados los sujetos afectados por el deber de colaboracién.

El apartado 2, por su parte, reproduce el deber de colaboracién
previsto para el registro de dispositivos de almacenamiento masivo
del articulo 588 sexies c.5 LECrim, al permitir que las autoridades y
los agentes encargados de la investigacién ordenen «a cualquier per-
sona que conozca el funcionamiento del sistema informatico o las
medidas aplicadas para proteger los datos informadticos contenidos en
el mismo que facilite la informacién que resulte necesaria» bajo ame-
naza de incurrir en delito de desobediencia. También se exime de esta
obligacion, al igual que en el caso del registro de dispositivos de alma-
cenamiento masivo, al investigado o encausado, a su abogado y a los

(29) Con arreglo a la definicién prevista en GIL GIL, A. y HERNANDEZ BERLIN-
CHES, R. (coords.): Cibercriminalidad, Dykinson, Madrid, 2019, p. 65, «los
Keyloggers son un tipo de malware que es capaz de monitorizar las pulsaciones de
teclas en el teclado memorizdndolas en un fichero para posteriormente remitirlas a un
tercero. Existen variantes que realizan capturas de pantallas o movimientos y pulsa-
ciones de ratén. Se utiliza para la obtencién de las credenciales de autenticacion,
datos bancarios 0 monitorizacién de conversaciones, entre otros usos».
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dispensados de declarar por razén del parentesco. Por dltimo, es pre-
ciso subrayar que no se contiene en el articulo 588 septies b LECrim,
dedicado al deber de colaboracién en el registro remoto, referencia
alguna al principio de proporcionalidad.

D) Las medidas de aseguramiento

En el capitulo X, dedicado a las medidas de aseguramiento, la
reforma operada por LO 13/2015, de 5 de octubre, afiadié un articulo
Unico, el 588 octies, que regula la orden de conservacién de datos y
permite que el Ministerio Fiscal o la Policia Judicial requieran «a
cualquier persona fisica o juridica la conservacién y proteccién de
datos o informaciones concretas incluidas en un sistema informatico
de almacenamiento que se encuentren a su disposicién hasta que se
obtenga la autorizacién judicial correspondiente para su cesion (...)».
Esa obligacién de conservacién existe «durante un periodo maximo
de noventa dias, prorrogable una sola vez hasta que se autorice la
cesion o se cumplan ciento ochenta dias.» Sobre el requerido a cola-
borar pesa un deber de guardar secreto, «quedando sujeto a la respon-
sabilidad descrita en el apartado-3 del articulo 588 ter e». En definitiva,
se prevé la posibilidad de que el sujeto incurra en la comisién de un
delito de desobediencia.

4. LA REGULACION DE LOS DEBERES DE COLABORACION
EN EL ANTEPROYECTO DE LECRIM: EL MANTENI-
MIENTO DE LA REFERENCIA A LA CARGA DESPROPOR-
CIONADA

En el Anteproyecto de Ley de Enjuiciamiento Criminal de 2020 no
solamente varia la numeracion de los articulos, sino que el contenido
de alguno de ellos también sufre notables modificaciones. La ahora
denominada «intercepcién» de las comunicaciones telefénicas o tele-
maticas pasa al Capitulo II, y los destinatarios del deber de colabora-
cién del articulo 588 ter e se mantienen, de manera explicita esta vez
y no por remision, en el articulo 361 del Anteproyecto: «todos los
prestadores de servicios de telecomunicaciones, de acceso a una red
de telecomunicaciones o de servicios de la sociedad de la informa-
cién, asi como toda persona que de cualquier modo contribuya a faci-
litar las comunicaciones a través del teléfono o de cualquier otro
medio o sistema de comunicacién telematica, 16gica o virtual». En la
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nueva normativa, sin embargo, se suprime la referencia «al juez, al
Ministerio Fiscal y a los agentes de la Policia Judicial designados para
la prictica de la medida» como acreedores de esa colaboracién, con-
sistente en «la asistencia y colaboracidn precisas para facilitar el cum-
plimiento de los autos de intervencion de las telecomunicaciones» y
se establece, de manera més simple, que aquellos sujetos «estan obli-
gados» —sin decir con quién— «a prestar la colaboracién que les sea
requerida para la préctica de la diligencia de intervencion, grabacién o
registro».

Por lo que respecta al registro de dispositivos de almacenamiento
masivo de informacién y al registro remoto sobre equipos informati-
cos, estos pasan a regularse, respectivamente, en los Capitulos IIl y IV
del Titulo IV, dedicado a los medios de investigacion relativos a la
entrada y registro, intervencién de libros, papeles y documentos y
registros informéticos.

Asfi, en el articulo 428 del Anteproyecto se recogen ahora los debe-
res de colaboracién del registro directo, con una redaccién muy simi-
lar a la del primer parrafo del apartado 5 del articulo 588 sexies c.
LECrim: «Las autoridades y agentes encargados de la investigacion
podrin ordenar a cualquier persona que conozca el funcionamiento
del sistema informdtico o las medidas aplicadas para proteger los
datos informéticos en €l contenidos que facilite la informacién que
resulte necesaria para acceder a dichos datos, siempre que de ello no
derive una carga desproporcionada para la persona afectada, bajo
apercibimiento de incurrir en delito de desobediencia». Continda,
pues, la mencioén a la desproporcién de la carga como limite objetivo
al deber de colaboracién, pero se introduce una precision que aclara el
alcance del deber: la informacién que se ha de facilitar es la «que
resulte necesaria para acceder a dichos datos». También se reforma el
parrafo segundo, donde se contienen los sujetos exceptuados del deber
de colaborar, con una redaccién mucho mas acertada, de manera que
ya no se deja fuera de la excepcidn a quien necesariamente ha de estar
comprendido en ella por exigencias del secreto profesional (30).

Por su parte, el articulo 432 de la nueva LECrim se ocupa del
«deber de colaboracién» —en singular—, del registro a distancia. Los
destinatarios son los mismos que en el articulo 588 septies b, si bien
no se utiliza ninguna remisién (como la que si hace el 588 septies b
al 588 ter), menciondndose todos expresamente. Se mantiene en el
apartado 3 el deber de sigilo de los sujetos requeridos, pero la nueva
redaccion elimina el apartado 4, que hace referencia a la responsabili-

(30) Ibidem, p. 26.
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dad por delito de desobediencia. En las medidas de aseguramiento
(art. 588 octies LECrim; art. 433 en el Anteproyecto) también se
suprime la amenaza de incurrir en un delito de desobediencia y sim-
plemente se recuerda en el articulo 435 la obligacion de prestar cola-
boracién y guardar secreto, pero sin hacer mencién de la
correspondiente sancién en caso de incumplimiento.

Por lo tanto, y a modo de recapitulacion: aunque son varias y de
calado las modificaciones que introduce el Anteproyecto de Ley de
Enjuiciamiento Criminal de 2020 en lo relativo a los deberes de cola-
boracién, en lo que respecta a la «carga desproporcionada», que es lo
que aqui interesa, la regulacién se mantiene idéntica, con la misma
redaccion y contenida también en el registro directo de dispositivos de
almacenamiento masivo. De esta manera, lo que se va a decir a conti-
nuacién tiene validez tanto para la regulacion vigente como para el
nuevo texto legal, cuando entre en vigor.

5. REFLEXIONES ACERCA DE LA CARGA
DESPROPORCIONADA

A) Consideraciones generales

Como venimos sefialando, el legislador ha introducido dos limites
al deber de colaboracién que se mantienen en el Anteproyecto de Ley
de Enjuiciamiento Criminal: un limite objetivo, constituido por la apli-
cacion del principio de proporcionalidad, y un limite de carécter sub-
jetivo, que excluye de este deber de colaborar a determinados sujetos.

El primer limite al deber de colaboracién viene dado por la aplica-
cién del principio de proporcionalidad: de acuerdo con el articulo 588
sexies c.5 de la actual LECrim y con el articulo 428 del Anteproyecto,
de las érdenes que han de acatarse en cumplimiento del deber de cola-
boracién quedan descartadas aquellas de las que pueda derivarse una
«carga desproporcionada» para el afectado. Por carga desproporcio-
nada deberd entenderse toda obligacién que conlleve un gravamen
excesivo para el afectado(31).

En este sentido, el articulo 588 bis a 5 establece que las medidas
de investigacidén se considerardn proporcionadas solamente cuando

(31) Sobre los debatidos conceptos de proporcionalidad en sentido amplio y
estricto, véase, por ejemplo, NaAvaRRO Frias, I.: «El principio de proporcionalidad en
sentido estricto: principio de proporcionalidad entre el delito y la pena o balance glo-
bal de costes y beneficios», Indret 2/2010, pp. 13 ss.
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«tomadas en consideracidn todas las circunstancias del caso, el sacri-
ficio de los derechos e intereses afectados no sea superior al beneficio
que de su adopcién resulte para el interés publico y de terceros». Y
aflade que «para la ponderacién de los intereses en conflicto, la valo-
racion del interés publico se basard en la gravedad del hecho, su tras-
cendencia social o el ambito tecnolégico de produccién, la intensidad
de los indicios existentes y la relevancia perseguida con la restriccion
del derecho». En definitiva, como indica Gonzalez-Cuéllar Serrano, el
principio de proporcionalidad «requiere que toda limitacion de dere-
chos tienda a la consecucién de fines legitimos»(32).

Surgen asi dos cuestiones de sumo interés que serdan objeto de exa-
men. En primer lugar, se analizara si el hecho de que el legislador
haya omitido la referencia a la desproporcién de la carga en la inter-
ceptacion de comunicaciones, en el registro a distancia y en las medi-
das de conservacidn significa que solamente puede oponerse esa
excepcidn en el registro directo.

En segundo lugar, reflexionaremos acerca de las condiciones que
han de darse para poder afirmar la desproporcién de la carga, y al hilo
de esta cuestion, analizaremos la posible oposicidén de una excepcién
como ésta en aquellos casos en los que se requiere de la colaboracién
de una empresa tecnoldgica.

Como es sabido, en diversas ocasiones en que se ha solicitado
a Apple su colaboracion en la investigacion de un delito, la empresa de
la manzana ha accedido a proporcionar la informacién que se encuen-
tra en los servidores remotos de almacenamiento conocidos como «la
nube», y sin embargo se ha negado siempre a la creacién de una puerta
trasera (backdoor). Las denominadas puertas traseras constituyen un
medio para acceder a un sistema informadtico o al contenido de unos
datos cifrados eludiendo los mecanismos de seguridad. Esos accesos
pueden crearse involuntariamente, fruto de un error de programacion,
o voluntariamente, como medio empleado por los programadores para
acceder al sistema y llevar a cabo labores de mantenimiento o actuali-
zacion del dispositivo. Es posible también crear un acceso de este tipo
a posteriori, por ejemplo, a través de un malware(33). Como es cono-
cido por todos, la empresa Apple ha negado su colaboracién en EE UU
en diversas ocasiones(34) cuando asi lo ha solicitado el FBI, adu-

(32) GoNzALEZ-CUELLAR SERRANO, N.: «El principio de proporcionalidad en
el Derecho penal espafiol», Cuadernos de Derecho piiblico, nim. 5, 1998, p. 193.

(33) A este tltimo tipo de puerta trasera se hace referencia en GIL GIL, A. y
HERNANDEZ BERLINCHES, R. (coords.): Cibercriminalidad, op. cit., p. 64.

(34) El caso mds conocido es el del tiroteo de San Bernardino. Véase: https://
elpais.com/internacional/2016/02/17/actualidad/1455702891_642434.html (dltimo
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ciendo principalmente los peligros que supone la creacién de una
puerta trasera y a los dafios reputacionales que ello supondria para la
marca, y ha considerado suficiente su colaboracién al proporcionar
los datos contenidos en la nube.

Haremos referencia, pues, a la posibilidad de que las empresas se
acojan a la desproporcion de la carga como argumento para rechazar
la negativa a cooperar en la investigacién tecnoldgica, si un conflicto
como el sucedido en EE. UU. se diera en nuestro pais, como ldgica-
mente sucederd en un futuro no lejano con toda probabilidad(35).

B) Ambito de aplicacién de la excepcién

Como cuestion inicial, cabe plantearse si el hecho de que la norma
haga referencia a ese limite objetivo de la desproporcién de la carga
unicamente al regular el registro directo de dispositivos de almacena-
miento masivo de la informacién ha de entenderse en el sentido de
que solamente es en ese dmbito donde esta limitacién resulta oponi-
ble. Es decir, si el legislador ha querido que esta excepcién no rija en
la intervencion de las comunicaciones, ni en los registros remotos o en
la orden de conservacién de datos. Creemos que la respuesta a esta
cuestion ha de ser necesariamente negativa: ni parece que el legislador
quiera verdaderamente reducir la vigencia de tal restriccidn a este
ambito, ni tendria sentido tampoco que quisiera limitar justamente el
registro donde la afectacion del secreto de las comunicaciones, como
pone de manifiesto Zaragoza Tejada(36), es menor.

acceso 6/3/2022) Pero no es el inico. En Espafia también tuvimos conocimiento de la
necesidad de acceder al contenido del dispositivo, por ejemplo, en el caso Diana Quer.
Véase: https://elpais.com/politica/2017/07/06/actualidad/1499325032_475830.html
(altimo acceso 6/3/2022).

(35) Afirma RoDRIGUEZ LAINZ, J. L.: «;Podria un juez espafiol obligar a Apple
a facilitar una puerta trasera para poder analizar informacién almacenada en un
iPhone 67», op. cit., p. 11, que «en la estrategia juridica conocida empleada
por APPLE no se ha llegado a cuestionar el cardcter manifiestamente desproporcio-
nado de tal cometido; sino mds bien, el dafio a su reputacién comercial, la ausencia de
una norma que especificamente habilitara a la autoridad judicial para imponer ese
deber de colaboracidn y el riesgo de afectacion a la seguridad de todos sus sistemas
como consecuencia de la creacion de lo que se definiera como una auténtica puerta
trasera». En efecto, en EE. UU. no se ha hecho referencia a esa desproporcién de
manera expresa, entre otras cosas porque la ley estadounidense no recoge una cldu-
sula como la espafiola. Ahora bien, entendemos que el dafio reputacional y el peligro
que generaria una puerta trasera constituyen manifestaciones de una posible despro-
porcién y que como tales podrian oponerse en nuestro pais.

(36) ZARAGOZA TEJADA, J. I.: «El registro remoto de equipos informdticos»,
op. cit., pp. 445-447.
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Consideramos que el limite de la carga desproporcionada resulta
aplicable a todos los 4&mbitos en los que se imponen deberes de cola-
boracién porque, en realidad, esa expresion no constituye mds que una
referencia expresa al principio de proporcionalidad caracteristico de
todas las medidas de investigacién, tecnoldgicas o no, en las que se
ven afectados derechos fundamentales.

Légicamente, en los demds sectores en los que existen deberes de
colaboracion sobre el sector privado, aunque no se recoja una limita-
cién semejante, tampoco puede exigirse una cooperacion despropor-
cionada. Por ello, lo mencione o no el legislador de manera explicita,
lo cierto es que ese limite opera también en los deberes de colabora-
cién establecidos en los dmbitos de la intervencidn de las comunica-
ciones, de los registros remotos y de la conservacion de los datos.

Su contenido, eso si, deberd ser determinado caso por caso tras un
juicio de ponderacion, pues las condiciones para afirmar la despropor-
cién varian de un 4mbito a otro. De este modo, para calibrar el conte-
nido de la carga, deberd tenerse en cuenta aquello que se exige al sujeto
llamado a colaborar y lo que implica en concreto para €l. Y para deter-
minar si resulta o no desproporcionado, deberd compararse el conte-
nido de la obligacién con las circunstancias que rodean la investigacion
a las que hace referencia el ya mencionado articulo 588 bis a 5, entre
las que ocupan un lugar destacado las alternativas de que dispone el
investigador criminal para hallar la informacién que busca, la gravedad
del delito que se intenta esclarecer(37), la fiabilidad de los indicios
existentes(38) y lo que se pretende lograr con la investigacion.

(37) Especialmente esclarecedor resulta a este respecto el AAP de Tarra-
gona 1004/2006, de 19 de diciembre que, tras analizar la excepcionalidad, necesidad
e idoneidad de la medida, considera que no es proporcionada al sacrificio de derechos
que comporta por razén del delito investigado «ya que los resultados que se obten-
drfan, en su caso, serian de unas tarjetas SIM que se han activado con el teléfono
mévil sustraido, lo que supondrd investigar a personas que pudieron haber adquirido
el terminal en algin establecimiento de segunda mano o a distancia y, en cualquier
caso, a falta de todo otro indicio de participacién, no podria imputarseles mas que un
delito de receptacion, que no cumple el minimo penolégico de los tres afios de prisién
(ya que el articulo 298 del Cédigo Penal castiga la receptacion con la pena de seis
meses a dos afios)» (FJ 3).

(38) Recientemente, la STS 1117/2022, de 15 de marzo (FJ 2), recuerda de
nuevo que «han de excluirse las investigaciones meramente prospectivas, pues el
secreto de las comunicaciones no puede ser desvelado para satisfacer la necesidad
genérica de prevenir o descubrir delitos o para despejar las sospechas sin base obje-
tiva que surjan de los encargados de la investigacién, ya que de otro modo se
desvaneceria la garantia constitucional; exclusién que se extiende igualmente a las
hipétesis subjetivas y a las meras suposiciones y conjeturas, pues si el secreto pudiera
alzarse sobre la base de esas hip6tesis quedaria vacio de contenido (SSTC 49/1999;
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La raz6n que explica por qué el legislador ha omitido esta referen-
cia en los restantes deberes de colaboracion reside en el accidentado
camino recorrido por estos deberes en su regulaciéon normativa(39).
Asfi lo prueban los sucesivos cambios de ubicacién y de contenido. No
olvidemos que el deber de colaboracién ha mudado de ubicacién en
varias ocasiones: mientras el Borrador de Anteproyecto del Cédigo
Procesal Penal de diciembre de 2012 lo situaba en los registros remo-
tos de equipos informaéticos, el primer Borrador del Anteproyecto lo
trasladé al registro de dispositivos de almacenamiento masivo, para
ser recolocado de nuevo con el Anteproyecto definitivo en el dmbito
de los registros remotos. Su contenido ha resultado asimismo variable,
pues en un principio se hablaba de un genérico deber de colaboracién
del responsable del sistema de informacién y, posteriormente, se ha
tratado de concretar el contenido de esas conductas de colaboracién.

Por eso, no resultan convincentes los argumentos proporcionados
por la Circular de la FGE 5/2019, de 6 de marzo, sobre registro de
dispositivos y equipos informaticos que, cuampliendo con esa maxima
de hacer de la necesidad virtud, viene a afirmar que en realidad ésta es
una regulacién deseable y adecuada.

En efecto, de acuerdo con esa interpretacion de la Fiscalia General
del Estado, la omisién de toda referencia al principio de proporciona-
lidad en el caso del registro remoto obedece, no tanto a la voluntad del
legislador de introducir una excepcién en este dmbito como al intento
de advertir que, en tales casos, para que sea considerada excesiva, la
carga ha de ser mds onerosa que en el supuesto de registro de disposi-
tivos de almacenamiento masivo(40). Se pretende justificar asi esta
falta con el argumento de que en el marco de los registros a distancia
«la Ley ha querido limitar las excepciones al minimo imprescindi-
ble». No obstante, no parece que se pueda disculpar semejante omi-
sién alegando que las excepciones son minimas, puesto que sean éstas
pocas o muchas, el respeto al principio de legalidad obliga mencionar-
las expresamente. No en vano, el Consejo de Estado en su Informe se
mostro favorable a recoger las excepciones de manera expresa.

Por lo demas, estamos de acuerdo con las afirmaciones de la FGE
relativas a la mayor intensidad de los deberes de colaboracién en el

166/1999; 171/1999; 299/2000; 14/2001; 138/2001; 202/2001; 167/2002; 261/2005;
136/2006; 253/2006; 148/2009; 197/2009; 5/2010 y 26/2010)».

(39) Véase, con detalle, RODRIGUEZ LAINZ, J. L. en la Encuesta Juridica del
Sepin de octubre de 2016, op. cit. (dltimo acceso 6/3/2022), y el mismo en: «;Podria
un juez espaiiol obligar a Apple a facilitar una puerta trasera para poder analizar infor-
macién almacenada en un iPhone 6?», op. cit., p. 9.

(40) Esta interpretacion es acogida por MARTINEZ ATIENZA, G.: Investigacion
tecnoldgica en los ciberdelitos, Ediciones Experiencia, 2021, p. 161.
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caso de registros remoto que los existentes para el &mbito de los regis-
tros directos. En tal sentido, la creacién y envio de troyanos para per-
mitir el registro a distancia constituyen, por si mismas, tareas arduas y
de gran complejidad técnica. Y estas mayores exigencias se corres-
ponden, de acuerdo con la Circular 5/2019 FGE, con la especial gra-
vedad de los delitos en los que estd permitido el registro remoto(41),
con «la mayor dificultad que entrafian los registros remotos», que
«exige, también, mayores herramientas que posibiliten su desarrollo».

Sin embargo, tampoco consideramos que esta especial intensidad
justifique la omision a la referencia a la carga desproporcionada, pues
precisamente la mayor —o la Unica— virtud de los términos vagos,
como éste, la constituye su capacidad de adaptacidn a distintos supues-
tos. Incluirlo aqui hubiera sido lo adecuado, justamente porque el
caricter indeterminado del calificativo «desproporcionada» se amolda
a las distintas intensidades del deber de colaboracién de que se trate:
para afirmar la desproporcion, si la intensidad es mayor, la carga
deberd ser mayor también.

Actualmente, y recapitulando la informacién que hemos expuesto
anteriormente, el deber de colaboracién se ha sustanciado en la
siguiente redaccidn: en el dmbito de la interceptacion de las comuni-
caciones se exige prestar «la asistencia y colaboracidn precisas para
facilitar el cumplimiento de los autos de intervencion de las telecomu-
nicaciones» (art. 588 ter e.1 LECRim); en el caso del registro de dis-
positivos de almacenamiento masivo se obliga al sujeto requerido a
que «facilite la informacidn que resulte necesaria» (art. 588 sexies c.5
LECrim); y, por dltimo, en marco del registro remoto, se establecen, a
su vez, dos tipos de deberes de colaboracién de diversa intensidad.

En este registro a distancia existe un deber que podemos calificar
de mayor intensidad, que es el de «facilitar a los agentes investigado-
res la colaboracion precisa para la préactica de la medida y el acceso al
sistema» incluyéndose también el deber de «facilitar la asistencia
necesaria para que los datos e informacidn recogidos puedan ser
objeto de examen y visualizacién», que rige para los prestadores de
servicios y personas sefialadas en el articulo 588 ter e LECrim —es
decir, los mencionados en la interceptacion de las comunicaciones— y

(41) Se limita a los delitos tasados en el apartado 1 del articulo 588 septies:
a) Delitos cometidos en el seno de organizaciones criminales; b) Delitos de terro-
rismo; c) Delitos cometidos contra menores o personas con capacidad modificada
judicialmente; d) Delitos contra la Constitucion, de traicion y relativos a la defensa
nacional; e) Delitos cometidos a través de instrumentos informaticos o de cualquier
otra tecnologia de la informacién o la telecomunicacién o servicio de comunicacion.
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los titulares o responsables del sistema informdtico o base de datos
objeto del registro (art. 588 septies b.1 LECrim).

Y junto a él se regula otro deber colaboraciéon de menor intensi-
dad, consistente en que se «facilite la informacién que resulte necesa-
ria para el buen fin de la diligencia», y que es impuesto a «cualquier
persona que conozca el funcionamiento del sistema informético o las
medidas aplicadas para proteger los datos informdticos contenidos en
el dispositivo» (art. 588 septies b. 2. LECrim). Una ultima referencia a
los deberes de colaboracidn es la contenida en las medidas de asegu-
ramiento (art. 588 octies LECrim). En este precepto, dedicado a la
orden de conservacion de datos, se permite al Ministerio Fiscal o a la
Policia Judicial requerir «a cualquier persona fisica o juridica la con-
servacion y proteccion de datos o informaciones concretas incluidas
en un sistema informético de almacenamiento que se encuentren a su
disposicién» hasta obtener la autorizacion judicial correspondiente
para su cesion.

En general, esa llamativa falta de regularidad se ha visto reflejada
también en otras partes del articulado. Por ejemplo, cabe destacar la
desigualdad del legislador a la hora de establecer deberes de sigilo
acerca de las actividades que son requeridas por las autoridades, pues
sf lo ha exigido en el 4mbito de la interceptacion de las comunicacio-
nes telefonicas y telemaéticas (art. 588 ter e.2 LECrim), en el registro
remoto (art. 588 septies b.3 LECrim) y en la orden de conservacion de
datos (art. 588 octies LECrim), pero no en el registro fisico de dispo-
sitivos de almacenamiento masivo, a pesar de que eximir del deber de
guardar sigilo a estos destinatarios del deber de colaboracién no ten-
drfa ninguna légica.

Curiosamente, en lo tinico en lo que ha habido uniformidad, puesto
que se repite en todos los dmbitos con cierto paralelismo(42), ha sido
en la amenaza de incurrir en un delito de desobediencia del ar-
ticulo 556.1 CP, a pesar de que, precisamente, gran parte de los desti-
natarios del deber de colaboracién no pueden responder por este
delito, por la sencilla razén de que no es uno de los contemplados en

(42) Tras hacer caso esta vez a la recomendacién del Consejo de Estado en su
Informe al Anteproyecto de la LECRim y corregir consiguientemente la omisién a la
referencia a la posible comisién de un delito de desobediencia. Véase el apartado h)
dedicado a la colaboracidn de terceros, disponible en https://www.boe.es/buscar/doc.
php?id=CE-D-2015-97 (dltimo acceso 3/7/2021). En el Anteproyecto de Ley de
Enjuiciamiento Criminal, aprobado por Consejo de Ministros el 24 de noviembre
de 2020, desaparecen la mayor parte de las referencias a la desobediencia y se man-
tiene exclusivamente en el registro de dispositivos de almacenamiento masivo de
informacioén del articulo 428 del Anteproyecto.
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el catdlogo numerus clausus de infracciones penales susceptibles de
generar responsabilidad penal de la persona juridica.

Con estas consideraciones queremos, en definitiva, poner de mani-
fiesto cierta falta de celo por parte del legislador, tanto a la hora de
regular la excepcidn de la desproporcién de la carga, como al desarro-
llar las cuestiones relacionadas con los deberes de colaboracién. Aun-
que, desde luego, la redaccién dista mucho de ser perfecta, no parece,
sin embargo, que esa falta de precisién obedezca tanto a una actitud
despreocupada o desidiosa, como al hecho de que se trata de una
materia compleja y excesivamente técnica, ajena al &mbito en el que
tradicionalmente se desenvuelve el jurista y que constituye, por lo
demads, una materia enormemente cambiante. Tratando de huir de una
excesiva inconcrecion, el legislador dedica a cada dmbito en el que
puede obtenerse la prueba digital una regulacién separada, con una
redaccién seguramente mejorable.

Mis adecuado hubiera sido, parece, que el legislador hubiera esta-
blecido un deber de colaboracién unitario —afiadiendo también la
excepcion de la desproporcion de la carga— en las disposiciones comu-
nes que actdan como principios rectores —esto es, en articulos 588
bis a al 588 bis k LECrim (43)—, y que alli también hubiera regulado
tanto las excepciones al deber de colaborar, como el deber de guardar
silencio y la posibilidad de incurrir en delito de desobediencia.

Parece, pues, claro que la seleccion de conductas en las que se
materializan los deberes de colaboracién responde a un intento por
parte del legislador de concretar tareas para no apartarse mas de lo
debido del principio de legalidad, y no a la voluntad de limitar a un
mero deber de facilitacién de informacién la colaboracién de quien
puede hacer mucho mds que eso. Mds bien, las tareas que se mencio-
nan son aquellas que se consideraban posibles de acuerdo con el
estado de la evolucion tecnolégica del momento de su redaccion. Con-
sideramos que, en definitiva, lo que ha buscado el legislador ha sido,
simplemente, permitir al investigador publico exigir la ayuda de cual-
quiera dentro de lo razonable.

Realmente, el legislador podia haber regulado las normas con
mayor precision y haber contado, ademds, con un mayor apoyo por
parte de expertos en el mundo informatico(44). Porque hay que reco-

(43) En este sentido, ya SANCHEZ MELGAR, J. en la Encuesta Juridica publi-
cada por la editorial Sepin en octubre de 2016, op. cit. (dltimo acceso 6/3/2022).

(44) Eneste sentido, resulta especialmente critico RUBIO ALAMILLO que afirma
que «observando el texto redactado del nuevo articulado de la Ley de Enjuiciamiento
Criminal, se puede deducir con facilidad que el Gobierno que, conforme a nuestro
ordenamiento juridico, ha liderado la reforma, no ha estado correctamente asesorado
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nocer cierta mala fortuna en la eleccién de los verbos en los que se
concreta esa colaboracién, cuando el destinatario de la obligacién es
«cualquier persona que conozca» el funcionamiento del sistema o las
medidas, mientras que cuando los verbos han sido los adecuados
(facilitar la colaboracidn precisa y prestar la asistencia necesaria),
entonces lo que ha fallado ha sido la eleccion de los sujetos.

Por estos motivos, decimos, se impone una interpretacion exten-
siva, pues careceria de toda l6gica que las empresas tecnoldgicas no se
sitden en el elenco de sujetos a los que se exige una colaboracién mas
amplia, como tampoco tendria sentido que se establecieran obligacio-
nes distintas dependiendo de si el registro del mismo dispositivo se
lleva a cabo de manera directa o remota.

C) Criterios para determinar la desproporcion de la carga

La referencia al caricter desproporcionado de la carga tiene su ori-
gen en el Convenio de Budapest, pues ya su articulo 19.4 establecia la
obligacion de que la colaboracién exigible se moviera «dentro de lo
razonable». Se citaba, asimismo, como ejemplo de irrazonabilidad en
la exigencia de la divulgacién de una contrasefia u otra medida de
seguridad, que la misma «pudiera poner en peligro injustificadamente
la vida privada de otros usuarios o de otros datos cuya revisidon no ha
sido autorizada. En tal caso, el suministro de la informacion «necesa-
ria» podria consistir en la revelacion, en una forma que sea compren-
sible y legible, de los datos que realmente andan buscando las
autoridades competentes»(45).

El criterio de la proporcionalidad constituye, por lo demés, uno de
los principios rectores comunes a todas las medidas de investigacién
tecnoldgica recogidos en el articulo 588 bis a.2 LECrim junto con los
principios de especialidad, idoneidad, excepcionalidad y necesidad.
Su aplicacién implica que, a la hora de decidir una determinada
medida de investigacidn, deban ser tenidas en cuenta tanto las circuns-
tancias del caso, como los intereses en juego y los derechos afectados,
de forma que de la adopcidn de esa medida resulte siempre un saldo
favorable al interés publico y a los terceros. De este modo, las resolu-
ciones judiciales que permiten la adopcién de una medida o su

por los profesionales que mejor conocen la Informdtica y las redes, es decir, por Inge-
nieros e Ingenieros Técnicos en Informatica». Véase RUBIO ALAMILLO, J.: «La infor-
madtica en la reforma de la Ley de Enjuiciamiento Criminal», op. cit., p. 4.

(45) Véase el Informe explicativo del Convenio sobre la Ciberdelincuencia del
Comité de Ministros del Consejo de Europa en su 109.* reunién (8 de noviembre
de 2001), p. 5, disponible en: https://rm.coe.int/16802fa403 (dltimo acceso 5/1/2022).
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prérroga han de referir todos los elementos indispensables para reali-
zar el juicio de proporcionalidad y hacer posible su control poste-
rior(46).

Por lo tanto, como limite objetivo al deber de colaboracién el
legislador ha vuelto a optar por el principio de proporcionalidad, un
criterio valorativo e indeterminado que debera ser precisado caso por
caso. A pesar de que una desproporcién como esa pueda utilizarse en
la prictica para excluir del deber de colaborar a determinados sujetos
que el legislador olvidé de excepcionar incomprensiblemente del cir-
culo de obligados a colaborar con el investigador puiblico, no puede
limitarse solo a esto la desproporcién, pues el legislador no estaba
pensando en ellos cuando la introdujo(47).

Por lo que respecta a los criterios para determinar la proporciona-
lidad de la carga que supone la colaboracidn, resulta muy esclarecedor
el contenido del apartado 5.° del articulo 588 bis a LECRim, articulo
que, como sefiala Alvarez Sdnchez de Movelldn(48) constituye solo
«la punta de lanza del principio» de una construccioén juridica, la de la
investigacion tecnolégica, «que respira proporcionalidad por todos
Sus poros».

Primero, se afirma, de acuerdo con un criterio asentado ya en
nuestra doctrina(49) y jurisprudencia(50)— que la medida sera propor-
cionada cuando «el sacrificio de los derechos e intereses afectados no
sea superior al beneficio que de su adopcidn resulte para el interés
publico y de terceros». No puede perderse de vista que el derecho del
propietario del hardware o software cuyo sacrificio se discute es uno
ordinario: el de la propiedad privada(51). A ello se afiade —y la deter-
minacion de este criterio constituye una auténtica novedad— que «la

(46) Por todas, STS 1024/2022, de 15 de marzo (FJ 1.°).

(47) Analicé esta posibilidad, propuesta por la Circular FGE 5/2019, en «El
investigado o encausado, el abogado y el pariente como sujetos excepcionados del
deber de colaborar en la obtencién de la prueba digital», op. cit., pp. 27 y 39.

(48) ALVAREZ SANCHEZ DE MOVELLAN, P.: «Las nuevas medidas de investiga-
cién tecnoldgica y la enésima invocacion al principio de proporcionalidad», Justicia:
Revista de Derecho procesal, 2018, nim. 1, p. 105.

(49) Véase al respecto BACHMAIER WINTER, L.: «Registro remoto de equipos
informéticos y principio de proporcionalidad en la Ley Orgéanica 13/2015», op. cit., p. 15.

(50) Como ya establecié la STC 207/1996, de 16 de diciembre, (FJ 3) y repite,
entre otras, la STC 70/2002, de 3 de abril (FJ 10) «que se deriven de su aplicacién mds
beneficios o ventajas para el interés general que perjuicios sobre otros bienes o intere-
ses en conflicto o, dicho de otro modo, que el sacrificio impuesto al derecho funda-
mental no resulte desmedido en relacién con la gravedad de los hechos y las sospechas
existentes (juicio de proporcionalidad en sentido estricto)».

(51) Asi lo destaca PERALS CALLEJA en la Encuesta Juridica publicada por
Sepin en octubre de 2016, op. cit, p. 4 (iltimo acceso 6/3/2022).
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valoracidn del interés publico se basard en la gravedad del hecho, su
trascendencia social o el &mbito tecnoldgico de produccion, la intensi-
dad de los indicios existentes y la relevancia del resultado perseguido
con la restriccién del derecho.»

Por lo tanto, para la determinacién del contenido de la carga habra
de tenerse en cuenta, en primer lugar, el esfuerzo y dedicaciéon que
implica la colaboracién para el sujeto requerido —que no serd igual,
légicamente, tratdndose de un particular o una gran empresa—. Es
decir, ha de ser objeto de ponderacién tanto lo que el sujeto ha de
hacer como lo que ha de dejar de hacer para prestar la ayuda solici-
tada. En segundo lugar, habra que calibrar los costes econémicos y de
otra indole que la colaboracién supone para el sujeto en cuestion,
especialmente los relativos a los sacrificios de la propiedad intelectual
e industrial. Aquellos que resulten cuantificables podran ser resarci-
dos de acuerdo con lo establecido en el articulo 17.1 LOPJ(52).

Un problema mayor plantea la indemnizacién del riesgo o coste
reputacional, que puede generar pérdidas, a veces muy cuantiosas, en
distintos &mbitos (de negocio, de valor bursatil, de mercado, etc.), pero
que al tener un caricter indirecto resultan muchas veces de dificil cuan-
tificacion y, por tanto, de complicada reparacion. Respecto a esta mate-
ria nos gustaria destacar que, en el caso de las multinacionales que se
niegan a colaborar con el investigador criminal, —particularmente
sonoro ha sido el enfrentamiento de Apple con el FBI-, llama podero-
samente la atencion que la facilitacién del acceso a un dispositivo diri-
gido a la evitacién de la muerte de personas juegue en contra y no a
favor de su buen nombre. En concreto, a propdsito de la negativa de la
empresa de Cupertino tras las peticiones del FBI, una encuesta reali-
zada por la CBS(53) arroj6 un saldo favorable a la colaboracién, aun-
que con un margen pequefio. Sin embargo, aunque aceptiramos como
vélida la premisa de que Apple sufriria un dafio reputacional si colabo-
rara activamente con los servicios de investigacion estatales, entonces
ese mismo dafio podria afirmarse también cuando se pone en conoci-

(52) Articulo 17 LOPJ: «1. Todas las personas y entidades publicas y privadas
estdn obligadas a prestar, en la forma que la ley establezca, la colaboracién requerida
por los Jueces y Tribunales en el curso del proceso y en la ejecucion de lo resuelto,
con las excepciones que establezcan la Constitucién y las leyes, y sin perjuicio del
resarcimiento de los gastos y del abono de las remuneraciones debidas que procedan
conforme a la ley».

(53) En la encuesta participaron mds de 1.000 ciudadanos. Un 50% se mostrd
favorable a la colaboracién con el FBI y un 45%, reacio. Pueden verse los datos en
https://www.cbsnews.com/news/cbs-news-poll-americans-split-on-unlocking-san-
bernardino-shooters-iphone/ (dltimo acceso 3/2/2022).
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miento del publico general que existe una empresa alternativa, como la
israeli Cellebrite, capaz de proporcionar acceso a un dispositivo.

En todo caso, si se apreciara la existencia de un dafio reputacional,
deberia valorarse negativamente el hecho de que Apple, mas alld de
defender a ultranza la privacidad, haya construido su reputacion preci-
samente sobre el descrédito del mismisimo FBI. Resultaria paradéjico
que un Estado tuviera que indemnizar a una empresa por afectar la
fama de un producto, cuando la empresa no solo ha erigido su presti-
gio precisamente sobre el desafio continuo a la investigacion criminal
y a los organismos que se encargan de llevarla a cabo, sino que se ha
ocupado, ademds, de publicitar el reto.

Con independencia de estas reflexiones, para determinar el interés
publico, al otro lado de la balanza se situaria, en primer lugar, la gra-
vedad del hecho. En dicho pardmetro deberd calibrarse, primero, la
severidad de la pena prevista para el delito que se esta investigando.
Este constituye un criterio tenido en especial consideracién por parte
del legislador de las nuevas tecnologias, puesto que tanto la intercep-
tacion de las comunicaciones telefonicas y telematicas como el regis-
tro a distancia estd reservado para un listado de delitos considerados
de especial gravedad.

Ello es asi en teoria, porque en ambos casos se incluye un inciso
final que abre el abanico a otros delitos que no tienen que ser graves.
Asi, recordemos, que en el caso de la interceptacién de las comunica-
ciones, segtin el articulo 583 ter a, la autorizacién para llevarla a cabo
queda reservada a los delitos contemplados en el articulo 579.1
LECrim, es decir, a los delitos dolosos castigados con pena con limite
maximo de, al menos, tres afios de prisidn, a cometidos en el seno de
un grupo u organizacién criminal, a los delitos de terrorismo y, ademads,
a los «delitos cometidos a través de instrumentos informdticos o de
cualquier otra tecnologia de la informacién o la comunicacién o servi-
cio de comunicacién». Esa misma referencia se contiene en los delitos
en los que estd permitido el registro remoto. En el listado se incluyen
los delitos cometidos en el seno de organizaciones criminales, los deli-
tos de terrorismo; los delitos cometidos contra menores o personas con
capacidad modificada judicialmente y los delitos contra la Constitu-
cion, de traicion y relativos a la defensa nacional, pero se afiade tam-
bién una ultima categoria idéntica referida a «delitos cometidos a través
de instrumentos informaticos o de cualquier otra tecnologia de la infor-
macion o la telecomunicacién o servicio de comunicacion».
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Estos afiadidos han sido objeto de duras criticas por parte de distin-
tos autores(54), puesto que el hecho de que en la comision se empleen
medios informdticos o telemdticos nada indica acerca de la gravedad
del delito. Asi, Zaragoza Tejada(55) recuerda la incongruencia exis-
tente en el hecho de que no puedan investigarse a través de estas medi-
das delitos como un homicidio, un asesinato o una agresién sexual,
pero si otros delitos menores como la estafa informatica, y propone una
regulacion similar a la del Anteproyecto del 2013, que preveia la crea-
cién de softwares para los delitos graves y, ademas, para aquellos en los
que el uso de softwares fuera necesario para su esclarecimiento. A esta
particularidad tendremos ocasién de pronunciarnos mds adelante.

En cualquier caso, para determinar la gravedad del hecho debera
ser tenida en cuenta también su trascendencia social(56). La sensibili-
dad de la sociedad con respecto a determinados delitos habla a favor
de la utilizacién de técnicas de investigacion mds invasivas. Y a estos
criterios de la gravedad y de la necesidad, debe afiadirse otro: la fina-
lidad que pretende alcanzarse con la informacién que se obtenga. No
serd lo mismo, por ejemplo, tratar de condenar a un sujeto que intentar
impedir la comisién préxima de un atentado terrorista, debiendo ser
valorada también la urgencia, pues el recurso a las empresas alternati-
vas requiere normalmente de un plazo de tiempo superior por la falta
de familiaridad con el producto.

Para que el saldo arrojado sea favorable al interés piblico también
resultard fundamental la solidez de los indicios existentes. El princi-
pio de especialidad requiere que la medida se adopte para la investiga-
cién de un delito en concreto. Por lo tanto, la medida solo podra
acordarse para investigar un delito de cuya comision se tienen sospe-
chas fundadas, quedando vetada cualquier diligencia restrictiva de
derechos fundamentales adoptada en una situacién que se asemeje a
eso que en terminologia anglosajona se denomina una fishing expedi-
tion: una investigacion prospectiva realizada sin verdaderos indicios
de la existencia de un delito. Como recuerda la STS num. 404/2016,
de 11 de mayo(57), se requieren «indicios que son algo mas que sim-
ples sospechas, pero también algo menos que los indicios racionales

(54) Yael propio RUBIO ALAMILLO, J.: «La informatica en la reforma de la Ley
de Enjuiciamiento Criminal», op. cit. pp. 6 'y 10.

(55) Veéase ZARAGOZA TEIADA, J. I.: «El registro remoto de equipos informati-
cos», op. cit., p. 460.

(56) La vinculacién de la trascendencia social con el dmbito tecnoldgico de
produccién se afirma en el AAP de Madrid 131/2015, de 25 de febrero (RJ 3).

(57) STS niim. 404/2016, de 11 de mayo (FJ 4).
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que se exigen para el procesamiento»(58). Para la validez de esos
indicios se requiere una objetividad que, de acuerdo con la argumen-
tacion de la Sentencia, puede afirmarse cuando se dan tres requisi-
tos: «1.°) ser accesibles a terceros, sin lo cual no serian susceptibles de
control; 2.°) proporcionar una base real de la que pueda inferirse que
se ha cometido o que se va a cometer el delito, y 3.°) no consistir en
valoraciones acerca de la persona»(59).

En definitiva, tendrdn que aplicarse los principios rectores comu-
nes a todas las medidas de interceptacion y registro adaptdndolas en
este caso, més alld de a una posible vulneracién del derecho al secreto
de las comunicaciones y a la intimidad, a una posible vulneracién del
derecho a la propiedad industrial e intelectual.

D) La creacion de una puerta trasera como forma
de colaboracion exigible

Por lo que respecta a la cuestién concreta de si ha de considerarse
desproporcionado obligar al requerido a desvelar un secreto industrial
y/o a disefiar una aplicacién que permita forzar la clave de acceso, lo
cierto es que existen a este respecto opiniones muy diversas y plagadas
de matices. Basta remitirnos a la encuesta de la Editorial juridica Sepin
del afio 2016, que muestra cdmo entre las opiniones positivas y desfa-
vorables, que desarrollaremos mds abajo, se abre un abanico de crite-
rios intermedios que condicionan la posibilidad a la comisién de
determinados delitos o al camplimiento de determinados requisitos(60).

Frente a esta disparidad de criterios, la Circular 5/2019 resulta
clara: mientras que en el caso de registros remotos si puede requerirse
la realizacién de un trabajo en sentido amplio que permita la realiza-

(58) Sobre la importancia de los indicios resulta especialmente relevante
la STC 49/1999, de 5 de abril y mds recientemente las SSTC 136/2000, de 29 de
mayo y 253/2006, de 11 de septiembre y 145/2014, de 22 de septiembre.

(59) STS niim. 404/2016, de 11 de mayo (FJ 4).

(60) Pueden verse distintas opiniones de Magistrados, Fiscales y abogados en la
Encuesta Juridica publicada por Sepin en 2016. A favor, RODRIGUEZ LAINZ, J. L. (el
mismo en «;Podria un juez espafiol obligar a Apple a facilitar una puerta trasera para
poder analizar informacién almacenada en un iPhone 6?», op. cit., p. 11) y VELASCO
NURNEZ; en determinados supuestos, PERALS CALLEJA, J. y SANTALO JUNQUERA, J. L;
y en contra de esta opcién se manifiestan MORENO VERDEJO, J., SANCHEZ MELGAR, J.
y NARVAEZ RODRIGUEZ, A., disponible en https://sepin.es/cronus4plus/documento/
VerDoc.asp?dist=55&referencia=SP%2FDOCT %2F21122&cod=0JP2JP1CvOFF1T1
0VbOFP1%24v0GCOFalyBOG909P17POVf08A1ek1S308A1vdlyi05uldF1DkOHal
%3DP01b0Fal7T1DTOFk1C50Gz0Fal Aa01f0Hal AalDg0FalC42AA0G%5F1C51
CvOFFOygOHLOGB0OqO01E#25605745 (dltimo acceso 6/3/2022).
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cién de una diligencia de investigacion, en los registros directos la
colaboracién activa exigible queda limitada a un deber meramente
informativo consistente en proporcionar las claves de acceso o indicar
la ubicacion de los datos. Por lo tanto, si se planteara un caso similar
al del conflicto entre Apple y el FBI estadounidense en territorio espa-
fiol, la argumentacion de la FGE se situaria del lado de Apple, que
podria legitimamente, de acuerdo con este criterio, negarse a introdu-
cir backdoors en su propio sistema.

Sin embargo, nosotros no podemos estar de acuerdo con este crite-
rio. Consideramos que la respuesta no puede ser en todo caso negativa
ni tampoco hacerla depender del tipo de registro que se vaya a llevar a
cabo. Ademas, semejante tesis derivaria de una interpretacion literal
del articulo 588 sexies ¢.5 LECrim de la que discrepamos. De acuerdo
con ese criterio favorable a la literalidad, puesto que ante el registro de
un dispositivo de almacenamiento masivo el legislador tnicamente se
refiere a la posibilidad de obligar a una persona a que «facilite la
informacion necesaria», todo lo que exceda esa facilitacién de infor-
macién —en el sentido de transmitir los conocimientos que ya se tie-
nen— ha de considerarse una carga excesiva.

Por lo tanto, el deber de colaboracién establecido por el legislador
hace referencia a la facilitacién de la informacién necesaria para el
registro, pero no alcanza al desarrollo de actividades o trabajos tenden-
tes a posibilitar el registro, como seria, por ejemplo, la creacién de pro-
gramas informaéticos especificos destinados para ello. De este modo, se
entiende que la carga seria, sin duda, desproporcionada, como decimos,
cuando se obligara al requerido a desvelar un secreto industrial, o a dise-
flar una aplicacidn que permitiera forzar la clave de acceso en el caso de
un registro directo. Nosotros nos mostramos contrarios a ese entendi-
miento literal del precepto, como expondremos en el siguiente apartado.

En todo caso, incluso con una interpretacién amplia de la colabora-
cion exigible en el registro directo, podria entenderse que la carga seria
en todo caso excesiva si se diera por vdlida la razén principal de la
negativa de Apple. La empresa norteamericana auguraba grandes cala-
midades con la creacion de la puerta trasera: ese mecanismo de acceso
acabaria cayendo en las manos erréneas con toda seguridad e incluso
en las manos correctas seria objeto de un uso ilimitado y abusivo.

En la misma linea argumental se pronunci6 el alto Comisionado de
las Naciones Unidas para los Derechos Humanos, el jordano Zeid
Ra’ad Al Hussein, que afirmaba(61) que «las autoridades corren el
riesgo de abrir una caja de Pandora con implicaciones extremadamente

(61) Pueden leerse sus declaraciones en: https://www.elmundo.es/tecnologia/2
016/03/04/56d9a352ca474185168b45dc.html (dltimo acceso 10/3/2022).
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perjudiciales para los derechos humanos de millones de personas»,
puesto que ceder a las pretensiones del FBI «serfa un regalo para regi-
menes autoritarios, asi como para delincuentes informéticos». Parece
evidente que una discusion no puede desarrollarse en términos absolu-
tos de «todo acceso» 0 «ningun acceso». Ningtn derecho —y, por tanto,
tampoco el relativo a la intimidad, a la proteccién de datos o al mismi-
simo secreto de las comunicaciones— tiene un cardcter ilimitado.

No resulta convincente la razén proporcionada por el CEO de Apple,
Tim Cook, arguyendo que conceder al FBI una puerta trasera supone
poner en peligro la seguridad de los usuarios, puesto que no se puede
controlar que se vaya a dar el uso para la que fue creada. Bastaria crear
un procedimiento que proporcione las suficientes garantias. Y desde
luego, uno en el que media una orden judicial y la intervencién de los
cuerpos de seguridad de un Estado de Derecho ha de tenerse por sufi-
cientemente garantista. Ademds, ni siquiera resultaria indispensable que
Apple proporcionara la forma de acceder; bastaria con que proporcio-
nara la informacidn que le es requerida. En este sentido, ya el Convenio
de Budapest, como hemos visto, preveia que en aquellos casos en los
que exigir la facilitacién de contrasefias 0 métodos de desbloqueo resul-
tara peligroso, entonces podia el obligado dar camplimiento al mandato
de colaboracién simplemente proporcionando los datos concretos.

Por lo demads, resultan facilmente imaginables situaciones graves
en las que obligar a disefiar una aplicacién o incluso a revelar un
secreto industrial no suponga una carga susceptible de ser calificada
como desproporcionada: un caso en el que se sepa que un terro-
rista(62) que estd en paradero desconocido va a cometer un atentado
de grandes dimensiones. Acudir a una empresa alternativa no es una
opcidén, debido a la urgencia en obtener la informacién. En tal
supuesto, podria exigirse a cualquier fabricante que permitiera acce-
der a su contenido por la sencilla razén de que, por muy grave que
fuera el supuesto dafio reputacional y econémico, la balanza se incli-
narfa siempre a favor de la vida y la integridad de las personas.

(62) Eneste sentido, Martinez Atienza afirma que «en los delitos especialmente gra-
ves, en los que esté comprometida la vida de alguna persona o la seguridad puiblica (como
ocurriria en los delitos de terrorismo), deberan ceder, de ordinario, los intereses de la per-
sona requerida. Por el contrario, cuando se trate de delitos de menor importancia o cuando
los datos que el registro pueda proporcionar a la investigacién no sean especialmente deter-
minantes, deberdn valorarse con mayor intensidad los intereses del requerido». Véase
MARTINEZ ATIENZA, G.: Investigacion tecnoldgica en los ciberdelitos, op. cit., p. 151.
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6. OBSERVACIONES ACERCA DE LA EXPRESION
«FACILITAR INFORMACION»

A) Interpretaciones posibles acerca del deber de facilitacion
de informacién

Tal y como venimos sefialando, en la Circular 5/2019 la Fiscalia
General del Estado se muestra favorable a una interpretacion literal de
la expresion «facilitar informacién», empleada en los articulos 588
sexies ¢ y 588 septies b LECrim.

De este modo, entiende que esa colaboracién intelectual que
supone la facilitacion de informacion constituye la tinica colaboracién
exigible, con independencia del sujeto de que se trate, cuando el regis-
tro es directo. Y constituye, asimismo, la colaboracién exigible en el
registro a distancia, salvo que el destinatario de la obligacién sea un
prestador de servicios, en cuyo caso se puede exigir una colaboracién
mads amplia. De acuerdo con la interpretacién de la FGE, fuera de
estos casos de colaboraciéon més amplia de los prestadores de servi-
cios, en los registros de los dispositivos «lo tinico que podrdn ordenar
las autoridades o agentes encargados de la investigacion serd la facili-
tacion de la informacion, pero nada mas»(63).

Ast, solo seria posible exigir el suministro de datos, como el rela-
tivo a las claves de acceso o la ubicacion de datos o el asesoramiento
técnico, quedando excluido el que suponga la revelacién de un secreto
industrial, pues ello resultaria vetado por aplicacién de la segunda parte
de la regulacion del deber de colaboracién, referido a la carga excesiva.
Por lo tanto, aunque segun esta interpretacion si seria posible ordenar a
una empresa tecnoldgica que revelara cdmo se crea una puerta trasera
(pues entraria dentro del concepto «facilitar informacién»), ello tendria
que ser rechazado al suponer esa informacién una lesién de un secreto
industrial, calificable como carga desproporcionada.

En tal sentido, se afirma en la Circular 5/2019 que deberia ser con-
siderada excesiva, en principio, «la facilitacién de informacién que
supusiera desvelar secretos industriales que pudieran perjudicar una
actividad empresarial del afectado, como resultaria de facilitar infor-
macién sobre los sistemas de seguridad de un determinado teléfono o
dispositivo informatico»(64).

(63) Véase el apartado 3.7 de la Circular 5/2019, disponible en https://www.
boe.es/diario_boe/txt.php?id=BOE-A-2019-4244 (dltimo acceso 13/2/2022).
(64) Ibidem.
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En una linea semejante a la de la FGE se sitdan las posiciones de
Jaime Moreno Verdejo y de Julidn Sanchez Melgar(65), para quie-
nes no es posible obligar a crear un programa que permita el acceso,
pero si obligar a que se proporcione la informacién de que se dis-
ponga. Moreno Verdejo considera que resulta una carga despropor-
cionada pedir al fabricante que modifique su producto y desdibuje
una de sus caracteristicas esenciales, y en parecido sentido Sédnchez
Melgar rechaza la posibilidad de exigir la elaboracién de un pro-
grama ad hoc, pero no facilitar la informacidn que se posea siempre
y cuando no constituya una carga desproporcionada. Por dltimo, el
magistrado Narvdez Rodriguez(66) también rechaza esta modalidad
de colaboracidn, si bien lo hace de manera especialmente enérgica
compartiendo las mismas preocupaciones de la empresa Apple
cuando manifestd su negativa a colaborar con el FBI.

Frente a esta postura, se alza otra opinién que se muestra favorable
a la posibilidad de exigir la creacién de esos softwares denominados
puertas traseras. Tal seria el parecer, por ejemplo, de Rodriguez
Lainz(67), quien, partiendo de la calificacién de Apple como presta-
dora de servicios por su control sobre iTunes y iCloud, destaca lo
incoherente que resultaria el hecho de poder exigir a Apple la creacién
de una puerta trasera para un registro remoto, pero no para un registro
directo. También a favor de permitir que se exija ese tipo de colabora-
cién parece posicionarse tanto el Magistrado Velasco Nifiez, aunque
recuerda que solamente se tolera para que se facilite la informacion
necesaria, como el Fiscal Perals Calleja, que lo admite aprioristica-
mente sin duda en los delitos de terrorismo y contra la salud
publica(68). El abogado Santalé Junquera(69), por su parte, lo admite
siempre que medie una autorizacién judicial. Destaca la opinién de

(65) Texto disponible en: https://sepin.es/cronus4plus/documento/VerDoc.asp?
dist=55&referencia=SP%2FDOCT %2F21122&cod=0JP2JP1CvOFF1T10VbOFP1%
24v0GCOFalyB0G909P17POV{08Alek1S308A1vdlyiO5SuldF1DkOHal %3DP01b0
Fal7T1DTOFk1C50Gz0Fal Aa01fOHal AalDg0OFalC42AA0G%5F1C51CvOFFOyg0
HLOGB0OqO1E#256055 (dltimo acceso 6/3/2022).

(66) Ibidem.

(67) RODRIGUEZ LAINZ, J. L.: «Tres cuestiones polémicas sobre el registro de
dispositivos electrénicos de almacenamiento masivo de informacién», articulo mono-
gréfico, Revista Sepin, septiembre 2016, pp. 6-8 (tiltimo acceso 27/2/2022).

(68) La opinién de ambos en la Encuesta del Sepin de 2016. Texto disponible
en: https://sepin.es/cronus4plus/documento/VerDoc.asp?dist=55&referencia=SP%?2F
DOCT%2F21122&cod=0JP2JP1CvOFF1T10VbOFP1%24v0GCOFalyBOG909P17P
0Vf08Alek1S308A1vdlyiOSuldF1DkOHal%3DP01b0Fal7T1DTOFk1C50Gz0Fal
Aa01fOHalAalDg0OFalC42AA0G%5F1C51CvOFFOygOHLOGBO0OqO1E#256055
(dltimo acceso 6/3/2022).

(69) Ibidem.
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Zaragoza Tejada(70), gran experto en esta materia, para quien la posi-
bilidad de exigir la creacidn del software que permita el acceso deriva-
ria de la necesidad de salvar la incongruencia que supondria «prever
esta obligacion de colaboracion respecto al acceso remoto y no res-
pecto al acceso directo previsto en el articulo 588 sexies» a pesar de
que en el registro remoto «la afectacion del derecho al secreto de las
comunicaciones puede ser, incluso, mayor».

B) Propuesta de interpretacion

Estimamos adecuado el resultado al que llegan todos los autores
favorables a la posibilidad de exigir una colaboracién mas amplia que
la derivada de la interpretacion literal de los preceptos. No obstante,
en algtn aspecto diferimos del camino tomado, puesto que normal-
mente a esa conclusion se llega tras afirmar la condicién de Apple
como prestadora de servicios. Y, a pesar de que estamos de acuerdo
con esa calificacién, creemos no puede ser lo determinante para cali-
brar el grado de colaboracién de Apple, puesto que aun cuando per-
diera el control sobre iTunes y sobre iCloud, como en su dia lo perdi6
sobre WhatsApp, la respuesta ha de ser la misma: quien crea un meca-
nismo de seguridad inquebrantable para el investigador criminal tiene
el deber de garantizar al investigador el acceso a la informacién
cuando ese acceso es la inica forma que tiene el investigador de escla-
recer el delito.

Como argumentos relevantes consideramos destacable, en primer
lugar, el hecho de que, al igual que sucede con el &mbito de aplicacion
de la excepcidn relativa a la carga desproporcionada y que vimos en el
apartado anterior, tampoco parece que el empleo por parte del legisla-
dor de la expresion «facilitar informacién» sea fruto de una profunda
reflexion por su parte que haya desembocado en una intencién clara
de establecer unos deberes de colaboracién distintos dependiendo del
tipo de registro.

Una distincién como ésa tendria sentido si, por ejemplo, entre los
diferentes tipos de registro se diera en toda circunstancia una sucesion
temporal —imaginemos que fuera siempre posible primero llevar a
cabo el registro directo del dispositivo, quedando el sujeto requerido
Unicamente obligado a un mero suministro de informacién, y que,
después, en caso de fallar esta primera opcidn, fuera posible acudir
con la artilleria pesada al registro remoto, exigiendo a otros sujetos

(70) ZARAGOZA TEJADA, J. L.: «El registro remoto de equipos informdticos», en
Investigacion tecnologica y derechos fundamentales, op. cit., p. 447.
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unas tareas colaborativas de mayor calado(71). Pero semejante suce-
sién temporal no se da. También tendria alguna 16gica si, estando
limitado —como de hecho esta— el registro remoto a delitos de especial
gravedad, el registro de dispositivos de almacenamiento masivo estu-
viera reservado para delitos de menor importancia. Entonces quizés
seria admisible entender que en esos delitos menos graves solamente
puede exigirse una mera facilitacion de informacién. Pero tampoco
esto se corresponde con la realidad de las cosas. Los delitos en los que
se permite el registro remoto, que son, en efecto, los de especial gra-
vedad tasados en el apartado 1 del articulo 588 septies a LECrim(72),
pueden requerir del registro directo de un dispositivo de almacena-
miento masivo como tnico medio de obtener la prueba digital.

Por lo tanto, y puesto que el poder practicar un registro u otro
depende de algo completamente ajeno a la gravedad del delito —y tan
aleatorio, por lo demds— como que al dispositivo tenga acceso o no el
investigado, —puesto que la instalacién del troyano exige la colabora-
cién, involuntaria eso si, del titular del dispositivo— o como que el
dispositivo opere fisicamente en manos del investigador publico, por-
que se haya decidido y se haya logrado su incautacién y se disponga
de la autorizacion judicial pertinente, no parece razonable vincular el
tipo de registro y la clase de colaboracién exigible(73).

A ello podriamos afiadir que la identificacién del deber de colabo-
rar en el caso de los registros directos con un mero suministro de claves
y ubicaciones llevaria a un resultado indeseable. Como sabemos, el
registro remoto de un dispositivo resulta mucho més agresivo que el

(71) A favor de que la propia ley hubiera establecido esa prelacion, permitiendo
solo el registro remoto cuando el directo fuera imposible, se manifestaba Bachmaier
Winter, advirtiendo del peligro de lo tentador que puede resultar recurrir al registro
remoto «mads rapido o mas econémico». Véase BACHMAIER WINTER, L.: «Registro
remoto de equipos informdticos y principio de proporcionalidad en la Ley Orgénica
13/2015», op. cit., p. 27.

(72) Véase la nota 41.

(73) Acerca de la correlacidn existente entre el articulo 588 sexies c.5 y el ar-
ticulo 588 septies b.1, afirma Rodriguez Lainz que «no existe en este sentido una
diferenciacion de trato que pueda justificar cémo en el dltimo si pudieran imponerse
obligaciones de hacer como la descrita, sin posibilidad ademads de alegato de excesiva
gravosidad, mas no en un supuesto de registro fisico en el que nos enfrentamos a
idéntico problema. Aparte de los supuestos en que legalmente procede la practica de
la diligencia, la dnica diferencia existente, de indole exclusivamente técnica, radica en
que el acceso en el registro remoto puede enfrentarse a ciertas dificultades cuando la
penetracion se realiza a través de una via externa; pero ello no justifica en modo
alguno la diferencia de trato». Véase RODRIGUEZ LAINZ, J. L.: «Veintiocho discrepan-
cias y refutaciones a las Circulares de la Fiscalia General del Estado de 6 de marzo
de 2019 sobre diligencias de investigacidn tecnolégica», Diario La Ley, nim. 9416,
Seccién Doctrina, 16 de mayo de 2019.
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registro directo, pues implica que se pueda acceder a un sistema infor-
madtico sin que lo sepa su titular. En efecto, y como seiiala la Circu-
lar FGE(74), el caricter dindmico de esta medida, frente al estdtico del
registro directo, determina que pueda accederse a una cantidad de datos
mucho mayor que en el registro directo y que puedan ser interceptadas
las comunicaciones en tiempo real. Y ha de tenerse en cuenta la cir-
cunstancia de que el registro remoto es siempre clandestino, puesto que
el titular del dispositivo desconoce que se esta llevando a cabo.

Por esas razones, las exigencias para el registro remoto son mucho
mayores y solo puede llevarse a cabo en uno de los supuestos tasados
para los que esta prevista. Recordemos también que, a diferencia del
registro directo, ni cabe el registro remoto de urgencia convalidado
posteriormente por un Juez, ni esa diligencia de investigacion es sus-
ceptible de ser ampliada a otros sistemas.

Por todo ello, parece que en un escenario hipotético en el que
ambos tipos de registro fueran posibles, habria que optar por el regis-
tro directo. Sin embargo, parece que los investigadores puiblicos siem-
pre optarian por el registro remoto, a pesar de su mayor agresividad, y
lo harian, ademads, en aplicacién de un principio propio de las diligen-
cias de investigacién, como es el de necesidad, puesto que en el caso
del registro directo la limitada colaboracion exigible no garantiza el
acceso al dispositivo investigado.

Otra razén favorable al entendimiento de que toda colaboracidn es
exigible tiene que ver con la regulacion introducida por el legislador
para el registro remoto de un equipo informéatico. Como venimos
diciendo, este tipo de registro resulta especialmente lesivo, al menos
potencialmente, pues permite el recurso a mecanismos-programas
espias —spywares, web bugs, identificadores ocultos y el recurso al
agente encubierto online— que pueden afectar al secreto de las comu-
nicaciones y que resultan gravemente lesivos de la intimidad en la
medida en que actian sin que lo sepa el titular del dispositivo. El
legislador ha restringido la utilizacién de este tipo de registro a delitos
especialmente graves, salvo uno: los delitos cometidos a través de ins-
trumentos informadticos o de cualquier otra tecnologia de la informa-
cién o la telecomunicacidn o servicio de comunicacién. En tal caso no
se exige ningun tipo de gravedad.

Abhora bien, con independencia de que esa regulacion resulte mas
o menos deseable, contiene en si misma una declaracién de princi-
pios: el legislador no quiere que ningtn delito se sustraiga de la inves-
tigacion criminal por el hecho de cometerse a través de un sistema

(74) Véase el apartado 4.1, Regulacion legal, en https://www.boe.es/diario
boe/txt.php?id=BOE-A-2019-4244 (iltimo acceso 16/2/2022).
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informadtico. Es ése claramente el motivo por el que no ha exigido una
gravedad concreta y mayor: porque no quiere permitir la creacion de
un dmbito de impunidad para ningtin delito.

El motivo por el que se ha hecho uso del término «facilitar infor-
macidén» reside, sencillamente, en que ésa fue la expresién empleada
en el Convenio de Budapest. No olvidemos que el articulo 19.4 del
Convenio de Ciberdelincuencia hacia referencia al deber de «cual-
quier persona que conozca el funcionamiento del sistema informatico
o las medidas aplicadas para proteger los datos informéticos conteni-
dos en el mismo» a «que facilite toda la informacién necesaria». El
legislador del Convenio de Budapest emple6 para regular los deberes
de colaboracion en el Unico registro posible entonces —el directo— la
féormula mds amplia de la que fue capaz. Careceria de l6gica pensar
que una década y media después, en pleno auge de los sistemas de
seguridad y encriptacion, el legislador se fuera a autolimitar el acceso
a todas las pruebas digitales contenidas en los dispositivos mas com-
prados del mercado.

En efecto, el legislador se hizo eco de la expresion utilizada en
el Ciberconvenio sin plantearse si un entendimiento literal de la expre-
sion «facilitar informacién» acarrearia posteriormente limitaciones
indeseables. No tenfa presente entonces ni la version iOS 8, ni sus
sistemas de retardo y autodestruccion. Y es que, en lo que respecta a
las nuevas tecnologias, el legislador se debate entre elaborar normas
excesivamente imprecisas, o utilizar expresiones llamadas a caducar
en un breve periodo de tiempo. A favor de entender que se trata de un
descuido habla el hecho de que el legislador se ha preocupado en otros
ambitos de garantizarse el acceso la informacién en todo caso. Tanto
es asi que, como vimos, incluye como delitos susceptibles de investi-
gacioén a través de un registro remoto ni mas ni menos que los cometi-
dos en el 4mbito informético.

Constituiria una verdadera paradoja que el legislador, tratando de
evitar la impunidad de un circulo de delitos, los informéticos, permi-
tiera la agresividad de un registro remoto y a la vez se autodenegara la
investigacién de todo delito —inform4tico o no— cuando la Unica
manera de esclarecerlo es con la informacién contenida en un disposi-
tivo —por ejemplo, de Apple—, que se encuentra bloqueado.

Otro sector en el que también se ha preocupado de garantizarse el
acceso a la informacién lo constituye el dmbito de las telecomunica-
ciones. La Ley 9/2014, de 9 de mayo, General de Telecomunicacio-
nes, en su articulo 39, establece el deber de los sujetos que apliquen a
las comunicaciones algin procedimiento de cifrado o codificacién la
obligacién de «entregar aquellas desprovistas de los efectos de tales
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procedimientos, siempre que sean reversibles», sin establecer ninguna
limitacién al tipo de actividades que podia desarrollar el sujeto obli-
gado para cumplir con su deber de entrega. Es mas, en el articulo 43,
dedicado al cifrado en las redes y servicios de comunicaciones elec-
trénicas, tras permitir, en su apartado 1, que toda informacién transmi-
tida por redes de comunicaciones electrénicas sea cifrada, se afirma
en el apartado 2 que «se podrd imponer la obligacion de facilitar a un
organo de la Administracién General del Estado o a un organismo
publico, los algoritmos o cualquier procedimiento de cifrado utili-
zado, asi como la obligacién de facilitar sin coste alguno los aparatos
de cifra a efectos de su control de acuerdo con la normativa vigente».

Por lo tanto, la Ley 9/2014 contiene una regulacién omnicompren-
siva de las obligaciones de quien encripta la informacién: el sujeto que
encripta tiene que desencriptar, pudiendo ser requerido también, ni
mds ni menos que a facilitar los procedimientos o los aparatos de
cifrado. No tiene ningin sentido entender que por las mismas fechas
la LECrim haya venido a exigir una colaboracién de menor calado que
la que se regula en la Ley de Telecomunicaciones: al igual que a quien
encripta se le obliga a desencriptar, quien crea barreras para impedir el
acceso de terceros a los dispositivos tiene que poder ser obligado a
quitarlas, especialmente si solo ese sujeto conoce los vericuetos tecno-
16gicos para hacerlo, o para hacerlo en un tiempo razonable.

Con independencia de lo anterior, sin duda resulta llamativo que
en este dmbito de la interpretacion del verbo la Circular 5/2015 se cifia
al principio de legalidad estricto y entienda que solo puede imponerse
lo que gramaticalmente la expresion «facilitar informacién» permite,
mientras que cuando se ha obviado la referencia a la desproporcion de
la carga como excepcién al deber de colaboracién en los registros a
distancia, proponga esa misma circular hacer una interpretacion siste-
madtica mucho mads laxa que lo que el sentido literal permite.

A nuestro juicio, se impone aqui una interpretacion extensiva. Tres
interpretaciones de esta naturaleza serian aqui posibles. Una primera
interpretacion permitirfa entender que la expresion «facilitar informa-
cién» constituye una concrecion meramente ejemplificativa, siendo
posible exigir una colaboracion que implique otro tipo de tareas, como
la creacion de una puerta trasera.

A favor de interpretar con amplitud lo que puede exigirse a unos y
otros destinatarios habla el Informe del Consejo de Estado, cuando
afirma que «estos especificos deberes de colaboracidn, previstos en
atencion a la concreta naturaleza de las medidas apuntadas, no son
sino manifestaciones de un deber de colaboracion que tiene su funda-
mento Ultimo en el articulo 118 de la Constitucién y que no limita sus
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efectos tnicamente a los supuestos indicados sino a cualquiera otros
en que puedan resultar necesarios para el éxito de la investigacion
penal»(75). Una explicacién como ésta, situada en las antipodas de lo
que propone la FGE, resultaria, quizds, en exceso apartada del princi-
pio de legalidad. Otra interpretacion factible seria la de entender que
esa informacién que el sujeto estd obligado a facilitar y que la LECrim
califica de «necesaria» la constituye, sencillamente, aquella que nece-
sita el investigador. Después entraria en juego la consideracién de la
desproporcidn de la carga. En este supuesto, no se vulneraria ningin
secreto industrial, pues la informacién acerca de cémo acceder al con-
tenido de nuestro dispositivo quedaria en manos del propio fabricante.

Una tltima opcién, también posible, seria la de conciliar la litera-
lidad que propone la FGE con la interpretacién contenida en el Con-
venio de Budapest. Asi, cifiéndonos a la literalidad del precepto, esa
«facilitacién de informacién» abarcaria la relativa a cdmo crear una
puerta trasera. A favor de este criterio habla la redaccién del Antepro-
yecto. En efecto, en el texto del Anteproyecto de LECrim se mantiene
esa referencia a la facilitacién de la informacién, pero a diferencia de
lo que sucede en el vigente articulo 588 sexies c.5, que contempla el
deber de facilitar la informacion «que resulte necesaria», en el nuevo
articulo 428 se precisa un poco mds, y se aflade «que resulte necesaria
para acceder a dichos datos».

En la medida en que, de acuerdo con el estado actual de la técnica,
la informacién almacenada en los servidores de la nube no se corres-
ponde en su totalidad con la contenida en el dispositivo y depende de
que el titular realice o no copias en ella, la colaboracién que puede
requerirse incluye la informacion relativa a la creacion de una puerta
trasera (backdoor). De este modo, los ingenieros de Apple podrian ser
obligados a ensefiar al investigador ptblico cdmo se crea una puerta
trasera en su sistema, puesto que eso no deja de constituir un simple
suministro de informacién («para acceder», de acuerdo con el Ante-
proyecto).

Hasta aqui el razonamiento seria el mismo que el de la Fiscalia
General del Estado. A continuacion, entraria en juego el criterio de la
desproporcién de la carga, pero en caso de afirmarse, creemos que
ello no puede conducir a la afirmacién radical de que cuando no puede
exigirse «todo» —es decir, como se crea una puerta trasera— entonces

(75) Dictamen del Consejo de Estado al Anteproyecto de Ley Orgénica de
modificacién de la Ley de Enjuiciamiento Criminal para la agilizacién de la justicia
penal, el fortalecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnoldgicas. Disponible en: https://www.boe.es/buscar/doc.
php?id=CE-D-2015-97 (iltimo acceso 26/2/2022).
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necesariamente no puede exigirse «nada». En tal caso, no podra exi-
girse la informacion relativa a como acceder al dispositivo, es decir, la
que tiene que ver con la creacién de la puerta trasera, pero si podra
reclamarse la entrega de los datos que se buscan. Por lo tanto, de
acuerdo con la regulacién actual —y con la establecida en el Antepro-
yecto de LECrim de 2020, resulta posible obligar a una multinacio-
nal a la creacion de una puerta trasera. Cosa distinta es que la enorme
relevancia de esta forma de investigacion, que ird en aumento, acon-
seje una regulacién expresa de este deber de asistencia.

Sea como fuere, y de acuerdo con la regulacién vigente, creemos
que se dard siempre un elemento que determinard que la carga pueda
ser tildada de desproporcionada, aunque ello no constituya mas que
una concrecién de los principios de proporcionalidad y necesidad que
rigen en toda la investigacion tecnoldgica. Ese elemento de despro-
porcidén no lo constituird, a nuestro juicio, el peligro para la seguridad
de terceros que aduce Apple —que no es otro que el que se recogia en
el Ciberconvenio cuando se hablaba de la irrazonabilidad de la carga—,
puesto que queremos creer que el Estado no haria un uso abusivo e
ilegal del acceso. El manejo por parte de un Juez de la informacién
solicitada constituye, en nuestra opinidn, garantia suficiente. Tampoco
la limitacién vendria a nuestro juicio necesariamente por la proteccion
del secreto industrial, puesto que creemos que su sacrificio estaria jus-
tificado, al menos, en los delitos especialmente graves y susceptibles
de ser investigados a través del registro remoto y en aquellos que, sin
ser tan graves, solamente puedan ser investigados a través del registro
de dispositivos electrénicos.

La carga seria desproporcionada cuando pudiera ser calificada de
innecesaria(76), lo que sucederia siempre en estos casos por la senci-
lla razén de que existe otra manera menos lesiva de conseguir lo
mismo y que permite que el secreto industrial permanezca en la mul-
tinacional: que la empresa cree la puerta trasera y sea ella misma la
que acceda al dispositivo, facilitando entonces informacién en el sen-
tido mas literal y restringido del término. La precision establecida en
el articulo 428 del Anteproyecto de LECrim, que afiade al deber de

(76) Por todas, véase la STS 391/2016, 6 de mayo, que consideré que en la
autorizacidn judicial se incumpli6 el principio de necesidad «toda vez que la solicitud
policial se formulé sin haber agotado previamente la practica de otros medios de
investigacion que evidenciasen lo imprescindible de la realizacion de las escuchas, asi
como que tampoco la Resolucién autorizante motivaba con suficiencia las razones
por las que se produjo el cambio de lineas telefénicas, objeto de investigacion, corres-
pondientes a otros titulares distintos del sospechoso inicial» (FD 1.).
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facilitacién de informacién que la misma resulte necesaria «para acce-
der a dichos datos», habla a favor de este entendimiento.

7. CONCLUSIONES

I.  Desde el nacimiento de las nuevas tecnologias existe una pugna
16gica entre los encargados de la investigacion criminal, interesados en
acceder al contenido de los dispositivos, y las empresas digitales que,
con el objetivo de lucrarse y bajo el pretexto de proporcionar seguridad
y tranquilidad a sus usuarios, tratan de dificultar todo acceso no consen-
tido a sus productos. Esta contienda entre el sector piblico y el privado
se ha mantenido hasta tiempos relativamente recientes dentro de lo que
podriamos calificar como una desigualdad «aceptable», en la medida
en que los investigadores terminaban por lograr su objetivo de introdu-
cirse en los dispositivos electrénicos protegidos recurriendo a los deno-
minados «ataques de fuerza bruta». Si bien puede afirmarse con caracter
general que la oferta de seguridad ha ido amplidndose paulatinamente
en todo el sector tecnolégico, el panorama cambiaria particularmente y
de manera radical a partir de 2014, cuando Apple saca al mercado el
sistema operativo iOS 8. Los sistemas de retardo y autodestruccién de
datos introducidos con la nueva version supusieron el fin de la autono-
mia del investigador criminal, que pasé a necesitar irremediablemente
de la colaboracion del sector privado para acceder a la informacién
penalmente relevante contenida en los dispositivos electrénicos.

II. Cuatro son los grupos o momentos principales en los que pue-
den agruparse las obligaciones de cooperar en la investigacién tecno-
l6gica en la LECrim: la relativa a la intervencién de las comunicaciones
telefonicas o telematicas (art. 588 ter e.1 LECrim), la que tiene que ver
con el registro de dispositivos de almacenamiento masivo de informa-
cién (588 sexies c.5 LECrim) la que hace referencia a los registros
remotos de equipos informéticos (art. 588 septies b LECrim), y, por
ultimo, la que persigue garantizar la conservacién de datos (art. 588
octies LECrim). Solamente se hace referencia a la carga desproporcio-
nada como limite objetivo en el registro directo, en el que el deber de
colaboracién, ademds, se limita a una facilitacion de informacidn.
Semejante regulacidon se mantiene en el texto del Anteproyecto
de LECrim de 2020, que precisa en el articulo 428 que esta coopera-
cioén ha de ser la «que resulte necesaria para acceder a dichos datos».

III. Creemos que la limitacién objetiva de la carga desproporcio-
nada, sucesora de la «razonabilidad» del Convenio de Budapest, cons-
tituye una manifestacion del principio de proporcionalidad que ha de
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regir en todas las medidas de investigacién tecnolégica, aunque solo
se prevea de manera expresa en el registro directo de dispositivos de
almacenamiento masivo de datos. La tinica razén que explica esta
regulacion asimétrica reside en el accidentado camino recorrido por el
deber de colaboracién en su evolucién normativa y en cierta falta de
precision por parte del legislador a la hora de regular esta materia. No
compartimos, por tanto, las explicaciones que proporciona la FGE en
la Circular 5/2019, de 6 de marzo, acerca de la omision a esta referen-
cia en el registro remoto.

IV. Ladesproporcion de la carga constituye un concepto indeter-
minado cuya concrecidn exige tener en cuenta las circunstancias del
caso. Deberan ser objeto de ponderacion, entre otros, el esfuerzo y
dedicacién que implica la colaboracién, los costes econdmicos y repu-
tacionales que la contribucién supone para el sujeto en cuestion, la
gravedad del hecho, su trascendencia social, la finalidad que pretende
alcanzarse, asi como la totalidad de intereses en juego y derechos
afectados, de forma que esa colaboracién arroje un saldo favorable al
interés publico y a los terceros. A pesar de que solamente se hace refe-
rencia a este limite en el registro de dispositivos de almacenamiento
masivo de informacion, resulta extensible a todos los ambitos en los
que se establecen deberes de colaboracién, pues la desproporcién de
la carga solamente constituye una expresion del principio de propor-
cionalidad que rige en todas las medidas de investigacion, tecnoldgi-
cas 0 no, en que se ven afectados derechos fundamentales.

V. Existen diversas opiniones acerca de lo que ha de entenderse
por «facilitar informacién», lo que deriva en distintas concepciones
acerca de la asistencia que puede requerirse. A nuestro juicio, de
acuerdo con la regulacién actual del primer pérrafo del articulo 588
sexies c.5 LECrim, la colaboracion exigible en el registro directo es
cualquiera que permita el acceso a los datos contenidos en el disposi-
tivo. La precision establecida en el articulo 428 del Anteproyecto
de LECrim de 2020, que afade al deber de facilitacién de informacion
que la misma resulte necesaria «para acceder a dichos datos», habla a
favor de este entendimiento.

VI. Consideramos que la decision de obligar a las multinaciona-
les a colaborar mediante la creacidn de puertas traseras (backdoors)
no puede depender de la condicién de la empresa como prestadora de
servicios. Exponemos diversos argumentos contrarios al entendi-
miento de que en el registro directo se impone una colaboracién menor
que en el registro remoto: ni se da una sucesién temporal entre el
desarrollo de ambas medidas ni la posibilidad material de llevar a
cabo uno u otro depende de la gravedad del delito. Una diferenciacion
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como ésta no solo carece de sentido, sino que llevaria a un resultado
indeseable: el investigador que pudiera optar entre el registro directo y
el remoto elegiria siempre el remoto por carecer éste de limitaciones,
a pesar de su cardcter mds invasivo.

VII. De acuerdo con el estado actual de la técnica, no toda la
informacién contenida en un dispositivo electrénico se encuentra alma-
cenada en los servidores accesibles a través de Internet conocidos como
«la nube». Se trata de un tipo de almacenamiento que todavia depende
de que el titular realice copias en ella y, aun cuando se realicen las
copias, la informacion no es siempre completa. Por ello, no bastard en
todos los casos con que la multinacional proporcione los datos conteni-
dos en la nube, sino que podra exigirse a las empresas tecnoldgicas que
faciliten la informacidn relativa a la creacion de las puertas traseras en
tanto en cuanto estas constituyen, a dia de hoy, la inica forma de acce-
der al contenido de determinados dispositivos electrénicos.

VIII. En lamedida en que exista un medio menos lesivo de acce-
der a esa informaci6n alojada en el dispositivo que permita que el
secreto industrial relativo a la puerta trasera permanezca en la empresa,
podré afirmarse la desproporcion de la carga y la falta de necesidad de
una medida semejante. Por ese motivo, en una segunda valoracién, no
se impondré a la multinacional el deber de proporcionar la informa-
cion relativa a la creacion de la puerta trasera —informacién que, en
principio, era exigible—, sino que bastard con que la empresa cree la
puerta trasera y sea ella misma la que acceda al dispositivo, facili-
tando entonces la informacion allf contenida en el sentido més restrin-
gido del término.

IX. A pesar de que, de acuerdo con la regulacién actual de
la LECrim y con la establecida en el Anteproyecto de LECrim de 2020,
resulta posible obligar a una multinacional tecnoldgica a la creacion
de una puerta trasera, la enorme relevancia de esta forma de investiga-
cién, que solo ird en aumento, aconseja una regulacién expresa de este
deber de asistencia.
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