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1. LOS DERECHOS FUNDAMENTALES Y LA REALIDAD VIRTUAL

Entre las consecuencias del constante y profundo cambio al que asisti-
mos desde hace anos en las tecnologias de la informacion y de las comunica-
ciones se encuentra la migracion de multiples actividades publicas y privadas
de variada naturaleza al espacio virtual que ofrecen las redes. Nos desenvolve-
mos cada vez mas en ese mundo y todo parece apuntar a que la via telematica
serd el cauce por el que necesariamente deberemos relacionarnos con las Ad-

* Sesion del dia 23 de enero de 2024.
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ministraciones Publicas y con las entidades y sujetos privados cuyos servicios y
prestaciones necesitamos o deseamos.

Durante la pandemia, ademas, se intensifico el recurso al teletrabajo en
todos aquellos sectores en que no es imprescindible la presencia fisica en la
sede del empleador. Ciertamente, se han aprobado ya disposiciones como la
Ley 10/2021, de 9 de julio, sobre el trabajo a distancia, y de tiempo atrds existen
regulaciones sobre los servicios en la sociedad de la informacion —la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electronico’- a las que se han anadido recientemente el Reglamento 2022/1925,
del Parlamento Europeo y del Consejo de 14 de septiembre, sobre mercados
disputables y equitativos en el sector digital y por el que se modifican las Di-
rectivas (UE) 2019/1937 y (UE) 1828 (Reglamento de Mercados Digitales). Y el
Reglamento (UE) 2022/2065, del Parlamento Europeo y del Consejo de 19 de
octubre de 2022, relativo a un mercado tnico de servicios digitales y por el que
se modifica la Directiva 2000/31/CE (Reglamento de Servicios Digitales).

Mientras tanto, en el ambito publico hemos llegado a los tiempos de la
que se ha venido en llamar Administracion Electronica, ahora contemplada en
la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
Administraciones Publicas, y en la Ley 40/2015, de la misma fecha, de Régimen
Juridico del Sector Publico?.

No obstante, pese a crecer a ritmo exponencial la legislacion sobre la
materia, los textos sobre derechos fundamentales permanecen sin modificacio-
nes. A lo sumo, incorporan desde principios del siglo xx1, bien formalmente,
bien de manera material, el derecho a la proteccion de datos, pero no se han
incluido en ellos previsiones especificas sobre las exigencias que esos derechos
imponen en este ambito virtual en el que pueden confundirse planos que en la
sociedad exclusivamente analdgica ha sido posible distinguir con relativa clari-
dad. Ni siquiera la Carta de los Derechos Fundamentales de la Uni6én Europea,
la mas moderna de las declaraciones, da ese paso.

Y, en efecto, se plantea el problema de diferenciar el medio a través del
que se entablan las relaciones virtuales y su contenido material. Ademas, nos
encontramos con que, frente al planteamiento tradicional que afirma los dere-
chos frente a los poderes publicos, ahora es especialmente necesario esgrimir-

! Esta Ley traspuso la Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio
de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en par-
ticular el comercio electrénico en el mercado interior (Directiva sobre el comercio electronico).

2 Véase al respecto, MartiN Paracios, P., «<Administracion Electronica y Derechos Digitales», en
Derecho Digital e Innovacion. Digital Law and Innovation Review, n.° 9/2021.
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los frente a sujetos privados?®, muchos de los cuales, por anadidura, no estan
radicados dentro del territorio de la Union Europea, con lo que surge la dificul-
tad anadida de buscar la manera de sujetarlos a su ordenamiento juridico y al
de los Estados que la integran®.

En este escenario, mucho mas complejo en la realidad de lo que apun-
tan las anteriores consideraciones elementales, nos encontramos con que, de
un lado, los tribunales de justicia estin abriendo camino en esta materia o, al
menos, han debido precisar de qué manera se proyectan algunos derechos
fundamentales en estas relaciones digitales o virtuales. Y, de otro, vemos coémo
el legislador traslada en algunos campos principios y figuras ya conocidos al
contexto actual. En fin, las nuevas regulaciones de los mercados y de los servi-
cios digitales y la que se apunta para la inteligencia artificial presentan nuevas
pautas, algunas ya adoptadas por el Reglamento (UE) 679/2016, General de
Proteccion de Datos.

Me parece interesante detenerme sobre estos tres aspectos para poner
de manifiesto sus extremos mas destacados.

2. LA APROXIMACION JUDICIAL

Comenzaré repasando algunas sentencias recientes del Tribunal Supre-
mo que han tenido que afrontar esta cuestion.

No hay duda de que, situados en este campo, destaca inmediatamente
la sentencia dictada por el Tribunal de Justicia de la Unién Europea en mayo
de 2014 sobre el que se llamaba y se sigue llamando derecho al olvido. Se van
a cumplir en pocos meses diez anos desde entonces, ese derecho estd recogido
en el Reglamento (UE) 679/2016, del Parlamento y del Consejo, de 27 de abril
de 2016, y en los articulos 93 y 94 de nuestra Ley Orgdnica 3/2018, de 5 de di-
ciembre, de proteccion de datos personales y garantia de los derechos digitales.

Tan importante como la identificacion de esta faceta del derecho a la
proteccion de datos de cardcter personal, son los criterios que sienta sobre la
sujecion al Derecho de la Union Europea de entidades de la dimension y carac-
teristicas de Google, también recogidos en el Reglamento (UE) 679/2016. Son
muchas las sentencias del Tribunal Supremo que se han pronunciado sobre
aspectos concretos del derecho al olvido y también el Tribunal Constitucional

3 Véase, en este sentido, Stanziong, P., (a cura di), I poteri privati» delle piattaforme e le nuove
Jrontiere della privacy. Giappichelli, Turin, 2022.

4 Son muy interesantes las consideraciones al respecto de Dawson, M., <The accountability of non gover-
nmental actors in the digital sphere: A theoretical framework», en European Law Journal, n.° 29/2023, pp. 78 ss.

219



lo ha hecho en sus sentencias 105/2022, 89/2022, 23/2022 y 58/2018. Y, sobre
todo ello, hay ya una abundante bibliografia de manera que me parece suficien-
te recordarlo.

Mas recientemente se han producido pronunciamientos judiciales inte-
resantes que si conviene considerar.

En primer lugar, tenemos la sentencia dictada por la Seccioén Cuarta de
la Sala Tercera del Tribunal Supremo, la que lleva el nimero 1231/2022, de 3
de octubre, en el recurso de casacion n.° 6147/2021. Aborda la cuestion de has-
ta donde protege la libertad de informacion a una web en la que, ademds de
exponer hechos e ideas, se ofrecen servicios. La segunda es la sentencia n.°
923/2019, de 27 de junio de 2022, dictada en el recurso de casacion 3115/2016,
sobre la inclusion en paginas web de contenidos sujetos a derechos de autor.
Luego, tenemos el caso de la sentencia n.° 747/2022, de 3 de diciembre, de la
Sala Primera que, al resolver los recursos de casacion e infraccién procesal n.°
997/2021, afronta la responsabilidad civil del titular de un perfil publico de Fa-
cebook por las ofensas proferidas por terceros publicadas en €l. Por ultimo, esta
la sentencia n.° 246/2022, de 28 de febrero, dictada de nuevo por la Sala Terce-
ra, en el recurso contencioso-administrativo n.° 135/2021, sobre la limitacién
temporal de ciertas funciones de la cuenta en TWITTER de un partido politico
acordada por la propia red social.

a) La libertad de informacién y las paginas web

Ninguna menciéon hace la Constitucion a las paginas web por razones
obvias: no existian en 1978 y no ha sido reformada en este punto. No obstante,
no hay duda de que una pagina web puede ser un medio a través del cual se
difunde informacion y el articulo 20.1 d) de la Constitucion reconoce el dere-
cho fundamental a comunicar y a recibir informacién veraz por cualquier me-
dio de difusion; y, ademas, el apartado 5 del mismo articulo 20 establece que
«6lo podra acordarse el secuestro de publicaciones, grabaciones y otros me-
dios de informacion en virtud de resolucion judicial.

En efecto, no es novedad considerar a una web un medio de informa-
cion. Ya lo dijo hace anos el Tribunal de Justicia de la Unién Europea y no me
parece necesario abundar en las razones por las que llegd a esa conclusion. El
problema es, como sucede siempre en materia de derechos, hasta donde llega
la proteccién constitucional a la que es acreedora en tal condicion. Se ha plan-
teado ya en muchas ocasiones, sobre todo, a propésito de la defensa de la
propiedad intelectual, a la que me referiré después.
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En el proceso que culminé en la sentencia de la Seccion Cuarta de la
Sala Tercera del Tribunal Supremo n.° 1231/2022, de 3 de octubre (recurso de
casacion n.° 6147/2021), eran otras cuestiones las que estaban en juego. Wo-
man on Web International Foundation (WOW), organizacion con sede en Ca-
nada que se propone aconsejar a las mujeres sobre salud sexual y derechos
reproductivos, operaba en Espafia, donde no tiene ningin establecimiento, a
través de una web en espanol.

Desde una pestafia de su pagina web, titulada Necesito un aborto»,
permitia solicitar los medicamentos «mifepristone» y «amisoprostol> y WOW los
enviaba a cambio de una donacién que se sugeria fuera de 50€ a 70€. Como
quiera que la comercializacion de esos medicamentos —que, en todo caso, re-
quieren receta médica— estd prohibida en Espafia, la Agencia Espafiola de
Medicamentos y Productos Sanitarios, al tener noticia de ello, advirtié por co-
rreo electrénico a WOW de la ilegalidad de su proceder y, como quiera que
WOW mantuvo su actividad, incod un expediente para interrumpir o retirar el
servicio de la sociedad de la informacion y, cautelarmente, ordend a los provee-
dores de acceso a internet en Espafia que los interrumpieran a la web de WOW.
Esta decision, confirmada en reposicion, fue objeto de recurso contencioso-ad-
ministrativo.

Desestimado por el Juzgado Central de lo Contencioso-Administrativo
n.° 10, por sentencia de 9 de marzo de 2021, en apelacion, la Sala de lo Con-
tencioso Administrativo de la Audiencia Nacional mantuvo el pronunciamiento
desestimatorio de instancia. Como veremos, la sentencia del Tribunal Supremo
acogio el recurso de casacion de WOW, anul6 la de la Audiencia Nacional, es-
timo la apelacion de esta organizacion, anuld la sentencia del Juzgado y estim6
en parte su recurso contencioso-administrativo. En particular, consideré que la
resolucion de la Agencia Espafiola de Medicamentos y Productos Sanitarios
infringio el articulo 20.5 de la Constitucion pues solo el juez puede ordenar el
secuestro de medios de informacion. Hay que tener en cuenta que los articu-
los 8 y 11 de la Ley 34/2002 exigen la intervencion judicial para acordar la in-
terrupcion de acceso a sitios web cuando venga constitucionalmente impuesta®.

La sentencia resalta al respecto que la autoridad judicial es garante de
los derechos a la libertad de expresion, a la produccion y creacion literaria,

> Los principios cuya preservacion puede fundamentar la interrupcion del servicio o la orden de
retirada de contenidos son, segin el articulo 8.1 de la Ley 34/2002, los siguientes: «a) La salvaguarda del orden
publico, la investigacion penal, la seguridad publica y la defensa nacional. b) La proteccion de la salud pu-
blica o de las personas fisicas o juridicas que tengan la condicién de consumidores o usuarios, incluso cuan-
do actiien como inversores. ¢) El respeto a la dignidad de la persona y al principio de no discriminacién por
motivos de raza, sexo, religion, opinion, nacionalidad, discapacidad o cualquier otra circunstancia personal o
social, y d) La proteccion de la juventud y de la infancia. e) La salvaguarda de los derechos de propiedad
intelectual». La autorizacion judicial debe concederla si procede el Juzgado Central de lo Contencioso-Admi-
nistrativo segun el articulo 9.2 de la Ley de la Jurisdiccion-Administrativa.
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artistica, cientifica y técnica, a la libertad de catedra y a la libertad de informa-
cion. Y entiende que ofrecer y facilitar los indicados medicamentos, al margen
de la calificacion que se le dé al negocio juridico correspondiente, no es una
actividad informativa. Por eso, limit6 la prohibicion de acceso telemitico a la
pestafia (Necesito un aborto» y la levant6é en lo demas.

Es decir, aplico una regla constitucional creada para el secuestro de pu-
blicaciones y de otros medios de informaciéon que en la idea de sus redactores se
dirigia a los de caracter escrito y, a lo sumo, audiovisual. Al hacerlo, explica que
do constitucionalmente prohibido no es aprehender publicaciones que incurran
en alguna ilegalidad ni impedir su difusiéon —esto tiene que ver con los limites de
las libertades de informacion y expresion, de que se ocupan los anteriores apar-
tados del propio articulo 20 de la Constitucion— , sino que lo constitucionalmen-
te prohibido es que el secuestro lo decida por si sola la Administracion».

La sentencia fue objeto de un incidente de nulidad de actuaciones,
desestimado por auto de 12 de diciembre de 2022.

b) La inclusion en paginas web de contenidos sujetos
a derechos de propiedad intelectual

Otro problema es el que se produce cuando desde una web se ofrecen
contenidos sujetos a derechos de autor. Son numerosos los pronunciamientos
judiciales al respecto y de diversa naturaleza: civil, penal y administrativa. De
estaultimaeseldelasentencia delaSala Terceradel Tribunal Supremon.©923,/2019,
de 27 de junio de 2022, dictada en el recurso de casacion 3115/2016, que con-
firma la actuacién administrativa consistente en ordenar la retirada de conteni-
dos ofrecidos en la web y prohibir ofrecerlos de nuevo sin autorizacién de los
titulares de los derechos.

El servicio ofrecido por PC Irudia, S. L., a través de su web www.goear.
com, consistia en la publicacion gratuita de contenidos de audio, en particular,
de mas de seis mil ochocientos archivos musicales subidos por usuarios y que
podian ser escuchados en streaming y la cuestion que se discuti6 fue la de si la
actividad de ese sitio de internet era una mera labor de intermediacion o si la
prestadora de servicios de la sociedad de la informacion desempefiaba un pa-
pel activo en la determinacion, presentacion y mejora de los contenidos de fo-
nogramas de canciones y obtenia un beneficio econémico por la explotacion
comercial de su pagina web.

A denuncia de la entidad que gestionaba los derechos de propiedad
intelectual de diversos contenidos publicados en ese sitio, la Secciéon Segunda
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de la Comision de Propiedad Intelectual® declar6 la vulneracion del derecho de
propiedad intelectual y ordend la retirada de los contenidos afectados asi como
la prohibicion de ofrecerlos de nuevo sin autorizacion.

La controversia surgio a proposito de la responsabilidad del prestador de
servicios de la sociedad de la informacion, porque la Ley 34/2002, que los regula,
distingue entre esos servicios el de intermediacion y la excluye (articulo 16) en
los casos en que el servicio consista en albergar datos proporcionados por los
destinatarios del mismo y el prestador del mismo no tenga conocimiento efectivo
de su ilicitud o, teniéndolo, si actia con diligencia para retirarlos o hacer impo-
sible el acceso a ellos’. Es decir, cuando su actividad es de naturaleza meramen-
te técnica, automdtica y pasiva y no introduce cambios en los datos transmitidos.

Este criterio es el mantenido por la jurisprudencia del Tribunal de Jus-
ticia de la Unién Europea al interpretar el articulo 14 de la Directiva 2000/31/
CE, de comercio electronico [sentencia de 23 de marzo de 2010 (asuntos Goo-
gle France y Google, n.° C-236/08 a C-238/08,) y sentencia de 14 de junio
de 2017 (asunto c-610/15)].

Pues bien, en el asunto de PC Irudia, S. L. el Tribunal Supremo, como
ya lo habia hecho antes la Audiencia Nacional, confirm¢ la actuacion adminis-
trativa. Tuvo en cuenta para calificar la naturaleza del servicio ofrecido en
www.goear.com los términos en que ella misma se presentaba: (da primera red
social musical en internet> en la que podras escuchar musica gratis en internet,
subir tus canciones Mp3, crear listas de reproduccién y radio on line, letras de

% La Comision de Propiedad Intelectual estd regulada en el articulo 193 del Real Decreto Legislati-
vo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual, regula-
rizando y armonizando las disposiciones legales vigentes sobre la materia. Estd adscrita al Ministerio de Cultu-
ra y Deporte y le corresponde la salvaguardia de los derechos de propiedad intelectual. En particular, su
Seccién Segunda esta llamada a ejercerla frente a su vulneracion por los responsables de servicios de la socie-
dad de la informacion. Esta compuesta por el Ministro, que la preside, o por delegacién del mismo por el Di-
rector General de Industrias Culturales, Propiedad Intelectual y Cooperacion, y por cuatro vocales, dos proce-
dentes del ambito de propiedad intelectual, uno del dmbito de tecnologia y uno de la Secretaria General
Técnica, pertenecientes a grupos o categorias para los que se exija titulacion superior y que posean conoci-
mientos especificos acreditados en propiedad intelectual, tecnologias de la informaciéon y comunicaciones,
Derecho Administrativo, Derecho Procesal, Derecho de las Comunicaciones Electronicas o en materia de Juris-
diccion Contencioso Administrativa. A su vez, hay que senalar que esa Seccion Segunda requerird autorizacion
judicial para identificar al responsable del servicio de la sociedad de la informacion responsable de la vulnera-
cién y para la ejecucion de medidas de interrupcion del servicio de retirada de contenidos, segin el articu-
lo 122 bis de la Ley de la Jurisdiccion Contencioso-Administrativa.

7 La regla sentada por el articulo 13 de la Ley 34/2002 es la responsabilidad civil, penal y admi-
nistrativa de los prestadores de servicios. Las excepciones las establecen el articulo 14 para los operadores de
redes y proveedores de acceso; el articulo 15 para los prestadores de servicios que realizan copia temporal
de los datos solicitados por los usuarios; el articulo 16 para los prestadores de servicios de alejamiento o al-
macenamiento de datos; y el articulo 17 para los prestadores de servicios que faciliten enlaces a contenidos
o instrumentos de basqueda. El Reglamento de Servicios Digitales (articulos 4 a 10) exime de responsabilidad
a quienes prestan los de intermediacion o alojamiento siempre que no conozcan el caracter ilicito de los
contenidos subidos por los usuarios o que, una vez conocido, adopten con diligencia las medidas necesarias
para retirarlos, bloquearlos o impedir el acceso a ellos.
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canciones, lyrics y partituras»). Asimismo, sefialé que la empresa era conocedo-
ra de la ilicitud de la actividad consistente en incorporar musica sin la autoriza-
cion de los titulares de los derechos de propiedad intelectual y que su actividad
no era neutra o pasiva ya que filtraba que sélo se subieran archivos musicales,
sugeria resultados y realizaba autocorrecciones. O sea, desempenaba un papel
activo en la presentacion y mejora de los contenidos de fonogramas de cancio-
nes y obtenia un beneficio econémico por la explotacion comercial de la web.
No era, en definitiva, un mero intermediario que alojase contenidos de terceros.

De ahi que, no solo fuera conforme a Derecho ordenar la retirada de
los contenidos sujetos a derechos de propiedad intelectual, sino que también lo
fuera ordenar a PC Irudia, S. L. que se abstuviera de ofrecer contenidos ilegales
y adoptara las medidas precisas para no ofrecerlos en el futuro. Este deber,
explica la sentencia de la Sala Tercera, no comportaba la imposicion a la em-
presa de una obligacion general de supervision previa de los contenidos, pro-
hibida por el articulo 15 de la Directiva 2000/31/CE?, ya que esa prohibicion
reza para quienes se dedican a la mera intermediacion o al solo alojamiento de
datos. De otro lado, advierte la sentencia que la orden se limitaba a determina-
das obras, las consignadas en la resoluciéon administrativa.

En este caso, vemos que la respuesta judicial se dirige a preservar la
propiedad intelectual, garantizada por el articulo 20 de la Constitucion, frente a
practicas que la vulneran desde sitios de internet que pretenden lograr un be-
neficio econémico so pretexto de limitarse a intermediar entre particulares,
cuando la realidad es que asumen un papel activo para atraer accesos y lograr
asi mayores ingresos por publicidad. Es importante precisar que no se exige
responsabilidad al particular que sube o descarga contenidos, sino a los titula-
res de esos sitios sin perjuicio de que deban asumir también las de naturaleza
civil o penal que pudieren contraer.

c) La responsabilidad por las ofensas emitidas a través
del perfil de un usuario de Facebook

Acabamos de ver que un prestador de servicios de la sociedad de la
informacion puede ser responsable de los contenidos de su web si va mas alla
de la intermediacion o del alojamiento. Ahora examinaremos un supuesto en el
que no sera tenida por responsable una red social pero en el que el Tribunal
Supremo sienta criterios que pueden llegar a serle de aplicacion.

Me refiero a la sentencia n.° 747/2022, de 3 de noviembre (casacion
n.° 997/2021), de la Sala Primera del Tribunal Supremo. Los hechos sobre los

8 Y ahora por el articulo 8 del Reglamento de Servicios Digitales.
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que se pronuncio consistieron en que un particular publicé en su perfil de Fa-
cebook sus negativas impresiones sobre sus vecinos sirviéndose para ello de
expresiones peyorativas. Fueron compartidas 1.280 veces y recibieron 447 «me
gusta», dandose, ademas, la circunstancia de que mantuvo en ese perfil mani-
festaciones recibidas de terceros que incluian apreciaciones ofensivas respecto
de sus vecinos.

Los afectados demandaron al autor de dichos comentarios por intromi-
sion ilegitima en su honor pero el Juzgado de Primera Instancia n.° 4 de los de
Ferrol desestimé sus pretensiones que consistian en ser indemnizados
con 10.000€ y en que se condenase al demandado a la publicacion integra de
la sentencia, que esperaban estimatoria, en el mismo lugar en que verti6 las que
aquél tuvo por injurias y en cualesquiera redes sociales de las que pudiera dis-
poner. Apelada la sentencia de instancia, la Audiencia Provincial de La Coruna
estim6 en parte el recurso de apelacion y la demanda y declard la existencia de
intromision ilegitima en el honor de los recurrentes. Condend, ademas, a los
demandados a cesar en ella, a eliminar de su perfil esos comentarios y a publi-
car parte de la sentencia en el mismo. Les impuso, también, la obligacion de
indemnizar al recurrente con 3.000 €.

El condenado acudi6 al Tribunal Supremo y la sentencia mencionada
de la Sala de lo Civil desestim6 su recurso por infraccion procesal y, si bien
acogio en parte el recurso de casacion, en la practica vino a mantener los pro-
nunciamientos principales de la Audiencia Provincial. La estimacion parcial se
debi6 a que no considerd ofensivo, al contrario que la sentencia de apelacion,
que el demandado se refiriera a su vecina, panadera de profesion, diciendo:
«esa cara de bollo de pan de 5 Kg.

Le tuvo, sin embargo, por responsable de la intromision ilegitima en el
honor de los vecinos por haber mantenido en su perfil publico de Facebook
expresiones de terceros sobre sus vecinos verdaderamente ofensivas. A saber:

» o« » o« » o«

<gentuza”, “sinverglienzas”, “incultos”, “basura”, “garrulos”, “moscas cojoneras”,

”» o« ” « ” «

“garrapatas hambrientas”, “asquerosos”, “yo los liquido y acabamos antes”, “con-
RS RS

trata a un maton”, “unas ostias bien dadas y después a saber quién ha sido”, “yo
les pego un tiro al padre, a la madre y al hijo”)».

La sentencia resalta las facultades de administracion y control sobre el
perfil que permiten a su titular bloquear a terceros, reaccionar a sus comenta-
rios, ocultarlos, denunciarlos, tratarlos como spam o eliminarlos. Ademas, advir-
tié que el recurrente suprimié algiin comentario y las contestaciones, es decir,
no se mantuvo pasivo respecto de los contenidos que iban llegando a su perfil.
Por todo ello, como ya hiciera la Audiencia Provincial, le tuvo por responsable
de la evidente intromision ilegitima en el honor de sus vecinos por esos comen-
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tarios de terceros y mantuvo la condena a indemnizar con 3.000€ y a hacer la
publicacion exigida®.

El resumen anterior no parece especialmente significativo. Sin embar-
g0, su relevancia reside en que hace responsable al titular del perfil publico de
Facebook de los comentarios de los que son autores otras personas. Esa solu-
cion puede trasladarse al propio prestador de servicios de la sociedad de la
informacién y a quien gestiona redes sociales, no tanto para imponerles la
obligacion de controlar previamente el contenido de lo que se comunica a tra-
vés de ellos pero si la de retirar a demanda de quienes se vean perjudicados el
que sea lesivo de derechos fundamentales.

d) La limitaciéon temporal del uso de una cuenta en Twitter
en el proceso electoral

Es verdad que la relacion que media entre los prestadores de servicios de
la sociedad de la informacion y los usuarios de los mismos es de naturaleza pri-
vada y que, por tanto, la reaccion frente a eventuales lesiones de derechos funda-
mentales que procedan de ellos habra de servirse de instrumentos juridico-priva-
dos, tal como hemos visto que sucedi6 en el caso de Facebook que acabamos de
examinar. No obstante, puede haber supuestos en que proceda una intervencion
publica. Es lo que ocurre, por ejemplo, cuando se denuncian a la Agencia Espa-
nola de Proteccion de Datos actuaciones contrarias al derecho al olvido o en el
caso de la intervencion de la Agencia Espafola de Medicamentos y Productos
Sanitarios para prohibir la venta de sustancias ilegales. Y también sucede en las
ocasiones en que se incide indebidamente en los procesos electorales, en los que
la Junta Electoral Central debe actuar para preservar su regularidad.

La sentencia de la Sala Tercera del Tribunal Supremo n.° 246/2022,
de 28 de febrero (recurso n.° 135/2021), se ocupd de un supuesto de este tipo.
En efecto, en el periodo electoral abierto por la convocatoria de las elecciones
al Parlamento de Catalufia del 14 de febrero de 2021, VOX publicé en su cuen-
ta de la red social Twitter el 27 de enero —el dia anterior al comienzo de la
campana electoral- que la poblacion de origen magrebi residente en Catalufa
era responsable del 93% de las denuncias por delitos. El 28 de enero la red
social comunico a VOX que limitaba temporalmente algunas de las funciones
de su cuenta porque este partido politico habia incumplido las Reglas de Twi-
tter» que prohiben da incitacion al odio» asi como «amenazar, acosar o fomentar
la violencia contra las personas por motivos de raza, origen étnico, nacionali-

? Aunque sea a proposito del derecho a la proteccion de datos personales, en este caso para
determinar quién es el responsable de tratamientos que lo infringen, la sentencia del Tribunal de Justicia de
la Unién Europea de 5 de junio de 2018 (asunto C-210/106), entre otras de sentido semejante, utiliza criterios
como el que ha seguido en el caso expuesto la Sala Primera del Tribunal Supremo.
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dad, orientacion sexual, género, identidad de género, religion, edad, discapaci-
dad o enfermedad». La limitacién durd ocho dias durante los cuales VOX pudo
comunicarse con los demas usuarios mediante mensajes directos desde su
cuenta y también podian consultarse las anteriores publicaciones.

VOX reclamé ante la Junta Electoral Central pidiéndole la restitucion
inmediata de su cuenta y que apercibiera a Twitter frente a conductas futuras
similares de posible desobediencia y eventuales sanciones.

La Junta Electoral Central, entendié que a Twitter no le es aplicable el
articulo 66.2 de la Ley Orgénica del Régimen Electoral General por no ser un
medio de comunicacion’® sino una <herramienta de contacto social, y que su
relacion con los usuarios es de caracter privado. No obstante, senalé que, pre-
cisamente por la enorme difusion de sus mensajes y por su indiscutible relevan-
cia, se ha convertido en un instrumento casi imprescindible en las camparfias
electorales. De ahi que considerara justificada en casos extremos la interven-
cion de la Administracion Electoral a fin de velar por respeto a los principios de
pluralismo politico (articulo 66.1), de transparencia, de objetividad y de igual-
dad (articulo 8.1), siempre de la Ley Organica del Régimen Electoral General,
que presiden todo proceso electoral y trascienden a esa relacion privada.

Por otra parte, concluyd que es legitimo, razonable y no discriminato-
rio, que la red social prohiba conductas que inciten al miedo o difundan este-
reotipos de temor sobre una categoria protegida de personas.

Explicoé que la limitacion a la libertad de expresion en que se tradujo
la medida adoptada por Twitter respecto de la cuenta de VOX fue procedente
porque este partido politico infringié una regla general aplicable a todos los
usuarios de la red social y que debia conocer y, sobre todo, porque el Tribunal
Europeo de Derechos Humanos, cuya jurisprudencia es aplicable en virtud del
articulo 10.2 de la Constitucién, y el Tribunal Constitucional admiten ese limite.
Y como existe un vacio normativo, la Administracion Electoral s6lo puede ac-
tuar en casos extremos de vulneracion por las redes sociales de los principios
de pluralismo politico, transparencia, objetividad o igualdad entra las candida-
turas presentadas, pero no era el caso. Por eso, rechazé las pretensiones de
VOX, confirmando de este modo la decision de Twitter.

Uno de los vocales de la Junta Electoral Central formul6 voto particular
discrepante por razones de forma y de fondo. Destacé que la actuacion de

10 Fl articulo 66.2 de la Ley Organica del Régimen Electoral General dice asi: «2. Durante el perio-
do electoral las emisoras de titularidad privada deberdn respetar los principios de pluralismo e igualdad.
Asimismo, en dicho periodo, las televisiones privadas deberdn respetar también los principios de proporcio-
nalidad y neutralidad informativa en los debates y entrevistas electorales asi como en la informacion relativa
a la campana electoral de acuerdo a las Instrucciones que, a tal efecto, elabore la Junta Electoral competente».
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Twitter se habia producido de plano y consistié en imponer inaudita parte una
sancion constitutiva de verdadera censura previa y de secuestro sin resolucion
judicial, ademas de ser desproporcionada.

La sentencia de la Sala Tercera desestimo el recurso de VOX que alega-
ba la vulneracion por Twitter de su derecho fundamental a la libertad de expre-
sion, le reprochaba arrogarse funciones propias de la jurisdiccion y negd haber
orquestado una campana contra el Islam o estar en contra de la religion islami-
ca. Atribuy6 a la red social haberle causado un perjuicio muy grave ya que, por
su enorme relevancia publica, su proceder superaba el ambito privado y afec-
taba al derecho de sufragio pasivo de sus candidatos. Tachd en consecuencia
de arbitraria la valoracion del principio de proporcionalidad por el acuerdo de
la Junta Electoral Central, pues no habia delito de odio y se sirvié de datos del
Instituto Nacional de Estadistica.

El Tribunal Supremo confirmé la naturaleza privada de la relacion entre
la red social y quienes abren cuentas en ella y destacé que las clausulas que
VOX reputaba abusivas e unilaterales las habia aceptado en su momento y, en
todo caso, no pueden ser anuladas por la Junta Electoral Central ni tampoco
por la Sala Tercera, precisamente por su cardcter privado. El desacuerdo sobre
los limites que imponen las Reglas de Twitter»!!, explico, solamente puede ser
enjuiciado por la jurisdiccion civil. Ahora bien, juzgo justificada la intervencion
de la Junta Electoral Central por verse afectada una candidatura en un proceso
electoral pero, no en razon del articulo 66.2 de la Ley Organica del Régimen
Electoral General, sino de los principios generales de su articulo 8.1: los de
transparencia, objetividad e igualdad.

Se pregunta la sentencia hasta dénde puede llegar la Junta Electoral
Central en ocasiones como ésta y coincide con el acuerdo impugnado en que
evitar el llamado discurso del odio estd amparado por la normativa y por la juris-
prudencia mencionadas a pesar de que se trate de la aplicacion de un contrato
en el que la prestadora del servicio se reserva la posibilidad de limitar una cuen-
ta si el usuario incurre en actuaciones prohibidas. En concreto, declara conforme
a Derecho una intervencion de la Junta Electoral Central dirigida a comprobar la
existencia del pacto, que éste responde a un fin legitimo y que no se ha aplicado
de manera irracional, parcial o discriminatoria para perjudicar a unas candidatu-
ras en beneficio de otras. Una actuacion de la Junta Electoral Central como la
presente, anade, responde al ejercicio prudente de las potestades de ordenacion
del proceso electoral sin perjuicio de que VOX pueda acudir a la jurisdiccion civil.

A partir de ahi, la sentencia encuentra no soélo razonable sino también
proporcionado el control de la Administracion Electoral que se produjo sobre la

' Se pueden consultar en https://help.twitter.com/es/rules-and-policies.
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actuacion de Twitter. No obstante, observa que pudieron valorarse dos circuns-
tancias de sentido contrario que se compensan entre si: de un lado, Twitter pudo
escuchar a VOX antes de limitar su cuenta; de otro, VOX no reacciond hasta el
dia en que acababan los efectos de la limitacion de manera que poco dafio debio
causar a su campana si no actud antes para pedir, al menos, una medida cautelar.

Termina la sentencia de este modo:

«...) se desestima la demanda, no sin dejar constancia de lo insatisfactorio
que, tanto en lo procedimental como en lo material, es el escaso tratamiento
legal de ese poder censor que se reservan contractualmente las redes sociales,
erigidas hoy dia en medios de difusién masiva de todo tipo de contenidos,
también politicos, con un poder e influencia manifiestos en tiempos electora-
les. E insatisfactoria es, también por su escasez, la regulacion de la potestad
de control atribuida a la Administracion electoral.»

De nuevo, vemos que disposiciones y principios pensados para una
realidad analégica se aplican al medio digital*? y que es preciso hacer el esfuer-
zo de argumentar que asi debe ser para que no queden espacios carentes de
regulacién aunque la existente sea la que ofrecen los principios generales. Pue-
de parecer insatisfactorio en la medida en que recurrir a ellos deja en la inde-
terminacion cuales puedan ser las soluciones. No es, sin embargo, algo desco-
nocido, no se produce ahora por vez primera, sino que sucede siempre que los
cambios sociales, econémicos y culturales dejan atrds normativas establecidas
en contextos anteriores, diferentes a los nuevos. En tales ocasiones, son los
principios los que ofrecen criterios vilidos. No en vano son, en expresion de
don Federico de Castro y Bravo, como el aire en el que juridicamente se vive,
cuya existencia no se advierte mientras no esta en cuestion'.

3. LA APROXIMACION NORMATIVA.

a) Viejos y nuevos moldes

Del mismo modo que hay viejos derechos que adquieren contenidos
nuevos, hay nuevos derechos que surgen a partir de viejos contenidos, sea por-

12 Otra muestra la ofrece la sentencia del pleno de la Sala Primera del Tribunal Supremo n.° 32/2024,
de 11 de enero (casacion n.° 1671/2022), que aplica el derecho de rectificacion a un medio de comunicacion di-
gital y le condena a efectuarla «mediante un nuevo vinculo» con «elevancia semejante» y aviso aclaratorio en lugar
visible junto con la informacién original. No es suficiente, pues, para satisfacer ese derecho con que el medio en
cuestion publique la rectificacion, sino que es preciso, ademads, que la difunda integramente de la forma indicada.
3 D Castro Y Bravo, E, Compendio de Derecho Civil. Instituto de Estudios Politicos, Madrid, 1966, p. 112.
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que los existentes amplian su contenido sea porque les dan cobertura princi-
pios insitos en el ordenamiento juridico que con anterioridad tuvieron una
proyeccion mas limitada que la que pasan a recibir.

Basta con reparar en las dimensiones actuales del principio de igual-
dad para constatar la amplia variedad de intereses que protege. Algo parecido
sucede con el derecho a la vida, que ampara también la salud, si no en todos
los casos, si en los mas importantes y con el derecho a la integridad fisica y
moral que comporta el derecho a morir en los términos reconocidos por la Ley
Organica 3/2021, de 24 de marzo, de regulacion de la eutanasia, segin ha dicho
la sentencia del Tribunal Constitucional n.® 94/2023.

A partir de la sentencia del Tribunal Europeo de Derechos Humanos
n.° 16798/90, de 9 de noviembre de 1994 (caso Lopez Ostra contra Espana), la
inviolabilidad del domicilio sirve para defender un medio ambiente respetuoso
con el desenvolvimiento de la vida privada. La imposicion al legislador de la
limitacion del uso de la informatica encubre el derecho a la proteccion de datos
segun declard la sentencia del Tribunal Constitucional n.° 292/2000. Son nume-
rosas las sentencias del Tribunal Constitucional y del Tribunal Supremo que
mantienen que el derecho de acceder a los cargos publicos implica el de per-
manecer en ellos y el derecho a la tutela judicial retine tal gama de facetas que
es en si mismo todo un catilogo completo. Algo parecido ocurre con el dere-
cho a la legalidad sancionadora y con los derechos educativos.

En realidad, la doble naturaleza objetiva y subjetiva de todos los dere-
chos fundamentales reconocidos por la Constitucion hace posible que acojan
pretensiones con anterioridad no previstas entre las que amparan y lo mismo
sucede con los que han sido reconocidos como principios generales del Dere-
cho. De ahi que, sin esperar a las reformas constitucionales, al igual que la in-
terpretacion de los tribunales puede ampliar el alcance de los derechos existen-
tes, eso mismo pueda hacerlo el legislador.

b) Los derechos digitales y la Carta de derechos digitales

En la tarea de ofrecer cobertura juridica en forma de derechos funda-
mentales a las nuevas necesidades de la vida cabe, por tanto, segin decia, la
ampliacion de las figuras existentes. Es lo que hizo la Ley Organica 5/1992,
de 29 de octubre, de regulacion del tratamiento automatizado de datos de ca-
racter personal. Aprobada anos antes de que se reconociera judicialmente y por
la Carta de los Derechos Fundamentales de la Union Europea el que los prote-
ge, sin embargo expresamente admitié que daba carta de naturaleza a un nue-
vo derecho, aunque no calificara su naturaleza.
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Esa misma senda, para ya con el derecho fundamental reconocido a
nivel europeo e interno es la que sigue la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos que, no por casualidad, se llama también de garan-
tia de los derechos digitales.

Su Titulo X se dedica a ellos. Son los articulos 79 a 97 los que lo hacen.

Importa indicar que el primero de esos preceptos, el articulo 79, bajo
la rdbrica dLos derechos en la Era digital», se preocupa de recordar que los re-
conocidos por la Constitucion y los tratados «son plenamente aplicables en In-
ternet» y dice que Los prestadores de servicios de la sociedad de la informacion
y los proveedores de servicios de Internet contribuirdn a garantizar su aplica-
cion». Si se tiene en cuenta que los derechos fundamentales valen porque los
han reconocido la Constitucion o los tratados y que vinculan a todos, al igual
que la propia Constitucion y los tratados, esta declaraciéon no parece comportar
especiales consecuencias efectivas.

No obstante, esta bien precisar que Internet y, en general, las relacio-
nes que se producen en las redes no son un ambito exento de Derecho objeti-
vo ni ajeno a los derechos fundamentales y que el sometimiento, a menudo
problematico, de ese espacio a disciplina juridica y la garantia en ese dambito de
estos ultimos no deriva de la prescripcion de la Ley Organica, sino de las fuen-
tes superiores que proclaman tales derechos fundamentales.

Por lo demas, el repaso a las figuras recogidas en los articulos 80 a 97
revela que parte de ellos esta presente con mayor o menor precision en el Re-
glamento Europeo. Asi, la proteccion de los menores en Internet (articulos 84
y 92), el derecho al olvido (articulos 93 y 94) y el derecho de portabilidad (arti-
culo 95). O son cercanas a las previstas en aquél: el derecho a la seguridad digi-
tal (articulo 82), los derechos de rectificacion en Internet (articulo 85) o el dere-
cho a la actualizacién de informaciones en medios de comunicacion digital
(articulo 86).

La declaracion del derecho de acceso universal a Internet (articulo 81)
dependerd de la creacion de las infraestructuras y medios que lo permitan.
Desde la Ley 11/2007 (articulo 6) y ahora con la Ley 39/2015 (articulo 12), exis-
te un cierto soporte a la pretensidon que quiere satisfacer esta proclamacion,
pero solamente a efectos de sus relaciones con las Administraciones Publicas.
Por tanto, serdn necesarias medidas concretas e inversiones para que llegue a

4 En el gran Comentario al Reglamento General de Proteccion de Datos y a la Ley Orgdnica de
Proteccion de Datos Personales y Garantia de Derechos Digitales, dirigido por Antonio Troncoso Reigada
(Civitas, Thomson-Reuters, Cizur Menor, 2021), tomo II, pp. 3855 vy sigs, se analizan las distintas previsiones
y figuras que contemplan estos preceptos.
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ser plenamente efectivo este derecho y se puedan lograr los objetivos de igual-
dad que al respecto se proclaman.

De ahi que el dltimo de los articulos del Titulo X, el 97, bajo la rdbrica
Politicas de impulso de los derechos digitales», comprometa al Gobierno a pre-
sentar, en colaboracién con las Comunidades Auténomas, un Plan de Acceso a
Internet que supere las brechas digitales y ofrezca espacios de conexion de ac-
ceso publico. También le obliga a aprobar un Plan de Actuacién encaminado a
promover la formacion, difusion y concienciacion para que los menores usen de
manera equilibrada los dispositivos digitales y las redes sociales. El catilogo de
medidas impuestas al Gobierno se completa con la obligacion de presentar un
informe anual «ante la comision correspondiente del Congreso de los Diputados»
que dé cuenta de da evolucion de los derechos y garantias y mandatos» del Ti-
tulo X y de las medidas necesarias para promover su impulso y efectividad.

El derecho a la educacion digital (articulo 83) se traduce en la exigen-
cia de que en la formacién que debe ofrecer el sistema educativo se incluya la
correspondiente al uso de los medios digitales y se ensefie a respetar en su
utilizacion los derechos fundamentales, en especial los derechos a la intimidad
y a la proteccion de datos. A tal fin requiere que se prevea la correspondiente
formacion del profesorado y que, en los procesos selectivos a los cuerpos su-
periores de las Administraciones Publicas y a aquellos cuyos miembros, por las
funciones que les corresponden, deban acceder habitualmente a datos perso-
nales, se incluyan temas sobre los derechos digitales y sobre el de proteccion
de datos.

Por su parte, el derecho al testamento digital (articulo 96) se proyecta
sobre los contenidos gestionados por los prestadores de servicios de la socie-
dad de la informacién sobre personas fallecidas y apodera a los herederos para
acceder a ellos y disponer de los mismos e incluye en esa facultad de disposi-
cion el mantenimiento o supresion de los perfiles del causante en redes sociales
o servicios equivalentes.

Las restantes figuras se encaminan a proteger a los trabajadores®. Asi,
ponen limites a la utilizacion por el empleador de dispositivos digitales para
superar los horarios laborales (articulo 88), se dirigen a preservar espacios de
intimidad frente a posibles injerencias en las comunicaciones digitales de los
trabajadores (articulo 87), limitan la videovigilancia o la grabacion de sonidos
en el lugar del trabajo (articulo 89) al igual que la utilizacion de instrumentos
de geolocalizacion (articulo 90). Todavia en el plano laboral, se dice que en la

5 Materia en la que la sentencia del Tribunal Europeo de Derechos Humanos de 5 de septiembre
de 2017 (asunto Barbulescu contra Rumania) ha sentado pautas fundamentales.
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negociacion colectiva los convenios pueden establecer garantias adicionales de
estos derechos (articulo 91).

En general, se ha de decir que estos derechos digitales y las orientacio-
nes que les acompafian son concrecién de otros ya reconocidos o de principios
que ya informan los ambitos materiales sobre los que se proyectan. Esa circuns-
tancia relativiza el significado de su inclusion en la Ley Organica. En todo caso,
la realizacion de los mas ambiciosos dependerd, sobre todo —ya se ha dicho-
de la determinacion del legislador y de los gobernantes para allegar los recur-
sos y medios necesarios y para aplicarlos con eficiencia a los objetivos enuncia-
dos en el Titulo X.

En otro nivel, cabe senalar que el 14 de julio 2021 se publico la Carta de
Derechos Digitales'. Se trata de un documento sin valor normativo, elaborado con
la participacion de un amplio nimero de expertos, que no pretende crear nuevos
derechos fundamentales —cosa que no podria hacer de ningtin modo- sino «perfilar
los mis relevantes en el entorno y espacios digitales o describir derechos instru-
mentales o auxiliares de los primeros». Se inscribe en un proceso abierto de re-
flexion para mejorar la adecuacion del marco juridico a las nuevas realidades.

Tiene, desde luego, la utilidad de identificar derechos y sistematizarlos
en los siguientes grupos: () derechos de libertad, que son los derechos a la
identidad en el entorno digital, a la proteccion de datos, al pseudoanonimato,
a no ser localizado ni perfilado, a la ciberseguridad y a la herencia digital; (i)
derechos de igualdad, que son el derecho a no ser discriminado en el entorno
digital, a acceder a internet, el derecho de los menores en el entorno digital, a
la accesibilidad universal al mismo y a la superacion de las brechas de acceso;
(iii) los derechos de participacion y de configuracion del espacio piiblico, que
son el derecho a la neutralidad de internet, las libertades de expresion e infor-
macion, el derecho a recibir informaciéon veraz, el derecho a la participacion
ciudadana por medios digitales, el derecho a la educacion digital y los derechos
digitales de los ciudadanos en sus relaciones con las Administraciones Publicas;
(iv) los derechos del entorno laboral y empresarial; (v) los derechos digitales en
entornos especificos: el derecho de acceder a datos con fines de archivo, inves-
tigacion, estadisticos y de innovacion y desarrollo, el derecho al desarrollo
tecnologico y digital sostenible, el derecho a la proteccion de la salud en el
entorno digital, la libertad de creacion y el derecho de acceso a la cultura en el
entorno digital, los derechos ante la inteligencia artificial, y los derechos digita-
les en el empleo de las neurotecnologias.

16 Accesible en https://espanadigital.gob.es/lineas-de-actuacion/carta-de-derechos-digitales.

17 Sobre su naturaleza y contenido versan los trabajos reunidos en Cotino Hueso, L. (coord.), La
Carta de Derechos Digitales. Tirant lo Blanch, Valencia, 2022.

233


https://espanadigital.gob.es/lineas-de-actuacion/carta-de-derechos-digitales

La Carta finaliza con unas previsiones sobre las garantias y la eficacia
de estos derechos. A este ultimo respecto dice:

«XXVIII
Eficacia

El Gobierno adoptara las disposiciones oportunas, en el ambito de sus com-
petencias, para garantizar la efectividad de la presente Carta.»

Del resumen anterior se desprende que, efectivamente, no estamos
ante un texto especialmente creativo sino, como reconoce en sus consideracio-
nes previas, «descriptivo, prospectivo y asertivor. Refleja, asimismo, por la ma-
nera en que se expresa lo que podriamos llamar sin ningin sesgo negativo,
sino todo lo contrario, ddeologia digital>. Quiero decir que es militante tanto a
favor de la consolidacion y fortalecimiento de los derechos que ya estin pre-
sentes en el ordenamiento juridico, bien especificos bien en su vertiente digital,
cuanto de la formulacion de otros, ya sean especificacion ulterior de los reco-
nocidos, ya sean de nueva creacion. En la medida en que esta Carta ha sido
fruto de una iniciativa acogida y presentada como propia por el Gobierno, es
de esperar que sirva de acicate para la aprobacion de proyectos de ley dirigidos
a ese objetivo. En todo caso, servird como instrumento interpretativo de las
disposiciones normativas vigentes.

4. LA APROXIMACION DE LA UNION EUROPEA 8

En 2022 la Unién Europea aprobé dos reglamentos de importancia
fundamental para la cuestion que estamos examinando. Son los que he men-
cionado al principio: el Reglamento 2022/1925, del Parlamento Europeo y del
Consejo, de 14 de septiembre, sobre mercados disputables y equitativos en el
sector digital y por el que se modifican las Directivas (UE) 2019/1937 y (UE) 1828
(Reglamento de Mercados Digitales). Y el Reglamento (UE) 2022/2065, del Par-
lamento Europeo y del Consejo de 19 de octubre de 2022, relativo a un merca-
do unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE
(Reglamento de Servicios Digitales).

Ademas, se ha anunciado a finales de 2023 un acuerdo sobre la regu-
lacion de la Inteligencia Artificial pero todavia no se ha plasmado en un texto

8 Es muy interesante el nimero que el European Law Journal n.° 29/2023, bajo el titulo <Law and
common good in the digital age: Where are thou?» dedica a las dificultades que supone el sometimiento a
Derecho de los nuevos espacios y actividades que trae consigo la tecnologia digital.
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normativo’. No obstante, por las informaciones que se han facilitado al respec-
to parece que seguird pautas inspiradas en las que animan estos reglamentos,
las cuales, a su vez, guardan estrecha relacion con la técnica utilizada por el
Reglamento (UE) 676/2016.

a) Aspectos ahora relevantes del Reglamento de Mercados
Digitales

En efecto, vemos que el Reglamento de Mercados Digitales se construye
principalmente sobre la nocién de los guardianes de acceso (gatekeepers). Esto
es, aquellas empresas calificadas como tales por la Comision Europea, en razon
de su gran influencia en el mercado interior, que prestan servicios de acceso
importantes para que los usuarios profesionales lleguen a los usuarios finales y
gocen de una posicion afianzada y duradera®. Los servicios basicos de plata-
forma que prestan (articulo 2) pueden ser los de intermediacion en linea, los
motores de busqueda, los de redes sociales, los de plataformas de intercambio
de videos, los de comunicaciones interpersonales independientes de la nume-
racion, los sistemas operativos, los navegadores de red, los asistentes virtuales,
los de computacion en la nube, los de publicidad en linea.

Pues bien, lo significativo es que este Reglamento establece para estos
guardianes de acceso, cuya designacion como tales no depende de su voluntad
sino de su peso especifico en el mercado, un régimen especial que les obliga a
extremar todas las cautelas a su alcance para evitar que se sirvan en su prove-
cho de los datos personales de los usuarios finales, que su preponderancia li-
mite el acceso de los demads a los servicios o que sean desleales.

Y, a fin de asegurar que respetan los limites que el Reglamento, ademas
de someterles a los controles que ejercen de manera continuada las autoridades
encargadas de velar por la competencia, obliga a los guardianes de acceso a
dotarse de agentes de verificacion del cumplimiento (articulo 28), a los que
dota de un estatuto singular y obliga a cooperar con la Comisién Europea. Se
afiaden los rasgos principales de esta regulacion las importantes sanciones pre-
vistas para las infracciones en que incurran los guardianes de acceso: sus cuan-

Y Ya entregado el texto se ha publicado en el Diario Oficial de la Unién Europea n.° 1689, de 12
de julio de 2024 el Reglamento (UE) 2024/1689, del Parlamento Europeo y del Consejo, de 13 de junio
de 2024, por el que se establecen normas armonizadas de inteligencia artificial y por el que se modifican los
Reglamentos (CE) n.° 300/2008, (UE), n.° 167/ 2013, (UE) 2018/858; (UE) 201871139, y (UE) 2019/2144 y las
Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Digital).

% Segun el articulo 3 del Reglamento de Mercados Digitales, se presumira esa cualidad de aque-
llas empresas que alcancen un volumen de negocio anual superior a 7.500.000.000€ de media en los tres
dltimos anos; o con un valor bursitil sea de al menos setenta y cinco mil millones de euros en el dltimo
ejercicio; o con al menos cuarenta y cinco millones de usuarios finales activos en la Unién Europea, de los
cuales, al menos 10.000 usuarios profesionales activos anuales.
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tias van desde el 1% del volumen de negocios total a nivel mundial en el ejer-
cicio anterior hasta el 20%. También prevé multas coercitivas diarias de hasta
el 5% del promedio diario de dicho volumen para obligarles a cumplir las
medidas que especifique la Comision.

En fin, el Reglamento completa su disefio con la creacion de una ins-
tancia consultiva: el Grupo de Alto Nivel, integrado por estos organismos euro-
peos: a) Organismo de Reguladores Europeos de las Comunicaciones Electr6-
nicas; b) Supervisor Europeo de Proteccion de Datos y Comité Europeo de
Proteccion de Datos; ¢) Red Europea de Competencia; d) Red de cooperacion
en materia de proteccién de los consumidores, y €) Grupo de Entidades Regu-
ladoras Europeas para los Servicios de Comunicacion Audiovisual.

b) Aspectos ahora relevantes del Reglamento de Servicios
Digitales

A su vez, el Reglamento de Servicios Digitales, por un lado, exime de
responsabilidad a los prestadores de los servicios de intermediacion y de aloja-
miento por los contenidos ilicitos que suban los usuarios siempre que sean del
todo ajenos a ellos y actien con diligencia nada mas saber de esa ilicitud para
retirarlos o bloquearlos e impedir el acceso a los mismos (articulos 4 a 7). De
otro lado, afirma la inexistencia de una obligacién general de los prestadores
de servicios intermediarios de monitorizacion o de busqueda activa de hechos
indicativos de la existencia de actividades ilicitas (articulo 8).

Asimismo, se preocupa por crear un entorno en linea transparente y
seguro (articulos 11 y siguientes). Para ello, obliga a todos los prestadores a
ofrecer un punto tnico de contacto con las autoridades competentes y otro con
los destinatarios. Exige que informen, al menos, anualmente con claridad de
cualquier actividad por su parte de moderacion de los contenidos, ya sea a re-
querimiento de las autoridades, a consecuencia de notificaciones o por iniciati-
va propia, con indicacion en todo caso del contenido presuntamente ilicito de
que se trate.

Impone a los prestadores de plataformas dotarse de un sistema interno
eficaz de gestion de reclamaciones (articulo 20) y también se ocupa el Regla-
mento de la resolucion extrajudicial de litigios (articulo 21) ante 6rganos certifi-
cados para esa labor, a los cuales reconoce la imparcialidad necesaria para rea-
lizar ese cometido. El destinatario del servicio no estard obligado a soportar los
gastos del procedimiento si el litigio se resuelve a favor del prestador a no ser
que el érgano de resolucion extrajudicial determine que aquél actué manifiesta-
mente de mala fe. En caso de que el destinatario obtenga un pronunciamiento
favorable, el prestador debera sufragar todos los honorarios del 6rgano de reso-
luciéon y reembolsar al destinatario los gastos razonables que haya abonado.

236



Habilita también a los prestadores de plataformas para, previa adver-
tencia, suspender temporalmente el servicio a destinatarios que proporcionen
con frecuencia contenidos manifiestamente ilicitos (articulo23).

Para un mejor control del respeto a sus disposiciones, el Reglamento
obliga a los Estados a instituir un coordinador de servicios digitales (articulos 49
a 51), dotado de autonomia, y crea la figura de los «alertadores fiables» —trusted
Sflaggers— (articulo 22), los cuales seran reconocidos por los coordinadores de
servicios digitales a solicitud de los interesados que cuenten con estas condicio-
nes: a) poseer conocimientos y competencias especificos para detectar, identi-
ficar y notificar contenidos ilicitos; b) no depender de ningin prestador de
plataformas en linea; ¢) realizar sus actividades con el fin de enviar notificacio-
nes de manera diligente, precisa y objetiva. A estos «alertadores fiables» se les
reconoce la facultad de notificar a los prestadores de servicios digitales la pre-
sencia en ellos de elementos de informacion concretos ilicitos.

El Reglamento descansa en medida fundamental en el tratamiento sin-
gular de los prestadores de servicios en linea y de los motores de busqueda de
muy gran tamano (articulos 33 a 44 y 64 a 83). O sea, aquellos con mds de
cuarenta y cinco millones de usuarios. Al igual que a los guardianes de acceso
al mercado digital, a estas grandes entidades se les imponen deberes especiales
y se les exigen medidas organizativas y de funcionamiento rigurosas para redu-
cir los riesgos (articulo 35) y responder a las crisis (articulo 36). Deben, ademads,
someterse a auditorias independientes (articulo 37), ofrecer una transparencia
adicional (articulos 39 y 42) y establecer una funcién de comprobacion del
cumplimiento (articulo 41) y crear un jefe de la misma con autoridad, rango y
recursos suficientes para seguir eficazmente el cumplimiento del Reglamento.

Es significativa la obligacion de estos prestadores y motores de muy
gran tamafio de evaluar con diligencia, al menos una vez al afio, los posibles
riesgos sistémicos en la Union derivados del disefio o del funcionamiento de
los servicios y de los sistemas relacionados con é€l, incluidos los sistemas algo-
ritmicos o del uso que se haga de dichos servicios (articulo 34).

Los riesgos sistémicos que necesariamente deben ser evaluados son
estos:

a) la difusion de contenido ilicito;

b) cualquier efecto negativo real o previsible para el ejercicio de los
derechos fundamentales, en particular los relativos a la dignidad humana am-
parada por el articulo 1 de la Carta, al respeto de la vida privada y familiar
amparada por el articulo 7 de la Carta, a la proteccion de los datos de cardcter
personal amparada por el articulo 8 de la Carta, a la libertad de expresion e
informacion, incluida la libertad y el pluralismo de los medios de comunica-

237



cion, amparada por el articulo 11 de la Carta, a la no discriminacion amparada
por el articulo 21 de la Carta, a los derechos del nifio amparados por el articu-
lo 24 de la Carta y a un nivel elevado de proteccion de los consumidores, am-
parada por el articulo 38 de la Carta®;

¢) cualquier efecto negativo real o previsible sobre el discurso civico
y los procesos electorales, asi como sobre la seguridad publica;

d) cualquier efecto negativo real o previsible en relacion con la vio-
lencia de género, la proteccion de la salud publica y los menores y las conse-
cuencias negativas graves para el bienestar fisico y mental de la persona.

El régimen sancionador (articulo 52) autoriza multas de hasta el 6% del
volumen de negocios anual en todo el mundo del prestador de servicios inter-
mediarios en el ejercicio fiscal anterior. Igualmente, el Reglamento prevé la
posibilidad de imponer multas coercitivas de hasta el 5% del promedio diario
del volumen de negocios en todo el mundo o de los ingresos del prestador de
servicios intermediarios en el ejercicio fiscal anterior.

Desde el punto de vista institucional, el Reglamento crea la Junta Euro-
pea de Servicios Digitales (articulos 61 y siguientes), integrada por los coordi-
nadores de servicios digitales de los Estados, con competencias consultivas y de
apoyo a las autoridades competentes.

¢) Conclusiones

De manera parecida a la seguida por el Reglamento (UE) 676/2016
para establecer un régimen unitario de protecciéon de datos personales en la
Union Europea y equilibrar sus exigencias con la circulacion de esos datos,
estos dos reglamentos europeos se esfuerzan por crear las condiciones de buen
funcionamiento del mercado digital y de un entorno transparente y seguro en
la prestacion de servicios digitales.

Para ello, identifican tales condiciones y sientan las bases para que las
empresas compitan lealmente sin restricciones indebidas y para que en la pres-
tacion de servicios digitales no se introduzcan contenidos ilicitos. A tal fin,
ambos promueven actuaciones de empresas y prestadores conformes a los re-
glamentos, facilitan procedimientos para que sean ellos mismos los que afron-
ten y resuelvan las disfunciones, rehuyen los controles previos y se centran en

2 Sobre las posibles tensiones entre el régimen de responsabilidad de las plataformas y los dere-
chos fundamentales, véase Rossio, G., Taking fundamental rights seriously in the Digital Services Act’s plat-
form liability regime», en European Law Journal, n.° 29/2023, pp. 31 ss.
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imponerles pautas organizativas y funcionales coherentes con los fines que
persiguen.

Dedican ambos atencién principal a las entidades mds relevantes: los
guardianes de acceso al mercado y los prestadores de servicios y los motores
de busqueda de muy gran tamano, para sujetarles especialmente. En este ulti-
mo caso, se acude a la colaboracion de los «alertadores fiables» (trusted flag-
gers), figura que, pese a ser diferente, recuerda la de los whistleblowers prevista
por la Directiva (UE) 2019/1937, del Parlamento Europeo y del Consejo de 23
de octubre de 2019, relativa a la proteccion de las personas que informen sobre
infracciones del Derecho de la Union, traspuesta por la Ley 2/2023, de 20 febre-
ro, reguladora de la proteccion de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.

Coinciden en reforzar la actuacion publica dirigida a comprobar el
cumplimiento de sus disposiciones, ya sea habilitando poderes especificos para
la Comision, bien imponiendo la creaciéon de nuevas autoridades ademas de
establecer mecanismos consultivos y auxiliares. Es, como he dicho, un patrén
parecido al del Reglamento General de Proteccién de Datos.

¢Qué significa?

Pues, sencillamente, que la Unién Europea ha optado por seguir una
orientacion diferente a la de la intervencion administrativa tipica. Ha preferido
la senda pragmatica que deja a los operadores las adaptaciones organizativas y
funcionales necesarias para que su actividad respete los derechos y los intere-
ses publicos que subyacen a las respectivas regulaciones. Un camino que da
preferencia a la prevencion y al autocontrol, que fomenta la iniciativa de terce-
ros cualificados y que contrapone a la ausencia de autorizaciones previas un
muy severo régimen sancionador. Es el que se ha calificado de constitucionalis-
mo procedimental digital*.

Dejando ahora al margen el problema, no menor, de que en el campo
digital, las regulaciones, para ser eficaces verdaderamente, han de ser de alcan-
ce universal, de esta opcion pragmaitica se puede decir que es, ciertamente,
practicable. Y que puede sujetar a las grandes empresas tecnolégicas a las dis-
posiciones europeas pues el mercado de la Unién es atractivo suficiente para
aceptar el sometimiento a su Derecho para aquellas que radican fuera de sus
fronteras.

2 Asi, Porucivo, O., <The quadrangular shape of the geometry of digital power(s) ante the move
towards a procedural digital constitutionalism», en European Law Journal, n.° 29/2023, pags-10 ss.

239



Estd claro que los dos reglamentos en los que me he detenido no se
han dictado con el propésito de dar proteccion a los derechos fundamentales
pero indirectamente contribuyen a ella. Sucede algo parecido a lo que ocurrid
con las primeras regulaciones de las Comunidades Europeas. Su objetivo era la
libre circulacion de personas, bienes y servicios, realizar el entonces llamado
Mercado Comun». No obstante, de esa disciplina derivaron derechos y princi-
pios y técnicas juridicas para su proteccion que hoy se proyectan a todos los
comprendidos en la Carta de los Derechos Fundamentales de la Unién Euro-
pea. Pues bien, creo que de estos reglamentos derivardn efectos parecidos vy,
ademas, su aplicacion abrirda el camino a ulteriores desarrollos garantistas. En
especial, me parece muy importante que se identifiquen como riesgos sistémi-
cos a prevenir y evitar los que amenacen a la dignidad humana, a los procesos
civicos y electorales, en definitiva a los derechos fundamentales.

No desconozco que no es lo mismo establecer reglas juridicas que ha-
cerlas valer. Tampoco ignoro que entidades tan importantes econémicamente
como las grandes tecnologicas y otras que no llegan a su dimension universal
pero si la poseen en el ambito europeo o en el nacional, cuentan con peso y
resortes suficientes, si no para eludir las regulaciones, si para protegerse de los
instrumentos coercitivos que he mencionado vy, por ejemplo, demorar la efecti-
vidad de las sanciones que se les puedan llegar a imponer.

Creo, sin embargo, que la posibilidad de verse enfrentado a ellas es,
por si solo, un factor de significativos efectos disuasorios pues no se podra te-
ner nunca la seguridad de que no acaben aplicindose. En cualquier caso, la
natural tendencia de las grandes operadoras a primar su beneficio nos sitia
ante un escenario nada nuevo. No es otro que el del sometimiento del poder al
Derecho que esta en el fundamento de nuestro constitucionalismo, si bien aho-
ra con la singularidad de que no es el Estado, no es el poder politico publico,
sino el privado y econémico el que debe ser limitado, precisamente, por el
poder politico.
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