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El pasado mes de mayo celebramos en esta sala una reunién con pro-
fesores de Ensefianza Secundaria que participaban en una iniciativa de la Co-
munidad de Madrid dirigida a dar a conocer entre ellos a las Reales Academias.
Al efectuar los preparativos, solicitamos a los responsables de la Consejeria de
Educacion la relacion de los que asistirian. La sorprendente respuesta recibida
fue la de que no nos podian facilitar sus identidades porque no se lo permitia
el derecho a la proteccion de datos de los interesados. Hubo que explicarles
que a esta Real Academia le asiste el interés legitimo de conocer quiénes acce-
den a su sede, celebran una reunion en ella y visitan sus instalaciones y solo
entonces accedieron a facilitarnos esa relacion.

" Sesion del dia 11 de octubre de 2022.
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La anécdota refleja bien que este derecho sigue siendo un gran desco-
nocido y que, mientras es ignorada su existencia por muchos, otros le atribuyen
un alcance desmedido. Parece hallarse entre la nada y el todo. Por eso, me ha
parecido adecuado volver sobre él.

1. LOS ORIGENES DE UN DERECHO FUNDAMENTAL

Digo volver porque sobre este derecho verso el discurso de ingreso de
nuestro compafiero don Andrés Ollero Tassara, De la proteccion de la intimi-
dad al poder de control sobre los datos personales el 18 de noviembre de 2008.
Pero también es un nuevo regreso para mi porque ya en 1989! defendi su ca-
racter de derecho fundamental, insito en el articulo 18.4 de la Constitucion. Y,
posteriormente, he podido examinar con regularidad determinados aspectos
de su evolucion y comentar sentencias y disposiciones que se han ocupado de
él. Vuelvo, pues, una vez mas porque a lo largo de los ultimos afios ha expe-
rimentado cambios importantes por obra de los legisladores o de los tribuna-
les. Por ejemplo, poco antes del verano el Tribunal Constitucional dict6 la
sentencia nim. 89/2022, de 29 de junio, con una nueva aproximacion al llama-
do derecho al olvido.

Este derecho a la proteccion de datos personales busca ofrecernos me-
dios para defendernos de los perjuicios que nos puede deparar el uso incontro-
lado por terceros de la informacion que nos identifica, ya sea en el ambito de
nuestra vida privada, ya sea en la esfera de la actividad que desarrollamos de
cara a los demds y no nos inquieta que vean y conozcan. La preocupacion por
establecer limites al acceso a los datos personales surgio, primero, frente al po-
der publico —el temor al Gran Hermano orwelliano- pero con el tiempo y con
los progresos constantes de la tecnologia de la informacion y de las comunica-
ciones se ha extendido a los que podemos llamar poderes privados y, a menu-
do, los problemas vienen mas de estos ultimos que de aquél.

En Espafa fue reconocido como derecho fundamental por la sentencia
del Tribunal Constitucional nim. 292/2000, de 30 de noviembre?. Sentencia que
recogio los planteamientos que en sede académica abogaban por tal reconoci-
miento y vino a coincidir temporalmente con la aprobacion en la cumbre de
jefes de Estado y de Gobierno de la Union Europea de Niza, en los primeros
dias de diciembre de 2000, de la Carta de los Derechos Fundamentales que
incluye al de proteccion de datos entre ellos como una categoria auténoma,

! Lucas MuritLo DE 1a CUEVA, P, El derecho a la autodeterminacion informativa, Tecnos, Madrid, 1990.

2 Acompanada de la nim. 290/2000, también de 30 de noviembre, sobre las competencias auto-
némicas en la materia, culminé una linea de jurisprudencia que arranca de la sentencia nim. 254/1993.
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distinta del derecho a la intimidad o del derecho a vida privada. La Carta era
entonces un documento politico, sin efectos juridicos, pero su importancia no
podia desconocerse por su contenido y por quiénes la habian aprobado. Tam-
bién he llamado la atencion sobre la circunstancia de que en el ano 2000 el
Tribunal Europeo de Derechos Humanos, en sus sentencias de 16 de febrero
(Amann contra Suiza) y de 4 de mayo (Rotaru contra Rumania) declaré que
el derecho a la vida privada reconocido en el articulo 8 del Convenio de Roma
comprende el de la proteccion de datos de caricter personal.

Esta triple coincidencia® proyect6 este derecho, al que se consideraba
una manifestacion de los de la llamada tercera generacion, al maximo rango
juridico y dio un nuevo y mas consistente fundamento a la legislacion que se
habia ocupado hasta entonces de proteger los datos personales y a la jurispru-
dencia dictada a propésito de ella.

Hoy en dia el derecho fundamental que en Espana tiene, segliin se ha
dicho, su asiento en el articulo 18.4 de la Constitucion, se encuentra reconocido
en el articulo 8 de la Carta de los Derechos Fundamentales de la Union Euro-
pea, la cual desde el Tratado de Lisboa de 13 de diciembre de 2007 forma par-
te de su Derecho originario y estd regulado por el Reglamento (UE) 2016/679,
del Parlamento y del Consejo, de 27 de abril de 2016. Y, en el ambito del Con-
sejo de Europa, su Protocolo 223, en fase de ratificacion?, ha puesto al dia el
Convenio nim. 108, de 28 de enero de 1981, sobre la proteccion de las perso-
nas frente al tratamiento automatizado de los datos personales® —que fue en su
momento la principal referencia normativa en la materia— en términos semejan-
tes a los del Reglamento de la Union Europea.

Al punto en que nos encontramos se ha llegado al cabo de un amplio
periodo en el que inicialmente no se consider6 imprescindible una regulacion
especifica entre otras razones porque no se vislumbraba la necesidad de reco-
nocer un derecho fundamental distinto del que ya estaba presente en las Cons-
tituciones y en los documentos internacionales y protegia la intimidad o la vida
privada. A pesar de que eran patentes los desarrollos tecnologicos que permi-
tian acceder cada vez con mayor facilidad a informacion personal, elaborarla,
conservarla y recuperarla con rapidez, a pesar de que nuestros constituyentes,

> A ella me he referido en La aproximacion judicial al derecho a la proteccion de datos persona-
les», en Proteccion de Datos y Camaras Legislativas. Parlamento Vasco, Vitoria, 2019, pp. 33 ss.

4 Entrara en vigor cuando lo hayan ratificado todos los Estados parte o el 11 de octubre de 2023
si en esa fecha lo hubieren ratificado 38 Estados. En la actualidad son 19 los que lo han hecho. Espana lo
ratific6 el 28 de enero de 2021. Cfr.: https://www.coe.int/en/web/conventions/full-listmodule=signatu-
res-by-treaty&treatynum=223.

> El Convenio 108 fue ratificado por Esparfia por instrumento de 27 de enero de 1984 (Boletin Ofi-
cial del Estado del 15 de noviembre de 1985). En 2001 se aprobé el Protocolo Adicional nim. 181 para afadir
a las exigencias relativas a la proteccion de datos la creacion de autoridades independientes de garantia. Espana
lo ratificé mediante instrumento de 20 de mayo de 2010 (Boletin Oficial del Estado del 20 de septiembre).
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al igual que antes los constituyentes portugueses, percibieron los peligros de la
automatizacion de la informacién personal, sin embargo en la mayoria de los
Estados no se establecieron entonces disposiciones especificas para impedir
que esas capacidades revirtieran en perjuicios para los individuos a quienes
correspondian los datos tratados. Hay que reconocer que entonces la utiliza-
cion de medios informaticos no tenia la extension e intensidad que alcanzaria
no mucho mas tarde.

Esta circunstancia terminé influyendo también en Espana, pues tras el
gran paso dado por la Constitucion al encomendar al legislador limitar el uso
de la informatica para garantizar los derechos al honor y a la intimidad personal
y familiar y el pleno ejercicio de sus derechos por los espanoles, nada se hizo
hasta 1992. Mejor dicho, lo tnico que se hizo fue incluir una disposicion tran-
sitoria en la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, segin la cual
sus prescripciones serian aplicables a las intromisiones ilegitimas derivadas del
uso de la informatica en esos derechos mientras no se promulgara la ley previs-
ta en el articulo 18.4 de la Constitucion. Precepto aquél que no tuvo aplicacion
practica porque la regulacion de esa Ley Organica, todavia en vigor, no respon-
de a los problemas que supone el tratamiento de los datos personales.

Aunque ya en 1977 la Republica Federal de Alemania se habia legisla-
do al respecto y Francia lo hizo en 1978°y, a pesar de que el Convenio nim. 108
de 1981, del Consejo de Europa ofrecia las bases materiales del nuevo derecho,
carecimos de regulacion hasta finales de 1992, que es cuando se aprueba la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado
de datos de caricter personal (LORTAD)’, vigente hasta que fue sustituida
en 1999 por la Ley Orginica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD), cuyo contenido era sustancialmente el mis-
mo que el de la LORTAD salvo en algunos detalles®.

Esa sustitucion obedecio a la necesidad de adaptar la legislacion espa-
nola a la Directiva 95/46/CE°. Se puede llamar ya la atenciéon sobre la doble
aproximacion de la Unién Europea al derecho que nos ocupa: se propone pro-

¢ Las primeras leyes se dictaron en el land de Hesse en 1972 y en Suecia en 1973. Se referian a
los tratamientos realizados por las Administraciones publicas. Cfr. Lucas MuriLLo DE 1A CUEVA, P., El derecho a la
autodeterminacion informativa, cit. pp. 130 ss.

7 Sobre la LORTAD, cfr. Lucas MuriLLo pE ta CUEVA, P., Informdtica y proteccion de datos personales.
Estudio sobre la Ley Organica 5/1992, de regulacion del tratamiento automatizado de los datos de cardcter
personal, Centro de Estudios Constitucionales, Madrid, 1993.

8 Sobre la LOPD, cfr. Antonio Troncoso Reigada (director), Comentario a la Ley Orgdnica de
Proteccion de Datos de Cardcter Personal, Civitas-Thomson Reuters, Cizur Menor, 2010.

° La Union Europea esper6 hasta 1995 para dictar la Directiva 95/46/CE, del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.
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tegerlo pero también pretende asegurar la libre circulacion de los datos perso-
nales. Libre circulacion entre los Estados miembros y, ademas, fuera de la Union
siempre que tengan por destino paises con un nivel de proteccion equivalente
al europeo. Porque, y esta es otra observacion que se debe hacer ya, la infor-
macion personal se habia convertido en un bien valiosisimo desde el punto de
vista econémico, valor que se ha ido incrementado de tal modo que se dice que
es el oro negro del siglo xxi.

Bajo la Directiva 95/46/CE los distintos paises miembros que carecian
de ellas fueron aprobando las correspondientes leyes de proteccion de datos y
los que, como Espaifia, disponian ya de ellas, las adaptaron y asi la Unién Eu-
ropea pasd a contar con una regulacion, si no uniforme, porque las soluciones
no eran idénticas, si con un alto nivel de homogeneidad.

Ahora bien, con los afios, de la mano del avance y el refinamiento ver-
tiginosos de la tecnologia, el tratamiento de datos personales se ha ido hacien-
do cada vez mas sencillo y, también, mas imprescindible en todos los niveles y
los flujos de informacion de esta naturaleza han ido creciendo exponencial-
mente a la par que su trascendencia econémica. Esa es la razén por la que se
considerd necesario dar un paso mas y superar a escala europea una situacion
en la que la falta de uniformidad de las legislaciones, pese a su sustancial proxi-
midad, era fuente de problemas, sobre todo para los flujos transfronterizos de
datos y para la seguridad juridica de operadores y empresas que actian en
varios paises y, por eso, se pusieron en marcha los trabajos que culminaron, tras
varios anos de intensos trabajos, en el Reglamento (UE) 2016/679.

Al mismo tiempo, la puesta al dia por el Consejo de Europa del Conve-
nio nim. 108 por el Protocolo 223 ha consistido en recoger una regulacion sus-
tancialmente igual a la del Reglamento (UE) 2016/679, si bien con una importan-
te diferencia: el nuevo texto se centra en el derecho a la proteccion de datos y
no menciona la libertad de circulaciéon de los mismos. Naturalmente, el distinto
enfoque no significa que no exista esta Gltima ni que no pueda suponer un limi-
te al derecho fundamental pero si pone de manifiesto que este es lo principal.
Habra que ver si el Tribunal de Estrasburgo saca consecuencias de ello.

En Espana, la Ley Organica 3/2018, de 5 de diciembre, de proteccion
de datos y garantia de los derechos digitales, ha sustituido a la LOPD. Dado
que el Reglamento (UE) 2016/679 rige directamente en todos los Estados
miembros de la Unién Europea y que contiene un ordenamiento sustancial-
mente completo, los legisladores de los Estados miembros de la Unién Euro-
pea vy, por tanto, el espanol, han tenido que derogar sus anteriores leyes y
dictar otras nuevas con aquellas determinaciones que el Reglamento (UE)
2016/679 expresamente les ha encargado y las que se han considerado nece-
sarias para su mejor aplicacion. Este es el sentido de la Ley Organica 3/2018,
que también incorpora un catalogo de derechos digitales para llevar a espacios
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a los que han migrado relaciones antes establecidas directa y personalmente la
garantia ofrecida en el mundo analégico. Ademas del ordenamiento general
que aportan el Reglamento (UE) 2016/679 y la Ley Organica 3/2018, otras leyes
contienen preceptos especificos sobre la proteccion de datos personales en
ambitos sectoriales senalados .

2. EL CONTENIDO DEL DERECHO FUNDAMENTAL
A LA PROTECCION DE DATOS PERSONALES

Conviene, antes de continuar, recordar que el derecho fundamental a la
proteccion de datos de caracter personal se reconoce a las personas fisicas, com-
prende todos los datos, de cualquier naturaleza, que permitan su identificacion,
tengan caricter intimo o no. Supone la facultad de consentir o no el tratamiento
automatizado de tales datos, exigir el respeto a las condiciones en que las leyes
autoricen efectuarlo sin ese consentimiento —mds rigurosas cuando tenga por
objeto datos relativos a la ideologia o creencias o a la afiliacion politica o sindical
y a la salud, todos ellos considerados datos sensibles por su estrecha relacion
con otros derechos fundamentales— y de oponerse a que terceros pretendan
llevarlo a cabo en virtud de un interés legitimo que pueda asistirles.

Ademas, comporta el derecho a conocer qué datos personales del titu-
lar disponen terceros, el de rectificarlos si son incorrectos o cancelarlos. Siem-
pre desde la perspectiva del sujeto activo, del titular del derecho, hay que decir
que entre las facultades que comprende este derecho fundamental se incluye,
ademas, la de ser informado de la existencia de decisiones automatizadas, in-
cluida la elaboracion de perfiles, de la 16gica aplicada, asi como de la importan-
cia y de las consecuencias del tratamiento para el interesado (articulo 15.1 h)
del Reglamento (UE) 2016/679. Por su parte, el Protocolo 223 del Consejo de
Europa incluye el derecho de las personas a obtener informacion del razona-
miento subyacente al tratamiento de datos cuando se le apliquen los resultados
de ese tratamiento (articulo 9).

Desde la perspectiva del sujeto pasivo, es decir de quien trata datos de
otras personas, este derecho fundamental le obliga a contar con un titulo juri-

10" Es el caso de las recientes leyes organicas que se han ocupado de la proteccion de datos en la
Administracion de Justicia y en el proceso penal. Se trata de la Ley Organica 7/2015, de 1 de julio, por la que
se modifica la Ley Orgdnica del Poder Judicial, y de la Ley Organica 7/2021, de 26 de mayo, de proteccion de
datos personales tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales. Antes se establecieron preceptos al respecto, entre otras, en la
Ley 58/2003, de 17 de diciembre, General Tributaria, y en la Ley Orgdnica 2/2006, de 3 de mayo, de Educa-
cion. Y en el ambito sanitario la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y documentacion clinica, introdujo pres-
cripciones muy importantes.
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dico —que puede ser el consentimiento informado y explicito del afectado, la
prevision legal o la posesion por quien hace el tratamiento de un interés legiti-
mo- que lo fundamente. Esa habilitacion no es general ni incondicionada, ni
permanente, sino referida a una finalidad licita especifica y su utilizacion ha de
respetar los principios de calidad de los datos. Es decir, el tratamiento se debe-
ra circunscribir a los que sean correctos, pertinentes, estén al dia y resulten
necesarios para perseguir esa finalidad. Por tanto, el error, el exceso, la pérdida
de actualidad o de la imprescindible conexién con la finalidad para la que se
recogieron los datos determina la improcedencia de proseguir su tratamiento.

Este derecho fundamental comprende, ademas, una dimension institu-
cional en la medida en que exige la creacion de una autoridad independiente
a la que se le confia una primera linea de defensa especializada del mismo, sin
perjuicio de que jueguen también todas las garantias previstas por el ordena-
miento juridico para preservar los derechos. En Espana es la Agencia Espafola
de Proteccion de Datos, creada en 1993y en otros paises existen organismos
semejantes, bien monocriticos, bien colegiados y lo mismo sucede en la Union
Europea con el Comité Europeo de Proteccion de Datos previsto por el Regla-
mento (UE) 2016/679'2

Junto a la tipificacion en los c6digos penales de especificos delitos que
castigan las conductas mas graves, se debe destacar el severo régimen sancio-
nador que castiga principalmente con multas muy severas las infracciones al
régimen juridico que protege los datos de caricter general. El catdlogo de in-
fracciones y de las correspondientes sanciones se encuentra en el Reglamento
(UE) 2016/679 (articulo 83). La potestad para aplicarlo reside en las menciona-
das autoridades independientes.

En conjunto, vemos que este derecho fundamental, aunque de la forma
tardia que he sefialado, ha terminado siendo objeto diversas regulaciones hasta
llegar a la actualmente vigente, cuya densidad y especializaciéon son particular-

11 Al amparo de la LORTAD, primero, y de la LOPD después se crearon Agencias de Proteccion de
Datos en varias Comunidades Auténomas con competencia sobre los ficheros de titularidad publica autonémi-
ca o local. Fue el caso de la Agencia de la Comunidad de Madrid, creada por la Ley 13/1995, de 21 de abril,
de regulacion del uso de la informatica en el tratamiento de datos por la Comunidad de Madrid. Realiz6 una
importante labor pero fue suprimida el 1 de enero de 2013 como medida de reduccion del gasto publico por
la Ley 8/2012, de 28 de diciembre, de medidas fiscales y administrativas, reintegrindose sus funciones a la
Agencia Espafiola de Proteccion de datos, segtn el articulo 61.2 de este texto legal. En Catalufia la Ley 5/2002,
de 19 de abiril, creo6 la Agencia Catalana de Proteccion de Datos y la Ley 32/2010, de 1 de octubre, la sustituyd
por la Autoridad Catalana de Proteccion de Datos. En el Pais Vasco la Ley 2/2004, de 25 de febrero, de ficheros
de datos de titularidad publica y de creacion de la Agencia Vasca de Proteccion de Datos, instituyo este ente.
En Andalucia se han encomendado las tareas al Consejo de Proteccion de Datos y Transparencia de Andalucia
por la Ley 1/2014, de 24 de junio.

12 Bajo la Directiva 95/46/CE se cred el Supervisor Europeo de Proteccion de Datos conforme al
Reglamento (CE) num. 45/2001, de 18 de diciembre de 2000, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a
la libre circulacion de datos.
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mente acusadas. Si, ademas, tenemos en cuenta el creciente desplazamiento al
llamado ciberespacio o, si se prefiere, al mundo virtual o digital, de cada vez
mas relaciones publicas y privadas, resulta clara la trascendencia presente y
futura de este instrumento juridico®.

3. EL CAMBIO DE PERSPECTIVA

Una vez expuestos el origen y el desarrollo de este derecho y los as-
pectos principales de su contenido, conviene llamar la atencion sobre las trans-
formaciones principales que ha ido experimentando su ordenacion juridica y
sobre la manera en que se han producido.

La primera que hay que sefialar es la relativa al cambio de enfoque del
propio sistema de proteccion. Seguramente por influencia de las primeras legis-
laciones, las adoptadas a principios de los anos setenta del siglo pasado, la
orientacion adoptada por las leyes era la propia de la intervencion administra-
tiva. Se explica porque esas primeras leyes se dirigian principalmente a limitar
y controlar el tratamiento de datos por las Administraciones Publicas. Asi, las
aprobadas en los anos ochenta y noventa del siglo xx, una vez fijados los prin-
cipios, en linea con el Convenio nim. 108 del Consejo de Europa, articularon
un sistema que descansaba en la distincion entre los ficheros de titularidad
publica y los ficheros de titularidad privada, exigiendo para los primeros una
disposicion general que los creara y para los segundos la comunicacion previa
de su creacion y de sus elementos distintivos. Unos y otros debian ser inscritos
en un Registro General de Proteccion de Datos y quedaban bajo la supervision
e inspeccion de la Agencia Espafiola de Proteccion de Datos.

La Directiva 95/46/CE inici6 el cambio operado ya definitivamente por
el Reglamento (UE) 2016/679. Ha supuesto poner el acento, no en los ficheros
ni en su distincion en publicos y privados, sino en los tratamientos, en las ope-
raciones sobre los datos personales, a fin de lograr que se ajusten a los princi-
pios de calidad y respeten los limites que impone el derecho fundamental de
los afectados, ya se realicen por las Administraciones Publicas, ya los efectien
los operadores privados. Es el nuevo un enfoque esencialmente material y di-
namico frente al predominantemente formal y estatico anterior.

Han debido transcurrir mas de veinte afios para que se completara este
cambio. Pensemos que en Espana la LOPD, vigente hasta que la desplazé la

3 Para una vision completa del régimen juridico del derecho a la proteccion de datos puede
consultarse Antonio Troncoso Reigada (director), Comentario al Reglamento General de Proteccion de Datos
y a la Ley Orgdnica de proteccion de datos personales y garantia de los derechos digitales (2 vols.), Civi-
tas-Thomson-Reuters, Cizur Menor, 2021.
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entrada en vigor del Reglamento (UE) 2016/679, en mayo de 2018 y luego la
derogo la Ley Organica 3/2018, descansaba sobre la diferenciacion entre fiche-
ros segln su titularidad.

No ha sido ésta la tnica variacion significativa. Frente a la opcion pri-
mera consistente en confiar sobre todo a la accion administrativa la aplicacion
de los principios sustantivos de la proteccion de datos personales, la actual
descansa mas en la promocion de las condiciones adecuadas para que dichos
principios sean respetados. Esto se consigue estableciendo un marco juridico
para el tratamiento de datos personales sin trabas previas pero exigiendo a
quien pretenda llevarlo a cabo, ademas de un titulo juridico que le legitime para
ello y del respeto a los limites impuestos por el Reglamento y la adopcion de
medidas de seguridad de los datos, medidas preventivas de diversa naturaleza:
desde la evaluacion de impacto, el andlisis de los riesgos y la consulta previa
hasta la obligacion de dotarse, cuando el tratamiento lo efectien las Adminis-
traciones Publicas o sea a gran escala o verse sobre datos sensibles, de delega-
dos de proteccion de datos.

Estos ultimos deberan participar en todas las cuestiones relativas a la
proteccion de datos personales y serdn el punto de contacto de la autoridad de
control. Es este un requerimiento organizativo importante. Igualmente, es im-
portante la obligacién impuesta a los responsables y encargados de los trata-
mientos de llevar un registro de actividades. Otra obligacion relevante es la de
notificar a la autoridad de control las violaciones de la seguridad de los datos y
la de notificarla también a los afectados cuando haya un alto riesgo para sus
derechos.

Por otro lado, el Reglamento incentiva los codigos de conducta y las
buenas practicas y otras actuaciones encaminadas a promover la proteccion de
datos, sea desde el disefio de los aparatos y programas, sea desde la organiza-
cion y funcionamiento de los operadores o hacerla valer por defecto. Es una
solucion pragmatica especialmente adecuada para los tratamientos que se ha-
cen fuera de las Administraciones Publicas.

Una ulterior modificacion es la que ha supuesto el endurecimiento de
las sanciones pecuniarias. El Reglamento (UE) 2016/679 ha incrementado de
forma extraordinaria la cuantia de las multas, hasta 40 millones de euros las mas
elevadas o, si se trata de empresas, al 4% del volumen de negocio anual en el
ejercicio anterior, si fuere superior. Es la contrapartida a la falta de imposicion
de controles previos y de la mayor confianza que pone en que quienes tratan
datos personales lo van a hacer respetando el derecho fundamental.

La orientacion seguida por el Reglamento responde, no solo a la bus-

queda de la eficacia. También se explica porque la realidad ha puesto de mani-
fiesto que no es del ambito del poder publico de donde proceden los principa-
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les motivos de preocupacion. Me refiero, obviamente, a los poderes publicos de
los Estados democraticos. En ellos, el Estado de Derecho y el control politico y
judicial al que estdn sujetas las Administraciones dificultan —cuando no impi-
den— que estas incurran en excesos y, desde luego, corrigen los que se produz-
can. En cambio, es mucho mas dificil preservar el derecho fundamental en las
innumerables relaciones privadas en que se producen tratamientos de datos
personales por una multiplicidad de sujetos. Tanto los que tienen lugar a pe-
quena escala cuanto los que son a gran escala.

Sorprendentemente, con el paso del tiempo, los problemas principales
en materia de proteccion de datos personales han venido, estin viniendo, mas
que de los poderes publicos, de operadores privados. No es necesario pensar
en las grandes empresas tecnoldgicas radicadas fuera de la Union Europea, que
también, sino en cualquiera que capte informacion personal por cualquier me-
dio, la elabore y la transmita a terceros. Es sorprendente el grado de conoci-
miento que es posible alcanzar, no ya de grupos de personas, sino de indivi-
duos concretos al objeto de clasificarles, atribuirles preferencias y dirigir hacia
ellos campanas singulares o de adoptar decisiones que les afectan.

La navegacion por internet es un buen ejemplo del reguero de datos
que vamos dejando tanto para el buscador que utilicemos cuanto para los titu-
lares de las paginas o sitios que visitemos. Normalmente, no nos dirin qué es
lo que retienen de nosotros o, a lo sumo, pedirin nuestro consentimiento para
usar cookies y nos remitirin, si queremos saber mas, a prolijos documentos
escritos en una jerga de dificil comprension incluso para quienes cuentan con
formacion. Si seguimos adelante en nuestra navegacion comprobaremos ense-
guida que en esas paginas, aunque sean extranjeras, comenzara a aparecer
publicidad de establecimientos, servicios o productos por los que nos hemos
interesado poco antes aunque no tengan que ver con la informacién que bus-
camos. Es un pequefio detalle que muestra que se ha registrado qué es lo que
buscamos.

Es verdad que nos suelen explicar que retienen nuestros datos perso-
nales para atendernos mejor pero no suelen decir, qué hacen después con
ellos. El problema, sin embargo, no es el de que quien gestiona un determinado
sitio quiera saber qué nos interesa para darnos un mejor servicio, sino que re-
tiene esa informacion que nos concierne y puede trasladarla a otros, abriendo
la posibilidad de que se integre con la que procede de fuentes diferentes y, asi,
se incremente el caudal de datos con los que se nos ordena y acabe sirviendo
para que se adopten decisiones sobre nosotros, ya sea a partir de perfiles, ya
sea a partir de una determinada circunstancia a la que se nos asocie, con inde-
pendencia de que sea cierta o no y sin que podamos defendernos o debamos
tomar la iniciativa de las reclamaciones y denuncias.
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4. LOS PODERES PUBLICOS LIMITADOS Y CONTROLADOS

Decia que la preocupacion en lo que concierne a la proteccion de da-
tos personales no debe dirigirse tanto hacia el poder como se temi6 inicialmen-
te, sino hacia la sociedad. Mejor dicho en direccion a los sujetos privados que
tratan esos datos. Debo precisar esta afirmacion.

Tanto en Espafia como en otros paises democraticos existe la inquietud
por la intromision de las fuerzas y cuerpos de seguridad y por los servicios de
inteligencia en la vida privada mediante la interceptacion de las comunicacio-
nes de cualquier clase, el recurso a la videovigilancia o cualquier otro medio
que permita dicha injerencia. A este respecto, he de indicar que por comunica-
cion, cuando tiene lugar por medios electronicos, se entiende no solo el conte-
nido -la conversacion, el texto, las imagenes o signos o simbolos— que se
transmite, sino también los metadatos. Es decir, aquellos elementos externos,
relativos a la localizacion de los participes en la comunicacion, a la identifica-
cion de los nimeros telefénicos o protocolos de internet (IP) y de los medios
de que se sirven y a la fecha y hora en que tiene lugar. Ademas, conviene se-
nalar que las entidades operadoras de los servicios de comunicaciones electro-
nicas estan obligadas a retener los datos relativos al trafico de las mismas du-
rante un periodo determinado que en Espafia, conforme a la Ley 25/2007, de 18
de octubre de 2007, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas, es de un ano.

No es cuestion menor porque el articulo 18.3 de la Constitucién nos
reconoce el derecho al secreto de las comunicaciones, salvo resolucion judi-
cial. Ahora bien, en lo que se refiere a la prevencion e investigacion de los
delitos, contamos con una regulacion de estas cuestiones en la Ley de Enjui-
ciamiento Criminal suficientemente garantista pues solamente el juez penal
competente puede autorizar medidas de esa naturaleza en el curso de la ins-
truccion procesal por delitos si es que la policia le presenta una justificacion
suficiente. Y, en el caso del Centro Nacional de Inteligencia, si para el cumpli-
miento de sus funciones necesitare acceder a las comunicaciones de determi-
nada persona, debera obtener antes la autorizacion motivada del magistrado
del Tribunal Supremo competente al efecto, al que habra debido justificar esa
necesidad en términos concretos, conforme a la Ley Orgdnica 2/2002, de 6 de
mayo, y a la Ley 11/2002, de 6 de mayo. Y la Ley 25/2007 antes mencionada
subordina a la autorizacion judicial previa el acceso a los metadatos siempre
que se trate de la investigacion de delitos graves o de las funciones del Centro
Nacional de Inteligencia.

Por su parte, en materia de videovigilancia la Ley Organica 4/1997,
de 4 de agosto, exige la autorizacion de una comision especifica presidida por
el Presidente del Tribunal Superior de Justicia correspondiente para que las
Fuerzas y Cuerpos de Seguridad utilicen videocamaras en lugares publicos y
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prohibe que capten imagenes del interior de los domicilios o establecimientos
sin consentimiento de los afectados o autorizacion judicial.

No tengo que decir que los jueces se toman en serio esta responsabilidad.

5. EL ACCESO MASIVO A LOS DATOS DE LAS COMUNICACIONES
ELECTRONICAS

Por lo que hace al acceso masivo a las comunicaciones electronicas por
los servicios de inteligencia conviene sefialar que no lo han rechazado ni el
Tribunal Europeo de Derechos Humanos ni el Tribunal de Justicia de la Union
Europea aunque, claro estd, ambos exigen que se produzca en un contexto
caracterizado por garantias suficientes que impidan abusos o excesos.

Asi, el primero en la sentencia de su Gran Sala de 25 de mayo de 2021
(caso Big Brother Watch and others versus United Kingdom), relativa a la queja
de diversas organizaciones de defensa de los derechos humanos y de la demo-
cracia y de periodistas y abogados, tras las revelaciones de Edward Snowden
sobre los programas de vigilancia electronica operados por los servicios de in-
teligencia de Estados Unidos y del Reino Unido. Estos recurrentes plantearon al
Tribunal de Estrasburgo su conviccion de que, por la naturaleza de sus activi-
dades era probable que sus comunicaciones hubieran sido interceptadas por
los servicios de inteligencia del Reino Unido o que estos hubieran tenido acce-
so a ellas a través de interceptaciones practicadas por gobiernos extranjeros y/o
obtenidas por las autoridades del Reino Unido de los proveedores de servicios
de comunicaciones. La Gran Sala ha fallado que, tanto el acceso a las comuni-
caciones mediante rastreos generales cuanto la comunicacion de los datos asi
obtenidos por los servicios de inteligencia, han supuesto la vulneracion del
articulo 8 Convenio de Roma'‘. Ahora bien, ha fundamentado ese pronuncia-
miento en la falta de las debidas garantias. Su sentencia, pese a reconocer que
el Reino Unido no abusé de sus facultades, explica que la infraccion viene de
la insuficiente calidad de la ley que las prevé®.

Es mas, reconoce expresamente que el acceso masivo a las comunica-
ciones electronicas (bulk interception) es de vital importancia para la seguridad

" También aprecio la vulneracion del articulo 10 del Convenio, que reconoce la libertad de ex-
presion e informacion, porque se vieron afectadas las comunicaciones de periodistas.

> Principalmente, por no estar prevista una supervision independiente, no exigir la inclusion de
los selectores a utilizar en la solicitud de autorizaciéon y no contemplar el uso de los relacionados con un
determinado individuo a una previa autorizacion interna.
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de los Estados democraticos, tal como ha reconocido también la Comision de
Venecia'®. El panorama que describe para llegar a esa conclusion es este:

«While technological capabilities have greatly increased the volume of commu-
nications traversing the global Internet, the threats being faced by Contracting
States and their citizens have also proliferated. These include, but are not lim-
ited to, global terrorism, drug trafficking, human trafficking and the sexual
exploitation of children. Many of these threats come from international net-
works of hostile actors with access to increasingly sophisticated technology
enabling them to communicate undetected. Access to such technology also
permits hostile State and non-State actors to disrupt digital infrastructure and
even the proper functioning of democratic processes through the use of cyber-
attacks, a serious threat to national security which by definition exists only in
the digital domain and as such can only be detected and investigated there».

De ahi que el Tribunal de Estrasburgo considere que:

«Consequently, the Court is required to carry out its assessment of Contracting
States’ bulk interception regimes, a valuable technological capacity to identify
new threats in the digital domain, for Convention compliance by reference to
the existence of safeguards against arbitrariness and abuse, on the basis of
limited information about the manner in which those regimes operate».

Para ello, exige que la Ley que contemple dicha interceptacion conten-
ga con absoluta claridad estas salvaguardias minimas: (i) identifique la natura-
leza de los delitos que pueden justificar la interceptacion; (i) defina las catego-
rias de personas cuyas comunicaciones pueden ser interceptadas; (iii) fije un
limite temporal a la interceptacion; (iv) establezca el procedimiento a seguir
para examinar, usar y almacenar los datos obtenidos; (v) defina las precaucio-
nes a tomar en la comunicacion de los datos a terceros; y (vi) las circunstancias
en las que esos datos pueden ser borrados o destruidos. Ademas, debera prever
(viD) un régimen de supervision de la aplicacion de las medidas secretas de vi-
gilancia y mecanismos de notificacion y de recurso (viii).

En cambio, no ha considerado contrario al Convenio de Roma la recep-
cion por el Reino Unido de materiales informativos facilitados por servicios de
inteligencia extranjeros ya que hay un procedimiento establecido al efecto.

Por lo que hace al Tribunal de Justicia de la Union Europea hay que
recordar que en 2014 declar6 invalida la directiva de retencion de datos'’, no

16 Es importante su informe sobre Democratic Oversight of the Security Services and of Signals
Intelligence Agencies, accesible en www.venice.coe.int/documents.

7 Sentencia de 8 de abril de 2014 (caso Digital Rights Ireland). Conviene senalar que la Directiva
2006/24/CE, del Parlamento Europeo y del Consejo, sobre la conservacion de datos generados o tratados en
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porque no considerara justificada la exigencia de que se retuvieran tempo-
ralmente, sino porque las garantias previstas no eran suficientes: principal-
mente, la indeterminacion de los afectados, la amplitud del periodo de con-
servacion y la falta de la garantia judicial. Anos después, en la sentencia de
6 de octubre de 2020 (asunto C-623/17, caso Privacy International), dijo que
una legislacion nacional que requiera a los proveedores de servicios de co-
municaciones electréonicas transmitir de manera generalizada e indiferencia-
da datos de trifico y de localizacion a agencias de seguridad e inteligencia a
fin de proteger la seguridad nacional, excede los limites de lo que es estric-
tamente necesario y no podria ser considerado justificado en los términos de
la Directiva interpretada a la luz de la Carta de los Derechos Fundamentales
de la Union Europea, esencialmente porque afecta a todos los usuarios de
los servicios de comunicacion. Es decir, a personas respecto de las que nin-
gun indicio hay de que lleven a cabo actividades contrarias a la seguridad
nacional.

En esta linea la sentencia de la Gran Sala de 6 de octubre. de 2020
(asuntos C-511/18, C-512/18 y C-520/18, caso La Quadrature du Net and others)'®
ha dicho que el Derecho de la Unién y, en particular, el articulo 23.1 del Regla-
mento (UE)2016/679, interpretado a la luz de los articulos 7 y 8 de la Carta de
los Derechos Fundamentales, se opone a la imposicion a los proveedores de
servicios de comunicacion al publico en linea y a los proveedores de servicios
de almacenamiento la obligacion de conservar de manera generalizada e indife-
renciada los datos de caracter personal correspondientes a esos servicios.

No obstante, esa misma sentencia ha afirmado que el Derecho de la
Unién Europea no se opone a que el Estado miembro que se enfrente a una
amenaza grave a su seguridad nacional real y actual o previsible, requiera a los
proveedores de servicios de comunicaciones electronicas retener de forma ge-
neral e indiscriminada los datos de trafico y localizacion durante el periodo de
tiempo limitado que sea estrictamente necesario pero que podria ser ampliado
si la amenaza persistiera. Tampoco se opone, dice esa sentencia, a que, a fin de
combatir la criminalidad grave y de prevenir amenazas graves a la seguridad
nacional, los Estados miembros exijan —por el tiempo limitado estrictamente
necesario— la retencion de datos de trafico y localizacion en virtud de factores
objetivos y no discriminatorios respecto de las categorias de personas concer-
nidas o utilizar criterios geograficos o de direcciones IP asignadas a la fuente de
una conexion de internet. Y no impide que los Estados obliguen a retener de
manera general e indiscriminada los datos relativos a la identidad civil de los

relacion con la prestacion de servicios de comunicaciones electronicas de acceso publico o de redes publicas
de comunicaciones por la que se modifica la Directiva 2002/58/CE, declarada invalida por esta sentencia es
la que fue transpuesta por nuestra Ley 25/2007 en vigor. La sentencia de 21 de diciembre de 2016 (asunto
C-203/15 y C-698/15, caso Tele 2 Sverige y Waison y otros) sigue la misma linea.

8 Su texto fue modificado por el auto de 16 de noviembre de 2020.
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usuarios de medios electronicos de comunicacion sin sujecion a especificos li-
mites temporales. Ahora bien, han de existir normas claras y precisas que ga-
ranticen que la conservacion de datos esta supeditada al respeto de las condi-
ciones materiales y procesales y a que las personas dispongan de garantias
efectivas contra los riesgos de abuso.

Ademas, esta sentencia explica que el Derecho de la Union Europea no
se opone a que la normativa nacional obligue a los proveedores de servicios de
comunicaciones electronicas a recurrir al analisis automatizado y a la recopila-
cion en tiempo real de los datos de trafico y localizacion. Ahora bien, ha de ser
un andlisis limitado a supuestos de amenaza grave, real y actual a la seguridad
nacional y ha de ser objeto de control efectivo de la concurrencia de esa situa-
cion por la autoridad judicial o por una autoridad independiente cuya decision
sea vinculante. Y la recopilacién en tiempo real deberi limitarse a personas de
las que se sospeche fundadamente que esta implicadas en actividades terroris-
tas, apreciacion sometida al mismo control anterior.

Por tanto, el punto de llegada no se aleja del que marca la sentencia
del Tribunal de Estrasburgo antes resefada.

6. EL PROBLEMA DE LA TERRITORIALIDAD DE LAS REGULACIONES

Si desde la perspectiva especifica anterior pasamos a una mas amplia,
la que ofrece la realidad de un flujo constante de informacién personal dentro
y fuera de las fronteras, nos encontramos con el problema de que las legisla-
ciones que protegen los datos personales rigen en el territorio de los Estados
o de las Uniones de Estados que las dictan pero, en principio, no llegan mas
alla. Y, sin embargo, internet y las redes de comunicaciones electronicas tienen
una proyeccion universal por lo que es facil que quien se lo proponga evite
las restricciones locales operando desde lugares en los que no existen limites
0 sOn menos exigentes que en otros. La consecuencia es que resulta a menudo
dificil y en ocasiones imposible defender este derecho fundamental de trata-
mientos realizados alli donde no llega la vigencia de los preceptos que buscan
preservarlo.

Ciertamente, el remedio a los problemas que crean esos huecos, esos
vacios de legalidad o los regimenes mas comprensivos o tolerantes con quie-
nes tratan informacion personal seria el de contar con una regulacion univer-
salmente valida que no existe ni es previsible que exista en tiempos razonables
si es que alguna vez se llegaren a dar las condiciones para establecerla. Por
eso, es menester hacer uso de los instrumentos juridicos disponibles para
atraer a las regulaciones mas exigentes a los operadores con domicilio exterior.
Es lo que hizo el Tribunal de Justicia de la Union Europea en la sentencia Goo-
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gle v. Spain de 2014 a partir de la Directiva 95/46/CE y después ha establecido
el Reglamento (UE) 2016/679 para someter al Derecho de la Union a las gran-
des operadoras tecnolégicas asentadas principalmente en los Estados Unidos.
Dicho de manera sencilla, quienes cuentan con establecimientos o captan pu-
blicidad y obtienen ingresos por ella en el seno de la Unién Europea estin
sometidos a sus reglas en la materia.

Es, desde luego, un progreso pero con sus limitaciones, tal como se
ha visto respecto del derecho al olvido, reconocido judicialmente a partir de la
sentencia del caso Google versus Spain y plasmado en el Reglamento (UE)
2016/679%. Este derecho consiste en que, en las busquedas por el nombre de
una persona, los motores de buisqueda deben retirar de los resultados que ofre-
cen aquellos que hayan perdido actualidad. El Tribunal de Luxemburgo enten-
di6 que, exigiendo la Directiva 95/46/CE que los datos personales fueran actua-
les y adecuados a la finalidad para la que se recogieron, una vez perdidas esas
cualidades por el transcurso del tiempo —se trataba de una informacion del
periddico La Vanguardia de doce anos antes sobre el anuncio de una subasta
de inmuebles por deudas con la Seguridad Social en el que mencionaba el
nombre de don Mario Costeja Gonzadlez— debia ser eliminada de entre los resul-
tados por perjudicar al afectado una informacioén desactualizada sobre él. Fren-
te al derecho del publico a conocer, el Tribunal de Justicia entendié que debia
prevalecer, a la luz de los articulos 7 y 8 de la Carta de los Derechos Fundamen-
tales, el del Sr. Costeja Gonzalez a la proteccion de su vida privada y de sus
datos personales®.

El reconocimiento de este derecho obligd a Google a poner en mar-
cha un procedimiento para resolver las reclamaciones de quienes lo esgri-
mian y quienes no las vieron satisfechas acudieron a la Agencia Espanola de
Proteccion de Datos —al igual que en otros paises los afectados se dirigieron
a las respectivas autoridades de control- que, en general, acogié su preten-
sion y, dicho también en general, los tribunales confirmaron sus decisiones.
El caso es que al llegar al momento de adoptar las medidas necesarias para
satisfacer ese derecho al olvido Google optd por hacerlo efectivo Gnicamente
en los accesos efectuados desde Espafia o a lo sumo desde la Unién Europea,

9 Sobre el derecho al olvido, véase Ratto LomBarTE, A., El derecho al olvido en Internet. Google
versus Spain, Centro de Estudios Politicos y Constitucionales, Madrid, 2014; Stmon Castewianos, P., El régimen
constitucional del derecho al olvido, Tirant lo Blanch, Valencia, 2012. También, JiMENEZ-CASTELLANOS Ba-
LLESTEROS, 1., El derecho al olvido digital del pasado penal, Tirant lo Blanch, Valencia, 2021.

% Conviene precisar que este derecho al olvido no supone una suerte de censura ni implica la
destruccion de la informacion afectada. Esta permanecera alld donde se encuentre y se podra acceder a ella sin
mas limitaciones que las propias del acceso a los registros, archivos, hemerotecas o bibliotecas en que se halle.
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no en el resto del mundo. Tal respuesta fue considerada correcta por el Tri-
bunal de Justicia?!.

No me parece una solucion satisfactoria porque, si no se deben ofre-
cer los datos porque ya no tienen la exigida calidad, esa circunstancia invalida
el tratamiento dondequiera que se realice. Ademas, si se trata de proteger la
informacion personal, la proteccion debe ser efectiva y no lo es si se puede
superar la prohibicion efectuando las bisquedas desde servidores radicados
en paises externos a la Unién Europea, cosa que se puede lograr. El Tribunal
Constitucional, dejé abierta esta cuestion suscitada en el debate resuelto por
su sentencia nim. 89/2022.

7. EL CASO DE LAS TRANSFERENCIAS DE DATOS PERSONALES
A LOS ESTADOS UNIDOS DE AMERICA

Es significativo que en los Estados Unidos, pais que estd a la cabeza del
desarrollo tecnoldgico y donde tienen su sede y su domicilio las principales
empresas tecnoldgicas del mundo, no exista una regulacion federal del derecho
a la protecciéon de datos personales. Por eso, desde el momento en que la
Unién Europea exige para autorizar las transferencias de informacion personal
a paises externos a ella que cuenten con un nivel de proteccion equivalente, ha
sido necesario determinar si esa condicion se da en los Estados Unidos. Y su-
cede que, por dos veces, el Tribunal de Justicia nos ha dicho que no.

En efecto, todavia bajo la Directiva 95/46/CE se buscé la férmula me-
diante la cual se asegurara que las, por otra parte, imprescindibles transmisio-
nes de datos a este pais, se produjeran dentro de un marco juridico que brin-
dara seguridad a la propia informacién y a las empresas que realizaran las
transferencias. La solucion fue establecer un conjunto de acuerdos y practicas,
basadas principalmente en compromisos asumidos por la parte estadouniden-
se, de respetar los principios de la Directiva. Todos ellos se plasmaron en una
decision de la Comision Europea? que recogia los términos pactados a los
cuales se les dio el nombre de Safe Harbour o Puerto Seguro, expresion con
la que se queria significar el cumplimiento de la exigencia europea. Sin em-
bargo, el Tribunal de Luxemburgo, en sentencia de 6 de octubre de 2015
(asunto C-362/14) declar6 invalida la decision. La razon principal fue que las

2 Sentencia de 24 de septiembre de 2019 (asunto C-507/17). Sobre ella, véase Torraiga, E., Re-
flexiones sobre el alcance territorial del derecho al olvido», en Cuadernos de Derecho Transnacional,
nam. 2/2021, pp. 575 ss., en especial 582 ss.

2 Era la Decision de la Comision Europea 2000/520/CE, de 26 de julio de 2000.
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autoridades publicas —entre ellas los servicios de inteligencia y seguridad— de
los Estados Unidos disponian de acceso irrestricto a toda la informacion trans-
ferida sin que mediaran controles y limitaciones efectivas a esa potestad. La
lectura de la sentencia revela bien a las claras esa injerencia.

Fue preciso, en consecuencia, encontrar un remedio que permitiera
establecer un marco juridico con el grado de proteccion de los datos equivalen-
te al europeo. Y, tras las negociaciones consiguientes y mediando compromisos
al mas alto nivel de las autoridades estadounidenses, se fragu6 otro acuerdo
cuya denominacion de conjunto es tan expresiva 0 mas que la anterior: el Safe
Harbour fue sustituido por el Privacy Shield o Escudo de la Privacidad®. Sin
embargo, la decision de la Comisiéon Europea que lo aprobo fue también decla-
rada invélida por el Tribunal de Justicia en su sentencia de 16 de julio de 2020
(asunto C-311/18) por razones sustancialmente semejantes a las esgrimidas por
la sentencia anterior. De manera que actualmente, mientras se fragua otra solu-
cion, no existe ese marco general y en cada caso quienes transfieren informa-
cion personal a los Estados Unidos han de buscar en la contraparte garantias y
cautelas que aseguren posibles responsabilidades y apoyarse en los titulos ba-
sicos de legitimacion de los tratamientos que contempla el articulo 49 del Re-
glamento (UE) 2016/679.

No es necesario decir que en tanto se logre el necesario acuerdo, la
realidad, en este caso la correspondiente al peso politico, econémico y de
seguridad de los Estados Unidos de América tiende a imponerse sobre el
cumplimiento estricto de la normativa europea. No obstante, en los supuestos
en los que haya afectados que se vean perjudicados por un flujo de informa-
cion personal que no esté sujeto a la proteccion exigida por el Reglamento
(UE) 2016/679, tendran derecho a ser resarcidos por esa sola circunstancia, al
margen de las restantes responsabilidades que puedan hacer valer.

Asi, pues, al igual que en otros ambitos, la limitacion territorial de la
vigencia de las disposiciones normativas se traduce a su vez en la limitacién de
la proteccion buscada cuando se trata de actuaciones que se proyectan mas alla
de las fronteras. No obstante, la propia globalizacién de las relaciones sociales
y econdmicas hace que en buena parte de los casos se den los puntos de con-
tacto, las conexiones suficientes, para imponer a operadores externos el respe-
to al Derecho de la Union Europea también en este campo.

3 Decision de Ejecucion de la Comision Europea 2016/1250/CE, de 12 de julio de 2016.
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8. LA PROYECCION POLITICA DE LOS TRATAMIENTOS
DE DATOS PERSONALES

No solo es la seguridad de los Estados, ni la actividad econémica la que
explica la demanda de informacion personal. También la competencia por el
poder politico impulsa a los partidos, a las coaliciones y a otros actores intere-
sados en influir en los procesos electorales o referendarios a hacerse con los
datos a través de los cuales pueden deducir las preferencias de los ciudadanos
a cuyo voto aspiran. De ese modo, pueden dirigir a cada sector de la opinién
los mensajes que consideren ttiles a sus fines: bien sea para movilizar a los
proclives a sus planteamientos, bien sea para desmovilizar a los que no lo sean.

El caso de Cambridge Analytica y la utilizacion de datos personales
obtenidos de la red social Facebook y la incidencia que pudo tener en las elec-
ciones presidenciales de Estados Unidos de 2016 y en el referéndum del Brexit
de ese mismo afio es buena muestra de lo que puede significar el uso incontro-
lado de informacion personal en la contienda politica. En el mismo sentido
apunta la injerencia de Estados extranjeros en elecciones y referendos mediante
la intoxicacion de la opinion con noticias falsas, si bien en este caso no necesitan
disponer de datos personales ya que les basta con inundar las redes con ellas,
normalmente desde una multiplicidad de robots cubiertos por identidades falsas.

Nuestra experiencia no es ajena a estos peligros. Asi lo indica el episo-
dio surgido con la modificacion de la Ley Orgdnica del Régimen Electoral Ge-
neral, ni mas ni menos que por la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales. La novedad
consistié en afiadir a aquella, a la LOREG, el articulo 58 bis, sobre la utilizacion
de medios tecnolégicos y datos personales en las actividades electorales. En
particular, autorizaba a los partidos a recopilar en el marco electoral los datos
personales relativos a las opiniones politicas de los ciudadanos siempre que en
esa operacion se contara con las garantias adecuadas.

La sentencia del Tribunal Constitucional 76/2019 declaré inconstitucio-
nal esa previsiéon por ser contraria al derecho a la proteccion de datos y a la
libertad ideoldgica, asi como a la seguridad juridica. Estimd, en efecto, el recur-
so de inconstitucionalidad del Defensor del Pueblo esencialmente porque el
legislador no habia identificado las garantias a cuyo respeto se condicionaba la
habilitacion a los partidos para tratar datos relativos a las opiniones politicas.
Hay que recordar que son de los que el legislador europeo y el espanol han
calificado de sensibles y les han dado una proteccion reforzada por pertenecer
al ndcleo del derecho a la proteccion de datos personales y por su estrecha
relacion con otros derechos fundamentales.
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9. LA RESPONSABILIDAD INDIVIDUAL

Segun destacd hace dos siglos Benjamin Constant, en su célebre com-
paracion entre la libertad de los antiguos y la libertad de los modernos?, a di-
ferencia de aquellos, que situaban esa libertad en su participacion en el foro
publico, la de estos se orienta a preservar espacios de autonomia que les per-
mitan excluir la injerencia de terceros en su dmbito. Y, ciertamente, esa preocu-
pacion explica el reconocimiento en el siglo pasado del derecho fundamental
a la vida privada por el articulo 8 del Convenio de Roma y, mas tarde, por
nuestra Constitucion del derecho a la intimidad al igual que ha sido reconocido
el derecho a la privacy® por la jurisprudencia de diversos paises y, hoy en dia,
la Carta de los Derechos Fundamentales de la Unién Europea reconoce, ade-
mas del derecho a la proteccion de datos (articulo 8), el derecho a la vida pri-
vada (articulo 7).

Creo que, en general, existe o ha existido una amplia conciencia del
derecho a la intimidad y que, también, dicho en general, nos preocupamos por
reservarla a las personas préximas con las que compartimos vida, afectos e in-
quietudes y reaccionamos para defender esa esfera cuando sufrimos intromisio-
nes ilegitimas en ella. No obstante, creo que esa tendencia quiebra en gran
medida cuando de la comunicacion a través de las redes sociales se trata. Una
gran parte de quienes se mueven en ellas no tienen inconveniente en manifes-
tar ideas de todo tipo y de mostrarse a si mismos de las maneras mas variadas.
Por otro lado, ninglin obsticulo se ve habitualmente —lo decia antes— en nave-
gar por la red, ni en utilizar las aplicaciones mas variadas a pesar del reguero
de informacién personal que se va diseminando por todos los sitios visitados.

Contrasta, desde luego esa falta de preocupacion y la desinhibicion
apreciable en innumerables personas que no deben ser conscientes de que
nada de lo que entra en la red desparece. No parecen saber que en la socie-
dad de la era digital no hay olvido sino memoria, ni que, a lo sumo, como se
ha visto, se puede lograr que no se recupere la informacion personal accesi-
ble cuando se solicite de un determinado modo, con el nombre y apellidos
del afectado.

Y, sin embargo, la disponibilidad ilimitada e incontrolada por terceros
de datos personales puede ser fuente de serios perjuicios directos para los afec-

% Constant, B., De la libertad de los antiguos, comparada con la de los modernos», en Escritos
politicos. Estudio preliminar, traduccion y notas de Marfa Luisa Sinchez Mejia. Centro de Estudios Constitu-
cionales, Madrid, 1989, pp. 257 ss.

» Con arraigo antiguo en el common law segin explicaron en su dia WargeN, S. D., y BRANDEISs,
S. D, en su archicitado articulo «The right to privacy», Harvard Law Review. Vol. 1V, 15 de diciembre de 1890,
ndm. 5. En la edicién a cargo de Benigno Pendis y Pilar Baselga, El derecho a la intimidad, Civitas, Madrid,
1995, se ofrece traducido al espanol.
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tados. De ahi que sea imprescindible insistir en la educacion para la sociedad
digital porque, por muy lograda que sea la legislacion sobre la proteccion de
los datos personales, de poco servira si los titulares de este derecho fundamen-
tal desconocen que les asiste y, sobre todo, no observan en su acceso y perma-
nencia en las redes ni, en general, en la navegacion que hacen a través de ellas
la elemental prudencia®. Es algo parecido a la educacion vial: hay que ensenar
y es preciso aprender a circular por los nuevos senderos virtuales que ha abier-
to la tecnologia.

Solamente con esa educacion con ese conocimiento serd posible hacer
valer este derecho. Como ocurre con todos, en la medida en que inciden en los
de los demas, muy a menudo serd necesario luchar por €l. La lucha por el De-
recho es una constante en la experiencia juridica®, es consustancial a la convi-
vencia y no resulta una excepcion el que me ha ocupado esta tarde.

% Sobre los problemas para la proteccion de datos en el mundo virtual de las redes sociales,

véanse los trabajos recogidos en Artemi Rallo Lombarte y Ricard Martinez Martinez (coordinadores), Derecho
y redes sociales, Civitas-Thomson Reuters, Cizur Menor, 2010.

%7 Rudolf Thering lo puso de manifiesto en su obra cldsica La lucha por el Derecho (traduccion de
Adolfo Posada, prologo de Leopoldo Alas), Doncel, Madrid, 1976.
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