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RESUMEN

La elaboracion de perfiles en las plataformas sociales permite aplicar
técnicas de micro-segmentacion para elaborar informacion politica perso-
nalizada. Se estudia la relacion de estas técnicas con la difusion de noticias
falsas y el fenomeno de la desinformacion y su impacto en las libertades de
expresion e ideoldgica y la institucion de la opinion publica libre, que estdn
en la base del sistema democrdtico, para después analizar el nuevo
articulo 58 bis.1 de la LOREG.

Palabras clave: vida privada, libertad de expresion, libertad ideoldgica,
procesos electorales, microsegmentacion, noticias falsas y desinformacion
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ABSTRACT

Profiling on social platforms allows the application of microtargeting
techniques to develop personalized policy information. The relationship of
these techniques with the dissemination of fake news and the phenomenon of
disinformation is studied as well as its impact on the freedom of expression

AFD, 2020 (XXXVI), pp. 251-287, ISSN: 0518-0872



252 Ana Garriga Dominguez

and ideology and the institution of free public opinion, underlying the demo-
cratic system. Finally, article 58 bis.1 of the General Electoral Regime Act is
analysed.

Keywords: privacy, freedom of expression, ideological freedom, electoral
processes, microtargeting, fake news and disinformation online.
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I. INTRODUCCION

El pasado mes de diciembre se aprobd la nueva ley de proteccion
de datos personales y garantia de derechos digitales'. Su objeto, segtin
se recoge en su exposicién de motivos y en su articulo primero, es
doble: por una parte, adaptar el ordenamiento juridico espaifiol al
Reglamento (UE) 2016/679, General de proteccion de datos? y com-
pletar sus disposiciones y, por otra, garantizar los derechos digitales
de la ciudadania segin el mandato del articulo 18.4 de la Constitu-
cién. La Ley Orgdnica 3/2018 ha nacido en medio de la polémica, lo
que parece que es una tradicién en nuestro pais cuando se trata de

' Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (BOE de 5 de diciembre de 2018). En adelante
LOPDyGDD.

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) (DOUE
de 4 de mayo de 2016). En adelante RGPD.
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regular el derecho fundamental a la proteccién de datos personales.
Sus predecesoras, la LORTAD? y La LOPD* fueron en su momento
objeto de importantes criticas doctrinales® y de varios recursos de
inconstitucionalidad®.

Una de sus normas mas controvertida es la disposicion final tercera
que modifica la Ley Orgédnica 5/1985, de 19 de junio, del Régimen
Electoral General (LOREG) para introducir el articulo 58 bis, que
regula la utilizacién de medios tecnoldgicos y datos personales en las
actividades electorales permitiendo, con las garantias adecuadas, la
recopilacion de datos personales relativos a las opiniones politicas de
las personas por parte de los partidos politicos en el marco de sus acti-
vidades.

Se ha afirmado que esta norma permite el perfilado ideoldgico
individual y, a pocos dias de su aprobacidn, la presidencia de la Agen-
cia Espafiola de Proteccion de Datos (AEPD) hubo de emitir una nota
informativa desmintiéndolo’. Posteriormente ha emitido un informe
juridico y aprobado una circular, que seran tratados mds adelante.

Este trabajo pretende aportar una valoracion de esta norma, pero
también y ello debe hacerse previamente, una reflexion sobre la obten-
cién de perfiles, particularmente ideoldgicos, y su relacién con las
libertades de expresion e informacion, las fake news y el fenémeno de
la desinformacién a través de la red y la institucidon de la opinién
publica libre. Una de las ideas centrales de este trabajo es que existe
una estrecha relacién entre la garantia de la privacidad de las perso-
nas, especialmente a través del derecho fundamental a la proteccién
de datos personales, y el ejercicio de las libertades de que nuestra
constituciéon recoge en su articulo 20 y, en tltimo término, con garan-
tia de la formacién de una opinién publica libre que estd en la base del
sistema democratico.

3 Ley Organica 5/1992, Ley Orgénica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de cardcter personal (LORTAD), BOE de 31 de
octubre de 1992.

* Ley Orgédnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter
Personal (LOPD), BOE de 14 de diciembre de 1999.

> Por todos PEREZ LURNoO, A. E., «Sobre el arte legislativo del birlibirloque. La
LOPRODA vy la tutela de la libertad informadtica en Espafia», Anuario de Filosofia del
Derecho, Tomo XVIII, 2001, y SANCHEZ Bravo, A. A., «La Ley Organica 15/1999,
de proteccion de datos de cardcter personal: diez consideraciones en torno a su conte-
nido», Revista de Estudios Politicos, nim. 111, enero-marzo, 2001.

¢ Resueltos por el Tribunal Constitucional en sus sentencias 290/2000, de 30
noviembre (RTC 2000\290) y 292/ 2000 de 30 de noviembre (RTC 2000\292).

7 El dia 21 de noviembre de 2018 la AEPD emiti6 una Nota Informativa sobre el
«Criterio de la Agencia Espafiola de Proteccién de Datos sobre cuestiones electorales
en el proyecto de nueva LOPD» afirmando que el texto del Proyecto de Ley no permi-
tia el tratamiento de datos personales para la elaboracién de perfiles basados en opi-
niones politicas, ni el envio de informacion personalizada basada en perfiles ideoldgi-
cos o politicos (https://www.aepd.es/prensa/2018-11-21.html). Consultada el dia 23
de noviembre de 2018.
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II. EL CONTEXTO TECNOLOGICO: BIG DATA, PERFILES Y
ALGORITMOS PREDICTIVOS, PLATAFORMAS SOCIALES
Y HUELLA DIGITAL

Nuestra vida se encuentra constantemente infiltrada por las tec-
nologias de informacién y la comunicacién (TIC). Nosotros mismos
facilitamos el seguimiento continuo de nuestra actividad a través del
Smartphone, que nos acompaiia a cualquier lugar al que vayamos y
desde el que realizamos muchas acciones cotidianas ademds de
comunicarnos con otros. No resulta exagerado referirnos a nuestro
mundo como de sociedad del control® o sociedad de la transparen-
cia’ y se han normalizado las expresiones vigilancia masiva o vigi-
lancia total. EI 70% del universo digital es generado por nosotros
mismos a través de nuestra interaccién con los diferentes servicios
de la red como los motores de bisqueda, las redes sociales, los sitios
que visitamos en Internet, las compras que realizamos, los Smartpho-
ne, el correo electrénico, etc.'’. Nuestra interaccion en el mundo vir-
tual, pero también en el fisico es seguida y monitorizada por diver-
sos vigilantes, que por diferentes razones e intereses, recogen y
analizan nuestra actividad en los distintos servicios y redes de la
Sociedad de la Informacidn, pero también a través de diferentes dis-
positivos pertenecientes el mundo del Internet de las cosas!!, cada
vez mds populares, y que permiten registrar, por ejemplo, nuestros
desplazamientos, nimero de pasos, pautas de suefio, pulsaciones,
tension arterial, temperatura, uso de electrodomésticos, etc.'> En el
mundo de la vigilancia liquida'? cada uno de nuestros comentarios,
acciones o intereses es susceptible de pasar a engrosar alguno de los
muchos centros de datos que los Estados y las entidades privadas
poseen y que en numerosas ocasiones constituyen su activo y objeto
de negocio principal.

8 DELEUZE, G., «Postscript on the Societies of Control», october, vol. 59 (Win-
ter, 1992), p. 3-7.

http://links.jstor.org/sici?sici=0162-2870%28199224%?2959%3C3%3 APOTSOC
%3E2.0. CO%3B2-T.

® BYUNG-CHUL H., La sociedad de la transparencia, Herder, Barcelona, 2013.

10 Vid. Craig, T., y LUDLOFF, M., Privacy and Big Data, O’Really, 2011,
Sebastopol (California), p. 4.

1" Vid. McEWEN, A., y CASSIMALLY, H., Internet de las cosas. La tecnologia
revolucionaria que todo lo conecta, Anaya Multimedia, Madrid, 2014, p. 27.

12 Vid. SwaN, M., «Sensor Mania! The Internet of Things, Wearable Computing,
Objective Metrics, and the Quantified Self 2.0», Journal of Sensor and Actuator Net-
wowoks, nim. 1(3), p. 217-253, 2012. También, Opinion 8/2014 on the on Recent
Developments on the Internet of Things, del Grupo de Trabajo del articulo 29, adopta-
do el 16 de septiembre de 2014.

13 BAUMAN, Z., y LYoN, D., Vigilancia liquida, traduccién de Alicia Capel Tejer,
Paidés, Barcelona, 2013.
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Como ha sefialado Castells, en el dltimo tercio del siglo XX se pro-
duce un cambio de paradigma'* que afecta a todos los aspectos de la
sociedad postindustrial. En la sociedad de la informacién o sociedad
informatizada' «prima el “paradigma informacional” que conduce a
una sociedad en la que la generacion, el procesamiento y la transfor-
macién de informacién se convierten en las fuentes fundamentales de
productividad y poder» . Esta afirmacion estd més vigente que nunca;
hoy la informacién es la materia prima y las tecnologias son para
actuar sobre ella y nuestra existencia individual y colectiva esta direc-
tamente modelada por la tecnologia'’.

El propio medio digital fomenta la «exposicién pornografica de la
intimidad y de la esfera privada»'® y cada vez son mayores las posibili-
dades de reelaboracion de esa informacién que los usuarios hacen dis-
ponible a través de la proliferacién de «herramientas de comunicacién
y de expresion, dados los fenémenos de globalizacién e intercomuni-
cacion, habida cuenta de la posibilidad de “remixaje” y de bricolaje de
todo lo que existe» . Ademads, cuando navegamos por Internet deja-
mos rastros de forma inconsciente?’, que junto con otras herramientas
y tecnologias formarian parte del conjunto de lo que ya ha sido deno-
minado como el «pandptico digital»?'. A los sistemas basados en la
utilizacién de cookies o programas rastreadores o sniffers*, que posibi-
litan el funcionamiento de las denominadas redes de seguimiento a tra-
vés de las cuales es posible seguir al usuario a medida que navega por
la red, hay que sumar actualmente las tecnologias fingerprinting, que

4 CASTELLS, M., La era de la informacidn, Alianza Editorial, tercera edicion,
Madrid, 2008, pp. 103 ss.

15 FrOSINI, V., Il guirista e le tecnologie dell’informazione, seconda edizione,
Bulzoni Editore, Roma, 2000, p. 79.

16 MARf SAEZ, V. M., Globalizacion, nuevas tecnologias y comunicacion, Edi-
ciones de la Torre, Madrid, 1999, p. 34.

17 CASTELLS, M., La era de la informacion, ob. cit., pp. 103 ss.

18 BYunNG-CHUL H., En el enjambre, Herder Editorial, Barcelona, 2014, p. 14.

1 CoBo RomaNT{, C., y PARDO KUKLINSKI, H., Planeta Web 2.0. Inteligencia
colectiva o medios fast food, Grup de Recerca d’Interaccions Digitals, Universitat de
Vic-Flacso México, Barcelona/México DF, 2007, p. 21.

20 Vid. Recomendacion 3/97, del el 3 de diciembre de 1997, sobre El anonimato
de Internet; Dictamen 4/2012, de 7 de junio de 2012, sobre La exencién del requisito
de consentimiento de cookies y Dictamen 9/2014, de 25 de noviembre de 2014, sobre
La aplicacidn de la Directiva 2002/58 a la identificacion de dispositivos del Grupo de
Trabajo del articulo 29.

2 BYuNG-CHUL H., La sociedad de la transparencia, ob. cit., p. 89.

Vid. GaNDY, O. H., The Panoptic Sort: A Political Economy of Personal Informa-
tion, Boulder, CO, Westview Press, 1993. Asimismo, NORRr1s, C., «From personal to
digital: CCTYV, the panopticon, and the technological mediation of suspicion and
social control», en Lyon, D. (ed.), Surveillance as Social Sorting, Routledge, Londres
y Nueva York, 2005, o REIMAN, J. H., «Driving to the panopticon: a philosophical
exploration of the risks to privacy posed by highway technology of the future», en
Barendt, E. (ed.); Privacy, Dartmouth Publishing Company, Aldershot, 2001.

22 Vid. TELLEZ AGUILERA, A., Nuevas tecnologias, intimidad y proteccion de
datos, Edisofer, Madrid, 2001, pp. 83 ss.
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permite «una recopilacion sistematica de informacion sobre un deter-
minado dispositivo remoto con el objetivo de identificarlo, singulari-
zarlo y, de esta forma, poder hacer un seguimiento de la actividad del
usuario del mismo con el propésito de perfilarlo» . Nuestro rastro
digital puede reunirse e interrelacionarse, con la consiguiente «trans-
formacion de datos en principio irrelevantes en un perfil peligrosamen-
te publico del ciudadano»?*. La problematica derivada del tratamiento
de este tipo de datos personales se complica también porque se trata de
«datos invisibles» para el usuario de la red, cuyo almacenamiento o
elaboracién escapan a su conocimiento y a su control .

La cantidad de informacién personal disponible nos sitta por si
misma ante una nueva revolucién tecnoldgica, el big data, que «no se
cifra en las maquinas que calculan los datos, sino en los datos mismos
y en como los usamos» 2. Pues, no solo es relevante a efectos del ras-
tro digital, el tipo de informacién que ponemos a disposicién de otros
en Internet, sino que otro factor importantisimo es el de su cantidad,
que va suponer por si mismo un nuevo tipo de riesgo para los dere-
chos. Los avances en la mineria y anélisis de datos y el aumento masi-
vo de la capacidad informatica de procesamiento y almacenamiento
han ampliado exponencialmente la informacién que se encuentra al
alcance de las empresas, los gobiernos y los individuos. Asimismo, el
nimero creciente de gente, dispositivos y sensores que estdn conecta-
dos por redes digitales ha revolucionado la capacidad de generar,
comunicar, compartir y acceder a los datos?’. Denominamos big data,
por un lado, a la gran cantidad de datos disponibles y, por otro, aludi-
mos al conjunto de tecnologias cuyo objetivo es tratar grandes canti-
dades de informacién®, empleando complejos algoritmos y estadisti-
ca con la finalidad de hacer predicciones, extraer informacién oculta o
correlaciones imprevistas y, en dltimo término, favorecer la toma de
decisiones. Para analizar estas inmensas cantidades de datos han sur-
gido un conjunto de técnicas que hacen referencia a los sistemas de
informacién y «que pertenecen al campo de la inteligencia artificial

2 Estudio fingerprinting o Huella digital del dispositivo de la Agencia Espafiola
de Proteccién de Datos, p. 4. En: https://www.aepd.es/media/estudios/estudio-finger-
printing-huella-digital.pdf. Consultado el 16 de febrero de 2019.

2 DRUMMOND, V., Internet, privacidad y datos personales, traduccién de 1. Espin
Alba, Editorial Reus, Madrid, 2004, p. 118.

% Vid. Recomendacion 1/99 sobre el tratamiento invisible y automatico de datos
personales en Internet efectuado por software y hardware, aprobada por el Grupo de
Trabajo el 23 de febrero de 1999.

% MAYER-SCHONBERGER, V., y CUKIER, K., Big data. La revolucién de los datos
masivos, Turner Noema, 2013, p. 18.

27 TENE, O., y POLONETSKY, J., «Privacy in the age of Big Data: a time for big
decisions», Stanford Law Review Online, nim. 63, febrero de 2012, p. 63.

2 BELTRAN PARDO, M., y SEVILLANO JAEN, F., Cloud computing, tecnologia y
negocio, Paraninfo, Madrid, 2013, pp. 16 ss.
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(y) recibe el nombre de “mineria de datos”»* y que, utilizando la
ingente cantidad de datos disponibles los analizan buscando patrones
recurrentes y correlaciones. Pero el big data es algo més. Puede ser
definido como un fenémeno cultural, tecnolégico y académico, que se
apoya en la interaccién de la tecnologia a través de la maximizacién
de la potencia de célculo y precision algoritmica y que utiliza estos
andlisis para identificar patrones en esos grandes volimenes de datos,
que sirven hacer reivindicaciones econdémicas, sociales, técnicas y
legales; pero también aportaria un elemento mitolégico, entendido
como la creencia generalizada de que los grandes conjuntos de datos
ofrecen una forma superior de la inteligencia y que su conocimiento
puede generar ideas que antes eran imposibles, con el aura de la ver-
dad, 1a objetividad y 1a precisiéon. Es, precisamente este aura de obje-
tividad y verdad, unida a la falta de transparencia que acompaifia a las
decisiones basadas en esta tecnologia, lo que plantea mas problemas
para los derechos de las personas?!.

El big data es alimentado por la propia interaccién de los usuarios
de los servicios de Internet. Como se ha explicado, la navegacién a
través de Internet deja un rastro digital que permite monitorear las
actividades de las personas en la red con el objetivo de elaborar un
detallado perfil sobre cada usuario. De los servicios de Internet, dos
son los que nos interesan particularmente: los motores de blsqueda y
las redes sociales. Tanto los unos como los otros pueden suponer un
impacto en determinada medida en los derechos de las personas, no
solo por la gran cantidad de datos que sobre los usuarios recogen estos
servicios*2, sino también por las posibilidades de utilizarlos para ela-
borar perfiles combinando e interrelacionando los datos personales
obtenidos por varias vias. «Los buscadores nos siguen y almacenan
enormes cantidades de informacion sobre nosotros»3?, sin que seamos

2 RAMOS BERNAL, A., Reflexiones sobre economia cudntica, ECU (editorial
Club Universitario), Alicante, 2012, p. 186.

% Boyp, D., y CRAWFORD, K., «Critical questions for Big Data. Provocations for
a cultural, technological, and scholarly phenomenon», Information, Communication
& Society, vol. 15, nimero 5, junio de 2012, pp. 662 y 663.

3 Vid. O’NEIL, C., Armas de destruccion matemdtica. Cémo el Big Data aumen-
ta la desigualdad y amenaza la democracia, Capitdn Swing, Madrid, 2017. Cathy
O’Neil analiza el impacto real que han tenido en la vida de millones de personas los
algoritmos predictivos basado en big data en campos tan diferentes como la preven-
cién de la delincuencia, la contratacién y los despidos de trabajadores, o su papel en
la crisis econdmica de 2008. 3

Vid., asimismo, MONASTERIO ASTOBIZA, A., «Etica algoritmica: Implicaciones
éticas de una sociedad cada vez mds gobernada por algoritmos», Dilemata, afio 9
(2017), ndm. 24, pp. 185-217.

32 Explica Eli Pariser como desde diciembre de 2009 Google utilizaria 57 indica-
dores «para conjeturar quién eres 'y qué clase de pdginas te gustan». En PARISER, E.,
El filtro burbuja. Como la red decide lo que leemos y lo que pensamos, Taurus, Bar-
celona, 2017, pp. 11 y 12.

3 SUAREZ OCANA, A., Desnudando a Google. La inquietante realidad que no
quieren que conozcas, Planeta, Barcelona, 2012, pp. 253 ss.
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conscientes de ello*. El Tribunal de Justicia de la Unién Europea, en
relacién con Google, ha sefialado que los motores de busqueda, «al
explorar Internet de manera automatizada, constante y sistemdtica en
busca de la informacion que alli se publica», recogen datos personales
«que «extrae», «registra» y «organiza» posteriormente en el marco de
sus programas de indexacidn, «conserva» en sus servidores» 35. Los
usos de esta informacién pueden ser varios. Por ejemplo Google, «a
partir de los terabytes de datos sobre comportamiento humano que
recogen con su motor de bisqueda y otros sitios web (...) lleva a cabo
millones de experimentos diarios, cuyos resultados utiliza para afinar
sus algoritmos, que guian cada vez mds nuestra manera de encontrar
informacion y de extraer significado de ella» 36. Otros usos posibles
son las de ofrecer publicidad a medida del usuario en funcién de sus
intereses y preferencias detectadas a partir de su rastro digital.

Las redes sociales son servicios que ofrecen medios de interaccion
entre los usuarios basados en los perfiles que estos mismos generan,
formandose comunidades de personas que comparten determinados
intereses de tipo profesional o personal, sobre actividades o aficiones,
etc. Y junto con la informacién personal publicada en linea por el pro-
pio usuario, registran la relativa a sus acciones, nuestro estado de
animo?’, interacciones y reacciones a los distintos estimulos a los que
son expuestos?®. El usuario de las redes sociales asume un doble papel,
el de consumidor y el de creador y, de esta forma «son los propios
usuarios los que crean una gran base de datos cualitativos y cuantitati-
vos, propios y ajenos con informacion relativa a edad, sexo, localiza-
cién e intereses»*’. La combinacion de estos datos que el usuario
aporta sobre el mismo y sobre terceros permite la obtencién de un
perfil muy preciso de sus intereses y actividades y estos datos o el
resultado de su procesamiento podran ser utilizados con distintos
fines, sobre todo comerciales y de publicidad*’. Estos servicios tecno-

3 Vid. Dictamen 1/2008 del Grupo de Trabajo del articulo 29, sobre Cuestiones
de proteccidn de datos relacionadas con motores de bisqueda, de 4 de abril de 2008.

% Sentencia de 13 de mayo de 2014 (Asunto C-131/12). TICE 2014\85.

36 CARR, N., «;Qué estd haciendo Internet con nuestras mentes?», Superficiales,
Taurus Pensamiento, Madrid, 2011, p. 184 y 185.

37 A través de la informaciones que los usuarios suben a las redes sociales es
posible hacer grificas de sus emociones, sentimientos y estados de dnimo. Por ejem-
plo, Twitter «permite la datificacion de pensamientos, estados de 4nimo e interaccio-
nes de la gente» y ha llegado a acuerdos con dos empresas para comercializar el
acceso a esos datos. En MAYER-SCHONBERGER, V., y CUKIER, K., Big data. La revolu-
cion de los datos masivos, ob. cit., pp. 116y 117.

3 Se explica con detalle en LANIER, J., Diez razones para borrar tus redes socia-
les de inmediato, Editorial Debate, Barcelona, 2018.

% Ortiz L6PEZ, P, «Redes sociales: funcionamiento y tratamiento de informa-
cion personal», en Rallo Lombarte, A., y Martinez Martinez, R. (coord.); Derecho y
redes sociales, Civitas, Madrid, 2010, p. 24.

40" Vid. Resolucién sobre Proteccién de la privacidad en los servicios de redes
sociales aprobada en Estrasburgo, los dfas 15 a 17 de octubre de 2008 en la 30 Confe-
rencia Internacional de Autoridades de Protecciéon de Datos y privacidad.
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l6gicos se caracterizan porque se ofrecen bajo la falsa creencia de que
se trata de un servicio gratuito, cuando realmente estos servicios se
financian sobre todo a través de la utilizacién secundaria de los datos
personales comercializdndolos con fines de marketing personalizado,
puesto que la informacién obtenida a través de las redes sociales y por
los buscadores «es susceptible de ser utilizada para ofrecer publicidad
basada en personas e intereses de una manera muy efectiva»*!, ya que
pueden inferir otra mucha informacién sobre nosotros, incluso sensi-
ble. Por ejemplo, se puede inferir la orientacién sexual del usuario,
incluso en el caso de los denominados «perfiles en la sombra», relati-
VOs a personas que no tienen cuenta en una red social*?, o su perfil
ideoldgico, econémico, etc. El uso de la informacién personal de
motores de bisqueda y redes sociales es la de proporcionar informa-
cién relevante para mejorar la eficacia de la publicidad en linea; «la
informacién es un producto: los datos “crudos”, sin procesar no son
atin informacién»* pero son la base de la mercancia final que resulta
del procesamiento de los datos personales para convertirlos en un pro-
ducto terminado. La publicidad comportamental online* se basa «en
conocer los hdbitos de comportamiento del consumidor en la red con
el propdsito de ofrecerle publicidad personalizada»®. La publicidad
comportamental se basa en la observacién continuada del comporta-
miento de los individuos para desarrollar un perfil especifico, que per-
mite proporcionar anuncios a medida de los intereses deducidos del
comportamiento del usuario. A través del anélisis de cada individuo,
los anunciantes podran dirigir a ese usuario «aquella publicidad que
coincida con los gustos e intereses deducidos de dicho rastreo y andli-
sis, incrementando asi su eficacia»*. Internet, junto con las técnicas
de publicidad basadas en el contexto o en los términos de busqueda,
«permite una verdadera personalizacion de la publicidad, mediante
técnicas que tienen en cuenta informacién especifica sobre el usuario
concreto que estd accediendo a un determinado sitio web»*". Como
sefala Javier Echeverria, al entrar en la caverna digital, pagamos un
peaje publicitario, mas o menos explicito y las empresas distribuyen

' SUAREZ SANCHEZ-OCARNA, A., Desnudando a Google, ob. cit., p. 252.

42 SARIGOL, E., GARCIA, D., y SCHWEITZER, F., «Online Privacy as a Collective
Phenomenon», Proceedings of the second edition of the ACM conference on Online
social networks, ACM, octubre de 2014, p. 105. Puede consultarse en: http://arxiv.org/
pdf/1409.6197.pdf.

4 WHITAKER, R., El fin de la privacidad, Paidés, Barcelona, 1999, p. 94.

* Vid. el Dictamen 2/2010 sobre Publicidad comportamental del Grupo de Tra-
bajo del articulo 29, adoptado el 22 de junio de 2010.

4 MARTINEZ PASTOR, E., «La publicidad comportamental online y la proteccién
de los datos personales», en VALERO TORRUOS, J., La proteccion de los datos..., ob.
cit., p. 291.

4 Ibidem.

47 PEGUERA PocH, M., «Publicidad online basada en comportamiento y protec-
cién de la privacidad», en Rallo Lombarte, A. y Martinez Martinez, R. (Coord.),
Derecho y redes sociales, ob. cit., p. 359.

AFD, 2020 (XXXVI), pp. 251-287, ISSN: 0518-0872


http://arxiv.org/pdf/1409.6197.pdf
http://arxiv.org/pdf/1409.6197.pdf

260 Ana Garriga Dominguez

gratuitamente productos tecnolégicos sofisticados porque han conse-
guido seducir a tantos usuarios, tienen su modelo de negocio basado
en los anuncios®.

Esta inmensa capacidad para buscar, agregar y realizar referencias
cruzadas de los grandes conjuntos de datos*’, que permiten extraer
patrones de comportamiento y perfiles personales y que informan
acerca de lo que somos y lo que hacemos>’ hace posible una peligrosa
y nueva filosofia de la anticipacién, cuyo extremo seria el de las pre-
dicciones preventivas®'. Una de las consecuencias de la publicidad
comportamental o dirigida es que puede influir en los deseos de nue-
vas maneras, pero también puede mediar en los comportamientos rea-
les de ciertos grupos sociales que, como los individuos, son alentados
por retroalimentacion para ajustarse a los patrones esperados™. La
libertad de eleccion y decision de los individuos se verd directamente
afectada, en la sociedad de consumo, sociedad sindptica de adictos
compradores/espectadores, «la obediencia al estdndar (...) tiende a
lograse por medio de la seduccion, no de la coercidn... y aparece bajo
el disfraz de la libre voluntad, en vez de revelarse como una fuerza
externa»>>. Obviamente, cuanto més informacién se recabe sobre una
persona y mds preciso sea su perfil, mas facil sera tentar y seducir
sobre todo porque quienes controlan la informacién saben més de
algunas personas que ellas mismas. Ademads, «la exploracion de los
datos hace visibles modelos colectivos de comportamiento de los que
ni siquiera somos conscientes como individuos»>* y, asi, el procesa-
miento de la informacién sobre personas posibilita su clasificacion
social y la adopcién de determinadas decisiones que le afectan.

III. PLATAFORMAS SOCIALES, MICRQSEGMENTACI()N
(MICROTARGETING)Y MANIPULACION EN LINEA

La interaccion social se produce de forma més frecuente en los
medios digitales>. Son muy pocas las empresas tecnolégicas que

“ ECHEVERRIA, I., Entre cavernas. De Platon al cerebro pasando por Internet,
Triacastela, Madrid, 2013, p. 173.

* Bovyp, D., y CRAWFORD, K., Critical questions for Big Data..., ob. cit., p. 662.

0" CralG, T., y LubpLOFF, M. E., Privacy and Big Data, ob. cit., p. 6.

S KERR, 1., y EARLE, J., Prediction, preemption, presumption: how Big Data
threatens big picture privacy, Stanford Law Review, online 65, septiembre de 2013.

52 LyoN, D., Surveillance Studies. An overview, Polity Press, Malden, 2014,
p. 101.

53 BAUMAN, Z., Modernidad liquida, Fondo de Cultura Econémica, Buenos
Aires, 2013, p. 92.

5 BYUNG-CHUL H., En el enjambre, ob. cit., p. 109.

55 Las redes sociales han experimentado un crecimiento enorme, ha aumentado el
ndmero de los usuarios activos (+9 %), de los que acceden a través del teléfono movil
(+10 %), y se ha incrementado el tiempo que medio que pasan en las redes sociales
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aglutinan a la mayoria de los usuarios por lo que operan en un siste-
ma de cuasi-monopolio®” y, por su volumen de negocio, destacan dos:
Google y Facebook™, que retinen a millones de usuarios activos y
«controlan mds de la mitad del marketing online»**. Una de las conse-
cuencias del rdpido crecimiento de las redes sociales ha sido el aumen-
to espectacular de las actividades maliciosas, como el spam, la crea-
cién de cuentas falsas, el phishing o la distribucion de malware®.

Las redes sociales son servicios basados en la web que permiten a
los individuos construir un perfil piblico o semipiblico dentro de un
sistema delimitado, articular una lista de otros usuarios con los que
comparten una conexion y recorrer su lista de conexiones y las reali-
zadas por otros dentro del sistema. Estos servicios retinen informacion
sobre los contactos sociales de los usuarios, construyen una gran red
social interconectada y revelan a los usuarios como se conectan con
los demds en la red®'. Ahora bien, el perfil o una cuenta en una red
social «no es propiedad del usuario, es un espacio puesto a su disposi-
cién gratuitamente, a cambio de su disponibilidad a ser seccionado en
partes comercialmente interesantes»®* y, como seflala Bauman, en
este dmbito, la socializacion sigue las pautas del marketing y las
herramientas electrénicas de la socializacion digital «estdn hechas a la
medida de las técnicas de marketing»®. Las précticas del marketing
comportamental clasifica a los individuos en funcién de su valor eco-
némico o su potencial como posibles compradores® o como consumi-

(actualmente es de 2 horas y 16 minutos). La red social con mas usuarios activos sigue
siendo Facebook a pesar de los continuos escdndalos que le afectaron en el dltimo afio
con 2.271 millones, que estarfa seguida de YouTube con 1.900 millones. Igualmente la
audiencia publicitaria crecié un 4% en los tres tltimos meses de 2018 hasta alcanzar los
895 millones de usuarios activos en todo el mundo. En Espaiia el orden de preferencia
se altera ligeramente, siendo las redes sociales preferidas por lo espafioles: YouTube
(89 %), WhatsApp (87 %), Facebook (82 %), Instagram (54 %) y Twitter (49 %). Todos
los datos son del informe Digital in 2019: Global Internet use accelerates. https://weare-
social.com/global-digital-report-2019 (consultado el 12 de febrero de 2019).

% Los Gafa: Google, Apple, Facebook y Amazon. Vid., entre otros, CARDON, D.,
Con qué sueiian los algoritmos. Nuestras vidas en el tiempo de los big data, Dado
ediciones, Madrid, 2018, p. 23.

57 Vid. MorReENO MuRoz, M., «Mediacién tecnolégica de la interaccién social y
riesgos de su instrumentalizacion. El caso de la plataforma Facebook», Gazeta de
Antropologia, 2018, nim. 34 (2), p. 1.

% A quien pertenecerian, entre otras, WhatsApp e Instagram.

% SAMPEDRO BLANCO, V., Dietética digital. Para adelgazar al Gran hermano,
Icaria, Navarra, 2018, p. 64.

% ADEWOLEA, K. S., ANUARA, N. B., KamsiNa, K., VARATHANA, K. D., y
RAzAKB, S. A., «Malicious accounts: Dark of the social networks», Journal of Net-
work and Computer Applications 79 (2017), p. 41.

1 Ibidem, p. 43.

2 TPPOLITA, En el acuario de Facebook. El irresistible ascenso del anarco-capita-
lismo, Enclave de Libros, Madrid, 2012, p. 64.

6 7. BAUMAN, Vida de consumo, Fondo de Cultura Econémica, Madrid, 2007, p. 157.

% Vid. O. H. G., The Panoptic Sort: A Political Economy of Personal Informa-
tion, ob. cit.
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dores fallidos®. La industria digital «hace de la comunicacién social
un negocio y la transforma en publicitaria» . Por esta razén uno de
los primeros objetivos que han de lograr las plataformas sociales es la
fidelizacién de los usuarios, consiguiendo que éstos pasen el mayor
tiempo posible en sus servicios. Para conseguir sus objetivos econd-
micos las plataformas sociales disefian su arquitectura y herramientas
de formas muy concretas y este disefio fabrica nuestra realidad, la
organiza y la orienta®. Explica Lanier, que la informacién personal
recolectada sirve para que los algoritmos establezcan correlaciones
entre los datos de un mismo individuo y entre los de otras personas
diferentes, constituyendo teorias sobre la naturaleza de cada persona
midiendo y clasificando continuamente respecto de su predictibilidad
y, posteriormente, «los algoritmos deciden lo que cada persona expe-
rimenta a través de sus dispositivos» .

La comercializacién de los datos personales constituye el aspecto
principal de su modelo de negocio. En su Dictamen 5/2009 sobre las
redes sociales en linea, el Grupo de Trabajo del articulo 29 identificé
varias formas de comercializacién de los datos de los usuarios: la
directa; la contextual, que se adapta al contenido visto por el usuario o
al que accede; la segmentada, que consiste en difundir publicidad a
grupos de usuarios especificos definidos en funcién de una pluralidad
de criterios y ordenados segin la informacién que han comunicado
directamente a la red social y la comercializacién del comportamien-
to, que «selecciona la publicidad basdndose en la observacion y andli-
sis de la actividad del usuario a lo largo del tiempo»®.

La evolucién del proceso de segmentacién de mercados en marke-
ting ha supuesto el paso de la segmentacién por grupos, socio-geogra-
fica, por ejemplo a través del codigo postal, a la segmentacion de indi-
viduos a través de las técnicas de microtargeting. Este puede definirse
como una segmentacién psicografica avanzada que se basa en un
algoritmo que determina una serie de rasgos demograficos y de acti-
tud que permite distinguir a cada individuo para cada segmento obje-
tivo y que permite hacer predicciones precisas de la reaccién de la
audiencia objetiva™. La cantidad y calidad de la informacién personal
que se encuentra en las redes sociales, permite a los anunciantes mejo-
rar el alcance e impacto de su publicidad al dirigirse a grupos especi-
ficamente seleccionados y estructurados o, incluso, a individuos con-

9 Z. BAUMAN, Vida de consumo, ob. cit., p. 82.

% SAMPEDRO BLANCO, V., Dietética digital, ob. cit, p. 65.

% CARDON, D., Con qué suefian los algoritmos. Nuestras vidas en el tiempo de
los big data, Dado ediciones, Madrid, 2018, p. 21.

8 TLANIER, J., Diez razones para borrar tus redes sociales de inmediato, ob. cit., p. 47.

% Dictamen 5/2009 sobre las redes sociales en linea, adoptado el 12 de junio de
2009, p. 10.

0 BARBU, O., «Advertising, Microtargeting and Social Media», Procedia-Social
and Behavioral Sciences 163 (2014), pp. 44-45.

AFD, 2020 (XXXVI), pp. 251-287, ISSN: 0518-0872



Reflexiones sobre el marketing politico y el fenomeno de la desinformacion... 263

cretos para influir en su conducta’. Obviamente, estas técnicas
pueden utilizarse para vender un producto determinado, pero también
para favorecer una determinada ideologia. El uso de perfiles permite
determinar la informacién a la que vamos a tener acceso, limitando
también nuestro derecho a recibir informacién veraz o siendo objeto
de auténticas manipulaciones. A través de los distintos algoritmos uti-
lizados por las plataformas sociales unos usuarios tienen acceso a un
tipo de informacién y otros, en funcién de sus intereses o de su perfil
ideoldgico™, a otros contenidos diferentes. Estos servicios utilizan
algoritmos que personalizan las noticias u otros contenidos para cada
usuario, ya que «los pardmetros de medicién basados en afinidades
digitales delimitan, para el usuario, ventanas de visibilidad que tienen
el color de su red social»*, aunque pueden suponer también que no se
vea expuesto a informaciones que no encajen con su ideologia. A tra-
vés de los hilos de contenido personalizado, que se optimizan para
captar a cada usuario, «a menudo utilizando potentes estimulos emo-
cionales que conducen a la adiccion a las personas»’*, se las puede
manipular sin que sean conscientes de ello’. Se trata de modelos de
negocio que basan sus ingresos en la venta de publicidad y por lo
tanto necesitan captar la atencion del usuario por lo que los algoritmos
utilizados priorizaran aquellos contenidos que consigan este objetivo
de forma més eficiente y el incremento de esta atencién se consigue
mejor a través de la amplificacion de las emociones negativas frente a
las positivas’.

En este contexto y en la medida en que la exposicién a noticias,
opiniones e informacién civica ocurre cada vez mds a través de las
redes sociales”, los agentes politicos se ven compelidos a utilizar
también estos medios, por su eficacia y para conseguir una mayor
visibilidad’®. Ahora bien, no es lo mismo el debate de ideas o la publi-

" Ibidem, p. 46.

2 Vid. BAKSHY, E., MESSING, S., y ADAMIC, L. A., «Exposure to ideologically
diverse news and opinion on Facebook», Science, junio de 2015, vol. 348, nim. 6239,
p. 1130-1132.

3 CARDON, D., Con qué suefian los algoritmos, ob. cit., p. 43.

" LANIER, J., Diez razones para borrar tus redes sociales de inmediato, ob. cit., p. 48.

> En ocasiones, bajo la coartada del experimento socioldgico, se realiza sin
tapujos una directa manipulacién emocional de los usuarios. A lo largo de una semana
durante el afio 2012, Facebook experiment6 con 689.000 usuarios sin su consenti-
miento para analizar su comportamiento alterando el algoritmo que selecciona las
noticias que se ven de los amigos y, a través del tipo de noticias que mostraba a unos
u a otros, positivas o negativas, para estudiar como influfa en su estado de animo. En
KRAMER, A., GUILLORY, J. E., y HANCOCK, J. T., «<Experimental evidence of massive-
scale emotional contagion through social networks», Proceedings of the National
Academy of Sciences of Unites States of America, vol. 11, nim. 24, marzo de 2014.

6 LANIER, J., Diez razones para borrar tus redes sociales de inmediato, ob. cit., p. 42.

" BAKSHY, E., MESSING, S. y ADAMIC, L. A., Exposure to ideologically..., ob.
cit., p. 1130.

8 Sobre esta cuestion vid. ECHEVERRIA, J., Entre cavernas, ob. cit., especialmen-
te pp. 175 ss.
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cidad legitima, que la propagacién de noticias falsas y los fendmenos
de desinformacién que utilizan el potencial del big data y de 1a micro-
segmentacion para conseguir sus objetivos econémicos o politicos. En
su informe «Disinformation and “fake news”: Final Report», del 14 de
febrero de 2019, el Parlamento Britdnico concluia que, la prolifera-
cién de dafios en Internet se hace mds peligrosa al centrar mensajes
especificos en los individuos como resultado de la «micro-mensajeria
dirigida», que a menudo se aprovecha y distorsiona la visién negativa
de las personas sobre si mismas y sobre los demas™.

El fenémeno de las noticias falsas es complejo® y es posible dis-
tinguirlas de un variado elenco de situaciones posibles que abarcarian
desde las teorias de la conspiracién hasta las informaciones erréneas
pasando por las noticias de los medios de comunicacién sesgados
ideolégicamente®!. Lo que caracteriza a las fake news es que éstas son
intencional y verificablemente falsas® y las empresas que las produ-
cen buscan el mdximo beneficio a corto plazo para atraer el mayor
ndmero de «clics» y persiguen la viralizacién de la noticia y el aumen-
to del trafico en la red® «porque eso es lo que impulsa la influencia y
los ingresos por publicidad»*. Este fendmeno se ve potenciado por-
que su contenido puede ser retransmitido entre los usuarios sin necesi-
dad de un filtrado de verificacién de hechos o juicio editorial signifi-
cativo por parte de terceros, aprovechdndose también del incentivo
psicologico que supone el sesgo de confirmacién®. Por la compleji-
dad del fendmeno, tanto el Parlamento britanico como la Comision
Europea?®, prefieren centrar el debate sobre el problema de la desin-

7 «Disinformation and “fake news”: Final Report», p. 11 (consultado el 1 de
marzo de 2019). https://publications.parliament.uk/pa/cm201719/cmselect/cmcu-
meds/1791/1791.pdf.

8 A la desinformacién contribuyen no solo las noticias falsas, sino también las
cuentas falsas y bots «que amplifican la actividad e intensidad de los servicios».
LANIER, J., Diez razones para borrar..., ob. cit., p. 77.

81 ALcoTT, H., y GENTZKOW, M., «Social Media and Fake News in the 2016
Election», Journal of Economic Perspectives, volumen 31, nim. 2, 2017, p. 217 ss.

82 Ibidem, p. 213.

8 Esta tendencia no es exclusiva de quienes distribuyen este tipo de informacién.
También las empresas tradicionales de comunicaciones buscan titulares y noticias que
se hagan virales y «en su afdn por adaptar su modelo de negocio para Internet, a partir
de pautas publicitarias generadas por trafico, se ven abocados a la preocupacién por
las estadisticas de sus portales» (LOTERO-ECHEVERRI, G., ROMERO-RODRIGUEZ, L.
M., PEREZ-RODRIGUEZ, M. A., «Fact-checking vs. Fake news: Periodismo de confir-
macién como recurso de la competencia medidtica contra la desinformacién», index.
comunicacion, nim. 8(2), 2018, p. 298.

8 HoLipay, R., Confia e mi, estoy mintiendo. Confesiones de un manipulador de
los medios, Empresa Activa, Barcelona, 2013, pp. 290-291.

8 ALcorT, H., y GENTZKOW, M., «Social Media and Fake News in the 2016
Election», Journal of Economic Perspectives, ob. cit., p. 211.

8 Final report of the High Level Expert Group on Fake News and Online Disin-
formation: «A multi-dimensional approach to disinformation» (12 de marzo de 2018).
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-
group-fake-news-and-online-disinformation (consultado el 17 de octubre de 2018).
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formacidn, el resultado, que sobre los medios, las noticias falsas. La
desinformacién incluiria la informacién inexacta, engafiosa o falsa
que ha sido disefiada y promovida para causar intencionalmente un
dafio (entre los que se puede incluir la amenaza a los procesos y valo-
res democraticos, incluidas las elecciones) o con fines de lucro, que
puede ser exacerbada por la forma en que el ptiblico y las comunida-
des reciben, se involucran y amplifican la desinformacion®’.

IV. LA INTERDEPENDENCIA ENTRE LOS DERECHOS A LA
PROTECCION DE DATOS PERSONALES, LA LIBERTAD
DE EXPRESION'Y LA LIBERTAD IDEOLOGICA

El escédndalo Facebook-Cambridge Analytica evidenci6 una serie
de practicas que habrian afectado, al menos, a 50 millones de personas
y sobre cuyos datos personales almacenados por Facebook se habrian
elaborado perfiles individuales con fines de micro-marketing politico
en la elecciones presidenciales de Estados Unidos de 2016 y en el
referéndum sobre la permanencia en la Unién Europea del Reino
Unido®. En la Resolucién del Parlamento Europeo, de 25 de octubre
de 2018, sobre la utilizacion de los datos de los usuarios de Facebook
por parte de Cambridge Analytica y el impacto en la proteccién de los
datos, se considera constatado que las fugas de datos de usuarios y el
acceso concedido a aplicaciones de terceros sirvieron para utilizarse
indebidamente en campaias electorales®.

No es este un problema nuevo para las autoridades de proteccion
de datos, que en el afio 2005 adoptaron una Resolucién sobre el usos
de datos personales para la comunicacién politica® poniendo de
manifiesto la existencia de la realizacion invasiva de perfiles de perso-
nas, que las clasifica como simpatizantes, partidarios, adherentes o
miembros de un partido, para intensificar la comunicacién personali-
zada con grupos de ciudadanos. Para ello, las organizaciones politicas
recopilarfan una gran cantidad de datos personales que incluiria, ade-
mads de los datos de contacto, informaciones sobre su actividad profe-
sional y relaciones familiares, «datos sensibles relacionados con con-
vicciones o actividades politicas o morales reales o supuestas, o con
actividades de votacion». Pero, si bien este no es un problema nuevo,

8 Ibidem, p. 10.

8 De forma detallada se recogen en el Informe de la Cdmara de los Comunes de
14 de febrero de 2019 «Disinformation and “fake news”: Final Report».

% Vid. Considerando A de la Resolucién del Parlamento Europeo, de 25 de octu-
bre de 2018, sobre la utilizacién de los datos de los usuarios de Facebook por parte de
Cambridge Analytica y el impacto en la proteccion de los datos [2018/2855(RSP)].

% Resolucion sobre el Uso de Datos Personales para la Comunicacién Politica de
las Autoridades de Proteccién de datos, adoptada en la Conferencia de Montreaux
del 14 al 16 de septiembre de 2005.
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lo cierto es que las posibilidades actuales de micro-segmentacion y
manipulacién online basadas en las tecnologias de big data e inteli-
gencia artificial que permiten la recoleccién, el almacenamiento, la
combinacion y el andlisis de ingentes cantidades de datos personales
hacen que el riesgo para los derechos de las personas sea hoy mucho
mas real y elevado. Como ha sefialado el Supervisor Europeo de Pro-
teccion de Datos existe una amenaza para los valores democraticos y
los derechos fundamentales derivados de la incesante vigilancia a la
que son sometidas las personas en el espacio digital por empresas y
Estados y, esta disminucién de su espacio intimo tiene como conse-
cuencia «un efecto alarmante sobre la capacidad y voluntad de las
personas de expresarse y establecer relaciones con libertad, también
en la esfera civica, tan esencial para la salud de la democracia»®'.

Existe una relacidn de interdependencia entre el derecho a la vida
privada y las libertades de expresion e ideoldgica. El derecho a la pro-
teccion de datos personales cumple una importante funcién de garan-
tia de otros derechos fundamentales como reiteradamente ha destaca-
do el Tribunal Constitucional®>. El tratamiento de los datos relativos a
cualquier persona puede «servir para la confeccién de su perfil ideol6-
gico, racial, sexual, econémico o de cualquier indole, o (...) para cual-
quier otra utilidad que en determinadas circunstancias constituya una
amenaza para el individuo» *y, precisamente, es esta capacidad para
la elaboracidn de perfiles predictivos cada vez més precisos y detalla-
dos, que va a permitir el envio de mensajes publicitarios y politicos
disefados especificamente, dirigidos y personalizados para grupos de
personas cada vez mas y mejor segmentadas, lo que podria poner en
riesgo, a través de campaiias de desinformacidn basadas en estos per-
files, las libertades de expresion e informacion.

Las libertades de expresion e informacién son dos derechos dife-
rentes, la primera «tiene por objeto la expresion de pensamientos,
ideas y opiniones, concepto amplio dentro del que deben incluirse
también las creencias y las creencias y juicios de valor» *4. El dere-
cho-deber a la informacidn veraz garantiza el derecho a comunicar y
recibir libremente informacién «sobre hechos que puedan considerar-
se noticiables»?’. Dada la cuestién de la que nos estamos ocupando,
conviene recordar que, de acuerdo con su configuracién constitucio-
nal, la exigencia de veracidad actia como limite interno de la libertad
de informacién, pues la propia constitucién configura la libertad de

° Opinion 3/2018, on online manipulation and personal data, del Supervisor
Europeo de Proteccion de Datos, adoptada el 13 de marzo de 2018, p. 3.

92 SSTC 11/1998, de 13 de enero (RTC 1998\11); 33/1998, de 11 de febrero
(RTC 1998/33); 35/1998, de 11 de febrero (RTC 1998/35); 45/1998 de 24 de febrero
(RTC 1998/45); 104/1998, de 18 de mayo; 198/1998 (RTC 1998/198), de 13 de octu-
bre 0 44/1999, 22 de marzo (RTC 1999/44).

% STC 292/2000, de 30 de noviembre (RTC 2000/292).

% STC 6/1988, de 21 de enero (RTC 1988/6).

% Ibidem.
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informacién como el derecho a transmitir informacién veraz, por lo
que es una condicién imprescindible para legitimar el ejercicio de esta
libertad. No obstante, el requisito constitucional de veracidad no exige
una rigurosa y absoluta exactitud en el contenido de la informacién®,
si bien se hace imprescindible una especial actitud del informador en
orden a «comprobar la veracidad de los hechos que expone mediante
las oportunas averiguaciones, y empleando la diligencia exigible a un
profesional (...), excluyendo invenciones, rumores o meras insidias»“’.

Nota distintiva y especialmente relevante de ambas libertades es
que son, ademds de derechos fundamentales, garantias institucionales,
es decir, instrumentos de los que se vale el sistema democratico para
protegerse®. La institucién que garantizan es la opinién publica libre,
fundamento del pluralismo politico y elemento basico en un sistema
democratico®”. Las libertades de expresion y de informacion cumplen
por ello una funcién esencial de preservacién del principio democrati-
co y del pluralismo ideolégico al permitir a los ciudadanos formar sus
propias opiniones y convicciones, su conciencia individual y colectiva
acerca de hechos y acontecimientos, asi como participar en la discu-
sién social sobre asuntos de interés ptiblico. Ademads, sin la garantia
institucional de la opinién publica, se podria «poner en tela de juicio
la base organizativa juridica y politica de cualquier Estado democrati-
co y no se garantizaria (...) la ineludible proteccion de las minorias,
como mecanismo institucionalizado para garantizar la disidencia o la
heterodoxia» !, En su dimensién objetiva, estas libertades actdan
como elementos esenciales para establecer el necesario equilibrio
entre poderes en las sociedades democréticas, contribuyen a realizar
los fines del Estado porque son vehiculos para la participacion politica
y constituyen «un instrumento de control que tanto puede afectar al
procedimiento de las tomas de decisiones como a la cualidad y legiti-
midad de las personas al frente de las instituciones politicas» 101. Por
lo tanto, constituyen «una condicién previa y necesaria para el ejerci-
cio de otros derechos inherentes al funcionamiento de un sistema
democritico (...). Para que el ciudadano pueda formar libremente sus
opiniones y participar de modo responsable en los asuntos publicos,

% Ibidem.

97 STC 105/1990, de 6 de junio (RTC 1990/105). En el mismo sentido SSTC
171/1990, de 12 de junio (RTC 1990/171); 197/1991, de 17 de octubre (RTC
1991/197); 85/1992, de 8 de junio (RTC 1992/85) o 148/2002, de 15 de julio (RTC
2002/148).

% Vid. LLAMAZARES CALZADILLA, M.? C., Las libertades de expresion e infor-
macion como garantia del pluralismo politico, Civitas-Universidad Carlos III de
Madrid, 1999, especialmente pp. 43 ss.

% STC 104/1986, de 17 de julio (RTC 1986/104). En el mismo sentido, entre
otras, SSTC 12/1982, de 31 de marzo; 159/1986, de 12 de diciembre; 172/1990, de 12
de noviembre 0 214/1991, de 11 de noviembre.

100 RoDRIGUEZ GARCIA, J. A., El control de los medios de comunicacion, Dykin-
son, Madrid, 1998, p. 10.

101 Sor1ANO, RAMON: Las libertades puiblicas, Tecnos, Madrid, 1990, p. 109.
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ha de ser también informado ampliamente de modo que pueda ponde-
rar opiniones diversas e incluso contrapuestas»'2. Cuando la ciudada-
nia ejerce su derecho al sufragio elige sobre la base de un juicio que se
construye sobre el conocimiento del que disponga de los asuntos
publicos y su gestion. Y este conocimiento sobre asuntos de relevan-
cia publica puede garantizar esa actuacién libre de los ciudadanos
pues, como nos recuerda el Tribunal Constitucional, «tinicamente
aquellas sociedades que pueden recibir informaciones veraces y opi-
niones diversas de cuanto constituyen los aspectos mds importantes de
la vida comunitaria, estdn en condiciones de ejercitar, después, sus
derechos y cumplir sus deberes como ciudadanos, partiendo del prin-
cipio esencial de que la soberania nacional reside en el pueblo, del que
emanan los poderes del Estado (art. 1.2 CE)» !9, Las libertades de
expresion e informacion encuentran por todas las razones anteriores
su fundamento en la dignidad de la persona, la libertad de conciencia
y el pluralismo politico. Entre estos tres valores, que se implican
mutuamente, se produce «una relacién secuencial que se articula de la
manera siguiente: el pluralismo politico es condicién sine qua non de
la libertad de conciencia y, consecuentemente, de la dignidad
personal» %,

En periodo electoral todas las cuestiones anteriores y el papel que
desempeifian las libertades de expresion e informacién es si cabe atin
mds relevante, pues como sefiala el Tribunal Europeo de Derechos
Humanos (TEDH), la libertad de expresién, en particular la libertad
de debate politico, constituyen la base de todo sistema democratico ',
Ambos derechos «estdn interrelacionados y se refuerzan mutuamente:
por ejemplo, la libertad de expresién es una de las «condiciones»
necesarias para «garantizar la libre expresion de la opinién del pueblo
en la eleccion del poder legislativo» y, por ello, «es particularmente
importante en el periodo anterior a una eleccién que se permita la libre
circulacién de opiniones e informacién de todo tipo. En el contexto de
los debates electorales, el ejercicio sin trabas de la libertad de expre-
sién por parte de los candidatos tiene especial importancia» 1.

La libre circulacién de opiniones e informaciones se ve obstaculi-
zada y, consiguientemente, el debate electoral, cuando se aplican
«burbujas de filtro». Como ya he sefalado, la recopilacion masiva de
datos personales permite elaborar un perfil preciso que servird para
que los algoritmos que utilizan los servicios de noticias establezcan
correlaciones «de todo lo que hacemos con lo que hacen casi todos los

12 STC 159/1986, de 16 de diciembre (RTC 1986/159). También SSTC 6/1981
de 16 marzo o 104/1986 de 17 julio.

103 STC 173/1995, de 21 de noviembre (RTC 1995/173).

104 LLAMAZARES CALZADILLA, M. C., Las libertades de expresion..., ob. cit., p. 47.

15 SSTEDH de 2 de marzo de 1987, caso Mathieu-Mohin y Clerfayt c. Bélgica
(TEDH 187/3) y de 8 de julio de 1986, caso Lingens c. Austria (TEDH 1986/8).

106 STEDH de 21 febrero 2017, caso Orlovskaya Iskra c. Rusia (JUR 2017\44341).
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demads» y se diseflan estimulos individualizados para modificar nues-
tra conducta'”. La nueva generacion de filtros de internet «son maqui-
nas de prediccidn cuyo objetivo es crear y perfeccionar constantemen-
te una teoria acerca de quién eres, lo qué hards y lo qué desearas a
continuacién» 1% formando una burbuja de filtros invisible, que nos
aisla y que no elegimos. Ademads al desconocer la forma y los criterios
segln los cuales los servicios filtran la informacién que entra y sale,
«es practicamente imposible ver lo sesgada que es»'”. Como conse-
cuencia de ello, cuando el entorno online se encuentra personalizado y
micro-segmentado, los ciudadanos estamos expuestos a informacio-
nes que refuerzan los sesgos ideoldgicos y es mds dificil encontrar
opiniones diferentes, lo que lleva «a una mayor polarizacion politica e
ideoldgica» ''°. En este sentido, también el Parlamento Europeo!!! ha
analizado los riesgo de la elaboracién de perfiles utilizando macroda-
tos y, entre otras consideraciones, insta a la «Comisién y a los Estados
miembros que velen por que las tecnologias basadas en los datos no
limiten o discriminan el acceso a un entorno medidtico pluralista sino
que fomenten la libertad de los medios de informacién y el pluralis-
mo». En su Informe de enero de 2018, el Grupo Consultivo sobre
Etica del Supervisor Europeo de Proteccién de Datos''? sefialaba,
entre las amenazas para la autonomia individual, la difusién algorit-
mica o humana de noticias falsas que debilita la capacidad de los indi-
viduos para discriminar entre lo que es informacién fiable y lo que no
lo es y, asi también, los procesos democréticos estarfan en riesgo de
debilitarse a través de las précticas de marketing politico basadas en
técnicas de micro-segmentacién y elaboracion de perfiles psicografi-
cos!''®; pues, las técnicas de micro-segmentacion en el ambito electo-
ral cambia las reglas del discurso politico, reduciendo el espacio para
el debate y el intercambio de ideas!'.

También la libertad ideoldgica puede resultar afectada por las prac-
ticas anteriormente descritas. Su papel es esencial en un Estado demo-
crético y abarca «todas las opciones que suscita la vida personal y
social (...) y para cuya efectiva realizacion es precisa la maduracion
intelectual en una mentalidad amplia y abierta»''>. La libertad ideol6-
gica se encuentra estrechamente vinculada a la dignidad humana

LANIER, J., Diez razones para borrar..., ob. cit., pp. 18-19.

108 PARISER, E., El filtro burbuja..., ob. cit., p. 18.

19" Ibidem.

10" Opinion 3/2018, on online manipulation and personal data, del Supervisor
Europeo de Proteccién de Datos, adoptada el 13 de marzo de 2018, p. 7.

11" Resolucién del Parlamento Europeo, de 14 de marzo de 2017, sobre las impli-
caciones de los macrodatos en los derechos fundamentales: privacidad, proteccién de
datos, no discriminacién, seguridad y aplicacién de la ley.

112 EAG; Report 2018: https://edps.europa.eu/sites/edp/files/publica-
tion/18-01-25_eag_report_en.pdf (consultado el 23 de noviembre de 2018).

3 Ibidem, p. 18.

"4 Ibidem, p. 28.

115 ATC nim. 40/1999 de 22 febrero (RTC 199940 Auto).
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puesto que «otorga dimensién moral a la vida humana en el sentido de
que, en funcién de las creencias profesadas, el individuo puede orien-
tar libremente el sentido de su existencia que adquiere asi, en cuanto
libremente determinada, dimension moral» !'°. Pero, ademads de funda-
mento de la autoderminacién de la persona, la libertad ideoldgica es
presupuesto del derecho de participacion y del pluralismo politico'"”.
La relacién de la libertad ideoldgica con el valor superior del pluralis-
mo politico tiene una doble dimensidn que se concreta en la relacion
indirecta a través del valor libertad en la medida en que el pluralismo
se configura como la dimension politica de la libertad; pero, asimismo
existe una relacién directa puesto que, «ademads de ser un valor funda-
mental, es también un requisito de funcionamiento del Estado
democratico» 118. Sefala el Tribunal Constitucional que «sin la liber-
tad ideoldgica consagrada en el articulo 16.1 de la Constitucién, no
serian posibles los valores superiores de nuestro ordenamiento juridi-
co que se propugnan en el articulo 1.1 de la misma para constituir el
Estado social y democritico de derecho que en dicho precepto se
instaura» 119. La libertad ideoldgica, por ser esencial «para la efecti-
vidad de los valores superiores y especialmente del pluralismo politi-
co, hace necesario que el &mbito de este derecho no se recorte ni tenga
“mads limitacion (en singular utiliza esta palabra el articulo 16.1 CE),
en sus manifestaciones, que la necesaria para el mantenimiento del
orden publico protegido por la ley”» ',

En nuestro sistema de valores, la ideologia es una cuestién privada
e intima. Las ideas que se profesen, «cualesquiera que sean, no pue-
den someterse a enjuiciamiento, y nadie, como preceptia el articu-
lo 14 de la CE, puede ser discriminado en razén de sus opiniones» ''.
Esta dimension de la libertad de conciencia nos remite al &mbito en el
que se generan y forman nuestras creencias e ideas, al &mbito «de
nuestra concepcion personal sobre el mundo, la vida y la sociedad» '*2.
Este rasgo situaria a la libertad de conciencia muy préxima al derecho
a la intimidad y, para garantizarlo, el articulo 16.2 CE establece un
elemento negativo al determinar que «nadie podrd ser obligado a
declarar sobre su ideologia, religién o creencias»'?*. Por lo tanto, el

1 ROLLNERT LIERN, G., «La libertad ideoldgica en la jurisprudencia del Tribu-
nal Constitucional», Cuadernos y Debates nim. 129, Centro de Estudios Politicos y
Constitucionales, Madrid, 2002, p. 66.

17 Xior Rfos, J. A., «La libertad ideoldgica o libertad de conciencia», en
AA. VV., «La libertad ideoldgica. Actas e las VI Jornadas de la Asociacién de Letra-
dos del Tribunal Constitucional», Cuadernos y Debates n.° 115, Centro de Estudios
Politicos y Constitucionales, Madrid, 2001, pp. 19 ss.

18 ROLLNERT LIERN, G., La libertad ideoldgica en..., ob. cit., p. 70.

19 STC 20/1990 de 15 de febrero (RTC 1990\20).

120 Ibidem.

121" ATC 195/1983, de 4 de mayo.

12 MARTINEZ DE Pi1sON CAVERO, J., Constitucion y libertad religiosa en Esparia,
Dykinson, Madrid, 2000, p. 305.

123 STC 46/2001, de 15 de febrero (RTC 2001\46).
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derecho fundamental a la libertad ideolégica garantiza el derecho de
las personas a manifestar sus opiniones politicas sin que por ello pue-
dan ser discriminadas o limitado su ejercicio por los poderes piblicos
salvo que sea necesario para el mantenimiento del orden publico, pero
también supone el derecho a no revelar la propia ideologia. Se trata de
un derecho complejo con distintas facetas o dimensiones y que ini-
cialmente el Tribunal Constitucional formulé conjuntamente de forma
genérica para la libertad religiosa e ideoldgica'?*. En su dimension
externa, constituye «el reconocimiento de un dmbito de actuacion
constitucionalmente inmune a la coaccién estatal» '* y en su dimen-
sién interna, representa el «derecho a adoptar una determinada posi-
cién intelectual ante la vida y cuanto le concierne y a representar o
enjuiciar la realidad segtin personales convicciones»'* y esta dimen-
sién intima o negativa de la libertad ideolégica se concreta «por la
determinacion constitucional de que «nadie podra ser obligado a
declarar sobre su ideologia, religion o creencias» (art. 16.2 CE)» %,
Precisamente para garantizar este elemento negativo de la libertad
ideoldgica y de conciencia, tanto el RGPD como la LOPDyGDD pro-
hiben como regla general el tratamiento de los datos personales que
revelen las opiniones politicas, las convicciones religiosas o filosofi-
cas (arts. 9.1 de ambas normas). Ahora bien en el &mbito del big data,
las posibilidades de elaboracidn de perfiles con el auxilio de la inteli-
gencia artificial y el aprendizaje automatico hace posible inferir las
convicciones ideoldgicas y de conciencia de una persona sin que esta
la haya hecho publica. Asi lo sefiala el Grupo de Trabajo del articu-
lo 29, ya que «pueden hallarse correlaciones que indiquen algo sobre
la salud, las convicciones politicas, las creencias religiosas o la orien-
tacion sexual de las personas» %, Por tanto, en la medida en que a
través de estas tecnologias es posible inferir la ideologia de una perso-
na se estaria conculcando el derecho fundamental del articulo16.2 CE
y en el contexto de unas elecciones politicas, la elaboracién de perfiles
ideoldgicos para aplicar las técnicas de microtargeting, podria afectar
también al derecho del articulo 23.1 CE. Estamos ante libertades inti-

124 ROLLNERT LIERN, G., La libertad ideoldgica en..., ob. cit., p. 45 ss.
% STC 141/2000, de 29 de mayo (RTC 2000\141).

126 Sentencia nim. 120/1990 de 27 junio (RTC 1990\120).

127" Sentencia num. 46/2001 de 15 febrero (RTC 2001\46).

128 Directrices sobre decisiones individuales automatizadas y elaboracién de per-
files a los efectos del Reglamento 2016/679, adoptadas el 3 de octubre de 2017 y revi-
sadas por tltima vez y adoptadas el 6 de febrero de 2018, p. 17. El Grupo de Trabajo
recoge el estudio de KosINSKI, M., STILWELL, D., y GRAEPEL, T., «Private traits and
attributes are predictable from digital records of human behaviour», Proceedings of the
National Academy of Sciences of the United States of America, volumen 110, nim. 15,
pp- 5802-5805. Dicho estudio, segtin se recoge por el Grupo del articulo 29, «combiné
los “me gusta” de Facebook con informacidn limitada procedente de encuestas y hallé
que los investigadores predijeron con exactitud la orientacién sexual de un usuario
vardn en el 88 % de los casos; el origen étnico de un usuario en el 95 % de los casos; y
si un usuario era cristiano o musulman en el 82 % de los casos».
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mamente relacionadas puesto que la libertad de expresion es el cauce
que permite la manifestacioén y por tanto el ejercicio de la dimensién
externa de la libertad ideol6gica'?. Por otra parte, los derechos garan-
tizados por el articulo 23 CE, que se encuentran intimamente conecta-
dos formando un todo inescindible'*, «poseen, no solo un contenido
prestacional y una funcién de garantia de institutos politicos, como el
de la opinidn publica libre, sino también un contenido de derecho de
libertad, que se concreta, en lo que aqui interesa, en la posibilidad
constitucionalmente protegida de ofrecer a los ciudadanos, sin interfe-
rencias o intromisiones de los poderes ptiblicos, los andlisis de la rea-
lidad social, econémica o politica y las propuestas para transformarla
que consideren oportunas» '*!. Al igual que las libertades de expresién
e ideoldgica los derechos de participacion politica permiten la efectiva
realizacién de los valores superiores de nuestro Derecho, en especial
la libertad y el pluralismo politico y contribuyen a asegurar la forma-
cioén de la opinién publica libre. Con estos derechos al igual que con
las libertades de expresiéon y de comunicacion, indica el Tribunal
Constitucional, se persigue garantizar «a las personas que participan
como actores en la actividad publica, y a los partidos y grupos en los
que aquellas se 1ntegran la posibilidad de contribuir a la formacién y
expresion de la opinién publica libre, poniendo a disposicién de los
ciudadanos en general y de los electores en particular una pluralidad
de opciones politicas para que puedan formar sus propias opiniones
politicas y, en el momento electoral, para que puedan elegir libremen-
te los programas que estimen mas adecuados» '*2. Al cumplir una fun-
cién tan esencial en el sistema democraitico «debera garantizarse la
maxima libertad —y los mayores medios— para que los individuos y los
grupos hagan llegar a los electores cualquier tipo de opiniones o infor-
maciones «para que el ciudadano pueda formar libremente sus opinio-
nes y participar de modo responsable en los asuntos puiblicos» (...)
pero, por el mismo motivo, en este contexto deberd existir una espe-
cial cautela respecto de todo aquello que pueda limitar la libertad de
opcidén de los ciudadanos y, muy especialmente, durante los procesos
electorales» %,

La relacion entre todos estos derechos fundamentales esta clara.
Todos ellos contribuyen a garantizar la institucion de la opinién publi-
ca libre y ello requiere que no se introduzcan interferencias y manipu-
laciones, se permita acceder a informaciones veraces y compartirlas e
incluso discutirlas sin que los filtros autométicos basados en el perfil
ideolégico individual limiten el alcance de las informaciones a los que

129 STC 136/1999 de 20 julio (RTC 1999\136).

130 STC 5/1983 de 4 febrero (RTC 1983\5) y STC 136/1999 de 20 julio (RTC
1999/136), entre otras.

B STC 136/1999 de 20 julio.

132 Ibidem.

133 Ibidem.
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la ciudadania va a tener acceso. Para el Tribunal Constitucional, seran
los electores quienes habrdn de decidir que mensajes quieren recibir y
cuales no y el que valor le atribuyen a estos mensajes sin que los pode-
res publicos deban intervenir para acotar los mensajes electorales. Sin
embargo podria producirse una intervencién automadtica y opaca en la
informacién que se recibe, sin los necesarios filtros que garanticen
suficientemente su veracidad. Y si bien nuestro Tribunal Constitucio-
nal considera, que en el 4&mbito de los procesos electorales, solo en
casos muy extremos cabria admitir «la posibilidad de que un mensaje
tenga capacidad suficiente para forzar o desviar la voluntad de los
electores, dado el cardcter intimo de la decisién del voto y los medios
legales existentes para garantizar la libertad del sufragio», ya que fre-
cuentemente los partidos politicos durante las campafias electorales
suelen pronosticar «todo tipo de peligros y calamidades que necesa-
riamente habran de seguirse del triunfo de las opciones contrarias sin
que ello pueda considerarse intimidatorio o amenazante» '**, como
sefiala el Defensor del Pueblo ', el actual contexto tecnolégico ha
cambiado las reglas del juego. Si bien es innegable que los mensajes
alarmistas, xen6fobos o el discurso del miedo no es una realidad que
haya surgido con la sociedad digital, lo cierto es que la capacidad de
manipulacién que permiten las practicas de micro-segmentacion basa-
das en perfiles individuales eran fenémenos desconocidos hasta hoy.

V. LA ELABORACION DE PERFILES Y EL NUEVO ARTICULO
58 BIS.1 DE LA LEY ORGANICA DE REGIMEN ELECTORAL
GENERAL™

Antes de examinar el articulo 58 bis.1 de la LOREG, es convenien-
te conocer cudl es la regulacion de la informacion relativa a la ideolo-
giaen el RGPD y en la LOPDyGDD. En primer lugar debemos recor-
dar que de acuerdo con lo establecido en el articulo 2 de la
LOPDyGDD, lo dispuesto en los Titulos I a IX y en los articulos 89 a
94 de la Ley Orgénica 3/2018 «se aplica a cualquier tratamiento total
o parcialmente automatizado de datos personales, asi como al trata-
miento no automatizado de datos personales contenidos o destinados
a ser incluidos en un fichero». En el apartado tercero del articulo 2 se
establece que los tramitemos a los que no sea directamente aplicable
el RGPD por afectar a actividades no comprendidas en el dmbito de
aplicacion del Derecho de la Unién Europea, «se regirdn por lo dis-

134 Ibidem.

135 Recurso de Inconstitucionalidad contra el articulo 58 bis.1 de la LOREG.

136 Con posterioridad a la elaboracién de este trabajo, durante el proceso de eva-
luacion, el Tribunal Constitucional ha declarado contrario a la Constitucién y nulo el
apartado 1 del articulo 58 bis de la LOREG en su sentencia 76/2019, de 22 de mayo.
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puesto en su legislacion especifica si la hubiere y supletoriamente por
lo establecido en el citado reglamento y en la presente ley orgdnica».
En esta situacion se encuentran los tratamientos realizados al amparo
de la legislacién orgédnica del régimen electoral general.

El articulo 9 del RGPD regula el tratamiento de categorias especia-
les de datos personales, lo que antes denominidbamos datos sensi-
bles 137, y establece como regla general la prohibicién del tratamiento
de datos personales que revelen las opiniones politicas, salvo que el
interesado haya dado su consentimiento explicito para uno o varios
fines y siempre que el Derecho de la Unién o él estatal permitan levan-
tar esta prohibicién (art. 9.2.a) o cuando el tratamiento sea «necesario
por razones de un interés publico esencial, sobre la base del Derecho
de la Unién o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccién
de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado» (art. 9.2.g del
RGPD). As{ pues, en el RGPD, solamente con el consentimiento
explicito del interesado o por razones de interés general que debera
respetar el principio de finalidad y el contenido esencial del derecho a
la proteccion de datos personales y cuando se adopten las garantias
adecuadas para proteger los derechos del interesado podrd justificarse
el tratamiento de la ideologia politica 138. El Considerando 56 del
Reglamento se refiere expresamente a la posibilidad de tratar informa-
cion relativa a la ideologia e indica que «si, en el marco de actividades
electorales, el funcionamiento del sistema democrético exige en un
Estado miembro que los partidos politicos recopilen datos personales
sobre las opiniones politicas de las personas, puede autorizarse el tra-

137 Estamos ante una categoria de datos personales que se refieren a cuestiones
intimamente ligadas al nicleo de la personalidad y de la dignidad humana. Por ello,
las posibles agresiones a la libertad, a la intimidad, las posibilidades de ser discrimi-
nado o cualquier otra contra el ejercicio de los derechos fundamentales de las perso-
nas, se van a ver agravadas cuando los datos tratados pertenezcan a la categoria de los
denominados «sensibles». La particular naturaleza de estos datos personales, por lo
intimo de las informaciones a las que hacen referencia, asi como por lo particular-
mente graves que pueden ser las consecuencias de su utilizacion fraudulenta para las
personas a las que se refieren, ha propiciado que en todas las regulaciones, tanto
nacionales como internacionales, hayan gozado de una especial posicion traducida en
un reforzamiento de las medidas adoptadas para su garantia y proteccién. (Vid.
GARRIGA DOMINGUEZ, A., Tratamiento de datos personales y derechos fundamenta-
les, segunda edicién, Dykinson, Madrid, 2009).

138 La letra d) del articulo 9.2 permite también el tratamiento de estos datos
«efectuado, en el ambito de sus actividades legitimas y con las debidas garantias, por
una fundacién, una asociacién o cualquier otro organismo sin dnimo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que el tratamiento se
refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a
personas que mantengan contactos regulares con ellos en relacién con sus fines y
siempre que los datos personales no se comuniquen fuera de ellos sin el consenti-
miento de los interesados».
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tamiento de estos datos por razones de interés publico, siempre que se
ofrezcan garantias adecuadas».

La LOPDyGDD establece en su articulo 9 que «a los efectos del arti-
culo 9.2.a) del Reglamento (UE) 2016/679, a fin de evitar situaciones
discriminatorias, el solo consentimiento del afectado no bastara para
levantar la prohibicién del tratamiento de datos cuya finalidad principal
sea identificar su ideologia». No obstante, si serd posible el tratamiento
«de dichos datos al amparo de los restantes supuestos contemplados en
el articulo 9.2 del Reglamento (UE) 2016/679, cuando asi proceda». En
el apartado segundo del articulo 9 se establece que «los tratamientos de
datos contemplados en las letras g), h) e i) del articulo 9.2 del Reglamen-
to (UE) 2016/679 fundados en el Derecho espaiiol deberan estar ampara-
dos en una norma con rango de ley, que podrd establecer requisitos adi-
cionales relativos a su seguridad y confidencialidad». Este articulo regula
de forma muy restrictiva el tratamiento de los datos personales que reve-
len ideoldgica, ya que la norma espafiola no va a permitir el tratamiento
de esta categoria de datos cuya base juridica sea el consentimiento del
interesado por lo que habré de aplicarse la excepcidn al régimen general
contemplada en el apartado segundo de la Ley.

Por otra parte, la elaboracién de perfiles se encuentra regulada en el
articulo 22 del RGPD vy su definicién legal viene recogida en el articu-
lo 4 del RGPD como «toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determi-
nados aspectos personales de una persona fisica, en particular para ana-
lizar o predecir aspectos relativos al rendimiento profesional, situacién
econdmica, salud, preferencias personales, intereses, fiabilidad, com-
portamiento, ubicacién o movimientos de dicha persona fisica». Son
tres, los elementos del concepto legal: el tratamiento de los datos debe
ser automatizado, debe realizarse sobre datos personales y, su finalidad,
ha de ser la evaluacion de algin aspecto personal de un individuo'®. El
rasgo mas importante de este concepto es el de su finalidad, pues se
trata de un tratamiento automatizado de datos personales cuyo objetivo
es hacer una evaluacion de la personalidad normalmente para hacer pre-
dicciones o inferir alguna cualidad sobre esta persona. Obviamente, al
tratarse de un tratamiento de datos personales habran de respetarse por
el responsable del tratamiento todos los principios relativos al trata-
miento del articulo 5 del RGPD (y del articulo 4 de la LOPDyGDD) y
realizarse al amparo de alguna de las bases juridicas para el tratamiento
segun lo dispuesto en el articulo 6. Igualmente habran de respetarse los
derechos de los interesados y las disposiciones que regulan las obliga-
ciones del responsable del tratamiento sobre transparencia, seguridad y
confidencialidad de la informacién, responsabilidad proactiva y evalua-
cién de riesgo, privacidad desde el disefio y por defecto, etc.

13 Directrices sobre decisiones individuales automatizadas y elaboracién de perfiles

alos efectos del Reglamento 2016/679, del Grupo de Trabajo del articulo 29, cit., p. 7.
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El articulo 22 del Reglamento garantiza el derecho del interesado
«a no ser objeto de una decision basada tinicamente en el tratamiento
automatizado, incluida la elaboracién de perfiles, que produzca efec-
tos juridicos en €l o le afecte significativamente de modo similar». No
estamos ante un derecho absoluto, ya que no se aplicaré este derecho
cuando la decision sea necesaria para la celebracién o la ejecucion de
un contrato entre el interesado y un responsable del tratamiento, cuan-
do esté autorizada por el Derecho de la Unién o de los Estados miem-
bros y establezcan asimismo medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado, o cuan-
do se base en el consentimiento explicito del interesado. Incluso cuan-
do la elaboracién de perfiles se base categorias especiales de datos
podra realizarse en aquellos casos en los que se apliquen las excepcio-
nes previstas en el apartado 2, letra a) o g) del articulo 9 y se hayan
tomado medidas adecuadas para salvaguardar los derechos y liberta-
des y los intereses legitimos del interesado (art. 22.4).

Los antecedentes del articulo 22 los encontramos en el articulo 15
de la Directiva 95/46/CE, que regulaba las decisiones automatizadas y
en la Recomendacién (2010)13 del Consejo de Europa sobre la protec-
cion de las personas con respecto al tratamiento automatizado de datos
de cardcter personal en el contexto de la creacién de perfiles!*’. En esta
Recomendacioén se destacan los peligros que la falta de transparencia
en los procesos de creacion de perfiles y en su posterior aplicacion, los
cuales podran afectar al control de la propia identidad de la persona
interesada y sus efectos seran especialmente graves cuando se realicen
correlaciones utilizando datos sensibles, lo que supondra «exponer a
las personas a riesgos particularmente elevados de discriminacién y de
atentados contra sus derechos personales y su dignidad».

En relacién con el articulo 58 bis.1 de la LOREG', lo primero
que hay que sefialar es se trata de una excepcion a la prohibicién gene-

140 Recomendacién CM/Rec(2010)13, de 23 de noviembre de 2010, del Comité
de Ministros del Consejo de Europa a los Estados miembros sobre la proteccion de las
personas con respecto al tratamiento automatico de datos de caracter personal en el
contexto de perfiles.

141 «Articulo cincuenta y ocho bis. Utilizacién de medios tecnoldgicos y datos
personales en las actividades electorales.

1. Larecopilacién de datos personales relativos a las opiniones politicas de las
personas que lleven a cabo los partidos politicos en el marco de sus actividades elec-
torales se encontrard amparada en el interés ptiblico tinicamente cuando se ofrezcan
garantias adecuadas.

2. Los partidos politicos, coaliciones y agrupaciones electorales podrédn utilizar
datos personales obtenidos en paginas web y otras fuentes de acceso publico para la
realizacion de actividades politicas durante el periodo electoral.

3. Elenvio de propaganda electoral por medios electrénicos o sistemas de men-
sajerfa y la contratacion de propaganda electoral en redes sociales o medios equiva-
lentes no tendrén la consideracion de actividad o comunicacién comercial.

4. Las actividades divulgativas anteriormente referidas identificardn de modo
destacado su naturaleza electoral.
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ral contenida en los articulos 9.1 del RGPD y de la Ley Orgénica
3/2018, ya que este precepto permite «la recopilacion de datos perso-
nales relativos a las opiniones politicas de las personas que lleven a
cabo los partidos politicos en el marco de sus actividades electorales».
La recogida de las opiniones sobre ideologia, que constituye un trata-
miento de datos personales de acuerdo con la definicién del articulo 4
del RGPD, solo se considerard amparada en el interés publico cuando
se adopten las garantias adecuadas. Sin embargo, ni este ni ningtn
otro precepto de la LOREG o de la LOPDyGDD establece cuéles
serdn las garantias que se aplicardn a dicho tratamiento. La LOPD-
yGDD y el RGPD regulan los limites, requisitos, obligaciones y dere-
chos de las personas concernidas para cualquier tratamiento de datos
personales en su dmbito de aplicacidn, pero nada se dice sobre este en
particular. Ha sido la Agencia Espafiola de Proteccion de Datos quien
ha determinado los requisitos que han de cumplir los tratamientos de
datos personales regulados en el articulo 58 bis de la LOREG en su
Circular 1/2019, de 7 de marzo!#* y que suponen la concrecion, de
acuerdo con lo establecido en la ley y en reglamento europeo, de los
principios, obligaciones y derechos de los afectados en este supuesto
concreto. Previamente, el 19 de diciembre de 2018, el Gabinete Juri-
dico de la Agencia habia emitido un Informe'# en el que entendia que
el articulo 58 bis de la LOREG debia ser objeto de una interpretacion
restrictiva al tratarse de una excepcion al tratamiento de las categorias
especiales de datos personales basado en el interés publico del articu-
lo 9.2 g) del RGPD. Ademés el interés piiblico actuaria como funda-
mento, pero también como limite, y su aplicacién debe interpretarse
siempre «en el sentido m4s favorable a la consecucién de dicho inte-
rés publico, por lo que en ningtlin caso podrd amparar tratamientos,
como el microtargeting, que puedan ser contrarios a los principios de
transparencia y libre participacién que caracterizan a un sistema
democrético» 4. Asi mismo, la Agencia entiende que esta interpreta-
cion restrictiva es necesaria para que las disposiciones del articulo 58
bis sean interpretadas conforme a lo establecido en la Constitucién
espafiola de modo que no conculquen los derechos fundamentales a la
proteccién de datos personales, a la libertad ideolégica, la libertad de

5. Se facilitard al destinatario un modo sencillo y gratuito de ejercicio del dere-
cho de oposicién.»

142 Circular 1/2019, de 7 de marzo, de la Agencia Espaiiola de Proteccién de Datos,
sobre el tratamiento de datos personales relativos a opiniones politicas y envio de propa-
ganda electoral por medios electrénicos o sistemas de mensajeria por parte de partidos
politicos, federaciones, coaliciones y agrupaciones de electores al amparo del articu-
lo 58 bis de la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General.

143 Informe sobre el tratamiento de datos relativos a opiniones politicas por los
partidos politicos al amparo del articulo 58 bis de la Ley Organica 5/1985, de 19 de
junio, del Régimen Electoral General (N/REF: 210070/2018).

144 Circular 1/2019, de 7 de marzo, de la Agencia Espaiiola de Proteccién de Datos.
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expresion e informacion o el derecho a la participacion politica'#;
pues, como he explicado, debido a su caricter instrumental, la viola-
cion del derecho fundamental a la proteccién de datos personales
puede llevar aparejada la conculcacién de otras libertades fundamen-
tales habida cuenta de la naturaleza de los datos o de la finalidad per-
seguida por el tratamiento '4°,

Por su parte y como ya he mencionado, el Defensor del Pueblo ha
interpuesto Recurso de Inconstitucionalidad contra el articulo 58 bis.1
de la LOREG al entender que vulnera los articulos 9.3, 16, 18.4, 23.1
y 53.1 de la Constitucién'¥. Entre otros motivos, para el Defensor del
Pueblo, en este precepto, al no establecerse las garantias adecuadas
del tratamiento de los datos ideoldgicos, ni precisar el interés puiblico
esencial que ampararia dicho tratamiento o el concepto de «activida-
des electorales», el legislador habria abdicado de «su deber de regular
concreta y pormenorizadamente las restricciones al derecho funda-
mental que se derivan de la autorizacion concedida a los partidos
politicos para recopilar datos personales relativos a opiniones
politicas. »'*

Resulta claro que las disposiciones previstas en el articulo 58 bis.1
de la LOREG constituyen un limite al derecho fundamental a la pro-
teccion de datos personales y si bien podrian resultar contrarias tam-
bién a los derechos garantizados en los articulos 16, 20 y 23 de la
Constitucion, por la naturaleza de este trabajo me centraré principal-
mente en el derecho del articulo 18.4 CE. La cuestion estd en determi-
nar si estamos ante una limitacién que se ajusta a los canones de cons-
titucionalidad establecidos por nuestro Tribunal Constitucional y a los
requisitos que el TEDH ha sefialado para considerar la legitimidad de
una injerencia o de una medida limitativa de los derechos recogidos
en el articulo 8 del Convenio Europeo!#. Como cualquier derecho
fundamental, el derecho a la proteccion de datos personales no es un

145 Ibidem.

146 A modo de ejemplo puede recordarse el caso resuelto por el Tribunal Consti-
tucional en el que el uso ilicito del dato relativo a la afiliacién sindical de varios traba-
jadores supuso la conculcacion del derecho a la proteccién de los datos personales y
de la libertad sindical (sentencias 11/1998, de 13 de enero; 33/1998, de 11 de febrero;
35/1998, de 11 de febrero; 45/1998 de 24 de febrero; 104/1998, de 18 de mayo;
198/1998, de 13 de octubre o0 44/1999, 22 de marzo; entre otras).

147 EL Recurso ha sido admitido a trdmite por el Tribunal Constitucional el 12 de
marzo de 2019.

148 P. 4 del Recurso de Inconstitucionalidad.

149 Convenio para la Proteccién de los Derechos Humanos y de las Libertades
Fundamentales, hecho en Roma el 4 de noviembre de 1950. El articulo 8 del Conve-
nio europeo de derechos humanos (el derecho a la vida privada entre el que se encon-
trarfa el derecho a la proteccién de datos de cardcter personal) ha de interpretarse a la
luz del Convenio especifico sobre esta materia, el Convenio 108 del Consejo de Euro-
pa, de 28 de enero de 1981, para la proteccion de las personas con respecto al trata-
miento automatizado de datos de cardcter personal, hecho en Estrasburgo el 28 de
enero de 1981 y ratificado por Espaiia el 27 de enero de 1984. Actualmente se conoce
como Convenio 108+, tras su actualizacién en junio de 2018, para adaptarse a la
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derecho absoluto e incondicionado o carente de limitaciones, sino que
puede y debe, en determinadas ocasiones, ceder ante otros valores y
bienes constitucionales. Esta libertad, al igual que cualquier otro dere-
cho fundamental, puede sufrir limitaciones, bien porque estas restric-
ciones vengan establecidas en la Constitucién directamente, bien por-
que deriven de ésta de manera indirecta o mediata, justificindose «por
la necesidad de proteger o preservar no solo otros derechos constitu-
cionales, sino también otros bienes constitucionalmente protegidos» '*.
Cualquier derecho fundamental «es susceptible de ser ponderado res-
pecto de la posibilidad de hacer excepciones a dicho principio, inclu-
yendo, desde luego, el derecho fundamental previsto en el articu-
lo 18.4 CE en los términos y con la amplitud y autonomia que le ha
sido reconocido por este Tribunal en la STC 292/2000, de 30 de
noviembre, en sus fundamentos juridicos 5 y 6»'°!. Ahora bien, los
limites del derecho a la proteccion de datos para garantizar otros dere-
chos y valores constitucionales han de respetar su contenido esencial.
En este sentido, en su sentencia 17/2013, de 31 de enero, en la que,
reiterando su fundamentacion de la sentencia 292/2000, de 30 de
noviembre, el Tribunal Constitucional recordaba que:

«Justamente, si la Ley es la tinica habilitada por la Constitucién
para fijar los limites a los derechos fundamentales y, en el caso pre-
sente, al derecho fundamental a la proteccién de datos, y esos limi-
tes no pueden ser distintos a los constitucionalmente previstos, que
para el caso no son otros que los derivados de la coexistencia de este
derecho fundamental con otros derechos y bienes juridicos de rango
constitucional, el apoderamiento legal que permita a un Poder
Publico recoger, almacenar, tratar, usar y, en su caso, ceder datos
personales, solo est4 justificado si responde a la proteccién de otros
derechos fundamentales o bienes constitucionalmente protegidos.
Por tanto, si aquellas operaciones con los datos personales de una
persona no se realizan con estricta observancia de las normas que lo
regulan, se vulnera el derecho a la proteccién de datos, pues se le
imponen limites constitucionalmente ilegitimos, ya sea a su conte-
nido o al ejercicio del haz de facultades que lo componen. Como lo
conculcard también esa Ley limitativa si regula los limites de forma
tal que hagan impracticable el derecho fundamental afectado o
ineficaz la garantia que la Constitucién le otorga.»

nueva realidad tecnoldgica. (https://rm.coe.int/convention-108-convention-for-the-
protection-of-individuals-with-regar/16808b36f1). Consultado e 2 de marzo de 2019.

Esta interpretacién extensiva y concordante del articulo 8 del Convenio de 1950
con el Convenio de 1981 fue destacada, entre otras, en la SSTEDH Amann contra
Suiza, de 16 de febrero de 2000 (TEDH 2000\87) y Rotaru contra Rumania, de 4 de
mayo de 2000 (TEDH 2000\130).

130 STC 11/1981, de 8 de abril (RTC 1981/11).

151 STC 114/2006, de 5 de abril (RTC 2006\114).
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No voy a analizar si la el tratamiento de los datos personales relati-
vos a las opiniones politicas incumple el principio de reserva de ley
respetando en todo caso los limites que se establezcan el contenido
esencial de derecho fundamental'> o si dichas garantias (las que for-
marian parte del haz de facultades que configuran el derecho a la pro-
teccion de datos) se entenderian referidas a las establecidas en el
RGPD y en la LOPDyGDD por aplicacién del articulo 2 de esta ulti-
ma, sino que me limitaré a estudiar uno de los aspectos esenciales en
la limitacién del derecho garantizado por el articulo 18.4 de nuestro
texto constitucional: la exigencia de proporcionalidad de la medida
limitativa del derecho fundamental. En palabras del Tribunal Consti-
tucional, el principio de proporcionalidad exige la necesidad de la
limitacién del derecho fundamental y que se valore «tanto la gravedad
de la intromisién como su idoneidad e imprescindibilidad para asegu-
rar la defensa del interés puiblico (juicio de proporcionalidad)» 3.
Pero, ademads, el principio de proporcionalidad «no constituye en
nuestro ordenamiento constitucional un canon de constitucionalidad
auténomo cuya alegacién pueda producirse de forma aislada respecto
de otros preceptos constitucionales» '3,

152 Si bien debo mencionar la doctrina del Tribunal a este respecto tal y como se
recoge en el Fundamento juridico 10 del 1la STC 292/2000, de 30 de noviembre, que
declar¢ la inconstitucionalidad de varios preceptos de nuestra anterior LOPD:

«Tanto en la STC 254/1993 con caricter general como en la STC 143/1994, de 9
de mayo, F. 7, este Tribunal ha declarado que un régimen normativo que autorizase la
recogida de datos personales, incluso con fines legitimos, vulneraria el derecho a la
intimidad si no incluyese garantias adecuadas frente al uso potencialmente invasor de
la vida privada del ciudadano a través de su tratamiento informético, al igual que lo
harfan las intromisiones directas en el contenido nuclear de ésta.

Por tanto, las facultades legalmente atribuidas a los sujetos concernidos y las con-
siguientes posibilidades de actuacion de éstos son necesarias para el reconocimiento e
identidad constitucionales del derecho fundamental a la proteccion de datos. Asimis-
mo, esas facultades o posibilidades de actuacion son absolutamente necesarias para
que los intereses juridicamente protegibles, que constituyen la razén de ser del aludi-
do derecho fundamental, resulten real, concreta y efectivamente protegidos. De
manera que, privada la persona de aquellas facultades de disposicién y control sobre
sus datos personales, lo estard también de su derecho fundamental a la proteccion de
datos, puesto que, como concluy6 en este punto la STC 11/1981, de 8 de abril ( RTC
1981, 11) (F. 8), «se rebasa o se desconoce el contenido esencial cuando el derecho
queda sometido a limitaciones que lo hacen impracticable, lo dificultan mas alla de lo
razonable o lo despojan de la necesaria proteccién».

De este modo, la LOPD puede ser contraria a la Constitucién por vulnerar el dere-
cho fundamental a la proteccién de datos (art. 18.4 CE), por haber regulado el ejerci-
cio del haz de facultades que componen el contenido del derecho fundamental a la
proteccion de datos de cardcter personal prescindiendo de las precisiones y garantias
minimas exigibles a una Ley sometida al insoslayable respeto al contenido esencial
del derecho fundamental cuyo ejercicio regula (art. 53.1 CE).»

133 STC 49/1999, de 5 de abril (RTC 1999\49).

13 STC 161/1997 de 2 de octubre (RTC 1997\161). Asimismo STC 55/1996, de
28 marzo (RTC 1996\55).
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De manera muy pormenorizada ha ido estableciendo el TEDH los
requisitos para limitar el derecho a la proteccién de datos personales,
que resumo a continuacién. Previamente, he de sefialar que si bien el
articulo 8 del Convenio de 1950 prohibe las injerencias injustificadas
en la vida privada, también impone a los poderes ptiblicos la adopcién
de una serie de medidas que garanticen suficientemente este derecho.
En virtud de esa obligacion positiva va a corresponder a los Estados
adoptar todas las medidas razonables y adecuadas para proteger los
derechos del articulo 8 del Convenio'*. Si lo que se establece, como
en el caso que nos ocupa, es un limite al derecho a la proteccién de
datos personales, el Tribunal de Estrasburgo, para considerar que la
injerencia constituye una medida justificada en una sociedad demo-
cratica, exigird que tal medida limitativa esté prevista por la ley. Este
primer requisito exige que la injerencia tenga una base en el Derecho
interno, «pero la observancia de éste no es suficiente: la Ley enjuicia-
da debe ser accesible al interesado, que ademds, debe poder prever las
consecuencias para €l» "%, Es decir, este requisito exige no solo que la
medida tenga una base legal en el Derecho interno, sino que sea «acce-
sible al justiciable y previsible»'’. Una norma es previsible cuando
estd redactada con la suficiente precision para permitir a toda persona
—si es necesario, con el consejo profesional apropiado— regular su
conducta. Este principio exige también que la medida limitativa del
derecho a la proteccioén de datos personales «cumpla los requisitos
establecidos en la legislacion interna para permitir la injerencia» '8,

En segundo lugar, la injerencia en la vida privada debe perseguir
un fin legitimo, en concreto, los mencionados en el apartado segundo
del articulo 8, esto es, la seguridad nacional, la seguridad publica, el
bienestar econdmico del pais, la defensa del orden y de la prevencién
del delito, la protecciéon de la salud o de la moral, o la proteccién de
los derechos y de las libertades de terceros. En relacion con este requi-
sito, el TEDH considera que va a corresponder a las autoridades inter-
nas, especialmente a los 6rganos jurisdiccionales, «interpretar y apli-
car la legislacion interna, incluso en esos campos donde el Convenio
“incorpora” las reglas de esa ley donde las autoridades internas estan,

155 STEDH de 2 de diciembre de 2008, caso Caso K. U. contra Finlandia (TEDH
2008\95).

156 Punto 50 del asunto Leander contra Suecia, STEDH de 26 de marzo de 1987
(TEDH 1987\4). En el mismo sentido el apartado 66 del asunto Malone contra el
Reino Unido, STEDH de 2 de agosto de 1984 (TEDH 1984\1).

157 STEDH de 16 de febrero de 2000 (caso Aman contra Suiza). En esta resolu-
cién considerd que la norma de Derecho suizo que permitia la interceptacion de con-
versaciones telefénicas no era «previsible», porque no indicaba con la suficiente cla-
ridad el fin y las condiciones de ejercicio del poder discrecional de las autoridades. En
el mismo sentido STEDH de 4 de junio de 2002, caso Landvreugd contra Holanda
(JUR 2002\157827), entre otras.

158 STEDH de 17 de julio de 2003, caso Perry contra el Reino Unido (TEDH
2003\46).
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por la naturaleza de las cosas, particularmente calificadas para esta-
blecer las cuestiones que surgen a este respecto» '

Finalmente, la intromision en los derechos del articulo 8 debe ser
necesaria en una sociedad democrética para alcanzar tal fin. La nocién
de necesidad implica una exigencia o necesidad social imperiosa para
la intromisién. El concepto de necesidad no equivale al de «indispen-
sable», pero «tampoco tiene la flexibilidad de términos como “admisi-
ble”, “normal”, “atil”, “razonable” u “oportuno”»'®*, Este dltimo
requisito exigird normalmente la ponderacién de los intereses en con-
flicto, el derecho o derechos afectados y la finalidad de la injerencia, o
un juicio de proporcionalidad para determinar si no existe algin medio
menos lesivo para vida privada que la medida adoptada y que consti-
tuye una injerencia. Asf lo ha establecido el TEDH, entre otras, en la
sentencia de 24 noviembre 1986 (caso Gillow contra el Reino Unido)
en la que establece que «la nocién de necesidad implica una injerencia
basada en una necesidad social imperiosa y sobre todo proporcionada
al fin legitimo perseguido». El principio de proporcionalidad, deriva-
do de la consideraciéon de que la medida limitativa de los derechos
amparados por el articulo 8 del Convenio ha de ser necesaria en una
sociedad democrética, implica una doble consideracion, tanto de pro-
cedimiento como de fondo'®'. Primero, habrd de examinarse «la deci-
sion material de las autoridades internas para asegurar que es compa-
tible con el articulo 8»'%? y, en segundo lugar, se estudiard el proceso
de decision para establecer si se han tenido suficientemente en cuenta
los intereses de las personas. Pues, es preciso verificar «si el proceso
de toma de decisiones que llevé a la medida de la injerencia fue justo
y de tal forma concedi6 el debido respeto a los intereses garantizados
por el articulo 8 para el individuo» '®*. El principio de proporcionali-
dad exige, en definitiva, que «los Estados que minimicen, hasta donde
sea posible, la injerencia en estos derechos, intentando encontrar solu-
ciones alternativas y buscando en general, alcanzar los fines de la
forma menos onerosa para los derechos humanos» '*. El TEDH exige
que se aplique el principio de proporcionalidad determinando, si la
injerencia estd justificada, es racional y es proporcionada. Se hace
necesario, por tanto, buscar el imprescindible equilibrio que en las

159 STEDH de 5 de diciembre de 2013, caso Skrtic contra Croacia (TEDH
2013\89).

100 Rurz MIGUEL, C., El derecho a la proteccion de la vida privada en la juris-
prudencia del Tribunal Europeo de Derechos Humanos, 1994, p. 104-105.

1ol Entre otras, STEDH de 5 de diciembre de 2013, caso Skrtic contra Croacia
(TEDH 2013\89).

12 STEDH de 10 de noviembre de 2004, caso Taskin y otros contra Turquia
(TEDH 2004\85).

13 STEDH de 27 de mayo de 2004, caso Connors contra el Reino Unido (JUR
2004\158847).

164 STEDH de 2 de octubre de 2001, caso Hatton y otros contra el Reino Unido
(TEDH 2001\567).
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sociedades democraticas deben tener las actuaciones de las autorida-
des internas restrictivas de derechos fundamentales y los propios dere-
chos de las personas, que forman un conjunto de valores fundamenta-
les en nuestras sociedades democraticas y de Derecho.

En el caso del articulo 58 bis.1 de la LOREG el juicio de propor-
cionalidad habrd de ser si cabe mds riguroso ya que permite la reco-
leccion de una categoria de datos especialmente sensible susceptible
de revelar la ideologia politica de las personas a las que se refieren.
Para aplicar las reglas anteriores, debemos en primer lugar determinar
cudl es la finalidad perseguida por esta norma, para valorar si es nece-
saria, adecuada y si no existe un medio menos lesivo para el derecho
fundamental para lograrla. Por su incardinacién en la Seccién 5.*
sobre «Propaganda y actos de campaiia electoral» del Capitulo VI de
la Ley que regula el procedimiento electoral podriamos pensar que la
finalidad del tratamiento de los datos sobre opiniones politicas seria la
de conocer la opinién social sobre cuestiones politicas importantes
que serian tenidas en cuenta para la elaboracién de los programas
electorales y durante los actos de campafia, asi como para el disefio de
la publicidad electoral. No obstante y esta es una cuestién fundamen-
tal, la finalidad de la recogida de los datos personales relativos a opi-
niones politicas no estd explicitada en el articulo de la LOREG de
forma que dificilmente podemos saber si se trata de una finalidad que
quedaria amparada en un interés publico esencial tal y como exige el
articulo 9 del RGPD. Por su parte el Considerando 56 del RGPD, que
se citaba en la enmienda 331 introducida durante la tramitacién del
Proyecto de Ley de Proteccién de Datos de Caracter Personal como
justificacion de la misma, considera la posibilidad de que los partidos
politicos recopilen datos personales sobre las opiniones politicas de
las personas, cuando en el marco de actividades electorales, el funcio-
namiento del sistema democratico lo exigiera. Confieso que soy inca-
paz de imaginar ninguna situacién en la que el funcionamiento del
sistema democratico pueda requerir que los partidos politicos recopi-
len datos personales relativos a la ideologia de personas concretas,
fuera del supuesto de sus afiliados en los términos del articulo 9.2.d)
del RGPD. No olvidemos que un dato personal es aquella informacién
relativa a una persona fisica identificada o identificable. Para cumplir
la funcién esencial que los partidos politicos desempeiian en un Esta-
do democritico en periodo electoral y que, citando una vez mads la
sentencia 136/1999 de nuestro Tribunal Constitucional, formaria parte
del inescindible contenido del principio de representacién politica,
que conecta los derechos de participacién en los asuntos publicos y de
acceso a los cargos ptblicos y que se concreta «en la posibilidad cons-
titucionalmente protegida de ofrecer a los ciudadanos, sin interferen-
cias o intromisiones de los poderes ptblicos, los andlisis de la realidad
social, econdmica o politica y las propuestas para transformarla que
consideren oportunas», no parece necesario identificar a personas
determinadas por su ideologia, convicciones morales o inquietudes
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politicas. El principio de representacion politica garantiza valores y
principios constitucionales, que si pudieran constituir el un interés
publico esencial del articulo 9.2.g) del RGPD y del articulo 9.2 de la
LOPDyGDD en relacién con el interés ptiblico al que se refiere el
articulo 58 bis.1 de la LOREG. Y, a través de la difusion de programas
0 mensajes electorales, «las personas que participan como actores en
la actividad ptblica, y a los partidos y grupos en los que se integran
tienen «la posibilidad de contribuir a la formacién y expresién de la
opinidén publica libre, poniendo a disposicion de los ciudadanos en
general y de los electores en particular una pluralidad de opciones
politicas para que puedan formar sus propias opiniones politicas y, en
el momento electoral, para que puedan elegir libremente los progra-
mas que estimen mds adecuados» ', contribuyendo a la realizacion de
los principios de la legitimidad democrética del sistema politico, el
pluralismo politico y la formacién de la opinion publica libre, que son
valores esenciales en una sociedad democratica.

Pero, para cumplir tan esencial funcion, no es necesario recabar las
opiniones politicas de personas determinadas, ni identificarlas, si
siquiera en mi opinién, justificaria la recoleccién de dichas informa-
ciones aunque fueran posteriormente seudonimizadas'®®; informacio-
nes sobre cuestiones politicas disociadas de las personas que las emi-
tieron, es decir, los datos anénimos de forma que el interesado no sea
identificable, o deje de serlo, cumplirian igualmente esta finalidad y si
se manejaran datos estadisticos anénimos y sondeos de opinion elabo-
rados a través de las manifestaciones que las personas y los diferentes
grupos y comunidades expresan por los distintos medios a su alcance,
incluidas las plataformas sociales, no resultaria afectado el derecho a la
proteccion de datos personales, con lo que se cumpliria con las exigen-
cias del principio de proporcionalidad. Y, protegiendo los datos perso-
nales de quienes libremente se expresan en el ambito digital se garanti-
za el pluralismo de ideas y opiniones, las libertades de expresion,
ideoldgica y el derecho de participacion politica y se realizaria més
eficazmente el principio democrético a través de un debate no vigilado.
Precisamente, por esta razén, la Circular 1/2019 de la Agencia conside-
ra desproporcionados los tratamientos de microtargeting o que tengan
como finalidad forzar o desviar la voluntad de los electores y si se pre-
tende la elaboracién de perfiles, considera inicamente admisibles «la
elaboracion de perfiles generales y por categorias genéricas, pero no la
realizacién de perfiles individuales o realizados atendiendo a catego-
rias muy especificas, de tal manera que solo se puedan deducir patro-

19 STC 136/1999.

166 El articulo 4 del RGPD define la seudonimizacién como «el tratamiento de
datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar
informacién adicional, siempre que dicha informacién adicional figure por separado y
esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable».
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nes de conducta generales de la poblacién de forma agregada, pero no
de titulares de datos personales concretos» (art. 6).

VI. CONCLUSIONES

El fenémeno de la desinformacion no es nuevo, las teorias de la
conspiracion, los rumores sin verificar, los bulos o las mentiras sobre
hechos objetivos o sobre personas ya existian antes de Internet y del
desarrollo de las plataformas sociales. Sin embargo, «la diferencia
con las fake news de hoy es que, con las plataformas digitales que dan
sostén a las «redes sociales» y permiten la masiva generacion e inter-
cambio de contenidos, la desinformacién multiplica y disemina de
forma exponencial en tiempo real sin espacio para la reflexién o
correccion» '%". Por otra parte, los filtros burbuja que explotan el sesgo
de confirmacién limita nuestra visién del mundo y consecuentemente
nuestra capacidad para conocer y comprender la realidad y los puntos
de vista de aquellos que por disentir de nuestra opinién son relegados
por un sistema de inteligencia artificial. Estos mismos algoritmos para
maximizar su eficiencia refuerzan las emociones negativas que son
mas productivas para incrementar el tiempo que pasamos conectados
y captar nuestra atencion.

Los procesos y las herramientas tecnolégicos que confluyen en
este fendmeno tan complejo son de dificil compresion para el usuario
medio y su funcionamiento es poco transparente '®®. La propia logica
del disefio del modelo de negocio que se basa en la recogida masiva de
datos personales para ser reelaborados en el ambito de la realizacién
de perfiles predictivos, que buscan condicionar el comportamiento de
los individuos con diversos fines publicitarios y de marketing, son
mucho més eficientes si este es un proceso es opaco.

Los recientes escandalos relacionados con la influencia del fenéme-
no de la desinformacion a través de las redes sociales han tenido como
consecuencia que estos servicios adopten determinadas medidas
correctoras para luchar contra las noticias falsas en sus medios'® y que

17 GUTIERREZ, M., «Manual de fake news: El papel de los sesgos cognitivos»,
eldiario.es (https://www.eldiario.es/tecnologia/Manual-fake-papel-sesgos-cogniti-
vos_0_841316711.html). Consultado el 3 de diciembre de 2018.

168 Recientemente, la Autoridad de control francesa, la Comision Nacional de
Informatica y Libertades (CNIL) ha multado a Google por violar el principio de trans-
parencia, por facilitar informacién de forma incorrecta, ya que no es ficilmente accesi-
ble como exige la normativa europea, y por no obtener de forma vélida el consenti-
miento de los usuarios de sus servicios en el dmbito de la publicidad personalizada con
50.000.000 de euros en aplicacién del RGPD. https://elpais.com/economia/2019/01/21/
actualidad/1548088756_370588.html (consultado el 22 de enero de 2019).

19 Vid., entre otros, «Asi intentardn las redes sociales frenar los bulos ante las préxi-
mas elecciones». https://www.publico.es/politica/desinformacion-intentaran-redes-
sociales-frenar-bulos-proximas-elecciones.html (consultado el 22 de marzo de 2019);
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los gobiernos incluyan en sus planes de ciberseguridad los riesgos de
las campaiias de desinformacion '”°. En el &mbito de la Unién Europea,
la Comisién!™, reconociendo «que las campafias masivas de desinfor-
macioén en linea con motivos politicos, particularmente a cargo de ter-
ceros paises, con el objetivo especifico de desacreditar y deslegitimar
las elecciones constituyen amenazas crecientes» para las democracias,
ha presentado una serie de medidas para garantizar las elecciones de
2019 al Parlamento Europeo. Estas se centran en la aplicacion rigurosa
del RGPD y de la Directiva 2002/58/CE, que garantiza la confidencia-
lidad de las comunicaciones electrénicas, en una serie de recomenda-
ciones para luchar contra la desinformacion en linea, en «abordar las
situaciones en las que los partidos politicos o sus fundaciones asocia-
das se beneficien de practicas que infrinjan las normas de proteccién
de datos, con vistas a influir o intentar influir de forma deliberada en el
resultado de las elecciones europeas» y en la aprobacion de un Cédigo
de buenas practicas en materia de desinformacién !’

Sin duda estas medidas contribuirdn a combatir la desinformacién
durante los procesos electorales; sin embargo, en mi opinién, se trata
de soluciones insuficientes. Debe exigirse que los procesos de perfila-
do, que afecta a las oportunidades vitales de las personas, que depen-
den de la categoria en la que las hayan situado y que permite condicio-
nar su conducta a través de la seduccion, como sefial6 Bauman, sean
completamente transparentes respecto de cémo se elaboran, para qué
y para quienes, tal y como exige el RGPD. Cuando cualquier decisioén
se adopta con base en un perfil, incluida la informacién a la que ten-
dremos acceso, el principio de transparencia es imprescindible para
poder conocer quién disefia esas categorias en las que se nos clasifica,
quién decide sus significado y quién decide bajo qué circunstancias
esas categorias serdn decisivas'”. Pues, como ha indicado el Supervi-
sor Europeo de Proteccion de Datos, la correcta aplicacion de las nor-
mas europeas que garantizan la proteccién de los datos personales y la
confidencialidad de las comunicaciones electrénicas «deberia ayudar
a minimizar los dafios causados por los intentos de manipular a los

170" «Cien policias blindardn el 28-A contra bulos y ataques informéaticos». https://
elpais.com/politica/2019/03/14/actualidad/1552571931_168409.html (consultado
el 15 de marzo de 2019).

17" Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité
Econdémico y Social Europeo y al Comité de las Regiones. Garantizar unas elecciones
europeas libres y justas de 12 de septiembre de 2018. https://ec.europa.eu/transparen-
cy/regdoc/rep/1/2018/ES/COM-2018-637-F1-ES-MAIN-PART-1. PDF (consultado
el 24 de octubre de 2018).

172 Entre los firmantes del C6digo en octubre de 2018 estarian Google, Facebook,
Twitter, Mozilla y las asociaciones empresariales que representan al sector de la
publicidad. Vid. europa.eu/rapid/press-release_IP-19-746_es.pd (consultado el 3 de
febreo de 2019).

13 D. LyoN, Surveillance Studies. An overview, cit., p. 186.
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grupos» '™, No obstante, es imprescindible también la exigencia de
responsabilidad a «los actores de ecosistema (digital) que se benefi-
cian de las conductas nocivas»'”®, ya que la apelacion a la transparen-
cia no es suficiente.

Igualmente deberia valorarse la propuesta que el Parlamento Euro-
peo'’® ha realizado en el contexto del escandalo Cambridge Analytica,
considerando que deberia «prohibirse la elaboracion de perfiles para
fines politicos y electorales, y la elaboracién de perfiles sobre la base
de comportamientos en linea que puedan revelar preferencias politi-
cas». Asimismo, considera que deberia prohibirse la elaboracién de
perfiles sobre la base de otros datos para fines politicos o electorales y
«pide a los partidos politicos y a otros actores que participen en las
elecciones que se abstengan de utilizar perfiles para fines politicos y
electorales» y que sean transparentes «en lo que respecta a su utiliza-
cion de las plataformas y los datos en lineax.

174 Resumen del Dictamen del SEPD sobre la manipulacién en linea y los datos
personales. DOUE de 4 de julio de 2018.

175 Ibidem.

176 Resolucién del Parlamento Europeo, de 25 de octubre de 2018, sobre la utili-
zacidn de los datos de los usuarios de Facebook por parte de Cambridge Analytica y
el impacto en la proteccién de los datos.
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