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RESUMEN

Pese a que los datos son el activo central sobre el que se sustenta la
nueva economia, y a que poseen un alto valor economico, siendo uno de los
elementos fundamentales de la empresa (junto con los recursos humanos,
materiales y financieros), su estudio se ha limitado hasta el momento a una
especie determinada de los mismos: los datos de cardcter personal. Los
datos constituyen una categoria de suyo mds amplia, que incluye tanto datos
protegidos como no protegidos. En estas lineas, se ha intentado perfilar una
definicion juridica del dato, para concluir que un dato es informacion repre-
sentada simbdlicamente en forma computable; se ha distinguido entre el
aspecto fisico del dato, el contenido del mismo, el dato en si mismo conside-
rado, y el objeto del dato, asi como la categoria de los datos sobre datos; se
ha establecido la relacion de este concepto con categorias juridicas existen-
tes, como las de «cosa» o «bien juridico», para concluir que el dato en si
mismo no es cosa pero si es por lo general un bien juridico, susceptible de
titularidad y proteccion, y en su caso ademds objeto de otros derechos. Se ha
discutido sobre si cabe propiedad sobre los datos, segiin las distintas catego-
rias de ellos, y con especial atencion a los datos no protegidos. A continua-
cion, se ha examinado con mayor detalle el régimen juridico civil de los
datos no protegidos, en lo relativo a su titularidad, posesion o tenencia, libre
circulacion, transmision y otros negocios juridicos y sucesion mortis causa.
Por iiltimo, por ser los datos una realidad movil por naturaleza, se ha pres-
tado atencion a las normas de conflicto que permiten encontrar la Ley apli-
cable al dato —personal o no personal— en Derecho Internacional Privado.

I Proyecto de investigacion realizado con el patrocinio de la Catedra Google sobre
Privacidad, Sociedad e Innovacién. Ponencia expuesta en la Real Academia de Jurispru-
dencia y Legislacién (mayo de 2019), y en particular en su Seminario de Derecho Civil
«Don Federico de Castro» y en su Seccién de TIC.
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Data according to private law

ABSTRACT

Although data represents the cornerstone of the new economy and pos-
sesses significant economic value as a crucial component of companies
(together with human, material and financial resources), the study of data
has yet to stretch beyond a certain type, namely personal data. However, data
can actually be unwrapped to reveal further groups, including both protected
and unprotected data. With that in mind, this article has sought to provide a
legal definition of data in a bid to conclude that data is information represen-
ted symbolically in computable form. The piece analyzes the physical aspect
of data, its content, the questions regarding data as such and the relevance of
the reality to which it refers, as well as taking a glance at the category of data
on data. The relationship of this concept with existing legal categories has
also been outlined, not to mention the ideas of a «thing» and a «legal asset»,
to determine that data itself is not a thing, rather by and large a legal asset
subject to entitlement and protection, as well as being subject to other rights.
Arguments as to whether data can be owned have been put forward in view of
the different data categories, with a particular focus on unprotected data. A
detailed examination has been included of the regulations applicable to
unprotected data and its entitlement, possession, custody, free flow, transfer
and other legal transactions, as well as succession by way of mortis causa.
Lastly, given that data by its very nature exemplifies a shifting landscape, the
conflict rules which allow us to pinpoint the legislation applicable to data
—whether personal or non-personal— under International Private Law have
also been reviewed.
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I. INTRODUCCION

El histérico proceso de revolucion digital en el cual estamos
inmersos estd basado en un tipo de activo que no existia hace
ochenta afios: los datos, entendidos como informacién computable.
Los datos no se parecen a las cosas, porque no tienen una clara
ubicacion fisica (o mas bien tienen muchas, tantas como servidores
en los que estan alojados, y a la vez ninguna minimamente relevan-
te, pues la ubicacién puede cambiar y ser incluso desconocida para
su titular cuando estdn «en la nube»). Es también esencial en los
datos su temporalidad, por cuanto los datos son por naturaleza tan
mutables como los unos y ceros mediante los cuales la informacién
se representa. Tampoco se parecen a los derechos de crédito, regi-
dos por el principio de relatividad de los contratos. Los datos, exis-
tentes siempre en dispositivos, tienen una realidad exterior, y en
ocasiones son susceptibles de tutela frente a terceros (proteccion,
reclamacidn, acceso) mds alld de los limites de la responsabilidad
por dafios extracontractual.

Asi considerados, los datos constituyen una realidad relativa-
mente nueva, cuyo encaje con las categorias tradicionales del Dere-
cho Civil estd todavia por hacer. El Cédigo Civil decimonénico —es
obvio— no pensaba en los datos. Cudl sea la regla de Derecho Inter-
nacional Privado aplicable a los datos (;lex rei sitae, 1a ley aplica-
ble al contrato, o una tercera ley?), si cabe o no posesion, propie-
dad o algin tipo de titularidad sobre los datos, a quién se atribuye
la titularidad —en su caso— de los nuevos datos que se generan (;se
aplican las reglas de la adquisicién del dominio, por ejemplo las
relativas a la usucapion?), cudl sea el régimen de su transmision
(;se protege al adquirente en los términos del articulo 464 C.c.?), y
qué negocios mortis causa cabe celebrar sobre los datos, son algu-
nas de las cuestiones sobre las que el Derecho no tiene ain una
respuesta suficiente, especialmente en lo que respecta a los datos
de carécter no personal.

II. RELEVANCIA ECONOMICA DE LA CUESTION

El Presidente de Telefonica, José Maria Alvarez-Pallete, ha
afirmado recientemente que «los recursos mas valiosos en el futuro
seran los datos»2. Las empresas eran antes organizacién de recur-

2 https://cincodias.elpais.com/cincodias/2017/06/19/companias/1497861452_912952.
html.
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sos humanos, materiales y financieros; ahora hay que afiadir los
datos (recursos digitales) a esa lista: las empresas son recursos
humanos, digitales, materiales y financieros.

Como personas fisicas y consumidores, estamos familiarizados
con la importancia y regulacién de los datos de caracter personal.
Todos conocemos modelos de negocio basados en la informacién
sobre personas fisicas, en la elaboracion de perfiles sobre las mis-
mas en continua actualizacién y en la remisién de publicidad per-
sonalizada que responda a ese perfil. Google, Telcent o Facebook
serian ejemplos de ello.

No obstante, es mucho mayor el volumen y la importancia eco-
némica de los datos no personales que los de los datos personales. La
revolucion digital que estamos viviendo? utiliza los datos no perso-
nales para incrementar exponencialmente la eficiencia, reduciendo
tanto el gasto en capital fijo (capex) como el gasto operativo (opex).
Son bien conocidos los ejemplos de lo primero: empresas que ofre-
cen servicios en el mercado de la distribucién al por menor sin poseer
apenas establecimientos comerciales (Amazon), en el mercado hote-
lero sin disponer de hoteles (Airbnb), en la intermediacion en el mer-
cado financiero sin oficinas bancarias, o incluso sin comprometer
apenas recursos propios (empresas de fintech, o algunos bancos), en
el de las reservas de viajes por aire sin ser titulares de slots (Ama-
deus), en el del transporte aéreo sin aviones en propiedad (muchas
compaiiias aéreas), o en el del transporte urbano sin disponer de
vehiculos (Cabify, Uber o Moovit). La oferta de esas empresas a sus
clientes son recursos masivos de datos no personales, sin perjuicio
de que su aceptacion por clientes personas fisicas dé€ lugar a datos de
carécter personal. Un ejemplo de lo segundo es el mantenimiento
industrial: General Electric basa su modelo de negocio de manteni-
miento de motores de aeronaves en la instalacién de un nimero cada
vez mayor de sensores en los motores, que permite hacer mucho mas
eficiente la labor de los mecénicos (en lugar de acudir siempre el
equipo completo de mantenimiento, acuden tan solo las personas
necesarias en cada caso, a la vista de lo que dicen los sensores, y lo
hacen antes y de forma mas eficiente). Este fendmeno se generaliza-
rd con el llamado «Internet de las cosas», que permitird que diversos
objetos, comenzando por los vehiculos, «hablen» permanentemente
con sus fabricantes, informédndoles de cualquier incidencia, y quizas
corrigiéndola en remoto, antes incluso de que la conozca el usuario,
y también «conversen» con otras cosas para coordinarse con ellas.
Aunque las cosas no sepan quién es su duefio, en un futuro cercano

3 Que fue anunciada en sus inicios por KATsH, E., Law in a Digital World, 1995,
p. 241.
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van a convertirse en emisores permanentes de datos, que a veces
serdn de carécter personal y a veces no lo seran.

III. CONCEPTO DE «DATO»

El concepto de «dato» es equivoco. En el RGPD (Reglamento
UE 2016/697, de 27 de abril de 2016) y en la LOPDG (Ley Orgé-
nica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de derechos digitales), el concepto legal de «dato» equi-
vale a «informacion». No obstante, a los efectos de este trabajo, el
concepto de «dato» que se utilizard es el de «informacién compu-
table», es decir, «representada simbdlicamente en una forma que
pueda reducirse a «unos» y «ceros» en un ordenador». Esta defini-
cién de «datos» es mds restrictiva (por excluir los datos con trata-
miento no automatizado)* que la que emplea la legislacién de pro-
teccion de datos.

Un subconjunto dentro de los «datos» son los «contenidos digi-
tales», tal y como este dltimo concepto se define en los articulos 2.1
y 3.1 de la Directiva (UE) 2019/770, del Parlamento Europeo y del
Consejo, de 20 de mayo de 2019, relativa a determinados aspectos
de los contratos de suministro de contenidos y servicios digitales,
un concepto también usado en la LOPDG.

Los «contenidos digitales» son datos «suministrados» (en la
Directiva, por un empresario a un consumidor; en la LOPDG, por
el consumidor a un empresario), categoria mas reducida dentro de
los muchos datos a disposicion de las empresas (que incluyen datos
observados, inferidos o deducidos por ellas, y datos propios no
suministrados por ellas a terceros, ni por terceros a ellas). La Expo-
sicién que sigue versard sobre todos los «datos», sean «contenidos
digitales» o no.

— Representacion simbolica

La informacién no representada simbdlicamente no es un dato.
La reaccién positiva de un usuario a una fotografia ha de ser repre-
sentada simbdlicamente para ser conocida: por ejemplo, levantan-
do el dedo pulgar de 1a mano en el mundo real. Pero solo cuando

4 Pues excluye los datos no computables, que pueden entrar dentro del dmbito de
aplicacién del RGPD. El tratamiento no automatizado de la informacién estd sometido al
RGPD (art. 2.1 en relacién con el 4.1 y el 4.2: el Reglamento se aplica «al tratamiento total
o parcialmente automatizado de datos personales, asi como al tratamiento no automatizado
de datos personales contenidos o destinados a ser incluidos en un fichero». El RGPD
entiende «dato» como «informacién».

ADC, tomo LXXII, 2019, fasc. III, pp. 825-877



830 Javier Torre de Silva y Lopez de Letona

esa representacion simbolica es ademds computable la informacién
representada pasa a convertirse en dato en sentido digital: el «emo-
ticono» o el like utilizados en un dispositivo electrénico son, en
realidad, combinaciones binarias de «unos» y «ceros» en un orde-
nador, y convierten en computable la informacién que, aunque esté
representada simbdlicamente, de otro modo no lo seria.

— El aspecto fisico del dato, su contenido, y el dato mismo

Un dato tiene por un lado una realidad fisica, por su vinculacién
a un soporte, y por otro un contenido, que es inmaterial y suscepti-
ble de duplicarse ilimitadamente. Son el cuerpo y el alma del dato.
Pero el dato no se confunde ni con uno ni con el otro: es la repre-
sentacion del contenido mediante signos computables, en la que
ambos estdn presentes.

Desde un punto de vista fisico, el dato no deja de ser una determi-
nada combinacion de circuitos electronicos binarios, cerrados o abier-
tos (simbolizados por unos y ceros) en microprocesadores de un dis-
positivo electrénico (por ejemplo, un servidor) situado en algiin punto
del planeta. El aspecto fisico del dato es relevante porque determina
su conexidn, aunque accidental y mutable, con un lugar: la ubicacion
de los datos en un servidor puede servir de punto de conexion para
determinar la competencia judicial internacional (por ejemplo, el
lugar de ejecucion de una resolucidn judicial: art. 24.5 del Reglamen-
to UE 1215/2012, de 12 de diciembre de 2012, relativo a la compe-
tencia judicial, el reconocimiento y la ejecucion de resoluciones judi-
ciales en materia civil y mercantil), o con ciertos limites el Derecho
procesal relativo a la ejecucion de resoluciones judiciales (art. 45 del
mismo Reglamento y, por lo que respecta a las medidas cautelares, su
art. 40). La ubicacion fisica del servidor que aloja el dato puede ser
también relevante a efectos de la aplicacién de normas penales y de
policia (servidores que alojan datos sobre trafico de seres humanos o
de armas), aunque la actividad se realice en el extranjero. Todo ello
sin perjuicio de sus dificultades practicas>.

El contenido del dato (concepto que nada tiene que ver con el
de «contenido digital» antes citado), en cambio, es la informacién
representada en el dato, que se diferencia de éste pero proyecta
sobre €l su propia regulacién: la informacién que estd protegida en
el mundo real, lo estd también en su representacion digital, porque

5 Cuando los datos estan en la «nube», muchas veces no podran ubicarse en un solo
servidor, sino que estardn virtualmente fragmentados en una red de servidores situados en
muchos paises diferentes, de modo que incluso accediendo a uno de ellos no serd posible
acceder a la informacién. En tal caso, la pretensién del érgano judicial de acceder a la
informacion en un servidor determinado podria resultar imposible.
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el interés juridico protegido es el mismo cualquiera que sea la
forma en la que esté representada (el secreto empresarial estd pro-
tegido cualquiera que sea el formato en que se presente —o repre-
sente— la informacién: lo mismo sucede con la proteccién de datos
de carécter personal o con la propiedad intelectual). Y, a la inversa,
los contenidos contrarios a Derecho proyectan su condena legal al
dato que los representa simbdlicamente. Los limites a la transmi-
sién ilegal de contenidos se extienden igualmente a los datos que
los representan y sirven de vehiculos (copias ilegales de produccio-
nes audiovisuales protegidas por propiedad intelectual).

Dicho lo cual, no pueden confundirse dato y contenido: el obje-
to de la propiedad intelectual encarnada en datos, cuyo contenido
constituye, no son los datos como tales, sino la creacién original
contenida y representada en ellos. Una creacién original puede
aparecer en muchos soportes diferentes, fisicos (un libro, una
representacion teatral, una interpretacion musical) y digitales, y
siempre serd el mismo objeto de propiedad. Lo que es objeto de
propiedad intelectual no es normalmente® el soporte, sino la crea-
cién original. Con las salvedades antes formuladas, el derecho de
apropiacion exclusiva otorgado por el ordenamiento se refiere al
contenido y no al dato que lo representa.

El dato mismo, que no es ni su soporte fisico (al que trasciende)
ni su contenido, aunque necesita de ambos, tiene una realidad propia
y diferenciada: es la representacién 16gica computable del conteni-
do, susceptible de ser copiada de forma idéntica en otro dispositivo.

— El objeto al que se refiere el dato

Los datos tienen objeto, al que se refiere la informacién, y nor-
malmente la regulacién del objeto no se proyecta al dato mismo.
Una fotografia digital de una obra de arte no estd por lo general
sujeta a la legislacion sobre patrimonio histérico. Una empresa
puede tener como parte importantisima de su Know-How protegido
los datos de rendimiento de un motor de aviacién, o los de ocupa-
cién de apartamentos turisticos, pero no ser propietaria de ningin
motor de aviacién y de ningtin apartamento turistico.

Excepcionalmente, el ordenamiento puede establecer una rela-
cién entre el dato y el objeto al que se refiere: cuando la informa-

6 Existe proteccion en la Ley de Propiedad Intelectual a ciertos soportes, pero la
regla general es la contemplada en el articulo 10.1 de su texto refundido: «Son objeto de
propiedad intelectual todas las creaciones originales literarias, artisticas o cientificas
expresadas por cualquier medio o soporte, tangible o intangible, actualmente conocido o
que se invente en el futuro». La limitada proteccién a ciertos soportes esta en el articulo 56
(derecho de exhibicion publica del propietario del original de una obra).
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cién representada en el dato difiere de su objeto, en ocasiones
quien ejerce de responsable del dato se ve obligado a adecuarlo a la
realidad (obligaciones de calidad o exactitud’ en proteccién de
datos de cardcter personal).

— Datos sobre datos: datos derivados

En la practica, los datos suelen estar elaborados sobre otros
datos. Tanto los llamados big data (datos nuevos obtenidos de otros
masivos, previamente anonimizados, susceptibles de ser tratados
con independencia de la fuente de la que proceden y con una finali-
dad diferente), como los metadatos (datos sobre datos o que etique-
tan datos, muy importantes porque los datos necesitan de un contex-
to para ser ttiles: referencias temporales, asociacion con otros datos,
inclusion en determinadas categorias), como los nuevos datos pro-
ducidos mediante algoritmos o redes neuronales de inteligencia
artificial a partir de otros datos, y las combinaciones de todos los
anteriores, son todos ellos datos elaborados a partir de otros, lo cual,
como mads adelante se verd, genera dificiles problemas de titularidad
y de derechos sobre los datos derivados, similares pero no idénticos
a los problemas que generan las obras derivadas en materia de pro-
piedad intelectual. Sobre ello se volverd mds adelante.

IV. DISTINCION ENTRE DATOS DE CARACTER PER-
SONAL Y NO PERSONAL

En este escrito vamos a referirnos tanto a los datos de caricter
personal como a los que no lo son, aunque prestaremos una mayor
atencion a los segundos. Para que un dato sea de caricter personal,
es necesario que se refiera a una persona fisica y que ademads esa
persona fisica sea identificada o identificable®. Con la advertencia

7 Conforme al articulo 5.1.d) del Reglamento UE 216/679, del Parlamento Europeo
y del Consejo, de 17 de abril de 2016 («KRGPD»), los datos han de ser «exactos y, si fuera
necesario, actualizados; se adoptaran todas las medidas razonables para que se supriman o
rectifiquen sin dilacion los datos personales que sean inexactos con respecto a los fines
para los que se tratan (“exactitud”)». Por ejemplo, si una persona constaba anteriormente
en una base de datos como insolvente, y ha puesto fin a esa situacion de insolvencia, tiene
derecho a que sus datos de caracter personal se actualicen, reflejando la nueva realidad.

8 El articulo 4.1 del Reglamento UE 2016/679, de 27 de abril de 2016 (RGPD) defi-
ne «datos personales» como «toda informacién sobre una persona fisica identificada o
identificable (“el interesado”); se considerard persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, datos de locali-
zacién, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona».

ADC, tomo LXXII, 2019, fasc. III, pp. 825-877



El Derecho Civil de los datos 833

de que los datos llamados «seudonimizados», es decir, aquellos
«que cabria atribuir a una persona fisica mediante la utilizacién de
informacion adicional», son datos de caracter personal®. Las direc-
ciones IP de personas fisicas, por ejemplo, tienen esta condicion,
pues mediante informacion adicional pueden atribuirse a una per-
sona fisica. Los datos seudonimizados pueden tener una gran
importancia en el futuro «Internet de las Cosas» (IoT), por cuanto
son datos sobre cosas que muchas veces usan personas fisicas.
Cuando mediante la utilizacién de informacién adicional pueda
identificarse a esas personas fisicas, se tratara de datos de caracter
personal. Los restantes (es decir, los que ni siquiera mediante la
utilizacién de informacién adicional pueden atribuirse a una perso-
na fisica) son datos de caricter no personal. Esta dltima categoria
incluye los datos verdaderamente anonimizados, que no cabe aso-
ciar a personas fisicas determinadas o determinables.

No tienen cardcter personal los datos relativos al funcionamiento
interno de las empresas y a su actividad de entrega de bienes y pres-
tacion de servicios al mercado, en su inmensa mayoria. Ello incluye
los datos relativos al aprovisionamiento de bienes y servicios, los
que versan sobre la estructura de costes de la empresa, los datos
internos de gestion empresarial (financieros, contables, de control
interno, inventarios, datos de sistemas informéticos, etc.), y los que
se refieren a las ventas de bienes o servicios prestados a empresas.
En un banco, la practica totalidad de la informacién relativa a banca
corporativa y M&A y los modelos de gestion de riesgos. En una
compaiia de seguros, los modelos actuariales que son la base de su
negocio. En una compafiia automovilistica, los datos de produccién
y rendimiento de maquinas (motores, etc.) y vehiculos, etc. En un

9 Asi lo dispone el Considerando 26 del Reglamento RGPD antes citado: «Los prin-
cipios de la proteccion de datos deben aplicarse a toda la informacién relativa a una perso-
na fisica identificada o identificable. Los datos personales seudonimizados, que cabria
atribuir a una persona fisica mediante la utilizacién de informacién adicional, deben consi-
derarse informacion sobre una persona fisica identificable. Para determinar si una persona
fisica es identificable, deben tenerse en cuenta todos los medios, como la singularizacion,
que razonablemente pueda utilizar el responsable del tratamiento o cualquier otra persona
para identificar directa o indirectamente a la persona fisica. Para determinar si existe una
probabilidad razonable de que se utilicen medios para identificar a una persona fisica,
deben tenerse en cuenta todos los factores objetivos, como los costes y el tiempo necesa-
rios para la identificacion, teniendo en cuenta tanto la tecnologia disponible en el momento
del tratamiento como los avances tecnoldgicos. Por lo tanto los principios de proteccién de
datos no deben aplicarse a la informacién anénima, es decir informacién que no guarda
relacion con una persona fisica identificada o identificable, ni a los datos convertidos en
anénimos de forma que el interesado no sea identificable, o deje de serlo. En consecuencia,
el presente Reglamento no afecta al tratamiento de dicha informacidn anénima, inclusive
con fines estadisticos o de investigacion».

Esta categoria estd desarrollada en la Comunicacién de la Comisién al Parlamento
Europeo y al Consejo de 29 de mayo de 2019 COM (2019) 250 final Orientaciones sobre
el Reglamento relativo a un marco para la libre circulacion de datos no personales en la
Union Europea, pp. 5 a 8.
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despacho de abogados, el acervo documental de experiencias que
constituye su know-how y sin el cual no podria prestar servicio a sus
clientes. En fin, tampoco tienen carécter personal los datos estadisti-
cos, de gestion de servicios publicos (trifico, etc.), ambientales, y de
investigacion cientifica (observacion astronémica o satelital, datos
anonimizados de investigacion farmacéutica, médica o veterinaria,
etc.), entre otros muchos. L.a mayoria de la informacién disponible
en Wikipedia y en otros lugares similares son datos de caricter no
personal. Tampoco suelen ser datos de cardcter personal los datos
derivados: big data, algunos metadatos, datos anonimizados produ-
cidos mediante inteligencia artificial, como se ha dicho mds arriba.
Pueden no ser de caricter personal los datos del Internet de las Cosas
(cuando estén anonimizados) !0, y también las criptomonedas (cuan-
do no permitan identificar a un titular persona fisica).

El flujo de datos de cardcter no personal que estos procesos
requieren y producen es gigantesco, como lo es el volumen de su
almacenamiento. Como afirma el Profesor Gregory La Blanc, de la
Universidad de Berkeley!!, los motores de aviacién en vuelos inter-
nos en Estados Unidos generan cada afio 2,5 mil millones de terab-
ytes de datos!? (2,5 zettabytes, puesto que 1 ZB = 1.000 EB =
1.000.000 PB = 1.000.000.000 TB), aunque afortunadamente no todo
se almacena. Para hacerse una idea de la magnitud de esa cifra, la
capacidad total de almacenamiento de los servidores del Grupo Tele-
fonica era de 66 mil terabytes de datos!3 (66 petabytes, 1 PB=1.000
TB) en 2018, 37.000 veces menos. En Internet pueden encontrarse
datos masivos no personales de acceso publico, como por ejemplo el
registro —sin datos personales— de todas las carreras hechas por los
taxis de Nueva York 4. La informacién disponible en los ordenadores
de todo el mundo se mide en yottabytes (1 YB=1.000 ZB) y crece
exponencialmente. El Internet de las Cosas dard lugar a volimenes
masivos de datos no personales, hasta ahora impensables.

Existen conjuntos de datos que incluyen datos de caricter per-
sonal y no personal, los llamados «datos mixtos» 5. Tales paquetes

10 Como menciona el Considerando 9 del Reglamento (UE) 2018/1807, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en
la Unién Europea. Este Reglamento incluye entre las fuentes de los datos no personales el
Internet de las Cosas, que no obstante, habra que examinar caso por caso para averiguar si
los datos pueden relacionarse con una persona fisica identificada o identificable.

I Conferencia pronunciada el 28 de noviembre de 2018.

1220 TB por hora y motor, por 2 motores por avion, por 6 horas de duracién de
vuelo, por 28.537 vuelos diarios sobre el espacio aéreo de Estados Unidos, por 365 dias, da
un total de 2.499.841.200 TB, calcula el Profesor Le Blanc.

13 Discurso del Presidente de Telefonica en la Junta General celebrada el 8 de junio
de 2018.

14 https://www 1.nyc.gov/site/tlc/about/tlc-trip-record-data.page

15 Vid. en Comunicacion de la Comisién al Parlamento Europeo y al Consejo de 29
de mayo de 2019, Orientaciones sobre el Reglamento relativo a un marco para la libre
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de datos, cuando los datos de cardcter personal y no personal estdn
«inextricablemente ligados», se regiran en cuanto a los derechos y
deberes relativos a ellos por la regulacion mds garantista, la corres-
pondiente a los datos de caracter personal 1°.

V. NATURALEZA JURIDICA: COSAS Y BIENES

Se ha dicho muchas veces que los datos son el petréleo de la
nueva economia. Las cosas serian més faciles para el Derecho si
los datos fueran petréleo. Por desgracia, no lo son. Su encaje en el
ordenamiento juridico espafiol exige contemplar distintas figuras.

— Datos y cosas

Los datos como tales no son cosas, aunque si lo es su realidad
fisica en dispositivos electrénicos.

No hay una definicion legal de «cosas», pues ni el articulo 333
del Cédigo Civil 17 permite extraer muchas conclusiones, ni el codi-
ficador tenfa pretensiones doctrinales. La doctrina estd también
dividida. Por un lado, estan quienes consideran «cosas» tan solo las
realidades con existencia material, sean o no susceptibles de apro-
piacién; por otro, quienes extienden el concepto de «cosa» hasta
abarcar cualquier realidad que no sea una persona. Entre los prime-
ros, Diez-Picazo sostiene que «por cosas debe entenderse toda rea-
lidad del mundo exterior que posea existencia material» 18, que
contrapone a los bienes inmateriales («realidades que, careciendo
de existencia corporal y siendo en definitiva, un producto de crea-
cién del espiritu humano, el ordenamiento juridico valora como
objeto de derechos subjetivos, porque reciben valores econémi-
cos»). El mismo criterio adoptan con algin matiz Lacruz Berdejo y
Delgado Echeverria!®, asi como Claveria Gonsalbez2°. Entre los

circulacion de datos no personales en la Union Europea.

16 Ibidem, p. 10.

17" «Todas las cosas que son o pueden ser objeto de apropiacion se consideran como
bienes muebles o inmuebles».

18 DiEz-P1cAZO Y PONCE DE LEON, L., Fundamentos del Derecho Civil Patrimonial
1V, 2012, p. 37.

19 L.Acruz BERDEJO, J. L., y otros (rev. Delgado Echeverria, J.), Elementos de Dere-
cho Civil, 1-3, 2005, pp. 3 a 9.

20 CLAVER{A GONSALBEZ, L., «Articulo 333», Comentario del Cédigo Civil, Minis-
terio de Justicia, 1993, vol. 1, p. 922: es mds que discutible que sean cosas los atributos y
las ideas y creaciones, y por tanto «no todos los bienes son cosas, pues éstas solo son los
cuerpos individualizados en dos o tres dimensiones (terreno, armario), objetos con existen-
cia corporal comprobable por los sentidos o mediante instrumentos (automévil, electrici-
dad), respectivamente».
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segundos?!, cabe citar a Marin Castdn y a Albaladejo. Marin Cas-
tdn entiende por «cosa» «cualquier realidad imaginable, distinta de
la persona» 22, sea 0 no apropiable, y en cambio Albaladejo consi-
dera «cosa» «toda entidad material o no, de naturaleza impersonal,
que tenga una propia individualidad y sea susceptible, como un
todo, de dominacién patrimonial constitutiva de un derecho
independiente» 23, incluyendo las creaciones del espiritu humano
siempre que sean susceptibles de apropiacion.

Como lo importante es utilizar un concepto univoco que no dé lugar
a error, nos quedaremos con la definicion del profesor Diez-Picazo.

Desde un punto de vista extrajuridico, los datos son informa-
cidn, y la informacion es incorpérea, ubicua y cambiante. Como se
ha dicho, los datos no ocupan espacio, y aunque estdn necesaria-
mente alojados en dispositivos electronicos, pueden estarlo en
muchos a la vez: los datos tienen el don de la ubicuidad, que tantos
humanos anhelamos en la sociedad de la aceleracion en la que vivi-
mos (con palabras de Byung-Chul Han). En realidad, con la com-
putacion en la nube (que ofrecen AWS y otras compaiiias), la ubi-
cacion de los datos normalmente es desconocida por su titular,
poco relevante juridicamente (aunque como veremos no del todo) y
puede cambiar rdpidamente sin previo aviso.

Los datos son ademéas eminentemente temporales: no solo por-
que estan siempre referidos a un momento temporal (el momento
en el que los datos se produjeron en un sistema informético), y
muchas veces consisten en una variable cuyo valor va cambiando,
o en un flujo continuo o discontinuo, sino porque su vigencia es
normalmente caduca: el valor comercial y la utilidad de la informa-
cion estdtica se deprecia rdpidamente si ésta no se actualiza.

Aunque el dato esté alojado en muchos servidores, es la una
misma e idéntica realidad en todos ellos, pues consiste en la repre-
sentacion simbdlica computable de la informacién (una combina-
cién de unos y ceros). Es, pues, una «creacion del espiritu huma-
no», en si misma inmaterial. Aunque es susceptible de
materializarse en cosas (los dispositivos electrénicos, como por
ejemplo servidores, donde se alojan), no debe confundirse con las
cosas en las que se aloja. Los datos, como tales, no son cosas, pero
se alojan en cosas mediante aplicaciones informaticas.

21 Como recuerdan Lacruz y Delgado (cit., p. 2), GAYO en sus [nstituciones (2.13 y
2.14) distingue entre res quae tangi possunt y cosas incorporales que consisten en iura
«como la herencia, el usufructo y las obligaciones». Pero esa afirmacién es meramente
didéctica y de ella no cabe extraer conclusién alguna.

22 MARIN CASTAN, E.,, Comentario del Cédigo Civil, Bosch, 2000, p. 7.

23 ALBALADEJO, M., Derecho Civil 1, Ed. Edisofer, 2013, p. 355.

ADC, tomo LXXII, 2019, fasc. III, pp. 825-877



El Derecho Civil de los datos 837

El grado de incorporacidn de los datos en los dispositivos en los
que se alojan es menos intenso que, por ejemplo, el de los derechos
de crédito en los titulos valores en los que se incorporan. Como los
titulos valores, que permiten a los derechos de crédito incorporarse
a cosas muebles y regir su trafico por las reglas aplicables a las
cosas muebles, los datos estdn por su propia naturaleza alojados en
cosas (servidores), a veces en muchas cosas a la vez. Y esas cosas
pertenecen —o pueden pertenecer— a distintas personas con arreglo
a las reglas tradicionales del Derecho Civil. Pero esta comparacién
no puede llevarse muy lejos a efectos juridicos, por cuanto la unién
entre dato y servidor es accidental y mutable, a diferencia de la
unién entre el derecho de crédito y el titulo-valor que lo representa.

Mais adelante se examinardn las facultades que el propietario del
servidor en el que los datos se alojan tiene —o no— sobre esos datos.
El servidor, o el dispositivo electronico en el que el dato se aloja, es
una cosa material a todos los efectos (propiedad, posesion, etc.).

— El contenido de los datos, y los datos mismos, como bienes juri-
dicos

Ulpiano decia que bienes son ea quod beant, id est, beatos
faciunt (Digesto 50.16.49). Entre nosotros, Claveria Gonsalbez
resume la cuestion en los siguientes términos: «segtn la doctrina
dominante, todas las cosas son bienes, pero hay bienes que no son
cosas (atributos, ideas y creaciones)»24. Lacruz Berdejo y Delega-
do Echeverria proponen un concepto de «bienes» mucho mas
amplio que el de las «cosas», que incluye la energia (que solo en
parte se rige por las reglas aplicables a las cosas, dada la imposibi-
lidad de usufructo o comodato) pero también las ideas y creacio-
nes? y los atributos personales?2°, entre otras realidades?’. Diez-

24 CLAVERIA GONSALBEZ, ibidem, p. 922.

25 Descritas como «creacion literaria o estética, exteriorizada en la obra escrita o
plastica», asi como «las bases de datos; la idea inventiva; la idea de forma; el signo distin-
tivo y la ejecucion personal de creaciones ajenas o propias». Aclara que «se trata de bienes
inmateriales, aun manifestandose practicamente en cosas materiales (libro, disco, apara-
to, etc.), pues la idea o arquetipo es independiente de la exteriorizacién tangible: objeto del
derecho en este caso es el arquetipo inmaterial, no perceptible como entidad fisica por los
sentidos, sino aprehensible con el intelecto» (Elementos de Derecho Civil, 1-3, pp. 6 y 7).

CLAVERTA GONSALBEZ (ibidem, p. 922) considera en cambio «al menos discutible»
considerar bienes a las ideas y creaciones, aunque reconoce que la doctrina mayoritaria las
considera bienes.

26 L.AcrRUZ BERDEJO, J. L., y otros (rev. Delgado Echeverria, J,), Elementos de Dere-
cho Civil,1-3,pp. 5a7.

27 Lacruz BERDEJO, J. L., y otros (rev. Delgado Echeverria, J.), Elementos de Dere-
cho Civil, I-3, p. 5. Lacruz y Delgado llegan a identificar «bien» con «objeto de derecho»,
y por ello incluye entre los bienes las conductas y abstenciones, asi como las participacio-
nes en asociaciones o sociedades. Se distancia de ello CLAVERIA GONSALBEZ, ibidem,
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Picazo también considera «bienes inmateriales», como
diferenciados de las «cosas corporales», los productos de creacion
del espiritu humano, que tienen un valor econdmico y comprenden
«las obras intelectuales de tipo literario, artistico, cientifico o
industrial», asi como los signos distintivosZ28,

Marin Castdn entiende que es bien «todo aquello que sea mere-
cedor de proteccidn juridica» 29, incluyendo bienes juridicos prote-
gidos como el medio ambiente3?. A mi juicio, un buen criterio para
distinguir cosa y bien es el siguiente: todo aquello que puede ser
objeto de lesion indemnizable por via de responsabilidad extracon-
tractual es un bien juridico, sea 0 no cosa, y sea o no apropiable en
sentido técnico-juridico.

Hay, por supuesto, opiniones discrepantes. Albaladejo define
«bienes» como «sinénimo de cosa en sentido juridico»3!, y es cier-
to que —como recuerda Lacruz Berdejo3?— el Cédigo Civil usa
muchas veces como sinénimos «bienes» y «cosas» (sobre todo las
susceptibles de apropiacion), pero nuestro cddigo es reconocida-
mente impreciso en materia doctrinal.

Hay otros bienes, incluso susceptibles de titularidad y transmi-
sién, que no son cosas: cabe citar a este respecto la empresa como
realidad juridica, o el crédito financiero y la reputacién de la
misma. Un ejemplo es la empresa, definida por Gondra en térmi-
nos de actividad imputable a su titular, yendo més all4 de la doctri-
na patrimonialista que la reducia a una universitas de cosas33. La
empresa es una realidad dinamica, y es susceptible de tutela aqui-
liana y de trédfico juridico, sin necesidad de ser una cosa ni un con-
junto de cosas. El ejemplo de la empresa no es casual: datos y
empresa son hoy realidades indisociables, pues los datos (cuyo

p- 922, que dice que las conductas y abstenciones son objeto de derechos, pero no son
bienes. Pero esta discusion nos apartaria del objeto de estas lineas.

28 DiEz-Picazo, L., Fundamentos de Derecho Civil Patrimonial, 1V, Civitas, Cizur
Menor, 2012, p. 37.

29 Ibidem, p. 7. En realidad Marin Castan pone como ejemplo de proteccién juridica
la condicién de «objeto de un derecho individual o colectivo». Pero en esta expresion tan
genérica queremos pensar que cabria incluso el derecho a ser indemnizado a titulo de res-
ponsabilidad extracontractual por lesion del bien en cuestion.

30 Pone el ejemplo de la Sentencia del Tribunal Europeo de Derechos Humanos de 9
de diciembre de 1994 (asunto Lépez Ostra contra Espafia), que condené al Estado espaiiol
por violar el derecho a la salud colectiva de quienes habitaban en el entorno de una depu-
radora.

Marin Castéan incluye entre los bienes juridicos los objetivos de politica legislativa
como la transparencia en las condiciones generales de la contratacion (ibidem), lo que
quizas lleva a un uso equivoco de las palabras («bien» en el sentido del Derecho civil y
«bien» en el sentido de objeto de una politica legislativa) que no reporta utilidad.

31 ALBALADEJO, ibidem, p, 357.

32 Ibidem, vol. 1, p. 2.

33 Vid. GONDRA, J. M., «La estructura juridica de la empresa (el fenémeno de la
empresa desde la perspectiva de la teoria general del Derecho)», en Revista de Derecho
Mercantil, nim. 228, 1998, pp. 493 ss.
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flujo es la mejor descripcion de la actividad empresarial) son ele-
mentos esenciales de la empresa, como lo son sus recursos huma-
nos o su crédito. Tampoco es una cosa, pero si un bien, el crédito
financiero o la reputacién empresarial: si éstos se lesionan de forma
contraria a Derecho serian en principio susceptibles de tutela aqui-
liana, pero no de acciones reales; el crédito y el buen nombre son
bienes juridicos merecedores de tutela, pero no son cosas ni pue-
den reivindicarse.

En cuanto a los datos, hay que distinguir su contenido de los
datos mismos (la informacidn representada, de su representacion).
Ambos constituyen bienes juridicos.

Que los datos no sean cosas no significa que con caricter gene-
ral su contenido, la informacién que representan simbdlicamente
(por ejemplo, una fotografia digital, o un escrito), no sea un bien
juridico, con un titular, susceptible de tutela por diversas vias, y
objeto de posible trafico.

En supuestos limitados con el cardcter de numerus clausus
(como veremos mas abajo) su contenido puede ser ademés objeto
de un derecho fundamental (a la proteccion de datos de caracter
personal) o formar parte del objeto de un verdadero derecho de
propiedad: es el caso de los secretos empresariales o la propiedad
intelectual, por ejemplo. Pero, especialmente en este ultimo caso,
el objeto de ese derecho de propiedad no es el dato sino su conteni-
do, como se expondrd mds adelante. En estos casos, el derecho
fundamental o de propiedad del que el contenido es objeto eclipsa-
r4 la condicién de bien juridico que de suyo también tendré este
contenido.

En los casos restantes, en los que el contenido no esta protegi-
do, dicho contenido sigue siendo sin embargo un bien juridico:
cuando el contenido del dato se pierde porque éste se corrompe,
por ejemplo en un incidente de ciberseguridad que afecte a la inte-
gridad de la informacién, cabe reclamar una indemnizacién por
los dafios y perjuicios causados a este bien juridico (el contenido
del dato), con independencia de que dicho contenido tenga o no la
consideracion de propiedad intelectual o know-how o esté protegi-
do de cualquier otro modo o no. Este bien juridico (el contenido
del dato no protegido) tendra también, en calidad de tal, un titular
(salvo que esté en lo que en sede de propiedad intelectual se deno-
mina dominio publico, art. 41 del texto refundido de la Ley de
Propiedad Intelectual 34, en lo sucesivo «TRLPI»), y —cuando no

34 «Las obras de dominio publico podrén ser utilizadas por cualquiera, siempre que
se respete la autoria y la integridad de la obra», aunque la divulgacién de una obra inédita
que esté en el dominio piiblico produce los efectos contemplados en el articulo 129 TRLPI.
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se trate de datos de cardcter personal— podra transmitirse esta titu-
laridad.

En consecuencia, el contenido del dato, tanto si éste es de
cardcter personal como si no, y tanto si estd protegido por algin
derecho de propiedad intelectual, secreto empresarial u otros como
en caso contrario, constituird un bien juridico. Esta conclusion es
especialmente 1til tratdndose de datos mixtos, conjuntos de datos
que incluyen datos de distinta naturaleza.

El dato como tal es normalmente un bien juridico accesorio o
derivado del principal, que es como se ha dicho el contenido, la
informacion representada. Normalmente el dato no tiene existencia
auténoma como bien juridico separado de su contenido: el titular
del contenido (secreto empresarial, informacién de cardcter perso-
nal, creacidn original, etc.) es a la vez titular del dato en el que este
contenido se representa (archivos informaticos en los que se con-
tiene el secreto empresarial, los datos de caracter personal o la
creacion original u otro derecho protegible —recuérdese que el
art. 10 del TRLPI se refiere a las creaciones originales «expresadas
en cualquier medio o soporte»).

Solo excepcionalmente la expresion digital de la informacién
tendrd un valor propio e independiente del valor del contenido
que en dicha expresidn digital se representa. El dato como bien
juridico diferenciado y auténomo se presenta al menos en dos
tipos de casos: (i) cuando se pierde o resulta inaccesible o dafia-
da la unica version digital disponible de un contenido que se
conserva en formato analégico (por ejemplo, en papel), ambos
del mismo titular: por ejemplo, la tnica version digital de la
informacién que constituye el secreto empresarial de una empre-
sa, conservandose la informacién —y por tanto el contenido— en
papel, o (ii) cuando el contenido pertenece a lo que el TRLPI
denomina el «dominio publico», y sin embargo lo valioso es el
esfuerzo realizado en su digitalizacién (por ejemplo, la de una
biblioteca antigua, o el proyecto de escaneo de obras de la Anti-
giliedad lanzado por la fundaciéon Factum39)3¢. En definitiva, en
estos casos excepcionales el dato puede también ser un bien juri-
dico diferenciado, y no accesorio o derivado del principal como
lo es normalmente cuando el contenido estd protegido. En estos
casos excepcionales, lo valioso es la representacion simbodlica de
la informacidén, mds que la informacién misma; y su lesion serd

35 Vid. en https://elfuturoesapasionante.elpais.com/factum-foundation-escaner-sal-
var-obras-arte-milenarias/

36 Adviértase que el articulo 128 del TRLPI reconoce un derecho de propiedad inte-
lectual con una duracién de 25 afios a quien «realice una fotografia u otra reproduccién
obtenida por procedimiento andlogo a aquélla».
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indemnizable aunque dicha lesién no suponga la pérdida del
contenido del dato.

También esta conclusion se extiende a todo tipo de datos: todos
ellos constituirdn un bien juridico, con independencia de que ade-
maés estén protegidos por un derecho fundamental, un derecho de
propiedad intelectual u otros derechos.

En el lenguaje normal, las referencias al dato como bien juridi-
co estardn hechas en realidad al contenido del dato y no al dato
mismo.

VL. (SON LOS DATOS -O SU CONTENIDO- SUSCEPTI-
BLES DE APROPIACION? PROPIEDAD Y TITULA-
RIDAD

Vamos a tratar en primer lugar la cuestién de cuando el conte-
nido de los datos es susceptible de apropiacién, y solo en un
segundo momento trataremos de la posibilidad de apropiacion de
los datos mismos (de la representacion simbdlica de la informa-
¢ién como tal).

— El debate en Estados Unidos sobre la propiedad sobre el conte-
nido de los datos: un excursus

Hay a este respecto en la doctrina extranjera, especialmente
estadounidense, dos tesis contrapuestas: las que propugnan con
carécter general un derecho de propiedad sobre los datos (incluso
los de caracter personal) o sobre su contenido, que se basan en la
existencia de un interés susceptible de trafico, tutelado por el Dere-
cho erga omnes sobre un objeto (asi por ejemplo Schwartz37)38, y
aquellos otros que distinguen entre el derecho de propiedad, cuando

37 ScHWARTZ, P. M., «Property, Privacy, and Personal Data», en 117 Harvard Law
Review, 2055 (2004). El autor se refiere a los datos de caracter personal, y defiende su
caracter de propiedad privada y su posibilidad de tréfico, si bien limitada en algunos casos
en los que se detectan fallos de mercado.

Véanse otros autores en el mismo sentido en DETERMANN, LOTHAR, «No one owns
data» (February 14, 2018). UC Hastings Research Paper No. 265, nota a pie 15.

38 La cuestion es por supuesto directamente dependiente del concepto que se tenga
de propiedad, que es en el common Law més amplio que en el Derecho continental. Por
ejemplo, SCHWARTZ (cit., p. 2058) la define como any interest in an object, whether tangi-
ble or intangible, that is enforceable against the world. Calabresi y Melamed definieron la
proteccion otorgada por la propiedad como aquella que puede/debe ser adquirida en una
transaccién voluntaria en la que el valor de lo transmitido se acuerda entre el comprador y
el vendedor (vid. CALABRESI, G., y MELAMED, A. D., «Property Rules, Liability Rules and
Inalienability: One View of the Cathedral», Harvard Law Review, vol. 85, p. 1089, abril
1972), concepto mucho mds amplio que el continental europeo.
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lo haya, sobre el contenido de los datos, que se proyecta sobre ellos,
y los casos restantes, en los que ni los datos ni su contenido son
objeto de propiedad ni de proteccién exclusiva, como tampoco lo es
la informacion a la que se refieren, sin perjuicio de su tutela indirec-
ta cuando concurra competencia desleal u otros ilicitos (por ejem-
plo, Determann?). A favor de esta tltima tesis milita el principio de
acceso libre a la informacion disponible al ptblico en Internet.

Este debate en rigor es diferente del que existe sobre la posibi-
lidad o no de utilizar libremente la informacién que se publica en
Internet para conocimiento y uso general. Es posible que la infor-
macion que se publica para conocimiento y uso general (una foto-
grafia, una pagina de Wikipedia*®) esté sin embargo amparada —y
siga estandolo tras su publicacién— por derechos de autor (que, por
ejemplo, impidan el plagio y obliguen a hacer la cita correspon-
diente o pongan ciertas condiciones al uso de la informacién). El
software libre es otro ejemplo: que sea libre significa que tiene una
licencia de uso publico muy amplia, pero no significa que no pueda
haber sido la creacién original de alguien, cuyo derecho moral de
autor es inalienable.

También es posible que informacién que en principio y por su
propia naturaleza podria usarse libremente sin proteccion alguna
por terceros (por no estar protegida por un derecho de propiedad o
de proteccion de datos), sin embargo no se haga publica y se con-
serve confidencial, o se condicione el acceso a la misma a la cele-
bracion de un contrato (de licencia o de cualquier otra naturaleza,
por ejemplo exigiendo identificacién del usuario y previa acepta-
cién de condiciones contractuales).

No obstante, el debate sobre la propiedad de los datos tiene su
consecuencia obviamente sobre la facultad de excluir a terceros
(posibilidad o no de utilizar libremente la informacién que se
publica en Internet para conocimiento o uso general). Si el titular
del contenido de los datos mantiene tras su publicacién derechos
de propiedad sobre dicho contenido, como sucede con la propiedad
intelectual (y en especial con el derecho moral de autor), podria en
principio dirigirse con reipersecutoriedad contra cualquier tercero

39 DETERMANN, L., «No one owns data» (February 14, 2018). UC Hastings Research
Paper No. 265.

40 Aunque la informacion publicada en Wikipedia es accesible al publico en general,
ello no comporta que parte de ella no esté protegida por derechos de autor. El titular de
Wikipedia es la Fundacién Wikimedia, una entidad sin 4nimo de lucro con domicilio en
San Francisco (California). Dicha fundacién exige en la pagina web de Wikipedia que
quienes aporten contenidos acepten ciertas condiciones de uso publico, pero no pretende
que renuncien a su derecho moral de autor (irrenunciable) ni a la autorfa de los contenidos,
que serdn objeto de propiedad intelectual cuando sean creaciones originales o fotografias
protegidas. No siempre concurrird este requisito. Pero el hecho de que esta informacién sea
de puiblico acceso no significa que no se mantenga la propiedad intelectual sobre la misma.
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que haya encontrado dicha informacién libre en Internet y pretenda
usarla para sus propios fines en violacion de aquellos derechos. Si
no posee tales derechos de propiedad dotados de reipersecutorie-
dad, una vez hecha publica la informacion se pierde cualquier
facultad de excluir a terceros que no hayan aceptado limites con-
tractuales a su uso ulterior.

La controversia relativa a si el contenido de los datos es propie-
dad de quien dispone de ellos como titular de los mismos se mani-
fiesta, por ejemplo, en litigios relativos a empresas que ponen
informacion a disposicion del publico en general (sin necesidad de
apertura de una cuenta), o que explotan redes sociales en las que
personas fisicas publican sin restricciones datos de caracter perso-
nal para publico conocimiento, y luego pretenden negar el acceso o
el uso de esos contenidos a otras empresas que (directamente o
mediante aplicaciones informadticas automadticas, bots), extraen sin
contrato esos datos publicos —data scraping— y los almacenan o
utilizan para sus propios fines.

Un ejemplo seria HiQ versus LinkedIn. HiQ es una compafiia
que mediante los llamados «bots» (de «robots», aplicaciones auto-
maéticas) extrae datos publicos de usuarios de LinkedIn, que sus
titulares han querido hacer puiblicos y que pueden ser consultados
sin tener una cuenta de LinkedIn para ofrecer servicios de analisis
a otros empresarios, incluidos aquellos interesados en contratar a
dichos usuarios de LinkedIn.

LinkedIn envié a HiQ una carta intimandole para que cesara en
esta actividad (cease and desist letter) e intent6 bloquear su acceso
a la pagina web. El Juez Federal Edward M. Chen, titular del 9.°
Distrito de California, dicté el 14 de agosto de 2017 un auto de
medidas cautelares?!, en el que se considerd cautelarmente licita
esta actuacion, comparandola con la de quien lee un letrero que
alguien ha colocado en una fachada a la vista de todo el mundo. En
esta resolucion late la idea de que el contenido de esos datos, si se
hace publico por el interesado, no es propiedad de LinkedIn ni por
tanto tiene €sta la facultad de excluir a terceros. El carécter perso-
nal de los datos de los interesados no se considerd decisivo, porque
el Juez entendi6 que, si habian prestado su consentimiento para
hacer publica la informacidn, su interés en evitar su difusién era
incierto (at best uncertain), pues debian ser conscientes de que su
informacion seria objeto de bisquedas, «mineria de datos», agre-
gacién y andlisis. Por el contrario, consideré mas merecedor de
tutela el principio de libre flujo de informacién en Internet, y negd

41 El auto puede consultarse aqui: https://assets.documentcloud.org/
documents/3932131/2017-0814-Hig-Order.pdf.
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que LinkedIn, tras haber hecho pitblica la informacion, tuviera un
derecho a excluir a terceros (mediante soluciones tecnolégicas) en
el uso ulterior de la misma. Si el Juez hubiera considerado que
LinkedIn tenia un derecho de propiedad sobre los datos que previa-
mente habia hecho publicos, habria fallado sin duda en sentido
contrario.

Un caso muy similar se ha desarrollado en Rusia entre VKon-
takte LLC y la start-up tecnolégica LLC Double. LLC Double se
dedica a elaborar perfiles financieros de solicitantes de crédito a
partir de los datos de caracter personal publicados por VKontakte,
el equivalente ruso a Facebook, que esta aun pendiente de resolu-
cion (se fallg inicialmente con el resultado contrario, pero esta pri-
mera sentencia fue anulada en apelacion, volviendo los autos al
Tribunal de instancia, que debera dictar nueva resolucion).

— El problema en Europa: introduccion

En Europa, un problema similar al planteado por HiQ vs.
Linkedin seria imposible, porque se trata de datos de caricter per-
sonal, sujetos a la mayor proteccién que otorga el Reglamento
UE 216/679, del Parlamento Europeo y del Consejo, de 17 de abril
de 2016 («kRGPD»). El hecho de que los titulares de los datos de
caricter personal consintieran en publicar sus datos en LinkedIn no
significa que consintieran también su ulterior tratamiento por parte
de HiQ. Tal tratamiento de datos por terceros sin una base legitima-
dora conforme al articulo 6 RGPD seria contrario a dicho RGPD#2
por mucho que los interesados —data subjects— hubieran hecho
publica la informacién —y exigiria una posterior notificacién al
interesado conforme al articulo 14.2.f) RGPD.

En casos comparables al anterior, aunque no idénticos, tratin-
dose de datos de cardcter no personal, tanto el Tribunal Superior de
Justicia de la Unién Europea como el Tribunal Supremo espaiiol
han considerado en sendos asuntos que el titular de la pdgina web
no ostenta el derecho de propiedad intelectual sui generis propio de
las bases de datos, y han permitido el data scraping siempre que no
hubiera una relacion contractual entre las partes que lo impidiera
(relacion que no existe por el mero hecho de visitar la pagina web
sin aceptar expresamente sus condiciones generales): asi, a sensu

42 Sin que este resultado se vea desvirtuado por el articulo 9.2.e) RGPD, que solo
hace innecesario el consentimiento especifico ligado al caracter especialmente protegido
del dato relativo a la salud, etc., pero no la base legitimadora general: en este sentido, Vid.
MARTIN, B. «La publicidad del dato personal no otorga per se legitimidad para su trata-
miento», en https://cms.law/es/ESP/Publication/La-publicidad-del-dato-personal-no-otor-
ga-per-se-legitimacion-para-su-tratamiento.
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contrario, la Sentencia del Tribunal de Justicia de la Unién Euro-
pea de 15 de enero de 2015 (asunto Ryanair contra PR Aviation)+3,
y directamente la Sentencia del Tribunal Supremo espaiiol de la
Sala de lo Civil de 9 de octubre de 2012, 572/2012 (asunto Ryanair
contra Atrdpalo). El Tribunal Supremo espafiol entendié que la
existencia de un contrato no podia inferirse del mero hecho de uti-
lizar la informacién de la pagina web de Ryanair, y ademads hacerlo
en contra de los términos y condiciones de la propia pdgina. No
habiendo contrato que lo impidiera, y no vulnerdndose otras nor-
mas (como la competencia desleal), la conducta de Atrapalo era
licita. Obviamente, la conclusion habria sido diferente si hubiera
habido un contrato, pero no en virtud de un inexistente derecho
real de Ryanair (que es lo que ahora importa) sino en virtud del
contrato mismo.

— El principio general: cardcter excepcional y numerus clausus
del derecho a apropiarse de informacion

Siendo los datos una realidad ubicua en la sociedad de la infor-
macion, no es de extraflar que no quepa una respuesta Unica a la
pregunta de si el contenido de los datos es 0 no susceptible de apro-
piacion.

A mi juicio, la informacién (el contenido de los datos), que no
es una cosa, no es objeto de propiedad salvo en aquellos casos en
los que excepcionalmente el ordenamiento mediante Ley asi lo
establezca: fundamentalmente, por constituir propiedad intelectual
o industrial o secreto empresarial, supuestos numerus clausus en
los que existe reserva de Ley. Tratdndose de datos de cardcter per-
sonal, la relacion de tales datos con su titular no es de propiedad, y
tampoco lo es la de quienes ostentan distintos derechos contractua-
les al uso de los mismos (responsables de los ficheros y encargados
del tratamiento). En el resto de los casos, no hay propiedad sobre la
informacién ni por tanto un derecho de exclusién de terceros basa-
do en una relacién juridico-real, aunque: (i) puede haber (si se per-

4 Sentencia del Tribunal de Justicia de la Unién Europea de 15 de enero de 2015, en
el asunto C-30/14, Ryanair Ltd. contra PR Aviation BV. Esta tltima «explota un sitio Inter-
net en el que los consumidores pueden hacer bisquedas en los datos de vuelo de compa-
fifas aéreas de bajo coste, comparar los precios y reservar un vuelo a cambio del pago de
una comision. Obtiene los datos necesarios para responder a una bisqueda individual por
via automatizada, en particular, a partir de una recopilacién de datos vinculada al sitio
Internet de Ryanair, accesible también para los consumidores. El acceso al citado sitio
Internet presupone que el visitante de ese sitio acepta la aplicacién de las condiciones
generales de Ryanair marcando una casilla a tal efecto», que exclufa la posibilidad de que
los billetes de Ryanair fueran vendidos por terceros o que los datos fueran extraidos con
fines comerciales. El Tribunal entendi6 que el visitante del sitio asumia una obligacién
contractual de no utilizar estos datos con tales fines, lo que resultaba licito.

ADC, tomo LXXII, 2019, fasc. III, pp. 825-877



846 Javier Torre de Silva y Lépez de Letona

fecciona debidamente) un pacto contractual con eficacia entre las
partes cuyo cumplimiento limite el acceso a la informacién o su
uso; y (ii) también puede existir una obligacion ex lege de abstener-
se de utilizar la informacién para realizar practicas de competencia
desleal, u otras prohibidas por la Ley, que seria un titulo juridico
diferente (no el de la propiedad) y se refiere al uso del dato y no al
dato mismo.

Desde un punto de vista de politica legislativa, la sociedad de la
informacion necesita de cierta libertad en la circulacién del conte-
nido de los datos no protegidos (aquellos que no son de caricter
personal y sobre los que no hay un derecho de propiedad especial,
como los secretos empresariales o la propiedad intelectual). Un sis-
tema basado en el principio general de la apropiacion de la infor-
macion convertiria el espacio de Internet en un laberinto de mini-
fundios intransitable. Sin duda deben existir parcelas valladas,
derechos de propiedad intelectual que premien la labor de creacion
original, asi como secretos empresariales protegidos, pero fuera de
estos casos debe primar el principio de libertad en la red**.

Desde otro punto de vista, también de politica legislativa, la
competencia solo se excluye mediante derechos exclusivos recono-
cidos por el Estado cuando existen importantes razones de interés
publico para ello que justifican la atribucidén de facultades mono-
polisticas (es el caso de la propiedad intelectual e industrial, o los
secretos empresariales, que remuneran el esfuerzo creativo o
empresarial). Solo excepcionalmente deberia atribuirse un derecho
a excluir a otros de la legitima obtencion y uso de datos necesarios
para una actividad empresarial. Por seguir con la misma alegoria,
la actividad econémica debe operar en campo abierto; aunque
puede haber alguna parcela cercada, el exceso de minifundios y
vallados seria indeseable: la falta de un espacio de uso comin
imposibilitaria la competencia. Ningtn obsticulo seria mas formi-
dable para la libre competencia que la propiedad generalizada
sobre cualquier tipo de datos manejados por una empresa, incluso
aquellos de publico acceso y conocimiento.

Dicho con otras palabras: cuando el ordenamiento no reconoce
un derecho de propiedad sobre el contenido del dato (la informa-
cion representada en é€l), su digitalizacién no cambia las cosas: lo
que no es informacién propietaria en el mundo real tampoco lo es
en el mundo digital. Ello sucede cuando se trata de contenidos que

44 Como dice DETERMANN (cit., p. 43), new property rights in data are not suited to
promote better privacy or more innovation or technological advances, but would more
likely suffocate free speech, information freedom, science, and technological progress. The
rationales for propertizing data are not compelling and are outweighted by rationales for
keeping the data «open». No new property rights need to be created for data.
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no retnen los requisitos para constituir una creacién original, ni
otro objeto de propiedad intelectual (derecho sui generis a las bases
de datos, fotografias), ni un secreto empresarial, ni ninguna otra
forma de informacidn protegida.

Uno de los rasgos definitorios de la propiedad es la facultad de
exclusion de terceros, no en virtud de la aceptacion de un contrato
(términos y condiciones de una pigina web), sino como mera con-
secuencia de la relacién juridico-real. Diez-Picazo y Gullén# la
desdoblan en dos: en su aspecto preventivo, la facultad de evitar la
intromisién o perturbacion de terceros; y en su aspecto represivo,
la de tener accién contra terceros para poner fin a una perturbacion
o lesion consumada. Estas facultades se combinarian con la reiper-
secutoriedad, o facultad «legalmente protegida de perseguir o ir a
buscar la cosa donde quiera que esté y quienquiera que sea la per-
sona que la detente» 4.

La informacién no de cardcter personal, fuera de los casos en
los que existe un derecho de propiedad especial sobre ella (como el
de propiedad intelectual o el del secreto empresarial), puede estar
legitimamente en manos de muchas personas a la vez, todas las
cuales podrian en principio alegar un titulo para su adquisicién y
ninguna de ellas un derecho de exclusion de los restantes.

No existe a mi juicio propiedad sobre la informacién no prote-
gida que se conserve confidencial solo de hecho (mediante su no
difusion a terceros) o mediante contrato (por la via de obligaciones
de confidencialidad o mediante los términos y condiciones de una
pagina web). En el caso de informacién no protegida cuya confi-
dencialidad se preserve solo por contrato, cuando alguien vulnera
una obligacién al acceder a determinada informacién, pueden acti-
varse los medios de tutela del crédito, pero ello no comportard que
la informacién pueda reivindicarse por su supuesto propietario. Lo
que resulta decisivo, si quien accede a informacién de una pédgina
web dispone de ella en contra de lo acordado en los términos y
condiciones de la pagina, la publica o la transmite a un tercero, con
quien el titular de la mencionada pagina web no tiene contrato
alguno, el titular de la p4dgina web originaria no tiene accién contra
el tercero por el mero hecho de que tenga en su poder la informa-

4 DfEz-Picazo, L., y GULLON, A., Sistema de Derecho Civil, vol. 111, 9. Ed.,
Madrid 2016, pp. 44 y 45. En el mismo sentido, MONTEs PENADES, V., Articulo 348,
Comentario del Cédigo Civil, Ministerio de Justicia, 1993, vol. 1, p. 952, que pone de
manifiesto que esta facultad también existe en otros derechos. Lacruz Berdejo y Delgado
Echeverria precisan mds al hablar de la «exclusividad o absolutividad», en virtud de las
cuales «el titular del derecho real puede impedir a los demds cualquier influencia sobre la
cosa en perjuicio de su derecho», facultad que «sigue a la cosa dondequiera que se halle y
quienquiera que sea su poseedor».

46 Dfez-Picazo, L., y GULLON, A., ibidem, 2016, p. 45.
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cién#’. No hay ni reipersecutoriedad ni un derecho oponible a
dicho tercero. Por tanto, tal informacién (contenido de los datos)
de datos de caricter no personal y no amparados en una propiedad
especial no es a mi entender susceptible de apropiacions.

Lo cual no significa que los datos de contenido no protegido
(no de carécter personal y tampoco objeto de propiedad), que como
hemos visto constituyen bienes juridicos, no puedan mantenerse
confidenciales, ni que su titular no pueda exigir la celebracién de
un contrato para consentir el acceso a los mismos. El hecho de que
no reunan los requisitos para que una obra del ingenio humano sea
considerada una creacidn original o un secreto empresarial no sig-
nifica que cualquier otra persona tenga derecho a acceder aella o a
usarla, si no se ha publicado por su titular.

Quien como fruto de su esfuerzo ha creado o sistematizado una
informacion, sin lograr una creacidn original o un secreto empresa-
rial, no estd obligado a compartirlo con todos. Como manifestacién
de su libertad personal, puede decidir mantener esa informacion
para si, o solo entregarla a quienes firmen un contrato con €l (que
contemple una facultad de exclusion o limitacién de uso). Lo que
no podrd hacer es considerarse propietario de dicha informacién, y
si la hace publica no podré perseguir a quienes la usen sin tener un
contrato con €l.

47 No es contrario a lo que se afirma en el texto la nueva Directiva del Parlamento
Europeo y del Consejo relativa a determinados aspectos de los contratos de suministro de
contenidos digitales. En ella se permite que el consumidor designe para recibir los conteni-
dos a un tercero con el que tiene una relacién contractual y que va a permitir el acceso del
consumidor a dichos contenidos a través de una instalacion fisica o virtual, lo que no supo-
ne una excepcion a lo anterior (el tercero aqui opera en interés del consumidor). Tampoco
lo son las otras referencias a los terceros: en el articulo 8 se exige que los contenidos estén
libres de derechos de propiedad intelectual, y en el Considerando 37 in fine se salva la
situacion en la que, resuelto el contrato, previamente el consumidor ha facilitado legalmen-
te y conforme al contrato el contenido a un tercero.

48 Contra, OSBORNE CLARKE LLP, Legal study on Ownership and Access to Data,
report for the European Commission, 2016, informe que sostiene que con arreglo a the
language used in both the EU Data Protection Directive and in the glossary of terms of the
Spanish Data Protection Act, the data subject is defined as «the natural person to whom
the data undergoing processing pertain». It is our understanding that this definition would
be also translatable to those scenarios in which the data does not pertain to a natural
person or which does not qualify as personal data. In such case, the data would be the
property of the entity or individual that directly or indirectly generates/produces such data
(p- 75). In the absence of specific provisions, I consider that Article 348 of the Civil Code
protects each company to «enjoy and dispose of the data collected, provided you do so in a
way that does not violate the Law (ibidem, p. 76).

En cambio, coincidiendo con el criterio del texto, aunque sin referirse especificamen-
te al Derecho espaiiol (sino a los distintos ordenamientos europeos en general), VAN
ASBROECK, B., DEBUSSCHE, J. y CESAR, J. (Bird Bird), Building the European Data Eco-
nomy — Data Ownership White Paper, 1 January 2017, p. 120: «the current legal framework
relating to data ownership is not satisfactory. No specific ownership right subsists in data
and the existing data-related rights do not respond sufficiently or adequately to the needs
of the actors in the data value cycle. Up until today, the only imaginable solution is captu-
ring the possible relationships between the various actors in contractual arrangements».
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La facultad de exclusion a terceros que nace del contrato (entre
la empresa de hosting y el titular de los datos como bien juridico,
entre éste y su cliente), que es la que normalmente se aplica en la
red respecto de contenidos no protegidos legalmente, no es oponi-
ble a terceros, sino que nace y muere en el &mbito de la relatividad
del contrato (art. 1257 C.c.). En esto se diferencia, por ejemplo, de
los datos de caricter personal protegidos o de la propiedad intelec-
tual, que pueden hacerse valer frente a cualquier persona que
detente el contenido protegido, incluso —especialmente— si no hay
relacién contractual alguna con su verdadero titular.

Tampoco hay propiedad sobre otros bienes juridicos, como las
informaciones periodisticas o financieras, el crédito financiero de
una empresa, las oportunidades de negocio o el buen nombre
empresarial: son indemnizables si son lesionados de forma contra-
ria a Derecho, y como bienes juridicos tienen un titular, pero no
son reivindicables si se pierden ni constituyen objeto de relaciones
juridico-reales.

— En particular, el derecho fundamental a la proteccion de datos
de cardcter personal no es propiedad

A mi juicio, es claro que el derecho fundamental a la proteccién
de datos de caricter personal ni es un derecho de propiedad, ni
puede serlo, ni necesita del instituto civil de la propiedad para jus-
tificar su tutela y las acciones que confiere a su titular y a otros
interesados en el mismo.

Un derecho fundamental es una institucion con rasgos propios,
que no necesita apoyarse en otras como el dominio para explicar su
contenido. No es procedente ni necesario aplicar la institucion civil
de la propiedad para explicar las facultades derivadas de un dere-
cho fundamental como el de la proteccion de los datos de cardcter
personal. Y nadie es propietario de si mismo, ni de sus atributos
personales, y lo contrario supone una patrimonializacion indebida
de bienes no patrimoniales (los que De Castro llamaba «bienes de
la personalidad»+9).

Este derecho fundamental es ejercitable erga omnes: genera un
deber de actuacidn positiva de proteccion, que se impone a otros
particulares y va mucho mads alla del deber general de neminem
laedere.

49 Vid. en DE CasTro, E,, Estudios juridicos del Profesor Federico de Castro, tomo I,
1997, pp. 873 ss. Véase una version diferente en DE CASTRO, F., Temas de Derecho Civil,
Madrid, 1976, pp. 7 ss.
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Tampoco es un derecho de propiedad el derecho del responsa-
ble del tratamiento (data controller), que es «la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento»
(art. 4.7 RGPD). Como su propio nombre indica, la posicién del
responsable es la de un titular de un haz de obligaciones, ademads
de derechos. Sus obligaciones se ejercen en interés de un tercero, el
interesado titular del derecho fundamental (data subject), o bien
para la tutela de un interés publico protegido por la Ley indisponi-
ble para el responsable o data controller. Con esta tltima excep-
cidn, el interesado o data subject tiene la facultad de exigir la
supresion de los datos («derecho al olvido»), la limitacion en el
tratamiento de los datos (art. 18 RGPD), la portabilidad de los mis-
mos (art. 20 RGPD), facultades todas ellas irrenunciables y extra
commercium, sin que a mi juicio quepa aceptar la imposicién de
penalidad econdémica o carga alguna al ejercicio de estos derechos
(a diferencia de lo que sucede con el derecho de imagen, en el que
el art. 2.3 de la Ley Orgénica 1/1982, de 5 de mayo). El responsa-
ble o data controller actia en el dmbito de un derecho fundamental
ajeno indisponible e irrenunciable, del que nunca serd titular, y su
derecho, por lo demds claudicante en caso de supresion de datos
por el interesado, no es ni puede ser de naturaleza real.

Cuestion distinta es la de los algoritmos y datos nuevos elabo-
rados a partir de datos de cardcter personal. A partir de datos de
carécter personal, los responsables o data controllers pueden ela-
borar o perfeccionar algoritmos, e incluso alimentar programas de
inteligencia artificial. Cuando dichos algoritmos o nuevos datos se
refieran a un individuo identificado o identificable, entraran dentro
del derecho fundamental a la proteccion de los datos de cardcter
personal, y por tanto deberdn ser suprimidos si el titular de los
datos ejercita vdlidamente su derecho al olvido. En cambio, cuando
los algoritmos o los nuevos datos se refieran al publico en general
(aunque hayan sido elaborados y enriquecidos con la experiencia
de personas individuales) o a personas genéricamente identificadas
que cumplan determinado perfil no asociado a personas individua-
les, no tendran la condicion de datos de caracter personal y no ten-
drén que ser cancelados. Cuando un programa de inteligencia arti-
ficial ha aprendido sobre el comportamiento de los usuarios de una
plataforma por su interaccion con los mismos, aunque dichos usua-
rios se den de baja de la plataforma y ejerciten su derecho al olvi-
do, no resultard en principio obligado que el programa de inteli-
gencia artificial «desaprenda» lo que ha aprendido en relacién con
la naturaleza humana o con el comportamiento de los usuarios de
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una plataforma, genéricamente considerados y no identificables.
Se tratard de datos de caricter no personal, normalmente no prote-
gidos (véase infra).

Porque los deberes del responsable o data controller se ejercen
en interés de un tercero (el interesado titular de un derecho funda-
mental), las facultades de aquél tienen limites asociados a la digni-
dad de la persona. La prestacion del consentimiento por el interesado
o data subject ha de tener lugar dentro de dichos limites. El interesa-
do o data subject no puede vilidamente consentir un uso abusivo de
los mismos de forma tal que se atente contra su propia dignidad>°.

— En particular, el derecho de propiedad intelectual

Los datos pueden contener creaciones originales literarias,
artisticas o cientificas3!, y también fotografias protegidas por pro-
piedad intelectual 52, o bases de datos que, sin ser creaciones origi-
nales, sean merecedoras de una proteccién sui generis por ser el
resultado de una «inversion sustancial» realizada por su propietario
«para la obtencion, verificacion o presentacion de su contenido» 3.

Al ser un verdadero derecho de propiedad, goza de reipersecu-
toriedad y es oponible a terceros: no es preciso que exista una rela-
cion contractual entre quien realiza actos de explotacion sin licen-
cia de una obra de proteccion intelectual y su propietario, para que
éste pueda obtener la proteccion de los Tribunales.

El hecho de que el contenido de los datos (por ejemplo, una
creacion original) se publique en una pagina web de acceso publico
no significa que su eventual proteccién asociada a la proteccion
intelectual se pierda: sigue siendo posible perseguir a quien sin
autorizacién descargue dicho articulo y lo publique en papel, o en
su propia pagina web (serian actos de explotacién contrarios al
art. 17 TRLPI). Como se ha dicho anteriormente, incluso respecto
del software libre o de los contenidos disponibles en Creative Com-
mons o Wikipedia Commons, publicados en Internet y accesibles
para cualquiera, puede existir un derecho moral de autor y limites a
su libre uso. Lo mismo sucede con una fotografia, que tiene un

50 Como dice SANDEL, some of the good things of life are corrupted or degraded if
turned into commodities (SANDEL, M., What money can’t buy, Penguin, 2012, p. 10). El
limite del orden piblico en relacién con el principio constitucional de dignidad de la per-
sona existird siempre en los negocios juridicos sobre los datos de caracter personal.

Apunta a esta misma direccion, en términos mas genéricos, RADIN, M. J. «Prorietd e
ciberspazio», Rivista critica del diritto privato XV-1 (1997), p. 90, al criticar la mercifica-
zione en Internet.

51 Articulo 10 del texto refundido de la Ley de Propiedad Intelectual aprobado por
Real Decreto Legislativo 1/1996, de 12 de abril.

52 Articulo 129 TRLPIL

53 Articulos 133 ss. en relacion con el 34 TRLPI.
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derecho reconocido en el articulo 129 TRLPI, o con las bases de
datos, que pueden tener un derecho sui generis contemplado en el
articulo 133 ss. (en relacion con el 34) del mismo TRLPI>4.

Se ha discutido mucho sobre si los contenidos (representados
mediante datos) producidos por dispositivos de inteligencia artifi-
cial pueden o no ser propiedad intelectual de quien ha predispuesto
y explota dichos dispositivos. Bercovitz3> muestra sus dudas de
que puedan considerarse «creaciones originales», pero parece acer-
tado no descartar esta posibilidad. Cada vez resulta mas dificil dis-
tinguir las creaciones originales fruto directo de la inteligencia
humana de las creaciones originales hechas por la inteligencia
humana con la ayuda de instrumentos de inteligencia artificial.

A partir de una propiedad intelectual preexistente, cabe crear
datos derivados®, a cuyo efecto habra que distinguir entre mera
reproduccion, transformacion (creacion derivada) y obra indepen-
diente (que no precisa de consentimiento del titular de la obra ori-
ginaria).

— En particular, la propiedad industrial (marcas)

Las marcas, como posible contenido protegido de determinados
datos, son igualmente objeto de propiedad, en este caso industrial.

34 VEase al respecto la Sentencia del Tribunal de Justicia (Sala Cuarta) de 5 de marzo
de 2009 (peticion de decision prejudicial planteada por el Sofiyski Gradski sad —Bulga-
ria—) Apis-Hristovich EOOD/Lakorda AD (Asunto C-545/07), que declar6 que «el cardcter
oficial y accesible al puiblico de una parte de los elementos contenidos en una base de datos
no exime al 6rgano jurisdiccional nacional de verificar, para determinar la existencia de
una extraccion y/o de una reutilizacién de una parte sustancial del contenido de la mencio-
nada base de datos, si los datos supuestamente extraidos y/o reutilizados de dicha base
constituyen, desde un punto de vista cuantitativo, una parte sustancial del contenido total
de ésta o, en su caso, si constituyen, desde el punto de vista cualitativo, una parte sustancial
en la medida en que, en términos de obtencidn, de verificacion o de presentacién, represen-
tan una importante inversién en medios humanos, técnicos o financieros».

55 BERCOVITZ RODRIGUEZ-CANO, R., Comentarios a la Ley de Propiedad Intelec-
tual, 4.* Ed., Madrid, 2017, p. 111: «seria absurdo tan siquiera especular con la posibilidad
de una obra de ingenio cuya autoria no correspondiera a un ser humano»; «negamos pues
que el titular de derechos de autor sobre el programa pueda reivindicar la condicién de
autor sobre el opus resultante de la aplicacién».

Por otro lado, niega BERCOVITZ que exista, con caricter general, originalidad (cues-
tién que debe analizarse desde la 6ptica del art. 10 de la Ley de Propiedad Intelectual).

3% Véase la Sentencia de la Audiencia Provincial de Tenerife de 15 de junio de 2001:
«La parte apelada alude a los criterios de determinados tribunales (...) sefialando (i) que la
mera existencia de elementos de una obra en otro no supone per se la existencia de plagio
o transformacion; (ii) que deben valorarse tanto los elementos idénticos como los diferen-
ciales, catalogando unos y otros como esenciales o accesorios; (iii) que en funcién de este
cardcter hay que establecer (i’) si las adiciones o aportaciones son anodinas careciendo de
valor creativo, dando lugar a una mera reproduccién de articulo 18 de la LPI; (ii’) si tales
aportaciones integran creaciones originales en elementos secundarios o accesorios, pero
manteniendo la sustancialidad de la obra anterior, surgiendo la transformacion del articu-
lo 21 de la misma Ley, o bien (iii’) si las adiciones son de tal sustantividad y especificidad
que generan una obra original y distinta de la anterior».
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La ilicitud en este caso estard ligada al uso ilegitimo del dato como
signo distintivo.

En cambio, las patentes no son contenidos protegidos, puesto que
el presupuesto para su proteccion es precisamente su publicacion.

— En particular, el derecho de propiedad sobre el secreto empre-
sarial

Recientemente se ha publicado la Ley 1/2019, de 20 de febrero,
de Secretos Empresariales, que transpone la Directiva comunitaria
(UE) 2016/943, de 8 de junio de 2016.

Dicha Ley crea un nuevo derecho de propiedad especial, que
tiene como objeto «cualquier informacién o conocimiento, inclui-
do el tecnoldgico, cientifico, industrial, comercial, organizativo o
financiero, que retina las siguientes condiciones:

a) ser secreto, en el sentido de que, en su conjunto o en la
configuracién y reunién precisas de sus componentes, no es gene-
ralmente conocido por las personas pertenecientes a los circulos en
que normalmente se utilice el tipo de informacién o conocimiento
en cuestion, ni facilmente accesible para ellas;

b) tener un valor empresarial, ya sea real o potencial, precisa-
mente por ser secreto, y

c) haber sido objeto de medidas razonables por parte de su
titular para mantenerlo en secreto».

Ni todos los datos contienen secretos empresariales ni todos los
secretos empresariales pueden encontrarse como contenido de
datos. El secreto empresarial se diferencia de los datos en los que
puede estar expresado, y de hecho puede no estar representado
simbolicamente mediante datos. Lo protegido, en cualquier caso,
no son los datos, salvo indirectamente.

Resulta discutible el caricter difuso de la definicion del objeto
de esta propiedad especial, pues lo que «es generalmente conoci-
do» por personas «pertenecientes a los circulos en que normalmen-
te se utilice el tipo de informacién» relevante son conceptos juridi-
cos indeterminados demasiado genéricos. No obstante, no hay aqui
mucho margen de apreciacion, por cuanto se trata de trasponer una
Directiva comunitaria.

Este derecho goza de reipersecutoriedad y es oponible a terce-
ros, por cuanto de la interpretacion del articulo 7 de la Ley 1/2019
resulta que la adquisicion a non domino del secreto empresarial no
se respeta, siendo esta la razén por la que el transmitente a titulo
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oneroso carente de titularidad se ve obligado a indemnizar al adqui-
rente.

Se protege a quien vulnera este derecho mediante acciones de
cesacion, incluso no existiendo relacion contractual entre las par-
tes, lo cual refuerza la reipersecutoriedad y la oponibilidad a terce-
ros pero no constituye un argumento decisivo (hay acciones de
cesacion en defensa de intereses juridicos que no constituyen dere-
chos de propiedad, como la establecida en el art. 32 de la Ley
3/1991, de 10 de enero, de competencia desleal).

— El contenido de los datos no protegidos como bien juridico

Fuera de los casos anteriores, como se ha dicho la disposicién
de determinada informacién por parte de una persona puede cons-
tituir un bien juridico, como se ha dicho anteriormente, y su confi-
dencialidad puede ser protegida de hecho o contractualmente, no
habiendo obligacién alguna de publicarla, pero no es objeto de pro-
piedad>’. Esta informacion puede llegar a ser muy valiosa para su
titular, por ser el resultado del trabajo personal o de una importante
inversion financiera o de tiempo, sin por ello constituir una crea-
cidn original ni un secreto empresarial protegido: por ejemplo, por-
que su propio titular la hace publica en su pagina web, como por
ejemplo registros de datos econdmicos o cientificos, que no consti-
tuyan una base de datos con proteccion sui generis; o Know How
empresarial revelado por la empresa a algunas personas sin pacto
de confidencialidad.

Si la informacién no protegida a los efectos anteriormente
expuestos (proteccion de datos, propiedad intelectual, etc.), pero
dotada de un valor econémico?3, se pierde por la accién de un ter-
cero, su titular gozard de accion de responsabilidad extracontrac-
tual ex articulo 1902 C.c. o una accién de competencia desleal para

57 RADIN, M. J., «Prorietd e ciberspazio», Rivista critica del diritto privato X V-1
(1997) establece tres criterios de lege ferenda para que sea aconsejable reconocer un dere-
cho de propiedad: la escasez, los costes del sistema y los fallos del mercado. Los datos no
protegidos pueden ser (o no) escasos, dependiendo de su contenido, pero los costes de un
sistema que concediera derecho de propiedad sobre ellos serian inasumibles (pues al no
exigirse creacion original muchos podrian alegar titulo sobre ellos y sus distintas varian-
tes), y los fallos del mercado que produciria serian grandes (al petrificar el uso de informa-
cién y evitar el libre didlogo en Internet).

58 No lo tendra, por ejemplo, si es informacion publica que es de libre acceso con
arreglo con arreglo a la Ley de Transparencia.

En cambio, el hecho de estar en el dominio publico a efectos de propiedad intelectual
no impide que pueda tener cierto valor econdémico: por ejemplo, una nueva tragedia de
Séfocles desconocida por el publico, encontrada por una persona y digitalizada por ella. Si
se lesiona, se considerard indemnizable.
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reclamar la indemnizacion de dafios y perjuicios correspondiente,
pero no una accidn real para recuperarlos.

Sobre el régimen juridico de estos datos no protegidos volvere-
mos por extenso mds adelante.

— Distincion entre proteccion del contenido de los datos y limites
legales a su uso

El Derecho de la competencia desleal, y en particular la Ley
3/1991, de 10 de enero, no atribuye directamente proteccion alguna
a los datos ni al contenido de los datos de una empresa. Lo protegi-
do no es el contenido del dato en si mismo, sino la actividad concu-
rrencial, que puede lesionarse, por ejemplo, mediante aprovecha-
miento del esfuerzo ajeno.

El Tribunal Supremo ha sido tradicionalmente reacio a la esti-
macion de demandas basadas en competencia desleal por aprove-
chamiento del esfuerzo ajeno (véase la Sentencia del Tribunal
Supremo 572/2012, de 9 de octubre, RJ 2012/11059).

En cuanto al Derecho de patentes, como se ha dicho constituye
un limite legal al uso del contenido de ciertos datos, pero nunca
restringe la difusion de los datos mismos (la proteccién que la
patente confiere se basa precisamente en su previa publicacién).

— Los datos mismos, como contrapuestos a su contenido ;son
objeto de propiedad?

En aquellos casos en los que el contenido de los datos estd pro-
tegido, esta proteccidn se extiende a su representacion simbdlica,
que son los datos, que gozardn de idéntica proteccion.

En los restantes casos, el bien juridico (aquello en lo que radica
el interés de su titular) serd normalmente la informacién que cons-
tituye el contenido no protegido del dato (no de caricter personal,
y que no constituya propiedad intelectual ni industrial ni secreto
empresarial). El dato serd un bien juridico normalmente por razén
de la informacién que contiene.

No obstante, excepcionalmente, como se ha visto, puede cons-
tituir un bien juridico el dato mismo, como representacion simbdli-
ca computable de una informacién que de otro modo se encontraria
en un formato no digital o no podria encontrarse en otro formato.

Esta titularidad del dato no protegido como bien juridico no
constituye en principio un derecho de propiedad protegible ni

5 Adviértase que, en el caso de las fotografias digitales, protegidas por el articulo
129 TRLPI, entre otros, el dato (la expresion digital de una imagen) si estd protegido. Pero
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goza de reipersecutoriedad: no permite actuar contra un tercero
que esté usando la digitalizacién de la informacién no protegida,
aunque el origen de dicha digitalizacidn sea el reclamante. Digita-
lizar una informacién no es normalmente una creacion original,
sino un trabajo muchas veces mecdnico. Ello sin perjuicio de la
posible competencia desleal por aprovechamiento del esfuerzo
ajeno, pero como se ha visto ese supuesto no es en realidad un caso
de proteccion del dato ni de su contenido, sino de ilicitud de ciertos
usos del mismo.

— La propiedad sobre el soporte de los datos

Todos los datos, incluso los que estdn alojados en «la nube»
(nombre que muchas veces reciben servidores de AWS o de otros
proveedores de servicios de alojamiento o hosting), estan presen-
tes en uno o mas soportes electronicos. El soporte de los datos, el
dispositivo electronico o disco duro en el que éstos estan alojados
(muchas veces, un servidor, a veces situado en lugares insospe-
chados), es naturalmente objeto de propiedad, dada su realidad
fisica. Esa propiedad otorga ciertas facultades juridico-reales de
disposicién sobre la cosa, que incluyen —en principio, y salvo que
haya una norma o un contrato que lo prohiban o limiten— el aloja-
miento de datos, el acceso a los mismos, su tratamiento, explota-
cién, modificacién y actualizacion, su borrado, y la facultad de
excluir a terceros en el acceso (directo o remoto) al dispositivo
fisico. El ejercicio de estas facultades ha de cohonestarse con las
obligaciones legales y contractuales: las legales, por ejemplo, se
traducen en la necesidad de una base legitimadora de las previstas
en el articulo 6 RGPD o en la obligacién de adoptar medidas de
seguridad para la proteccién de los datos de cardcter personal,
pero también en las derivadas de la legislacion de propiedad inte-
lectual y secreto empresarial; las contractuales, normalmente
adquiridas con los titulares de los datos, pueden dar lugar a obli-
gaciones de mantenimiento de la disponibilidad del servidor,
garantia de acceso, intangibilidad de los datos, ciberseguridad,
etc. (éstas ultimas dan lugar a responsabilidad contractual ante el
acreedor de dicha obligacién).

Y el explotador de ciertos dispositivos electrénicos en los que
presta servicios de almacenamiento (hosting, que consiste en «alber-
gar datos proporcionados por el destinatario»), cumpliendo ciertos
requisitos, también tiene en su caso la exencién de responsabilidad

la proteccién opera en virtud de la propiedad intelectual.
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del articulo 16 LSSI®, que no se aplica al responsable de los datos:
una razén mds para no confundir el primero con el segundo.

Sobre los dispositivos fisicos que albergan los datos cabe tam-
bién posesion, la antes llamada tutela interdictal (la del actual
art. 250 LEC), y todo aquello que esta ligado al dominio.

VII. CONSIDERACIONES ESPECIFICAS SOBRE EL
REGIMEN CIVIL DE LOS DATOS NO PROTEGIDOS

En este apartado haremos un andlisis algo mds detallado de los
aspectos civiles de una realidad que no ha sido adecuadamente
tratada en la doctrina civil: la de los datos que llamaremos «no
protegidos», por no ser de caracter personal y no existir sobre
ellos un derecho de propiedad conforme a lo anteriormente
expuesto.

— Titularidad

Como bienes juridicos, tanto los datos de no protegidos como
el contenido de los mismos pueden tener un titular. El titular del
bien juridico es aquél que serd indemnizado si éste se lesiona.

Esta titularidad de los datos no protegidos y de su contenido,
como bien juridico susceptible de aprovechamiento (no exclusivo)
o lesidn, resulta de su mera disposicion: es titular del bien aquel a
cuya disposicién estan licitamente, bien por haberlos generado,
bien por haberlos recibido de un tercero.

La generacion de datos no protegidos en beneficio de su titular
puede hacerse de muchas formas: bien a través del trabajo perso-
nal de creacién de nuevos contenidos digitales (cuando no llegue a

60 Articulo 16 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion («LSSI»): «Responsabilidad de los prestadores de servicios de alojamiento o
almacenamiento de datos. 1. Los prestadores de un servicio de intermediacién consistente
en albergar datos proporcionados por el destinatario de este servicio no serdn responsables
por la informacién almacenada a peticion del destinatario, siempre que: a) No tengan cono-
cimiento efectivo de que la actividad o la informacién almacenada es ilicita o de que lesiona
bienes o derechos de un tercero susceptibles de indemnizacién, o b) Si lo tienen, actiien con
diligencia para retirar los datos o hacer imposible el acceso a ellos. Se entendera que el
prestador de servicios tiene el conocimiento efectivo a que se refiere el parrafo a) cuando un
organo competente haya declarado la ilicitud de los datos, ordenado su retirada o que se
imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y el
prestador conociera la correspondiente resolucion, sin perjuicio de los procedimientos de
deteccién y retirada de contenidos que los prestadores apliquen en virtud de acuerdos volun-
tarios y de otros medios de conocimiento efectivo que pudieran establecerse.

2. La exencién de responsabilidad establecida en el apartado 1 no operard en el
supuesto de que el destinatario del servicio actie bajo la direccién, autoridad o control de
su prestador».
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constituir creacion original, pues en tal caso seria propiedad inte-
lectual), o mediante un interfaz de usuario denominado data pro-
ducer (en el que otras personas introducen informacién), o a tra-
vés de la digitalizaciéon de datos analdgicos, o mediante
anonimizacién de datos de cardcter personal (que dejan de serlo y
pasan a tener un nuevo titular), o bien a mediante mecanismos de
inteligencia artificial aplicados a big data, la llamada «mineria de
datos».

— ¢Posesion?

Cuestion dificil es la de la posesion de los datos no protegidos.
Obviamente, la respuesta a esta pregunta dependerd del concepto
mads laxo o més estricto que se tenga de la posesion como institu-
cién juridica. A mi juicio, sin perjuicio de la posesion de dere-
chos®!, no cabe posesion en sentido escrito de aquello que no es
susceptible de apropiacién. Asi lo dispone el articulo 437 C.c.:
«solo pueden ser objeto de posesion las cosas y derechos que sean
susceptibles de apropiacion».

Hemos visto ya que los datos no protegidos, como su conteni-
do, no son susceptibles de apropiacion. La consecuencia logica es
que —en mi opinién— no pueden poseerse %2, aunque si pueden ser
objeto de mera tenencia.

Hay opiniones doctrinales sobre la posesion de bienes inmate-
riales, pero se refiere fundamentalmente a los derechos de propie-
dad intelectual e industrial (que algunos consideran poseibles como
tales derechos®? y otros en cambio no%, estos tltimos con apoyo

61 Parte de la doctrina limita los derechos susceptibles de posesion: por ejemplo,
GoMA SALCEDO la limita a derechos de naturaleza real o a derechos de crédito «que dan
lugar a relaciones de hecho con la cosa» (Instituciones de Derecho Comiin Civil y Foral,
tomo I, p. 804). DiEz-Picazo Y GULLON la restringen a los derechos reales (Sistema de
Derecho Civil, 111, cit., p. 99), y en otro lugar considera el primero que «la entrafla misma
del fenémeno posesorio se encuentra en la especial tutela juridica a la que llamamos defen-
sa interdictal» (Fundamentos de Derecho Civil Patrimonial, 111, 5.* Ed., 2012, p. 624).
Sobre esta materia véase Fundamentos de Derecho Civil Patrimonial 111, cit., pp. 679 y
680, donde se comenta la Sentencia de la Audiencia Provincial de Madrid de 12 de noviem-
bre de 1974 que hablaba del medio ambiente como bien juridico objeto de posesion, y se
dice que ello suscita «alguna dificultad».

62 Contra, Encarnacién Roca, en opinién formulada verbalmente en la Real Acade-
mia de Jurisprudencia y Legislacion.

63 Coca PAYERAS, M., «Articulo 437», Comentario del Cédigo Civil, Ministerio de
Justicia, 1993, vol. 1, p. 1180. Coca Payeras defiende la posesion de la propiedad intelec-
tual como posesion de derechos, no como posesion de bienes.

64 FucHs MATEO, L., La propiedad intelectual como propiedad especial a lo largo
de la Historia, tesis doctoral, Universidad Complutense de Madrid, 2017, p. 3.
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en la vieja Sentencia del Tribunal Supremo de 16 de abril
de 194195).

Pero no es éste el objeto de nuestro estudio, que versa en este
punto sobre los datos no protegidos. Tales datos por definicién no
son objeto de propiedad intelectual —por no haber en ellos creacién
original- o industrial, ni tampoco de secretos empresariales. La
posesion de estos datos no protegidos no suele ser objeto de anéli-
sis especifico por la doctrina, pero podria aplicarse a ella la opinién
genéricamente contraria a la posesioén de bienes inmateriales (sin
perjuicio de la posesion de los objetos en los que se materializan),
expresada con distintos matices por Coca Payeras® y por Bustos
Go6mez Rico?’. La posesién comporta una nota de exclusion de ter-
ceros que no es adecuada a la situacion de mera tenencia de la
informacién no protegida (o de su representacion digital), que
puede ser simultidnea y compatible para muchas personas a la vez.

Los datos no protegidos, y su contenido, no entran tampoco en
la categoria de «derechos», que si son susceptibles de posesion.
Los derechos de crédito sobre los datos (por ejemplo, el derecho
contractual que exista frente al proveedor de servicios digitales que
los aloja), que a mi juicio si pueden poseerse, no se confunden con
los datos a los que esos derechos de crédito se refieren (ni tampoco
con el contenido de dichos datos).

Que no quepa posesion de los datos no protegidos no significa
que no sea posible, en determinadas circunstancias, hacer uso del
juicio verbal establecido en el articulo 250 de la Ley de Enjuicia-
miento Civil (los antiguos interdictos). Pues, por ejemplo, el articu-
lo 250.4 da accidén a quienes «pretendan la tutela sumaria de la
tenencia o de la posesion de una cosa o derecho por quien haya
sido despojado de ellas o perturbado en su disfrute». Como recuer-
da J. M. Miquel, esta tutela antes llamada interdictal no solo se
concede al poseedor, y ello viene corroborado por la letra actual
del precepto, que habla de «tenencia» como base legitimadora de

% «Que la propiedad industrial constituye una de las categorias de productos inte-
lectuales, amparada y regulada como clase independiente por el Derecho moderno, el cual
atribuye al inventor el disfrute exclusivo de lo que es producto de su espiritu, de su idea,
concediéndole un derecho que, a diferencia de los llamados derechos reales que tienen por
objeto siempre cosas concretas materiales, es de cardcter inmaterial no susceptible de
posesion, entendida ésta en el sentido de posibilidad actual y exclusiva de ejercer un poder
de hecho sobre la misma cosa.»

6  Este autor en realidad afirma la posesion de la propiedad intelectual sobre bienes
inmateriales, en la forma de posesién de derechos. Cuando no hay propiedad intelectual
que poseer, y por tanto no cabe posesion de derechos, la conclusién defendida, a sensu
contrario, parece ser la imposibilidad de posesion, aunque este corolario llega a formularse
expresamente. Vid. CoCA PAYERAS, M., ibidem, 1993, vol. 1, p. 1180.

67 DE Bustos GOMEZ Rico, M., «Articulo 437», Comentario del Cédigo Civil,
Bosch, 2000, p. 395.

ADC, tomo LXXII, 2019, fasc. III, pp. 825-877



860 Javier Torre de Silva y Lopez de Letona

la accidn, contrapuesta a «posesion». De los datos no protegidos si
cabe mera tenencia.

La falta de posesion en sentido técnico juridico (unida a la falta
de propiedad, como hemos visto) sobre los datos no protegidos
tiene diversas consecuencias, por ejemplo en materia de prenda,
que no resulta posible sobre los datos no protegidos (art. 1864 C.c.:
«pueden darse en prenda todas las cosas muebles que estdn en el
comercio, con tal que sean susceptibles de posesion»)©8.

Si cabe, en cambio, verdadera posesion de las cosas que alojan
los datos: servidores, pendrives, etc., como ya se ha dicho.

— Circulacion

Los datos, por su propia naturaleza ubicua y deslocalizada, son
especialmente aptos para circular, cambiando de localizacién. La
libre circulacidn de datos no personales en la Unién Europea se ha
considerado tan relevante para garantizar los principios comunita-
rios y la libre competencia dentro del mercado unico, que se ha
aprobado un Reglamento comunitario para garantizarla (Regla-
mento UE 2018/1807, del Parlamento Europeo y del Consejo,
de 14 de noviembre de 2018, relativo a un marco para la libre cir-
culacién de datos no personales en la Unién Europea), comple-
mentado por una Comunicacién de la Comisién 9. Diversas nor-
mas administrativas obligaban a los operadores econémicos a
localizar los datos en servidores situados dentro de sus respectivos
territorios nacionales. Este Reglamento dispone en su articulo 4
que «los requisitos para la localizacion de datos estaran prohibidos,
salvo que estén justificados por razones de seguridad publica de
conformidad con el principio de proporcionalidad». Es mds una
norma de Derecho ptblico que de Derecho privado, pero pone de
manifiesto que los datos estdn hechos para circular y que la circu-
lacion de los datos es esencial para el desarrollo de la sociedad de
la informacion.

— Portabilidad

La portabilidad de los datos se distingue de su libre circulacion,
y se refiere al derecho que en ocasiones el ordenamiento atribuye a

68 Lo cual no debe confundirse con la cesioén en garantia de los derechos de crédito
frente a proveedores de servicios digitales, que permitan acceder a tales datos no protegi-
dos, u otros derechos de crédito relativos a los datos no protegidos.

6 Comunicacién de la Comisién al Parlamento Europeo y al Consejo de 29 de
mayo de 2019 COM (2019) 250 final «Orientaciones sobre el Reglamento relativo a un
marco para la libre circulacion de datos no personales en la Union Europea.
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la persona a la que tales datos incumban para solicitar y obtener de
los proveedores de servicios digitales una copia de los menciona-
dos datos en un formato estructurado, de uso comun y lectura
mecdnica, bien para que le sean remitidos a él, bien para que se
transmitan directamente de responsable a responsable, cuando sea
técnicamente posible. Este derecho fomenta la libre competencia,
al facilitar el cambio de proveedor de servicios digitales.

El derecho a la portabilidad no se reconoce en los mismos térmi-
nos en los datos de caracter personal (en los que existe un derecho
fundamental involucrado) que en los datos de cardcter no personal.
En los datos de cardcter personal, el articulo 20 del RGPD reconoce
el derecho a la portabilidad de los datos; en los de caricter no perso-
nal, el articulo 6 del Reglamento UE 2018/1807 antes citado tan
solo obliga a que la Comisién Europea fomente y facilite la elabora-
cion de cédigos de conducta autorreguladores que lo permitan.

La razon de este distinto trato ha de buscarse en el debate doc-
trinal sobre los inconvenientes del reconocimiento del derecho a la
portabilidad 79, que en el caso de los datos de caracter personal son
superados por la existencia del derecho fundamental que en cam-
bio no existe en los datos de caricter no personal.

No obstante, en casos muy limitados cabe encontrar derechos
de portabilidad que afecten a datos no personales, que como se ha
dicho no se reconoce con caricter general71.

70 Fundamentalmente tres: (i) su elevado coste econémico para las pequefias y
medianas empresas (la escritura en cédigo EIM comporta mds costes), (ii) la posible lesién
de derechos de propiedad intelectual o industrial o de secretos empresariales (adviértase
que los datos no personales sobre los que cabria en su caso portabilidad son los entregados
y los observados, pero no los inferidos ni los deducidos, ni tampoco los elaborados por
dispositivos de inteligencia artificial con base en los datos entregados y observados), y
(iii) los riesgos para la seguridad (mayores si existe portabilidad). Por otro lado, los articu-
los 102 del Tratado de Funcionamiento de la Unién Europea y 2 de 1a Ley de Defensa de la
Competencia tutelan frente a aquellos proveedores de servicio que abusen de posicion de
dominio, lo que constituye un remedio alternativo a la portabilidad.

Por estos motivos, varios autores se han mostrado criticos con el reconocimiento
general de un derecho a la portabilidad: DIKER VANBERG, A. y Unver, MB, «The right to
data portability in the GDPR and EU competition law: odd couple or dynamyc duo?»,
European Journal of Law and Technology, vol, 8, No. 1, 2017, exponen las tres razones
mencionadas mds arriba; SWIRE, P. and LAGOs, Y., «Why the right to data portability likely
reduces consumer welfare: Antitrust and Privacy Critique», 72 Maryland Law Review, 335
(2013) ponen de manifiesto que el derecho de la competencia usa un «rule of reason» en
lugar de un «per se approach»; la portabilidad «fails to weigh pro-competitive efficiencies
against anti-competitive harms»; y por ultimo ENGELS, B., «Data portability among online
platforms», Internet Policy Review, Vol. 2 Issue 2 (2016): defiende la portabilidad en bus-
cadores, pero no siempre en marketplaces o en redes sociales.

71 Por ejemplo, en el articulo 16.4 de la Directiva 2019/770, de 20 de mayo de 2019,
relativa a determinados aspectos de los contratos de suministro de contenidos y servicios
digitales, se reconoce un derecho a la portabilidad de contenidos digitales (que pueden
incluir datos no personales) a los consumidores cuando se resuelva el contrato de suminis-
tro de contenidos o servicios digitales.

Por su parte, el articulo 95 LOPG dispone que «los usuarios de servicios de redes
sociales y servicios de la Sociedad de la informacion equivalentes tendran derecho a reci-
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— Transmision inter vivos

Donde hay titularidad de un bien juridico, salvo que exista una
norma prohibitiva (como la del art. 525 C.c. para los derechos de uso y
habitacion), hay posibilidad de transmisién del mismo. Cabe citar, por
analogia, el articulo 1112 Cc, relativo a la transmision de créditos.

La transmisién mediante compraventa de los datos no protegi-
dos, y de su contenido, no exige que €stos sean susceptibles de
apropiacion. Los articulos 1526 ss. C.c. contemplan la compraven-
ta de «créditos y derechos incorporales», entre los que incluyen
derechos de crédito, créditos litigiosos, o conjuntos de «derechos,
rentas o productos». Y se habla de emptio spei, de compraventa de
oportunidades de negocio, de la compraventa de la informacién
exclusiva o no exclusiva, de la compraventa de empresas (que no
son cosas estrictamente hablando, como se ha dicho), etc. Ningtn
obstaculo existiria por tanto a la compraventa de los datos no pro-
tegidos o de su contenido, si tiene algun valor.

— Otros negocios juridicos

Dentro de la autonomia de la voluntad cabe todo tipo de nego-
cios juridicos sobre datos no protegidos. Para la licitud de un nego-
cio juridico no es necesario que su objeto sea una cosa apropiable,
susceptible de derecho de propiedad.

Estos negocios juridicos, en su mayoria atipicos, son similares
a los que se celebran con otros bienes incorporales como la propie-
dad intelectual. De esta forma, existirin negocios juridicos relati-
vos al acceso a los datos (licencias exclusivas o no exclusivas, nor-
malmente temporales y a veces territoriales), a su eventual descarga,
a su tratamiento o transformacion para la creacion de datos deriva-
dos (para fines propios del adquirente de tal derecho), a su patroci-
nio publicitario, a su explotacion econdmica (incluyendo la comer-
cializacién de derechos de acceso a cambio de datos de cardcter
personal de los usuarios), a su mantenimiento y proteccién contra
riesgos informaticos, y a su alojamiento.

bir y transmitir los contenidos que hubieran facilitado a los prestadores de dichos servicios,
asi como a que los prestadores los transmitan directamente a otro prestador designado por
el usuario, siempre que sea técnicamente posible». Este precepto solo se aplica a usuarios
de servicios de redes sociales y servicios equivalentes.

Y, por ultimo, el articulo 96 LOPG establece como se vera las reglas aplicables a los
contenidos gestionados por prestadores de servicios de la informacién sobre personas
fallecidas, que en ocasiones puede dar lugar a la portabilidad de datos no personales.

Pero se trata, en los tres casos y en lo que a los datos no personales se refiere, de
supuestos aislados y no de manifestaciones de un principio general, que solo existe en
relacion con los datos personales.
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De hecho, en el momento en que se escriben estas lineas esta
siendo publicada la nueva Directiva UE 2019/770, del Parlamento
Europeo y del Consejo, de 20 de mayo de 2019, relativa a determi-
nados aspectos de los contratos de suministro de contenidos y ser-
vicios digitales, que contempla un negocio juridico que permite a
un consumidor (o a un tercero elegido por éste) el acceso o descar-
ga a un contenido digital ofrecido por un empresario, y regula
cuestiones tales como la conformidad de los contenidos digitales
con el contrato, asi como su correcta integracion por el proveedor,
la responsabilidad por incumplimiento, la resolucion y la cuantia
de la indemnizacién de dafos y perjuicios, asi como la posibilidad
de que el proveedor modifique (en su caso) o actualice los conteni-
dos durante la vida del contrato.

— Sucesion

A raiz de alguna reciente resolucién judicial y de la también
reciente aprobacion de la Ley Orgéanica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (en lo sucesivo, «LOPDG»), la doctrina ha comenzado a
interesarse por la sucesion en los datos, tanto de caracter personal
como no personal. Destaca en este campo Sergio Cdmara, que ha
disertado sobre esta materia con lucidez y acierto el 24 de enero de
2019 ante el Colegio Notarial de Madrid 2.

La materia es mucho mds amplia de lo que permitiria el alcance
de este trabajo. La mayoria de las resoluciones judiciales comenta-
das y de la legislacion aprobada (por ejemplo, el art. 3, y también
el 96.2 LOPDG) se refiere fundamentalmente a datos de cardcter
personal de la persona fallecida, aunque ocasionalmente incide en
los contenidos digitales de cardcter no personal (en particular, el
art. 96 LOPDG).

Por otro lado, como se ha dicho anteriormente, el concepto de
«datos» es mas amplio que el de contenidos digitales gestionados
por prestadores de servicios de la sociedad de la informacidn, al que
se limita el articulo 96 LOPDG. La sucesion ha de referirse a todos
lo datos de los que legalmente disponga la persona fallecida.

Es a mi juicio acertada la posicion de Sergio Cédmara, que distin-
gue entre aquello que no forma parte de la herencia (la tutela post
mortem de los aspectos personales o morales de la personalidad) de
aquello que, conforme a los articulos 659 y 661 C.c., forma parte de
la herencia por constituir bienes y derechos que no se extinguen por

72 CAMARA LAPUENTE, S., «La sucesion mortis causa en el patrimonio digital: una
aproximacién», en El Notario del siglo xx1, nim. 84, marzo-abril 2019.
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la muerte del causante. Los contenidos digitales, que podran no ser
datos de caricter personal, estarian entre €éstos dltimos, junto con
otros datos no personales.

Cabria afiadir que en la herencia puede haber también, ademas
de contenidos digitales y otros datos no personales, derechos de
crédito adquiridos contractualmente frente a proveedores de servi-
cios digitales (que podrdn ser utilizados mediante credenciales,
como apunta Cdmara), que si no se extinguen por muerte del acree-
dor formaran parte de la herencia.

Y, por supuesto, los dispositivos en los que se alojan los datos
son cosas susceptibles de propiedad y como tales incluidas en la
herencia (con la facultad dominical de usarlas para acceder a su
contenido, salvo que alguna norma lo prohiba, lo que no sera fre-
cuente tratdndose de datos de caricter no personal, a la luz de la
amplitud del art. 96.1 LOPDG, o el finado hubiera manifestado su
voluntad contraria, como permite el mismo art. 96.1 citado).

Una vez determinado el objeto de la sucesion, en la que estaran la
mayoria de los datos no protegidos, el articulo 96.1 LOPDG atribuye
derechos adicionales de acceso a los contenidos digitales a otras per-
sonas distintas de los herederos: en principio, si el interesado no lo
prohibe, a una larga lista de parientes y allegados («personas vincu-
ladas al fallecido por razones familiares o de hecho, asi como sus
herederos», el «albacea testamentario asi como aquella persona o
institucién a la que el fallecido hubiese designado expresamente para
ello», y otros en caso de menores o «personas con discapacidad» —no
parece que haga falta incapacitacion civil). Tal prevision normativa
es muy criticable, y con seguridad contraria al deseo del finado,
especialmente en lo que respecta a los datos de caricter personal
(que ahora no hacen al caso), pero también a los de cardcter no per-
sonal. Cuesta creer que nadie desee que su identidad digital sea
expuesta tras su muerte a todas las personas vinculadas a él por razo-
nes familiares o de hecho. Y el articulo 96.1 LOPDG (que se aplica
también por referencia al 96.2 LOPDG, relativo a los perfiles perso-
nales en redes sociales), es un ejemplo claro de deficiente técnica
legislativa: no identifica correctamente a las personas que alude
(¢ qué tipo y grado de parentesco basta para el acceso? ;los parientes
mads préximos excluyen a los mds lejanos, o se acumulan todos?
(qué personas son «vinculadas de hecho» al fallecido, al no incluirse
referencia alguna a la naturaleza afectiva de la relacién?), no estable-
ce la prelacién entre todos ellos (parece que todo el colegio de llama-
dos, salvo exclusion expresa del fallecido, podran compartir los con-
tenidos), y tampoco resuelve los problemas que puedan suscitar las
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voluntades contrapuestas de unos y otros (lo que se resolveria facil-
mente optando por una categoria: por ejemplo, los herederos).

Si tiene alguna justificacion separar el acceso y la proteccion de
los datos de cardcter personal de la herencia, no la tiene a mi juicio
Ilamar a personas diferentes de los herederos al acceso post mortem
a los contenidos digitales no personales del causante. Adviértase
que no hay dos herencias, una para los bienes fisicos y otra para los
contenidos y derechos de crédito digitales: la herencia es solo una, y
por tanto el llamamiento a los herederos también deberia serlo.

Lo que hace el articulo 96.1 LOPDG es una suerte de llama-
miento ex lege en paralelo al sucesorio regulado en el Cédigo Civil,
limitado a lo que respecta al acceso a los contenidos digitales.
Dicho llamamiento paralelo es completamente criticable, pues los
datos de carécter no personal son, como los restantes bienes y dere-
chos del finado que no se extingan por la muerte, bienes integrados
en la herencia y deben corresponder a los herederos o a quien el
causante designe. Y, en cuanto al contenido de este llamamiento, se
desconocen las facultades que comporta dicho acceso para los
datos de caricter no personal (por ejemplo, las de copia, actualiza-
cién, modificacion y borrado), fuera de lo que para los datos de
cardcter personal dispone el articulo 3.2 LOPDG. Dada la mala
factura del precepto, considero preferible interpretarlo estrictamen-
te y limitar este contenido a lo que dice la Ley: el mero acceso. Las
demads facultades corresponderdn por tanto a los herederos, en
defecto de persona designada por el interesado a tal efecto.

Como es sabido, la Ley catalana 10/2017, de 27 de junio, de
voluntades digitales, fue declarada parcialmente inconstitucional
por la Sentencia del Tribunal Constitucional 7/2019.

— Tutela aquiliana

Es clara, a mi juicio, la tutela aquiliana de los datos, como la de
cualquier otro bien juridico que pueda ser lesionado. La proteccion
de los datos mediante responsabilidad civil extracontractual es per-
fectamente acorde con la letra y con el espiritu del articulo 1902 C.c.

VIII. DERECHO INTERNACIONAL PRIVADO APLICABLE

Como se ha explicado, la ubicacion de los datos es normalmen-
te irrelevante en términos econémicos, y resulta facil e inmediata-
mente mutable. Los datos pueden estar en varios sitios a la vez
simultaneamente (en diversos servidores ubicados en continentes
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distintos), a veces lo estdn de forma fragmentada en una «nube»
virtual que usa un conjunto de servidores situados en varios Esta-
dos (no siendo accesibles en ninguno de ellos por separado). La
primera pregunta que ha de contestarse es, por tanto, ;qué Ley serd
la aplicable para determinar el régimen juridico de los datos?

Ante todo, la calificacidon para determinar la norma de con-
flicto aplicable, que como dice el articulo 12 C.c., «se hard siem-
pre con arreglo a la ley espafiola». Con arreglo a esta Ley, el con-
tenido de los datos (que arrastra consigo al régimen juridico del
dato mismo) puede ser un derecho fundamental, o bien objeto de
propiedad intelectual o industrial, o un derecho de propiedad, o
nada de lo anterior.

La complejidad de la tarea de buscar un punto de conexién para
los datos, personales o no, se refleja adecuadamente en este texto
de Carrascosa’: «si los datos personales se recogen, a través de
Internet, y se refieren a un sujeto belga residente en Espafia, datos
que se tratan y almacenan en Francia por la filial establecida en
Alemania, de una empresa norteamericana, es preciso determinar»
la Ley aplicable a cada aspecto de esta situacion.

El Derecho internacional privado cldsico no responde adecua-
damente a los especificos problemas que suscitan los datos, respec-
to de los cuales los puntos de conexién cldsicos no funcionan
correctamente. Por ello, se han creado nuevas normas de conflicto,
especialmente en materia de datos de cardcter personal.

— Leyes penales y administrativas (excepto RGPD)

El articulo 8.1 del titulo preliminar del Cédigo Civil aclara que
«las leyes penales, las de policia y las de seguridad publica obligan
a todos los que se hallen en territorio espafiol». Este precepto ha
sido objeto de interpretacion correctora por parte de la doctrina74,
en el sentido de que dichas normas imperativas se aplican a los
actos realizados en Espafia, con independencia de que se hallen o
no en Espafia las personas que los realizan.

En materia de datos, dos son los supuestos en los que cabe apli-
car las normas penales, de policia y de seguridad publica espafio-
las: (i) datos alojados en servidores situados en Espafia, y (ii) acti-
vidad que tiene lugar en Espaiia.

73 CARRASCOSA, J., en CALVO/CARRASCOSA, «Obligaciones extracontractuales», en
Derecho internacional privado, volumen II, 2018, 18.* ed., Granada, pp. 1250-1255.

74 CALVO CARAVACA, A., y CARRASCOSA, J., Derecho Internacional Privado, vol. 11,
p- 358.
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Por lo que hace a la primera cuestion, habria que introducir una
salvedad respecto de la interpretacion correctora del articulo 8 Cc
normalmente aceptada por la doctrina: a los datos ubicados en ser-
vidores situados en Espafia (y a las actividades de terceros sobre
ellos, como por ejemplo los ciberataques) les serdn de aplicacion en
principio las leyes penales, de policia y de seguridad ptblica espa-
folas, aunque la actividad a la que se refiera se realice fuera de
Espafia y el prestador del servicio esté ubicado fuera de Espafia. Los
servidores informaticos no gozan de extraterritorialidad, ni la con-
fieren a los datos incluidos en ellos. El articulo 11.2 de la LSSI?>
establece la posibilidad de bloquear el acceso desde Espafia a deter-
minados datos situados en el extranjero, con la colaboracion de los
prestadores de servicios de intermediacion: a fortiori, procedera
aplicar el derecho interno a datos que no solo sean accesibles desde
Espaiia, sino que incluso estén situados en Espafia. Piénsese en con-
tenidos contrarios al orden publico, relativos a pornografia infantil o
tréfico ilegal de armas. Tales datos alojados en servidores espafioles
han de poder ser bloqueados aplicando el Derecho espatfiol, con
independencia de dénde estén ubicados el prestador del servicio o
su destinatario. Adviértase que en ocasiones los datos estardn en
una «nube» virtual que implica a servidores de varios Estados, lo
que puede hacer técnicamente dificil o imposible actuar solo sobre
el servidor situado en Espaiia si no se tiene acceso a los restantes:
pero esto sera una dificultad de orden técnico, no juridico.

Ello sin perjuicio de que en muchos casos serdn de aplicacion
las exenciones de responsabilidad que la propia Ley espafiola esta-
blece para los prestadores de servicios de intermediacién: operado-
res de redes y proveedores de acceso, prestadores de servicios que
realizan copia temporal de los datos, prestadores de servicios de
alojamiento o almacenamiento de datos, y prestadores de servicios
que faciliten enlaces a contenidos o instrumentos de bisqueda
(arts. 14 ss. de la LSSI). En estos casos, es la Ley espafiola la que
se aplica, aunque dicha Ley —siguiendo la Directiva comunitaria—
excluya la responsabilidad de quien hospeda o maneja los datos
desde territorio espafol, si concurren determinados requisitos (no,
en caso contrario).

Desde otra perspectiva, los datos alojados en servidores locali-
zados en Espaiia pueden ser relevantes a efectos del articulo 8.1 Cc
en cuanto bienes susceptibles de ser dafiados mediante malware o
destruccion fisica.

En lo que respecta a la segunda cuestion (la delimitacién de
cuando se entiende que la actividad tiene lugar en Espaifia), el

75 Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion.
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articulo 8 Cc. ha de interpretarse conjuntamente con la LSSI. La
actividad relativa a los datos puede ser dificil de ubicar, sea en
Espaiia o en otro Estado. La propia LSSI declara su aplicabilidad
(acompaifiada implicitamente de la de las leyes penales y de poli-
cia) a los prestadores de servicios de la sociedad de la informacién
que estén establecidos en Espafia u operen a través de estableci-
miento permanente situado en Espaiia (art. 2), asi como en ciertas
materias’® (no en todas) a los prestadores de servicios de la socie-
dad de la informacién establecidos en otros paises comunitarios
cuando el destinatario de los servicios radique en Espafia
(art. 3 LSSI); y tratdndose de un prestador extracomunitario, en
todas las materias cuando los servicios estén dirigidos especifica-
mente al territorio espafiol (art. 4.1 LSSI), a cuyo efecto habrd de
tenerse en cuenta la lengua utilizada, el lugar de prestacion de los
servicios en el mundo fisico, etc.”’.

Adviértase que en las materias del articulo 3 LSSI, que consti-
tuye una norma de Derecho internacional privado, el Derecho
espaiiol serd de aplicacion cuando el prestador esté establecido en
otro Estado miembro de la Unién Europea o del Espacio Econémi-
co Europeo. Llama la atencién que una regla similar no se prevea
para aquellos casos en los prestadores de servicios establecidos en
Estados no comunitarios ni del EEE. Se entiende que la Directiva

76 a) Derechos de propiedad intelectual o industrial.

b) Emisién de publicidad por instituciones de inversion colectiva.

¢) Actividad de seguro directo realizada en régimen de derecho de establecimiento o
en régimen de libre prestacion de servicios.

d) Obligaciones nacidas de los contratos celebrados por personas fisicas que tengan
la condicién de consumidores.

e) Régimen de eleccién por las partes contratantes de la legislacion aplicable a su
contrato.

f) Licitud de las comunicaciones comerciales por correo electrénico u otro medio de
comunicacion electrénica equivalente no solicitadas.

71 Vgase a este respecto, a titulo de ejemplo, lo que dispone en un supuesto analogo
el Considerando 23 del RGPD: «Con el fin de garantizar que las personas fisicas no se
vean privadas de la proteccion a la que tienen derecho en virtud del presente Reglamento,
el tratamiento de datos personales de interesados que residen en la Unién por un responsa-
ble o un encargado no establecido en la Unién debe regirse por el presente Reglamento si
las actividades de tratamiento se refieren a la oferta de bienes o servicios a dichos interesa-
dos, independientemente de que medie pago. Para determinar si dicho responsable o encar-
gado ofrece bienes o servicios a interesados que residan en la Unidn, debe determinarse si
es evidente que el responsable o el encargado proyecta ofrecer servicios a interesados en
uno o varios de los Estados miembros de la Unién. Si bien la mera accesibilidad del sitio
web del responsable o encargado o de un intermediario en la Unién, de una direccion de
correo electrénico u otros datos de contacto, o el uso de una lengua generalmente utilizada
en el tercer pais donde resida el responsable del tratamiento, no basta para determinar
dicha intencién, hay factores, como el uso de una lengua o una moneda utilizada general-
mente en uno o varios Estados miembros con la posibilidad de encargar bienes y servicios
en esa otra lengua, o la mencién de clientes o usuarios que residen en la Unién, que pueden
revelar que el responsable del tratamiento proyecta ofrecer bienes o servicios a interesados
en la Uni6n».
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no contemplara este supuesto, pero acaso la Ley espafiola deberia
haberlo hecho.

Con caricter adicional a lo anterior, el &mbito de aplicacion del
articulo 8.1 C.c. es mayor que el de la LSSI. La propia LSSI se
declara en su articulo 1.2 subsidiaria respecto de las normas vigen-
tes en determinadas materias:

«Las disposiciones contenidas en esta Ley se entenderdn sin
perjuicio de lo dispuesto en otras normas estatales o autondémicas
ajenas al ambito normativo coordinado, o que tengan como finali-
dad la proteccién de la salud y seguridad publica, incluida la salva-
guarda de la defensa nacional, los intereses del consumidor, el régi-
men tributario aplicable a los servicios de la sociedad de la
informacidn, la proteccién de datos personales y la normativa regu-
ladora de defensa de la competencia.»

La finalidad de la LSSI, que transpone una Directiva comunita-
ria, es promover la libre prestacion de servicios dentro del mercado
Unico. Sus preceptos tienen en cuenta principalmente el Derecho
administrativo econdémico, y en particular la necesidad o no de titu-
lo habilitante para el ejercicio de la actividad y los requisitos gene-
rales exigibles a ésta dentro del &mbito normativo coordinado. De
ahf la subsidiariedad de la LSSI en otras materias ajenas a dicho
ambito.

Cabe por tanto que la LSSI espaiiola no fuera aplicable pero las
leyes penales y de policia espafiolas si lo sean conforme a su pro-
pio punto de conexién del articulo 8.1 C.c.: por ejemplo, cuando
otros bienes juridicos protegidos situados en Espafia (incluido el
dafio patrimonial de la victima, en estafas como la «carta nigeria-
na») sean dafiados como consecuencia del delito o infraccién
administrativa cometidos a través de servicios de la sociedad de la
informacién por un no residente en la UE que no se dirija especifi-
camente al territorio espaiiol.

— En particular, legislacion sobre proteccion de datos de cardcter
personal

En materia de datos de caricter personal, la regla general apli-
cable es la Ley del Estado en el que tenga su establecimiento prin-
cipal el que trate los datos, sea responsable o encargado del trata-
miento’8, salvo que ese Estado no pertenezca a la Unién Europea.

Ello se debe a que en esta materia de cardcter administrativo
Derecho material aplicable y competencia administrativa interna-

78 CALvVO CARAVACA, A. L., y CARRASCOSA GONZALEZ, J., Conflictos de leyes y
conflictos de jurisdiccion en Internet, Editorial Colex, Madrid, 2001.
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cional son indisociables, y el RGPD (art. 56) atribuye la competen-
cia a la autoridad de control del establecimiento principal o del
unico establecimiento del responsable o del encargado de trata-
miento. Esta norma desplaza la jurisprudencia anterior del TJUE?.

Adicionalmente, cada autoridad de control serd también com-
petente para tratar las reclamaciones presentadas o las infraccio-
nes cometidas cuando unas y otras se refieran inicamente a un
establecimiento situado en su Estado miembro o tnicamente
afecte de manera sustancial a interesados de su Estado miembro
(art. 56.2 RGPD).

Adviértase que existen otras excepciones en el RGPD, como
la relativa a los datos tratados por Tribunales o por Autoridades
publicas.

El principal problema radica en los casos en los que el respon-
sable o encargado del tratamiento que trata los datos personales no
esté establecido en la Unién Europea. En teoria, el RGPD se aplica
también extraterritorialmente, como resulta de su articulo 3.2, a los
tratamientos hechos por responsables o encargados no establecidos
en la Union Europea cuando tiene lugar (i) en relacion con la oferta
de bienes o servicios a interesados en la Union Europea?®® o (ii) con
la monitorizacién de su comportamiento, si dicho comportamiento
tiene lugar en la Unién8!.

En tales casos, si el lugar de la Unién Europea en el que concu-
rre alguna de estas circunstancias estd situado en Espafia, el Dere-
cho espaiiol serd aplicable por considerarse realizada la actividad
relativa a los datos en territorio espafiol.

En la practica, tal aplicacion extraterritorial se antoja dificil, al
no estar coordinada internacionalmente, y puede dar lugar a la apli-
cacion simultanea de las leyes de varios Estados diferentes.

79 Sentencia del Tribunal de Justicia (Sala Tercera) de 1 de octubre de 2015, asunto
C230/14 («Weltimmo s.r.0.»), que tiene por objeto una peticion de decisidn prejudicial
planteada, con arreglo al articulo 267 TFUE, por la Kiiria [Tribunal Supremo] (Hungria),
mediante resolucion de 22 de abril de 2014, recibida en el Tribunal de Justicia el 12 de
mayo de 2014.

80 En relacion con esta cuestion, véase la Sentencia del TJUE (Gran Sala) de 7 de
diciembre de 2010, asuntos C-585/08 y C-144/09 acumulados, «Pammer».

Véase asimismo el Considerando 23 del RGPD, antes citado.

81 Vgase el Considerando 24 RGPD: «El tratamiento de datos personales de los inte-
resados que residen en la Unién por un responsable o encargado no establecido en la Unién
debe ser también objeto del presente Reglamento cuando esté relacionado con la observa-
cién del comportamiento de dichos interesados en la medida en que este comportamiento
tenga lugar en la Unién. Para determinar si se puede considerar que una actividad de trata-
miento controla el comportamiento de los interesados, debe evaluarse si las personas fisi-
cas son objeto de un seguimiento en internet, inclusive el potencial uso posterior de técni-
cas de tratamiento de datos personales que consistan en la elaboracién de un perfil de una
persona fisica con el fin, en particular, de adoptar decisiones sobre €l o de analizar o prede-
cir sus preferencias personales, comportamientos y actitudes».
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Otros problemas dificiles surgen en caso de corresponsables del
tratamiento, o en caso de discrepancia entre el establecimiento
principal del responsable del tratamiento y el del encargado del
tratamiento. En todos estos casos, habra que aplicar a cada actor
(responsable o encargado) la Ley correspondiente al Estado en el
que tenga su principal establecimiento.

Pese a tratarse de un derecho fundamental, no parece razonable
aplicar el fuero personal del articulo 9.1, por cuanto se trata de nor-
mas de policia de aplicacion territorial conforme al articulo 8 Cc.
Si la actividad se realiza fuera de Espafia y no concurre el supuesto
del articulo 3.2 RGPD, no esté sujeta a Derecho espafiol.

En relacion con la Ley aplicable a la responsabilidad civil aso-
ciada a la infraccion administrativa, normalmente no habra cues-
tién porque la regulacion es uniforme en Europa (art. 82 RGPD).

— El Derecho privado aplicable a la propiedad intelectual o indus-
trial

Los datos cuyo contenido sea reconocido como propiedad inte-
lectual o industrial tienen su propio punto de conexion, que condu-
ce al pafs para cuyo territorio se reclama la proteccion (art. 8 del
Reglamento Roma II 864/20073%2, en lo sucesivo «Roma II» y
art. 10.4 C.c.).

— El Derecho privado aplicable a los secretos empresariales y a
los datos no protegidos

Mas dificil e es determinar la regla de Derecho internacional
privado aplicable a los datos de carécter no personal.

Los datos que constituyan secretos empresariales con arreglo a la
Ley de Secretos Empresariales?®? seran considerados objeto de pro-
piedad. No obstante, no se les aplicaré la lex rei sitae (art. 10.1 C.c.),
inaplicable a mi juicio para bienes incorporales ligados a activida-
des mds que a cosas. Los datos, sean de caricter personal o no, no
son cosas, como se ha expuesto anteriormente. Su ubicacion es
casual, desconocida para su titular (cuando se opera en la nube),

82 Reglamento (CE) Num. 864/2007 del Parlamento Europeo y del Consejo de 11 de
julio de 2007 relativo a la ley aplicable a las obligaciones extracontractuales («Roma II»).

8 a) Ser secreto, en el sentido de que, en su conjunto o en la configuracién y reu-
nidn precisas de sus componentes, no es generalmente conocido por las personas pertene-
cientes a los circulos en que normalmente se utilice el tipo de informacién o conocimiento
en cuestion, ni facilmente accesible para ellas;

b) Tener un valor empresarial, ya sea real o potencial, precisamente por ser secreto, y

c) Haber sido objeto de medidas razonables por parte de su titular para mantenerlo
en secreto.
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mutable y ubicua (pueden estar simultdneamente en varios servido-
res a la vez). Por ello, la lex rei sitae, que en muchas ocasiones
conducird al ordenamiento juridico de California (datos albergados
en la nube en un servidor localizado en ese Estado) no resulta ade-
cuada. Creemos que es mds correcto aplicar a los secretos empre-
sariales la norma de conflicto de los datos no protegidos.

Pero tampoco es fécil, por su parte, determinar la norma de
conflicto aplicable a los datos no protegidos. Obviamente, cuando
se trata de relaciones contractuales o precontractuales —derechos
de crédito frente al prestador de servicios digitales— habrd que apli-
car las normas de conflicto correspondientes (Reglamento Roma I
593/2008 y art. 12 del Reglamento Roma II). La Ley aplicable a las
obligaciones contractuales serd la del pais donde tenda su residen-
cia habitual la parte que deba realizar la prestacion més caracteris-
tica del contrato, que serd el proveedor de servicios digitales, inclu-
so cuando se permuten €stos por datos personales del usuario. No
obastante, tratindose de consumidores y usuarios habra que apli-
car la norma especifica en la materia (ley del lugar de residencia
habitual del consumidor o usuario), a la que conducen tanto Roma
I (art. 6, con ciertos matices) como la LSSI (arts. 3.1.d) y 29, rela-
tivo al lugar de celebracion del contrato).

Cuando la vulneracién de los datos no protegidos dé lugar a
competencia desleal o se traduzca en reclamaciones de dafios extra-
contractuales, serd de aplicacion el Reglamento Roma II. Serd nece-
sario en tal supuesto estudiar las circunstancias existentes, pero en
muchos casos podré ser de aplicacion el punto de conexién de la
competencia desleal, que conduce —con ciertas excepciones— a la
Ley «del pais en cuyo territorio las relaciones de competencia o los
intereses colectivos de los consumidores resulten o puedan resultar
afectados» (art. 6 Roma II). Si no hay competencia desleal, en prin-
cipio habra que aplicar la Ley del lugar donde se produce el dafio si
se ha producido una lesién que genere una accién de responsabili-
dad extracontractual, articulo 4.1 de Roma II, salvo que haya vincu-
los mas estrechos con otro ordenamiento (art. 4.3 Roma II).

Tratdndose de datos no protegidos o know-how, de ubicacion
irrelevante y dificil, no serd extrafio que los vinculos més estrechos
no existan con el lugar donde estan alojados los datos. Los datos
son ubicuos y en realidad deberia ser irrelevante a estos efectos
dénde estén ubicados. Por eso, tratindose de datos no protegidos o
de know-how, quizas sea frecuente que el Estado con el que el caso
presenta vinculos mds estrechos sea el Estado en el que esté esta-
blecido el prestador de servicios de la sociedad de la informacion
afectado, y tratdndose de consumidores el lugar de residencia habi-
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tual del consumidor. Este serfa a mi juicio el punto de conexién
mads defendible.

El Tribunal de Justicia de la Union Europea ha declarado en su
Sentencia de 25 de octubre de 2011 (asunto eDate)3+ que la Direc-
tiva 2000/31/CE, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacién
(de la cual es transposicion la LSSI) no contiene una norma de con-
flicto, pero exige que la norma de conflicto de los Estados miem-
bros, dentro del 4mbito coordinado (fundamentalmente, normas
que afecten a la prestacion de servicios de la sociedad de la infor-
macién) que incluye normas de Derecho civil, no conduzca a una
ley material més restrictiva que la propia del Estado donde esté
establecido el prestador de los servicios de la sociedad de la infor-
macion. Este criterio no obligaria a modificar la conclusion ante-
rior, salvo que el Derecho espafiol resulte aplicable y sea mas res-
trictivo para el prestador de servicios de la sociedad de la
informacién que la legislacion del Estado de establecimiento de
este dltimo.

— Breve referencia a los Tribunales competentes

En materia de competencia judicial internacional, habrd que
aplicar las reglas del Reglamento UE 1215/2012, de 12 de diciem-
bre de 2012, modulado por el articulo 79.2 y el Considerando 147
del RGPD en el dmbito de la proteccion de datos de cardcter per-
sonal.

Las reglas generales del Reglamento UE 1215/2012, aplicables
a los datos de caracter no personal, pueden presentar particulares
dificultades en determinados puntos de conexidn:

— El «lugar el que se haya cumplido o deba cumplirse la obli-
gacion que sirva de base a la demanda» [fuero contractual,
art. 7.1.a)]. Cuando el servicio sea electrénico, habra de
tenerse en cuenta las normas generales sobre ubicacion de
los servicios prestados en forma electrénica.

— El lugar «donde se haya producido o pueda producirse el
hecho dafoso» (fuero delictual o cuasidelictual, art. 7.2). Si
los dafios ex delicto o por responsabilidad extracontractual
se producen en Espaifia, los Tribunales espafioles son compe-
tentes y el Derecho material aplicable serd el espaiiol. Como
han puesto de manifiesto Calvo Caravaca y Carrascosa, este

84 Sentencia del Tribunal de Justicia (Gran Sala) de 25 de octubre de 2011, asuntos
acumulados C-509 y C-161/10, eDate Advertising GmbH vs. X y Olivier Martinez, Robert
Martinez y MGN Limited, Recopilacion, 2011, p. 1-10269. [ECLI: EU: C:2011:685]
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punto de conexion puede dar lugar a situaciones ildgicas, en
las que un excesivo nimero de jurisdicciones resulte compe-
tente simultidneamente?®. Tratdndose de datos, cuya ubica-
cién es accidental e irrelevante, el lugar de produccién del
dafio puede no ser evidente. Aunque la norma aplicable por
razén del tiempo es diferente, resulta pertinente a este res-
pecto utilizar el criterio establecido en la Sentencia del Tri-
bunal de Justicia de la Unién Europea de 25 de octubre de
2011 (asunto eDate, citada anteriormente), que entiende que
el lugar donde se haya producido el hecho dafoso puede ser
tanto el lugar del hecho causal (lugar de establecimiento del
prestador de servicios de la sociedad de la informacién cau-
sante del dafio) como el lugar donde el dafio se sufre (centro
del intereses de quien lo ha sufrido).

En cuanto al articulo 79.2 del RGPD, aplicable a los datos que
sean de cardcter personal, este precepto permite entablar acciones
bien ante los Tribunales del Estado miembro en el que el responsa-
ble o encargado tenga un establecimiento, bien en los Tribunales
del Estado miembros en que el interesado tenga su residencia habi-
tual, a menos que el responsable o el encargado sea una autoridad
publica de un Estado miembro que actde en ejercicio de sus pode-
res publicos, en cuyo caso habra que entablarlas ante los Tribuna-
les de ese Estado miembro.

En ambos casos, la ejecucion forzosa se hard con arreglo a la
legislacion del Estado de ejecucién (arts. 60, 61 y 66 RGPD y
art. 24.5 del Reglamento UE 1215/2012).

IX. CONCLUSIONES

1. Los datos sobre los que se sustenta la economia digital son
informacién representada simbdlicamente en forma computable. Este
concepto es mas estricto del que se emplea en materia de proteccion
de datos (que incluye la informacién con tratamiento no digital).

2. Esimportante no confundir la informacidn representada en
el dato, el soporte fisico del dato, el dato mismo y el objeto al que
se refiere el dato. Cada una de estas realidades puede tener una
naturaleza y proteccion juridica diferente, que en ocasiones se pro-
yecta sobre las restantes o interactda con ellas. Normalmente, la
proteccion del contenido del dato, cuando existe, afecta al dato

85 CALvVO CARAVACA, A. L., y CARRASCOSA GONZALEZ, J., Conflictos de leyes y
conflictos de jurisdiccion en Internet, Editorial Colex, Madrid, 2001.
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mismo y se extiende a €l. Pero el dato como tal es también objeto
de una proteccién propia y diferenciada de la de su contenido.

3. Por su inmaterialidad, su ubicuidad o la irrelevancia de su
localizacién, los datos no son cosas a efectos juridicos, ni se les
aplican las reglas relativas a las cosas (lex rei sitae). No obstante, si
son cosas los dispositivos (servidores) en los que se alojan.

4. Tanto el contenido de los datos (la informacién representa-
da en ellos) como los datos mismos constituyen en todo caso bie-
nes juridicos susceptibles de tutela (incluso aquiliana), y en su caso
ademds podrdn ser o no objeto de un derecho fundamental, un
derecho de propiedad intelectual o industrial o un secreto empresa-
rial susceptible de propiedad.

5. Los datos de carécter personal no son objeto de un derecho
de propiedad, ni del interesado titular del derecho fundamental ni
tampoco del responsable de su tratamiento. La institucién de la
propiedad no es necesaria ni apropiada para su proteccién. La posi-
cién juridica del responsable del tratamiento incluye facultades,
pero también deberes, incluso de hacer, y solo puede entenderse a
la luz del derecho fundamental ajeno al que se refiere.

6. Ni los datos no personales y no protegidos (por propiedad
intelectual o industrial o secreto empresarial) ni su contenido (la
informacidn representada en ellos) son tampoco objeto de propie-
dad, aunque como bienes juridicos son susceptibles de titularidad y
tutela. No existe sobre ellos un derecho de exclusion dotado de
reipersecutoriedad. No obstante, si cabe propiedad sobre los dispo-
sitivos en los que los datos se encuentran, lo que atribuye a su
duefio ciertas facultades que se proyectan sobre dichos datos en
ausencia de otras normas de proteccién aplicables.

7. Los datos no protegidos son bienes juridicos susceptibles de
titularidad, pero sobre ellos no cabe posesion estrictamente hablan-
do (aunque si mera tenencia); gozan de libre circulacién en la Unién
Europea, pueden ser o no objeto de un derecho a la portabilidad, y
pueden ser objeto de transmisidn inter vivos y de otros negocios
juridicos, asi como de sucesion, en los términos expuestos.

8. Las reglas de Derecho Internacional Privado existentes son
adecuadas para los datos de caricter personal, pero son insuficien-
tes en lo que respecta a los datos de caracter no personal, debiendo
aplicarse, segtin los casos, los puntos de conexién de la responsabi-
lidad extracontractual, de la competencia desleal o de los vinculos
mas estrechos con un ordenamiento (que normalmente existirdn
con el ordenamiento donde el prestador de servicios de la sociedad
de la informacidn esté establecido o donde resida habitualmente el
consumidor o usuario titular de los datos no personales). El lugar
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en el que estdn situados los datos es normalmente desconocido e
irrelevante a efectos de Derecho Internacional Privado, salvo por lo
que respecta a la aplicacién de normas penales o de policia o a la
ejecucion de resoluciones judiciales y administrativas en el lugar
donde esté ubicado el dispositivo (servidor u otro).

9. Las reglas sobre competencia judicial internacional en
materia de datos estdn relativamente bien resueltas en lo que res-
pecta a los datos de cardcter personal, pero existen similares caren-
cias en lo relativo a los datos de carécter no personal, que es preci-
so resolver a la luz de la jurisprudencia comunitaria.
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