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Resumen

Los riesgos a la privacidad de las personas fisicas en el entorno digital se han multipli-
cado, surgiendo nuevos problemas que no aparecen directamente relacionados con la protec-
cion del honor o la intimidad sino con el control de los datos personales de las personas fisi-
cas y de la informacion que estos proporcionan sobre sus personas, sus gustos y actividades.

La tutela opera no solo frente a las autoridades puiblicas sino también frente a particulares.

La proteccion de datos adquiere una dimension distinta en un entorno digital. Se pre-
sentan nuevos retos derivados del medio en que estas lesiones se producen que inciden
sobre aspectos tan diversos como al ambito territorial de proteccion y su tutela judicial o la
creacion de perfiles de los usuarios.

Ha surgido el llamado «derecho al olvido» que ha de ser ponderado de forma diferente
en relacion con los agentes que actiian en internet y el perjuicio que su actividad genera.
En la ponderacion de este derecho con otros intereses y derechos enfrentados ha contribui-
do de forma decisiva la jurisprudencia dictada por el TJIUE y su aplicacion a los casos
concretos realizada por el Tribunal Supremo y otros tribunales nacionales, proporcionando
pautas y criterios de ponderacion en los que se distingue entre la permanencia de la infor-
macion en la fuente de origen y su localizacion e indexacion por los motores de biisqueda
que operan en internet.

Palabras clave
Proteccion de datos. Derecho al olvido. Eficacia horizontal de los derechos fundamen-
tales. Criterios de ponderacion.

Abstract

The risks towards natural persons in the digital environment have multiplied. New
issues are emerging that do not appear directly related to the protection of honour or priva-

(1) Conferencia pronunciada en la Facultad de Derecho de la Universidad Auténoma de
Madrid. XXI Jornadas del Anuario de la Facultad de Derecho: «Los derechos fundamentales en las
relaciones entre particulares».

*  Magistrado de la Sala Tercera del Tribunal Supremo.
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cy, but with the control of personal data and the personal information provided, such as
tastes and activites.

The judicial protection operates not only before public authorities but also before indi-
viduals.

Data protection acquires a different dimension in a digital environment. New challen-
ges deriving from the way in which harm is produced are presented. These challenges have
a bearing on aspects as diverse as the territorial scope of protection and its judicial protec-
tion, or the creation of users’ profiles.

The so-called «right to be forgotten» has emerged, and it must be balanced in different
ways in relation to the agents acting on the Internet and the harm its activities cause. In the
balancing of this right with other interests and rights, there has been a significant contribu-
tion from the CJEU'’s jurisprudence and its application to concrete cases done by the Supre-
me Court and other national courts. These courts have provided with guidance and balan-
cing criteria that distinguish between the permanence of information in the originating
source and its location and indexation by Internet search engines.

Key words

Data Protection. Right to be forgotten. Horizontal effectiveness of human rights.
Weighing criteria.

Sumario: I.  Introduccién; II.  El medio tecnolégico empleado ;cambia la responsabilidad y la pro-
teccion que debe dispensarse?; III.  Algunos retos de la proteccion de datos en Internet:
A. Ambito territorial de aplicacion. B. La creacion de perfiles de los usuarios. IV. La pro-
teccion de la privacidad frente a las autoridades y frente a particulares. A. Proteccién frente a
las autoridades. B.  La proteccion de datos frente a las empresas particulares: a) Limite frente
al ejercicio de acciones de terceros; b) El derecho al olvido; V. Confrontacién entre los dere-
chos e intereses enfrentados. A. Criterios generales. B. Colisién con otros derechos: a) El
derecho al olvido frente a los responsables de la pagina web. b) El derecho al olvido frente los
buscadores en internet. C. Algunos pronunciamientos judiciales relevantes: a) STS, Sala Pri-
mera, de 15 de octubre de 2015 (rec. 2772/2013). b) Sentencias de los tribunales contencioso-
administrativos (dictadas tras la sentencia del TJUE, asunto Google Spain). ¢) Un caso interesante
de ponderacion: derecho al olvido/publicidad de los registros publicos de sociedades.

I. INTRODUCCION

A proteccién de datos es un caso tipico de eficacia horizontal de los derechos

fundamentales de la Unidn incidiendo, aunque no solo, en las relaciones juridi-
cas entre particulares.

Sentada esta apreciacion inicial, el andlisis de esta cuestién exige hacer algu-
nas consideraciones sobre los riesgos que representa en la sociedad actual la priva-
cidad de las personas.
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Nos movemos un entorno tecnoldgico, que asumimos voluntariamente por las
enormes ventajas que reporta y del que ya no podemos prescindir, y que, sin embar-
g0, escapa a nuestro control. De modo que tanto en la forma de comunicarse y de
relacionarse socialmente o al entablar relaciones comerciales «on line» no ejerce-
mos un control sobre los datos que proporcionamos. La informacién que un usua-
rio incorpora a internet forma parte de una gran red en la que actian compafiias que
operan a nivel mundial con una tecnologia que dificulta enormemente el control de
los datos personales que se incorporan.

El uso de las nuevas tecnologias y la existencia de compaiiias que operan a
nivel global con diferentes emplazamientos, y con la posibilidad de modificar su
sede con gran facilidad determina que la proteccién a nivel nacional haya dejado de
ser efectiva frente a ellas. Por otra parte, los Estados también pueden hacer uso de
esta informacién con diferentes objetivos, no siempre licitos pero dificilmente con-
trolables.

La proteccion del ciudadano frente a tales riesgos ha dejado de ser un problema
que pueda ser abordado por las autoridades de un pais, pues la comunicacién ha
pasado a ser global y transfronteriza, de forma que los riesgos a la privacidad de las
personas ha de ser abordado de forma mucho mas amplia y compleja que dificulta
la labor de los juristas.

En este contexto se observa, sin embargo, que los estdndares de privacidad
existentes en la sociedad actual han cambiado, aprecidndose tendencias contradic-
torias en si mismas que plantean varias paradojas:

A. PRIVACIDAD VERSUS DIFUSION VOLUNTARIA DE LA INFORMACION

En la sociedad actual existe una generalizada relajacién de lo que debe perma-
nece en la esfera de lo privado, al incorporarse voluntariamente a las redes socia-
les una gran cantidad de datos e imdgenes de la vida privada y de nuestra familia
y amigos. Pero, en el otro lado de la balanza, existe una creciente tendencia a
solicitar de los organismos publicos y entidades privadas que se supriman datos o
acontecimientos relativos a nuestra persona y que sean facilmente localizables en
Internet.

Esta contradiccion en la que se desenvuelve nuestra sociedad, se basa en la
necesidad de estar conectados y relacionados socialmente a través de las redes
sociales pero, al mismo tiempo, intentar preservar dicha informacién del conoci-
miento publico, especialmente cuando dicha informacién con el paso del tiempo la
consideramos perjudicial para nuestra imagen y puede incidir negativamente en
nuestra consideracion social y profesional. Asi lo que en un momento determinado
de nuestras vidas nos puede parecer inocuo o divertido, con el paso del tiempo, y
en otro contexto personal o profesional, puede que se vuelva contra nosotros y no
deseamos que sea conocido por nuestros conciudadanos.

Pero ;tenemos una opcién real para desvincularnos de las condiciones de pri-
vacidad que nos imponen las grandes compaiias para hacer uso de sus servicios?
Teodricamente si, pero si ante los riesgos que presenta el tratamiento de nuestros
datos personales optdsemos por no aceptarlas no podriamos estar conectados a
internet y vivirfamos en un cierto ostracismo social, lo que nos obliga a confiar
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nuestra proteccion a las normas internas y comunitarias destinadas a regular y limi-
tar el uso de nuestros datos y eventualmente a reclamar la proteccién de nuestros
derechos por via civil o ante las autoridades ptiblicas encargadas de su tutela.

Es aqui donde surge el llamado «derecho al olvido», que aparece como reac-
cion frente a las nuevas tecnologias, especialmente para evitar que datos e informa-
ciones referidas a nuestra persona puedan ser localizados facilmente y de forma
intemporal por cualquier usuario de la red con una enorme facilidad.

B. PRIVACIDAD VERSUS PUBLICIDAD Y TRANSPARENCIA

En otras muchas ocasiones, la informacién existente sobre las personas fisicas
es ajena a su voluntad. Son las Administraciones publicas la que introduce en la red
informacién sobre las personas relacionada por la actividad desplegada por los ciu-
dadanos con la Administracién, informacién que cada vez es mayor. De modo que
los jévenes con una edad inferior a los 25 afios y desde luego las generaciones
futuras tendrdn su vida reflejada en internet.

Y aqui se produce la segunda paradoja entre privacidad versus publicidad/
transparencia.

La publicidad y la transparencia son pilares basicos de la actuacién publica al
contribuir de forma decisiva a evitar la arbitrariedad y permitir un adecuado control
por parte de los ciudadanos sobre la Administracién piblica y sobre la actuacién de
la justicia, que contribuye, sin duda, a mejorar la posibilidad de ejercer un mejor
control por el ciudadano.

Casi todos los paises de la Unién Europea tienen una ley que regula la transpa-
rencia de la actividad publica y trata de garantizar el acceso a la informacion de los
ciudadanos (2), y suelen hacerlo en términos muy generosos por entender que la
transparencia de la actividad publica es un valor democrético y contribuye a un
mejor control de los poderes publicos y sus funcionarios. Por otra parte, la Carta
Europea de Derechos Fundamentales configura la transparencia como un derecho
fundamental en relacién con la informacién contenida en las instituciones euro-
peas (3), aunque en Espafia no se ha configurado como tal.

El problema surge porque la transparencia puede entrar en conflicto con otros
derechos, tales como la proteccion de los derechos al honor y la intimidad de las
personas y muy singularmente con la proteccion de sus datos personales (4).

(2) En Espaia la transparencia se regul6 por la Ley 19/2013 de 9 de diciembre.

(3) El art. 42 de la Carta Europea de Derechos Fundamentales regula como un derecho funda-
mental el «Derecho de acceso a los documentos» afirmando que «Todo ciudadano de la Unién o toda
persona fisica o juridica que resida o tenga su domicilio social en un Estado miembro tiene derecho a
acceder a los documentos del Parlamento Europeo, del Consejo y de la Comisioén».

(4) El Tribunal de Justicia de la Unién Europea, también ha tenido ocasion de conocer esta
confrontacion entre el interés publico consistente en dar publicidad a la asignacién de fondos en rela-
cién con la proteccién de datos personales de los afectados en su Sentencia del TJUE de 8 de junio de
2010 (asunto C-55/08) y en la sentencia del TJUE 29 de junio de 2010 (Gran Sala) (Asunto
C-139/07Comision/Technische Glaswerke Ilmenau) en la que se trata el problema del acceso a infor-
macién y documentos en un proceso contra el Estado por concesion de ayudas comunitarias contrarias
al derecho comunitario, o en la sentencia de 29 de junio de 2010 (Asunto C-28/08 P. Comisién/Bava-
rian Lager) relacionada con un problema de acceso a documentos (principio de buena practica admi-
nistrativa) y proteccion de datos de cardcter personal.
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II. EL MEDIO TECNOLOGICO EMPLEADO ,CAMBIA
LA RESPONSABILIDAD Y LA PROTECCION QUE DEBE
DISPENSARSE?

A la vista de los problemas que presenta este entorno tecnolégico cabe pregun-
tarse si la proteccion dispensada, y, por ende, sus limites cambian dependiendo del
medio de difusién empleado. La pregunta nos la podriamos formular en los siguien-
tes términos: (El medio técnico utilizado cambia el alcance y los limites de la
protecciéon?

Una primera aproximacion permitiria entender que la proteccion deberia ser la
misma cualquiera que sea el medio empleado para difundirla. El punto de partida
podria ser «no pueden imponerse mayores limitaciones en Internet de las que rigen
en el mundo real y, por tanto, no puede considerarse ilegal en Internet lo que es
legal fuera de la Red, pues de otro modo /.../ lo tnico que se consigue es la crimi-
nalizacion de la Red». Ello implica que el uso de un medio determinado careceria,
en principio, de relevancia, de modo que el instrumento de difusién tendria un
valor estrictamente accesorio.

Pero esta inicial apreciacion puede y debe ser matizada:

1. En primer lugar por las propias caracteristicas del medio empleado y de
los agentes que en €l actdan.

— La jurisprudencia viene reconociendo como un limite tradicional a los dere-
chos de honor, intimidad y propia imagen, la existencia de un derecho de libertad
de informacidn, proteccion especialmente reforzada cuando es ejercida por los pro-
fesionales de la informacién (los «media» profesionales), en cuanto constituyen un
elemento imprescindible para la creacién de una sociedad democrética y de una
opinién puiblica libre.

Sin embargo, en Internet un receptor de informacién puede convertirse en pro-
veedor de informacion por si mismo o a través del reenvio de la informacién reali-
zado por un tercero, quebrandose la cldsica relacion de alteridad (emisor-receptor)
que constituia la esencia de la comunicacién hasta el momento.

La realidad actual es que los datos, la informacién y las opiniones que se incor-
poran a la red por los particulares es mucho mayor que la que incorporaran los
medios de informacién «profesionales». Estos problemas no han tenido una res-
puesta clara en nuestra jurisprudencia que sigue anclada en afirmaciones generales
referidas a un mundo de comunicacién totalmente sobrepasado por la realidad
actual de los medios de comunicacién.

Por otra parte, la informacién que se introduce en internet no es autenticada
por profesionales ni por un c6digo deontolégico y convierten a la red en un cimulo
de datos e informacién que operan al margen de los medios de comunicacién pro-
fesionales.

Ello ha motivado que la generacion en la red de noticias falsas que se convier-
ten en virales y que tienen visos de credibilidad son difundidas sin un control por
las empresas que servicios o proveedores de contenidos sin realizar una criba de
autenticidad (por ej: en la reciente campafia electoral americana se difundi6 la noti-
cia de que el Papa de Roma apoyaba la candidatura de Trump y la noticia se convir-
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tié en viral). Ello ha motivado que empresas como Facebook o Google se hayan
cuestionado su posicidn y responsabilidad en la difusién de estas noticias y la posi-
bilidad de ejercer un cierto control de contenidos.

— Internet es un medio independiente en infraestructura y técnicamente com-
pleja, que dota de un protagonismo especial a los «proveedores de informacion»
(de servicio o de contenido), y que exige una mayor especificacion juridica a efec-
tos de imputacion de responsabilidades (distincion entre edicion y distribucién e
intermediarios).

Con frecuencia las empresas que gestionan motores de bisqueda aducen que
ellos no crean la informacién ni la alteran sino que simplemente la transmiten y la
ponen a disposicién del usuario de forma sencilla. Pero también esta afirmacion
puede ser cuestionada porque los algoritmos mateméticos utilizados por dichas
compaiias detectan, en atencidn a nuestras consultas y habitos, nuestras preferen-
cias y pueden seleccionar u ordenar la informacién en relacién con criterios rela-
cionados con ese interés, por lo que se corre el riesgo de que en nuestras bisquedas
se nos proporcione una informacién o unos servicios que operen como cdmara de
resonancia que reafirme nuestras propias opiniones o gustos desechando o poster-
gando aquellas mds alejadas de nuestro pensamiento o forma de ser, con el riesgo
de condicionar la informacién que nos llega por esta via.

Debe destacarse también que internet es un medio descentralizado o abierto
(con multiples puntos geograficos de acceso), se incrementan las dificultades técni-
cas y se frustra gran parte de los intentos de un control efectivo —como regla general,
las redes electronicas no permiten la identificacion del usuario o del emisor de
determinada informacién— y que plantea enormes dificultades para establecer un
control judicial, empezando por determinar el 6rgano judicial competente para su
conocimiento y el sujeto obligado a repararlo, temas que trataré mds adelante.

B. DISENO DE PERFILES PERSONALES

Internet permite acumular los datos e informaciones, en principio inocuos indi-
vidualmente considerados, pero que apreciados en su conjunto pueden configurar
perfiles de las personas, con una incidencia mucho mayor en la privacidad de las
personas. De hecho, no es impensable que informaciones que por si mismas no
atentan contra la intimidad de las personas pero, apreciadas en su conjunto y rela-
cionadas entre si, nos proporcionen una informacién completa sobre los gustos, la
vida y la actividad de las personas que puede incidir sobre la privacidad de las
personas de forma mucho mads peligrosa.

Datos e informaciones sobre la infancia, vida académica, profesional o laboral,
habitos de vida, uso del dinero por tarjetas, relaciones personales, gustos y aficio-
nes, incluso sobre las creencias religiosas e ideologias pueden ser ficilmente obte-
nidos y tratados de forma ordenada con la informadtica. Las grandes compaiiias que
los manejan pueden conocer asi sus actividades, hechos o pautas de comporta-
miento que pertenecen a la esfera privada de las personas a su privacidad.

La posibilidad de realizar una busqueda rapida y sencilla toda la informacién
que existe en internet sobre una persona incrementa las posibilidades de crear per-
files de las personas y construir un «historial» de su vida y actividades o de su tra-
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yectoria econémica o profesional. Y este riesgo no solo existe respecto de personas
con proyeccion publica o medidtica sino que afecta a cualquier ciudadano que ve
como se incluyen en internet una gran cantidad de datos o informaciones relaciona-
dos con su persona que afectan a aspectos cotidianos de su actividad diaria.

C. LA IMPORTANCIA DEL TIEMPO

Un tercer factor decisivo para ponderar la vulneracion, es el tiempo transcurri-
do, factor que hasta hace poco no habia sido suficientemente ponderado al tiempo
de evaluar la lesion de este derecho.

La informacion que antes de la aparicion de estas nuevas tecnologias tenia una
difusién limitada territorial y temporalmente, y que al cabo del tiempo caia en el
olvido, en estos momentos puede ser localizada facilmente y, sobre todo, no se
olvida, permanece en la red indefinidamente. Esto supone un peligro afiadido y
potencialmente muy grave para la privacidad de las personas, pues una informa-
cidn, aun licita y exacta en su origen, por el transcurso del tiempo puede haber
dejado de ser actual al haber sido superada por acontecimientos posteriores que la
desvirtdan o minimizan y, sin embargo, cada vez que se teclea el nombre de una
persona en un buscador vuelve a recordarse aquel acontecimiento o informacién
relacionado con su persona.

D. LA AMPLITUD DE LA DIFUSION

En la ponderacién del derecho a la autodeterminacion informativa y el derecho
a la libertad de informacién y expresion se ha sostenido que es preciso atender a la
naturaleza de la informacién que se facilita y la finalidad perseguida, pero también
ha de contarse con el medio utilizado y al nimero de destinatarios posibles para
poder evaluar la existencia de un interés general en difundir esa informacion, pues
no podemos desdefiar que la informacion que se publica en internet puede ser con-
sultada en cualquier momento por un nimero indeterminado de personas en
muchos paises por lo que debe exigirse un interés general mas intenso en conocer
y transmitir esa informacién ya que el crédito personal del afectado y la injerencia
en su privacidad es mayor.

Por todo ello puede extraerse la conclusién de que os criterios de ponderacion,
los limites y, en definitiva la solucién que se ofrezca no necesariamente debe ser la
misma ante eventuales infracciones de la privacidad dentro y fuera de la red y
dependiendo del agente causante de las mismas.

III. ALGUNOS RETOS DE LA PROTECCION DE DATOS EN INTERNET

La protecciodn de la privacidad, como concepto més amplio que el de intimidad
o vida privada, aparece conectado con la proteccién de datos personales, de modo
que la proteccion de los datos (de la privacidad) es algo mas y distinto que la pro-
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teccidn al honor, a la intimidad y a la propia imagen, pues no tiene por objeto esta-
blecer si una determinada informacion publicada lesiona o no el derecho al honor
del afectado o es injuriosa o calumniosa, sino que plantea el poder de disposicién
del particular sobre sus datos personales.

La proteccion de este derecho fundamental, en cuanto tutela de relaciones en
particulares, sigue siendo posible mediante el ejercicio de una accion civil, pero, al
mismo tiempo, es posible acudir para su tutela a los organismos administrativos
auténomos encargados de su proteccion (en Espaia la Agencia Espaola de Protec-
cién de datos) bien para solicitar una tutela del derecho bien para pedir la inicia-
cidén de investigacion que eventualmente concluya con una sancién administrativa,
y en este caso, la tutela jurisdiccional se encomienda a los tribunales contencioso-
administrativos.

La proteccion de datos y por ende la privacidad de las personas en internet
plantea nuevos y constantes retos.

La amplitud del concepto «dato personal» (5), «fichero» y «tratamiento de
datos», y su consideracion como un derecho fundamental implica que su tutela se
haya convertido en uno de los temas claves frente a los peligros que representa la
sociedad digital y el tratamiento de la informacién y los datos de forma global e
intemporal.

A. AMBITO TERRITORIAL DE APLICACION

Internet y la actividad que se desarrolla en la red plantea un inicial problema
consistente en determinar la normativa aplicable para regular las relaciones juridi-
cas que se producen y la jurisdiccién competente para controlarlas. La territoriali-
dad es consustancial al ejercicio de la jurisdiccién e Internet constituye una reali-
dad virtual en la que el espacio fisico no existe.

En 1996 John P. Barlow colgaba en la Red la llamada «Declaracién de Inde-
pendencia del Ciberespacio» en la que proclamaba: «En el Ciberespacio no tene-
mos gobierno electo ni es probable que lo tengamos, de ahi que me dirija a ustedes,
Gobiernos del Mundo Industrializado con no mayor autoridad que aquella con la
que habla la propia libertad. Yo declaro que el espacio social global que estamos
construyendo es por naturaleza independiente de las tiranias que ustedes pretenden
imponernos. Ustedes no tienen ningiin derecho moral para gobernarnos ni poseen
método alguno de coercién que debamos temer con fundamento... Sus conceptos
juridicos de propiedad, libertad de expresién, derecho a la identidad, libertad de
circulacién y contexto no nos son aplicables. Se basan en la materia. Aqui, en el
Ciberespacio no hay materia».

Tales afirmaciones son exageradas pero tienen un sustrato real: el ciberespacio
es un dmbito virtual en el que los limites territoriales de las jurisdicciones naciona-
les y las competencias territoriales de los tribunales no son funcionales. Sin embar-

(5) Se ha considerado como datos personales el nombre y apellidos, la voz, la imagen de una
persona, su nimeros de identificacion fiscal, DNI, cuentas bancarias, su historial clinico, el nimero de
fax, las direcciones de email y las direcciones IP «pues proporciona informacién sobre una persona
fisica identificada o «identificable».
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g0, los litigios de todo tipo a que puede dar lugar la utilizacién de la Red deben ser
resueltos por 6rganos jurisdiccionales con base territorial.

Los principales problemas que plantea la protecciéon de datos en este entorno
global, dominado por empresas que se ubican en terceros Estados, pero que prestan
servicios a ciudadanos de todo el mundo a través de internet, radica en la determi-
nacién de la normativa a la que quedan sujetas las reclamaciones que los usuarios
planteen contra las mismas y consiguientemente los tribunales competentes para
ejercicio de las reclamaciones en defensa de los derechos de los ciudadanos.

Ya en el asunto Google Spain se plante6 este problema. La empresa Google
sostenia que a los efectos de la aplicacion de la normativa de proteccién de datos y
consiguientemente al control administrativo y jurisdiccional de su actividad solo
estaba sujeta a la jurisdiccidn norteamericana y a la normativa de protecciéon de
datos de EEUU, pues ni tenia un establecimiento en Espaifia, ya que Google
Spain SL no realizaba actividad relacionada con el tratamiento de datos, ni recurria
a medios ubicados en Espaiia.

El Tribunal de Justicia de la Unién Europea en la ya conocida sentencia de 13
de mayo de 2014 consider6 que existia esa conexidén que permitia aplicar la norma-
tiva de proteccion de datos de la Unién cuando una empresa matriz que tuviese su
domicilio social fuera de la Unién Europea pero que «dispone de un establecimien-
to en un Estado miembro, estd sometida a la normativa de la Union si dicho esta-
blecimiento estd destinado a la promocion y venta en dicho Estado miembro de los
espacios publicitarios del motor de bisqueda, que sirven para rentabilizar el servi-
cio propuesto por el motor», pues ambas actividades estdn indisolublemente aso-
ciadas.

El problema se ha vuelto a plantear en la STJUE de 1 de octubre de 2015
(C-230/14, Asunto Weltimmo) en el que se discutia la aplicacién de la Ley de Pro-
teccion de datos hingara a una empresa que tenia su domicilio en Eslovaquia. El
Tribunal realiz6 una interpretacion flexible del concepto «establecimiento», afir-
mando que debe acudirse tanto al grado de estabilidad de la instalacién como la
efectividad del desarrollo de actividades en ese Estado, tomando en consideracion
la naturaleza especifica de las actividades econémicas y de las prestaciones de ser-
vicios (especialmente en el caso de servicios prestados exclusivamente a través de
Internet). Y que basta la existencia de cualquier actividad real y efectiva, aunque
minima, ejercida mediante una instalacién estable, y como tal puede entenderse la
gestion de varios sitios de Internet de anuncios de inmuebles situados en Hungria y
redactados en hiingaro.

Pero la solucién puntual en estos casos no resuelve ni mucho menos todos los
problemas. Las empresas que operan internet, utilizan soportes técnicos que pue-
den estar centralizados o dispersos en diferentes paises y sus servidores pueden
estar ubicados en lugares remotos y muchas veces secretos. Y pueden prescindir de
crear un establecimiento estable.

Una proteccidn eficaz de este derecho fundamental no puede depender del
lugar donde la empresa decida asentar los medios técnicos. La utilizacién de sopor-
tes técnicos inmateriales, que permiten prestar los servicios desubicados del terri-
torio al que van dirigidos y, en muchos casos, sin contar con medios residenciados
en el mismo, complica una tutela eficaz de las eventuales lesiones de los derechos
de la personalidad que se producen en el ciberespacio, especialmente en materia de
proteccion de datos. Sin desconocer el peligro aiadido que supondria la posibili-
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dad de suprimir los establecimientos y medios que tuviere para impedir la aplica-
cién de la normativa comunitaria o nacional, o cambiar el centro de gestion de
recursos y medios, localizdndolo en aquellos paises que careciesen de una norma-
tiva de proteccion de datos o en los que sus normas fuesen mds permisivas con la
tutela de estos derechos.

Estas preocupaciones siguen vigentes en la actualidad, y posiblemente las
lagunas detectadas hallan determinado el cambio de criterio en los puntos de cone-
xién previstos en el proyecto de Reglamento de Proteccion de Datos que se esta
elaborando en la Unién Europea.

El Reglamento de la Unién, de 27 de abril de 2016, relativo a la proteccién de
datos de las personas fisicas, modifica y mejora los criterios de conexién. En su
art. 3.2 establece que «El presente Reglamento se aplica al tratamiento de datos
personales de interesados que residan en la Unién por parte de un responsable o
encargado no establecido en la Unidn, cuando las actividades de tratamiento estén
relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Unién, indepen-
dientemente de si a estos se les requiere su pago, o

b) el control de su comportamiento, en la medida en que tenga lugar en la
Unioén.»

Este criterio de conexién es nuevo y resulta muy acertado, pues tal y como
hemos sefialado el problema con la actual tecnologia radica en la desubicacién de
los medios y de los establecimientos en el tratamiento de datos, por lo que hasta
ahora si la empresa tenia su sede fuera de la Unidén y tampoco tenia en ella un esta-
blecimiento ni designaba un responsable, quedaba excluida del dmbito de aplica-
cién de la normativa europea, aunque, en realidad, estuviese tratando datos de los
ciudadanos de la Unién y el foco de conflicto de intereses estuviese situado en la
Unién Europea.

Con la reforma prevista en el nuevo Reglamento se asume en gran medida el
criterio de la ubicacién del «centro de gravedad del conflicto» que se apuntaba en
la cuestion prejudicial planteada por Espafia en el caso Google Spain, pues induda-
blemente el centro de gravedad del conflicto y donde se puede realizar una tutela
mads eficaz de la indebida injerencia en los derechos fundamentales de un ciudada-
no residente en un Estado de la Unién cuyos datos han sido tratados en virtud de
una relacién de bienes o servicios o estin siendo utilizados para realizar un control
sobre €1, es el lugar de residencia del afectado, prescindiendo del lugar donde se
ubique la empresa o los medios que utilice para realizar dicho tratamiento.

La tutela judicial de la privacidad en el Reglamento de la Unién permite que
todo interesado pueda presentar una reclamacién ante la autoridad de control de
cualquier Estado miembro en el que tenga su residencia habitual, lugar de trabajo o
lugar de la supuesta infraccién (art. 77.1) y contra la decision o inactividad de la
autoridad de control en materia de proteccion de datos se garantiza el recurso judi-
cial (art. 78).

Mencién aparte merece la regulacion referida al derecho a un recurso judicial
contra el responsable o encargado (art. 79 del Reglamento). Esta accidn se puede
ejercitar ante los drganos jurisdiccionales del Estado miembro en el que el respon-
sable o encargado tenga un establecimiento o, alternativamente, donde el interesa-
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do tenga su residencia habitual con la tnica excepcion de que «el responsable sea
una autoridad publica que actda en el ejercicio de sus poderes publicos», supuesto
en el que ha de presentarse en el Estado miembro donde se encuentre dicha autori-
dad. Esta prevision, por tanto, trata de facilitar el ejercicio de la tutela de estos
derechos cuando el afectado por el tratamiento resida en un Estado miembro distin-
to de aquel donde el responsable o encargado tenga un establecimiento.

La existencia del foro alternativo conlleva el riesgo de la existencia de dos pro-
cesos independientes ante dos Estados miembros con la posibilidad de incurrir en
decisiones contradictorias para lo cual el art. 81 de Reglamento prevé que el 6rgano
judicial se ponga en contacto con el érgano jurisdiccional del otro Estado miembro
para confirmar la existencia de procedimientos paralelos y, en su caso, suspender
su procedimiento (art. 81 apartados segundo y tercero). El problema vendra deter-
minado por la dificultad de conocer la existencia de estos procedimientos paralelos
en dos Estados miembros.

B. LA CREACION DE PERFILES DE LOS USUARIOS

El segundo reto que presenta la tutela de la privacidad en internet es la creacién
de perfiles personales o de los habitos y comportamientos de los ciudadanos.

El almacenamiento de los datos relativos a las paginas consultadas por los
usuarios de internet proporciona una ingente informacién sobre los gustos, costum-
bres, aficiones e incluso vicios o debilidades de la persona. La posibilidad de alma-
cenar esa informacion, tratarla y ordenarla por las grandes compaiiias proporciona
a las empresas y a los estados una informacién muy valiosa sobre los ciudadanos,
que puede ser tratada con fines comerciales privados o para identificar necesidades
publicas de forma licita, pero también puede ser utilizado para controlar y «diri-
gir», e incluso abiertamente a coaccionar y depurar, maxime si esta informacién
puede ser cruzada con los datos que identifiquen al usuario.

Este problema estd conectado con las llamadas direcciones «IP», que puede
definirse como la secuencia numérica asignada a un dispositivo (un ordenador,
Tablet o teléfono inteligente) que nos permite acceder a la red. El acceso a las pagi-
nas web registra la direccién IP del usuario, por lo que es posible conocer el titular
de estos dispositivos que ha accedido a determinada informacién, a qué conteni-
dos, desde donde y por cuanto tiempo, lo que permite obtener una gran informa-
cién sobre el usuario.

Debe tomarse en consideracion que la compafiia proveedores de servicios (nor-
malmente las compafiias telefénicas) que adjudican estas direcciones IP pueden
vincularla con los datos personales de los usuarios que ellos mismos han propor-
cionado para poder obtener la direccién IP y asi poder operar en la red. E1 TJUE en
su sentencia de 24 de noviembre de 2011 (C-70/10, Asunto Scarlet Extended») ya
consider6 que las direcciones IP estaticas son datos personales protegidos, ya que
permiten identificar concretamente a los usuarios, si bien lo hizo en un contexto en
el que la recogida y la identificacién de las direcciones IP las realizaba el provee-
dor de acceso a la red y no un proveedor de contenidos.
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El problema se ha planteado también respecto de las IP dindmicas (6) en rela-
cidén con el registro que las instituciones publicas que tiene portales de internet
abiertos al ptblico y ofrecen informacién a los ciudadanos, almacén el acceso a los
ficheros incluso una vez acabada la operacién (conversan la direccién de IP desde
la que se ha hecho la consulta y el nombre del fichero o pdgina solicitada, los con-
ceptos introducidos en los campos de busqueda, la cantidad de datos trasmitidos).
La cuestion se ha planteado a raiz de una cuestién prejudicial planteada por el Tri-
bunal Supremo Civil y Penal alemdn preguntando si una direccién «IP dindmica»
es un dato personal para el proveedor de una servicio de Internet cuando la compa-
fifa de telecomunicaciones que ofrece el acceso a la red (el proveedor de acceso)
maneja datos adicionales, que combinados con aquella direccidn, permitan identi-
ficar a quien accede a la pagina web gestionada por el primero.

Las conclusiones del Abogado General Manuel Campos Sdnchez-Bordona,
presentadas el 12 de mayo de 2016, consider6 que «las direcciones IP dindmicas,
solo por facilitar informacién sobre la fecha y la hora en las que se ha accedido a
una péagina web desde un ordenador (u otro dispositivo), manifiestan unas ciertas
pautas de comportamiento de los usuarios de internet y, por lo tanto suponen una
potencial injerencia en el derecho a la vida privada» (considerando 55). Es cierto
que la fecha y hora de conexién y el mero hecho de disponer del cédigo numérico
no revela, directa ni inmediatamente, quién es la persona a la que pertenece el dis-
positivo que accede a la pagina web, no lo es menos que esa informacién junto con
los datos adicionales de los que dispone la empresa o entidad que asigna las IP que
dispone de los datos de identificacién del usuario al que se le adjudica dicha IP,
permite considerar que se trata de una informacién sobre una «persona identifica-
ble». El problema se centra en interpretar la expresion «medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona para identificar a dicha persona». El término «razonablemente» implica
que el acceso a estos datos adicionales y la combinacién con los que ya se dispone
para terminar identificando al usuario no ocurrird «cuando el contacto con esos
terceros sea, de hecho, muy costoso en términos humanos y econémicos, o practi-
camente irrealizable o prohibido por la ley» (considerando 68), pero finalmente se
concluye que ésta identificacion es posible y, por tanto, «La direccién IP dindmica
debe ser catalogada, para el proveedor de servicios de Internet, como un dato de
carécter personal habida cuenta de la existencia de un tercero (el proveedor de
acceso a la red) al que puede razonablemente dirigirse para conseguir otros datos
adicionales que, entrecruzados con aquella, propicien la identificacién de un usua-
rio» (considerando 74), pues en caso contrario si las direcciones IP dindmicas no
constituyeran un dato de cardcter personal para el prestador de servicios, éste podrd
conservarlas de manera indefinida y solicitar esa informacién adicional en un futu-
ro, momento en el que se convertiria en dato personal con caracter retroactivo.

Aunque considera licito el almacenamiento de las direcciones de IP y los res-
tantes datos de la consulta tanto para la prestacion del servicio, incluida la factura-
cién, como para prevenir ataque y posibilitar acciones penales contra los «piratas».

(6) Las «IP dindmicas» son las que las compafifas de manera temporal, para cada conexién a
internet, y las cambian con ocasién de las conexiones posteriores. Dichas compaiiias llevan un registro
en el que consta qué direccion IP han adjudicado, en cada momento, a un dispositivo.
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La sentencia del Tribunal de Justicia (Sala Segunda) de 19 de octubre de 2016
(C-582/14 asunto Patrick Breyer), confirmando el criterio apuntado por el Aboga-
do General, parte de que una direccién IP dindmica no constituye una informacién
relativa a una persona fisica identificada (puesto que no revela directamente la
identidad de la persona fisica propietaria del ordenador desde el que se realiza la
consulta) pero, a continuacidn, se cuestiona si puede calificarse de una informacién
relativa a una «persona fisica identificable». Y a tal efecto, considera identificable
al que pueden conocerse sus datos no solo directamente sino también indirecta-
mente, entendiendo que para «calificar una informacién de datos personal no es
necesario que dicha informacién permita, por si sola, identificar al interesado» sino
que basta el que se puedan utilizar los medios que razonablemente permitan iden-
tificar a dicha persona, sin que sea necesario que toda la informacién que permita
identificar al interesado debe encontrarse en poder de una sola persona.

Entiende, siguiendo al Abogado General, que no es se consideran medios razo-
nables cuando la identificacién del interesado esté prohibida por la ley o sea practi-
camente irrealizable porque, por ej, implique un esfuerzo desmesurado en cuanto a
tiempo, costes y recursos humanos, considerando que si lo es cuando disponga de
medios legales que le permitan identificar a la persona interesada gracias a la infor-
macion adicional de que dispone el proveedor de acceso a internet de dicha persona.

IV. LA PROTECCION DE LA PRIVACIDAD FRENTE
A LAS AUTORIDADES Y FRENTE A PARTICULARES

Los potenciales peligros contra la privacidad se han planteado tanto frente a los
Estados y las autoridades publicas como frente a los particulares.

A. PROTECCION FRENTE A LAS AUTORIDADES

Un claro ejemplo de los peligros que representa en nuestros dias una recopila-
cién exhaustiva por las autoridades de todos los datos incluidos internet, lo repre-
senta la nueva politica del gobierno chino sobre la privacidad de sus ciudadanos.
La nueva ley, que aprobada por el parlamento chino que tiene como objetivo
«luchar contra el terrorismo», obligard a todas las compaififas tecnoldgicas que ope-
ren en China a facilitar el acceso a sus sistemas, bases de datos e informacién con-
fidencial para que las fuerzas y cuerpos de seguridad chinos (incluyendo sus servi-
cios secretos) puedan recopilar informacién que les permita, supuestamente, luchar
contra el terrorismo. La obligacién de proporcionar esa informacion a las autorida-
des chinas se hard aunque los servidores de estas compaiiias no se encuentren loca-
lizados dentro de China, ya que la ley obliga a cualquier compaiiia a facilitar la
informacién requerida por la policia o el ejército, se encuentren donde se encuen-
tren los datos. La Ley de Seguridad Cibernética, ademads, obligard a los servicios de
mensajeria instantdnea y otras compaiiias de Internet a hacer que sus usuarios se
registren con sus nombres reales y brinden su informacién personal; y no solo eso,
sino también a censurar contenido considerado como «prohibido».
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Y ello no ocurre tan solo en China. Los Estados pretenden tener acceso a la
informacién sobre los usuarios en internet con la finalidad de prevenir y perseguir
actividades delictivas o que eventualmente puedan afectar a la seguridad nacional.
El problema se plantea cuando el acceso es indiscriminado y desproporcionado,
pues la informacion obtenida puede convertirse en una potente arma que puede ser
indebidamente utilizada contra los ciudadanos.

La STUE de 8 de abril de 2014 Digital Right Ireland abordé el problema de la
conservacion de datos relacionados con comunicaciones telefénicas y su puesta a
disposicion de las autoridades durante el tiempo establecido por la ley para preve-
nir y detectar delitos, investigarlos y enjuiciarlos, asi como para garantizar la segu-
ridad del Estado.

El TJUE sostuvo que aunque la conservacion de datos para su eventual acceso
por parte de las autoridades nacionales competentes responde efectivamente a un
objetivo de interés general, pero no supera el juicio de proporcionalidad porque:

— la injerencia afecta practicamente toda la poblacién europea, sin que las per-
sonas cuyos datos se conservan se encuentren, ni siquiera indirectamente, en una
situacion que pueda dar lugar a acciones penales;

— no establece ninguna relacion entre los datos cuya conservacién se exige y
una amenaza para la seguridad publica y, en particular, la conservacién no se limita
a datos referentes a un periodo temporal o zona geogréfica determinados o a un
circulo de personas concretas que puedan estar implicadas de una manera u otra en
un delito grave, ni a personas que por otros motivos podrian contribuir, mediante la
conservacion de sus datos, a la prevencion, deteccién o enjuiciamiento de delitos
grave;

— no fija ningun criterio objetivo que permita delimitar el acceso de las autori-
dades nacionales competentes a los datos y su utilizacidn posterior con fines de
prevencion, deteccion o enjuiciamiento de delitos que puedan considerarse sufi-
cientemente graves para justificar tal injerencia.

— porque, en relacidn con al acceso de las autoridades nacionales competentes
a los datos y su utilizacion posterior, la normativa comunitaria no precisaba ningtin
criterio objetivo que permita limitar el nimero de personas que disponen de la
autorizacion de acceso y utilizacion posterior de los datos conservados a lo estric-
tamente necesario teniendo en cuenta el objetivo perseguido;

— y finalmente, en lo que atafie al periodo de conservacion de los datos (un
periodo minimo de seis meses), no establece ninguna distincidn entre las catego-
rias de datos previstas en funcidn de su posible utilidad para el objetivo perseguido
o de las personas afectadas.

Por todo ello, el Tribunal concluye que la Directiva 2006/24 no establece reglas
claras y precisas que regulen el alcance de la injerencia en los derechos fundamen-
tales reconocidos en los articulos 7 y 8 de la Carta. Por lo tanto, debe considerarse
que esta Directiva constituye una injerencia en los derechos fundamentales de gran
magnitud y especial gravedad en el ordenamiento juridico de la Unién, sin que esta
injerencia esté regulada de manera precisa por disposiciones que permitan garanti-
zar que se limita efectivamente a lo estrictamente necesario.

Otra sentencia relevante del Tribunal de Justicia de la Unién Europea es la dic-
tada por la Gran Sala, de 6 de octubre de 2015 (Asunto C-362/14, Maximillian
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Schrems contra Data Protection Commissioner) a raiz de una cuestién prejudicial
planteada por la High Court de Irlanda, en relacién con la transferencia de datos a
EEUU de un usuario de Facebook. En ella, por lo que ahora nos interesa, se trata de
los riesgos de una indebida utilizacién de nuestros datos por las autoridades o
empresas radicadas en terceros estados. Diariamente autorizamos a empresas que
operan a nivel internacional para que utilicen nuestros datos personales. La inscrip-
cién o registro en las redes sociales (Facebook, twiter, etc.) y las cada vez més
frecuentes transacciones comerciales «on line» implican poner nuestros datos per-
sonales a disposicién de empresas multinacionales radicadas en terceros Estados
con un diferente nivel de proteccidon en materia de proteccién de datos, y con estos
datos se pueden crear perfiles de comportamiento y hébitos o incluso afectar a
nuestra propia intimidad y seguridad personal, que si bien puede quedar protegida
en el entorno de la Unién Europea, se corre el riesgo de una proteccién menor
cuando se transfieren esos datos a un Tercer Estado cuyo nivel de proteccion no es
«equivalente».

B. LA PROTECCION DE DATOS FRENTE A LAS EMPRESAS
PARTICULARES

Los datos personales no solo han de protegerse frente las autoridades ptiblicas
sino también frente a eventuales lesiones procedentes de particulares o de empre-
sas privadas. Y ha de partirse de que la proteccién frente a las empresas privadas
que operan en la red, aunque plantean un conflicto entre particulares, ambas partes
(el ciudadano y las compaiiias de servicios o de contenidos) no se encuentra en un
plano de igualdad, tal y como he mencionado anteriormente, dato que necesaria-
mente ha de condicionar la ponderacién de derechos e intereses a proteger.

La proteccion frente a particulares puede revestir distintas modalidades:

a) Limite frente al ejercicio de acciones de terceros

En muchas ocasiones, la proteccidon de datos opera como limite oponible al
ejercicio de acciones en las que se ejercitan derechos por un tercero. Este seria el
caso del ejercicio de acciones destinadas a la tutela de derechos de propiedad inte-
lectual ante la sospecha de una actividad ilicita en la que se solicita de la compa-
fifa de servicios que revele la identidad fisica del presunto infractor que actda en
internet.

La STJUE de 29 de enero de 2008 (C-275/06, Asunto Promusicae, aparta-
dos 54 y 55) consider6 que el derecho comunitario no se opone a que los Estados
miembros establezcan una obligacién de transmitir a particulares datos personales
para permitir ejercer acciones ante la jurisdiccion civil contra infracciones del
derecho de propiedad intelectual, pero tampoco obliga a los Estados miembros a
imponer tal obligacion.

Y en similares términos, la STJUE de 19 de abril de 2012 (C-461/10, Asunto
Bonier Audio) se planted si una empresa puede solicitar de un tribunal que éste
dirija un requerimiento al operador del sistema a efectos de identificacién de un
usuario (nombre y direccién de un abonado a internet) que hace uso de una direc-
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cién de IP a partir de la cual presuntamente se estaban realizado actividades con-
trarias a los derechos de propiedad intelectual (descargas ilicitas de libros). El
Tribunal consideré que la normativa nacional que se dicte debe garantizar un justo
equilibrio entre los distintos derechos fundamentales protegidos por el ordena-
miento juridico de la Unidn y respetar el principio de proporcionalidad. De modo
que para «que pueda emitirse un requerimiento judicial de comunicar los datos en
cuestion, la normativa nacional controvertida exige que existan indicios reales de
vulneracién de un derecho de propiedad intelectual sobre una obra, que los datos
solicitados puedan facilitar la investigacion de la vulneracién del derecho de autor
y que el fin perseguido por dicho requerimiento sea mas importantes que el dafio
0 perjuicio que se puedan causar a la persona afectada o a otros intereses contra-
puestos».

b) El derecho al olvido

En otras ocasiones, el ciudadano esgrime de forma activa la proteccion de
datos frente a terceros para recabar la tutela de su derecho a la cancelacion. Es aqui
donde surge el llamado «derecho al olvido», que podria ser definido como el legi-
timo interés de toda persona de no permanecer indefinidamente expuesto al dafio
que causa en su privacidad el conocimiento puiblico y de forma indefinida de deter-
minados datos personales o hechos que les afectan y le permiten su identificacion
y que no desean que sean conocidos.

Las razones por las que una persona fisica puede considerar que una informa-
cién, imagen o noticia, incluso aquella que aparentemente pueda aparecer inocua,
puede dafiar su dignidad o tener una repercusién negativa en su esfera personal,
social o profesional pueden ser muy variadas, y en muchas ocasiones tienen un
marcado componente subjetivo. Los ejemplos pueden ser muy variados: fotogra-
fias o noticias comprometedoras de una juventud intensa, implicaciones en activi-
dades ilegales o ilicitas que no se desean que sean conocidas varios afios después,
situaciones pasadas de insolvencia que han sido superadas, etc.

El interrogante que surge puede plantearse en términos generales seria {Es
bueno que se olvide?, y por afiadidura ;puede reconocerse al individuo un control
absoluto sobre todos sus datos que se publican?, ;el ciudadano tiene el derecho a
suprimir todos aquellas informaciones que incorporen sus datos personales o cuan-
do entienda que esta «atenta o puede atentar» a su dignidad, entendida como un
concepto amplio?

Ciertamente el derecho al olvido no es ajeno a los ordenamientos juridicos
actuales, pues estd relacionado con instituciones como la prescripcién de los deli-
tos o la cancelacion de antecedentes penales que tienen como finalidad permitir un
cierto control sobre los datos oficiales que deben constar en los registros ptiblicos
sobre una persona y con la rehabilitacién social, por entender que existe un derecho
a que se olvide la existencia de determinados hechos del pasado que no deben ser
recordados de forma permanente.

Aunque la sensibilidad sobre el piblico conocimiento y difusiéon de hechos
pasados, incluso transcurrido un lapso temporal, no es la misma en todos los Esta-
dos. Asi, en EEUU los ciudadanos tienen derecho a consultar las bases de datos a
todos los niveles del estado en donde consten los antecedentes penales de sus con-

AFDUAM 21 (2017) 236



DIEGO CORDOBA CASTROVERDE

ciudadanos, aunque estén cancelados, por entender que esta informacién sobre los
hechos pasados constituye un derecho que facilita la posibilidad de adoptar una
decision més acertada para entablar relaciones comerciales (por ej arrendarle un
inmueble) o incluso para tomar decisiones personales o familiares (cuidado de sus
hijos, eleccidn de un colegio etc..). Otros ordenamientos, normalmente los conti-
nentales europeos, son mas propicios a limitar estos datos del conocimiento publi-
co permitiendo un acceso mds limitado y su eventual cancelacion.

La sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de 13 de
mayo de 2014 (Asunto C-131/12, Google Spain, S.L., Google Inc./Agencia Espa-
fola de Proteccién de Datos (AEPD), Mario Costeja Gonzdlez), dando respuesta a
una cuestion prejudicial planteada por la Sala de lo Contencioso-administrativo de
la Audiencia Nacional del Reino de Espaiia, aborda este problema.

El Tribunal de Justicia reconoce el derecho de un particular a ejercer sus dere-
chos a la rectificacion, supresion o bloqueo de sus datos personales no solo cuando
«los datos sean inexactos, sino en particular, de que sean inadecuados, no pertinen-
tes y excesivos en relacion con los fines del tratamiento, de que no estén actualiza-
dos o de que se conserven durante un periodo superior al necesario, a menos que se
imponga su conservacion por fines histéricos, estadisticos o cientificos». Y afiade
que un tratamiento inicialmente licito de datos exactos «puede devenir, con el tiem-
po, incompatible con dicha Directiva cuando estos datos ya no sean necesarios en
relacion con los fines para los que se recogieron o trataron. Este es el caso, en par-
ticular, cuando son inadecuados, no pertinentes o ya no pertinentes o son excesivos
en relacion con estos fines y el tiempo transcurrido» y en tales casos la informacién
y los vinculos deben eliminarse a peticién del interesado.

Ello implica el reconocimiento claro y explicito del «derecho al olvido» cuya
esencia radica en la supresion de datos e informaciones que con el transcurso del
tiempo han perdido la razén de ser que las justificaron en su momento y el afectado
desea que no sean del conocimiento ptiblico. Y lo hace con independencia de que
dichas noticias o informaciones le generen un perjuicio («la apreciaciéon de la exis-
tencia de tal derecho no presupone que la inclusién de la informacién en cuestién
en la lista de resultados cause un perjuicio al interesado»).

La proteccion de la privacidad de los ciudadanos tendria las siguientes caracte-
risticas:

— no es exigible que la informacién suministrada cause o no un perjuicio al
interesado;

— no aparece vinculada a ilicitud de la informacién suministrada pues esta pro-
teccion también opera frente a datos exactos cuyo conocimiento, por el tiempo
transcurrido, ya no sean necesarios en relacién con los fines para los que se reco-
gieron o trataron;

— se establece una proteccion asimétrica en razén a los derechos invocables y
los intereses que protegen los diferentes operadores en internet.

— se permite que el ejercicio del derecho de cancelacion de los datos se ejerci-
te frente al buscador con independencia de que no se solicite la cancelacién de los
datos frente al editor.

La regulacién de este derecho y sus limites, ha sido aborda a nivel de la Unién
Europea por el Reglamento del Parlamento Europeo y del Consejo, de 27 de abril
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de 2016, en su art. 17 y bajo el titulo «Derecho de supresion («el derecho al olvi-
do»)» reconoce el derecho del interesado a obtener del responsable del tratamiento
de los datos personales que le concierna, el cual estard obligado a suprimir los
datos cuando concurran alguna de las circunstancias siguientes: cuando los datos
personales ya no sean necesarios en relacion con los fines para los que fueron reco-
gidos o tratados de otro modo; cuando el interesado retira el consentimiento; cuan-
do el interesado se oponga al tratamiento y no prevalezcan otros motivos; cuando
los datos hayan sido tratados ilicitamente; cuando los datos deben suprimirse para
el cumplimiento de una obligacién legal, o los datos se hayan obtenido en relacién
con la oferta de servicios de la sociedad de informacion de menores de 16 afios.

Pero el reconocimiento de este derecho también est4 condicionado por la con-
frontacién con otros derechos fundamentales, singularmente con los derechos de
informacion y libertad de expresion.

V. CONFRONTACION ENTRE LOS DERECHOS E INTERESES
ENFRENTADOS

Resulta obvio recordar que tanto el derecho a la vida privada (en un sentido
estricto) como el de la privacidad/proteccidon de datos no son derechos absolutos.
Los derechos fundamentales pueden ceder ante otros derechos e incluso intereses
constitucionalmente relevantes, siempre que el recorte que experimenten sea nece-
sario para lograr el fin legitimo previsto, proporcionado para alcanzarlo y, en todo
caso, sea respetuoso con el contenido esencial del derecho fundamental restringido.

A. CRITERIOS GENERALES

La confrontacién de los intereses en conflicto exige analizar las circunstancias
en las que el afectado podra ejercer su derecho, especialmente el supuesto previsto
en el «los datos ya no son necesarios en relacién con los fines para los que fueron
recogidos o tratados».

Considero que la determinacion de cuando existe un interés en que determina-
dos datos sean conocidos o mantenidos exige, desde una vertiente positiva, un and-
lisis en donde se mezclan aspectos objetivos (relativos al contenido de la informa-
cién y los datos que se publican) y subjetivos (relacionados con las circunstancias
del afectado, y especialmente con su notoriedad publica), que han de conectarse
con un juicio de proporcionalidad que exige determinar si la conservacién o difu-
sion de los datos sin el consentimiento de su titular o incluso en contra del mismo,
es necesaria (si no existe una medida menos lesiva para cumplir el mismo fin) y es
idénea (sirve para cumplir el fin propuesto).

Y desde una vertiente negativa es preciso tomar en consideracion el factor
tiempo. Serd necesario ponderar la permanencia de ese interés en el tiempo, pues,
aun cuando la utilizacién de los datos pudiera estar justificada en un principio, el
paso del tiempo ha podido hacerlo desaparecer, especialmente cuando los datos ya
no son necesarios en relacioén con los fines para los que fueron recogidos o trata-
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dos. La actualidad de la informacién y de los datos que incorpora puede dejar de
ser relevante, desapareciendo el interés publico que justificaba su inicial publica-
cién. Y es esa pérdida de actualidad la que resulta especialmente trascendente,
dado que precisamente es el paso del tiempo y la voluntad del afectado de que
determinados datos o informaciones no sigan siendo accesibles al conocimiento
publico, unido al hecho de la intemporalidad de los datos en internet, la que justifi-
ca el ejercicio del derecho al olvido.

B. COLISION CON OTROS DERECHOS

Por otra parte, frente al derecho del afectado en preservar su privacidad se
encuentran los derechos e intereses legitimos invocables por el responsable del
tratamiento.

En principio, la aprobacion del Reglamento de la Unién de 27 de abril de 2016
permite un tratamiento uniforme en la Unién Europea. Pero, decimos «en princi-
pio», porque la conciliacion de la «privacidad» frente a la libertad de expresién e
informacién (incluido el tratamiento con fines periodisticas y de expresion acadé-
mica, artistica o literaria), se encomienda a los Estados miembros (art. 85 del
Reglamento), pero, al mismo tiempo, se permite que los Estados miembros puedan
establecer exenciones o excepciones a gran parte de los preceptos del Reglamento
«si son necesarias para conciliar el derecho a la proteccién de los datos personales
con la libertad de expresién e informacion» (art. 86.2 del Reglamento), lo que
podria determinar unos criterios dispares en los diferentes Estados miembros en la
confrontacion de los derechos enfrentados.

Una de las excepciones que el Reglamento europeo establece a la imposibili-
dad de tratar los datos personales del afectado sin su consentimiento es que dicho
tratamiento sea necesario «para ejercer el derecho a la libertad de expresion e
informacién», lo cual ya venia siendo un criterio utilizado por la jurisprudencia de
los diferentes Estados miembros, si bien analizando esta ponderacién en atencion a
las circunstancias concurrentes en cada caso concreto.

Hechas estas precisiones conviene delimitar que alcance y limites tiene este
derecho dependiendo del destinatario de la peticidn.

a) El derecho al olvido frente a los responsables de la pagina web

El Tribunal de Justicia declar6 en la sentencia Lindqvist que «la conducta que
consiste en hacer referencia, en una pigina web, a datos personales debe conside-
rarse un tratamiento [de datos personales]». El Tribunal de Justicia concluyé que
«la conducta que consiste en hacer referencia, en una pagina web, a diversas perso-
nas y en identificarlas por su nombre o por otros medios, constituye un «tratamien-
to total o parcialmente automatizado de datos personales» en el sentido del articu-
lo 3, apartado 1, de la Directiva». De esta sentencia se deduce que el editor de
péginas web que contienen datos personales es responsable del tratamiento de
datos personales. El editor estd sometido, por tanto, a todas las obligaciones que la
normativa de proteccién de datos impone a los responsables del tratamiento.
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Este normalmente invocard su derecho a la libertad de expresion e informacién
para tratar los datos de cardcter personal. Y esta misma colisién, especialmente
intensa en relacion con el derecho a la libertad de informacién, se producira cuan-
do se ejercite el derecho de supresion frente a un medio de comunicacién conven-
cional. Debe aclararse, en este punto, que también los particulares, y no solo los
periodistas profesionales, pueden estar amparados por la libertad de informacién
tal y como se ha encargado de destacar nuestra jurisprudencia (7).

Pero cuando el derecho al olvido se ejercite frente a las Administraciones
Publicas los problemas se gravan, al entrar en juego intereses publicos o fines
publicos legitimos necesitados de proteccidn, tales como la transparencia de la
actividad publica, el principio de publicidad de sus actuaciones, la seguridad juridi-
ca, la necesidad de preservar la concurrencia y participacion en contratos o asuntos
publicos, o simplemente el cumplimiento de obligaciones legales, que esta contem-
plado también como otra de las excepciones en el art. 17.3.b) del Reglamento.

Son los responsables del tratamiento de la informacién en origen, los responsa-
bles de la publicacion, los que técnicamente tiene la posibilidad retirar una infor-
macion de su pagina o modificarla, o de incluir en sus pdginas web cédigos de
exclusién que restringen el indexado y el archivo de la misma. Y son ellos los que
fundamentalmente puedan discutir frente al afectado que pretende ejercer su dere-
cho de cancelacién u oposicion, la licitud del dato, la existencia de consentimiento
del afectado, la actualidad y proporcionalidad de la informacién y finalmente la
invocacion de otros derechos que puedan entrar en colisidn con los del afectado
que pretende su cancelacion.

Por ello, cuando se ejercita el derecho de cancelacidn/supresion de datos frente
al editor de los mismos, inevitablemente se produce una confrontacién entre los
derechos del afectado a ejercer un control sobre el tratamiento y difusion de sus
datos personales y el interés perseguido en su difusion y los derechos que asisten al
que los ha introducido.

La necesaria ponderacién de los derechos e intereses en conflicto, deberd de
hacerse caso por caso y atendiendo a las circunstancias concurrentes.

b) El derecho al olvido frente los buscadores en Internet

Los buscadores, indexan una informacidn y la difunden de forma muy sencilla
a nivel mundial, sin que ellos hayan generado esa informacién de origen ni puedan
modificarla o alterarla.

Los buscadores tienen una importancia capital en la sociedad actual, al permi-
tir una facil y rdpida localizacion de la ingente cantidad de informacién que existe
en internet, contribuyendo de forma decisiva a que la misma sea accesible de forma
inmediata a un gran niimero de usuarios en el mundo y, consecuentemente, al desa-
rrollo de la sociedad de la informacién y a la creacidn de una opinién piblica mejor
informada. No cabe desconocer tampoco la importancia que esta herramienta tiene
para los titulares de las paginas web en las que se aloja dicha informacidn, pues si

(7) Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, Sec-
cién 1.2, del 11 de abril del 2012 (rec. 410/2010).
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la difusién de sus contenidos se restringe se veria afectado también su derecho a
transmitir informacién por internet o comercializar sus productos.

La supresion o limitacion de los motores de bisqueda podria incidir también
en el correcto funcionamiento de los servicios publicos y los mecanismos previstos
en la ley para cumplir los fines que le han sido encomendados, piénsese que en el
supuesto que nos ocupa se estaria restringiendo la publicidad de las actuaciones
desarrolladas por las Administraciones publicas no solo para hacer efectivo el prin-
cipio de transparencia sino también para que los interesados tengan conocimiento
de su actuacién y puedan participar en las mismas (por ej: piénsese en la convoca-
toria de una subasta publica, o en la publicidad en la convocatoria de una licitacién
publica).

Pero los afectados aprecian que el peligro real procede, en muchas ocasiones,
no tanto del origen de la informacién como de su difusiéon por medio de estos bus-
cadores, dado que son ellos los que permite una difusion global e ilimitada de la
informacidén de forma sencilla y la recopilacién, utilizando un simple término de
busqueda (como puede ser el nombre de una persona) de toda la informacién rela-
cionada con la misma, propiciando la elaboracién de perfiles personales.

Esta preocupacion ha motivado que muchos ciudadanos hayan solicitado la
tutela para que los buscadores (basicamente Google) elimine u oculte sus datos y
dejen de incluirse en los resultados de busqueda sus datos personales relacionados
con una noticia o un acontecimiento determinado. En definitiva, no desean que
determinadas informaciones, publicadas en piginas web de terceros que contienen
sus datos personales y permiten relacionarles con la misma, sean localizadas,
indexadas y sean puestas a disposicion de los internautas de forma indefinida.

La STJUE de 13 de mayo de 2014 afirm¢ al respecto que «la ponderacién de
los intereses en conflicto que ha de llevarse a cabo... puede divergir en funcién de
que se trate de un tratamiento llevado a cabo por un gestor de un motor de bisque-
da o por el editor de esta pagina web, dado que, por un lado, los intereses legitimos
que justifican estos tratamientos pueden ser diferentes, y, por otro, las consecuen-
cias de estos tratamientos sobre el interesado, y, en particular, sobre su vida priva-
da, no son necesariamente las mismas», porque si bien el editor de paginas web
que contienen datos personales puede oponer el legitimo ejercicio del derecho de
informacién con fines exclusivamente periodisticos, no es el caso en el supuesto
del tratamiento que lleva a cabo el gestor de un motor de busqueda. Es mds, dicha
sentencia afiade «... en la medida en que la inclusion, en la lista de resultados obte-
nida tras una buisqueda llevada a cabo a partir del nombre de una persona, de una
pégina web y de informacién contenida en ella relativa a esta persona facilita sen-
siblemente la accesibilidad de dicha informacién a cualquier internauta que lleve a
cabo una bisqueda sobre el interesado y puede desempefiar un papel decisivo para
la difusién de esta informacidn, puede constituir una injerencia mayor en el dere-
cho fundamental al respeto de la vida privada del interesado que la publicacién por
el editor de esta pagina web».

Por ello el Tribunal de Justicia de la Unién Europea en su sentencia de 13 de
mayo de 2014 proporciond algunas pautas para realizar dicha ponderacién:

— La decisién de cancelacion o supresion de tales datos frente al buscador no
presupone que los mismos sean eliminados con cardcter previo o simultineamente
de la pagina web en la que han sido publicados, por lo que la supresion de los datos
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dependerd de los derechos que invoque la persona o entidad frente a la que se ejer-
cita, pues no tendran la misma intensidad ni idéntica proteccidn.

— El derecho de cancelacion de los datos de un particular prevalece frente al
interés econdémico del gestor del motor de busqueda.

— En relacidn con el interés de los internautas en tener acceso a la informacién
en cuestion, el derecho a la privacidad prevalece, con cardcter general, sobre el men-
cionado interés de los internautas, no obstante dependerd de la naturaleza de la
informacion de que se trate y del caricter sensible para la vida privada de la persona
afectada y del interés del publico en disponer de esta informacién, que puede variar,
en particular, en funcion del papel que esta persona desempeifie en la vida publica.

C. ALGUNOS PRONUNCIAMIENTOS JUDICIALES RELEVANTES

Existen numerosos pronunciamientos de los tribunales que han ponderado el
derecho al olvido frente a los intereses y/o derechos invocados por el responsable
del tratamiento. Me centraré tan solo en algunos de ellos, sin perjuicio de recoger
las pautas de ponderacién seguidas por los tribunales de lo contencioso-administra-
tivo cuando se ha ejercitado el derecho al olvido.

a) La Sala Primera del Tribunal Supremo, en su STS de 15 de octubre
de 2015 (rec. 2772/2013)

Abord6 una demanda en la que se reclamaba el derecho al olvido contra Goo-
gle Spain y otras compafiias en relacion con una informacién publicada en un
periddico sobre un indulto por un delito cometido en 1981 que afectada a su intimi-
dad personal y familiar, a su imagen y honor. La actuacién que motivé la demanda
no fue la publicacién de la noticia en la edicién en papel del periddico, sino el tra-
tamiento de los datos personales derivado de la inclusién de los nombres y apelli-
dos en el cédigo fuente de la pagina web de la hemeroteca digital de un periddico
en que se digitalizé tal noticia con un tratamiento que permite su indexacién por
los motores de busqueda de Internet.

Segun el alto tribunal, la vinculacion entre los datos personales de una persona
y una informacioén lesiva para su honor e intimidad en una consulta por Internet va
perdiendo su justificacion a medida que transcurre el tiempo si las personas con-
cernidas carecen de relevancia publica y los hechos, vinculados a esas personas,
carecen de interés histérico. Por ello, el derecho a la proteccidn de datos personales
justifica que, a peticion de los afectados, los responsables de las hemerotecas digi-
tales deban adoptar medidas tecnoldgicas impedir que en sus paginas la informa-
cién obsoleta y gravemente perjudicial pueda ser indexada por los buscadores de
Internet.

Sin embargo, la Sala rechaza la procedencia de eliminar los nombres y apelli-
dos de la informacién recogida en la hemeroteca, o que los datos personales conte-
nidos en la informacién no puedan ser indexados por el motor de biisqueda interno
de la hemeroteca.

Especialmente relevante resulta, a mi juicio, la ponderacién de los intereses en
conflicto realizada por la Sentencia de la Sala Primera (Civil) de 5 de abril de 2016
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(rec. 3269/2014). La sentencia partiendo de la doctrina sentada por la STEDH de
18 de septiembre de 2014 (caso Brunet contra Francia) y la fijada en la sentencia
del TJUE de 13 de mayo de 2014 (caso Google Spain) realizé una ponderacion de
los intereses enfrentados llegando a la conclusion de que la mencién de los datos
personales del demandante en la resolucidn oficial que concede el indulto no puede
considerarse contrario al honor o intimidad de la persona indultada que lo debe
soportar «porque asi lo exige el derecho de informacién de una sociedad democra-
tica». Pero el tratamiento de sus datos que era licito inicialmente, con el paso del
tiempo ha dejado de serlo, por lo que el hecho de que sus datos aparezcan conecta-
dos con el indulto en los resultados de busqueda de internet resulta desproporcio-
nado en relacién al interés publico que ampara el tratamiento de estos datos, «cuan-
do el demandante no es una persona de relevancia publica, ni los hechos presentan
un interés histérico». De modo que si bien el derecho a la informacién y el control
de la actividad gubernamental justifica que esos datos puedan ser accesibles para
una bisqueda especifica en la pdgina web oficial del organismo ptblico donde se
publican oficialmente los indultos, no estd justificado que aparezca en los resulta-
dos de un motor de busqueda.

Finalmente, la sentencia realiza una interesante consideracion sobre los limites
del llamado «derecho al olvido» afirmando que éste «no ampara que cada uno
construya su pasado a su medida, obligando a los editores de paginas web o a los
gestores de los motores de bisqueda a eliminar el tratamiento de sus datos persona-
les cuando se asocian a hechos que no se consideran positivos» ni que los que se
exponen puiblicamente puedan exigir que se construya un »curriculum» a su gusto
eliminando de internet las informaciones negativas pues «de admitirse esta tesis, se
perturbaria gravemente los mecanismos de informacién necesarios para que los
ciudadanos adopten sus decisiones en la vida democratica de un pais». Pero dicho
derecho si ampara, cuando no se tenga la consideracién de personaje publico, la
posibilidad de oponerse a un tratamiento de sus datos personales que permita loca-
lizar esa informacion utilizando como palabras clave en el buscador sus datos per-
sonales (nombre y apellidos) pues ello hace permanentemente presentes y de cono-
cimiento general informaciones gravemente dafiosas para su honor o su intimidad
sobre hechos ocurridos mucho tiempo atrds, «distorsionando gravemente la per-
cepcion que los demds ciudadanos tienen sobre su persona, provocando un efecto
estigmatizador e impidiendo su plena insercién en la sociedad».

b) Sentencias de los tribunales contencioso-administrativos
(dictadas tras la sentencia del TJUE, asunto Google Spain)

Las sentencias dictadas en el orden contencioso-administrativo sobre esta
materia proceden en su mayor parte de la Audiencia Nacional, dada las dificulta-
des que presentaba el acceso de estas materias al Tribunal Supremo por via del
recurso de casacion, dificultades que previsiblemente podran ser remedidas con el
nuevo disefio del recurso de casacioén que entrard en vigor el préximo mes de julio
de 2016.
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En ellas se plantearon supuestos muy variados pero a grandes rasgos los crite-
rios de ponderacién han sido los siguientes (8):

— El criterio general ha sido la supresion del motor de bisqueda de internet de
los datos personales vinculados a un hecho o noticia cuando debido al tiempo
transcurrido, la naturaleza de la noticia, su interés publico y la falta de notoriedad
del sujeto, tales datos no se consideran necesarios en relacion con los fines para los
que se recogieron o trataron.

— Los datos no se suprimen de la pagina web de origen donde se publicé la
informacién, especialmente si aparecen contenidos en un periddico o registro
publico. La libertad de informacién se encuentra satisfecha por su subsistencia de
la informacién en la fuente, permitiendo incluso que permanezca en la base de
datos interna del periddico, tan solo se impide que el motor de biisqueda pueda
indexarla.

En la sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional, Seccion 1.2, de 29 de diciembre de 2014 (Recurso: 103/2010) se trataba
de la publicidad de la concesion de un indulto. El afectado ejercitd su derecho de

(8) En tal sentido pueden mencionarse las siguientes sentencias:

SAN de 29 de diciembre de 2014 (rec. 725/2010). En esta sentencia se resuelve el caso que dio
lugar al planteamiento de la cuestién prejudicial ante el TJUE. El nombre del recurrente aparecia en
los listados de bisqueda vinculado a una informacién referida a unos anuncios publicados en dos pagi-
nas web del periddico «La Vanguardia» de marzo de 1998 en las que se anunciaba una subasta inmo-
biliaria por deudas a la Seguridad Social del reclamante, que ya habian dejado de tener relevancia con
el paso del tiempo.

SAN, Sala de lo Contencioso-Administrativo, Seccién 1.7, de 29 de diciembre de 2014 (Recurso:
781/200). Datos personales publicados en periédicos digitales referidos a una condena penal por
hechos ocurridos en el 2002.

SAN, Sala de lo Contencioso-Administrativo, Seccion 1, de 29 de diciembre de 2014 (Recurso:
240/2011). Datos personales (nombre y apellidos) publicados en una pdgina WEB vinculados a una
resolucién sancionadora publicada en un Boletin Oficial hace diez afios

SAN, Sala de lo Contencioso-Administrativo, Seccion 1, de 29 de diciembre de 2014 (Recurso:
109/2010). Falta de relevancia del personaje publico, informacién sobre una acusacion penal publica-
da hace 26 afos.

SAN, Sala de lo Contencioso-Administrativo, Seccién 1.7, de 29 de diciembre de 2014 (Recurso:
179/2012). Noticia aparecida en un periédico digital en 1985 en la que se hacia referencia a su deten-
cién en relacion con una actividad de consumo de drogas y al hecho de estar sujeta a un tratamiento de
desintoxicacion.

SAN, Sala Contencioso-Administrativo, Seccion 1.%, de 29 de diciembre de 2014 (Recurso:
212/2009). El afectado, cirujano pléstico, ejercitd el derecho de oposicién al tratamiento de sus datos
personales, pues al introducir su nombre en el buscador de «Google» aparecia la referencia a una pagi-
na web del periddico «El Pais» de 1991, que informaba sobre una querella que presenté una paciente
contra aquel por una operacién, habiendo sido absuelto.

SAN, Sala Contencioso-Administrativo, Seccién 1.7, de 29 de diciembre de 2014 (Recurso:
104/2010). El afectado ejercitd, en abril de 2009, ante Google Spain, S.L, el derecho de cancelacion de
sus datos personales en relacién con determinados datos indexados por el buscador Google, refiriéndo-
se en concreto a una informacién que aparece en la version digital del diario «El Pais.com», de 1993,
en la que aparece, junto con otras personas, y se le cita de forma tangencial como implicado en un alijo
de drogas. La sentencia toma en consideracion el caracter sensible de la informacidn para el afectado
y el tiempo transcurrido, mds de 20 afios, desde la publicacién inicial de la citada informacién.

SAN, Sala Contencioso-Administrativo, Seccion 1.2, de 29 de diciembre de 2014 (Recurso:
130/2012). Informacién que relacionaba a un Catedratico con un delito de acoso sexual del que fue
absuelto
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oposicién al tratamiento de sus datos personales, instando la desaparicion de la
lista de resultados del buscador Google de la referencia a varias paginas web que
inclufan informacién relativa al BOE en el que se publicaba el Real Decreto que le
concedio el indulto relativo a la condena impuesta por la comisién de un delito
contra la salud publica por hechos cometidos en el afio 1981, al considerar que
resultaba lesiva para su intimidad, dificultdndole rehacer su vida.

La sentencia, tras analizar la naturaleza juridica del indulto con cita de varias
sentencias del Tribunal Supremo, consideré que siendo licita la publicidad de la
insercion en el Boletin Oficial del Estado del Real Decreto de indulto por la carga
que pesa sobre el indultado de soportar dicha publicidad, afirmando «Sin duda, tan
relevante y trascendente institucién en un Estado de Derecho debe verse sometida
en su excepcional ejercicio al escrutinio publico, mediante su debida publicidad,
cuya potenciacion por los buscadores de internet no debe reputarse, en principio,
una desproporcionada carga para el favorecido por el indulto».

Ahora bien, el Tribunal manteniendo la legitima publicidad del indulto en la
pagina oficial del boletin suprime la posibilidad de localizarla en los motores de
busqueda utilizando el nombre y apellidos del interesado por entender que: se trata
de una informacion sensible para el afectado, que afecta a su vida privada y al dere-
cho a la proteccion de datos personales de aquel; la antigiiedad de tal informacion,
que se remonta a quince afios atras, y de los hechos delictivos a que se refiere,
acaecidos hace ya unos treinta y tres afos; la ausencia de circunstancia personal
alguna del afectado que determinara una especial relevancia del interés piblico de
esa informacidn.

Existen otros pronunciamientos que deniegan el derecho de cancelacién ejerci-
tado frente al buscador, la mayoria de los supuestos se refieren a denuncias en los
que los datos suministrados por los afectados resultan insuficientes para determinar
la naturaleza de la informacién que se pretende suprimir o no mencionan cuales
son las paginas en las que se contiene la informacién ni el contenido de la misma,
por lo que el Tribunal considera que no tiene datos para realizar la ponderacién de
los intereses en conflicto (9).

¢) Un caso interesante de ponderacion: derecho al olvido/publicidad
de los registros publicos de sociedades

Acaba de plantearse una nueva cuestion prejudicial por el Tribunal Supremo de
Casacion Italiano en torno al alcance del derecho al olvido, en relacién con la posi-
bilidad de cancelar, anonimizar o bloquear los datos personales inscritos en el
registro de sociedades. El problema que se planteaba era el siguiente: El Sr. Manni
era administrador tnico de sociedad de construccién a la que se adjudicé un con-
trato para la construccién de un complejo turistico. El Sr. Manni demandé ante los
tribunales a la cdmara de comercio de Lecce, alegando que los inmuebles de dicho
complejo no se vendian porque en el registro de sociedades constaba que €l habia
sido administrador tnico y liquidador de otra sociedad, declarada en concurso de

(9) Este es el caso de las sentencias de la Audiencia Nacional de 29 de diciembre de 2014
(Recurso: 220/2011), de 29 de diciembre de 2014 (rec. 661/2009), de 29 de diciembre de 2014 (Recur-
s0: 661/2009), de 29 de diciembre de 2014 (Recurso: 25/2013) y de 29 de diciembre de 2014 (Recur-
so: 657/2009).
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acreedores en 1992 y que habia sido cancelada del registro de sociedades, a raiz de
un procedimiento de liquidacién en el 2005. Datos que habian sido tratados por
empresas de informacion profesionales. El Sr Manni solicité que se ordenase a la
Céamara de Comercio que cancelase o anonimizase o bloquease los datos que vin-
culaban su nombre al concurso de acreedores de dicha sociedad de la que fue admi-
nistrador y que se le indemnizasen los perjuicios sufridos por la vulneracién de su
reputacion.

El Tribunal de instancia italiano estim6 su pretension al considerar que dificil-
mente puede afirmarse que sea necesaria y util la indicacién del nombre del admi-
nistrador tnico de la sociedad en el momento del concurso», debido a que «se trata
de hechos producidos hace mas de una década y pese a la cancelacion de la inscrip-
cidn registral de la sociedad [...] desde hace mds de dos afios». Segtn este Tribunal,
la «“memoria histérica” de la existencia de la sociedad y de las dificultades que
atraveso [...] también puede reflejarse en una amplia medida mediante datos anéni-
mos». En efecto, las inscripciones que vinculan el nombre de una persona fisica a
una fase critica de la vida de la empresa (como el concurso de acreedores) no pue-
den ser indefinidas, a falta de un interés general especifico en su conservacion y
divulgacién». Se interpuso recurso de casacion y el Tribunal Supremo de Casacién
italiano planteo cuestiéon prejudicial de interpretacién. Partiendo del principio de
que los datos personales no se conserven durante un periodo no superior al necesa-
rio para los fines para los que fueron recogidos o para los que se traten ulteriormen-
te, se pregunta si se opone a este principio un sistema de publicidad que opera el
registro de sociedades italiano en la medida en que exige que cualquier persona, sin
limite temporal, pueda conocer los datos de las personas fisicas que constan en ese
registro. La ponderacién planteaba como posibilidades alternativas a la publicidad
ilimitada si los datos transcurrido un determinado periodo de tiempo pueden ser
consultados por destinatarios concretos en virtud de una apreciacién caso por caso
del responsable de esos datos o se podrian anonimizar la informacién.

Las conclusiones del Abogado General Sr. Ives Bot, presentadas el 8 de sep-
tiembre de 2016 (Asunto C-398/15. Camara de Comercio de Lecce contra Salvato-
re Manni) tras destacar la importancia que tiene la inscripcion y publicacién en
estos registros de la informacién relativa a las sociedades en aras a garantizar la
seguridad juridica necesaria para la proteccion de los acreedores y terceros, las
operaciones comerciales y el buen funcionamiento del mercado, realiza una ponde-
racién entre el interés publico representado por la libre circulacion de los datos en
aras a la seguridad juridica y la proteccién de datos del afectado.

El Abogado General se decanta por considerar que la garantia de la funcién
esencial del registro de sociedades y el libre acceso, incluso intemporal, a los datos
registrados debe prevalecer por las siguientes razones:

— La publicidad legal versa sobre un nimero limitado de datos, proporcionan-
do una informacién minima para identificar a las personas fisicas que se ocultan
tras la mdscara de la personalidad juridica de que estdn revestidas las sociedades.

— La publicidad de la informacidn inscrita en los registros de sociedades sigue
siendo necesaria para la proteccién de los intereses de tercero, incluso en los casos
en que las sociedades hayan puesto fin a su actividad hace afios, pues pueden sub-
sistir derechos o relaciones juridicas relativos a la sociedad o sea necesario saber
quién estaba facultado para representar a la sociedad en un época concreta a los
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efectos de comprobar la legalidad de un acto efectuado varios afios antes o para que
los terceros puedan ejercitar una accién contra los miembros de los érganos socie-
tarios o contra los liquidadores de la sociedad.

— No es posible anonimizar esa informacién, pues la funcién del registro de
sociedades y el objetivo de proteccion de terceros hace necesaria la recopilacion y
conservacion de datos nominativos. Y puede resultar titil a terceros compradores de
inmuebles saber si la persona que dirige esta sociedad ya estaba al frente de otras
sociedades en el pasado y cudl fue la trayectoria de estas sociedades

— No debe olvidarse que los datos personales de las personas fisicas que ope-
ran en este registro se produce porque ellas han decidido ejercer su actividad por
medio de una sociedad con personalidad juridico. Y quien desee participar en los
intercambios econdémicos a través de una sociedad mercantil debe estar dispuesto a
hacer ptiblica determinada informacién como contrapartida al ejercicio de la activi-
dad en la forma de una sociedad que reporta de otros beneficios, incluido actuar
con personalidad juridica propia.

Y afiade que el hecho de que una sociedad haya quedado sujeta a un procedi-
miento concursal no constituye de suyo una indicacién que vulnere la reputacién o
el honor del administrado que la ha representado, pues la declaracién de concurso
puede deberse a circunstancias exteriores ajenas a la mala gestion de la sociedad.

— También rechaza la posibilidad, propuesta por la Comisién, consistente en
limitar, tras un cierto periodo contado desde el cese de las actividades de la socie-
dad, de limitar la informacién inscrita en el registro de sociedades a un grupo res-
tringido de terceros que justifiquen un interés legitimo. Y ello por entender que
bajo el concepto de terceros interesados que pretende proteger la publicidad de
estos registros societarios, se comprenden no solo los acreedores de la sociedad
sino también, de forma més general, todas las personas que deseen obtener infor-
macién sobre esta sociedad. Ademads se dejaria a la libre apreciacion de las autori-
dades encargadas de la llevanza de los registros de sociedades el momento en el
que se pasa de una publicidad absoluta a una publicidad selectiva, y la propia cons-
tatacion de a quienes se reconoce el interés legitimo, con los riesgos de divergen-
cias en la apreciacion entre las autoridades encargadas de la llevanza de los regis-
tros de sociedades. Y finalmente porque la comprobacién de la existencia de un
interés legitimo del solicitante entrafiaria una carga administrativa desmesurada, en
tiempo y coste, dificilmente asumible por el registro y la posibilidad de que perso-
nas de otros paises tuvieran dificultades de poder demostrar su interés en obtener la
informacién que figura en el registro de sociedades, con el consiguiente efecto de
disminucidn de su confianza en estos registros.

Madrid a 18 de noviembre de 2016
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