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I INTRODU@CI()N: LA RELEVANCIA DESDE EL PUNTO DE
VISTA JURIDICO DEL DISENO DE LAS INTERFACES DE
USUARIO EN EL ENTORNO DIGITAL ACTUAL

La creciente digitalizacion de la sociedad y el desarrollo de las tecnologias
han provocado, desde hace tiempo, evidentes transformaciones sociales y eco-
némicas. Es indiscutible el cambio en la forma en la que los sujetos interactdan,
habiéndose producido un cierto trasvase desde el mundo fisico al entorno digi-
tal. Este fendmeno, ademads, es transversal y no se limita a un crecimiento de las
compras en linea de bienes de consumo, sino que también ha provocado el de-
sarrollo exponencial de un mercado de servicios y contenidos digitales (por
ejemplo, suministro de servicios en streaming de peliculas, series o musica,
videojuegos, almacenamiento en la nube, descarga de ebooks o archivos de
musica) asi como la transformacion de sectores tradicionales como podria ser
el de seguros o el financiero, que se han tenido que adaptar al medio digital.

El contacto entre el usuario y el empresario en el entorno digital se pro-
duce a través de la interfaz del dispositivo que se maneje, que puede ir desde
un ordenador hasta el teléfono mévil, pasando por una Tablet o, incluso —gra-
cias al IoT (Internet of Things)—, un dispositivo conectado. Este hecho convier-
te a la interfaz en un elemento clave para la comunicacién entre ambos y, en
concreto, en lo que a este trabajo concierne, para la comunicacién con relevan-
cia legal. Asi las cosas, no es de extrafiar la trascendencia que estd cobrando en
los dltimos tiempos, entre otros, el disefio de las paginas web y aplicaciones
informadticas en lo que a la interaccion o los procesos de contratacion con los
usuarios se refiere, integrando los —crecientes— requisitos legales de informa-
cioén, formulas de peticion del consentimiento, acceso a clausulados predis-
puestos o tratamiento de datos personales, cuya implicacion en el entorno di-
gital es innegable.
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B ASPECTOS JURIDICOS DEL DISENO DE LAS INTERFACES DIGITALES. EN ESPECIAL...

Desde el punto de vista del comportamiento del usuario, hay que tener en
cuenta que el éxito de la comunicacidn a través de la interfaz no solo depende
del contenido de la informacién —esto es, sobre gué se informa—sino también
del modo en el que se proporciona dicha informacién —como y cudndo se in-
forma—'. Esta idea se inscribe en lo que se denomina de manera genérica como
legal design, un concepto de total actualidad en los tltimos afios y que plantea
disefar los procesos con implicaciones juridicas de una forma més intuitiva,
inclusiva y eficiente para todas las partes implicadas?.

Conscientes de este escenario, desde todos los sectores empresariales se
invierte de manera creciente en el disefio de paginas web, aplicaciones o soft-
ware de tal modo que puedan ofrecer a sus usuarios y clientes una experiencia
mds sencilla y satisfactoria. Para ello se utilizan patrones de disefio que, me-
diante el andlisis de los sesgos cognitivos y afectivos de los sujetos, anticipan
su comportamiento y permiten lograr una configuracién de la interfaz (una
«arquitectura de eleccion» u Online Choice Architecture, en terminologia in-
glesa) adecuada a los objetivos. El problema reside en que estas técnicas de
presentar las distintas opciones en una interfaz pueden no ser neutrales sino
estar encaminadas a influir, mas o menos sutilmente, en el comportamiento del
usuario de tal manera que sus decisiones no sean racionales o coherentes con
sus preferencias. No hay que olvidar que es en internet donde mds expuesto
estd el usuario y, de hecho, se habla de un nuevo tipo de asimetria de la infor-
macion, pues a la tradicional situacion en la que el empresario tiene mas cono-
cimientos que el usuario sobre el producto o servicio comercializado, se afiade
que el empresario sabe también mds sobre el usuario que el propio usuario,
como consecuencia de toda la informacion que genera su actividad en linea’.
Surgen, asi, los conocidos como patrones oscuros o dark patterns, técnicas
mediante las que los disefiadores utilizan su conocimiento sobre el comporta-
miento humano para implementar caracteristicas o pasos engafiosos que no se
alinean con lo que es mejor para el usuario.

Esta situacion no ha pasado desapercibida para el legislador europeo, que
ha mostrado su preocupacion por asegurar la transparencia y la privacidad en
las interacciones en el contexto digital, buscando no solo garantizar los dere-

! Por todos, Rossl, A; DucaTo, R.; HAAPIO, H.; PASSERA, S., DCCR, pp. 79 ss.; SEIzoV, O.; WULF,
A.J.; Luzak, J., JCP, p. 19.

2 DOHERTY, M.; CORRALES, M.; HaaPIO, H.; HAGAN, M., 2021, pp. 2 y 3. Concretamente, HAGAN,
M., 2016, define el legal design como la aplicacion del disefio centrado en el ser humano al mundo del
Derecho, para hacer que los sistemas y los servicios juridicos estén mds centrados en el ser humano y sean
mas satisfactorios y féciles de usar. Acerca del legal design ver también (THE) LEGAL DESIGN
ALLIANCE (LeDA).

3 MIK, E., LI&T, p. 13.
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I. INTRODUCCION: LA RELEVANCIA DESDE EL PUNTO DE VISTA JURIDICO DEL... l

chos de los usuarios sino también, en tultima instancia, asegurar el correcto y
eficiente funcionamiento del mercado y la economia en su conjunto. No hay
que olvidar que, aunque este fenémeno no es nuevo, su peligro se ve potenciado
en la actualidad por el desarrollo del big data y de la inteligencia artificial, cuyo
uso de los algoritmos automatizados permite una mayor personalizacion de las
técnicas e intensifica la vulnerabilidad de los usuarios. A tal efecto, son nume-
rosas las iniciativas legislativas recientes —algunas en vigor, otras en tramita-
cién—que abordan especificamente los limites del disefio de las interfaces, esto
es, los patrones oscuros, comenzando por el Reglamento de Mercados Digitales
(en adelante, RMD) y el Reglamento de Servicios Digitales (en adelante, RSD),
aprobados en septiembre y octubre de 2022, respectivamente. Por otra parte, la
Comisién Europea estd inmersa ahora en un proceso de revision de la aptitud de
la normativa comunitaria transversal en materia de consumo para asegurar un
nivel alto de proteccién en el ambito digital, a la vista del vertiginoso progreso
tecnoldgico y su impacto en la experiencia del consumidor («Fitness Check of
EU consumer law on digital fairness», que comenzé en mayo de 2022 y prevé
finalizar con conclusiones en el segundo trimestre del 2024).

Partiendo de estas consideraciones preliminares, en las proximas pdginas
procederemos a presentar una aproximacion al fendmeno del disefio de las
interfaces de usuario y una vision clara y estructurada de aquellos aspectos que
pueden ser relevantes desde el punto de vista juridico. Para ello tomaremos
principalmente en consideracion tanto la normativa y jurisprudencia europeas
como las de dmbito nacional. Es de advertir que, aunque el presente se trata de
un trabajo de corte juridico, la materia exige un enfoque multidisciplinar. El
andlisis de la delimitacion y los posibles remedios frente a practicas de disefio
de interfaces ilicitas no puede escindirse del estudio del comportamiento hu-
mano y requiere de una simultdnea valoracion del impacto de las distintas
opciones de arquitectura digital en el modo en el que los usuarios se relacionan
y forman su voluntad en este entorno. Asi, serdn frecuentes las referencias a
estudios empiricos sobre el comportamiento del consumidor, como herramien-
ta necesaria para entender y abordar la regulacion de los patrones de disefio.

Si bien es en la actualidad cuando estamos viviendo una innegable ola de
interés en las técnicas de disefio del entorno digital y, en especial, en los patro-
nes oscuros, al volver la vista a normas o resoluciones ya existentes en nuestro
sistema juridico se revela una cierta conciencia previa acerca de la importancia
del formato, especialmente en el medio digital. A esta cuestion dedicaremos el
epigrafe II. Esta conciencia previa se demuestra, en primer lugar, por las exi-
gencias de claridad, comprensibilidad y accesibilidad de los deberes de infor-
macion precontractual o de transparencia en los contratos de consumo, refor-
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B ASPECTOS JURIDICOS DEL DISENO DE LAS INTERFACES DIGITALES. EN ESPECIAL...

zados recientemente en el caso de consumidores vulnerables. También por el
hecho de que los clausulados no negociados deban superar una serie de requi-
sitos formales relacionados con su apariencia y presentacion en la pagina web
o aplicacién para poder ser oponibles al adherente.

Que la preocupacion por el formato no es un fendmeno radicalmente
nuevo se evidencia, asimismo, a través de la existencia de algunas resoluciones
que se pronuncian sobre el uso de técnicas de disefio de las interfaces, como
los hipervinculos o los botones por los que se finaliza una compra en linea,
valorando su oportunidad o qué caracteristicas concretas deben presentar para
que el consentimiento tenga efectos juridicos. Del mismo modo, haremos una
revision de algunas iniciativas —entre ellas, empresariales, a modo de c6digo
de conducta—para un mejor disefio del proceso de contratacion en linea con los
consumidores y, en especial, de ciertos momentos del mismo, como es el ejer-
cicio de la facultad de desistimiento en contratos de tracto sucesivo (véase,
principalmente, suscripciones), cuyo formato estd en cuestion en la actualidad.

Por tltimo, es de obligada referencia en materia de transparencia y dise-
fo la normativa de proteccion de datos personales, pues ya en 2016, el Regla-
mento General de Proteccién de Datos (en adelante, RGPD) incluia, de mane-
ra novedosa, numerosas reglas que tienen repercusiones claras sobre la forma
en la que los empresarios disponen las cuestiones relativas al tratamiento de
datos personales en sus interfaces, tanto indirectamente —por ejemplo, exigen-
cia de un consentimiento granular, especifico e inequivoco para el tratamien-
to— como directamente —principio de proteccion desde el disefio y por defecto—.
Aunque serd una cuestion a desarrollar al examinar sus opciones como limite
a los patrones oscuros, nos ha parecido pertinente incluir una mencion explici-
ta dentro de las manifestaciones ya existentes de la preocupacion por el disefio
en el 4&mbito digital.

Los aspectos apuntados sobre el disefio de interfaces de usuario en el
epigrafe II preparan el terreno para el siguiente apartado (epigrafe III), niicleo
del trabajo y en el que nos detendremos, ya con mayor profundidad, en el es-
tudio de la figura de los patrones oscuros. Efectivamente, como veremos, algu-
nas de las précticas expuestas con anterioridad podrian encajar en esta reciente
categoria de patrones oscuros o dark patterns que, como habiamos adelantado,
es un tema de actualidad presente en la realidad practica de las paginas web y
aplicaciones, en la doctrina y en el foco de las autoridades reguladoras de todo
el mundo. Para abordar correctamente este fendémeno, partiremos de una apro-
ximacion al concepto y a su tipologia desde un punto de vista practico, a través
de ejemplos, algunos de ellos visuales.
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I. INTRODUCCION: LA RELEVANCIA DESDE EL PUNTO DE VISTA JURIDICO DEL... l

Tras exponer las evidencias sobre su impacto pernicioso en el mercado
digital, analizaremos criticamente el marco normativo que le seria de aplica-
cién, valorando, respecto de cada una de las normas, no solo las posibilidades
de proteccion de derecho sustantivo sino también los mecanismos procesales
de tutela, para poder acercarnos a una conclusion acerca de la suficiencia o no
de los limites actuales frente a estas técnicas de disefio engafiosas. En esta
valoracion serén relevantes distintos pardmetros. Por un lado, y ante la multi-
tud de normas que en la actualidad abordan o se prevé que vayan a abordar los
patrones oscuros, se hace necesario determinar cual es la relacion entre normas
cuyo ambito de aplicacion en algin caso puede llegar a solaparse (especial-
mente relevante resultard, en este sentido, la interaccidn entre la normativa
sobre pricticas desleales y el RSD). Por otro lado, la capacidad de un conjunto
normativo para dar cobertura a un problema juridico no solo viene dada por los
supuestos de hecho que prevé sino también por los remedios que articula para
poner coto. En este sentido, son de valorar la dimension individual y, especial-
mente, la colectiva de las soluciones frente a los patrones oscuros asi como la
capacidad para proteger a todos los usuarios, teniendo en cuenta que el con-
cepto de usuario vulnerable se desdibuja en cierto modo en el ambito digital.

Para tener una vision completa, al andlisis de normas ya en vigor (entre
las mas modernas, RMD, RSD, Reglamento de Datos o Directiva de Servicios
financieros a distancia), se suma el andlisis de otras que todavia no lo estdn,
pero que afectan especialmente a los patrones oscuros, como es el Reglamento
de Inteligencia Artificial. Del mismo modo, haremos una mencién especial a
ciertos sectores notablemente sensibles a patrones oscuros, como son el sector
financiero, las redes sociales y los videojuegos.

Hay que poner de relieve que ninguna de las cuestiones tratadas en este
trabajo es meramente tedrica. A modo de ejemplo, algin tribunal nacional y de
otro Estado miembro ha negado validez a cldusulas no negociadas en un con-
trato concreto por no haber sido correctamente integradas en la interfaz del
proceso de contratacion en linea o ha negado validez al consentimiento de un
consumidor tras hacer clic en el boton de finalizacién de compra en la pagina
web de un empresario minorista, por las caracteristicas de este boton. Por otro
lado, siguiendo con ejemplos y en materia de proteccidon de datos personales,
los empresarios se ven vinculados desde enero de 2024 por unas pautas con-
cretas de disefio a la hora de presentar las ventanas de cookies en sus piginas
o aplicaciones, como consecuencia de una guia frente a practicas engafiosas.
Del mismo modo, en el marco de las multiples sanciones en proteccion de
datos personales, ya ha recaido una resolucion de la Agencia Espafiola de Pro-
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B ASPECTOS JURIDICOS DEL DISENO DE LAS INTERFACES DIGITALES. EN ESPECIAL...

teccion de Datos que especificamente califica la conducta ilicita sancionada
como patrén oscuro (y se han producido mds en paises vecinos).

En otro orden de ideas y antes de dar paso al trabajo, debemos realizar
una precision terminoldgica relevante en lo que al &mbito subjetivo se refiere.
Si bien una buena parte de los sujetos que interaccionan con las interfaces en
el entorno digital revisten la cualidad de consumidores desde el punto de vista
juridico (art. 3 TLGDCU), no en todos los casos coinciden ambos perfiles.
También hay sujetos que navegan o contratan en el entorno digital y que lo
hacen en el marco de su actividad profesional o empresarial y, de hecho, varias
de las normas que aqui se manejan no protegen solo al consumidor sino a cual-
quier usuario, contrate en el contexto que contrate (Ley de condiciones gene-
rales de la contratacion (en adelante, LCCG), RGPD, RSD, RMD, Reglamen-
to de Datos, Reglamento de IA). Las cuestiones que aqui se abordardn no son
estrictamente exclusivas del Derecho de consumo y de ahi que nos refiramos
mayoritariamente a lo largo del trabajo al usuario de las interfaces, sin perjui-
cio de que en ocasiones hablemos de consumidor cuando el contexto normati-
vo lo haga adecuado.
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II. MANIFESTACIONES DE LA PREOCUPACION POR EL LEGAL
DESIGN EN EL MEDIO DIGITAL: CUANDO EL DISENO IMPORTA

1. REQUISITOS DE FORMATO DE LA INFORMACION
PRECONTRACTUAL

La razén de ser de los deberes de informacién precontractual reside en la
posicién desigual de consumidor y empresario respecto de la relacion contrac-
tual y, en concreto, en la situacién de asimetria informativa que la caracteriza.
Como sabemos, mientras que el empresario posee mayor informacién y a me-
nos coste sobre los bienes o servicios que ofrece al mercado y sobre las carac-
teristicas e implicaciones del contrato, el consumidor es un profano en la ma-
teria y confia en el cardcter profesional y de experto del empresario!. Esta
relacidn desigual se acentia todavia mds en los contratos en linea, a lo que se
suma la sencillez de la celebracién de los negocios juridicos, que puede con-
ducir a una contratacion irreflexiva e inmediata®. En este contexto, los deberes
precontractuales de informacion tienen como propdsito garantizar que el con-
sumidor pueda comparar entre las distintas ofertas en el mercado y favorecer

' GOMEZ CALLE, E., 1994, pp. 12-15 y 23-24.

2 SANCHEZ GOMEZ, A., 2015, p. 1491; GONZALEZ DE ALAIZA CARDONA, J. J., 2020, p. 1926. En este
sentido, aunque no referida exclusivamente a los deberes de informacién precontractual, nos parece muy
util para contextualizar este tipo de contratacién la idea que expone SANCHEZ LORENZO, S. A., La Ley UE,
p- 5 (versién electrénica): el enfoque juridico de la eficacia de los contratos en linea no puede perder de
vista la forma en la que se celebran estos contratos, pues, si bien todo el mundo es consciente de que la
firma de un documento fisico implica compromiso y no puede firmarse frivolamente, no ocurre lo mismo
respecto de los clics en las pantallas de los ordenadores u otros dispositivos. A esto se suma que el usuario
debe enfrentarse a miltiples ventanas abiertas con distintas finalidades —algunas simplemente publicitarias—
y tiende a cerrar las ventanas molestas por la via rdpida de hacer clic rapidamente (el quick-cliking, como
lo denomina el autor), aceptando en ocasiones cualquier condicién con tal de aligerar la navegacion.
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las condiciones de transparencia y competencia® asi como advertirle del alcan-
ce juridico y econémico del compromiso que adquiere y cuédles son los dere-
chos y obligaciones que se derivan de é1%.

Para que estos objetivos puedan cumplirse, el contenido de la informa-
cion tiene que llegar al consumidor o, al menos, estar en disposicion de poder
llegar. Siendo consciente de esto el legislador, junto con una enumeracién de
los elementos respecto de los que hay que proporcionar informacién al consu-
midor antes de que este quede vinculado, tanto el Texto Refundido de Defensa
de los consumidores y usuarios (en adelante, TRLGDCU) como la Ley de
servicios de la sociedad de la informacién (en adelante, LSSI) contienen cier-
tas previsiones especiales sobre su formato, algunas abordadas de manera co-
mun con el resto de los contratos, otras teniendo en cuenta las especificidades
de la contratacién a distancia electrénica.

Para empezar, el articulo 97.1 TRLGDCU, en sede de contratos a distan-
cia, impone al empresario la obligacion de facilitar «de forma clara y com-
prensible, con especial atencién en caso de tratarse de personas consumidoras
vulnerables, a las que se les facilitard en formatos adecuados, accesibles y
comprensibles», la informacién precontractual (en el mismo sentido, art. 98.1).
(Qué implica la claridad y comprensibilidad de la informacién? El legislador,
al igual que en otros casos en los que utiliza esta férmula (por ejemplo, el
art. 60 TRLGDCU), no entra en detalle, pero se ha entendido que no cumpliria
estos requisitos informacién que utilizara un lenguaje excesivamente técnico
sin que resultara imprescindible o formulaciones que fueran demasiado largas
para el tipo de contrato’®. Tampoco aquella informacién que estuviera en un
idioma distinto al del contrato® o que utilizara términos vagos’. Ya centrando-
nos en el formato de la informacion estrictamente hablando, es un hecho que
se tienen en cuenta, siquiera desde una aproximacion general, las posibles li-
mitaciones de los dispositivos a través de los que se puede llevar a cabo la
contratacion a distancia:

— Se flexibiliza la obligacién del empresario de facilitar informacién
cuando en el articulo 98.1 TRLGDCU se sefiala que habra que estar a las
técnicas de comunicacion a distancia utilizadas®. Siendo consciente de la

3 GOMEzZ CALLE, E., 1994, p. 19.

4 CAMARA LAPUENTE, S., 2011a, p. 489; LOPEZ MAzA, S.; GARCIA VICENTE, J. R., 2015, pp. 825-
830; ALVAREZ MoORENO, M. T., 2023, pp. 114-116; GARCIA VICENTE, J. R., 2020, pp. 1859-1863.

> ALFARO AGUILA-REAL, J., 1991, p. 236; Rossl, A; DucaTo, R.; HAAPIO, H.; PASSERA, S., DCCR, p. 92.

¢ PERTINEZ VILCHEZ, F.,, 2011, p. 698.

7 Rossl, A; Ducato, R.; HAAPIO, H.; PASSERA, S., DCCR, p. 92.

8 PERTINEZ VILCHEZ, F,, 2011, p. 698; DfEz GARcia, H., 2014, p. 165.
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velocidad y ligereza con la que en ocasiones se concluyen los contratos en
linea asi como de la necesidad de adaptacion a los distintos dispositivos uti-
lizados para ellos, cuando existe una obligacién de pago, el articulo 98.2
aporta una pauta para priorizar la informacién que entiende que es necesario
que conozca el consumidor para que se cumpla el objetivo de la informacién
precontractual y que, por tanto, debe proporcionarse de una manera clara y
destacada en la interfaz y justo antes de efectuar el pedido: las caracteristi-
cas principales del bien o servicio, el precio total, la duracién del contrato
-y, en su caso, como resolverlo—y si existe algiin compromiso de permanen-
cia. Entendemos que el consumidor conoce la identidad del empresario por-
que estd contratando en su pagina web o aplicacion y de ahi que no aparezca
como un dato bdsico. Por otro lado, a pesar de la importancia del derecho de
desistimiento, este elemento no aparece en el listado. Es posible, en todo
caso, que al empresario le interese destacar de alguna manera el dato para
reducir al maximo el riesgo de que el consumidor alegue no haber sido infor-
mado y, por tanto, de que se extienda el plazo minimo legal de 14 dias ex
articulo 105 TRLGDCU”.

En este contexto, se ha sostenido, con acierto, a nuestro juicio, que no
podra proporcionarse esta informacion basica mediante el reenvio a otra pa-
gina web 0 a otra ventana o mediante un archivo pdf al que haya que acceder
haciendo clic en un botén'°. Asi se confirma por las Directrices de la Comi-
sién Europea relativas a la Directiva 2011/83/UE, al exigir que el consumi-
dor pueda ver esta informacién y leerla antes de realizar el pedido sin verse
obligado a salir de la pagina utilizada para realizar el mismo''. Respecto del
resto de los elementos, este mismo documento aclara que, dado el volumen
de informacion precontractual del articulo 97, si no fuera posible facilitar
toda la informacidn obligatoria de manera clara y comprensible en una sola
pagina, debera facilitarse en el momento en que sea mds pertinente durante
el proceso de contratacién con la intencion de evitar las paginas excesiva-

° También se menciona especialmente la informacién sobre las condiciones de entrega —si hubiera
alguna restriccién— y las modalidades de pago aceptadas (art. 98.3). No se exige que se destaquen estos
dos datos, pero no deben mencionarse tnicamente en las condiciones generales del comerciante o en pa-
ginas separadas que no estén claramente etiquetadas y a las que, por tanto, no es probable que los consu-
midores accedan durante su sesiéon de compra (CoMISION EUROPEA, 2021, p. 44).

10 Diez GARcia, H., 2014, p. 201. A SANTOS MORON, M. J., 2017, p. 663 le parece dudoso si lo
establecido supone un aligeramiento de la obligacion precontractual de informacién o, al contrario,
se trata de que, al margen de estar obligado a facilitar al consumidor toda la informacién recogida en
el articulo 97, el empresario debe garantizar que el consumidor conozca efectivamente la expresada
en el precepto.

" ComIsiON EUROPEA, 2021, p. 44.
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mente largas en las que el usuario tenga que desplazarse muy hacia abajo'?.
Volveremos sobre esto en el siguiente apartado (I1.2).

Aunque el articulo 98.2 hace referencia como elementos a destacar espe-
cialmente los contenidos en las letras a), e), p) y q) del articulo 97.1 TRLGDCU,
consideramos que las letras s) y t) también se podrian llegar a incluir en la medi-
da en que la informacién sobre la funcionalidad y la compatibilidad e interopera-
bilidad de un bien con elementos digitales puede formar parte de las caracteristi-
cas principales de los bienes o servicios, en el sentido de decisivas para tomar la
decision sobre el contrato.

En cuanto al modo de presentar el precio, la sentencia del TJUE de 15 de
enero de 2015, asunto C-573/13 (Air Berlin v. BVV), respecto de la contratacién
en internet de servicios aéreos, advirtié que el precio final que debe pagar el
cliente ha de precisarse cada vez que se indiquen los precios de las distintas op-
ciones, incluida la primera vez que aparezcan en pantalla, y que ha de precisarse,
no solo respecto del servicio aéreo seleccionado por el cliente, sino también res-
pecto de cada servicio aéreo cuya tarifa aparezca en pantalla. Es decir, practicas
como dejar gastos inherentes a la ejecucion del viaje —que es seguro que van a
formar parte del precio final a pagar por el cliente— en un momento final del pro-
ceso de reserva, cuando ya estdn introducidos los datos y se va a proceder al pago,
no serian conformes a Derecho. Esta practica puede resultar provechosa para el
sitio de internet porque le permite captar clientes atraidos por un precio «base»
reducido que, una vez sumados otros conceptos —por ejemplo, costes de gestion—,
no se echan atrés en la operacién por el esfuerzo invertido en completar todos los
datos hasta ese momento. El hecho de que, para conocer el precio final real de un
vuelo sea necesario realizar una simulacién, limita las posibilidades de compara-
cién entre ofertas, uno de los objetivos del mecanismo de informacién precon-
tractual.

— Por otro lado, es un hecho que las posibilidades del empresario para
hacer llegar la informacion precontractual al consumidor no son las mismas si
este esta contratando a través de un ordenador, un smartphone o una television
que si lo estd haciendo desde cualquier otro dispositivo conectado. Las panta-
llas y, por tanto, la cantidad y el formato de la informacién necesariamente
varian. De ahi que, si el espacio para transmitir la informacion fuera limitado,
el empresario tendrd que encargarse de facilitar al consumidor antes de la ce-
lebracion del contrato, como minimo, informacion sobre los elementos que
hemos citado en el parrafo anterior mas —ahora si— informacion sobre el dere-
cho de desistimiento (art. 98.4). Notese que la diferencia parece residir, en
nuestra opinion, en que en el punto anterior toda la informacion debe estar en
la interfaz, solo que resaltindose los aspectos seleccionados por la norma,

12 ComisiON EUROPEA, 2021, pp. 22-23.
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mientras que aqui solo se exige que esté esta informacion bésica, pudiendo
facilitarse el resto de manera apropiada acorde a las técnicas de comunicacién
a distancia (arts. 98.4 in fine y 98.1). En virtud de la remision a la LSSI del
articulo 98.10 TRLGDCU, esta forma bien puede ser una indicacién de la di-
reccién de internet en la que se puede consultar toda la informacion (ar-
ticulo 27.1 in fine, respecto del disefio del proceso de contratacion a través de
dispositivos con pantallas de formato reducida'?®). En todo caso, a la vista de
como son hoy la mayor parte de los smartphones, no creemos que haya limi-
taciones para poder proporcionar en la interfaz, no solo estrictamente esta mi-
nima informacién —que debe estar, eso si, destacada—, sino toda (tanto si se
contrata a través de la pagina web, como si lo hace a través de la aplicacion del
empresario). Pero la flexibilizacion si puede ser interesante para dispositivos o
bienes inteligentes con pantallas mds reducidas o limitadas.

— Como novedad tras la reforma producida por el Real Decreto-
ley 24/2021, de 2 de noviembre, el articulo 97 bis, apartado 1, letra a) TRLGD-
CU, impone para los contratos celebrados en mercados en linea que el provee-
dor del mercado recoja informacién general relativa a los pardmetros que
determinan la clasificacion de las ofertas que surgen como resultado de la bus-
queda del usuario'. Y da una indicacion clara respecto de como tiene que
proveer dicha informacion: lo tiene que hacer «en una seccién especifica de la
interfaz en linea que sea facilmente accesible desde la pagina en la que se pre-
senten las ofertas». Es decir, no se trata de una informacién bésica que deba
resaltar el empresario —al estilo del precio o las caracteristicas del bien o ser-
vicio—, pero si debe ser facilmente consultable por el usuario y estar diferen-
ciada del resto de informacion («en una seccién especifica»), de tal manera
que el consumidor pueda formarse una idea, rdpidamente, de a qué se refiere
la informacién alli contenida.

— El articulo 21 RSD obliga expresamente a los prestadores de platafor-
mas en linea a incluir informacién sobre la posibilidad de acceder a una reso-
lucién extrajudicial de litigios y hacerlo de una manera facilmente accesible en
su interfaz, clara y sencilla.

13- Aunque referido a unos extremos concretos (tramites para celebrar el contrato, archivo y accesi-
bilidad del documento electrénico, posibilidad de correccion de errores, lengua de formalizacion), nos
resulta extensible al resto de datos sobre los que —secundariamente— se debe informar en el caso de limi-
tacion de espacio. Las Directrices de la Comisién Europea de aplicacion de la Directiva de 2011/83/UE,
en su version de 2014, expresamente indican que el resto de la informacién podra estar disponible a través
de un hipervinculo (ComisiON EUROPEA, 2014, p. 38).

14 Se ha demostrado que la elaboracién de perfiles de persuasién funciona mejor si es invisible
(Loos, M.; Luzak, J., 2021, p. 31) y de ahi que un mecanismo para intentar neutralizarlos sea ofrecer
informacidn sobre su existencia, sobre los parametros utilizados, etc.
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Dos udltimos apuntes antes de cerrar este epigrafe. Por un lado, otro me-
canismo de proteccion relacionado con la informacién al consumidor para una
correcta formacion de su voluntad es el control de transparencia material en
las cldusulas no negociadas de consumo. Este control, desarrollado a partir del
articulo 4.2 Directiva 93/13/EEC, de configuracién eminentemente jurispru-
dencial y doctrinal, no ha tenido un especial tratamiento en el &mbito digital,
sino mas en el dmbito de los contratos de préstamo'*. Contratos de funciona-
miento sencillo, como muchos de los que encontramos en la contratacién en
linea (ej. compraventas de bienes de consumo, suscripciones de servicios digi-
tales), no presentan, en general, tantos problemas en lo relativo al control de
transparencia material, posiblemente porque las cldusulas que delimitan el
precio a pagar y el bien o servicio a recibir son, en principio, de una més fécil
comprension por el consumidor. De ahi que, en este tipo de contratos, cumplir
con los requisitos de la informacién precontractual —incluyendo las reglas de
formato vistas, como ofrecer informacion resaltada sobre las caracteristicas
principales del bien o servicio y sobre el precio total— implicaria cumplir, en
principio, con el control de transparencia material '°.

En segundo lugar, el legislador también ha sido consciente de las necesida-
des de adaptacion de formato que debe tener la informacién precontractual cuan-
do se dirige a consumidores vulnerables, aunque como hemos visto, lo hace de
una manera genérica («con especial atencién», «en formatos adecuados, accesi-
bles y comprensibles») sin dar pautas concretas al empresario sobre como cum-
plir con esa obligacion. Posiblemente es dificil concretarlo en una norma general,
cuando los criterios por los que un consumidor puede ser considerado vulnerable
son muy diversos y, por tanto, también las concretas necesidades de adaptacion'’.
Pero si es una circunstancia a tener en cuenta en el disefio de paginas web o apli-
caciones informéticas que puedan tengan un perfil definido de destinatario que
encaje en algtin colectivo claramente vulnerable (ej. videojuegos). Es de observar,
en todo caso, que no es dificil sostener una relativa vulnerabilidad de todos los
consumidores cuando se desenvuelven en el &mbito digital y especialmente res-
pecto de técnicas de disefio engafiosas, como se argumentard en el epigrafe I11.9.

15" Aqui si que se han especificado formas en las que cumplir este deber como, por ejemplo, la entre-
ga de folletos o la realizacién de simulaciones.

16 Cosa distinta es la prestacion del consentimiento en los contratos en los que la contraprestacion es
la autorizacién para un tratamiento de datos personales —donde cobra relevancia la transparencia material
y confluyen requisitos adicionales propios de la proteccién de datos personales (CAMARA LAPUENTE,
S., 2019, pp. 194-195 y 201; Mato Pacin, M. N., 2020, pp. 101 y ss.; SANTOS MORON, M. J., 2022,
pp- 305-309)— o en contratos que puedan tener un régimen y formalidades especiales por su naturaleza
mads compleja, como los seguros o los préstamos de consumo.

17 MATO PAcIN, M. N., 2022a, pp. 32-33.
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2. EL USO DE HIPERVINCULOS PARA OFRECER INFORMACION
AL USUARIO

El empleo de hipervinculos'® como mecanismo de organizacién o comu-
nicacion de la informacion es habitual en el disefio de las interfaces de usuario.
Siendo evidentes sus beneficios (permiten racionalizar y estructurar la infor-
macion de la pagina web o aplicacion; permiten al usuario en cierto modo
trazar su propio itinerario por la interfaz, posibilitindole identificar y profun-
dizar en aquellas cuestiones que sean de su interés en el momento concreto ),
también cabe preguntarse si se trata de un recurso informético apto para poner
a disposicion del usuario todo tipo de contenido con repercusion legal.

Este interrogante se ha planteado con especial fuerza en relacién con la
informacion contractual en los contratos electronicos y con los controles fren-
te a las condiciones generales de la contratacién en el mismo dmbito. Su rele-
vancia practica hace que hayamos querido dedicarle un epigrafe especifico,
ubicado, precisamente, a caballo entre el disefio de la informacién precontrac-
tual y la accesibilidad de las cldusulas no negociadas, de los que participa.

El TJUE, en su sentencia de 5 de julio de 2012, asunto C-49/11 (Content
Services Ltd v Bundersarbeitskammer), se pronuncia respecto de la pertinen-
cia de transmitir y confirmar informacién contractual a través de un hipervin-
culo. El caso se plantea a raiz de la forma de proceder de la sociedad Content
Services Ltd (sociedad inglesa que ofrece servicios en linea en su sitio de in-
ternet que consisten en la descarga de programas gratuitos o versiones de prue-
ba de programas de pago) en torno a la conclusién de sus contratos. Para poder
utilizar el sitio web, los usuarios deben rellenar un formulario de inscripcion vy,
cuando formalizan su pedido, deben declarar que aceptan las condiciones ge-
nerales de venta y renuncian a su derecho de «resolucidén» (traduccién en la
version espafola, que, en la version inglesa se refiere a withdrawal, desisti-
miento). Sin embargo, la informacion precontractual obligatoria no se muestra
directamente sino a través de un enlace en el que deben hacer clic para acceder
a ella y que aparece en la pagina que rellenan para la conclusion del contrato.
El correo electrénico que se envia tras el pedido tampoco contiene informa-
cion sobre el derecho de «resolucién» sino que, igual que en el paso anterior,

18 Entendemos por hipervinculo o enlace un «texto o imagen resaltado en un documento electrénico
que, mediante un clic, permite acceder a informacion adicional en un mismo o distinto servidor» (REAL
AcADEMIA EspaNOLA, Voz «Enlace», 2023).

19 Se1zov, O.; WULF, A. J.; LuzaAK, J., JCP, p. 24, resaltan cémo la libertad de poder acceder a la
informacion en el orden preferido por el usuario puede incrementar su entendimiento y también mantener-
le enganchado a la lectura.
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se obtiene a través de un vinculo. Es en la factura que a continuacién recibe el
usuario (96 euros por tener acceso a los contenidos del sitio web durante doce
meses) donde se le recuerda que ha renunciado a su derecho de «resolucién» y
que, por tanto, estd vinculado con el contrato.

Pues bien, el tribunal austriaco que conoce de una accién promovida con-
tra este comportamiento comercial solicita al TJUE criterio sobre cémo inter-
pretar el articulo 5.1 Directiva 97/77/CE (sobre contratos de consumo a distan-
cia, en la actualidad derogada, pero relativamente equivalente al actual art. 98.7
TRLGDCU). En concreto, si para cumplir con el mandato de recibir confirma-
cion de la informacidn alli mencionada, por escrito o mediante cualquier otro
soporte duradero a su disposicion, a menos que durante la celebracion del
contrato ya se le haya facilitado la informacién sobre un soporte duradero dis-
ponible que sea accesible para él, basta con que dicha informacién sea accesi-
ble para el usuario mediante un hipervinculo al sitio de internet del empresario
—que figura en un texto que el consumidor debe indicar que conoce (marcando
una casilla) para poder iniciar una relacién contractual—.

Para valorar las implicaciones de ofrecer informacion a través de un en-
lace, el TIUE, en la argumentacién que aqui interesa, reflexiona sobre las con-
notaciones de los términos «facilitar» y «recibir» la informacion en este con-
texto, resaltando que dichas expresiones reflejan un proceso de transmision de
informacion en el que no sea necesario que el destinatario realice ninguna ac-
cion particular. Sin embargo, acceder a la informacion contenida en un hiper-
vinculo exige una accién positiva por parte del usuario (pulsar en el vinculo)
y, por tanto, concluye el drgano jurisdiccional europeo, dar acceso a la infor-
macion solo mediante un hipervinculo a un sitio de internet de la empresa no
cumple con lo exigido por el articulo 5.1 Directiva 97/7/CE, pues tal informa-
cién no es facilitada por la empresa ni recibida por el consumidor y porque un
sitio de internet no puede considerarse un soporte duradero a los efectos.

Aplicando el fallo del TJUE a nuestro ordenamiento juridico actual, po-
driamos decir que es insuficiente un hipervinculo general para cumplir satis-
factoriamente con el requisito de informacion precontractual o de confirma-
cion del contrato. Por un lado, la pdgina a la que remite el enlace no es un
soporte duradero, como exige de primeras el articulo 98.7 TRLGDCU, tanto
respecto de la confirmacién del contrato como respecto de la informacion pre-
via a la celebracion del contrato que excluiria la obligacién de volver a propor-
cionarla una vez celebrado (letra a). Por otra parte, incluso ubicdndonos en el
articulo 98.1, que no exige soporte duradero para la puesta a disposicion al

26



II. MANIFESTACIONES DE LA PREOCUPACION POR EL LEGAL DESIGN ENEL... I

consumidor de la informacién precontractual®’, consideramos que la conclu-
sion seria la misma. Somos conscientes de que mucha informacién puede con-
ducir al efecto contrario (sobre esto volveremos al hablar de los patrones oscu-
ros) y es cierto que hay elementos posiblemente secundarios para el
consumidor —véase, quizds, la existencia de c6digos de conducta—. Pero no nos
parecen argumentos definitivos. El tnico caso en el que estd previsto que se
informe de un nimero limitado de aspectos y se flexibiliza cémo proporcionar
noticia sobre el resto es en el caso de limitaciones en el espacio de la pantalla.
En los demads supuestos (y, desde nuestro punto de vista, el uso del ordenador,
de una Tablet, pero también de un smartphone lo son), el disefio de la interfaz
debe destacar una serie de elementos respecto de otros, pero no quiere decir
que estos otros no tengan que figurar en alguna de las ventanas del proceso de
contratacion o en la pantalla principal de manera individualizada. Es decir, no
nos parece que pueda incluirse el resto de informacidn inicamente en un enla-
ce de condiciones generales, que no revele pista alguna al consumidor de las
cuestiones que alli se incluyen, que pueden ser de la mds diversa naturaleza.

Pero si nos parece que podria figurar esta informacién mediante indica-
dores individualizados incluidos en el momento pertinente del proceso de con-
tratacion o de modo destacado en la pagina principal®!. Lo importante es que
se le permita al consumidor identificar claramente la naturaleza de la informa-
cion que alli se contiene (por ejemplo, informacién sobre la garantia legal o
comercial podria estar en un hipervinculo o ventana desplegable bajo ese titu-
lo en un lugar visible, pero no tnicamente dentro de un hipervinculo etiqueta-
do como «condiciones generales»).

Es cierto que esta solucion choca con la STIUE Content Services Ltd, en
la medida en que estos indicadores individualizados y referidos a los distintos
elementos requeririan una accién positiva por parte del consumidor (esto es,
necesitarian un clic, bien para que se abra el hipervinculo, bien para que se
despliegue una ventana escondida ampliando la informacidn, sea cual sea el
mecanismo). Pero también lo es que el articulo 98.1 hace referencia en la actua-
lidad a que el empresario «facilitard» la informacion «o la pondrd a su disposi-

20 Asi se deduce cuando sefiala que «siempre que dicha informacién se facilite en un soporte dura-
dero deberd ser legible» (lo que implica que el soporte duradero no es la tinica opcidn).

2l Las directrices de la Comisién Europea apuntan a esta idea cuando sefialan que «el requisito de
facilitar informacién “clara y comprensible” significa que deben ponerse en conocimiento del consumidor
los elementos individuales de la informacidn obligatoria». Y, afiade que no es necesario que estén todos en
la misma pédgina y que, para evitar paginas excesivamente largas, «cuando sea necesario, la informacion
sobre temas concretos deberd estratificarse, con un indicador destacado en la pagina principal que conduz-
ca a la pagina enlazada en la que se ofrezcan todos los detalles sobre el asunto en cuestién» (COMISION
EUROPEA, 2021, pp. 23-24).
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cion de forma acorde con las técnicas de comunicacion a distancia utilizadas»
(matiz este dltimo introducido en la reforma de 2014). Es decir, no solo utiliza
el término «facilitar» —que ya vimos que el TJUE asimilaba a un comporta-
miento pasivo por parte del consumidor que encaja dificilmente con tener que
hacer clic en un enlace— sino que podria pensarse que da un paso mas y amplia
las posibilidades con un término mads abierto como el de «poner a su disposi-
cién». Esto nos parece que permitiria el encaje en esta dltima expresion de
técnicas de estructuracién de la informacién que exijan un clic por parte del
consumidor (para abrir una ventana o para hacer visible informacién oculta en
un desplegable) porque se podria decir que ponen a disposicién del consumidor
la informacion ahi contenida. Como se ha subrayado por la doctrina, lo exigible
es que el consumidor no pueda obviar la informacién que se le proporciona a lo
largo del proceso de contratacion y que su forma de presentacion incite a leer-
la%. Un proceso de contratacién que a lo largo de las distintas pantallas va
mostrando la informacién —que no tenga un régimen especial® o no sea sorpre-
siva— estructurada con indicadores resaltados que permiten rapidamente al con-
sumidor identificar y conocer su contenido (aunque este tenga que hacer un clic
para ampliar esa informacién) puede resultar mds intuitivo que una pagina car-
gada por defecto con toda la informacién detallada por evitar que el consumidor
tenga que pulsar un dispositivo?*. En todo caso, insistimos, la llamada de aten-
cion sobre la informacién dependerd de su naturaleza y de lo sorpresivo de su
contenido, que puede variar, ademads, de un contrato a otro.

Por ejemplo, puede ser relevante para la toma de decisiéon de un consumi-
dor conocer la existencia y condiciones —o, incluso especialmente, la no existen-
cia®- de un derecho de desistimiento en ese contrato concreto, elemento que,

22 ARROYO AMAYUELAS, E., 2011, p. 977. No seria el caso, apunta, de un link en un icono que no es
suficientemente expresivo o escondido.

2 Si lo tiene, recordamos, la informacién bdsica del articulo 98.2 TRLDCU —que queda claro que
tiene que estar destacada justo antes del pedido— y buena parte de la mencién del articulo 97.1.h) por
aplicacion del articulo 98.3, que no exige que se resalten pero que si obliga a indicar de modo claro y le-
gible cualquier restriccién de entrega y las modalidades de pago aceptadas. En rigor, tampoco hay tantas
menciones que no estén sujetas a un régimen especial de informacién si tenemos en cuenta que, desde
nuestro punto de vista, como habiamos sefialado, los apartados s) y t) del articulo 97.1 se podrian consi-
derar incluidos, alld donde sean pertinentes, en las caracteristicas del bien o servicio (apartado a).

24 Por otro lado, no debemos perder de vista que, con independencia de necesitarse o no una accién
positiva por parte del consumidor, en el caso objeto de la sentencia este dificilmente podia haberse entera-
do de esa renuncia a su derecho porque estaba incluida dentro de un enlace genérico, no en un enlace cuyo
contenido es identificable y resaltado de una manera proporcional a su importancia.

% Cuando hablamos de no existencia del derecho desistimiento, nos referimos a supuestos en los
que legalmente el consumidor no cuenta con ese derecho porque el contrato encaja en alguna de las excep-
ciones de los articulos 93 y 103 TRLGDCU. También podria ser porque no fuera el contrato en linea una
relacién de consumo —por ejemplo, una compraventa entre particulares en Wallapop—, pero hay que recor-
dar que, en estos casos, hay una obligacion por parte de la plataforma de identificar al vendedor y en qué
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como ya habfamos dejado anotado, no estd dentro de la seleccién de aspectos
basicos del articulo 98.2 TRLGDCU a resaltar justo antes del pedido.

Hechas estas reflexiones sobre la relacion entre los hipervinculos y la
informacién precontractual, nos detendremos en las posibilidades de estos me-
canismos informadticos en el contexto de la incorporacién de las condiciones
generales de la contratacion, donde también se ha producido algtin pronuncia-
miento judicial.

3. LA LEGIBILIDAD Y ACCESIBILIDAD DE LAS CONDICIONES
GENERALES DE LA CONTRATACION

Los contratos electrénicos son, por lo general, contratos mediante condi-
ciones generales y, por tanto, no negociados?®. Esto justifica la existencia de
una serie de controles, entre los que nos detendremos, siquiera brevemente, en
el control de incorporacién o de inclusidn, por ser el que més relevancia tiene
a la hora del disefio del proceso de contratacion en linea.

Dejando en un segundo plano el requisito de transparencia en la redac-
cion del clausulado (donde puede ser relevante desde el punto de vista del di-
sefio de la interfaz no incluir cldusulas bajo rétulos que no se corresponden con
el contenido real o que contengan multiples remisiones internas?’), el ar-
ticulo 80 TRLGDCU exige la cognoscibilidad, es decir, la «accesibilidad y
legibilidad, de forma que permita al consumidor y usuario el conocimiento
previo a la celebracion del contrato sobre su existencia y contenido»?. La le-
gibilidad se ha vinculado tradicionalmente con el tamafio de la letra [actual-

medida afecta esto a los derechos del comprador. Sobre esta obligacién de informacién de las plataformas
a los usuarios finales, ALVAREZ MORENO, M. T., 2021, pp. 210-211 y 254-256; 2023, p. 116.

2 PARDO GATO, J. R., 2003, p. 20.

¥ PERTINEZ VILCHEZ, F., 2011, pp. 697-698. Veremos que estas précticas pueden llegar a ser consi-
deradas como patrones oscuros en la medida en que intentan confundir al usuario para que, por ejemplo,
desista de ejercitar un derecho respecto del que busca informacién a lo lago de la interfaz, sin éxito.

2 Es importante recordar que este conocimiento de su existencia y posibilidad de su lectura no
equivalen a haber prestado un consentimiento anilogo al de un contrato negociado, pues falta la posibili-
dad de haber podido influir en el contenido (MIQUEL GONZALEZ, J. M., 2011, pp. 717-718). En cualquier
caso, la practica parece demostrar que las condiciones generales no se leen (un 0,01 % de los usuarios de
internet lo hace, MAROTTA-WURGLER, F., 2022, p. 233) y que lo eficiente es no hacerlo (ALFARO AcuiLa-
REAL, J., 1991, p. 52). De hecho, Marotta-Wurgler concluye tras un experimento que no parece existir una
evidencia fuerte entre hacer los contratos mds accesibles y que eso implique que los usuarios los lean mas
(pp- 241 y ss.). Sin perjuicio de estas observaciones, lo cierto es que los empresarios deben cumplir con la
transparencia, accesibilidad y legibilidad para que las condiciones generales se integren, con la firma, en
el contrato, en la bisqueda de la libertad de decision del contratante. En este sentido, tienen una funcién
de publicidad (CANIZARES Laso, A., 2022, p. 1159).
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mente, en virtud del art. 80.1.b) TRLGDCU], respecto de la que exige un mi-
nimo de 2,5 milimetros y con un espacio entre lineas no inferior a los 1,15
milimetros. En este sentido, hay sentencias previas en las que —en un contexto
diferente de contratacion, celebrada por escrito— el érgano jurisdiccional pone
de relieve un mal contraste entre el texto y el papel, un texto configurado de
manera muy abigarrada y un tamafo tan reducido de letra que le habia hecho
necesitar una lupa para poder leer los clausulados predispuestos [SAP Valencia
de 25 de noviembre (JUR 2020, 71319)]. No nos parece un problema especial-
mente relevante el tamafio de la letra en la contratacion en linea si cabe la po-
sibilidad de que se agrande el contenido de la pantalla con un simple gesto de
dedos o con el raton.

Mis interés merece posiblemente desde la éptica del disefio el requisito
de accesibilidad en los contratos electrénicos predispuestos. Habra que estar,
ademads de a la normativa sobre el control de incorporacion, a los deberes im-
puestos por la normativa especifica, como son los articulos 94, 97.7 y 98.10
TRLGDCU, asi como la LSSI. El empresario debe cumplir con el deber de
ofrecer al consumidor la posibilidad real y efectiva de conocer la existencia y
contenido del clausulado predispuesto antes de concluir el contrato. ;Cémo se
consigue esto utilizando el disefio de la interfaz?

En la préctica diaria, es habitual incluir una pantalla de paso obligatorio
durante la contratacién en la que el usuario tenga que hacer clic en una caja en
blanco al lado de la que se senala «He leido y acepto las condiciones
generales»®. El acceso a estas condiciones generales se proporciona mediante
enlaces en los que se despliega el contenido de las cldusulas no negociadas,
bien pasando el ratén por encima, bien —lo mas normal- haciendo clic en el
hipervinculo. En este contexto, ;jcumple con el control de incorporacion esta
practica?

Para determinarlo, debemos comenzar con un anélisis de los requisitos le-
gales del control de incorporacién. A nuestro juicio, hacer accesibles las condi-
ciones generales mediante un enlace al lado de una casilla en blanco a marcar
aceptando dichas condiciones permite considerar cumplidos los requisitos rela-
tivos a: 1) que el usuario acepte la incorporacion del clausulado predispuesto
[art. 5.1 LCGC); 2] que en el contrato se haga referencia a las condiciones gene-
rales incorporadas [art. 5.1 LCGC y art. 80.1.a) TRLGDCU, que exige referen-
cia expresal]; 3) que se haya informado expresamente al adherente acerca de su
existencia [art. 5.1 LCGC); 4] que se le haya dado la oportunidad real de conocer
de manera completa el texto al tiempo de la celebracion del contrato, esto es,

2 PERTINEZ VILCHEZ, F,, 2011, p. 703 y 2020, p. 2009.
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accesibilidad que permita el conocimiento previo sobre su existencia y conteni-
do [art. 7 LCGCy art. 80.1.b) TRLGDCU]. El interrogante surge, desde nuestro
punto de vista, cuando nos detenemos en el requisito consistente en la facilita-
cién de las condiciones generales al adherente [que el predisponente le «haya
facilitado un ejemplar de las mismas», reza el art. 5.1 LCGC, y que no se pro-
duzcan «reenvios a textos o documentos que no se faciliten previa o simultdnea-
mente a la conclusion del contrato», segtn el art. 80.1.a) TRLGDCU)]. Y surge
porque, si recordamos, seguin la sentencia del TJUE de 5 de julio de 2012, caso
C-49/11, Content Services Ltd v Bundesarbeitskammer, la informacién transmi-
tida a través de un hipervinculo no se puede considerar como «facilitada» al
consumidor, en la medida en que este término exige que el destinatario no tenga
que realizar ninguna accidn particular para acceder a la informacién, como si
ocurre en el caso del hipervinculo, sobre el que debe pulsar.

El TJUE se ha detenido en dos sentencias posteriores precisamente a ana-
lizar la incorporacion de una cldusula predispuesta en contratos electrénicos y a
través de hipervinculos. Lo ha hecho en la sentencia de 21 de mayo de 2015,
asunto C-322/14, Jaouad El Majdoub v CarsOnTheWeb. Deutschland GmbH, en
la que concluye que una cldusula atributiva de competencia se puede entender
incorporada al contrato al haber manifestado el adherente su consentimiento en
una casilla en blanco y situada al lado de un enlace que permite imprimir y guar-
dar el texto. Es decir, da por buena la practica que nos ocupa. Por otro lado,
también se ha pronunciado al respecto en la mds reciente sentencia de 24 de
noviembre de 2022, asunto C-358/21, Tilman SA v Unilever Supply Chain
Company AG. En este caso al hilo de una clausula de eleccién de fuero, el TTUE
continua con la doctrina anterior y acepta que la remision a la cldusula no nego-
ciada pueda hacerse védlidamente mediante un hipervinculo a un sitio web que
permita conocer las condiciones generales, incluso aunque no haya casilla para
aceptar expresamente el clausulado, siempre que ese enlace no esté roto y pueda
ser abierto por una parte aplicando una diligencia normal. Es decir, da un paso
mds y acepta la incorporacion de la cldusula a través de un hipervinculo sin que
sea necesario siquiera que conste una aceptacion expresa de ningin tipo.

Si tomamos estas dos sentencias en consideracion, la respuesta a la validez
de facilitar las condiciones generales a través de un hipervinculo seria claramente
afirmativa. Sin embargo, hay que hacer dos grandes matizaciones o advertencias:
por un lado, que en los dos casos se trata de contratos entre empresarios; por otro,
que la argumentacion y solucion se da en aplicacion a normas especificas con sus
propios criterios de validez, que no coinciden exactamente con los aqui expuestos

3 Ver epigrafe I1.2.
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(Reglamento 44/2001, Convenio de Lugano II). Por lo tanto, no podria hacerse
una extrapolacién automética de la solucion a cualquier supuesto?'.

Asi las cosas, habria que preguntarse si dar acceso a las condiciones ge-
nerales entregando un anexo en papel (proceder valido en contratos celebrados
por escrito y que nos sirve como pardmetro) es muy diferente a hacerlo a través
de un hipervinculo. La diferencia estd en esa necesidad de un comportamiento
activo del adherente haciendo clic en el enlace. Quizés el disefio més parecido
seria el de incluir una funcién que permitiera que se desplegara una ventana
solo con pasar el raton por encima del enlace (mouseover). Sin embargo, esta
técnica también tiene sus limitaciones, pues solo pemitiria ofrecer un extracto
de las condiciones generales en una pop-up estética ya que, en cuanto se mo-
viera el raton (para, por ejemplo, mover una barra lateral en esa ventana emer-
gente y navegar por el contenido) la ventana desapareceria. Una tercera solu-
cién que se ve también en la prictica en la actualidad es la de incluir el bot6én
o casilla de aceptar en una nueva ventana, pero debajo de todas las condiciones
generales, obligando al adherente a hacer scroll, es decir, a pasar por todas
ellas para que aparezca y para poder continuar con la transaccion. Estd claro
que esta solucién es la més garantista, més todavia que la entrega en papel de
un anexo en los contratos celebrados por escrito. Desde luego lo es para el
empresario, porque dificilmente ningtin adherente podra alegar que no ha po-
dido leer las condiciones generales. Pero dudamos acerca de si este procedi-
miento es necesario. A tal efecto, experimentos cientificos sobre el comporta-
miento humano podrdn determinar hasta qué punto compensa introducir este
nuevo paso o ventana en el proceso de contratacion en términos de coste (pro-
cedimiento mas tedioso para el usuario y coste del empresario) y beneficio (un
mayor acceso real a las condiciones generales). Al fin y al cabo, la finalidad del
control de incorporacién no se centra en que el adherente lea de facto las clau-
sulas sino en que, si quiere, pueda hacerlo porque son relativamente transpa-
rentes y accesibles, entendiendo en este dltimo caso, accesibles sin dificultad.

31 Respecto del caso Content Services Ltd. y el caso El Majdoub, asi lo sefiala también CAMARA
LAPUENTE, S., 2022a, pp. 369-371. Camara apunta que no es posible llegar a una conclusién cierta sobre
el estado del Derecho contractual europeo acerca de la suficiencia de consultar las condiciones generales
antes de contratar mediante hipervinculos dada la solucién apegada a interpretaciones literalistas de cada
norma (en referencia a la Directiva 97/7/CE y el Reglamento 44/2001) e incluye una revisién muy intere-
sante sobre el Derecho estadounidense respecto de los modos de prestar consentimiento en los brow-
sewrap agreements (pp. 374-379). Por su parte, ALBIEZ DOHRMANN, K. J., RLM, pp. 8-9, respecto del
caso Tilman, advierte, acertadamente, que el asunto litigioso se mueve en dos planos no totalmente coin-
cidentes: el consentimiento de una cldusula atributiva de competencia judicial segin el Convenio de Lu-
gano Il y, por otro, la incorporacién previa de una cldusula no negociada al contrato, pues, como sefiala el
autor, no deja de ser una condicion general que necesita de ciertos requisitos para que el adherente pueda
conocerla. Comenta también esta sentencia SANCHEZ LORENZO, S. A., La Ley UE.
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Por dltimo y siguiendo con las técnicas de disefio respecto del control de
incorporacién en contratos electrénicos, se ha dicho que otra forma podria
consistir en ubicar un enlace en un lugar destacado de la pdgina web mediante
el que directamente se accede a las condiciones generales*?. Hay alguna reso-
lucién judicial que ayuda a delimitar de forma negativa las caracteristicas de
ese enlace visible. Asi, el Juzgado de lo Mercantil de Gijon, en su sentencia
de 9 de febrero de 2015 [JUR 2015, 267780], sostiene que la incorporacién de
una cldusula no show en un contrato de transporte aéreo de pasajeros perfec-
cionado en linea no puede fundarse en su inclusion en el apartado de preguntas
mds frecuentes (FAQ) de la pagina web de la compaifiia aérea. El contrato,
explica el 6rgano jurisdiccional, debera regirse por las cldusulas contractuales
que forman parte del mismo y no por una pregunta frecuente que participa mas
bien de la informacién general accesible al publico en el sitio web. Es decir,
estas condiciones generales no solo deben estar en un enlace destacado sino
que deberdn estar claramente identificadas como tales para que puedan ser
incorporadas y que el usuario sepa que son las condiciones que rigen el devenir
de su contrato concreto. En todo caso, los reparos expuestos en los parrafos
precedentes se pueden reproducir aqui, incrementados (pues no solo es un hi-
pervinculo sino que no se introduce en una pagina de paso obligado e inmedia-
tamente anterior a la prestacion de consentimiento). Por todo ello, y aunque,
segln interpretaciones, podria cumplir con los requisitos del control de incor-
poracidén, no nos parece el mecanismo a recomendar (ni desde el punto de
vista del adherente —es mas dificil que se percate de su existencia si no se llama
su atencion sobre €l- ni desde el punto de vista del empresario —podria tener
mds problemas para argumentar y probar la accesibilidad-).

Precisamente una de las recomendaciones que se incluyen en un estudio en-
cargado por el Parlamento Europeo sobre la adaptacién de la Directiva de clausulas
abusivas a la era de los servicios digitales es la de reformular el articulo 1(i) del
Anexo de la Directiva 93/13/CEE, de tal modo que se especifique que un hipervin-
culo en algin lugar de la pagina web del empresario no es suficiente para propor-
cionar una oportunidad real de que los consumidores sean conscientes de su exis-
tencia antes de concluir el contrato, imponiendo al empresario la obligacién de
Ilamar la atencién sobre tal hipervinculo al consumidor. En esta nueva redaccion, si
las condiciones generales de la contratacion se han proporcionado mediante un hi-
pervinculo y sin que el consumidor haya tenido que expresar su consentimiento
explicitamente (por ejemplo, haciendo tic en ninguna caja o de algin otro modo
similar), se presumiria que no se ha dado la transparencia suficiente?.

32 PERTINEZ VILCHEZ, F., 2011, p. 703; GONZALEZ PACANOWSKA, L., 2015, p. 1058.
3 Loos, M.; LUzAK, J., 2021, p. 18.
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4. CONFIGURACION DEL BOTON DE PRESTACION DEL
CONSENTIMIENTO

Cuando se habla de consentimiento desde el punto de vista del Derecho,
nos referimos a una manifestacién de voluntad, expresa o ticita, por la cual un
sujeto se vincula juridicamente. Si miramos hacia el 4ambito contractual, es
palmaria la relevancia que tiene el consentimiento para la vdlida formacién del
negocio juridico, siendo, de hecho, uno de sus elementos esenciales®. No es
de extrafiar, por tanto, que la forma en la que se presta dicho consentimiento
en los contratos en el entorno digital haya sido objeto de conflicto y atencidn,
también por la jurisprudencia.

Ciertamente, encontramos un ejemplo que refleja la preocupacion o im-
portancia del disefio del proceso de contratacion en linea en la formacién de la
voluntad del contratante en la STJUE (Sala Octava) de 7 de abril de 2022, caso
Fuhrmann-2-GmbH contra B. El supuesto de hecho es muy sencillo: B., consu-
midor, consulta en julio de 2018 un sitio de internet para buscar habitaciones de
hotel (Booking.com) y, entre los resultados que le aparecen, hace clic en la
imagen de uno de los hoteles —propiedad de la sociedad alemana Fuhrmann-2—
para ver las habitaciones disponibles, informacion adicional y precios para el
periodo seleccionado. B. decide reservar cuatro habitaciones dobles en este ho-
tel y, tras haber seleccionado el botén «Reservo», introduce sus datos persona-
les y los nombres de sus acompaiiantes para proceder a hacer clic en un botén
con la mencion «Finalizar la reserva». B. no se presenta en el hotel en la fecha
de la reserva (junio 2019) y Fuhrmann-2, conforme a lo dispuesto en sus con-
diciones generales, le factura gastos de cancelacién por importe de 2.240 euros.

Aunque no aparece expresamente detallado en la sentencia, deducimos que
el consumidor no habfa introducido sus datos bancarios en el proceso de contra-
tacion porque en el documento de peticién de la cuestién prejudicial, al narrar
los hechos, se sefiala que no se le hace un cargo directamente*®, lo que lleva a
pensar que los datos personales no incluian los datos econdémicos. Resaltamos
esto porque consideramos que puede ser relevante en la reflexién posterior.

Sea como fuere, como el consumidor no abona estos gastos de cancela-
cidn, el hotel decide reclamérselos judicialmente ante un tribunal alemén. Se

#* Dfez-Picazo, L., 2007, p. 174; REAL ACADEMIA EsPANOLA, «Voz Consentimiento», 2023.

3 DE CAsTRO, F., 1985, pp. 56 y 57.

% «Mediante carta de fecha 29 de mayo de 2019, la demandante factur6 al demandado la cantidad
de 2.240 euros en concepto de gastos de cancelacion (con arreglo a sus condiciones generales de contra-
tacién) fijando un plazo de cinco dias hdbiles, sin que se produjera pago alguno». Peticion de decisién
judicial, asunto C-249/21, 21 de abril de 2021, Organo jurisdiccional remitente: Amtsgericht Bottrop (Tri-
bunal de lo Civil y Penal de Bottrop, Alemania).
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deduce, de los hechos y la sentencia, que el consumidor debi6 de entender que
lo que habfia realizado en la padgina web era una mera reserva de las habitacio-
nes de hotel sin compromiso alguno. Por el contrario, el hotel considera que la
expresion «finalizar la reserva» que constaba en el sitio web cumple los requi-
sitos legales para entender que se habia perfeccionado un contrato por el que
el consumidor se habia comprometido a acudir al hotel y pagar el precio o
bien, si no, a pagar una indemnizacién por incumplir el contrato.

Concretamente, considera que este botén cumplia con los requisitos legales
de la normativa alemana (art. 312j, apartado 3, del BGB), transposicion del ar-
ticulo 8.2 Directiva 2011/83/UE, segtn el cual, cuando un contrato se celebra a
distancia por medios electronicos mediante un proceso de pedido con obligacién
de pago, el comerciante debe, por un lado, proporcionar al consumidor la infor-
macion esencial relativa al contrato justo antes de que efectie el pedido, y, por
otro, asegurarse de que el consumidor, al efectuar el pedido, confirme expresa-
mente que es consciente de que este implica una obligacién de pago. Respecto
de esta dltima obligacidn, la norma europea sefiala que, si el pedido se realiza
activando un botén o funcién similar, solo se considerara cumplida si dicho bo-
ton estd etiquetado de manera que sea facilmente legible, inicamente con la ex-
presion «pedido con obligacién de pago» o una formulacién correspondiente no
ambigua que indique que la realizacion del pedido implica la obligacién de pa-
gar al comerciante. La transposicion de esta regla a la normativa espafiola se
produce a través del articulo 98.2 TRLGDCU, con la tnica variacion de referirse
a una formulacion «andloga» en lugar de «correspondiente».

Por lo tanto, el punto central de la cuestion reside en, dentro de este mar-
co normativo, cdmo se interpreta la expresion «Finalizar la reserva» en la pa-
gina de la plataforma, porque de esta reflexion dependera que se haya celebra-
do un contrato entre la empresa propietaria del hotel y el consumidor o no (en
el caso de que no se cumpla con los requisitos del art. 8.2 Directiva 2011/83/
UE y el correspondiente art. 98.2 TRLGDCU, «el consumidor o usuario no
quedard obligado por el contrato o pedido», concluyen ambos preceptos).

Al Tribunal alemén que plantea la cuestion prejudicial le surgieron du-
das respecto a qué hay que tener en cuenta a la hora de valorar si la expresion
del botén es o no ambigua. Tal y como se desprende de la resolucién, una
sentencia previa de otro tribunal alemdn regional (Tribunal Regional de lo
Civil y Penal de Berlin) habia considerado, en un caso similar, que habia que
tener en cuenta también «las circunstancias globales y, en particular, la con-
figuracion del resto del proceso de pedido o la naturaleza de la transaccion
a celebrar». Sin embargo, el tribunal que plantea la cuestion prejudicial no
estd muy convencido de este enfoque y considera que el consumidor debe ser
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consciente de su vinculacion solo con la expresion inscrita en el botén. Si se
aplicara esta dltima posicion en el supuesto de la contratacién en Booking.com,
el tribunal considera que la expresion «reservar» o «finalizar la reserva» no
cumpliria con el requisito legal en la medida en que estd asociada en el len-
guaje corriente y en muchas ocasiones, a simplemente «retener o conservar
gratuitamente por anticipado» y no siempre a la obligacién de pagar una
contraprestacion.

Asi las cosas, a la pregunta de si, para determinar si ese boton esta etique-
tado con una expresion andloga a la que aporta la normativa y no ambigua —
que indique al consumidor que la realizacion del pedido implica la obligacién
de pagar al comerciante— lo tnico determinante es el etiquetado del botén o
no, el TJUE responde que si: para cumplir con el articulo 8.2 Directiva 2011/83/
UE es el botén el que debe contener la expresion inequivoca y es esta expre-
sion la dnica a tener en cuenta para determinar si se ha cumplido o no la obli-
gacion del comerciante, sin que deba el consumidor tener que inferir de una
apreciacion global de las circunstancias del proceso que se compromete a pa-
gar de una manera vinculante en el caso de que la expresion que figura en el
botén no le permitiera identificar tales consecuencias.

Razona el TJUE que concluir lo contrario seria menoscabar el objetivo de
la Directiva 2011/83/UE de garantizar un nivel elevado de proteccion de los
consumidores en materia de informacion sin una justificacion razonable, pues
la redaccién o la modificacién de una expresion que figure en un botén de pe-
dido electrénico no implica una carga notable al empresario que pueda perju-
dicar la competitividad o la libertad de empresa.

Por tanto, en el caso concreto de Booking.com, el TIUE no da una solu-
cidén sino que indica que debe el juez nacional evaluar si, tanto en el lenguaje
corriente como para el consumidor medio, normalmente informado y razona-
blemente atento y perspicaz, el término «reserva» es una expresion «corres-
pondiente» («andloga», en el caso espafiol) a la expresion «pedido con obliga-
cién de pago», es decir, si estd asociado necesaria y sistemdticamente al
nacimiento de una obligacién de pago. Para ello debe atender inicamente a la
férmula que figura en dicho botén.

Dicho esto, y, por lo tanto, nos parece que las opciones que tienen los
empresarios a la hora de disefar una pagina web o aplicacién informética en
este aspecto son dos:

a. Que en el botdn final se utilice explicitamente la expresion «pedi-
do con obligacién de pago». Esto no suele ser lo habitual en la practica
posiblemente por razones de marketing o comportamiento del consumidor
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(es una expresion muy larga y no parece muy atractiva pues puede resultar
demasiado severa).

b. Utilizar otra expresion diferente, en cuyo caso serd necesaria una
labor de valoracidn e interpretacion para determinar si es andloga a la que in-
dica la ley, en el sentido de clara para el consumidor en sus consecuencias.

Llegados a este punto, creemos que los problemas que, en la prictica, se
plantean pueden ser diferentes segun los sectores de contrataciéon. Comenzando
con el sector objeto de la sentencia del TIUE de 7 de abril de 2022, es cierto que
en el &mbito de los viajes o la restauracion es habitual utilizar la expresion
«reservar», que puede inducir especialmente a confusion porque puede ser uti-
lizada con un doble sentido —en ocasiones, meramente «bloquear» una habita-
cidn o actividad; en otras, un compromiso en firme por el consumidor—.

Si analizamos las opciones que los empresarios suelen ofrecer a los usua-
rios en las webs de reservas en linea de hoteles, constatamos que son dos. Por
un lado, el pago en el momento sin posibilidad de reembolso. Por otro, la re-
serva —en el mas bésico sentido de mero bloqueo inicial—, pero con obligacién
de pago si pasa el tiempo y no se cancela (es decir, en todo caso, reserva que
exige un comportamiento activo del consumidor en un determinado momento
posterior para que no se materialice la obligacion de pago). En ambos casos,
de alguna manera, el consumidor se estd vinculando y de eso tiene que ser
consciente. Nos parece, sin embargo, que no es habitual hoy en dia en la con-
tratacion en linea de habitaciones de hoteles que un consumidor pueda simple-
mente bloquear una habitacién sin que ello comporte en ningtin caso y salvo
que el consumidor cancele dicha reserva, ningtin tipo de compromiso de pago
o penalizacion en algiin momento.

El problema es, quizds, pretender que estas diferentes situaciones y mati-
ces se recojan en una sola expresion —breve y escueta, para un boton de estas
caracteristicas— y sin poder tener en cuenta ningtin otro elemento mas del con-
texto o de la informacién que si se le ha hecho llegar al consumidor de manera
paralela.

Descendiendo a ejemplos concretos, Booking.com en Espafia, cuando se
refiere a hoteles, sigue hablando en todos los pasos de «Reservar». En un paso
intermedio sefiala debajo del botén: «jNo te preocupes! No pagards nada por
pulsar este botén». Y en el dltimo paso, el previo a finalizar la operacién y con-
tratar, indica: «Completa la reserva» y el simbolo de un candado. Esto se produce
inmediatamente después de haber completado los datos de pago y teniendo en
cuenta que en la informacion precontractual que se da se especifica, visualmente,
si la reserva se paga inmediatamente o si, por el contrario, se puede pagar tiempo
después y si es cancelable —y, por tanto, reembolsable— o no.
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De todo el conjunto, quizas para un consumidor medio puede quedar claro
que ya hay un compromiso de pago. Todo ello, sin perjuicio de la posibilidad de
cancelar la reserva segtin las condiciones pues, como sefialibamos antes, la obli-
gacion de pago existe salvo que se produzca un comportamiento activo por parte
del consumidor cancelando la reserva. Desde nuestro punto de vista, un dato re-
levante para determinar si es clara la existencia de este compromiso de pago po-
dria ser el haber o no introducido los datos de la tarjeta. Sobre todo, el no haberlo
hecho —como creemos que habia ocurrido en el caso alemdn antes expuesto—,
pues este hecho puede reforzar la sensacion, junto con la expresién «Reservar»,
de que del consumidor no se comprometia a nada concreto. Pero también hay que
recordar que, segtin la STJUE que acabamos de sefialar, no se puede tener en
cuenta nada mas que la férmula del botén y, en ese caso, podria haber dudas so-
bre si estamos ante la «expresion inequivoca de que el consumidor se comprome-
te a pagar de manera vinculante» que exige el TJUE.

En este sentido, posiblemente sea mds ajustado a Derecho o, dicho de otro
modo, deje menos lugar a las dudas, el botdn final de otras paginas web como la
web Viajes El Corte Inglés, pues, aunque durante todo el proceso habla de «Re-
servar» —como expresion habitual en este tipo de contratos—, en la tltima pantalla
el usuario debe hacer clic en un botén muy claro: «Pagar compra». Aqui el con-
sumidor estd desde luego sobre aviso de su vinculacién con una obligacién de
pago, aunque en ocasiones tampoco sea exacto pues, como sefialdbamos antes,
no siempre se paga realmente en ese momento sino una vez que se hace uso del
servicio (o, alternativamente, no se ha cancelado la reserva). En esos casos, si
aplicdramos la doctrina del TJUE de tener en cuenta estrictamente la expresion
del botén, podriamos decir que serfa una expresion precavida, quizas en exceso y
en perjuicio del empresario, si puede llegar a desincentivar al consumidor a hacer
clic en el botén, ante la duda de si, a pesar de la informacién precontractual, debe
proceder a un pago en ese mismo momento.

Pero también en otro tipo de contratos y fuera de este ambito (ej. en la
compra de bienes de consumo habitual), se ha producido algin conflicto en
relacion con el botdn final de contratar en un proceso de contratacién en linea.
Encontramos un ejemplo en los Paises Bajos, entre un consumidor y la empre-
sa Bol.com (plataforma online de compra de todo tipo de productos), respecto
de un pedido de 200 euros: en este caso, el tribunal holandés, aplicando la
doctrina del TJUE de la sentencia de 7 de abril de 2022 que nos ocupa, enten-
di6 que el contrato no era eficaz porque el botén de comprar («Finish order»,
«Complete order») no era suficientemente claro en el sentido de que el consu-
midor supiera que estaba asumiendo una obligacion de pago?’. De hecho, pa-

37 Sentencia del Rechtbank Amsterdam (Tribunal de Distrito de Amsterdam) de 4 de agosto de 2022
(nim. de asunto 9488011 CV EXPL 21-14667). El texto de la sentencia estd disponible en https://uitspra-
ken.rechtspraak.nl/details?id=ECLI: NL: RBAMS:2022:4347 &showbutton=true&keyword=bol %2Bcons
ument&idx=2 [Ultimo acceso: 23 de febrero de 2024].
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rece que la empresa, preventivamente, ha decidido cambiar el mensaje que
aparecia en el boton y ahora utiliza la expresion: «Order and pay», mucho mas
terminante3$.

Aun siendo el mismo asunto de fondo —esto es, claridad del etiquetado del
botén de contratar y su impacto en la formacion de la voluntad—, nos parece que
quizds en este tipo de contratos el problema tiene sus propios matices y estd
mads bien relacionado con que el consumidor no sepa en qué momento llega ese
botén en el que ya no hay vuelta atrds y no puede revisar el pedido, los costes
de envio, etc. Esto puede ocurrir, especialmente cuando estan los datos de pago
introducidos por defecto y porque, en ocasiones, se quiere —en un tedrico bene-
ficio para el consumidor— agilizar el proceso de compra («Compra en 1 clic»).
Incluso aun habiendo introducido activamente en el momento los datos de pago,
puede darse el caso de que el consumidor piense que todavia le queda algin
paso intermedio porque la expresion del botdn no parece excesivamente tajante
y, sin embargo, ya se haya comprometido con una obligacion de pago.

En este tipo de casos, nos parecen relevantes las siguientes apreciaciones.
Por un lado, consideramos que el botén final deberia recoger una expresion
concluyente que solo hiciera referencia al pago (por ejemplo, «Pagar ahora»).
Si se incluyera alguna otra accién (ej. «Confirmar y pagar», «Finalizar y pa-
gar»), siempre quedaria un resquicio para dudar acerca de si la siguiente pan-
talla es todavia un resumen. Por otro lado, hay que tener en cuenta que, ademds
de una expresion tajante en el botdn final, como exige el art. 98.2 TRLGDCU
(y el Considerando 39 Directiva 2011/83/UE), también otras normas imponen
a los empresarios ciertos mecanismos para evitar que el consumidor se vincule
inconscientemente. Es el caso de la obligatoriedad de ofrecer al consumidor la
posibilidad de identificar y corregir errores en los datos (art. 27.1.c LSSI),
mediante, por ejemplo, una pagina de recapitulacién previa a la confirmacién,
que transmita al consumidor la sensacion de que es el ultimo paso para finali-
zar la compra. Por ultimo, también puede ser de ayuda para formar la voluntad
del consumidor otros elementos de la pdgina web o aplicacién, como, por
ejemplo, una barra o esquema de seguimiento, que le dé una idea al usuario de
en qué punto del proceso estd y cudntos pasos quedan para completarlo.

El problema con estos mecanismos de apoyo —que, a nuestro juicio, no
deben ser desdefiados y sobre los que, de hecho, volveremos en el siguiente
epigrafe— reside en que, segtin la STJIUE antes referida, no seria posible tener
en cuenta ningln otro elemento de la transaccién, mas alld de la expresion
concreta que conste en el botdn, para determinar si el consumidor podia saber

3 NEERMAN, P., RD.
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que se estaba vinculando juridicamente a una obligacién de pago. Quizés la
vision del TJUE es, en cierto tipo de contratos, un poco limitada o rigida pues
no le da relevancia a otros elementos que razonablemente si pueden tenerla
para alcanzar la tan ansiada transparencia en la contrataciéon en linea (por
ejemplo, que en el botdén no se especifique que «reservar» implica una vincu-
lacidn, pero si se informe de esto justo en el espacio inmediatamente superior,
en el resumen de las condiciones, en un lugar y de forma destacada). Posible-
mente la razén de ser de esta postura esté relacionada con la idea que vertebra
el presente trabajo: la posicién desequilibrada entre ambos contratantes, con-
sustancial a cualquier relacion de consumo, pero que, como se sabe, se refuer-
za en el caso de la contratacion en el ambito digital. La idea de que en el 4m-
bito digital todos somos en cierto modo consumidores vulnerables se basa,
entre otros, en que el consumidor estd especialmente expuesto pues quienes
disefian las paginas web o aplicaciones cuentan con un sinfin de técnicas para
intentar —en el mejor de los casos— influenciarnos, cuando no manipularnos o
confundirnos. Incluso aunque no se incluyera ningtn elemento distorsionador
en el disefio de la interfaz, el ifer contractual que tiene que seguir el consumi-
dor puede variar tanto de una pigina web a otra que puede llegar a ser confuso.
En este sentido, precisamente la configuracién del proceso de contratacion en
linea nos ocuparé las siguientes paginas.

5. RECOMENDACIONES Y TENDENCIAS SOBRE EL DISENO
DEL PROCESO DE CONTRATACION EN LINEA

La idea que subyace en este estudio es que el disefio de los distintos pro-
cesos con implicaciones legales es relevante, también en el &mbito contractual.
En este epigrafe II nos hemos acercado hasta ahora a distintas muestras de este
interés, siquiera incipiente y por desarrollar, por parte del legislador y los tri-
bunales. Sin embargo, como hemos podido comprobar, en muchas ocasiones
las llamadas a, por ejemplo, proporcionar una informacién «clara y compren-
sible», se quedan en un plano superficial sin dar indicaciones suficientes para
saber como conseguir sobre el terreno ese objetivo y como darle forma a la
informacion exigida por la ley*. Por otro lado, la jurisprudencia, que es, sin
duda, una ayuda para interpretar y aplicar las normas al caso concreto, resulta

¥ Sg1zov, O.; WULF, A. J.; LUZAK, J., JCP, p. 19; Rossl, A; DucATo, R.; HAAPIO, H.; PASSERA, S.,
DCCR, p. 20.
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una via muy lenta y no siempre los jueces tienen una especializacién o forma-
cién con este perfil.

Asi las cosas, se ha puesto de relieve por parte de la doctrina la necesidad
de guias provenientes de los 6rganos comunitarios para aplicar el principio de
transparencia en el Derecho de consumo®’ y desde hace tiempo se han venido
proponiendo pautas u opciones de disefio, especialmente en el 4ambito digital,
para conseguir un contrato «de abogados para usuarios», en una expresion ti-
pica del legal design*'.

Procederemos a recoger aqui algunas de esas ideas respecto de cémo
hacer llegar la informacién al consumidor, cémo disponer las distintas panta-
llas de un contrato en linea y cémo abordar desde el disefio incidencias detec-
tadas en la interaccion del consumidor en la contratacion en el dmbito digital
y que atafien a su proteccion.

¢ DISENO DE LA INFORMACION

Comenzando por lo primero, la contratacién en linea a través de una in-
terfaz permite recurrir a recursos no disponibles en la contratacion por escrito
y que ayudan a limitar la sobrecarga por exceso de informacién. Algunas de
estas técnicas son los —ya conocidos por nosotros— hipervinculos, pero tam-
bién el mouseover (hacer aparecer informacion al pasar el ratén por encima de
un texto o de una imagen), el uso de pop-ups (ventanas emergentes que apare-
cen de forma automadtica en la interfaz mientras se navega) o drop-downs (ven-
tanas desplegables). La ventaja de estos segundos recursos respecto de los hi-
pervinculos es que pueden activarse sin una accién especifica del consumidor,
de tal forma que permitiria a los consumidores pasivos obtener la informacion
necesaria* y se reducirian ciertas reticencias analizadas en el apartado sobre
el uso de hipervinculos para proporcionar informacion.

En este sentido, se ha propuesto el uso de definiciones de términos legales
mediante pop-ups o con la funcién mouseover como mecanismo para aumentar
el entendimiento del usuario de conceptos relevantes en el contrato sin afiadir
mds contenido por defecto que interfiera en su experiencia®. Por otra parte, no es
nuevo ni reciente el uso de capas con hipervinculos, menuds expandidos o tablas
de contenidos para mejorar la accesibilidad y entendimiento de la informacidn,

4 Loos, M.; LuzaAk, J., 2021, p. 42.

4 HuovINEN, K., 2021, p. 182.

2 Se1zov, O.; WULF, A. J.; Luzak, J., JCP, p. 24.
4 Sg1zov, O.; WULF, A. J.; LUZAK, I., JCP, p. 39.

~
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especialmente cuando el espacio disponible es limitado como, por ejemplo, en
los méviles o dispositivos conectados (pantalla del coche, smartwatch, etc.)*.
Tampoco que técnicas como estructurar y compartimentar bien la informacion,
utilizando vifietas y sangrias y ubicando contenido similar de una manera proxi-
ma, hace que sea mas facil de comprender y retener®.

Asimismo, se ha alertado sobre la existencia de diferentes perfiles de usua-
rios al acercarse a la informacién que, a su vez, implican distintas necesidades:
asi, por ejemplo, guifas detalladas son recibidas positivamente por un usuario
inexperto mientas que los usuarios mds expertos o formados prefieren instruccio-
nes menos pormenorizadas. Para salvar esta distancia, se ha propuesto presentar
dos versiones, en la que en una de ellas los detalles se pudieran esconder o no,
segun la voluntad del lector*S.

Notese que, en todo caso, la pertinencia del uso de unas u otras técnicas y
su intensidad también va a depender mucho del dispositivo al que se refieran: las
dimensiones o las funciones de la pantalla (que sea pantalla tactil o no o la posi-
bilidad de uso de ratén) condicionan légicamente el disefio. Por ejemplo, una
tabla de contenidos serd especialmente ttil en pantallas pequefias®’.

A su vez, el lenguaje se ha revelado crucial para tener €xito en la transmi-
sién y percepcion por parte del consumidor de la informacién. Evidencias
cientificas sefialan los beneficios de frases cortas y simples, sin incluir adver-
bios de frecuencia o de cantidad confusos, tiempos verbales que impliquen
inseguridad respecto del grado de certeza, preguntas retdricas o el uso de la
voz pasiva*®. Esta simplificacion se propone en la medida de lo posible, porque
se ha demostrado que simplificar el lenguaje excesivamente puede llevar, en
ocasiones, a dificultar el entendimiento* y, por otro lado, porque algunas cues-
tiones juridicas no se pueden facilmente sintetizar sin perder rigurosidad.

Pero si hay un recurso sobre el que se ha llamado la atencién para mejorar
el disefio de los aspectos legales de las interfaces (aunque no solo de las inter-
faces) es el uso de dibujos, iconos o imigenes. No se aboga por sustituir los
textos contractuales por imagenes sino mas bien completarlos, aprovechando

4 BuSINESs EUROPE, Recommendations for a better presentation of information to consumers,
July 2019, p. 3; Rosst, A; DucaTo, R.; HAAPIO, H.; PASSERA, S., pp. 103-105.

4 Se1zov, O.; WULE,A.J.; Luzak, J., JCP, p. 29; DATA PROTECTION WORKING PARTY (WP29), 2018,
pp. 9-10.

4 Seizov, O.; WULFE, A. J.; Luzak, J., JCP, pp. 28-29 y 39.

47 Ross, A; DucaTo, R.; HaAPIO, H.; PASSERA, S., DCCR, p. 103.

4 DATA PROTECTION WORKING PARTY (WP29), 2018, pp. 9, SEizov, O.; WULF, A. J.; LuzZAK, J.,
JCP, pp. 35 y 41; Rossi, A; DucaTto, R.; Haapio, H.; PASSERA, S., DCCR, pp. 85-86, 92. Todos los
estudios en este sentido estdn referidos al idioma inglés, pero podrian extrapolarse a cualquier idioma
en el sentido de referirse a términos imprecisos («podria», «puede», «posiblemente», «algunos», «a
menudo», etc.).

4 Serzov, O.; WULF, A. J.; LUZAK, J., JCP, p. 26. Por otro lado, se ha propuesto como pardmetro
simplificar un contrato de tal modo que un estudiante de instituto pudiera entenderlo (HUOVINEN, K., 2021,
p. 194).
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al maximo las ventajas relativas al modo de comunicacién y apoyandose mu-
tuamente>®. De hecho, ya en la guia de la Comision Europea sobre la aplica-
cion de la Directiva 2011/83/UE (en la version de 2014), se incluyen ejemplos
del uso de iconos para mostrar la informacién precontractual a los consumido-
res en contratos sobre productos digitales en linea, ilustrando las distintas ca-
tegorias con imdgenes que se asocien con ellas (por ejemplo, duracién del
contrato se asimila a un temporizador o a una pigina de un calendario; condi-
ciones de acceso a un candado cerrado, precio al simbolo del ddlar, derecho de
desistimiento a un signo de salida) y todo ello para diferentes entornos (escri-
torio de un ordenador y entorno de un teléfono mévil)!. Se trabaja, incluso, en
combinar texto e imdgenes a través de vifietas de comic, que pueden atraer mas
la atencién y aumentar la comprensibilidad de cierto sector del ptiblico objeti-
vo™? (por ejemplo, adolescentes y videojuegos).

e DISENO DEL PROCESO DE CONTRATACION

En esta linea y avanzando un poco mads, nos resulta de interés traer a co-
lacién un conjunto de recomendaciones elaboradas por organizaciones de em-
presarios a nivel europeo y referidas al modo de disefiar el proceso de contra-
tacion en linea. Se trata de las «Recommendations for a better presentation of
information to consumers» presentadas por Business Europe en julio de 2019.
Partiendo de la idea de que unos consumidores informados sobre sus derechos
son unos consumidores con mayor confianza para comprar en el entorno digi-
tal, y que el nimero de malentendidos y disputas es inversamente proporcional
a la mayor claridad de la informacién que hayan recibido, se centran en propo-
ner al sector empresarial un «Consumer Journey», esto es, un itinerario para el
consumidor en los contratos en linea con un margen para que cada entidad
pueda personalizarlo®.

50" PASSERA, S., 2017, p. 40; BUsINEss EUROPE, 2019, p. 5; Rossl, A; Ducato, R.; HaaPio, H.; Pas-
SERA, S., DCCR, pp. 84, 108-111; Loos, M.; Luzak, J., 2021, pp. 42-43; HuovINEN, K., 2021, p. 195-
196. Como senala Passera, el uso de elementos visuales en el contrato favorece la comprension y mejora
la percepcion y las relaciones (pp. 40 y ss.).

51" ComisiON EUROPEA, 2014, pp. 77 ss.

32 RossI, A; DucaTo, R.; HAAPIO, H.; PASSERA, S., DCCR, pp. 110-112.

33 BUSINESS EUROPE, 2019, p. 3. Es interesante recordar cémo a la hora de decidir sobre politicas de
proteccion a los usuarios hay que tener en cuenta también, en cierta medida, los intereses de los empresa-
rios. En este sentido, si bien una estandarizacién «legal» del proceso de contratacién podria aportar mas
seguridad al consumidor (al estilo de los banners de cookies, que se tienen que disefiar dentro de unas
opciones concretas), también podria ser contraproducente al limitar la capacidad de diferenciacién y la
ventaja competitiva de las marcas o empresas.
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Asi, se resalta que cierta informacion deberia estar visible permanente-
mente durante todo el proceso de contratacion mientras que otra solo serd re-
levante en determinados momentos. Ejemplo de lo primero seria, en la parte
superior de la pagina web, la identificacién del empresario y, en una franja
inferior —mediante hipervinculos indicativos del contenido— referencias a una
serie de aspectos, como el contacto de la empresa, el derecho de desistimiento
o los mecanismos de resolucion alternativa de conflictos*. Aunque se sefiala
que esta informacién deberia estar visible incluso aunque el usuario haga scroll
por la pagina, lo cierto es que esta franja con enlaces a distintos aspectos juri-
dicamente relevantes se suele ubicar en la prictica al final de la web, siendo
necesario que el usuario se deslice hasta el final de la pagina para que aparezca
(entendemos que porque la solucién propuesta limitaria mucho el espacio cen-
tral libre en la pantalla para presentar los productos o servicios en si mismos).

Asi, tras una pagina intermedia en la que se muestra una panordmica de
los distintos productos junto con una minima informacién de cada uno de ellos
(proponen el precio, el tiempo y forma de entrega y los lugares a los que se
hace entrega>® ), se pasaria a otra pantalla en la que ya se muestra la informa-
cion especifica y mas detallada del producto o servicio seleccionado. Aqui se
afade, a las otras especificaciones, la duracion del contrato, la forma de dar
por terminado el mismo y el derecho de desistimiento (todo al lado de iconos
que permiten, de un modo rapido, identificar el contenido de la informacion)?’.
Por tltimo, configuran el paso final del proceso a través de la pantalla de «ve-
rificacién del pedido y pago», en la que se debe mostrar el contenido de la

3 En concreto, informacién sobre el modo de contactar, las opciones de pago, dénde se realizan
envios, informacién sobre el derecho de desistimiento, sobre la garantia legal y una posible garantia co-
mercial o servicios de postventa, mecanismo para presentar reclamaciones, ADR, condiciones generales
de la contratacion y, en su caso, c6digo de conducta (BusiNEss EUROPE, 2019, p. 7).

35 BuUSINESS EUROPE, 2019, p. 10.

% Nos parece que las condiciones del envio (por ejemplo, si hay alguna restriccién sorprendente
respecto a los lugares o algtin dato relevante como una cantidad minima a alcanzar para que no haya que
pagar gastos de envio) también pueden incluirse dentro de la informacién permanente y claramente visible
(en ocasiones, en la prictica, esto se hace en una pequefia franja en la parte superior de la interfaz). Resal-
tar los lugares de envio en cada producto quizas no tiene sentido si la politica que se aplica a todos los
productos es la misma, se envia a toda Espafia y la pagina estd exclusivamente en espafiol (lo que puede
ser un indicio de que la empresa se dirige solo al mercado espafiol). Sin embargo, si también la informa-
cién se ofreciera en otros idiomas, si que seria, a nuestro juicio, un elemento a resaltar en algin punto de
la web que solo se realizaran envios a un territorio concreto.

57 BUSINESS EUROPE, 2019, p. 12. Para saber la informacién a detallar aqui habrd que estar, en nues-
tro caso, a los articulos 97 y 98 TRLGDCU. Hay que recordar que el articulo 98.2 obliga a indicar de una
manera clara y destacada una serie de aspectos, a los que sumarian los del articulo 98.3. En la comparativa
con el modelo propuesto, este ultimo plantea resaltar, ademas, el derecho de desistimiento —de una mane-
ra, a nuestro modo de ver, acertada, tal y como sefialamos en el apartado referente a la informacién pre-
contractual—.
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cesta sin necesidad de tener que ir a otras paginas web>®. Esta pantalla recopi-
latoria viene de la necesidad de poder revisar el pedido antes de obligarse de-
finitivamente y detectar posibles errores®. Insertar en esta pantalla referencias
a otros productos para incitar a afiadirlos a dltima hora a la cesta podria ser
considerado como un patrén oscuro.

Aunque no se haga alusion a ello en el modelo propuesto, nos parece de
utilidad para una mejor experiencia y mayor seguridad del consumidor incluir
una barra de evolucion de la operacion en la parte superior de la interfaz, a través
de la cual el consumidor pueda saber en todo momento en qué paso del proceso
se encuentra y cudndo llega el momento definitivo en el que se vincula juridica-
mente®. Asi lo mencionamos también al hilo de la configuracién del botén de
prestar el consentimiento, siendo, ademads, aqui, pertinentes todas las reflexiones
vertidas en ese apartado sobre las caracteristicas que debe cumplir este boton.

Por tltimo, una vez concluido el contrato el empresario estd obligado a
proporcionar una confirmacién del mismo en un soporte duradero con toda la
informacion precontractual preceptiva por ley (salvo que se haya proporciona-
do antes en un soporte duradero, cualidad que no reviste el hecho de haber
mostrado la informacion en diferentes pantallas del proceso de compra en la
pagina web®"). La confirmacién normalmente se produce mediante el envio de
un correo electrénico, pero podria servir una pantalla de confirmacién que in-
cluyera un botén para descargar un pdf o imprimirlo como modo de cumplir
con el requisito de que la confirmaciéon pueda ser «archivada por su
destinatario» 5.

¢ EL BOTON DE DESISTIMIENTO Y LAS PRUEBAS GRATUITAS

En otro orden de cosas y como consecuencia de una revision de la ade-
cuacién del ordenamiento juridico comunitario actual para afrontar los retos
de la proteccion del consumidor (Fitness Check of EU consumer law on digital
fairness®), se detectaron entre las practicas problematicas mas frecuentemen-

3 BuUSINESS EUROPE, 2019, p. 14.

% En el caso del ordenamiento juridico espaiiol, el articulo 27.1.c) LSSI obliga a permitir al consu-
midor identificar y corregir errores en la introduccién de sus datos (ledse, de su pedido, en general).

% Las barras de evolucion, timelines o progress mechanisms, aportan consistencia y claridad al
usuario, segtin Ross, A; Ducato, R.; HAAPIO, H.; PASSERA, S., DCCR, pp. 112-113 y 114-115.

61 Si si se ha enviado por email, un catdlogo o un email, BUSINESS EUROPE, 2019, p. 16.

92 Articulo 28.1.b) LSSI.

% TIniciativa y avances del proceso disponibles en https://ec.europa.eu/info/law/better-regulation/
have-your-say/initiatives/13413-Digital-fairness-fitness-check-on-EU-consumer-law_en
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te sufridas por los consumidores europeos las relacionadas con los obstaculos
en el ejercicio del derecho a cancelar un contrato de tracto sucesivo (suscrip-
cién) y con el consentimiento a las versiones de prueba gratuita de los servi-
cios digitales®. En estas dos cuestiones nos detendremos muy brevemente
para cerrar el presente apartado.

Efectivamente, un punto de la vida del contrato que se ha identificado
como sensible en la proteccion al consumidor es el de la terminacién del mis-
mo por su voluntad. Aunque existe una regla por la que no puede ser mas difi-
cil poner fin a un contrato que formalizar dicho contrato (art. 62.3 TRLGD-
CU), en el entorno digital han sido frecuentes las técnicas mediante las que el
empresario busca dificultar el ejercicio de este derecho por diversas vias, como
afiadir pasos innecesarios al proceso, ocultar en la interfaz la ubicacion del
lugar desde el que se debe iniciar la comunicacién o introducir elementos que
distorsionen la voluntad del consumidor haciéndole sentir mal por su decision.
Este es, de hecho, un terreno abonado para el uso de los patrones oscuros,
como tendremos oportunidad de ver en el epigrafe III.

Ante este escenario, se ha planteado la oportunidad de recurrir al disefio
de interfaces para incluir en la pagina web o aplicacién un botén de cancela-
cion, al estilo del botén de confirmacion del contrato al que aludiamos en el
apartado anterior. Es una idea que se refleja ya en el articulo 1.3 de la Directi-
va 2023/2673 de servicios financieros a distancia, respecto del ejercicio del
derecho de desistimiento: se obliga al empresario a incluir en su interfaz, du-
rante todo el plazo de desistimiento y de manera destacada y ficilmente acce-
sible, una funcién —un botén- etiquetada con la expresion «Desistir del contra-
to aqui» o equivalente, que permita al consumidor enviar su declaracioén en
linea, confirmando la operacién en una segunda pantalla informativa y con el
botén «Confirmar desistimiento» o equivalente y recibiendo acuse de recibo
del empresario, sin demora indebida, en un soporte duradero. Por otro lado,
también es un mecanismo protector materializado en dos paises de nuestro
entorno: Alemania y Francia.

En el primer caso, desde julio de 2022 el §312k del Cdédigo civil alemén
recoge un procedimiento especial y detallado para la terminacién en dos pasos de
los contratos de consumo en linea y de tracto sucesivo (en el que parece basarse
la Directiva antes referida). En un primer paso, el consumidor debera hacer clic
en un botén —permanentemente disponible y de inmediato y facil acceso— etique-

% EUROPEAN COMMISSION, 2023b, p. 3. Otros de los problemas mds experimentados estaban rela-
cionados, precisamente, con el disefio de las pdginas web o aplicaciones (confusas, generando incertidum-
bre acerca de lo que se estaba contratando o los derechos y obligaciones; lenguaje o disefio que presiona
para comprar algo).
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tado con la expresion «Cancelar contrato aqui» («Vertrige hier kiindigen») o
andloga. Esta accién llevard al consumidor a una segunda pégina en la que el
consumidor facilitard cierta informacién® y que contendrd un segundo bot6n con
la etiqueta «Cancelar ahora» («Jetzt kiindigen») o andloga. El proceso debe estar
configurado de tal manera que el consumidor pueda guardar en soporte duradero
su declaracion de cancelacion y reciba confirmacién inmediata del empresario de
la recepcién de la declaracién de cancelacion.

De similar forma enfoca el Cédigo de consumo francés la terminacién del
contrato «en tres clics»® en el articulo L215-1-1, en vigor desde el 1 de junio
de 2023 y de aplicaci6n a los contratos de consumo y de seguro: el empresario
pondré a disposicién del consumidor un dispositivo que le permita notificar la
terminacidn del contrato, tras lo cual debe confirmar el comerciante su recepcion
en un soporte duradero y en un plazo razonable. Resulta interesante sefialar que
una norma ha desarrollado las condiciones de acceso y utilizacién del dispositivo
de terminacidn, precisando, por ejemplo, que el empresario no puede exigir al
consumidor que cree un espacio personalizado en su sitio web o aplicacion para
poder notificar la terminacién del contrato o las formas posibles de identificacion
del contrato mediante un formulario predispuesto®®.

De esta suerte, se ha propuesto generalizar este procedimiento fuera del
ambito de la Directiva de servicios financieros a distancia y también respecto
de la conclusion de los contratos de tracto sucesivo®, estandarizando normati-
vamente un botén de terminacién del contrato.

A pesar de la propuesta, los autores también aluden a las debilidades del
sistema en su aplicacién en Alemania, al sefialar que algiin empresario ha intro-
ducido el botén, pero requiriendo una contrasefia al consumidor, con lo que, por
otra via, se vuelve a dificultar el ejercicio del derecho™. Aunque la regulacién
tiene sus limites y la realidad va muchas veces por delante, nos parece que quizas
incluir una mencién como la francesa, aludiendo a que el empresario no puede
exigir darse de alta en un sitio especial, podria acotar este problema.

Cambiando de cuestién y en lo que a las pruebas gratuitas respecta, el
hecho de que el empresario pida en muchos casos los datos econdmicos del
usuario permite que el paso de la versién gratuita de una suscripcion a la de
pago pueda ser configurada como técita: si, pasado el tiempo, el consumidor
no se opone, automaticamente se transforma en un servicio de pago.

% Concretamente sobre el tipo de terminacidn, la identificacién del consumidor y del contrato, la
fecha en la que se pondr4 fin a la relacion contractual.

% Asi se denomina en https://entreprendre.service-public.fr/actualites/A16599

7 Modificado por la Loi n® 2022-1158, de 16 de octubre 2022.

%8 Décret n° 2023-417, relatif aux modalités techniques de résiliation des contrats par voie électro-
nique (31 de mayo de 2023).

% S@RENSEN, M. J.; RoTT, P.; SEIN, K., 2023, pp. 13-14.

0 S@RENSEN, M. J.; RoTT, P.; SEIN, K., 2023, p. 14.
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Serian varias las férmulas para pedir el consentimiento. En primer lugar,
pedir los datos econdmicos y el consentimiento del consumidor para la prueba
gratuita y la posterior version de pago, proporcionando la informacién de que,
pasado el tiempo correspondiente, se convertird en una suscripcién de pago; en
un momento posterior se avisa al consumidor de que se va a producir el cam-
bio y se le da la posibilidad de cancelar. En segundo lugar, pedir los datos
econdmicos y el consentimiento del consumidor a la prueba gratuita con toda
la informacién de que en un momento posterior se convertird en un servicio de
pago, pero, para ello, llegado el momento, el empresario tendra que pedir el
consentimiento expreso del consumidor para el cambio (es decir, en la primera
opcidn, si el consumidor no realiza ninguna accién, se pasa al servicio de
pago; en esta, si el consumidor no realiza ninguna accién, se acaba la rela-
cién). En tercer lugar, no pedir los datos econdmicos del consumidor en el
momento de concertar la prueba gratuita sino después, cuando llegue el mo-
mento de pasar a la versién de pago, momento en el que, no solo habrd que
consentir sino también completar los datos econémicos’!.

La tercera opcidn seria la mas garantista para el consumidor y posible-
mente la mds coherente puesto que, estrictamente hablando, no se ve la nece-
sidad de que un consumidor tenga que proporcionar sus datos econémicos
para una version gratuita de prueba. Consideramos que la segunda también
supondria una proteccion en la medida en que el consumidor tiene que mani-
festar su consentimiento, esto es, tiene que llevar a cabo un comportamiento
activo especificamente encaminado a vincularse juridicamente en una obliga-
cién onerosa (es decir, eliminariamos los cambios a suscripciones de pago por
olvido, por ejemplo)’>. Cosa distinta es la influencia que pudieran tener prac-
ticas de disefio engafiosas, manipulativas o coercitivas, como los patrones os-
curos, en la prestacion de ese consentimiento. Pero de eso nos encargaremos
en el epigrafe III.

6. PROTECCION DE DATOS PERSONALES DESDE EL DISENO

Si hay un 4mbito en el que desde hace tiempo el disefio de las interfaces
tiene un peso sustancial y en el que se han manejado conceptos como la infor-
macion por capas, las casillas no premarcadas, la importancia del lenguaje, la

"I Opciones basadas en SBRENSEN, M. J.; RoTT, P.; SEIN, K., 2023, p. 19.

2 Ademds, exigir ese consentimiento igualmente tendria un efecto protector en aquellos casos en los
que el empresario pudiera recurrir a triquifiuelas —como cobrar 1 céntimo— para justificar pedir los datos
econdmicos (SPRENSEN, M. J.; RoTT, P.;; SEIN, K., 2023, p. 19).

48



II. MANIFESTACIONES DE LA PREOCUPACION POR EL LEGAL DESIGN ENEL... I

organizacién estructurada y ordenada de la informacién o el uso de enlaces,
entre otros, es el de la proteccion de datos personales. Y ha tenido un desarro-
llo en este sentido especialmente en el dmbito digital, pues es en €l donde
existe, sin duda, una mayor exposicién y riesgo por parte del sujeto a que se
acceda a sus datos personales y a que estos sean tratados ilicitamente.

Principios como el de lealtad y transparencia o el de proteccion de datos
desde el disefio y por defecto o los concretos requisitos para una valida presta-
cion del consentimiento al tratamiento de datos personales son algunos de los
limites a tener en cuenta. En todo caso, nos remitimos en este punto a lo dis-
puesto en el epigrafe Il acerca del RGPD y la Ley Orgédnica de Proteccion de
Datos Personales (en adelante, LOPD) pues es alli, al hilo del estudio de los
patrones oscuros, donde desarrollaremos los distintos principios y reglas en
materia de proteccion de datos que estdn relacionados con el disefio de las in-
terfaces de usuarios™.

73 Concretamente, I11.5.2 y IIL.5.6.
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III. LOS PATRONES OSCUROS EN EL DISENO DE LAS
INTERFACES DE USUARIO

1. APROXIMACION AL CONCEPTO DE LOS PATRONES OSCUROS
O DARK PATTERNS

Como se ha argumentado en la primera parte del trabajo, el disefio de los
procesos en el entorno digital y el modo de disponer los distintos elementos tie-
nen un peso crucial en la recepcion de la informacion y el consecuente compor-
tamiento del usuario. En este sentido, como también se ha anticipado, es habitual
que en las paginas web o en las aplicaciones que se utilizan como soporte para
la contratacion online se incluyan «trucos» que incitan al usuario a realizar ac-
ciones realmente no queridas por él, como comprar o suscribirse a algo.

Imaginemos que estamos navegando en internet utilizando nuestro dispositi-
vo movil y vemos un pelo en la pantalla. La reaccién mds 16gica por nuestra parte
serd la de deslizar el dedo sobre el dispositivo para eliminarlo. En ese momento
nos damos cuenta de que no era un pelo real sino una imagen que habia insertado
el empresario sobre un anuncio para que nuestro movimiento sobre la pantalla nos
llevase a la pagina web del anunciante. Esta maniobra es un ejemplo —especial-
mente burdo— de los conocidos como dark patterns o «patrones oscuros» que nos
sirve para ilustrar como el disefio puede utilizarse en contra del usuario.

El concepto de dark pattern fue acufiado por Harry Brignull en 20102 y ha
sido ya reconocido por el legislador europeo en la actualidad hasta el punto de

Y, en este caso, aventuramos que quizds también en contra del propio empresario pues, ante una
maniobra tan evidente, la percepcion del anunciante por parte del consumidor es probable que no sea muy
positiva. Como se verd a continuacion, precisamente los patrones oscuros mds agresivos pueden no ser los
mas eficientes para el empresario a largo plazo.

2 Lo hizo en su pagina web https://www.deceptive.design/ (inicialmente darkpatterns.org). En este
sitio web se recoge desde entonces una categorizacion de «deceptive designs» asi como nuevas técnicas o
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que todas las normas comunitarias que se han publicado en los dltimos afios en
las que el disefio de las interfaces de usuario puede tener alguna relevancia in-
cluyen una referencia mas o menos directa al fenémeno?. Como sefialdibamos,
en la actualidad hay una preocupacién evidente por parte de la Union Europea
por abordar y reducir el impacto en el mercado digital de este tipo de técnicas.

No hay una unica definicién aceptada de patrones oscuros®, pues se trata
de un concepto amplio que engloba muchas practicas diferentes. Se han inten-
tado distintas aproximaciones, entre las que destacamos la de ser «técnicas me-
diante las que los disefiadores utilizan su conocimiento sobre el comportamien-
to humano para implementar caracteristicas o pasos engafiosos que no se alinean
con lo que es mejor para el usuario»® o «interfaces cuyos diseiadores conscien-
temente confunden a los usuarios, dificultan que expresen sus preferencias rea-
les 0 manipulan a los usuarios para que realicen determinadas acciones»®. O, de
manera mas extensa, se han definido también como «practicas comerciales que
emplean elementos de la arquitectura de eleccidn digital, en particular en inter-
faces de usuario en linea, que subvierten o perjudican la autonomia, la toma de
decisiones o la capacidad de eleccioén del consumidor [...]», que «[a] menudo
engafian, coaccionan o manipulan a los consumidores y es probable que causen
un perjuicio directo o indirecto al consumidor de diversas maneras, aunque
puede ser dificil o imposible medir dicho perjuicio en muchos casos»’.

De modo abreviado, se suele hablar de los patrones oscuros como practi-
cas engafosas, aunque es cierto que, siendo estrictos, no todas tienen su base
en un engafio. En la dltima definicién se alude a tres situaciones diferentes:
practicas que engaifien, coaccionen o manipulen a los usuarios. Si bien nos
parece que los efectos de engaifiar y manipular en este contexto pueden ser, aun
no exactamente coincidentes, si relativamente paralelos (de alguna manera, la
manipulacién es un engafio), si que podria aportar algtin matiz diferenciador el
efecto de coaccionar al usuario, puesto que, detrds de una coaccién no tiene
por qué haber un engafio. Por otra parte, eliminariamos de la definicién el re-
quisito de que el engafo o confusién al usuario se produzca conscientemente

précticas que resultan engafosas y que se van incorporando como consecuencia de «denuncias informa-
les» de usuarios (en un apartado con el muy descriptivo nombre de «Hall of shame»).

3 Por ejemplo, en el Considerando 67 de la version inglesa del Reglamento de Servicios Digitales se
habla expresamente de «dark patterns on online interfaces». En la versién en espaiiol no se utiliza la tra-
ducciodn literal «patrones oscuros» sino «interfaces engafiosas». Nosotros manejamos a lo largo del traba-
jo el término «patrones oscuros», pues es el que se utiliza en la doctrina y el ampliamente reconocido.

4 Asi lo sefialan también Kaprou, E., EUCML, p. 80; Rosca, C., LB Maastricht U.

> Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; ToomBs, A. J., CHI, p. 1.

¢ LUGURL J.; STRAHILEVITZ, L. J., JLA, p. 3.

7 OECD, 2022, p. 8.
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por parte de quien emplea los patrones oscuros o, al menos, lo dejariamos re-
ferido solo a los disefiadores informaticos y no al empresario titular de la pa-
gina web o aplicacion informadtica. Aunque es obvio que en el disefio de las
interfaces nada se deja al azar, que el uso de unas arquitecturas u otras se basa
en experimentos del comportamiento humano y que se emplean, precisamente,
para afectar la toma de decisiones del usuario, es denominador comun al fené-
meno de los patrones oscuros, como tendremos ocasion de sefialar, que no se
exija una intencionalidad en este sentido para ser considerados como tales.

En todo caso, sea cual sea su definicion concreta, lo que es obvio es que
los patrones oscuros pueden llegar a afectar al comportamiento, en general, y
al consentimiento, en particular, que presta el usuario.

2. INCIDENCIA DE LA INTELIGENCIA ARTIFICIAL Y LAS
TECNICAS DE PERSONALIZACION

Este tipo de maniobras, consistentes en persuadir a los consumidores
para que contraten, para que se relacionen con el entorno del empresario en
condiciones mds beneficiosas para €l o para que inviertan alli mas tiempo, en
mayor o menor medida, siempre han existido, tanto en el mundo en linea como
fuera de él. Pero, en la actualidad, gracias al big data y la inteligencia artificial,
el problema se agrava por la cantidad de datos y la personalizacién que pueden
llegar a alcanzar intentando explotar cualquier vulnerabilidad del usuario, ele-
mentos que hacen de estos patrones unas técnicas especialmente interesantes
para los empresarios®.

Efectivamente, por un lado, la interaccién de los usuarios con aparatos
continuamente conectados a internet permite al empresario obtener una gran
cantidad de informacién sobre su comportamiento; por otro, el uso de algorit-
mos automatizados basados en la inteligencia artificial y el uso de nuevas he-
rramientas de anélisis le posibilita procesar los datos a una gran velocidad y
escala y personalizar la experiencia del usuario de una manera muy detallada®.

Esto hace que se pueda desarrollar una experiencia de usuario mds efi-
ciente desde un punto de vista positivo para este'’, pero también que puedan

8 LUGURI, J.; STRAHILEVITZ, L. J., JLA, pp. 49 y 50; CoMISION EUROPEA, 2021, p. 100; CAMARA
LAPUENTE, S., 2022a, p. 388.

® COMPETITION & MARKETS AUTHORITY, 2022, p. 45; OECD, 2023, p. 23.

10" Por ejemplo, Netflix se apoya en logaritmos para personalizar la ilustracién de cada titulo que
ofrecen, en funcién de los gustos de cada usuario. Es decir, en funcién de las series o peliculas que se
consuma previamente, elegiran una u otra imagen para la cardtula del resto de titulos de su oferta, buscan-
do atraer al usuario (asi, si le gusta el misterio, buscaran una escena con ese perfil; si le gusta la comedia
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disenar los distintos elementos de la interfaz digital de una manera personali-
zada al perfil del usuario, explotando sus vulnerabilidades al dirigirse a ellos
(por ejemplo, teniendo en cuenta donde viven, si sufren alguna enfermedad
vulnerable, adicciones, su situacién econémica o segtin su situaciéon emocional
en ese momento concreto) ',

Asi, se ha visto cémo se podria establecer qué tipo de preguntas engafiosas
funcionan con un usuario segin su perfil y utilizarlas, descartando las que no
obtienen resultados; qué usuarios pueden caer mds facilmente en subscripciones
o compras trampa; quién invertiria mas tiempo en buscar la via para ejercitar sus
derechos aunque estuviera oculta y quiénes, por el contrario, desistirian rapida-
mente; quiénes se quejarian y quiénes no; quiénes se sentirian afectados por téc-
nicas que buscan hacerles sentir culpables y sobre quiénes no tendrian efecto esa
estrategia en ese momento concreto 2,

Ademais, el empresario puede optimizar de forma continua la interfaz de
una manera relativamente facil, rdpida y con bajo coste —sobre todo a diferen-
cia del entorno fisico— a través de las conocidas como «pruebas A/B», esto es,
pruebas que consisten en ensayar diferentes variantes de disefio de una interfaz
con un numero relevante de usuarios y averiguar qué cambio en el comporta-
miento de los usuarios provoca cada decision de disefio °.

En definitiva, los patrones oscuros no son un fenémeno nuevo, pero, gra-
cias a la configuracion del mercado digital actual, tienen un efecto mayor que
antes en este propio entorno y, desde luego, una mayor eficacia que en el mun-
do fisico. Como veremos, la personalizacion de las técnicas de disefio intensi-
fica la vulnerabilidad de fodo usuario, sea o no vulnerable desde el punto de
vista més tradicional del concepto.

3. CLASIFICACION ABIERTA DE LOS PATRONES OSCUROS

Del mismo modo que ocurre con la definicién, tampoco existe una clasi-
ficacién oficial o consensuada sino mudltiples que ha ido creando la doctrina

romantica o determinado actor, utilizardn una imagen que dé relevancia a este contenido o una imagen de
dicho actor) (NETFLIX TECHNOLOGY BLOG, Netflix TechBlog).

En otro plano, resalta la utilidad de la personalizacién para que el empresario pueda cumplir con la
obligacién de informacién al consumidor de una manera més eficiente —informacion a medida de sus ca-
racteristicas y necesidades que reduciria el riesgo de una sobrecarga de informaciéon— BuscHh, C., UCLR,
pp. 309-332, en especial, 325.

1 OECD, 2022, p. 29.

12 HELBERGER, N.; LYNSKEY, O.; MickLITZ, H. W.; ROTT, P.; SAX, M.; STRYCHARZ, J., 2021, pp. 110-111.

13 RIEGER, S.; SINDERS, C., SNV, pp. 9y 15.
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siguiendo distintos criterios !4 !>, Es de resaltar que estos listados no son nume-
rus clausus'® pues con el tiempo y el desarrollo pueden ir surgiendo otras
técnicas de manipulacién al usuario. Por otra parte, es frecuente el uso combi-
nado de varias de ellas durante el proceso de contratacién'’.

Un primer ejemplo vendria representado por las técnicas de «persistencia
0 acoso», esto es, la insistencia de manera reiterada sobre determinadas accio-
nes que son preferidas por el empresario con la intencién de que, para evitar la
molestia que suponen estas intromisiones o interrupciones, el usuario acabe
aceptando la opcién propuesta. Dentro de esta técnica, conocida como nagging,
se enmarcarian, por ejemplo, los pop-ups con mensajes preguntando si el usua-
rio desea recibir notificaciones, siendo las tinicas opciones «Si» y «De momen-
to no», que no permiten realmente rechazar de plano el ofrecimiento '8,

Allow Access to Your
Contacts to Find Friends on
Chat App?

“

Figura 1. Nagging. Ventana que interrumpe la navegacion preguntando si se quiere dar
el consentimiento a tener acceso a los contactos del usuario para encontrar amigos en la
aplicacién y que no da la opcién de denegar de manera definitiva.

Fuente: https://themarkup.org/2021/06/03/dark-patterns-that-mislead-consumers-are-all-over-the-internet

14 Una recopilacién de distintas tipologias se encuentra en LUGURI, J.; STRAHILEVITZ, L. J., JLA, pp.
10y 12 y en MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, pp. 3 ss.; 7y 8; OECD, 2022, p. 53. Estas
clasificaciones son las cldsicas y son similares entre ellas.

La Competition & Markets Authority britanica diferencia solo tres grandes categorias: practicas ba-
sadas en la estructura en la que se presenta la eleccién al consumidor; practicas basadas en la informacién
sobre la eleccién que se proporciona al consumidor; practicas basadas en la presion e influencia en la
eleccion del consumidor (COMPETITION & MARKETS AUTHORITY, 2022, pp. 14 ss.).

Por su parte, el European Data Protection Board clasifica los patrones oscuros en: sobrecarga (over-
loading), ocultacion (skipping), apelacion a las emociones (stirring), obstaculizacion (hindering), inconsis-
tencia (fickle), ocultacion u oscuridad (left in the dark) (EUROPEAN DATA PROTECTION BOARD, 2022, p. 2).

15 Nosotros seguiremos, con alguna adaptacion, la clasificacién de LUGURL, J.; STRAHILEVITZ, L. J.,
JLA, p. 12.

16 EUROPEAN DATA PROTECTION BOARD, 2022, p. 2.

7 LUGURY, J.; STRAHILEVITZ, L. J., JLA, p. 13.

18 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; TooMBs, A. J., CHI, p. 5; LUGURI, J.; STRAHI-
LEviTZ, L. J., JLA, p. 7.
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También las conocidas como «técnicas de obstruccién» son considera-
das una categoria de patrones oscuros. En esta categoria encajan las artimanas
que hacen que el proceso de darse de baja, al contrario que el de contratar, sea
muy complicado, con miltiples barreras que buscan disuadir al usuario de su
accion (patrones conocidos como roach motel —llamar a un teléfono en un
horario limitado, obligacién de pasar por miltiples pantallas con largos textos
y similares—)'°.

BostonGlobe.com - Cancellation and Refund
policy

WHAT IS THE BOSTONGLOBE.COM CANCELLATION AND REFUND POLICY?

Figura 2. Cancelar una subscripcién en linea requiere que el usuario llame por teléfono.
Fuente: https://darkpatterns.uxp2.com/pattern/boston-globe-hard-to-cancel-subscription/

Asimismo, técnicas obstruccionistas serian aquellas que dificultan la
tarea de comparar precios (por ejemplo, impedir que se puedan copiar las
caracteristicas de un producto para complicar su bisqueda en internet)?° o
las inmortal accounts o «cuentas inmortales», en las que la propia cuenta
y/o la informacién vinculada no puede ser eliminada, bien porque se com-
plica innecesariamente la forma de hacerlo, bien porque no se le da directa-
mente la opcién?!.

Por su parte, con la intencién de engafar al consumidor, en ocasiones se
cargan al usuario bienes, servicios o costes a hurtadillas, sin informarle ade-
cuadamente de ello (sneaking). Es el caso de las técnicas sneak into basket,
mediante las que se afladen en la cesta de compra productos no solicitados y
que pueden pasar desapercibidos o las renovaciones no deseadas de suscrip-
ciones de un servicio (forced continuity).

19 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; ToomBs, A. J., CHI, p. 6; LUGURT, J.; STRAHI-
LEVITZ, L. J., JLA, p. 7; MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, p. 10.

20 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; Toomss, A. J., CHI, p. 6.

2 BoOscH, C.; Ers, B.; KARGL, F.; Kopp, H., Pfattheicher, S., PPET, pp. 250-251; LUGURI, J.; STRA-
HILEVITZ, L. J., JLA, p. 10.
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Figura 3. Los usuarios seleccionaban “Envio gratis”, pero se les afiadia igualmente al
precio a cobrar los gastos de envio.
Fuente: https://twitter.com/RobertFreundLaw/status/1711798784680776008

El mismo objetivo de confundir al usuario tienen las practicas que supo-
nen una «interferencia en el uso de la pagina web o aplicacién informédtica»,
como aquellas que ocultan visualmente informacidn importante recurriendo a
diferente tamaiio, formato, color de letra o ubicacién o aquellas que juegan con
las emociones (imédgenes o lenguaje atractivo frente a otro desagradable??).
Segtn la técnica, son las conocidas como hidden information, aesthetic mani-
pulation o false hierarchy.

@ Trip Protection

HIGHLY RECOMMENDED

Peace of mind is only a click away * Required: Select Yes or No to continue

Protection from San Jose to Atlanta, and everywhere in between.

" IMPORTANT: Certain COVID-19-related trip expenses can be O Yes, protect my trip for $137.51 total.
eligible for cash reimbursement (see links below).

¥ Get back up to 100% for covered trip cancellation and By selecting "No,” | understand | may
nterruption, including covered illness o injury of you, a family be respansible for non-refundable

expenses for my trip.
membes, or travel companion; loss of an immediate family P it
member; and more.

v Protection for your baggage or persanal belongings that are
lost, damaged, or stolen while you are traveling.

Figura4. Informacién importante es visualmente ordenada de una manera (utilizando tama-
flo, color, ubicacidn...) para promover una opcién especifica (la preferida por el empresario).
Fuente: https://twitter.com/TRanzetta/status/1571285428782919681

También aquellas que marcan por defecto y de manera mas resaltada o
con una ruta més corta las opciones preferidas por el empresario (preselection)
(en una pregunta pidiendo el consentimiento para el tratamiento de datos per-

22 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; Toomss, A. J., CHI, p. 7.
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sonales las dos opciones son «Si» y «Opciones de configuracion», debiendo
pasar el usuario por siete ventanas para poder denegar el consentimiento??).

Please select one of the following options:
(@ Piease send me my first Next Directory FREE of charge
I do not wish to receive a FREE Next Directory.

I have read and agree 1o the Next Terms and Conditions and Cookie
Use policy

Please tick this box if you do not wish 1o receive sale and other
information relating 1o Next.

By clicking on the continue bution below you are agreeing to a credit search being
carried out. You will have an option 10 pay using a credit card, debit card of 10 charge

Figura 5. Preseleccion. La casilla preferida por el empresario (el envio del producto)
estd marcada por defecto y necesita de un comportamiento activo por parte del usuario
para desmarcarla. Por otra parte, la opcion en la que se pregunta sobre la voluntad de reci-
bir ofertas e informacién del empresario exige que se marque la casilla para no recibir
dichas comunicaciones, hecho que no es intuitivo para el usuario.

Fuente: https://90percentofeverything.com/2013/07/23/the-slippery-slope/

O aquellas que plantean preguntas ambiguas (dobles negativas, uso de
casillas a seleccionar para excluir una opcion en lugar de para aceptarla, como
seria mas razonable?*; opciones que no permiten al consumidor deducir qué
accion es la adecuada para sus deseos?).

Do not uncheck this box if you wish to be contacted via
email about product updates, upgrades, special offers and
pricing

Figura 6. Cuadro que utiliza una formulacién un tanto retorcida (doble negacién) para
pedir al usuario que manifieste su voluntad de ser contactado o no por correo electrénico.
El tradicional “Marque esta casilla si quiere ser contactado” se redacta como «No desmar-
que esta casilla si quiere ser contactado». Para un usuario que lee rdpido el mensaje y se
fija en el verbo principal —desmarcar— puede generar confusién y que su accién sea la
contraria a la deseada realmente.

Fuente: https://twitter.com/Omicron_o/status/847701153756270592ref_src=twsrc%S5Etfw%7Ctwcamp
9% 5SEtweetembed % 7Ctwterm%SE847701153756270592%7Ctwgr%SEd5d9810dc8ba526f5bc72d089abe
ed4070f707bb%7Ctwcon%SEs1_&ref_url=https%3A%2F%2Feconsultancy.com%?2F13-examples-of-
dark-patterns-in-ecommerce-checkouts%2F

23 MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, p. 10.
2 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; Toomss, A. J., CHI, p. 8.
% LUGURL, J.; STRAHILEVITZ, L. J., JLA, p. 7.
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En la misma categoria encajan las denominadas como confirmshaming,
que buscan hacer sentir culpable al usuario por desistir o rechazar una opcién
(por ejemplo, ante el ofrecimiento de una actualizacioén de la aplicacion del
correo electrénico para el movil, contraponer las opciones «Si, quiero» con
«No quiero un email més inteligente» ).

G2A Shield

Figura7. En este disefio se pueden identificar tres patrones oscuros: seleccién resaltada
de la opcién preferida por el empresario -mantener la suscripcion-; obstaculos para darse
de baja —en el caso real eran necesarios 100 clics para completar el proceso—; y, por tltimo,
jugar con las emociones o confirmshaming —a través de la imagen y de la pregunta «Pen-
saba que éramos amigos»—

Fuente: https://darkpatterns.uxp2.com/pattern/g2a-shield-difficult-unsubscribe/

Select Yes or Mo to continue booking:

© Yes, | want Hotel Booking Insurance for my trip e

per person
e ey
: - - o | sk
© No, | am willing to risk my 2585€ trip. et oyl
“Things of my control which the trip to
be cancelled. The travel insurance was vaksable in reducing the =|  Temmond

lases when | hod to cancel my trip.” - Mr Rodman

Figura 8. Incluir la expresion «No, estoy dispuesto a arriesgar mi viaje» hace que la

configuracion diste de ser neutral y busca generar en el usuario un sentimiento proclive a

contratar el seguro.

Fuente: https://www.eiopa.europa.eu/tools-and-data/behavioural-insights-insurance-and-pensions-super-
vision/dark-patterns-insurance-practices-exploit-consumer-biases_en

Del mismo modo, interfieren en la navegacion los disguised ads, esto es,
anuncios que estdn integrados en la pagina web o en la aplicacién generando
la impresién de que se trata de contenido de la propia interfaz, de tal manera
que se induce al usuario a hacer clic en ellos y no es hasta el momento en el
que se le reconduce a otra pagina cuando se da cuenta de su naturaleza?’.

26 BRIGNULL, H.
27 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; Toomss, A. J., CHI, p. 4.
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Por otro lado, mensajes alertando de existencias muy limitadas de stock
en un producto o de una demanda muy alta, o contadores que avisan de que el
tiempo que queda para una compra es breve —haciendo de la escasez (scarcity)
y la urgencia (urgency) un reclamo—, son consideradas también como patrones
oscuros que encajan en la categoria de «urgency».

OUR SPECIAL OFFER JUST FOR YOU!
AUIMITED TIME PROMO CODE HAS BEEN APPLIED TO YOUR CART.

LOW STOCK!

t Expire in 08:18 HURRY!

Figura 9. Concurren en esta figura ambos tipos de patrones oscuros: escasez y urgencia.
Fuente: https://twitter.com/RobertFreundLaw/status/1677424217074323456

También se han identificado como técnicas engafiosas que pueden lle-
var a un gasto mayor del deseado el uso de la influencia social (social
proof): mensajes informando sobre el comportamiento —compras, visitas—
de otros usuarios (activity messages) o sobre afirmaciones realizadas por
otros sujetos sobre un producto o servicio (festimonials), que pueden ser
confusas o falsas?.

Y cerrando la ilustraciéon de patrones oscuros, debemos hacer men-
cién a aquellas practicas que obligan al usuario a aceptar ciertas acciones
no queridas realmente por él. Se denominan «forced action» e incluyen
situaciones como obligar al usuario a registrarse (proporcionando datos
como su correo electrénico, fecha de nacimiento, direccién) para poder
acceder a alguna funcionalidad para la que realmente no seria técnicamen-
te necesario ese registro, siendo la unica finalidad la de proporcionar datos
personales (forced registration)?®; o ser inducido a proporcionar informa-
cién acerca de los contactos del usuario sin que sea consciente de ello
(friend spam)*.

28 MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, pp. 3y 12.

» BOscH, C.; ErB, B.; KARGL, F.; Kopp, H., PFATTHEICHER, S., PPET, p. 249.

3 Gray, C. M.; Kou, Y.; BATTLES, B.; HOGGATT, J.; Toomss, A. J., CHI, p. 4.

LinkedIn fue multada con trece millones de délares en Estados Unidos por el uso de esta ultima
técnica. Concretamente, la red social pedia al usuario que se registraba que le diera acceso a su lista de
correos electrénicos para enviar a sus contactos continuas invitaciones de su parte. Sin embargo, lo hacia
de un modo torticero, jugando con los botones y la informacién que se contenia en ellos y sin que el usua-
rio fuera realmente consciente de que estaba consintiendo esta accién (BROWNLEE, J., Fast Company;
BRIGNULL, H., Deceptive Design, en el apartado Types). La referencia del caso es Paul Perkins, et al. v.
LinkedIn Corporation, Case No.: 13-CV-04303-LHK, United States District Court, N. D. California, San
Jose Division.
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4. EFECTOS DE LOS PATRONES OSCUROS
4.1 Algunos datos sobre su impacto

Un estudio reciente de la Comisién Europea revel6 que casi un cuarenta
por cierto de las webs consultadas incorporaban este tipo de practicas manipu-
ladoras?!. Por su parte, segtin una investigacion llevada a cabo en el marco del
European Union Consumer Programme de la Comisién Europea en 2022, el
noventa y siete por ciento de los treinta sitios web y aplicaciones mas popula-
res utilizados por los consumidores de la Unién Europea mostraban al menos
un patrén oscuro®. Es decir, su presencia estd totalmente arraigada y extendi-
da en el ambito digital y en todos los sectores™.

Como hemos sefialado, los patrones oscuros pretender influir en el com-
portamiento de los usuarios orientdndolo hacia los intereses del que disefia la
interfaz. Evidentemente, no todas estas técnicas tienen un impacto apreciable
en la formacion de la voluntad de los usuarios. Pero existen estudios que de-
muestran que algunas de ellas pueden llegar a duplicar el nimero de sujetos
que prestan su consentimiento —en comparacién con el nimero de consenti-
mientos que se daria usando un disefio web neutro y carente de patrones oscu-
ros— y otras incluso hasta cuadruplicar ese nimero de usuarios?®*. El primero es
el caso de los patrones menos agresivos (como etiquetar como recomendada la
opcidn preferida por la empresa, aunque no sea la mejor para el consumidor, o
afadir una pantalla adicional en el proceso) pero que, en términos relativos,
resultan mds eficaces en cuanto al objetivo que se persigue porque, a diferencia
de otros patrones mds evidentes, no generan una gran molestia al consumidor
ni, por tanto, una respuesta negativa hacia el empresario*.

Por otro lado, también se ha demostrado mediante experimentos cientifi-
cos que el perfil del usuario influye en la eficacia de los dark patterns, siendo
los sujetos con menos formacidon o més edad mas susceptibles de ser engafia-
dos o influenciados por estas técnicas y, por tanto, mas vulnerables®**. No obs-
tante, volveremos sobre esta cuestion con mayor profundidad porque, de una u

31 EUROPEAN COMMISSION, 2023a, p. 1.

32 LUPIANEZ-VILLANUEVA, F.; BOLUDA, A.; BoGLIACINO, G. L.; LECHARDOY, L.; RODRIGUEZ DE
LAS HERras, T., 2022, pp. 6y 120.

3 Por ejemplo, también en el sector seguros, como demuestra European Insurance and Occupational
Pensions Authority.

3 LUGURL, J.; STRAHILEVITZ, L. J., JLA, p. 5.

3 LUGURL, J.; STRAHILEVITZ, L. J., JLA, p. 48.

3% LUGURL, J.; STRAHILEVITZ, L. J., JLA, p. 5.
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otra manera, todos los usuarios son especialmente vulnerables frente a estas
practicas?’.

Por tltimo, no es una cuestion menor el hecho de que la informaciéon no
parezca ser una solucion real a los patrones oscuros pues el momento de re-
flexion no evitd el efecto de los patrones oscuros en los estudios llevados a
cabo. Los consumidores no siempre son conscientes de estas practicas, pero,
cuando lo son, parece que lo aceptan como una parte normal de su experiencia
y se acostumbran®. Este dato puede ser significativo a la hora de abordar la
regulacion de los patrones oscuros, pues hace que una proteccion basada en el
extendido mecanismo de proporcionar informacion, tan usado en Derecho de
consumo, sea poco apropiada por poco efectiva.

4.2  Del impacto individual al impacto colectivo

En todo caso, el impacto del uso de practicas engafiosas en el &mbito di-
gital —sea el que fuere, segin la prictica— presenta distintas dimensiones.

Por un lado, claro esta, el impacto individual. Al fin y al cabo, los patro-
nes oscuros pretenden influir en el comportamiento de cada uno de los usua-
rios para que realicen la accién mas deseada o preferible para el empresario.
Esto se puede traducir en diversos dafios, tanto de naturaleza econémica como
no econdmica. La doctrina ha clasificado la afectacion al bienestar individual
en tres tipos de dafios™®.

En primer lugar, dafio consistente en una pérdida econémica, que puede
venir dada por haber adquirido el usuario algin producto o contratado algin
servicio que realmente no era querido o por haber gastado méas dinero del ini-
cialmente pretendido. Esto puede ocurrir, de manera mas o menos directa, si,
por ejemplo, la préctica tiene como efecto afiadir productos a la cesta de la
compra (sneak into basket), si se urge al usuario a contratar advirtiéndole de
que quedan pocas unidades disponibles (scarcity) o de que la supuesta oferta
se acaba en unas pocas horas (urgency), si se esconde informacion sobre los
costes reales (hidden costs) o si se dificulta desproporcionadamente darse de
baja de una suscripcién (roach motel), pues, en este ultimo caso, se seguirdn

3 Ver epigrafe II1.9.

3 LUPIANEZ-VILLANUEVA, F.; BOLUDA, A.; BoGLIACINO, G. L.; LECHARDOY, L.; RODRIGUEZ DE
LAS HEras, T., 2022, p. 120. Cuestionan también los limites de la informacién por si sola para incidir en
el comportamiento de los consumidores COMPETITION & MARKETS AUTHORITY, 2022, p. 48.

3 MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, pp. 9-10; OECD, 2022, pp. 24 ss.; GRAEF, 1.,
TILEC, p. 4.
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pagando las cuotas aunque esta situacion no coincida con la voluntad real del
usuario.

Por ejemplo, tras un estudio del European Consumer Centre Sweden, se
concluy6 que consumidores de Bélgica, Austria, Suecia, Finlandia, Noruega y los
Paises Bajos se habian gastado, de media, 116 euros en los tres afios anteriores
como resultado de trampas de suscripciones en linea (en concreto, las llamadas
«too-good-to-be-true offers», como paquetes de prueba temporalmente
gratuitos)*. Por su parte, de un estudio sobre patrones oscuros llevado a cabo por
el Consumer Policy Research Centre de Australia result6 que el 20 % habia gas-
tado mds de lo que queria, el 17 % se sinti6 presionado a comprar algo y el 9%
habia comprado accidentalmente algo*! 42,

En segundo lugar, junto a pérdidas financieras, los individuos sufren tam-
bién dafios relacionados con la privacidad derivados de compartir mas datos
personales de los que se queria o se era consciente, porque, por ejemplo, habia
opciones favorables a autorizar el tratamiento de datos preseleccionadas por
defecto (bad defaults), porque la informacién sobre las finalidades del trata-
miento no estd clara (hidden information) o porque se envian mensajes conti-
nuos que interrumpen la navegacion solicitando un consentimiento (nagging).

El estudio australiano previamente mencionado concluyé que uno de cada
cuatro consumidores consultados habfa compartido mds informacién personal de
la que querfan debido al uso de patrones oscuros.

En tercer lugar, y finalmente, los patrones oscuros pueden generar dafio
psicoldgico causado por sentimientos como la frustracién o el estrés y por el
bienestar que se pierde por el tiempo, energia y atencion invertidos debido a
estas précticas, que incitan al usuario a pasar mas tiempo conectado o consul-
tando una aplicacidn, juego o pagina web*:.

En este ultimo sentido, se ha demostrado cémo ciertas practicas son usadas
para atraer la atencién del usuario y crear una adiccién a determinadas platafor-
mas, en lo que podria ser una categoria especial respecto de los tradicionales
patrones oscuros. Se trata del uso de técnicas como recomendaciones —se atrapa
al usuario con sugerencias—; autoplay —cuando en Youtube se reproduce un video

40 EUrROPEAN CONSUMER CENTRE SWEDEN; THE SWEDEN CONSUMER AGENCY, 2017, pp. 3, 83.

4 CoNSUMER PoLICY RESEARCH CENTRE, 2022, p. 27.

42 Una tabla recopilatoria con distintos experimentos cientificos que evidencia la pérdida financiera,
entre otros, como consecuencia del uso de patrones oscuros en OECD, 2022, pp. 65-66.

4 CoNSUMER PoLicY RESEARCH CENTRE, 2022, p. 6.

4 MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, p. 10; OECD, 2022, pp. 25-26. CONSUMER
PoLicy RESEARCH CENTRE, 2022, p. 27, resalta como el 40 % de los usuarios encuestados se habia sentido
molesto usando una pagina web o una aplicacion.
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automdticamente al finalizar el anterior—; pull-to-refresh —con el simple movi-
miento de arrastrar la pantalla hacia abajo se cargan las novedades—; infinite scro-
lling —nunca dejan de aparecer contenidos en la pdgina al llegar al final de la
pantalla—; o social investment —recibir reacciones, likes y comentarios—*.

Sin embargo, los efectos de los patrones oscuros no se agotan en los da-
nos al individuo concreto. Teniendo en cuenta lo extendido de su uso en el
entorno digital hoy en dia y el gran ndmero de usuarios a los que llegan, tam-
poco son deseables desde el punto de vista colectivo. Asi, se ha sostenido que
los patrones oscuros pueden generar fallos de mercado, afectar a la confianza
de los consumidores en el mercado digital e, incluso, a la libre competencia“®,
efectos negativos no desdefiables. Desde el punto de vista del funcionamiento
del mercado, el hecho de que los patrones oscuros generen un comportamiento
irracional sistemdtico de los sujetos da lugar a una asignacién ineficiente de
recursos y justifica la intervencién*’. También el bienestar colectivo se ve afec-
tado por las practicas engafiosas en la medida en que repercuten en la credibi-
lidad del empresario, que es visto con recelo por parte de los usuarios que de-
tectan algtn intento de influir en su comportamiento*®. Pero esta desconfianza
se extrapola a todos los empresarios en el dmbito digital, ya recurran a patro-
nes oscuros o0 no lo hagan, de tal modo que aquellos con un comportamiento
reprobable pueden no ser los unicos que paguen el precio®. Por tdltimo, los
patrones oscuros pueden tener un impacto en la competencia cuando se trata
de mercados muy concentrados, como es el digital, en el que hay unos pocos
grandes proveedores*. Esta afectacion puede venir dada, por ejemplo, bajo la
forma de barreras de entrada, como unos altos costes de cambio de un empre-
sario a otro (patrones oscuros que obstruyan darse de baja), pretendiendo ga-
nar cuota de mercado vinculando productos que no estdn relacionados (opcio-
nes premarcadas por defecto) o desincentivando la comparativa de ofertas
entre distintas empresas (ej. informacién de algunos componentes del precio

4 MONGE, A.; DE Russis, L., CHI, pp. 2-3. Estos autores definen los patrones que buscan captar la
atencién como disefios o funcionalidades que explotan las vulnerabilidades psicolégicas de las personas
para maximizar el tiempo invertido, las visitas diarias y/o las interacciones en un servicio digital contra su
voluntad (p. 2).

4 Con algunas ligeras diferencias en la clasificacion, pero manteniendo la misma idea de fondo,
MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, pp. 10-11; OECD, 2022, pp. 26-28; D1 Porrto, F;
EGBERTS, A., ELJ, pp. 122-127.

47 D1 PorToO, F.; EGBERTS, A., CHI, pp. 123-124.

“ LUGURI, J.; STRAHILEVITZ, L. J., JLA, pp. 24-27, demuestran que el uso de patrones oscuros
puede volverse en contra del empresario porque puede irritar a los usuarios y llevarlos a querer evitar in-
teractuar con la empresa en el futuro.

4 MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, p. 11. También sobre la menor confianza y com-
promiso, OECD, 2022, pp. 27-28.

0 D1 Porto, F.; EGBERTS, A., ELJ, p. 125.
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ocultos)’!. Ademads, una caracteristica de algunos operadores en la que debe
repararse para tener conciencia de la dimension de los problemas de compe-
tencia que se plantean es el hecho de que algunos de los operadores son, a la
vez, plataforma que aloja ofertas de empresarios y vendedor de sus propios
productos y servicios en competicion con los anteriores 2.

Esta no es una preocupacion reciente pues ya en 2015 la Comisién Europea
mostraba su inquietud por el hecho de que Google sistematicamente favoreciera
a sus propios productos respecto de los productos de los rivales en los resultados
generales de la bisqueda y comparativa de productos (Google Shopping), con
independencia de sus cualidades o caracteristicas. Se considerd que esta conduc-
ta impactaba negativamente en los consumidores pues estos no siempre veian la
mejor comparativa de productos atendiendo a sus consultas>>.

Asimismo, por dltimo, y teniendo en cuenta que nos movemos en el &mbi-
to digital, se han puesto de manifiesto por la doctrina los efectos negativos que
una acumulacién de datos sobre usuarios por parte de un niimero reducido de
empresas podria tener sobre la competencia: los datos proporcionan una gran
informacion sobre los usuarios y, por tanto, aportaria una ventaja competitiva
relevante a las entidades que puedan reunirlos y analizarlos, creando una barrera
a la entrada porque los rivales dificilmente podran competir en igualdad de con-
diciones respecto de empresas que pueden conocer al detalle el comportamiento
de sus usuarios y actuar en consecuencia®*. En definitiva, en la medida en que los
patrones oscuros, por uno u otro motivo, impidan a los consumidores seleccionar
a las mejores empresas en funcién de los méritos de su oferta de productos, su
uso en el mercado puede distorsionar el proceso competitivo en su conjunto®.

Para cerrar las consideraciones sobre los dafios que puede generar, tanto
desde el punto de vista individual como del colectivo, el uso de técnicas de
disefio como los patrones oscuros en la configuracion de las interfaces de pa-
ginas web y aplicaciones, hay que volver a insistir en que este impacto se po-
tencia por producirse, no en un entorno fisico o tradicional, sino en uno digital,
basado en algoritmos que permiten una personalizacién al extremo, en conti-
nua adaptacion al perfil del usuario, y que alcanza a millones de usuarios>®.
Como se seifialaba al inicio, si bien la personalizaciéon puede tener ventajas

31 DAY, G.; STEMLER, A., ALR, 2020, p. 35; MATHUR, A.; MAYER, J.; KSHIRSAGAR, M., CHI, p. 11;
OECD, 2022, pp. 26-217.

2 D1 PorTo, F.; EGBERTS, A., ELJ, p. 125.

53 EUROPEAN COMMISSION, 2015.

** DAY, G.; STEMLER, A., ALR, p. 35; D1 PorToO, F.; EGBERTS, A., ELJ, pp. 126-127.

% OECD, 2022, p. 27.

% GRAEF, L, TILEC, p. 4.
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—cierta orientacién a los intereses del usuario permite reducir la sobrecarga
cognitiva en la toma de decisiones—, también conlleva riesgos cuando es una
de las partes la que controla el nivel de personalizacion y puede utilizarlo ex-
clusivamente para su propio beneficio.

5. MARCO NORMATIVOY LIMITES JURIDICOS PARA ABORDAR
LOS PATRONES OSCUROS

Asi las cosas, es necesario preguntarse si estas técnicas son licitas y, en
aquellos casos en los que la respuesta fuera negativa, cudles serian los mecanis-
mos legales disponibles para atacarlas y proteger al usuario. Como evidencia la
doctrina que ha trabajado hasta ahora sobre los patrones oscuros no solo desde
un punto de vista estrictamente del disefio sino también juridico, la complicacién
reside, precisamente, en donde situar la linea entre aquellos patrones oscuros que
serian aceptables (que resultarian meras técnicas de publicidad o venta altamen-
te persuasivas’’) y aquellos otros que merecen una reprobacion juridica por el
efecto real y distorsionador que ha tenido en la accién de consentir del consumi-
dor. Como veremos a continuacion, dentro de la gran variedad de manifestacio-
nes de patrones oscuros, ciertas técnicas si tendrian un encaje claro en algunas
prohibiciones normativas, lo que nos da una respuesta a la pregunta sobre su li-
citud y facilitaria la labor de su impugnacion. En otros casos, sin embargo, puede
depender de las circunstancias del supuesto concreto (entre otros, por ejemplo,
de la intensidad o del objeto sobre el que recaiga el patrén oscuro en cuestion).
Teniendo en cuenta estas limitaciones, que no nos permiten dar una respuesta
concluyente y exhaustiva para todos los supuestos de patrones oscuros, procede-
remos en este epigrafe a identificar algunos mecanismos legales que, en la actua-
lidad, pueden suponer un limite para este tipo de practicas, para valorar poste-
riormente las lagunas y modos de abordar juridicamente los patrones oscuros.

5.1 Vicios del consentimiento

Cuando el patrén oscuro estd relacionado con la formacién de la voluntad
en un dmbito contractual, se plantea la posibilidad de aplicar los tradicionales
mecanismos previstos frente a los vicios del consentimiento. Efectivamente,
los casos mds graves de pricticas perjudiciales de disefio podrian, quizés, re-

57 ComisiION EUROPEA, 2021, p. 100.
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conducirse por la via de la anulabilidad del contrato celebrado por un vicio del
consentimientos,

En los paises anglosajones se ha apuntado a la undue influence como una
posible figura para encajar estas practicas®. A diferencia de la intimidacion, la
undue influence no requiere la existencia de un acto de presiéon o amenaza ex-
presa, sino que seria suficiente con el ejercicio de una influencia de tal magni-
tud que pudiera marcar la linea de actuacion del otro contratante®.

Efectivamente, con origen en la equidad, se desarrolla en el Derecho inglés
la doctrina de la undue influence en la idea de cubrir aquellos supuestos en los
que un acuerdo se ha obtenido a través de ciertos tipos de presién que no llegan a
considerarse juridicamente intimidacién, pero que suponen una conducta inacep-
table y justifican la anulabilidad del contrato®. La figura se ha clasificado en
aquellos supuestos en los que existe una prueba directa (conocidos como actual
undue influence en la clasificacién tradicional) y aquellos otros en los que existe
tal relacion entre las partes que se puede presumir que ha habido una influencia
indebida si el resultado de la transaccidn requiere de una explicacién en el senti-
do de que no es el razonable (conocidos como presumed undue influence)®*. Aun-
que no es una lista numerus clausus®, no parece que las circunstancias habituales
en las que se utilizan los patrones oscuros encajen en ninguna de las relaciones
en las que tradicionalmente se presume que existe influencia en Derecho inglés®,
con lo que tendriamos que volver la mirada a la «actual» undue influence. Dentro
de las presiones que menoscaban la voluntad libre del contratante tienen cabida
tanto las presiones directas como las indirectas, en las que la persuasiéon puede
darse por haber roto una obligacién de honestidad e imparcialidad (candour and
fairness) o por dominacién (domination)®. En este dltimo sentido, aquellos au-

3% CAMARA LAPUENTE, S., 2022a, pp. 393-394. Deja apuntada también la relacién de los patrones
oscuros en cierto modo con el dolo PLazA PENADES, J., 2023, p. 134.

% LUGURI, J.; STRAHILEVITZ, L. J., JLA, pp. 40 ss.

% INFANTE Ruiz, E. J., RDC, pp. 14-15. Aclara el autor que la undue influence cubre conductas més
sutiles y menos evidentes de control y dominio de la voluntad del otro, como acoso o incluso molestia (p.
9). En todo caso, como sefiala GOMEZ CALLE, E., 2018, p. 69, para que haya influencia indebida, la in-
fluencia debe ser tal que comprometa la capacidad de la persona para actuar de forma independiente.

¢ TREITEL, G. H., 1991, p. 366; BEALE, H. G., 2012, p. 701; ENONCHONG, N., 2012, p. 149.

2 No obstante, a partir del caso Royal Bank of Schotland Plc v Etridge (No.2), en el afio 2001, aunque
se sigue utilizando esta clasificacién tradicional para distinguir los dos casos, se hace matizando que la nece-
sidad de prueba de la undue influence a través de una prueba positiva no se limita solo a los casos en los que
no haya una relacioén de influencia entre las partes, pues también en estos casos (los que entrarfan dentro de
la presumed undue influence) es necesario afadir una prueba de que la transaccién no se puede explicar ra-
zonablemente por motivos de amistad, parentesco, caridad u otros motivos ordinarios por los que actdan las
personas corrientes (BEALE, H. G., 2012, pp. 706-707; ENONCHONG, N., 2012, pp. 150-151).

% ENONCHONG, N., 2012, p. 224.

% Se presume esa relacién entre padres e hijos, tutores y pupilos, abogados (solicitor) y clientes,
médico y paciente, consejero religioso y sujeto a quien aconseja, fiduciario y cestui que trust y, en algunos
casos, entre otros, entre marido y mujer (TREITEL, G. H., 1991, p. 367; BEALE, H. G., 2012, pp. 717-719;
ENONCHONG, N., 2012, pp. 207 ss.; GOMEZ CALLE, E., 2018, p. 77; INFANTE Ruiz, F. J., RDC, p. 8).

% ENONCHONG, N., 2012, pp. 158, 159 ss.
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tores que han visto viable encauzar los patrones oscuros como supuestos de
undue influence, sefialan como dificultad la de satisfacer el test de influencia, esto
es, demostrar que ha habido una influencia o domination, aunque el hecho de
que, en sus experimentos con consumidores, casi se cuadriplique el porcentaje de
consumidores que prestan su consentimiento y renuncian a sus derechos median-
te estas técnicas de persuasion podria, sostienen, hacer cumplir con la prueba®.

Ahora bien, dentro de los vicios del consentimiento del ordenamiento
juridico espafiol no hay una figura equivalente a la undue influence®’, siendo el
dolo y la intimidacién las més cercanas, segtin han apuntado algunos autores,
en funcion del concepto que se maneje de ellas®®. Aplicadas a un consenti-
miento en el que ha interferido la utilizacion de patrones oscuros, nos parece
mds dificil sostener la existencia de intimidacién mientras que el efecto que
producen estas practicas si que podria encajar en la idea de «palabras o maqui-
naciones insidiosas» de una parte contractual que inducen a celebrar un con-
trato que, sin ellas, no hubiera hecho el otro contratante, propias de la defini-
cién del dolo (art. 1269 Cc) 70,

% LUGURL, J.; STRAHILEVITZ, L. J., JLA, p. 42. En todo caso, estos estudios y afirmaciones se realizan
en el dmbito estadounidense, lo que no hay que perder de vista, puesto que la evolucién de la figura de la undue
influence no ha sido exactamente la misma en todos los ordenamientos del Common law. En este sentido, se-
gin el Restatement Second of Contracts § 177, apartado 1: «undue influence is unfair persuasion of a party
who is under the domination of the person exercising the persuasion or who by virtue of the relation between
them is justified in assuming that that person will not act in a manner inconsistent with his welfare».

7 El Derecho foral navarro incorporé en 2019 las figuras de la influencia indebida y el abuso de influen-
cia (Ley 21 de la Compilacién del Derecho civil foral de Navarra). A través de la influencia indebida un sujeto
se aprovecha de una relacién de dependencia para obtener una ventaja y, en el caso del abuso de influencia, se
aprovecha de la confianza en él depositada, de una discapacidad o la angustia del declarante (FENOY PICON,
N., 2023, pp. 692 ss. y 754-755). Segtn el alcance o amplitud de las relaciones de «dependencia» o del con-
cepto de «confianza» alrededor de los que giran estas figuras, podran tener o mayor o menos encaje en ellas
los patrones oscuros. En cualquier caso, parece que el legislador navarro estaba pensando en un contexto muy
diferente (principalmente en donaciones y otros negocios gratuitos, INFANTE Ruiz, F. J., RDC, p. 21) y, aun-
que no limitadas expresamente a ese tipo de contratos, en todo caso, a estas dos figuras se le podrian achacar
las mismas limitaciones que las que se argumentan en el texto principal respecto del dolo.

% Asi lo sefiala INFANTE Ruiz, F. J., RDC, pp. 23 y 25.

% La tesis amplia del dolo permitiria entender incluidos dentro de este concepto supuestos en los
que, sin existir error, si hubo un abuso de una situacion de superioridad («un abuso de situacién», en pala-
bras de MORALES MORENO, A. M., 1993, p. 384). FENoY PIcON, N., 2023, pp. 103 ss. y 729 ss., expone
exhaustivamente la tesis estricta y la tesis amplia en la doctrina (siendo mayoritaria la estricta) y en la ju-
risprudencia del Tribunal Supremo (que acoge la amplia). Sobre los dos enfoques del dolo, también SAN-
CHEZ LERIA, R., 2023, p. 5802. Por su parte, LLOBET 1 AGUADO, J. J., 1996, p. 153, alude a una extension
del concepto de dolo, que «podria resultar titil en el terreno de las ventas a domicilio, en las que el vende-
dor utiliza a menudo procedimientos agresivos, explotando la debilidad o inexperiencia de la otra parte,
insistiendo hasta que éste presta su consentimiento para librarse de una vez del vendedor». Resaltamos
estas palabras por el comiin denominador que nos parece que podria presentar la situacion en ellas descri-
ta con el funcionamiento de los patrones oscuros.

70" Respecto del requisito de cierta intencionalidad que exige el dolo —que no, en general, los patrones
oscuros para ser considerados como tales—, aclara MORALES MORENO, A. M., 1993, p. 383, que la conduc-
ta puede consistir en una actuacién intencionada, pero que seguramente basta con que se utilicen los me-

68



III. LOS PATRONES OSCUROS EN EL DISENO DE LAS INTERFACES DE USUARIO W

En todo caso, como siempre en relacion con el régimen juridico de los vi-
cios del consentimiento, las dificultades de abordar los patrones oscuros por esta
via residiran en la necesidad de prueba del vicio por parte de quien lo alega —pues
se parte de la presuncion de que la voluntad se prestd de forma libre y conscien-
te”!—y en la aplicacion restrictiva de esta figura por parte de los tribunales. De ahi
que dejemos apuntado este mecanismo sin profundizar mas en él. Aunque podria,
quizas, tener sentido, por ejemplo, ante una transaccion que se ha visto afectada
por précticas engafiosas evidentes, por la que se adquiere en linea un bien de un
cierto valor econémico y respecto de la que se busca su ineficacia, no parece, en
general, la via mds ventajosa para abordar los patrones oscuros en comparacion
con otras normas que expondremos a continuacion (presenta un supuesto de he-
cho menos adaptado, exige un esfuerzo probatorio especial al usuario y el reme-
dio requiere del ejercicio de una accién ante los tribunales).

5.2 Normativa sobre proteccion de datos personales: Reglamento General
de Proteccion de Datos y Ley Organica de Proteccion de Datos

Si el patrén oscuro afecta a datos personales, la normativa sobre protec-
cion de datos personales es un claro limite en la medida en que se verian afec-
tados varios de los principios y normas concretas que rigen en este dmbito.
Entre ellos, en primer lugar, los principios de lealtad y transparencia, pues
estas técnicas dificilmente pueden ser compatibles con proporcionar informa-
cion relativa a la recogida y tratamiento de datos personales de una forma
clara, accesible y facil de entender (arts. 5.1.a) y 12 RGPD).

Asi, tacticas como dispersar cuestiones relevantes relacionadas entre si en
distintas paginas en las que hay que bucear para poder encontrar la informacién o
como disefar pantallas que obligan a navegar siguiendo remisiones de unas paginas
a otras de manera laberintica (privacy maze); textos que contienen detalles irrele-
vantes y que omiten los relevantes o informacién que pretende distraer al usuario
de su intencién de eliminar una cuenta y que ya no le vuelve a redirigir a su prop6-
sito inicial (look over there); utilizacién de técnicas visuales como recoger la poli-
tica de privacidad en un pequefio icono en una esquina de la interfaz (hidden in
plain sight); uso de un idioma distinto al oficial (language discontinuity); peticiéon

dios insidiosos con conciencia de que han de producir la captacién, aunque directamente no sea este el
propésito. Por su parte, el presupuesto de que la declaracién de voluntad no se haya emitido con la natural
libertad y conocimiento (DE CASTRO, 1985, pp. 151 y 152) puede resultar de la interferencia de patrones
oscuros, debiendo valorar, segtn las circunstancias, si ha sido determinante y su gravedad. )

" DE CASTRO, E,, 1985, p. 155; MORALES MORENO, A. M., 1993, pp. 405-406; BERCOVITZ ALVAREZ,
G., 2009, p. 1497; SANCHEZ LERf{A, R., 2023, p. 5799; FENOY PICON, N., 2023, pp. 427 ss. y 742.
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de reflexién o de explicaciones sobre los motivos para eliminar una cuenta (longer
than necessary) o el uso de expresiones ambiguas que dejan claro el tratamiento de
los datos —como «tus datos van a ser utilizados para mejorar nuestros servicios»—
(ambiguous wording), son algunos ejemplos que supondrian una vulneracién del
mandato de que los datos personales sean tratados de forma leal y transparente (art.
5.1.a)), facilitando la informacién de manera concisa, transparente, inteligible y de
facil acceso, en un lenguaje claro y sencillo (art. 12.1), de tal manera que se favo-
rezca el ejercicio de los derechos del usuario (art. 12.2)7%

Dado que, como es sabido, el exceso de informacién, muy detallada y con
cierta terminologia tecnoldgica y/o juridica, puede generar en el usuario medio el
efecto contrario al que se pretende conseguir, se debe tender a proporcionarla
«por capas» 0 «niveles», esto es, ofreciendo una visién general en un primer nivel
de informacién y sefialando después cémo acceder a més detalles’.

También se pueden ver afectados por patrones oscuros los requisitos para
que el consentimiento para el tratamiento que presta el interesado, alld donde sea
necesario, sea considerado valido. En virtud del articulo 4.11 RGPD, el consenti-
miento debe manifestarse de forma libre, especifica, informada e inequivoca (en
el mismo sentido, art. 7 RGPD). Para que la manifestacion de voluntad sea espe-
cifica es necesario que el interesado pueda elegir libremente qué fines del trata-
miento acepta y cudles no, teniendo en cuenta que el tratamiento de los datos que
se recaban puede tener muy distintas finalidades (por ejemplo, personalizar el
servicio, conservar datos de tarjetas de pago para futuras compras, gestionar un
servicio de alertas de disponibilidad de productos, emitir documentos acreditati-
vos de venta como el ticket digital o gestionar espacios de publicidad o medicién
de audiencias). Es necesario que el consentimiento sea granular o vertebrado (que
exista la opcién de consentir o no de forma especifica y separada cada una de las
finalidades)™ y, asimismo, que los fines concretos estén claramente identificados
y no con referencias vagas y genéricas, de tal forma que sea evidente qué finali-
dades abarca el consentimiento y cudles quedan fuera —y, por tanto, necesitarian
de una nueva y diferente manifestacion de voluntad—"°.

72 EUROPEAN DATA PROTECTION BOARD, 2023, pp. 65 —71. Como sefialamos en su momento, el EDPB
presenta su propia clasificacion y nomenclatura de las practicas engafiosas que, no obstante, tienen su corres-
pondencia con los ejemplos analizados en el apartado relativo a la clasificacién pues se refieren a los mismos
fendmenos (en este caso, encajarian dentro de las practicas que suponen una interferencia en la interfaz).

73 VILASAU SOLANA, M., 2019, pp. 211-212; ApaRIicio SALOM, J., 2019, pp. 326-327; GRUPO DE
TrABAJO ARTICULO 29 (GT29), 2016, pp. 16-17. En la prictica se suele articular con enlaces en expresio-
nes como: «Obtén mas informacion sobre estos fundamentos legales y como se aplican a nuestro trata-
miento de datos». También con pequefios textos resumen al lado de las cldusulas, recogiendo de un modo
sencillo y directo la idea fundamental de cada clausula/epigrafe de las condiciones de privacidad.

7 DEL CASTILLO VAZQUEZ, I. C., 2021 (recurso electrénico).

5 Por ejemplo, el consentimiento dado para el tratamiento de los datos personales derivados de los
comandos o conversaciones del usuario con un asistente virtual de la entidad con la que ha contratado, con
el fin de disfrutar de ese servicio de atencion personalizada, no abarcaria el tratamiento de esos datos para
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Por otro lado, para que el consentimiento sea libre y especifico se necesi-
ta que haya sido informado, es decir, que haya ido precedido de toda la infor-
macion necesaria (datos minimos como la identidad del responsable del trata-
miento, finalidad, tipo de datos, plazo durante el que se conservarin’ o
derechos que le asisten, entre otros, segun el articulo 13 RGPD) y que esta
informacion haya sido comunicada de una manera comprensible y adecuada,
dispuesta de forma concisa, inteligible y de facil acceso, con un lenguaje claro
y sencillo (manifestacién concreta del principio de transparencia antes aludi-
do). A su vez, la exigencia de que el consentimiento sea inequivoco implica
que debe quedar claro que el sujeto ha consentido intencionadamente el trata-
miento de sus datos personales, de una manera diferenciada a cualquier otro
consentimiento y mediante una accion afirmativa’’.

Podria interferir con estos requisitos un consentimiento prestado por el
usuario tras haber recibido continuas preguntas e interrupciones para conceder
mads datos personales de los necesarios o para concederlos para nuevas finalida-
des, con pantallas que bloquean e incitan a, por ejemplo, personalizar los anun-
cios o a proporcionar el nimero de teléfono, aunque el usuario ya repetidamen-
te haya mostrado su negativa (continuous prompting)’®. Estas técnicas, con la
imposibilidad de zanjar y denegar definitivamente el consentimiento, buscan
que el usuario acabe prestando su consentimiento por el efecto de la privacy
fatigue. También podria poner en entredicho la validez del consentimiento el
hecho de que la informacién, aunque objetivamente proporcionada al completo,
no haya seguido una estructura adecuada para lograr el objetivo de que el usua-
rio pueda tener conocimiento de ella y ejercitar sus derechos (no organizarla por
capas o niveles sino de manera laberintica o como un bloque o utilizar en exceso
terminologia juridica o tecnoldgica). De nuevo, el uso de referencias vagas y
genéricas puede impedir que el consentimiento se considere especifico e infor-
mado (asi, motivos como «mejorar la experiencia del usuario», «fines de merca-
dotecnia», «fines de seguridad informdtica» o «investigaciones futuras», sin mas
detalles, normalmente no cumplen el criterio de ser especifico, como ha puesto
de relieve el GT297).Y, por supuesto, no seria un consentimiento valido aquel
que se basara en el silencio, la inaccién o el recurso a casillas premarcadas o de
exclusién voluntaria en el sitio web o aplicacién®. Esta técnica, denominada por
algunas clasificaciones como deceptive snugness, pretende aprovechar la ten-

su envio a terceros colaboradores que pudieran estar interesados en los problemas o preferencias del usua-
rio a efectos de desarrollar productos o enviarle publicidad.

76 La STJUE de 1 de octubre de 2019 (asunto C-673/17) ha precisado que la informacién acerca del
tiempo durante el cual las cookies estardn activas forma parte de la informacidn clara y completa que se
exige legalmente.

77 MATo PAciN, M. N., 2020, pp. 106-112; DEL CASTILLO VAZQUEZ, L. C., 2021 (recurso electrnico).

78 EUROPEAN DATA PROTECTION BOARD, 2023, pp. 18 65.

7 GruPO DE TRABAJO ARTICULO 29 (GT29), 2018, p. 13, nota a pie 28.

8 Considerando 32 RGPD y GrRUPO DE TRABAJO ARTICULO 29 (GT29), 2018, p. 18.
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dencia de los usuarios a no cambiar las opciones activadas por defecto, aunque
pudieran hacerlo®.. Por otro lado, poner trabas al usuario para que no revoque su
consentimiento mediante preguntas que pretenden que recapacite o disefiando
un procedimiento que requiere de multiples clics, podria afectar al ejercicio del
derecho del interesado a retirar su consentimiento en cualquier momento (longer
than necessary) (art. 7.3 RGPD)#,

Por ultimo, llamamos la atencién, en especial, sobre el principio de pro-
teccion de datos desde el diseiio y por defecto (art. 25 RGPD). Si la privacidad
desde el disefio implica que la privacidad esté integrada en el propio sistema
desde su concepcion y no afadida como una capa de seguridad a posteriori, la
privacidad por defecto conlleva que, de las diferentes opciones de tratamiento
de datos, se opte por la més respetuosa para la privacidad del usuario, mientras
que éste no autorice activamente lo contrario®’. Este enfoque parte de una acti-
tud de los responsables del tratamiento mds proactiva en comparacion con el
mas tradicional sistema de proteccion del titular de los datos personales basado
en el conocido como «advice-and-consent», esto es, que descansa sobre la exis-
tencia de un aviso y posterior consentimiento previo a la recogida de datos.

Se han identificado como debilidades de este ultimo sistema en el entorno
digital la opacidad y complejidad de muchas de las précticas de recoleccion au-
tomadtica de datos, que, para un usuario medio, obstaculizan poder entender, en
muchas ocasiones, el lenguaje e implicaciones de las advertencias o los clausu-
lados de privacidad que deben aceptar. Por otra parte, la existencia de continuos
avisos y peticiones de consentimiento —en muchos casos, ademads, de forma gra-
nulada— durante la navegacién o cuando se entabla una relacién contractual en
Internet, se ha demostrado como inadecuada en la medida en que genera una alta
percepcion de proteccion que da lugar, contradictoriamente, a un mayor nivel de
exposicion en la practica (privacy fatigue®)®. En definitiva, una gran cantidad

81 EUROPEAN DATA PROTECTION BOARD, 2023, p. 66.

82 EUROPEAN DATA PROTECTION BOARD, 2023, pp. 21, 40, 56, 62, 68.

83 AGENCIA ESPANOLA DE PROTECCION DE DATOS, 2019, p. 8; MIRALLES L6PEZ, R., 2018, pp. 427-
428. Como sefiala SANTOS MORON, M. J., 2020, p. 52, el responsable, desde el momento de implantacion
del sistema o mecanismo a través del cual se van a tratar los datos, debe adoptar precauciones dirigidas a
evitar la lesion de los derechos de los afectados. Esto es, aplicado al contexto de este trabajo, ya desde el
disefio de los elementos de la interfaz a través de la cual el empresario se va a relacionar con el usuario.

8 KEITH, M.; LowRry, P. B.; Evans, C.; BaBB, J., 2014, p. 2, definen «privacy fatigue» como la
tendencia de los consumidores a revelar mas informacion conforme pasa el tiempo cuando usan controles
de privacidad mas complejos y poco précticos.

85 Apuntan estas debilidades del enfoque de «aviso y consentimiento» ENGELMANN, S.; GROSSKLAGS,
J.; PAPAKYRIAKOPOULOS, O., 2018, p. 92. En similar sentido, apunta SUSSER, D., 2019, en especial, p. 46)
que el método «notice-and-consent» muchas veces no ofrece una eleccion real al usuario pues es una de-
cision para cuyo andlisis el usuario no tiene las herramientas necesarias (clausulas dificiles de comprender,
dificultad para ser consciente de todos los datos que realmente se estan proporcionando debido a las siner-
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de informacion y de peticiones de autorizacién puede conllevar que el consenti-
miento se preste sin reflexionar y originar, asi, el efecto contrario al perseguido.

De ahi que sean censurables y contrarias a la normativa sobre proteccién de
datos (por defecto y desde el disefio) las ya mencionadas peticiones de consenti-
miento en las que aparece resaltada o marcada por defecto la opcién que implica
autorizar el tratamiento®®, También el hecho de que aparezca marcada alguna op-
cién favorable a compartir datos personales entre otras muchas que no lo estan o
alterar en determinado momento el orden de las opciones de autorizacion para el
tratamiento de datos personales (de mds a menos restrictivas a la inversa) que se
plantean al usuario, para aprovechar el efecto de la inercia (deceptive snugness)®.
Del mismo modo, son contrarios al articulo 25 RGPD disefios que ocultan enlaces
o que usan enlaces que no funcionan para que los usuarios no puedan completar la
accién querida inicialmente (por ejemplo, hacer clic en «Ejercicio de mi derecho de
acceso» redirige a otra pagina que no tiene nada que ver; se informa de los terceros
que procesan los datos personales, pero no se proporciona el enlace sino que el
usuario tiene que buscar en la politica de privacidad de la pagina web de cada ter-
cero esta informacion) (dead end)®. O disefios que buscan obstaculizar la retirada
del consentimiento del usuario o la activacién por su parte de un mayor control
mediante una sucesioén de pasos, preguntas y clics obligatorios que disuaden al
usuario (preguntar «;Estds seguro? ;Quieres hacerlo realmente? ;Por qué?» solo
cuando se trata de retirar un consentimiento) (longer than necessary)®.

En conclusidn, en todos estos casos el comin denominador reside en que
el usuario, de una manera u otra, proporciona al empresario mas datos de los que
realmente querria, influenciado por el disefio de la interfaz en la que navega.

Un dambito en el que se concentran varias de las técnicas y ejemplos sefia-
lados es el relacionado con el tratamiento de los datos mediante las cookies que
aparecen en los sitios webs o aplicaciones. De hecho, la AEPD actualizé en julio
de 2023 su Guia sobre el uso de las cookies para adaptarla a la nueva version de
las Directrices 03/2022 sobre patrones engaiiosos en redes sociales de la EDPB,
en la que se habian incorporado pautas para disefiar los muros de cookies de tal
forma que fuera igual de facil rechazar la autorizacién para el tratamiento de
datos personales que aceptarla. En la Guia de la AEPD —de aplicacion obligato-

gias que se crean con la agregacion de datos provenientes de distintas fuentes, etc.). Por su parte, EzZrA
WALDMAN, A., CIP, pp. 2 ss., llama la atencion sobre la necesidad de que los usuarios tomen decisiones
racionales para que funcione realmente el sistema de «aviso y consentimiento», cosa que es dudoso que
ocurra siempre en el ambito de la privacidad por la llamada «privacy paradox»: los usuarios de internet
aseguran tener un gran interés en su privacidad, pero, simultdneamente, revelan informacion sustancial a
cambio de cualquier pequefia recompensa.

8  AGENCIA EsPANOLA DE PROTECCION DE DATOs, 2020, p. 20.

87 EUROPEAN DATA PROTECTION BOARD, 2023, p. 66.

8 EUROPEAN DATA PROTECTION BOARD, 2023, pp. 24, 25, 40, 51, 68.

% EUROPEAN DATA PROTECTION BOARD, 2023, pp. 21, 40, 56, 62, 68.
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ria a partir del 11 de enero de 2024— se recalca la idea de que el lenguaje que se
utilice para informar a los usuarios sobre el uso de las cookies debe ser claro y
evitando frases que induzcan a confusién, asi como que la informacion ha de ser
de facil y permanente acceso. Se recomienda el uso de capas o niveles, teniendo
que ubicarse en una primera capa informativa dos botones o mecanismos facil-
mente visibles y equivalentes con las palabras «Aceptar» y «Rechazar» (o textos
similares), de tal forma que le sea posible al usuario rechazar todas las cookies
—no necesarias, se entiende— sin necesidad de tener que acceder a otra nueva
pagina para rechazar una por una de manera granular, mientras que aceptarlas
requiere de un solo clic en el panel principal. Es decir, no seria posible que las
opciones fueran, por ejemplo, «Aceptar» y «Configurar opciones de privacidad»
del mismo modo que tampoco puede recurrirse al color o contraste para intentar
engafiar al usuario y llevarle a que preste un consentimiento involuntario porque
el botdn por el que se rechazan las cookies no puede leerse facilmente®.

¢  MECANISMOS DE TUTELA

En el caso de producirse una vulneracién de la normativa de proteccion
de datos, con base en el articulo 77 RGPD, la «Autoridad de control» corres-
pondiente —en el caso de que sea la espafiola, esa autoridad es la AEPD- ten-
dria competencia para conocer de reclamaciones presentadas por los interesa-
dos, bien solicitando que se tutelen sus derechos (cuando se pretende que se le
restaure en un derecho que se ha visto lesionado), bien para un procedimiento
sancionador (cuando se pretende que se imponga una sancién por infraccion
de la normativa de proteccién de datos). La AEPD también puede iniciar de
oficio este tltimo procedimiento sancionador®! *2.

Imaginemos un usuario al que, durante el proceso de una compra, le piden
que confirme si sus datos son correctos. Justo cuando marca, de las dos opciones
existentes (una casilla etiquetada con etiquetada con un «No» y otra con la expre-
sién «Si»), se da cuenta de que debajo de los botones hay una advertencia en letra
pequefla y con poco contraste, que pasa desapercibida, y que advierte de que

% AGENCIA EspaNoLA DE PROTECCION DE DaTos, 2020, pp. 18-21.

1" Sobre los mecanismos de tutela, ver SANTOs MORON, M. J., 2022, p. 315; ViLLALBA CANO, L.,
2021 (recurso electrénico).

2 Como apunta SANTOS MORON, M. J., 2022, p. 316, en teoria también un usuario que considere
vulnerados sus derechos como consecuencia del tratamiento de datos personales podria acudir a los tribu-
nales directamente ex articulo 79 RGPD, aunque la LOPD no ha regulado esa posible accién. También
afirma la tutela judicial como alternativa a la reclamacién administrativa VILLALBA CANo, L., 2021, (re-
curso electrénico).
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usuario también estd consintiendo el tratamiento de sus datos personales. En este
caso, el usuario podria solicitar a la AEPD que prohibiera a la entidad tratar sus
datos personales pues ese consentimiento no ha sido tal como consecuencia del
disefio del proceso (no consentimiento claramente separado de otras cuestiones,
manipulacién estética, informacion escondida, etc.). Del mismo modo, la AEPD,
si tuviera conocimiento de esas practicas en la web de la entidad, podria iniciar
de oficio un procedimiento sancionador.

Por otro lado, en su sentencia de 4 de mayo de 2023, asunto C-300/21,
caso Ul vs Osterreichiste Post AG, el TJUE ha aclarado los requisitos cumula-
tivos para que un interesado que haya sufrido dafios como consecuencia de una
vulneracion de la normativa de proteccion de datos personales pueda ejercitar
la accion de responsabilidad del articulo 82 RGPD (en este caso, ya solo ante
los tribunales y no ante la Autoridad administrativa de control). Segtin esta
resolucion, no bastard la mera infraccién de la normativa para reconocer el
derecho a una indemnizacidn, sino que deben también haberse producido da-
fos y perjuicios materiales o inmateriales y debe existir una relacion de causa-
lidad entre dichos dafios y la infraccién. Eso si, no se exige que los dafios al-
cancen un determinado umbral de gravedad y, segtin la reciente STJUE de 14
de diciembre de 2023, asunto C-340/21, caso VB vs Natsionaina agentsia za
prihodite, el temor que experimenta un interesado a un potencial uso indebido
de sus datos personales por terceros a raiz de una infraccion del Reglamento
puede constituir, por si solo, un dafio o perjuicio inmaterial.

Imaginemos ahora una entidad que recaba informacién personal sobre la acti-
vidad de sus usuarios y que, con ayuda de un logaritmo, lleva a cabo una clasifica-
cién de ciudadanos segun su supuesta afinidad con distintos partidos politicos. Uno
de los usuarios —que no habia consentido el tratamiento de sus dafios personales—
considera que ha sufrido dafios morales por ser vinculado con una opcién politica
(pérdida de confianza, humillacién) y reclama ante los 6rganos jurisdiccionales una
indemnizacién en concepto de dafios y perjuicios inmateriales que sostiene que ha
sufrido (art. 82 RGPD). Este supuesto de hecho es el que da lugar a la STJUE de 4
de mayo de 2023. Imaginemos que el usuario si que ha dado su consentimiento a
este tratamiento de datos, pero lo ha hecho mediante una casilla premarcada o ha-
ciendo clic en un botén a través del que, a pesar de estar etiquetado con una X (como
sinénimo de rechazo), se enviaba el mensaje de aceptar la accidn. Se trata, en ambos
ejemplos, de patrones oscuros —opciones elegidas por defecto y bait and switch,
respectivamente— y consideramos que no se habria generado un consentimiento va-
lido®: en el caso de la casilla premarcada, porque el articulo 4(11) RGPD y el ar-
ticulo 6.1 LOPD, como sabemos, exigen una declaracién o clara accién afirmativa;

% Teniendo en cuenta, ademds, de que podrian tratarse un tratamiento de categorias especiales de
datos personales (art. 9 RGPD).
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en el caso del clic sobre un bot6én con una X, porque tampoco parece que podamos
hablar de una clara accién afirmativa (cuando la X se asocia en la navegacién en
internet, normalmente, con la accién de rechazar), presentada de una forma inteligi-
ble (arts. 4(11) y 7.2 RGPD). De la misma manera que hizo el usuario del litigio real,
podria el sujeto que se ha visto afectado por un patrén oscuro reclamar una indem-
nizacién, si cumple con la carga probatoria® .

Pero la posibilidad de una resolucién en materia de patrones oscuros no
es meramente tedrica. Una prueba palpable de la aplicabilidad de las normas
de proteccion de datos personales como mecanismo de control a los patrones
oscuros es la resolucion de la AEPD, de fecha 30 de junio de 2023, por la que
se sanciona a una entidad, entre otros, por el uso de estas técnicas en su pagina
web (Expediente n.°: EXP202211953, PS-000880-2023). En el supuesto de
hecho, concretamente, si el interesado queria oponerse al tratamiento de datos
personales por parte de terceros, debia acceder al apartado «Lista de proveedo-
res» y, una vez alli, debia marcar una a una més de la mitad de las 130 empre-
sas que alli figuraban, que tenian marcada por defecto la casilla de «aceptar
tratamiento de datos por interés legitimo». Habia un botén para «Aceptar
todo» y otro para «Confirmar Opciones», pero no habia una opcién para poder
oponerse indicidndolo una sola vez o un nimero de veces que resultara razona-
ble y no fatigara al interesado. Esta técnica es calificada por la AEPD como
sobrecarga (overloading), en la medida en que, presentando al usuario dema-
siadas opciones, se busca generar fatiga y que acabe compartiendo mas infor-
macién personal de la deseada realmente. Por otro lado, las casillas de ciertas
empresas que estaban marcadas por defecto aparecian con un color gris que se
confundia con el blanco utilizado como fondo de pantalla, dificultando asi su
localizacién sin un esfuerzo visual, lo que supone aplicar el patrén oscuro de
ocultacién (skipping) en el disefo de la interfaz, esto es, intentar que el usuario
no piense en algunos aspectos relacionados con la proteccién de sus datos.
Tomando como apoyo el Considerando 39 RGPD y el art. 5.1) de la misma
norma (tratamiento leal y transparente de los datos personales), la AEPD sena-
la que los responsables del tratamiento han de garantizar que no se emplean
patrones oscuros, al menos con relacion a las decisiones respecto del trata-
miento de sus datos personales. La infraccidn de esta obligacion es considera-
da como una infraccién muy grave (art. 72.1.a) LOPDP) y, en el caso concreto,

% No es necesario que la AEPD haya determinado la existencia de infraccion de manera previa para
acudir a los tribunales (LOPEZ DEL MORAL ECHEVERRIA, J. L., 2021 [recurso electrénico]).

% La prueba del dafio o lesién corresponde en todo caso al perjudicado y no puede presumirse por
el hecho de que se haya constatado una infraccién normativa (LOPEZ DEL MORAL ECHEVERRIA, J. L., 2021
[recurso electrénico]).
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dio lugar a la imposicién del pago de una multa econémica de 5000 euros asi
como de una obligacién por parte de la empresa de adaptar «la “Politica de
privacidad” de su pdgina web a la normativa vigente, en concreto a lo estipu-
lado en el art. 5.1.a) del RGPD» S,

5.3 Normas de proteccion de los consumidores: el Texto Refundido de
Defensa de los Consumidores y Usuarios

Por otro lado, algunos patrones concretos pueden tener respuesta en las
normas generales de protecciéon de los consumidores.

Por ejemplo, consideramos que técnicas obstruccionistas, como dificultar
la terminacién de un contrato exigiendo formalidades que no son simétricas
con las requeridas para contratar o darse de alta, contravendrian lo dispuesto
por los articulos 62.2 y 62.3 TRLGDCU, en virtud de los cuales estdn prohibi-
das las cldusulas que impongan obstdculos onerosos o desproporcionados
para el ejercicio de los derechos reconocidos al consumidor y, en concreto, las
que supongan un obsticulo o impedimento para ejercitar el derecho del consu-
midor a poner fin a un contrato. Es decir, debe permitirse que pueda hacerlo de
la misma forma en la que celebro el contrato, manteniendo para dar por termi-
nada la relacién todas las facilidades que se dieron para contratar®”. Aunque el
precepto se refiere literalmente a cldusulas, no nos parece complicado extrapo-
larlo a este tipo de practicas que se imponen a los usuarios (consumidores)
pues entraria dentro del objetivo o espiritu protector de la norma. Ademas, en
la misma linea, también son consideradas como abusivas las clausulas (o prac-
ticas, por extension del art. 82 TRLGDCU) que impongan limitaciones que
excluyan u obstaculicen el derecho del consumidor a poner fin a contratos de
tracto sucesivo (art. 87.6 TRLGDCU).

Por otro lado, si el disefio de la interfaz afecta al objeto principal del con-
trato, esto es, a la definicion del precio o del bien o servicio del mismo, alguna
de estas argucias puede suponer un problema de transparencia material de
condiciones no negociadas (mds alld de la obvia situacion en la que los datos
personales desempefian el papel de la contraprestacion, en cuyo caso entrarian
también en juego las normas de proteccion de datos personales, ya analizadas).
Esto podria ocurrir si no se le ha permitido al consumidor tener un conoci-

% Miés casos vinculados con précticas que pueden ser consideradas engafiosas (en su mayoria, rela-
cionadas con cookies) en BRIGNULL, H. (https://www.deceptive.design/cases?authorities=Spanish+DPA+
%28 AEPD%29)

97 SANTOS MORON, M. J.; MaTo Pacin, M. N., 2022, p. 51.

77


https://www.deceptive.design/cases?authorities=Spanish+DPA+%28AEPD%29
https://www.deceptive.design/cases?authorities=Spanish+DPA+%28AEPD%29

B ASPECTOS JURIDICOS DEL DISENO DE LAS INTERFACES DIGITALES. EN ESPECIAL...

miento o conciencia real de la carga que conlleva el contrato®®. Por ejemplo, a
nuestro juicio, a través de practicas catalogadas como sneaking, como podrian
ser las de incluir a hurtadillas en la cesta de compra productos no solicitados
por el consumidor o diferentes a los originariamente ofertados —mads atn si el
procedimiento de contratacién no es transparente con una pagina de resumen
de la compra previa a la vinculacion— o las de esconder o dificultar a través del
disefio de la interfaz la comprension de costes que formen parte del precio.
Estos supuestos infringen, asimismo, las obligaciones de informacion precon-
tractual, en la medida en que la normativa exige, por ejemplo, que el precio
total sea facilitado de una manera clara, comprensible y accesible al consumi-
dor en la oferta y antes de quedar vinculado [art. 20,1.c), art. 60.1 y 2.c), art.
97.1.e) y f) y art. 97 bis TRLGDCU]®.

También en materia de condiciones generales de la contratacion, el uso
de patrones oscuros puede afectar al cumplimiento del control de incorpora-
cion de las clausulas no negociadas y que, por tanto, no puedan ser oponibles
al adherente. Para que las clausulas predispuestas queden efectivamente incor-
poradas en la oferta, entre otros requisitos, deben ser accesibles, es decir, el
consumidor ha debido tener la posibilidad de conocer la existencia del clausu-
lado y su contenido [art. 80.1.b) TRLGDCU vy arts. 5 y 7 LCGC]. De este
modo, patrones de disefio que oculten o dificulten al consumidor conocer y
acceder a las condiciones generales antes de vincularse (por ejemplo, bien por
una ubicacion secundaria en la padgina web o en el proceso de contratacion,
bien por el formato de la letra, bien por ambos), podrian dar lugar a que no se
diera por superado el control de incorporacién'®.

*  MECANISMOS DE TUTELA

Las vias de tutela frente a infracciones del TRLGDCU dependen del in-
terés en el que se ponga el foco.

a) Si se trata de un consumidor entendido desde el punto de vista indivi-
dual y respecto de un contrato concreto que, debido a alguna de estas técnicas
engafiosas en su relacién con la pagina web o aplicacion, ve afectado su dere-
cho, por ejemplo, a recibir informacién relevante sobre todos los componentes

% Sobre control de transparencia material, GONZALEZ PACANOWSKA, 1., 2015, p. 1063; MATO Pa-
ciN, M. N., 2022b, pp. 63 y 68-71.

% Nos remitimos al apartado II.1 y a la bibliografia allf citada.

100 Respecto del disefio de las interfaces y el control de incorporacion, ver epigrafe I1.3.

78



III. LOS PATRONES OSCUROS EN EL DISENO DE LAS INTERFACES DE USUARIO W

del precio de la transaccion o sobre algin otro aspecto relevante, alegar la in-
fraccion de la obligacion de proporcionar informacién precontractual —clara y
accesible— de los articulos 60 y 97 TRLGDCU daria lugar a la aplicacion del
articulo 65 de la misma norma!'?!. De esta manera, si se acoge la pretension del
consumidor, el empresario se veria obligado a cumplir con aquello que el con-
sumidor legitimamente pudiera esperar de buena fe, a la vista de la informacién
recibida y del contenido natural del contrato!? (por ejemplo, no siéndole opo-
nible algiin componente del precio del que no habia sido informado claramen-
te). Es decir, esta opcion encaja con los intereses particulares del consumidor,
si lo que pretende es que ese contrato concreto se ejecute en los términos res-
pecto de los que €l razonablemente habia prestado su consentimiento.

De esta manera, cada uno de los patrones oscuros que podrian encajar
dentro del &mbito del TRLGDCU (y de la LCGC, en el caso de problemas de
incorporacién de condiciones generales de la contratacién), tendrian una con-
secuencia con efectos directos en la esfera juridica del consumidor y que trata
de dar una solucién a sus intereses frustrados en relacién con ese contrato. Asi,
ilustrando con mds ejemplos, si se han impuesto obsticulos desproporciona-
dos para poner fin a un contrato, se podria tener por finalizado el mismo si se
prueba una manifestacion de voluntad del consumidor en este sentido equiva-
lente a la que prest6 en el momento de iniciar la relacion; si se ha introducido
algtin producto o servicio en la cesta de forma no perceptible y sin que haya
sido seleccionado activamente por el consumidor, este no se veria obligado
respecto de esa prestacion; si una condicion general no se ha hecho accesible
de una forma transparente, no podria ser opuesta al consumidor.

Es de notar que, en el caso de estas infracciones, el consumidor podria
acudir al arbitraje de consumo o a los tribunales. Sin embargo, la primera op-
cién no siempre es una solucidn porque, si bien 4gil y gratuita, depende de que
el empresario esté adherido previamente al sistema de arbitraje o quiera adhe-
rirse para resolver ese conflicto concreto por esa via'®. La segunda, por su

101" Respecto de las obligaciones de informacién del art. 20 TRLGDCU, segtin CAMARA LAPUENTE,
S. (2011c, p. 282 y 2011a, p. 488), lo mas razonable es entender que su infraccién no solo conduce a un
supuesto de competencia desleal -engafiosa- (art. 20.6) sino también a consecuencias o sanciones civiles,
al igual que la infraccién del art. 60 TRLGDCU (y, afiadimos, el art. 97 de la misma norma, en sede de
contratos a distancia).

192 Sobre las consecuencias del incumplimiento de los deberes de informacién precontractual, CA-
MARA LAPUENTE, S., 2011b, p. 586; ALVAREZ MoORENO, M. T., 2023, p. 117; SANTOS MORON, M. J.;
MaTo Pacin, N. M., 2022, pp. 41-42.

103 Podria ser, quizds, una via razonable para los consumidores en sus reclamaciones frente a las
grandes empresas de telefonia, que estdn normalmente adheridas al sistema —nacional, autonémico y pro-
vincial- de consumo, siempre y cuando no entren dentro de sus limitaciones a la adhesién. En el caso de
que la contratacion de un servicio se haya llevado a cabo a través de la pagina web o la aplicacion de la
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parte, no siempre compensara econdmicamente si tenemos en cuenta el tipo de
practicas que nos ocupan, pues serd usual que el valor de lo que pudiera obte-
ner el consumidor como consecuencia del proceso judicial, aun en el caso de
un resultado favorable, sea inferior al coste del propio proceso.

b) Siatendemos a un enfoque mas amplio, esto es, no buscando satisfa-
cer el interés particular de un concreto consumidor sino la proteccion de los
consumidores como colectivo, tendriamos que volver la mirada al ejercicio de
las acciones colectivas, pues es, precisamente, un mecanismo para tutelar de
manera conjunta los derechos e intereses generales de los consumidores. En
concreto, nos referimos a la accién de cesacion, que pretende, por un lado, que
el empresario ponga fin a una conducta contraria a la normativa de proteccién
de los consumidores y que tiene efectos lesivos para estos, y, por otro, que se
le prohiba que se reitere esta conducta en el futuro (art. 53 TRLGDCU). Por lo
tanto, aquellos patrones oscuros que supongan una vulneracién de la normati-
va de consumidores en linea con los ejemplos que aqui se han sefialado, po-
dran ser objeto de una accién de cesacién cuya pretension sera que el empre-
sario elimine esas técnicas de disefio de su interfaz, asi como que no vuelva a
utilizarlas en un futuro. En la préictica suele ser habitual que las acciones co-
lectivas de cesacion tengan como presupuesto la pretension de declaracién de
ilicitud de la conducta, que suele ser ejercitada de forma acumulada con la
anterior ' —en nuestro caso, la declaracidn del caricter contrario a la norma de
la técnica de disefio de la web o de la aplicacién en cuestion-—.

Para determinar los sujetos legitimados para ejercitar las acciones de ce-
sacion habria que previamente identificar el interés que subyace en estos ca-
sos. En la dicotomia doctrinal entre interés supraindividual e interés pluriindi-
vidual!'®, consideramos que la defensa de un buen funcionamiento del entorno
digital —que incluye la existencia de unas interfaces digitales neutras que no
manipulen las decisiones de los consumidores— supone un interés supraindivi-
dual, en el sentido de que la titularidad de dicho interés reside en la colectivi-
dad (sin perjuicio de que pueda haber manifestaciones o sujetos individual-
mente afectados). Por otro lado, entendemos que no se trataria tanto de
intereses colectivos como difusos, pues el grupo de individuos afectados por la
conducta del empresario es extraordinariamente amplio o resulta imposible de

entidad y, bien la prestacion del consentimiento, bien el ejercicio de algiin derecho —v. gr. darse de baja—,
se haya visto afectado por un patrén oscuro, podria ser una opcién viable.

104 Busrto LAGo, J. M., 2015b, pp. 650-651; CRESPO MorA, M. C., 2022, pp. 339.

195" Definiciones en CRESPO MoRrA, M. C., 2022, p. 324 y en RCDI, pp. 2490 y 2491.
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concretar'%: basicamente, todo consumidor que potencialmente pudiera acce-
der a las pdginas webs y aplicaciones informaticas, sin necesidad siquiera de
que haya celebrado un negocio juridico, pues los patrones oscuros se presentan
también en fases previas a la contratacién. Es decir, se trata de defender al
consumidor como colectividad en su conjunto. Esta dltima calificacién tiene
repercusion en el ambito procesal pues, en el caso de que se persiga actuar
judicialmente en defensa de intereses difusos, el articulo 24.2 TRLGDCU exi-
ge a las asociaciones de consumidores y usuarios para reconocerles legitima-
cién procesal que se trate de asociaciones constituidas con arreglo a la Ley de
Asociaciones, que cumplan los requisitos especificos previstos en el Titulo II
TRLGDCU (arts. 23 a 37) —o en la normativa autondémica correspondiente— y,
ademds, que se trate de asociaciones representativas a los efectos de lo preve-
nido en el articulo 11.3 LEC!?",

Aunque las asociaciones de consumidores son los sujetos que mayorita-
riamente interponen acciones colectivas en la préctica, el articulo 54 TRLGD-
CU contempla otros legitimados. Este precepto diferencia la legitimacion ac-
tiva segun si la accidn de cesacion se refiere a una serie de materias (cldusulas
abusivas, contratos fuera de establecimiento mercantil, venta a distancia, ga-
rantias y viajes combinados, art. 54.1) o al resto de ellas (art. 54.3). En el pri-
mer caso se podria hablar de accién de cesacién especifica y en el segundo de
accion de cesacion genérica o subsidiaria !, En el supuesto que nos ocupa —te-
niendo en cuenta que la informacién precontractual y otras formalidades de la
contratacion son cuestiones que se regulan también especificamente en sede de
contratos a distancia y que alguna préctica puede caer bajo los supuestos de
clausulas abusivas—, dependiendo del precepto afectado por el patrén oscuro
en concreto, podriamos situar la accién colectiva en uno u otro. Es clara, en
ambos casos, la legitimacion activa del Ministerio Fiscal, de la Administracion
Publica de consumo (Agencia Espafiola de Seguridad Alimentaria y Nutricién
(AECOSAN), en este momento; 6rganos o entidades correspondientes de las
CCAA y corporaciones locales competentes en materia de defensa de los con-
sumidores y usuarios) y la de las asociaciones de consumidores y usuarios
(con los matices que antes se apuntaron en funcion de los intereses que se de-
fienden). Una de las diferencias entre ambas acciones residiria en la legitima-

106 MARIN L6PEZ, J. J., 2015, p. 366; CRESPO MORA, M. C., 2022, p. 325 y RCDI, p. 2492; PEREZ
VELAZQUEZ, J. P., 2022, p. 425.

107 Esto es, que formen parte del Consejo de Consumidores y Usuarios si se trata de un conflicto que
excede el ambito de una Comunidad Auténoma (CRESPO MORA, M. C., 2022., p. 349). Tratdndose de en-
tornos digitales globalizados, salvo que se trate de un supuesto extrailo de una web o aplicacion dirigida
solo a un publico regional, serd lo normal.

108 Asf las denomina LOPEZ AMIGO, L., 2022, p. 743.
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cion de entidades de otros Estados miembros de 1la Unién Europa, pues si bien
expresamente se le reconoce para la accidon especifica del articulo 54.1
TRLGDCU, no es unanime la lectura de la remisién del articulo 54.3 TRLGD-
CU al articulo 11, apartados 2 y 3 LEC. Asi, para algunos autores, el hecho de
que la remision sea exclusivamente a esos apartados y no al apartado 4 —en el
que se contemplan las entidades de otros Estados miembros—, impide extender
la legitimacion activa'®. Para otros, sin embargo, de la interpretacién conjunta
de todos los preceptos implicados podria llegar a defenderse que las entidades
de otros Estados miembros de la Unién Europea no solo estdn legitimadas para
interponer acciones de cesacion en las materias concretas antes citadas sino en
toda materia que infrinja el TRLGDCU!'!?, siendo las diferencias entre ambas
acciones, entonces, mas tedricas que reales.

Por supuesto, también una asociacion de consumidores podria interponer
una accion en defensa y representacion de sus propios asociados (art. 24.2
TRLGDCU), si estos hubieran sido afectados por patrones oscuros, intervi-
niendo, en este caso, por legitimacion representativa'!!,

De lo que no cabe duda es que el consumidor individual afectado por los
patrones oscuros no podrd interponer una accién de cesacion con efectos co-
lectivos, esto es, que luego despliegue eficacia de cosa juzgada sobre todo el
grupo de afectados''?. Ello explica que aquel no se encuentre enumerado en el
articulo 54 TRLGDCU entre los sujetos legitimados para la interposicién de
acciones de cesacion. En cualquier caso, si la lesion de ese interés general di-
fuso le afectara directamente, el concreto consumidor contard con la legitima-
cién individual para la defensa de sus derechos (por ejemplo, defendiendo su
derecho individual a la indemnizacién o solicitando la no incorporacién a su
contrato de una cldusula no transparente). Pero, en tal caso, no habria posibili-
dad de que la sentencia dictada a su favor pudiera extenderse a otros afectados,
por tratarse de una accién individual.

c) Pordltimo, ademaés de las posibles sanciones contractuales, el Dere-
cho de consumo prevé también sanciones de naturaleza administrativa para el
caso de incumplimiento por el empresario de sus obligaciones, a través de la
imposicion de una multa econdmica que persigue una finalidad disuasoria (Ti-
tulo IV, «Potestad sancionadora», arts. 46 ss. TRLGDCU).

19 1.6pEZ AMIGO, L., 2022, p. 750.

110" CrResPO MoORA, M. C., 2022, p. 346.

' PEREZ VELAZQUEZ, J. P., 2022, p. 421.

12 1.6PEZ SANCHEZ, 2014, p. 226 y CRESPO MORA, M. C., RCDI, p. 2499.
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Asi, en el caso de que se produzca alguna infraccién en materia de defen-
sa de los consumidores [el articulo 47 TRLGDCU recoge un listado dentro del
que encontramos supuestos que encajan con tipos de patrones oscuros, como
infracciones relativas a informacion previa al contrato (g), limitaciones o exi-
gencias injustificadas para poner fin a los contratos u obstaculizacion al ejerci-
cio de este derecho a través del procedimiento pactado (k), uso de précticas
comerciales desleales (m) o, como cldusula de cierre, cualquier incumplimien-
to de las obligaciones de la norma (u)], esta infraccién se calificard como leve,
grave o muy grave, afectando a la cuantia de la multa econémica (arts. 48 y 49
TRLGDCU).

5.4 Normas de proteccion de los consumidores: la Ley de competencia
desleal

Tratdndose los patrones oscuros de pricticas que distorsionan o pueden
distorsionar el comportamiento del consumidor, parece 16gico buscar limites
legales en la Ley 3/1991, de 10 enero, de competencia desleal (en adelante,
LCD), transposicion de la Directiva 2005/29/CE de 11 de mayo de 2005. Estas
normas no hacen una referencia expresa a los patrones oscuros, pero la Guia
sobre la interpretacion y aplicacidn de la Directiva 2005/29/CE, publicada por
la Comisién Europea el 29 de diciembre de 2021, si la hace, hasta el punto de
que incluye una seccidn sobre esta figura y clarifica que esta norma puede ser
usada para cuestionar la validez de estas practicas.

Asi, la Guia advierte de que algunos patrones oscuros ya estdn realmente
prohibidos de manera expresa en la Directiva (y, por extension, también lo esta-
rian en la LCD espafiola). Los supuestos que enumera la Guia son los siguientes:
las conocidas como précticas de «sefiuelo y cambio» (esto es, ofrecer productos
a un precio determinado que luego no pueden suministrarse y, a continuacion,
negarse a aceptar pedidos o a hacer entregas en un tiempo razonable con la in-
tencion de promocionar un producto diferente), en los articulos 22.1 y 22.2 LCD;
la tictica de crear una urgencia al afirmar falsamente que un producto solo esta-
rd disponible durante un tiempo muy limitado, utilizando temporizadores falsos
y declaraciones de existencias limitadas en sitios web, en el articulo 23.4 LCD
(urgency); la facilitacion de informacidn inexacta sobre las condiciones del mer-
cado o sobre la posibilidad de encontrar el producto con la intencién de inducir
al consumidor a adquirirlo en condiciones menos favorables, en el articulo 27.3
LCD; la afirmacién de que el consumidor ha ganado un premio sin concederlo o
la descripcién de un producto como regalo cuando no es asi, en los articulos 22.4
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y 22.6 LCD:; las continuas intrusiones durante las interacciones normales para
que el consumidor haga o acepte algo (nagging), en el articulo 29.2 LCD; las
pruebas gratuitas engafiosas o trampas de suscripciéon compaginadas con obsta-
culos para una posterior desvinculacién del contrato (forced subscription o for-
ced continuity), en los articulos 22.2 'y 23.4 LCD'".

También tienen un tratamiento especial en la actualidad, tras la Directiva
(UE) 2019/2161, las resenas de consumidores y usuarios que se recogen en los
sitios webs mostrando una valoracion de clientes. Junto con una obligacion de
informacion transpuesta en el TRLGCDCU -a la que nos referimos en el si-
guiente parrafo—, se configura como préctica engafiosa la consistente en incluir
resefias falsas o resefias o aprobaciones sociales!'* distorsionadas con el fin de
promocionar bienes o servicios (transpuesta en el art. 27.8 LCD)'. Por lo
tanto, consideramos que las técnicas de disefio que hemos clasificado como
social proof, que pretenden influir en el usuario exponiéndole a testimonios o
comportamientos de otros sujetos que sean falsos o puedan inducir a engaiio,
estarian prohibidas por esta tltima mencion.

Otros patrones oscuros podrian encajar en algunas de las conductas tipi-
ficadas por la Directiva 2005/29/CE y la LCD. Por ejemplo, técnicas que pre-
sentan la informacién precontractual relevante de una manera oscura, ambigua
o que induce al error, para dirigir la decision del consumidor (ej. preguntas con
trampas o con formatos que favorecen la opcién deseada por el empresario,
botones con etiquetado confuso, informacién escondida —interface interferen-
ce—), podrian ser encuadradas dentro de los actos u omisiones engafiosas de los
arts. 5 y 7 LCD. En este sentido, no hay que olvidar que, aunque ubicados en
otra norma, el incumplimiento de los deberes de informacién de la oferta co-
mercial previstos en el articulo 20 TRLGDCU tiene efectos también en sede
de competencia desleal, tal y como se prevé en su apartado 6. Concretamente,
la omisién de la informacién alli contemplada como obligatoria (v. gr. identi-
dad del empresario, caracteristicas del bien o servicio, precio, pago y entrega,
condicién del tercero en mercados en linea, informacidon sobre pardmetros
para consultas por palabra clave o sobre procesamiento de las resefias) consti-
tuird un supuesto de practica desleal por engafiosa del articulo 7 LCD!'®.

113 EuroPEAN COMMISSION, 2021, pp. 101 — 102.

114 Hablamos de criticas (valoracién u opinién sobre un bien o servicio), tanto positivas como nega-
tivas, pero también de los tipicos «me gusta», «recomienda» o cualquier otra reaccion (corazones, estre-
1las) habituales en redes sociales o sitios web. Sobre el concepto de «resefia», véase MIRANDA SERRANO,
L. M., InDret, pp. 175-1717.

115 Sobre esta conducta, MIRANDA SERRANO, L. M., InDret, pp. 204 ss.

116 E] articulo 20 TRLGDCU proviene de la transposicién del articulo 7.4 y 7.5 de la Directiva
2005/29, que se ubicé en el TRLGDCU en lugar de en la LCD, como se hizo con el resto de la norma. Su
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Por otro lado, el articulo 8.1 LCD si reconoce expresamente el concepto
de «influencia indebida», definiéndolo como la utilizacién de una posicién de
poder en relacion con el destinatario de la practica para ejercer presion, inclu-
so sin usar fuerza fisica ni amenazar con su uso. Y se califica como prictica
agresiva si es susceptible de mermar de manera significativa la libertad de
eleccidn o conducta del destinatario y, por tanto, afecta o pueda afectar a su
comportamiento econémico.

La guia de la Comisién Europea recoge algunos de los supuestos de los dos
parrafos anteriores y, en concreto, este tltimo caso lo vincula con la técnica del
confirmshaming, que, como sabemos, consiste en hacer que el consumidor se sien-
ta culpable para encaminarle a confirmar la opcién preferida por el empresario!!”.
En rigor, la norma aporta como elementos de juicio para valorar si existe esa in-
fluencia indebida, entre otros, la explotacion por parte del empresario de circuns-
tancias del consumidor de las que €l tenga conocimiento para influir en su decisién
respecto del bien o el servicio. Conocimiento de debilidades que, en el &mbito que
nos ocupa, nos parece que vendria dado por el tratamiento de datos personales y
el andlisis del comportamiento del consumidor en su navegacion por internet.

Sin perjuicio de esas prohibiciones méas especificas, de manera general y
como una cldusula de cierre''®, se califica como desleal el comportamiento «obje-
tivamente contrario a las exigencias de la buena fe», lo que, en el dmbito de las
relaciones con consumidores, se equipara a «actuar de manera contraria a lo que
exigiria la diligencia profesional», esto es, a seguir practicas honestas que no dis-
torsionen ni puedan distorsionar de manera significativa el comportamiento econé-
mico del consumidor (art. 4 LCD). Parece que encajaria en este escenario el uso en
las paginas web o aplicaciones informaticas del empresario de técnicas que preten-
den, precisamente, afectar y manipular el comportamiento del consumidor a la
hora de contratar o abstenerse de hacerlo!”. De hecho, segin la Guia de la Comi-

fundamento es evitar practicas comerciales engafiosas en el momento mas préximo a la contratacion, el de
la oferta comercial, de tal manera que el consumidor pueda adoptar una decision relativa a su comporta-
miento econémico con conocimiento de causa (CAMARA LAPUENTE, S., 2011c, pp. 283-284; Busto
Laco, J. M., 2015a, p. 260). Aunque solo referido a la obligacién de informacién sobre las resefias del
apartado 4 del articulo 20, MIRANDA SERRANO, L. M., InDret, p. 189, entiende que el incumplimiento de
este deber no comporta automdticamente estar ante una practica engafiosa por omision, sino que seria
necesario analizar la practica a la luz de las exigencias del articulo 7 LCD.

17 EurROPEAN COMMISSION, 2021, p. 101.

18 MARTINEZ SANZ, F. (2009, pp. 64-66), respecto de la antigua redaccién del articulo, identifica la
finalidad de este precepto en poder abarcar nuevas conductas no previstas en el momento de aprobacién
de la Ley. Para este autor, al ser mas sencillo alegar la infraccién concreta que la contravencién de una
clausula general, el precepto tiene una limitada eficacia practica.

19 Egsto se traduce en que la conducta ha de ser apta para mermar de manera apreciable la capacidad
de decisién del consumidor, teniendo en cuenta el consumidor «medio» (MARIMON DURA, R., 2014, pp.
1690-1691).
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sion Europea antes citada, el requisito de la diligencia profesional obligaria al
empresario a adoptar las medidas adecuadas para garantizar que el disefio de su
interfaz no altere las decisiones sobre transacciones de los consumidores'?, Te-
niendo en cuenta que también apunta que la norma no exige que exista una inten-
cion de aplicar el patrén oscuro para que estemos ante un acto desleal ', el ilicito
existird desde el momento en el que el disefio de la web incluya estas técnicas, con
independencia de que el empresario buscara este efecto distorsionador o incluso
fuera consciente de €l. Es de notar, ademads, que la ley pretende cubrir todo el pro-
ceso de contratacion, desde los actos que hacen que un consumidor se interese por
una determinada oferta —aun cuando finalmente no se llegue a una decisién de
compra—, hasta la perfeccién del contrato y su ejecucion (art. 2.3 LCD)!%,

A la vista de todo lo anterior, la LCD podria ser actualmente una de las nor-
mas principales para controlar los patrones oscuros (cuando no estdn involucrados
datos personales). Uno de los obstdculos que se le puede achacar es que, més alld
de las contadas prohibiciones especificas de la lista negra, en muchos casos es
necesario aplicar clausulas o conceptos generales que necesitan ser especificados
caso por caso. De hecho, la propia Comisién a menudo se refiere a que un patrén
oscuro puede o podria vulnerar una disposicion de la Directiva 2005/29/CE, con
lo que parece que dependerd de las circunstancias (qué tipo de informacién se
oculta, cémo de persistente es la molestia al consumidor, etc.)!.

Por otro lado, recientemente se ha aprobado la Directiva (UE) 2024/825, de
28 de febrero de 2024, sobre empoderamiento de los consumidores para la tran-
sicién ecoldgica mediante una mejor proteccion contra las practicas desleales y
mediante una mejor informacion. Se trata de una Directiva que, entre otras, refor-
ma la Directiva 2005/29/EC y que, en principio, parecia que podria haber incluido
una prohibicién especifica a los patrones oscuros. Decimos que «parecia que po-
dria» haberla incluido porque en las dltimas versiones de la tramitacién y en el
texto final se ha eliminado toda mencidn a estas practicas.

Efectivamente, en las enmiendas aprobadas por el Parlamento Europeo al
texto inicial de la Propuesta planteada por la Comisién'?* se preveian, como
novedad, dos referencias a los patrones oscuros:

— Por un lado, se afiadian dos especificos puntos a la lista de practicas
prohibidas per se en el Anexo I (es decir, a la lista negra) de la Directiva

120 EuroPEAN COMMISSION, 2021, p. 101.

12l EuroPEAN COMMISSION, 2021, p. 101.

122 MARIMON DURA, R., 2014, p. 1671.

123 Nos remitimos al epigrafe II1.7 para una reflexién acerca de este aspecto.
4 P9 TA(2023)0201, de 11 de mayo de 2023.

S
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2005/29/EC. En primer lugar, como apartado 7bis.i), «dar mds protagonismo a
determinadas opciones al pedir al destinatario de un servicio en linea que tome
una decision» %, 1éase, manipulacion a través del formato. En segundo lugar,
como apartado 7bis.ii), «hacer el procedimiento de cancelacion de un servicio
significativamente mds engorroso que la suscripcion a este», esto es, la practi-
ca conocida como roach motel.

— Por otra parte, se afiadia un nuevo apartado en el articulo 6 de la Di-
rectiva, relativo a las acciones engafiosas, con el siguiente tenor: «e bis)
practicas con el efecto o probable efecto de distorsionar o menoscabar la
autonomia, la toma de decisiones o la eleccion de los destinatarios del servi-
cio, intencionalmente o no, a través de la estructura, el disefio o las funcio-
nalidades de una interfaz en linea o de una parte de la misma» !¢, Es decir, se
incluia una prohibicion general expresa a los patrones oscuros. Se ha critica-
do —con razén, a nuestro juicio— que se incluyera esta mencién como un
subtipo de précticas engafiosas, teniendo en cuenta que no todos los patrones
oscuros son engafiosos, sino que algunos encajan mas con las practicas cali-
ficadas como agresivas.

Sin embargo, estas enmiendas no se secundaron por el Consejo y no apa-
recen en las dltimas versiones del texto durante la tramitacién'?’ ni en el texto
final de la norma aprobado en febrero de 2024 y publicado el 6 de marzo de
este mismo afio. Volveremos sobre esta cuestion cuando analicemos los efec-
tos del Reglamento de Servicios Digitales sobre este tipo de técnicas y su rela-
cién con la normativa de competencia desleal.

e  MECANISMOS DE TUTELA

Como en apartados anteriores, una de las cuestiones relevantes en la que
nos tenemos que detener en el caso de acudir a la via de calificar a los patrones
oscuros como conductas desleales segin la LCD, seria la de los remedios y
acciones disponibles para el usuario.

Dentro de la libertad que en este punto concedia a los Estados miembros
la Directiva 2005/29/CE, de précticas comerciales desleales, el articulo 32

125 Enmienda nimero 72.

126 Enmienda nimero 42.

127 Resolucién legislativa del Parlamento Europeo, de 17 de enero de 2024. Documento P9_
TA(2024)0018.  Disponible en: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=EP%3AP9_
TA%?282024 %290018.
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LCD prevé una gran variedad de acciones que se pueden ejercitar contra los
actos de competencia desleal, combinando medidas de distinta naturaleza.

Asi, 1) las asociaciones, corporaciones profesionales o representativas
de intereses econdmicos, cuando resulten afectados los intereses de sus miem-
bros; 2) AECOSAN vy entidades equivalentes autonémicas y de las Corpora-
ciones Locales; 3) asociaciones de consumidores que retinan los requisitos
establecidos por ley; y 4) entidades de otros Estados miembros constituidas
para la defensa de los intereses de los consumidores habilitadas para ello,
tendran legitimacion activa para ejercitar las siguientes acciones: a) accién
declarativa de deslealtad; b) accion de cesacion de la conducta desleal o pro-
hibicién de reiteracion futura; c) accion de remocion de los efectos produci-
dos por el acto de competencia desleal; y d) accion de rectificacion de las in-
formaciones engafiosas, incorrectas o falsas (arts. 32.1 y 33.1 a 3 LCD). El
Ministerio Fiscal, por su parte, tendrd legitimacion para interponer la citada
accion de cesacion en defensa de los intereses generales, colectivos o difusos
de los consumidores (art. 33.4).

Junto con esta legitimacion colectiva o publica, el articulo 33.1 LCD re-
conoce, de manera amplia, a «cualquier persona fisica o juridica que participe
en el mercado, cuyos intereses econdmicos resulten directamente perjudicados
o amenazados por la conducta desleal» la legitimacion para las cuatro anterio-
res acciones y para una mas: la «accion de resarcimiento de los dafos y perjui-
cios ocasionados por la conducta desleal», si media dolo o culpa del agente.

La accidén declarativa (que busca que se confirme la ilicitud del acto), la
de cesacion (que persigue que el comportamiento no continde realizandose en
la préctica) y la de rectificacidon de informaciones engafiosas, incorrectas o
falsas!?8, son acciones cuyas consecuencias benefician a los usuarios en su
conjunto, como colectividad, en la medida en que su éxito supondrd que se
retire, en el caso que aqui nos ocupa, la existencia de patrones oscuros en el
disefio de las paginas web o aplicaciones informaticas, lo que favorecerd la
transparencia y buen funcionamiento del entorno digital.

Sin embargo, las medidas correctoras con efectos directos para un usua-
rio individualmente considerado que se ha visto afectado por una préctica
que supone una infraccion de la normativa de competencia desleal son limi-
tadas en la LCD.

El articulo 32.1 si prevé, por un lado, la accion de resarcimiento de los
darfios y perjuicios ocasionados por la conducta desleal (5.%). Se trata de una

128 GUALPE CAPO, P.; BORRAS CEBRIAN, P., 2009, pp. 306, 309, 314; CERVERA MARTINEZ, M., 2014,
pp. 1846, 1849, 1856; BENEYTO, K., 2020, pp. 274, 277, 282.
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accion de naturaleza reparadora que goza de la naturaleza juridica de la accién
indemnizatoria derivada de la responsabilidad civil por culpa de los articulos
1101 y 1902 del Cédigo civil, a cuyos presupuestos hay que, por tanto, estar'?.
Es decir, debe existir una acciéon u omision (que suponga una conducta desleal
en este caso), un dafio (patrimonial o extrapatrimonial, comprendiendo tanto el
desembolso efectivo como la ganancia frustrada o que se haya dejado de obte-
ner), una relacién de causalidad entre la accidn u omisién y el dafio, y que el
comportamiento dafiador sea culpable o doloso'*°.

En el caso de los patrones oscuros, hay que recordar que suele ser comtn
denominador a las definiciones legales de estas practicas que han ido surgien-
do el hecho de no exigir la intencién de afectar al comportamiento del usuario
por parte del empresario titular de la interfaz. Sera patrén oscuro y, por tanto,
prohibido, si el efecto es, de facto, que se manipula, engafia o afecta al usuario
en los términos recogidos en los diferentes conceptos, con independencia de si
esa era la intencion del empresario.

Pues bien, sin perjuicio de la definiciéon de patrén oscuro, ;cuidndo se
daria el presupuesto de dolo o culpa —a probar por el usuario— en el uso de
estas préacticas a los efectos de poder pedir una indemnizacién por los dafos y
perjuicios? En el caso del dolo, resultaria dificil probar la intencionalidad del
uso de estas précticas. La culpa o negligencia, por su parte, ha consistido tra-
dicionalmente en la falta de adopcién de las medidas de seguridad y cuidado
que se hubiesen empleado por una persona ideal diligente, en prevision y ten-
dentes a evitar un eventual perjuicio a terceros, adaptando este nivel de cuida-
do exigido a las circunstancias del articulo 1104. T Cc"!, es decir, segin la
naturaleza de la obligacidn, las circunstancias de las personas, del tiempo y del
lugar!32. A tal efecto, el hecho de que el causante del dafio se trate aqui de un
empresario, hace que se le deba exigir un estindar de diligencia cualificado
respecto del estdndar del «buen padre de familia», pues estd actuando en el
marco de su actividad empresarial y buscando un lucro!*. Algunos autores en
la doctrina mercantilista han sostenido un acercamiento entre la responsabili-
dad por culpa y la objetiva, con una inversion de la carga de la prueba si existe
una deslealtad manifiesta y se han probado el resto de los requisitos para que

129 SAP Madrid nim. 267/2004, de 1 de julio [JUR 2004, 267926].

130" Sobre los requisitos, vid. DiEz-Picazo, L., 2008, pp. 783 ss.; PENA L6pPEZ, E., 2009, pp. 2154-
2156; (DEL) OLMO GARCfA, P., 2023, pp. 8439 ss.

131 Véase PENA L6PEZ, F., 2009, p. 2156.

132 Vid. CARRASCO PERERA, A., 1989, p. 613.

133 Se sustituye por la diligencia media del buen profesional, (DEL) OLMO GARCciA, P., 2019, margi-
nal 2/900.
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concurra responsabilidad'**. Sin embargo, quizds seria mas correcto afirmar
que la existencia de un comportamiento claramente desleal podria llegar a
permitir al juez, en el caso concreto, inferir la existencia de negligencia, sin
que se trate de una inversion sistematica de la carga de la prueba'®.

En todo caso, para la prueba de la existencia de culpa habria que valorar
si el empresario podia haber previsto que introducir esas practicas en sus inter-
faces iba a distorsionar el comportamiento de los usuarios y generar dafios '*°.
Al menos respecto de las técnicas més evidentes, se puede concluir que si era
previsible el dafio. Por supuesto, el problema continuaré respecto de nuevas
técnicas que surjan y/o técnicas que se puedan ubicar en una franja gris sin que
esté clara su repercusion. Primero, porque podria no encajar dentro de esa
«deslealtad manifiesta» que puede flexibilizar la carga de la prueba; segundo,
porque, en todo caso, serd mds dificil probar que su uso ha sido negligente,
esto es, que se deberia haber sabido el potencial efecto negativo de la interfaz
sobre el usuario. En este sentido, en todo caso, hay que tener en cuenta que a
quien se encarga del disefio efectivo de la pagina web y/o aplicacién informa-
tica —sea un departamento interno del propio empresario, sea un tercero espe-
cializado!¥’- se le presupone un conocimiento de los diferentes avances y es-
tudios que en este campo se van produciendo en cuanto a los efectos de las
distintas préicticas, pues son precisamente sus efectos engaiiosos los que hacen
interesante el uso de patrones oscuros para el titular de la interfaz.

Reforzando el argumento, ante patrones oscuros que suponen, no solo la
vulneracién de la normativa de competencia desleal sino, también, de otras nor-
mas (por ejemplo, normas de proteccién de los consumidores contenidas en el
TRLGDCU), nos parece que dificilmente podra negarse la existencia de culpa o
negligencia ante su uso. Es cierto que no siempre hay una correspondencia o
comunicacién directa entre infracciones de la normativa de competencia desleal
e infracciones de la normativa de contratos de consumo, pero no se trataria aqui
de determinar si se ha incurrido en un acto desleal sino, partiendo de que si se ha

134 En el dmbito de la accién de resarcimiento de dafios de la LCD, véase VEGA VEGA, J. A., 2011, p.
875; CASADO NAVARRO, A., 2022, p. 144.

135 Se recurriria a la maxima res ipsa loquitur (la cosa habla por si misma). N6tese que se trataria tan
solo del empleo de una presuncién judicial iuris tantum para aligerar el rigor de la carga de la prueba.
Como sefiala SoLE FELIU, J., (RDC, pp. 65, 66 y 75) —en otro contexto, pero extrapolable aqui—, esta
doctrina no supone ningtin cambio en las reglas generales sobre la carga de la prueba puesto que seguiria
siendo el demandante quien soportaria la carga de aportar prueba de los indicios sobre los que pretende
fundamentar la conviccion judicial.

136 Cuando en materia de responsabilidad por culpa se recurre a un modelo objetivo del buen padre
de familia —del buen profesional, en este caso—, lo decisivo es establecer un juicio de previsibilidad del
dafio [(DEL) OLMO GARCiA, P., 2019, marginal 2/905].

137 Por el que el empresario responderia, en todo caso, frente al usuario, por la responsabilidad por
los auxiliares.
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hecho (porque ese es el primer requisito para la accién de reparacién), si ha habi-
do dolo o culpa. Y, en este sentido, se trataria de comportamientos respecto de los
que es tan conocido su efecto contraproducente para los consumidores que ha
derivado en una prohibicién legal, aunque sea en otra norma.

Junto a la accidn de resarcimiento de dafios y perjuicios, cabe plantearse la
viabilidad como remedio individual de la accion de remocion de los efectos pro-
ducidos por la conducta desleal (art. 32.1.3.* LCD). Esta accion, que, como se-
naldbamos con anterioridad, puede ser ejercitada por un usuario individual, pre-
tende que el juez ordene las medidas necesarias para que se eliminen los efectos
producidos por el acto de competencia desleal y se reestablezca la situacion an-
terior, en la medida en que esto sea posible'*®. En el caso de que la practica
desleal afectara a la validez o eficacia de un contrato, cabria preguntarse si se
podria solicitar directamente la ineficacia de dicho contrato al amparo de la ac-
cién de remocién de efectos y, en ese caso, con qué requisitos. No se trata de una
pregunta con una respuesta pacifica en la doctrina. Si bien de lo que se trataba
tradicionalmente a través de esta accion era de reestablecer el orden concurren-
cial y no las meras relaciones infer privatos entabladas por los participantes'’,
hay un sector de la doctrina que mantiene que, al amparo de la accién de remo-
cion, se pueden solicitar directamente la anulacién o ineficacia de los contratos
que se hayan suscrito como consecuencia de una practica comercial desleal '*.
Este argumento se puede haber visto reforzado, entiende algtn autor, por la au-
sencia de nuevas medidas correctoras individuales en la LCD a pesar del manda-
to al respecto de la Directiva 2019/2161, de 27 de noviembre.

Esta Directiva incorpora un nuevo articulo 11 bis a la Directiva 2005/29/CE,
que, bajo el titulo «Reparacién», conmina a los Estados miembros a regular medi-
das correctoras proporcionadas y eficaces para los consumidores perjudicados por
practicas comerciales desleales, «incluida una indemnizacién por los dafios y per-
juicios sufridos por el consumidor, y, cuando proceda, una reduccién del precio o
la resolucidn del contrato». El legislador espafiol ha transpuesto este articulo a tra-
vés del articulo 20 bis TRLGDCU, pero sin regular, realmente, un régimen de me-
didas correctoras individuales para los consumidores afectados por practicas co-
merciales desleales pues no se identifica en el precepto ninguna accién en concreto.
Esto ha llevado a algiin autor, como sefialdbamos, a reconsiderar la accidn de remo-
cién prevista en la LCD como un vehiculo apto para actuar como un mecanismo
corrector individual, recurriendo a una interpretacién del Derecho nacional de con-
formidad con el articulo 11 bis de la Directiva 2005/29/CE'*'. Es decir, entendien-

138 GuALPE CAPO, P.; BORRAS CEBRIAN, P., 2009, p. 311; CERVERA MARTINEZ, M., 2014, p. 1853.
139 CasAaDO NAVARRO, A., 2022, p. 141.

140 MASSAGUER, J., 1999, p. 536; CERVERA MARTINEZ, M., 2014, p. 1855; BENEYTO, K., 2020, p. 282.
141 Asi lo defiende CASADO NAVARRO, A., 2022, pp. 142, 196-197.
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do que, dado que no se han previsto opciones, como la reduccién del precio o la
resolucién del contrato, en nuestro Ordenamiento Juridico podrian articularse esas
soluciones individuales negociales a través de la accién de remocién.

En el caso de que se entendiera que esta accion de remocidn de los efectos
negociales no es fundamento juridico suficiente por si solo para afectar directa-
mente a los contratos influenciados por practicas comerciales desleales, las ac-
ciones individuales al amparo del articulo 32.1.3.° LCD seran las acciones de
ineficacia contractual, como la anulabilidad, nulidad o resolucion, teniendo que
cumplirse, en cada caso, sus respectivos presupuestos para su €xito.

A la vista de lo expuesto, y sin perjuicio de posibles interpretaciones, los
mecanismos de defensa previstos en la actualidad en la LCD frente a patrones
oscuros que pudieran calificarse como practicas comerciales desleales parecen
dirigirse més a procurar una protecciéon con efectos, podriamos decir, colecti-
vos (cese de la préctica, retirada de los elementos a través de los cuales se ha
llevado a cabo la practica desleal 1%, etc.), que contractuales individuales.

5.5 El Reglamento de Servicios Digitales

En linea con el actual interés del legislador europeo en los patrones oscu-
ros, el Reglamento 2022/2065, Reglamento de Servicios Digitales (en adelante,
RSD), que vio la luz en octubre de 2022, presta atencion a esta figura y la regula
expresamente por primera vez, prohibiéndola («no disefiardn, organizaran ni
gestionardn sus interfaces [...]», segtin reza el art. 25.1 RSD). Para determinar el
alcance de esta prohibicion debemos detenernos en varias cuestiones.

Desde el punto de vista del ambito objetivo de la norma, no se utiliza en
el articulado el término «patrén oscuro» pero si se hace referencia a técnicas
que «engafien o manipulen a los destinatarios del servicio o [...] distorsionen
u obstaculicen sustancialmente de otro modo la capacidad de los destinatarios
de su servicio de tomar decisiones libres e informadas», descripcion que clara-
mente nos trae a la memoria a los patrones oscuros (art. 25.1 RSD).

Ademds, aunque en el articulo 25.1 RSD no se aluda expresamente al tér-
mino «patrén oscuro», si se hace en la parte expositiva de la norma. Asi, el Con-
siderando 67 del RSD se refiere a los «dark patterns» (en la version en inglés) y
a las «interfaces engafiosas» (en la versidn en espafiol), recogiendo una defini-
cién que encaja con la del articulo 25.1 RSD. Es decir, no hay duda de que se esta
regulando estas practicas.

142 MASSAGUER, J., 1999, p. 536; GUALPE CaPO, P.; BorRRAS CEBRIAN, P., 2009, pp. 313-314.
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Siguiendo con la regulacién de los patrones oscuros, el apartado 3 del
articulo 25 reza del siguiente modo: «La Comisién podré publicar directrices
sobre como el apartado 1 se aplica a précticas especificas, en particular [...]»,
recogiendo a continuacion tres supuestos de patrones oscuros.

Se ha optado, por tanto, por positivizar una definicion amplia de patrén
oscuro, que se completa con tres supuestos de practicas especificas que —enten-
demos, por su habitualidad y especial efecto pernicioso— se ponen de relieve.
Como una enumeracion que debemos entender como numerus apertus («en par-
ticular», sefiala el art. 25.3 RSD, al referirse a los supuestos concretos y, por lo
tanto, no excluyendo otras), el legislador ha seleccionado para destacar aquellas
précticas que buscan manipular al usuario con el formato de la informacién («dar
mds protagonismo a determinadas opciones al pedir el destinatario del servicio
que tome una decisién»), las técnicas de persistencia o nagging («solicitar reite-
radamente que el destinatario del servicio elija una opcién cuando ya se haya
hecho esa eleccidn, especialmente a través de la presentacion de ventanas emer-
gentes que interfieran en la experiencia del usuario») y las de obstruccion para
darse de baja o roach motel («hacer que el procedimiento para poner fin a un
servicio sea mas dificil que suscribirse a €l»). Aunque redactado de una manera
un tanto inusual ', parece que habra que estar a futuras posibles directrices a las
que se refiere la norma para tener un perfil més concreto de los tres supuestos
subrayados y para, esperemos, un reconocimiento expreso de mds tipologias de
patrones oscuros, siguiendo las diversas clasificaciones de la doctrina.

Sin embargo, lo que a primera vista pareceria la solucién a los patrones
oscuros, debe matizarse, por dos razones:

— En primer lugar y, en lo que al 4mbito subjetivo de aplicacion de la
norma respecta, porque, aunque el articulo 2.1 RSD se refiere a los prestadores
de servicios de intermediacién como destinatarios de la norma, el concreto
articulo 25 RSD se encuentra dentro de la Seccidn 3, que se ocupa de las «Dis-
posiciones adicionales aplicables a los prestadores de plataformas en linea»,
esto es, un subgrupo més reducido dentro de los anteriores. Por otro lado, el
articulo 19 RSD excluye a las microempresas y pequefias empresas de la pro-
hibicién (salvo que hayan sido designados como plataformas en linea de muy
gran tamafio en el sentido del art. 33), a pesar de que, segin los experimentos
de campo realizados, los patrones oscuros se utilizan por empresarios de todos
los tamafios. Los prestadores afectados por la prohibicién del uso de patrones

143 Parece, por un lado, que el articulo 25.3 RSD no conmina a la Comisién a desarrollar directrices,
sino que simplemente estd previendo dicha posibilidad («podra»). Pero, por otro, si da ciertas indicaciones
o llama la atencidn sobre, en su caso, el contenido de esa potencial gufa.
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oscuros abarcaran posiblemente a una buena parte de los supuestos que mas
incidencia pueden tener en los usuarios, pero deja fuera otros —bien por tipo de
actividad, bien por tamafio del prestador de servicios— frente a los que solo
cabe recurrir a las medidas previas ya existentes (y que, en teoria, se han visto
como insuficientes). Parece, por tanto, que el RSD estd enfocado a controlar
précticas engafiosas que tengan un cierto impacto en la sociedad.

— En segundo lugar, y mds importante, porque, tal y como se recoge en
el apartado segundo del articulo 25 RSD, el 4mbito objetivo de aplicacién de
la prohibicion se ve reducido al dejar fuera aquellas conductas ya reguladas
por la Directiva 2005/29/CE y el Reglamento (UE) 2016/679, esto es, por la
normativa sobre pricticas desleales y sobre proteccion de datos. Por lo tanto,
por ejemplo, para sancionar cualquier disefio de una pagina web en la que se
pida el consentimiento del usuario para el tratamiento de sus datos personales
intentando confundirle y sin la debida transparencia, no seria el RSD la norma
a la que acudir, sino que seguiria siendo competencia exclusiva del RGPD. Es
de notar el alto nivel de exigencia tedrico en lo que a transparencia y consenti-
miento se refiere de la normativa en materia de proteccién de datos. De hecho,
como se ha sefalado en el apartado correspondiente, la AEPD ya ha empezado
a imponer sanciones con motivo del uso de patrones oscuros. Sin embargo,
también es cierto que este alto nivel de proteccion no ha impedido hasta ahora
que se hayan producido vulneraciones en materia de proteccion de datos como
consecuencia de técnicas de disefio de las interfaces.

Por otro lado, y dado que en la regulacion de las practicas desleales no se
contemplan expresamente los patrones oscuros ni en todos los casos queda claro
qué articulos suponen un limite#, 1a interrelacion entre estas normas puede ge-
nerar incertidumbre y desproteccién. Por eso esta exclusion del articulo 25.2
RSD —que fue incluida solo al final del proceso legislativo—, resulta sorprenden-
te: si no estd claro en qué situaciones la normativa sobre practicas desleales
puede invocarse, como consecuencia, tampoco estard claro cudndo se podrd in-
vocar el RSD. Volveremos sobre esta cuestion cuando analicemos la interaccion
entre las distintas normas que pueden afectar a los patrones oscuras.

De hecho, de haberse mantenido las enmiendas del Parlamento Europeo a la
Propuesta de Directiva de modificacion de la Directiva 2005/29/CE, se habria redu-
cido todavia mds el &mbito de aplicacién del RSD: tal y como se habia indicado en
el correspondiente apartado sobre competencia desleal, estas enmiendas suponian

144 Es cierto que la Guia sobre interpretacién y aplicacién de la Directiva 2005/29/CE publicada en
2021, como hemos tenido ocasién de ver, consta de un apartado especial dedicado a los patrones oscuros
y que encaja algunos de ellos en los supuestos contemplados por la norma, pero en muchos casos solo se
hace de manera aproximada («podria equivaler a...»).
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la inclusién de los patrones consistentes en dificultar el procedimiento para poner
fin a un contrato y manipular a través del formato, asi como una prohibicién general
de précticas que tuvieran el efecto probable de distorsionar o menoscabar la auto-
nomia, la toma de decisiones o la eleccion de los destinatarios del servicios, inten-
cionadamente o no, a través de la estructura, el disefio o las funcionalidades de una
interfaz en linea o de una parte de la misma. Al estar expresamente consideradas
estas practicas —a través de dos supuestos concretos, pero, sobre todo, mediante una
definicién general que abarcaria cualquier patron oscuro—, a estos casos ya no seria
de aplicacién el RSD, segtin lo dispuesto en el articulo 25.2.

Quizas por lo expuesto en las anteriores lineas y respecto de los patrones
oscuros, se ha sefialado que el RSD «puede no ser la regulacion salvadora que
muchos esperaban» . En todo caso, fenémenos como la publicidad online,
los patrones oscuros y la sobreexposicion a advertencias sobre cookies estaban
dentro de las prioridades de regulacion de la Comisién Europea para el 2023146
con lo que, junto con el RSD, se han producido en la materia nuevos desarro-
llos normativos y otros se esperan a muy corto plazo. Nos encargaremos pre-
cisamente de algunos de ellos en epigrafes posteriores.

¢  MECANISMOS DE TUTELA

El RSD prevé la existencia en cada uno de los Estados miembros de auto-
ridades con las competencias necesarias para una ejecucion efectiva de la norma.
En este sentido, cada Estado tendrd que designar a una autoridad competente
como coordinador de servicios digitales, entidad que, en Espafia, serd la Comi-
sion Nacional de los mercados y la competencia (CNMC), tal y como ha dis-
puesto el Ministerio para la Transformacion Digital y de la Funcion Publica'¥.
En virtud del articulo 51 RSD, las facultades de la CNMC respecto del RSD
incluyen, entre otras, facultades de investigacion —solicitud de informacion o
explicaciones, facultad de inspeccién— asi como de ejecucion, en virtud de las
cuales podrd ordenar el cese de las infracciones, imponer medidas correctoras e
imponer multas. Serdn los Estados miembros los que tengan que desarrollar
normas y procedimientos especificos para el ejercicio de estas facultades.

Aplicado a los patrones oscuros, se entiende que la CNMC podria, tras el
correspondiente procedimiento y en el caso de constatarse una infraccioén del

145 SAs, M., KU Leuven.

146 BerTUZZI, L., Euractiv, 2022.

147 MINISTERIO PARA LA TRANSFORMACION DIGITAL Y DE LA FUNCION PUBLICA; COMISION NACIO-
NAL DEL MERCADO Y DE LA COMPETENCIA, 2024.
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articulo 25 RSD, obligar a los prestadores de plataformas en linea a corregir o
eliminar de sus interfaces aquellas pricticas que engaflaran o manipularan a
los destinatarios del servicio. Este procedimiento podria iniciarse por la propia
autoridad —como consecuencia, por ejemplo, de una previa labor de vigilancia
0 supervision— pero también a instancia de los propios destinatarios del servi-
cio (personas fisicas) o de organismos, organizaciones o asociaciones que pu-
dieran actuar en su nombre, pues el RSD recoge explicitamente el derecho de
estos a presentar una reclamacion por la infracciéon de alguna obligacion del
Reglamento contra los prestadores de servicios intermediarios y ante el coor-
dinador de servicios digitales del Estado miembro en el que se haya recibido
el servicio (art. 53 y Considerando 118). A falta de ese desarrollo de normas y
procedimientos especificos, no sabemos si esas medidas correctoras a las que
se refiere el art. 51.2.b) RSD serdn generales o colectivas o pueden consistir en
medidas que afecten a un contrato y usuarios individuales, por ejemplo, dando
por terminado un negocio juridico si se ha utilizado alguna maniobra indebida
que obstruya al usuario su voluntad de darse de baja o declarando no incorpo-
rada una cldusula no negociada si su incorporacién se ha producido por una
casilla premarcada. Salvo que se le dé competencias a la CNMC y entidades
administrativas encargadas de la ejecucion del RSD para ello, serian solo los
tribunales (o el arbitraje de su consumo) los que pudieran afectar a los contra-
tos individualmente considerados.

En todo caso, mds alld de una multa o medida correctiva general, desde un
enfoque centrado en los intereses particulares de un usuario concreto, el articulo
54 RSD prevé la posibilidad de que un destinatario del servicio que haya sufrido
dafios o perjuicios como consecuencia de alguna infraccion de las obligaciones
del Reglamento solicite una indemnizacién por dichos dafios. Eso si, este pre-
cepto solo contempla la posibilidad de que, con base al RSD, se pueda pedir
responsabilidad a los prestadores de servicios intermediarios, pero no articula
ninglin mecanismo ad hoc sino que remite a las normas y criterios del Derecho
nacional del Estado miembro para la compensacion («de conformidad con el
Derecho de la Unién o nacional», reza el precepto), «sin perjuicio de otras vias
de recurso disponibles en virtud de las normas de proteccién de los consumido-
res» (Considerando 121). En cuanto a la relacion entre el RSD y normativa de
proteccioén de los consumidores, nos remitimos a los epigrafes en los que se
trata la interaccion de la norma europea de servicios digitales con la normativa
de competencia desleal y con el TRLGDCU. Pero, en todo caso, a la vista del
articulo 54 RSD, habr4 que estar al régimen legal general de la responsabilidad
contractual y extracontractual —articulos 1101 ss. y 1902 Cc— o, en su caso, al de
otras normas especiales que pudieran ser de aplicacion.
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5.6 Reglamento de Mercados Digitales

El Reglamento (UE) 2022/1925 de 14 de septiembre de 2022, sobre mer-
cados disputables y equitativos en el sector digital, el conocido por Reglamen-
to de Mercados Digitales (RMD, en adelante), tiene como objetivo garantizar
un sector digital competitivo y justo mediante la imposicién de una serie de
obligaciones a las grandes plataformas, a las que se denomina «guardianes de
acceso» '8, para evitar que abusen de su posicién. Mientras que el enfoque del
RSD estd mas dirigido a la proteccion de los consumidores en el entorno digi-
tal, el RMD se preocupa por generar un entorno competitivo en esta esfera
digital. ; Son relevantes los patrones oscuros desde esta perspectiva? Si. Como
vimos en el apartado relativo al impacto de los patrones oscuros (II1.4.2), estas
practicas tienen consecuencias desde el punto de vista colectivo pues pueden
generar fallos de mercado, afectar a la confianza de los consumidores en el
mercado digital y afectar a la libre competencia'¥. En todo caso, el RMD no
se refiere expresamente a ellos con esa denominacién, pero si contempla obli-
gaciones relacionadas con el disefio de interfaces.

Asi, dentro de las obligaciones del articulo 5.2, la letra d), el RMD obliga
al guardian de acceso a abstenerse de «iniciar la sesidn de usuarios finales en
otros servicios del guardidn de acceso para combinar datos personales» —salvo
que, légicamente, se haya recabado un consentimiento vélido segin el RGPD—
, practica que, segin como se configurara, podria encajar en un supuesto de
patrén oscuro del tipo bad defaults (imaginemos, por ejemplo, que una interfaz
estd disefiada de tal forma que, al entrar el usuario en una red social, se activa la
sesion también en otra de la misma entidad porque estd por defecto preconfigu-
rada esta opcion)'*. Un supuesto de patron oscuro forced subscription seria el
recogido en el articulo 5.8, que prohibe a los guardianes de acceso exigir a los

148 El articulo 3, apartados 1y 2, RDM contiene la delimitacién de las empresas que serdn conside-
radas guardianes de acceso, que serd toda empresa que: a) «tiene una gran influencia en el mercado inte-
rior» (esto es, que haya tenido un volumen de negocios anual en la Unién Europea de, al menos, 7 500
millones de euros en los tres afios anteriores o que tenga una valoracién de mercado de, al menos, 75 000
millones de euros y que preste el mismo servicio bdsico de plataforma en, al menos, tres Estados miem-
bros); b) «presta un servicio bésico de plataforma que es una puerta de acceso importante para que los
usuarios profesionales lleguen a los usuarios finales» (es decir, que tenga, al menos, 45 millones de usua-
rios finales al mes y que tenga, al menos, 10 000 usuarios profesionales establecidos en la UE) y c) «tiene
una posicion afianzada y duradera, por lo que respecta a sus operaciones, o es previsible que alcance dicha
posicién en un futuro préximo». La Comisién Europea ha identificado seis empresas que cumplen los re-
quisitos para ser clasificados como «guardianes de acceso»: Alphabet, Amazon, Apple, ByteDance, Meta,
Microsoft (https://www.consilium.europa.eu/es/policies/digital-markets-act/#what).

149 Nos remitimos al epigrafe 4.2. Del impacto individual al impacto colectivo.

150 D1 Porto, F.; EGBERTS, A., ELJ, p. 130, clasifican este supuesto del articulo 5.2.d) como force
subscription.
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usuarios que se suscriban o registren en cualquier servicio basico de la platafor-
ma adicional como condicién para poder utilizar cualquiera de los servicios
bésicos de plataforma de guardidn de acceso. Por su parte, el articulo 5.2 in fine
RMD contempla el patrén oscuro conocido como nagging cuando censura que
el guardian de acceso solicite el consentimiento a usuarios finales para el acce-
so a servicios que impliquen el tratamiento de datos personales més de una vez
en el plazo de un afio si el usuario habia ya denegado o retirado dicho consenti-
miento. Ademads de estos supuestos, se ha entendido que bajo el articulo 6.3
RMD tendrian cabida practicas como «bad default», «click fatigue», «roach
motel» y «confirmshaming», pues esta disposicion obliga a los guardianes de
acceso a permitir que los usuarios finales cambien facilmente la configuracion
por defecto de sus sistemas operativos, asistentes virtuales y navegador web si
la configuracién por defecto dirige o conduce a los usuarios finales a los pro-
ductos o servicios que ellos ofrecen'®!. En aplicacion de esta idea, parece 16gico
que no se utilicen opciones por defecto tendentes a la permanencia; tampoco
técnicas que busquen que, por un itinerario largo y laberintico, el usuario desis-
ta finalmente de realizar ninglin cambio; practicas que escondan o dibujen un
proceso gravoso para que el usuario cancele una cuenta o subscripcién porque,
por ejemplo, tiene que llamar por teléfono y en una determinada franja horaria;
ni disefios que, a través de expresiones o preguntas dirigidas, busquen que el
usuario se replantee su decision y desista.

El Considerando 63, aun estando en la parte expositiva de la norma, respal-
da desde luego la relevancia para el RMD de eliminar practicas identificadas con
los patrones roach motel: «los guardianes de acceso pueden obstaculizar la capa-
cidad de los usuarios [...] para darse de baja de un servicio bésico de plataforma
al que se hayan suscrito anteriormente». Esto puede suceder —y estd prohibido—
si, como reza el Considerando, cerrar una cuenta o darse de baja es mas compli-
cado que crear una cuenta o suscribirse; si se exigen comisiones adicionales; si la
razones para dar por terminado un contrato son demasiado restrictivas sin moti-
vo; si el periodo de preaviso (muy amplio) o la forma de la resolucién dificultan
el ejercicio del derecho a darse de baja.

Vistos los casos concretos anteriores, nos interesa especialmente detener-
nos en el articulo 13 RMD, que contiene una referencia expresa al disefio de las
interfaces. Y lo hace en el contexto de las denominadas como medidas «antielu-
sién», que buscan que los guardianes de acceso no evadan indirectamente las
obligaciones que les son impuestas en los articulos 5, 6 y 7 de la propia norma.
A tal efecto, el apartado 4 de este precepto prohibe cualquier comportamiento

151 Asf lo sefialan D1 PorTo, F.; EGBERTS, A., ELJ, pp. 130-131.

98



III. LOS PATRONES OSCUROS EN EL DISENO DE LAS INTERFACES DE USUARIO W

que menoscabe el cumplimiento eficaz de esas obligaciones, entre otros, hacien-
do uso de «técnicas basadas en el comportamiento o el disefio de interfaces». Por
su parte, el apartado 6 veta el hecho de que se dificulte indebidamente el ejerci-
cio de los derechos reconocidos en estos articulos, incluyendo «el hecho de ofre-
cer a los usuarios finales opciones de una manera que no sea neutra, o de subver-
tir la autonomia y la toma de decisiones o la capacidad de eleccidn de los usuarios
finales o de los usuarios profesionales a través de la estructura, el disefo, la
funcién o el modo de funcionamiento de la interfaz de usuario o sus
componentes» 1°2. Neutralidad en el disefio, neutralidad en el funcionamiento de
la interfaz y afectacion a la autonomia y la toma de elecciones de los usuarios a
través del disefio son ideas en torno a las que gira el concepto de patrones oscu-
ros y que se han venido repitiendo a lo largo de este trabajo. Los guardianes de
acceso no podran recurrir a trucos relacionados con el disefio de las pdginas web
o aplicaciones para limitar el efecto de las obligaciones de los articulos 5,6y 7,
con lo que estaran prohibidos aquellos patrones oscuros que se puedan relacio-
nar con algunos de los supuestos alli contemplados'**.

En cualquier caso y en rigor, si bien es cierto que los patrones oscuros se
consideran por el RMD como una practica a erradicar en la medida en que
pueden afectar al comportamiento y toma de decisiones racionales de los usua-
rios y, por tanto, a la competencia, su potencial como norma a controlarlos se
ve limitada, por un lado, de nuevo por su dmbito subjetivo —esto es, solo obli-
garia a no usar patrones oscuros a los guardianes de acceso, que, si bien impac-
tan en muchos usuarios, son un nimero muy limitado de entidades y dejan
fuera a muchas otras empresas (no solo pequeiias o medianas), que no se veran
afectados por esta prohibicidén—y, por otro lado, por el hecho de que el patrén
oscuro tiene que estar relacionado directamente con los supuestos de hecho de
los articulos 5, 6 y 7 RMD para entrar en la prohibicion >,

*  MECANISMOS DE TUTELA
El control de la correcta aplicacion del RMD se centraliza en la Comi-

sién Europea, desde las facultades que tiene este 6rgano para llevar a cabo una
investigacién de mercado (arts. 16 ss.) hasta la de incoar un procedimiento

152 Se hace hincapié en la importancia del disefio de las interfaces como mecanismo para poder
afectar el comportamiento y capacidad de decisién de los usuarios finales. Esta prohibicién se reitera en el
Considerando 70 de la norma.

133 Sobre el articulo 13 y los patrones oscuros, D1 PorTo, F.; EGBERTS, A., ELJ, pp. 131-132.

154 Asf lo entienden también MACKINNON, E.; KING, I., TPP, p. 12.
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(arts. 20 ss.) e imponer una multa (arts. 30 y 31) mediante una «decision de
incumplimiento» (art. 29), en su caso. La participacion de sujetos individuales
estd prevista en el articulo 27 RMS solo en el sentido de darles un cauce para
informar a la autoridad nacional competente del Estado miembro!* o a la Co-
misioén acerca de cualquier practica o comportamiento de los guardianes de
acceso que vulnere las obligaciones previstas en la norma. Asi lo podra hacer
«cualquier tercero», sefiala el precepto, entendiendo por tal, los usuarios fina-
les de los servicios, los usuarios profesionales o los competidores. Sin embar-
g0, este mecanismo no nos resulta equiparable a uno de reclamacion, al estilo
del que si existe en otras normas. Es muy expresivo, en este sentido, que el
apartado 2 del articulo 27 no obligue a la autoridad competente ni a la Comi-
sion a iniciar un expediente a partir de esa informacion, es decir, una vez reci-
bida la informacion, tienen «plena discrecionalidad» para investigar o no la
posible infraccién 6.

5.7 Reglamento de Datos

A partir de una Propuesta de Reglamento sobre normas armonizadas para
un acceso justo a los datos y su utilizacion, se ha aprobado el conocido como
Reglamento de datos (Data Act)'>’. Esta norma se centra en los datos genera-
dos por dispositivos conectados y servicios relacionados, asi como en su trans-
mision y también se ocupa del fendmeno de los patrones oscuros. De hecho,
en su Considerando nimero 38 se hace una expresa referencia a este término
como sinénimo de «elementos engafiosos» a la hora de disefiar interfaces digi-
tales y se recogen varios de los supuestos posibles («para el usuario debe ser
tan facil denegar o interrumpir el acceso del tercero a los datos como autorizar-
lo»; «ni los terceros ni los titulares de datos deben dificultar indebidamente el
ejercicio de las opciones o los derechos de los usuarios, tampoco ofreciendo
opciones a los usuarios de manera no neutra», o «coaccionandolo, engafidndo-
lo o manipuldndolo de algiin modo, o neutralizando o mermando su autono-
mia, toma de decisiones u opciones»).

El articulo 6.2.a) de la norma recoge la prohibicién por parte de los terce-
ros que reciben datos de los usuarios de utilizar patrones: no podrédn «dificultar

155 Se refiere a las competentes para aplicar las normas recogidas en el articulo 1.6 RMD.

136 «Hacer un seguimiento de la informacién recibida», en palabras del articulo 27.2 RMD.

157 Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13 de diciembre de 2023,
sobre normas armonizadas para un acceso justo a los datos y su utilizacién, PE/49/2023/REV/1; 2023/2854
(COD) LEX 2283. Disponible en https://eur-lex.europa.eu/eli/reg/2023/2854/0j

100


https://eur-lex.europa.eu/eli/reg/2023/2854/oj

III. LOS PATRONES OSCUROS EN EL DISENO DE LAS INTERFACES DE USUARIO W

indebidamente el ejercicio de las opciones o los derechos de los usuarios»,
«tampoco», especifica, a través de técnicas como los patrones oscuros, esto es,
«ofreciendo opciones a los usuarios de manera no neutra o coaccionandolos,
engafidndolos o manipuldndolos, o neutralizando o mermando la autonomia,
la toma de decisiones o las opciones de los usuarios, tampoco a través de una
interfaz digital de usuario o de una parte de ella». El Considerando 38 excluye
del concepto de patrén oscuro aquellas pricticas comerciales «habituales y
legitimas que sean conformes con el Derecho de la Unién». Parece claro el
segundo de los requisitos —la legitimidad— pero, a nuestro juicio, no tanto la
habitualidad, pues el hecho de que una técnica de disefio de las interfaces sea
habitual no implica que no sea un patrén oscuro —pues entonces la mayoria de
los actuales no lo serian— del mismo modo que el hecho de que no sea utiliza-
da de modo extenso en la prictica no incrementa su opacidad o su naturaleza
dafiina.

En la linea de lo que ocurre con el dmbito subjetivo de aplicacién del
RSD, se tiene en cuenta el tamafio de la empresa para relajar las obligaciones.
Ast, se excluye de esta prohibicion de usar patrones oscuros a los datos gene-
rados mediante el uso de productos o servicios fabricados, disefiados o presta-
dos por una microempresa o pequefia empresa o por una mediana empresa
reciente (que tenga esa condicidn hace menos de un afio) o respecto de produc-
tos recientes (afio siguiente a que el producto haya sido introducido en el mer-
cado por una mediana empresa) (art. 7.1 Reglamento de Datos).

Un ejemplo en el que seria de aplicacion esta prohibicién recogida en el
articulo 6 Reglamento de Datos seria el de datos que se ceden a una compaiiia
de seguros sobre, por ejemplo, la conduccidn de un coche o el uso de un reloj
inteligente o de una aplicacién de hacer ejercicio, para que la compaiiia calcu-
le las cuotas del seguro de coche o del seguro de vida o salud (teniendo en
cuenta si conduce mas o menos rapido, si hace mas o menos ejercicio, cudntas
horas duerme, etc.). En este supuesto, el usuario seria el sujeto que usa el co-
che o reloj inteligente, el titular de los datos seria el fabricante/proveedor del
producto o servicio y el destinatario de los datos o tercero seria la compaiiia de
seguros. En este contexto, tiene sentido que sea el usuario el que pida que se
cedan los datos generados a un tercero y que este tercero —la compaiiia de se-
guros— tenga la obligacion de ser transparente a la hora de informar y pedir el
consentimiento —cuando sea necesario— para el tratamiento de los datos, por-
que podria estar tentado de recurrir a patrones oscuros en su interfaz que hagan
que el usuario dé su consentimiento para autorizar el tratamiento de més datos
de los que realmente querria o que le dejen clara la/s finalidad/es del tratamien-
to.
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*  MECANISMOS DE TUTELA

Las consecuencias de que el tercero haya recurrido a patrones oscuros inclu-
yen, entre otros, su obligacion de compensar a quien haya sufrido la utilizacién
indebida o divulgacion de esos datos (art. 11.2 y 3 Reglamento de Datos). La
norma prevé expresamente que el usuario que haya visto limitados sus derechos
pueda —sin perjuicio de, l16gicamente, interponer una accion judicial ante el tribu-
nal competente del Estado miembro que corresponda— presentar una reclamacion
ante la autoridad competente (a designar por los Estados miembros, art. 37) o
acordar voluntariamente con el titular de datos resolver la controversia a través de
un «6rgano de resolucion de litigios» de entre los certificados a tal fin por los
Estados miembros (art. 5, apartados 3 y 9, y art. 10 Reglamento de Datos).

De esta manera, parece que se articula un mecanismo de resolucién alter-
nativa de conflictos especializado en esta materia, sobre unas sucintas coorde-
nadas que proporciona el articulo 10 acerca de los requisitos de los 6rganos de
resolucion de litigios para poder ser certificados como tales y acerca del pro-
cedimiento en si mismo (inicio del procedimiento, principio de contradiccién
y pruebas, plazos para resolver —breves, pues se habla de 90 dias desde la re-
cepciodn de la solicitud—, decision vinculante solo previo acuerdo de las partes).
A diferencia del arbitraje de consumo, cuyo laudo impide —salvo excepciones—
acudir a la via judicial para resolver el mismo conflicto, nos da la sensacién de
que el apartado 13 del art. 10 Reglamento de Datos reconoce esta posibilidad
pues establece que la existencia de este mecanismo de resolucidn «no afectara
al derecho de las partes a interponer un recurso efectivo ante los 6rganos juris-
diccionales de los Estados miembros». Esta apreciacion bien podia ser inter-
pretada en el sentido de que el conflicto puede, inicialmente, resolverse por
una via o por otra (esto es, que fueran caminos excluyentes); pero el hecho de
que aluda a interponer un recurso, nos hace pensar que se refiere a un recurso
a la decision del 6rgano de resolucion de litigios.

Desde otra optica de control por parte de las autoridades competentes
nacionales, los incumplimientos, como en el resto de las normas, estaran suje-
tos a multas econdmicas (art. 37.5.d)).

Es de notar que, en todo caso, a los datos cuyo tratamiento se autorice en
este contexto y que sean personales les seguirdn siendo de aplicacion las nor-
mas del RGPD y de la LOPD pues el articulo 1.5 Reglamento de Datos sefiala
explicitamente que esta regulacion se entenderd «sin perjuicio del Derecho de
la Unién ni del Derecho nacional en materia de proteccion de datos [...]» y
que, de hecho, en caso de conflicto, prevalecerd la normativa europea y la na-
cional en materia de proteccion de datos personales.
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5.8 Reglamento de Inteligencia Artificial

Se ha puesto de relieve que hoy en dia el peligro de los patrones oscuros
no reside solo en técnicas como muchas de las expuestas —pop-up, casillas
premarcadas— sino también, y, con un potencial gran impacto, en interfaces
dindmicas y personalizadas, controladas por algoritmos de aprendizaje perfec-
cionados con la recopilacién continua de datos '3,

En este sentido, otra iniciativa legislativa a punto de ser formalmente
adoptada por el legislador europeo y que hace referencia a los patrones oscuros
es el Reglamento de Inteligencia Artificial. Tras el acuerdo adoptado en di-
ciembre de 2023'%, en marzo de 2024 se ha aprobado un texto que, a falta de
correcciones lingiiisticas y erratas, se prevé que serd aprobado definitivamente
y publicado en el Diario Oficial en los proximos meses. A falta de la versién
definitiva publicada, trabajaremos de manera comparativa principalmente con
la version inicial de la Propuesta, de fecha abril de 2021'% (la Propuesta, a
partir de ahora en este epigrafe), y con esta tltima Resolucién publicada hasta
este momento en la tramitacion, de fecha 13 de marzo de 2024'°! (el Regla-
mento, a partir de ahora en este epigrafe).

La Propuesta inicial de Reglamento de IA incluye una mencién a técnicas
que encajarian en la definicién de patrones oscuros, pero limitado al &mbito de
sistemas de Inteligencia Artificial. Asi, una de las practicas de inteligencia ar-
tificial prohibidas por el articulo 5.1.a) y b) de esa Propuesta inicial es la «in-
troduccion en el mercado, la puesta en servicio o la utilizacién» de un sistema
de TA que «se sirva de técnicas subliminales que trasciendan la conciencia de
una persona» o que «aproveche alguna de las vulnerabilidades de un grupo
especifico de personas debido a su edad o discapacidad fisica o mental», «para
alterar de manera sustancial su comportamiento de un modo que provoque o
sea probable que provoque perjuicios fisicos o psicolégicos a esa persona o a
otra». Por su parte, el Reglamento mantiene la referencia a los patrones oscu-
ros, pero introduce cambios notables en el articulo 5.1 a) y b), de tal manera

158 MACKINNON, E.; KING, J., TPP. Ver, asimismo, epigrafe II1.2.

159 Comunicado de prensa del Consejo de la Unién Europea de fecha 9 de diciembre de 2023. Dis-
ponible en: https://www.consilium.europa.eu/es/press/press-releases/2023/12/09/artificial-intelligence-
act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/

10 Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
armonizadas en materia de Inteligencia Artificial (Ley de Inteligencia Artificial) y se modifican determinados
actos legislativos de la Unién. Propuesta de 21 de abril de 2021. COM(2021) 206 final. 2021/0106(COD).
Disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206

161" Resolucién del Parlamento Europeo, de 13 de marzo de 2024, sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo por el que se establecen normas armonizadoras en materia de inteligencia
artificial. Disponible en https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_ES.pdf
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que merece la pena que recojamos literalmente el articulo para proceder des-
pués a un andlisis comparativo de la evolucion:

Articulo 5.1. «Quedan prohibidas las siguientes practicas de IA:

(a) La introduccién en el mercado, la puesta en servicio o la utilizacién
de un sistema de IA que se sirva de técnicas subliminales que trasciendan la con-
ciencia de una persona o de técnicas deliberadamente manipuladoras o engafiosas
con el objetivo o el efecto de alterar de manera sustancial el comportamiento de
una persona o un grupo de personas, mermando de manera apreciable su capaci-
dad para tomar una decision informada y haciendo que una persona tome una
decisién que de otro modo no habria tomado, de un modo que provoque, o sea
probable que provoque, perjuicios considerables a esa persona, a otra persona o a
un grupo de personas.

(b) La introduccién en el mercado, la puesta en servicio o la utilizacién
de un sistema de IA que explote alguna de las vulnerabilidades de una persona o
un grupo especifico de personas derivadas de su edad o discapacidad, o de una
situacidn social o econdmica especifica, con el objetivo o el efecto de alterar de
manera sustancial el comportamiento de dicha persona o de una persona que
pertenezca a dicho grupo de un modo que provoque, o sea razonablemente pro-
bable que provoque, perjuicios considerables a esa persona o a otra.»

Varias son las cuestiones a resaltar. En primer lugar, la aproximacién
que hace la norma a los patrones oscuros en ambos textos es general, median-
te una definicion que recuerda a la utilizada por la doctrina o por otras nor-
mas, sin ejemplificar supuestos concretos. Dentro de esto, es la definicién
contenida en el Reglamento la que mds se acerca a otros textos, pues, aun con
distinta redaccion, incluye como novedad respecto de la redaccién de la Pro-
puesta, las ideas de «manipulacidén» y «engafio» asi como la afectacién a la
«capacidad» de una persona para «tomar una decisién», elementos presentes
también, por ejemplo, en el RSD.

En segundo lugar, a diferencia de otras normas, la Propuesta parecia exi-
gir la intencionalidad de afectar el comportamiento de una persona de un modo
que pueda causar dafios. Asi, en ambos casos —letras a) y b)— se indica que la
puesta en el mercado o el uso del sistema de IA prohibido se debe hacer «para»
alterar el comportamiento («in order to», en la version en inglés). Esta inten-
cionalidad no se observa en otras definiciones de patrones oscuros, que sim-
plemente se refieren a que el efecto sea el de distorsionar o manipular, sin que
tenga que haber habido una intencionalidad en este sentido (asi se desprende
de la literalidad, por ejemplo, del art. 25.1 RSD o del art. 6.2 Reglamento de
Datos). Este hecho es corregido en el reciente texto del Reglamento, pues una
de las alteraciones consiste en hacer referencia a que la técnica de IA se haya
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incluido with the objective, or the effect of, materially distorting [...] (el resal-
tado es nuestro) 12, Nos parece mds acertada esta tltima redaccion que implica
no exigir la intencionalidad de engafiar, manipular o distorsionar al usuario.
Por un lado, porque de esta manera no se separa de la definiciéon general de
patrones oscuros que se ha venido recogiendo en otras normas europeas. Por
otro lado, porque consideramos que lo importante es que se haya generado un
dafio a través de una prictica de este tipo, con independencia de si se queria
generar o no. El umbral para poder aplicar esta prohibicion se elevaria, tenien-
do en cuenta la dificultad que entraiaria —mucho mas para un consumidor—
probar dicha intencionalidad. Ademads, la interfaz a través de la cual ejerce su
actividad el comerciante y con la que se comunica con el usuario entra dentro
del &mbito de control del primero y, por tanto, es el empresario quien deberia
responder por los disefios que menoscaben o afecten negativamente al com-
portamiento del consumidor, aunque fuese con un comportamiento culpable o
negligente, sin exigir intencion.

En tercer lugar, también resulta una novedad respecto de las otras regula-
ciones del fenémeno de los patrones oscuros el hecho de que la Propuesta
inicial especificamente limite su &mbito a los dafios fisicos o psiquicos indivi-
duales. Esta limitacién ha sido criticada por algunos autores'%, critica a la que
nos sumamos. No se acaba de entender el porqué de esta restriccién cuando,
por un lado, los dafios que pueden generarse como consecuencia del uso de
técnicas de manipulacién basadas en IA pueden conllevar no solo dafios indi-
viduales sino también «colectivos» y, por otro, cuando incluso estos dafios
individuales no tienen por qué ser solo fisicos o psiquicos. Por otro lado, la
prueba de un dafio fisico o psiquico individual puede resultar dificil, salvo que
sea de una entidad considerable'¢*. De ahi que sea de aplaudir que, en el texto
del Reglamento de marzo de 2024, por primera vez en la tramitacion, se haya

162 Realmente ya figuraba esta redaccién en la versién del Documento del Consejo de la Unién Eu-
ropea, de fecha 6 de diciembre de 2022, 15698/22, 2021/0106 (COD), documento publicado durante el
iter legislativo y que recogia las modificaciones planteadas por parte del Consejo sobre la propuesta ini-
cial. Sorprendentemente, en la versién en espafiol del mismo documento, se cambia la terminologia de la
expresion, pero no el sentido de la misma, pues se traduce como «con el objetivo de alterar» (sin referencia
los efectos). En la actualidad, la traduccién en espaiiol del texto de la resolucién de marzo de 2024 ya se
ha corregido y recoge el matiz diferenciador de la version inglesa.

13 VEALE, M.; ZUIDERVEEN, F., CLRI, p. 99; SMUHA, N.; AHMED-RENGERS, E.; HARKENS, A.; LI,
W.; MACLAREN, J.; P1seLLI, R.; YEUNG, K., 2021, pp. 21, 56.

164 En este punto también se ha producido una ligera modificacion en la literalidad del articulo 5.1,
letras a) y b), entre el texto inicial de la Comision y el que ha salido del Consejo: si bien en la version de
la Propuesta inicial se sefialaba que la préctica tenia que afectar al comportamiento del sujeto de un modo
que «provoque o sea probable que provoque perjuicios fisicos o psicolégicos». En la tltima versién cono-
cida, se introduce un matiz que suaviza o acota la causalidad al requerir que «provoque o sea razonable-
mente probable que provoque perjuicios fisicos o psicolégicos».
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eliminado esta doble limitacion y se hable, por un lado, de dafios a una persona
0 a un grupo de personas y, por otro, simplemente de dafios considerables, sin
otro adjetivo afiadido. Es de notar, en todo caso, que se exige que los dafios
tengan una minima entidad. Posiblemente se haya incluido este matiz en la
idea de dejar fuera de la prohibicién técnicas de disefio que, si bien pueden
tener una cierta influencia en la conducta de un sujeto, no son determinantes y
se ubican en una zona gris de técnicas que podrian confundirse con meras es-
trategias de marketing. El problema es como medir cudndo unos dafios son
considerables, tanto desde el punto de vista de dafios econdmicos como desde
el punto de vista de dafios psiquicos o fisicos. Y, por otro lado, que este requi-
sito distancia el concepto de patrén oscuro respecto del de otras normativas,
que no limitan explicitamente en este sentido.

Por ultimo, también es una novedad relativa que expresamente se tenga
en cuenta a los patrones oscuros en relacion con grupos que podrian ser vulne-
rables, pues es algo que no ocurre —al menos no tan abiertamente en el propio
texto de la norma— en otros casos.

Como veremos, la Directiva 2005/29/EC sobre pricticas comerciales abusi-
vas toma como pardmetro para valorar las conductas el consumidor medio (art. 5.2)
aunque reconoce la vulnerabilidad de ciertos consumidores bajo los criterios de
edad, credulidad o enfermedad mental o fisica (art. 5.3) (en el mismo sentido, por
transposicion, art. 4, apartados 2 y 3 de la LCD). Por su parte, el TRLGDCU con-
templa el concepto de «persona consumidora vulnerable», que tiene que tenerse
en cuenta en la valoracién del cumplimiento de los mecanismos de proteccién de
los consumidores (ej. informacidn precontractual, transparencia).

Volveremos sobre esta cuestion en el epigrafe 1I1.9, pero dejamos aqui
anotado, siquiera brevemente, que el articulo 5.1 letra b) de la Propuesta inicial
contempla, dentro de las précticas prohibidas, el supuesto de que un patrén
oscuro basado en IA aproveche las vulnerabilidades de un grupo especifico de
personas «debido a su edad o discapacidad fisica o mental», redaccion que se
ha modificado a «edad, discapacidad o una situacién social o econémica espe-
cifica» en la version final del Reglamento de marzo de 2024.

e  MECANISMOS DE TUTELA
Tanto la Propuesta de Reglamento de Inteligencia Artificial (art. 59)
como el texto del Reglamento de marzo de 2024 (art. 70) prevén, al estilo del

RGPD y el RSD, la designacion por parte de cada Estado miembro de autori-
dades competentes que garanticen la aplicacion y ejecucion del Reglamento,
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determinando a una de ellas como autoridad de supervision. Estas entidades
podran imponer sanciones, incluidas multas administrativas, ante infracciones
de las prohibiciones y obligaciones de la norma.

Sin embargo, una de las debilidades que se le ha achacado a la Propuesta
de Reglamento de IA en lo relativo a la ejecucion de las prohibiciones y medi-
das en ella dispuestas es la falta de mecanismos de tutela individuales para los
sujetos finales que se ven afectados por el uso de técnicas prohibidas o de riesgo
basadas en la IA!%, A diferencia del RGPD, en la Propuesta de Reglamento de
IA no se articula ningtin procedimiento especial para que los usuarios —sea in-
dividualmente, sea a través de entidades representativas— interpongan una re-
clamacioén ante la autoridad de supervisidn para iniciar un procedimiento san-
cionador o para que se tutelen sus derechos. Se entiende que el sujeto afectado
por una prictica del articulo 5.1, letras a) y b), podrd acudir a la justicia nacional
para reclamar una compensacion por los dafos sufridos, aunque aqui no se es-
pecifique esta accion resarcitoria, como si se hace en el RSD'%. De esto parece
haber tomado nota el dltimo texto del Reglamento, pues el articulo 85, parrafo
primero, recoge expresamente el derecho de cualquier persona fisica o juridica
que tenga razones para considerar que se ha cometido una infraccion del Regla-
mento a interponer una reclamacion ante la autoridad de supervision (sin per-
juicio, sefiala, de otras acciones judiciales o administrativas). Eso si, no se reco-
gen consecuencias concretas para estas reclamaciones, pues simplemente se
sefiala que se tramitardn conforme a procedimientos especificos a desarrollar y
que se tendran en cuenta en la vigilancia del mercado por parte de las autorida-
des (art. 85, parrafo segundo, del Reglamento).

De todo lo que hasta aqui se ha dicho, se aprecia que la evolucién de la
regulacion de los patrones oscuros en relacion con la IA ha sido en el sentido
de aumentar la proteccién. Por una parte, porque el umbral para que una téc-
nica de disefio de una interfaz basada en IA caiga en el supuesto de hecho de
la prohibicién del articulo 5.1 se ha reducido considerablemente respecto de
la Propuesta inicial (no exigencia de intencionalidad, no limitacién a dafios
fisicos o psicoldgicos y no necesariamente individuales) y los presupuestos se
han acercado a la configuracién de otras normas recientes. Por otro lado, por-
que se ha incluido un procedimiento de reclamacion individual. Eso si, no
parece que se trate de un remedio para la reparacion ad hoc de los sujetos
afectados sino mas bien un mecanismo por el que dar noticia de infracciones

195 Critican esta situacién VEALE, M.; ZUIDERVEEN, F., CLRI, p. 111; SMUHA, N.; AHMED-RENGERS,
E.; HARKENS, A.; L1, W.; MACLAREN, J.; PISELLL R.; YEUNG, K., 2021, pp. 44-46.

166 En cualquier caso, tampoco es ejemplo el RSD porque, como vimos en su momento, al remitir al
régimen legal nacional para la indemnizacién, no se afiadia ninguna proteccién a la ya existente.
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y comenzar una investigacion. Esto ha llevado a cuestionar si la norma supo-
ne realmente un gran refuerzo a la protecciéon de los usuarios respecto de
otros mecanismos ya existentes'%’. Efectivamente, no parece que, en la prac-
tica, suponga una mayor tutela desde el punto de vista individual, sin perjui-
cio del efecto preventivo de unas mayores penalizaciones econémicas por
parte de las autoridades reguladoras como consecuencia de fuertes labores de
vigilancia y control. En todo caso, al igual que en otros supuestos, el mero
hecho de que se reconozca expresamente lo pernicioso de estas conductas —
absolutamente prohibidas, dentro de la categoria de pricticas mads restrictiva
de la Propuesta— siempre tiene un cierto valor aclaratorio y de consolidacién
respecto de la existencia y efectos negativos de los patrones oscuros.

5.9 Sectores con especiales pronunciamientos europeos sobre patrones
oscuros

Algunos sectores han recibido una especial atencién por parte de las ins-
tituciones europeas desde el punto de la necesidad de controlar estas técnicas
engafiosas, dado lo sensible de la actividad o el contexto. En algtn caso, con
simples pronunciamientos generales no vinculantes, en otros, con una Directi-
va. Empezaremos por este dltimo supuesto.

5.9.1 SERVICIOS FINANCIEROS A DISTANCIA: LA DIRECTIVA (UE) 2023/2673

La Directiva (UE) 2023/2673, de 22 de noviembre de 2023, ha venido a
derogar la Directiva 2002/65/CE y a modificar la Directiva 2011/83/UE en lo
relativo a contratos de servicios financieros celebrados a distancia. Asi, se inclu-
ye en la Directiva sobre derechos de los consumidores un nuevo Capitulo, Capi-
tulo III bis, «Normas relativas a los contratos de servicios financieros celebrados
a distancia». En él, ademds de normas relativas a requisitos de informacion, al
derecho de desistimiento o a la necesidad de explicaciones adecuadas, el art. 16
sexies, en linea con la actual preocupacion del legislador europeo por los patro-
nes oscuros y, suponemos, por la especial y sensible naturaleza de este tipo de
contratos, incorpora a la norma la prohibicion de estas practicas, delimitandolos
con una definicién idéntica a la contenida en el RSD («los Estados miembros

17 VEALE, M.; ZUIDERVEEN, F., CLRI, p. 99, respecto de la versién de la Propuesta inicial, conside-
ran que aflade poco a la Directiva de pricticas desleales.
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garantizaran que los comerciantes, cuando celebren contratos de servicios finan-
cieros a distancia, no disefien, organicen ni gestionen sus interfaces en linea [...]
de manera que induzcan a error o manipulen a los consumidores destinatarios de
sus servicios o de otro modo distorsionen o mermen de manera sustancial su
capacidad de tomar decisiones libres e informadas»).

Que la definicidn general de estas pricticas sea la misma es, a nuestro
juicio, acertado, para evitar distorsiones a la hora de delimitar o aproximarse a
un mismo fenémeno, sin perjuicio de posibles particularidades. El Conside-
rando 41 de la Directiva sobre servicios financieros a distancia aclara que, en
cualquier caso, la relaciéon con el Reglamento de Servicios Digitales es de
complementariedad porque este ultimo se dirige a los prestadores de servicios
intermediarios que explotan plataformas en linea mientras que la Directi-
va 2023/2673 se dirige a los comerciantes que ofrezcan servicios financieros a
distancia. Es cierto que, en la practica, no coinciden ambos sujetos a los que se
dirige la prohibicion, pues, aunque en las plataformas en linea se incluyan
servicios financieros (por ejemplo, financiacién a plazos del precio o linea de
crédito), estos son prestados por una entidad diferente.

Por ejemplo, Amazon ofrece la posibilidad de financiar la adquisicién de
ciertos productos que pone en el mercado —como vendedor y no solo como inter-
mediario—, pero es Cofidis la entidad que realmente es el proveedor del servicio
financiero de pago aplazado. Asi las cosas, Amazon no podria incluir pricticas
engafiosas en su interfaz en virtud del articulo 25.1 RSD mientras que, a la pagi-
na web o pantalla relativa a la contratacion de la financiacién a plazos, depen-
diente de la entidad financiera y a la que se redirige desde la de Amazon para
enviar la solicitud de financiacion y que esta sea gestionada, le serd de aplicacioén
la prohibicion del articulo 16 sexies de la Directiva 2023/2673.

Cosa distinta es que en la interfaz de la plataforma, cuando se muestra la
informacién principal que se ofrece, y, en particular, su precio, se incluya infor-
macién sobre las opciones de financiacién («Pago tnico», «Pago en 4 cuotas»,
«Pago en 4 con Cofidis», «Credit Line de Cofidis»), con un pequefio resumen
de las condiciones basicas (nimero de cuotas/tiempo, TAE, limite de importe,
etc.), que se puede ampliar pinchando en «Saber més», tras lo que se despliega
una ventana lateral con un resumen del producto financiero con el logo de la
entidad financiera (aunque el usuario estd todavia en la web de la plataforma).
Esta informacién «intermedia» —en el sentido de que se aloja en la interfaz de
la plataforma, pero se refiere a las opciones de financiacién—, ;a qué norma se
veria sujeta? Se podria entender que al RSD porque en su interfaz es donde esta
alojada —y, por tanto, de quien depende— y porque no recoge el proceso de fi-
nanciacién en si mismo sino una minima informacién previa, que después debe
repetirse y ampliarse cuando ya se inicie, desde cero, el proceso de contrata-
cién del servicio financiero —aunque vinculado, diferente del primero—. En todo
caso, esto solo seria realmente relevante en la hipétesis de que la prohibicién
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del uso de patrones oscuros en la transposicion de la Directiva sobre contratos
de servicios financieros a distancia por parte de un Estado miembro divergiera
del régimen del RSD 68,

Si el servicio de financiacién se ofrece al hilo de una transaccién entre un
consumidor y un comerciante que no entra dentro del ambito del RSD (por
ejemplo, un consumidor adquiere un producto electrénico en la web de El
Corte Inglés y lo financia a través de la entidad Financiera El Corte Inglés), la
interfaz de la operacion financiera entrard igualmente dentro del dmbito de
aplicacion de la Directiva de 22 de noviembre 2023, mientras que para el dise-
flo del proceso de contratacién de la entidad vendedora habrd que tener en
cuenta los limites generales que aqui se han sefialado en epigrafes anteriores
—principalmente, en este ejemplo, Ley de Competencia Desleal y TRLGD-
CU-. De hecho, estos mismos limites generales son los que serdn de aplica-
cién también a los proveedores de servicios financieros mientras que en Espa-
fia no se transponga la Directiva (UE) 2023/2673'%. Efectivamente, la actual
Ley 22/2007, sobre comercializacién a distancia de servicios financieros des-
tinado a los consumidores, vigente como norma especial en este sector, no
contempla —l6gicamente, por la época en la que fue aprobada— ninguna previ-
sién especifica para practicas engafiosas. El articulo 7.2 recoge la obligacion
de proveer una informacién clara y comprensible, respetando los principios de
buena fe en las transacciones comerciales y los derechos en materia de accesi-
bilidad universal de las personas con discapacidad, pero no consideramos que
en este caso esta norma aporte una mayor y mas adaptada proteccién de la que
podria derivarse del general TRLGDCU o la LCD.

Siguiendo con la regulacion del nuevo articulo 16 sexies, tras una aproxi-
macion general a la figura de los patrones oscuros, y al igual que hace el ar-
ticulo 25 RSD, identifica tres practicas concretas, que coinciden literalmente
con las recogidas en el apartado 2 del articulo 25 RSD: «dar mayor relevancia
a determinadas opciones [...]»; «solicitar reiteradamente» que se elija una op-
cién cuando ya se ha hecho, especialmente mediante «ventanas emergentes
que interfieren» en la navegacion; «hacer que el procedimiento para poner fin
a un servicio sea mds dificil que suscribirse a €l». Sin embargo, nos llama la
atencion el motivo por el que se resaltan esas tres practicas concretas. En el
RSD se hace a modo de una lista numerus apertus, es decir, son tres practicas

1% Hecho que, como veremos después, si seria posible legalmente hablando.

1 Segtn el articulo 2.1 de la Directiva de 2023, «[1]os Estados miembros adoptarén y publicardn a
mas tardar el 19 de diciembre de 2025 las disposiciones legales, reglamentarias y administrativas necesarias
para dar cumplimiento a lo establecido en la presente Directiva. Comunicardn inmediatamente a la Comi-
sion el texto de dichas disposiciones. Aplicaran dichas disposiciones a partir del 19 de junio de 2026x».
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especialmente relevantes a desarrollar por unas futuras directrices, pero entre
otras posibles («en particular» es la expresion que introduce el listado). Sin
embargo, en la Directiva 2023/2673 se sefiala que «los Estados miembros
adoptardn medidas que [...] aborden al menos una de las siguientes practicas
de los comerciantes». No se comprende el sentido de que el legislador nacio-
nal no deba atajar las tres practicas engafosas enumeradas (entre otras, ade-
maés), siendo todas ellas relevantes en la prictica y, lo mds importante, ilicitas
y perjudiciales para el consumidor.

De hecho, el apartado 2 del articulo 16 sexies permite a los Estados miem-
bros que adopten disposiciones mas estrictas, en linea con la habilitacion del
articulo 3.9 Directiva 2005/29/EC para los servicios financieros'”, por conside-
rar que este tipo de contratos presenta una cierta complejidad y grandes riesgos
(ej. sobreendeudamiento) y de ahi que pudiera ser necesario implementar requi-
sitos especiales para garantizar una interfaz neutra. A este respecto, puede tener
sentido resaltar o positivizar alguna préctica en concreto que sea més habitual o
que tenga efectos especialmente perniciosos en el proceso de contratacion de
este tipo de servicios, pero seguimos manteniendo que es mejor que la defini-
cioén general, esto es, los rasgos bdsicos del concepto de patrones oscuros, sea
compartida con la de otras normas para evitar problemas derivados de la frag-
mentacion. Y, es mas, compartida por todos los Estados miembros para que no
haya diferencias de criterio en un fenémeno que es global'"!.

5.9.2 REDES SOCIALES

A diferencia del caso anterior, en este ambito no existe una norma vincu-
lante, como una Directiva o un Reglamento, pero si una guia de recomendacio-
nes y buenas précticas publicada por la European Data Protection Board: «Di-
rectrices 03/2022 sobre dark patterns en interfaces de redes sociales: Como
reconocerlos y evitarlos», a la que se ha hecho ampliamente referencia en el
apartado relativo a la proteccion de los datos personales, al que nos remitimos
(apartado II1.5.2). Aunque las recomendaciones se pueden extrapolar a otros
muchos otros escenarios, las Directrices se han centrado en las redes sociales

170 Articulo 3.9 Directiva 2005/29/EC: «Por lo que respecta a los “servicios financieros™ definidos
en la Directiva 2002/65/CE y a los bienes inmuebles, los Estados miembros podrdn imponer requisitos
mas exigentes o mds restrictivos que los previstos en la presente Directiva en el ambito objeto de la apro-
ximacion que ésta realiza».

171" De hecho, precisamente por eso, la evolucién en el perfil de las directivas en materia de consumi-
dores ha sido de directivas de minimos a directivas de plena armonizacién, como son la mayoria en la
actualidad.
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por la presencia e influencia que tienen en el dia a dia de los ciudadanos!”? y

en ellas se abarcan précticas engafiosas desde el momento en el que un usuario
se registra en una red social (por ejemplo, insistir en pedir el nimero de telé-
fono a través de varias pop-ups a pesar de que el usuario ha cumplido ya con
el requisito de reforzar la seguridad dando su correo electrénico!”) hasta el
momento en el que cancela la cuenta (por ejemplo, expresiones de pena o ame-
naza que buscan que el usuario reconsidere su decision, como «[PJerderds todo
para siempre», «[T]us amigos se olvidardn de ti»; o disefio de un proceso largo
y complicado para borrar la cuenta'”*), pasando por el uso normal de una cuen-
ta (por ejemplo, informacién sobre privacidad diseminada en distintas seccio-
nes; descripcion de finalidades de manera general y ambigua, rutas de enlaces
que acaban en un punto muerto sin indicar al usuario dénde puede buscar la
informacion!”).

5.9.3 VIDEOJUEGOS

A pesar de no contar tampoco con una norma vinculante ad hoc en este
sector, si existe una Resolucion del Parlamento Europeo de fecha 18 de enero
de 2023, sobre la protecciéon de los consumidores en los videojuegos en
linea'”®. En ella se llama la atencién en reiteradas ocasiones acerca de la intro-
duccién de patrones oscuros en el disefio de las interfaces de los videojuegos.
Y se hace porque los videojuegos son una de las formas mas populares de en-
tretenimiento (Considerando H) y cada vez son mds frecuentes las conocidas
como «cajas de recompensa», que se pueden obtener a través del juego o, de
forma opcional, mediante el pago de dinero real (Considerando K) y cuyo
contenido es aleatorio y no conocido de manera previa al pago por el jugador.
En este contexto, se pide a las autoridades nacionales que apliquen efectiva-
mente la legislacion europea en materia de proteccion de consumidores y que
la Comision «siga evaluando estas cuestiones [...] como parte del control de
adecuacion en curso de la legislacion de la Unidn en materia de proteccion de
los consumidores sobre equidad digital», especialmente porque una buena par-
te de los usuarios de los videojuegos seran menores y nifios de corta edad.

172 EUROPEAN DATA PROTECTION BOARD, 2023, p. 11.

173 Ejemplo de sobrecarga mediante interrupciones continuas, EUROPEAN DATA PROTECTION
BoARD, 2023, pp. 17-18.

17+ EUROPEAN DATA PROTECTION BOARD, 2023, pp. 60 y 62, respectivamente.

175 EUROPEAN DATA PROTECTION BOARD, 2023, pp. 28 y 31, respectivamente.

176 Disponible en: https://www.europarl.europa.eu/doceo/document/TA-9-2023-0008_ES.html.
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Muchos de los patrones oscuros que se introducen en el disefio de los vi-
deojuegos estan relacionados con incentivar al jugador a que continiie jugan-
do. Por ejemplo, a través de mecanismos como las recompensas variables (las
recompensas impredecibles o aleatorias son mds adictivas que las predecibles
porque mantienen a los jugadores jugando por si reciben la recompensa), la
ilusion de control (el videojuego engafia u oculta informacién para que el juga-
dor crea que lo est4 haciendo mejor de lo que realmente hace y no se desanime)
o las recompensas diarias (incentiva que el jugador se conecte todos los dias).

También se encaminan a realizar pagos, bien impulsivos (a través de la ya
mencionada anteriormente escasez artificial, creando una urgencia que es in-
necesaria; a través de un muro de pago, que no deja al jugador seguir jugando
salvo que pague; ofreciendo pagos para progresar en el videojuego —evitando
un temporizador paralizante o comprando vidas—), bien inconscientes'”” (com-
pras accidentales sin confirmacién o sin posibilidad de deshacer la accién)!'?®.
A este respecto, la forma en la que se disefia la configuracion y el ofrecimien-
to de las cajas de recompensa, cajas de botin o loot boxes'”, mecanismo de
monetizacion muy frecuente en los videojuegos en linea, puede incitar a una
compra no deseada o descontrolada, preocupacion especial de las autoridades
en los dltimos tiempos, como se refleja en la Resolucion del Parlamento Euro-
peo que aqui se trae.

En Estados Unidos, la Federal Trade Commission ha ordenado a Epic Games
(creador del videojuego Fortnite) a pagar 235 millones de ddlares a usuarios del
juego por haber usado patrones oscuros en la interfaz del juego que les habian en-
caminado a realizar compras involuntarias y, por otra parte, permitian a los nifios
acumular cargos por estas compras no consentidas y no supervisadas por los pa-
dres. Las pricticas engafiosas utilizadas incluian, entre otras, completar transaccio-
nes de compra con tan solo pulsar la pantalla para reiniciar el juego tras estar en
modo suspension, mientras el juego estaba en una pantalla de carga o simplemente
cuando daban a un botén para, en principio, previsualizar un objeto ',

La resolucién de la Federal Trade Commission no solo impone el reembol-
so a los consumidores, sino que también obliga a la entidad a eliminar esos patro-

177" Aunque lo impulsivo también implica un cierto grado de inconsciencia.

178 Aunque con una clasificacion diferente de la que aqui hemos construido, estos ejemplos apare-
cen, entre otros, en el enlace https://derechoaljuego.digital/patronesoscuros/.

179 Las loot boxes son elementos que se consumen en un videojuego a cambio de una contrapresta-
cién y que contienen objetos aleatorios que sirven al jugador para usarlos en el juego (por ejemplo, herra-
mientas o habilidades para los personajes que utiliza el jugador), siendo desconocido este contenido para
el jugador antes de abrir la caja, tal y como las define SALDARRIAGA, J. 1., 2023, p. 460. Podriamos matizar
que la aleatoriedad es relativa porque viene determinada por un algoritmo controlado por quien ha desa-
rrollado el juego.

180 FEDERAL TRADE COMMISSION, 2022.
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nes engafiosos que llevan a cobrar a los consumidores sin obtener su consenti-
miento afirmativo '8!,

Por otro lado, los patrones de disefio que ocultan informacién y provocan
un defecto de transparencia también son habituales, empezando por las pro-
pias compras (de loot boxes u otros productos en la tienda virtual del videojue-
go) que se pueden conseguir, bien a través de pagos con moneda del juego que
se ha adquirido (y cuyo tipo de cambio con la moneda real no aparece clara-
mente sefialado), bien a través de la autorizacion para el tratamiento de datos
personales (respecto de la que no se da la informacién acorde con su naturale-
za de contraprestacion contractual y sin que se haya recabado el correspon-
diente consentimiento informado, especifico, inequivoco y libre). En este ulti-
mo sentido, los videojuegos tienen un acceso intenso a datos personales de los
jugadores: datos que proporciona el propio jugador (desde los datos de contac-
to —nombre, apellidos, correo electrénico, direccidn fisica si se realizan adqui-
siciones, nimero de teléfono—, hasta caracteristicas personales —edad, género,
nacionalidad—, pasando por datos de facturacion y econémicos —tarjeta, histo-
rial de pedidos—) o datos que se deducen de la monitorizacién del jugador
(registros de actividad, horario y duracién de las partidas, registros de chats,
datos del dispositivo desde donde se juega, preferencias del jugador para ela-
borar su perfil, entre otros)'%2,

Pues bien, la legislacion vigente a la que hace referencia la Resolucién
del Parlamento Europeo y que supondria un limite para los patrones oscuros
también en los videojuegos es, en la practica y de momento, la recogida en los
apartados anteriores: les serdn de aplicacion, principalmente, la LCD, el
TRLGDU, las disposiciones sobre Al —en su caso, cuando se apruebe— asi
como el RGPD'®. Y lo haran en la medida en que antes hemos sefialado. Es
decir, si la técnica de disefio estd relacionada con datos personales (€. una
casilla premarcada con el consentimiento a la politica de privacidad en el mo-

181 Resolucién disponible en FEDERAL TRADE COMMISSION, 2023.

182 1.6PEZ RINCON, D., 2020, pp. 4-5.

183 En junio de 2022 se publicé el Anteproyecto de Ley por el que se regulan los mecanismos alea-
torios de recompensa asociados a productos de software interactivo de ocio (las loot boxes que sefialdba-
mos con anterioridad) (texto disponible en: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/
https://www.consumo.gob.es/sites/consumo.gob.es/filessBORRADOR %20APL%20Y %20MAIN %20
MECANISMOS%20ALEATORIOS %20RECOMPENSA %20010722.pdf). Este Anteproyecto, que no
sigui6 adelante en su tramitacién y tampoco hacia referencia expresa a los patrones oscuros, contemplaba
algunas medidas relativamente relacionadas con el tema objeto del presente trabajo, como la obligacion de
que el producto de software interactivo debia contar en su disefio con un sistema que permitiera la consul-
ta por parte del usuario de informacién clara y comprensible acerca de las condiciones de participar en
estos mecanismos de recompensa, de la probabilidad de obtener los distintos objetos virtuales o del impor-
te, en euros, para cada acceso o activacién de un mecanismo aleatorio de recompensa (art. 8).
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mento de registrarse en el videojuego), aplicard el RGPD y la LOPDP. Si de-
trds del disefio hay un mecanismo de IA (y se han producidos dafios significa-
tivos para el jugador), podria recurrirse a la norma especial (y, si se afectan
datos personales, también a la normativa especial en la materia, aun estando
involucrada la IA). Si es un problema de ocultar informacién (ej. no se informa
claramente de cudnto cuesta en dinero real la moneda del juego para comprar
loot boxes; se disefia de tal modo la prestacion del consentimiento que este no
se llega a prestar de modo expreso sino ticito), se podria ir por la via del
TRLGDCU. Y, en general, se puede acudir a la LCD, a través de esa genérica
prohibicién de précticas desleales que distorsionen el comportamiento del
consumidor (con las limitaciones que se expusieron en su momento).

6. INTERACCION ENTRE NORMAS

A la vista del panorama normativo, podemos afirmar que el legislador
europeo es claramente consciente de la importancia de regular y poner limites
a las practicas frecuentes y perniciosas en el &mbito digital que son los patro-
nes oscuros. Pero esto podria llevar a la situacion contraria: una potencial pro-
liferacion de normas diferentes abordando los patrones oscuros —con diferen-
tes dmbitos de aplicacion y enfoques—, que podria generar algunos problemas
de coordinacién'®*. ;Existe alguna fisura en este sentido entre las normas ya
vigentes y entre ellas y las que puedan aprobarse préximamente? Procedere-
mos a analizar a continuacion algunos de los supuestos seleccionados.

6.1 RGPD, LOPD y Reglamento de Datos

Como vimos en el apartado relativo al Reglamento de Datos, esta nor-
ma «se entenderd sin perjuicio del Derecho de la Unién o el Derecho nacio-
nal en materia de proteccion de datos personales». En este caso la relacion
entre ambas normas viene delimitada claramente por el propio Reglamento
de Datos ya que su articulo 1.5, ademds de lo anterior, establece que, en
caso de conflicto con la normativa de proteccion de datos personales, preva-
lecera esta ultima.

184 GRAEF, L., TILEC, pp. 17 a 21, sostiene que puede no suponer una proteccién mds efectiva el
hecho de que se produzca un aumento de la normativa proveniente de la Unién Europea regulando los
patrones oscuros, puesto que los distintos dmbitos de aplicacién, denominaciones y requisitos pueden dar
lugar a inconsistencias y fragmentacion.
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Esto implica que, en materia de patrones oscuros, el Reglamento de Da-
tos serd aplicable, por un lado y en su caso, a aquellas pricticas en las inter-
faces de terceros que pudieran afectar a datos no personales. Por otro lado,
respecto de técnicas que afecten a datos personales, la aportacién que realiza
la norma de 2023 en la proteccion frente a los patrones oscuros seria la de
explicitar la existencia y prohibicién de estos métodos por los que se puede
vulnerar la proteccién a los datos personales en el dmbito digital —que no
aparecen como tal recogidos en el RGPD ni en la LOPD- y, especialmente,
cubrir cualquier supuesto de una técnica que pudiera ser calificada como pa-
trén oscuro (porque, segtn dispone el art. 6 Reglamento de Datos, dificultara
el ejercicio de los derechos del usuario, le ofreciera opciones de manera no
neutra, coaccionara, engafiara o manipulara, o neutralizara o mermara la au-
tonomia o toma de decisiones del usuario), pero fuera, sin embargo, un su-
puesto no cubierto por el RGPD ni la LOPD. En este sentido, aclaramos que
no nos parece que el hecho de que ese potencial patrén oscuro no estuviera
contemplado por el RGPD o la LOPD impida que se canalice a través del ar-
ticulo 6 Reglamento de Datos, no resultando realmente un supuesto de con-
flicto entre ambas normas sino, simplemente, una aplicacion complementaria.
En cualquier caso, se nos antoja dificil un caso asi, teniendo en cuenta la gran
cobertura que ofrece el RGPD.

6.2 Normativa de proteccion de datos personales y Reglamento de
Inteligencia Artificial

Algo parecido podriamos concluir respecto de la normativa de proteccién
de datos personales y el texto de Reglamento de Inteligencia Artificial dispo-
nible en la actualidad. El articulo 2.7 del texto del Reglamento de marzo
de 2024 delimita el ambito de aplicacion de la norma y deja claro que ambas
normas —RGPD y Reglamento de IA— son complementarias. Asi, este precepto
sefala que las normas de la Unién Europea en materia de proteccion de datos
personales «se aplican» a los datos personales que son tratados en relacidén con
los derechos y obligaciones establecidos en el Reglamento de IA y que, por
tanto, el Reglamento de IA «no afectard», entre otros, al RGPD. Asi concep-
tuada, la relacién entre ambas normas es de complementariedad, no de exclu-
sividad, de tal forma que ante una vulneracion en el tratamiento de datos per-
sonales en dmbito de un sistema de IA las dos normas serian aplicables.

Si un sujeto sufre dafios como consecuencia de un tratamiento ilicito de
datos por efecto de un patrén oscuro tras el que estd un sistema de inteligencia
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artificial, podria reclamar dichos dafios ante la autoridad judicial nacional por
la via del RGPD (art. 82 RGPD) y, tedricamente, también acudiendo al Regla-
mento de IA (aunque no se articula una accién especifica como en el RGPD ni
una alusién genérica remitiendo al Derecho nacional como en el RSD, el art.
85 del texto del Reglamento de marzo de 2024 comienza «sin perjuicio de
otras acciones administrativas o judiciales»). Hay que tener en cuenta, eso s,
que en materia de IA se requiere que los dafios sean considerables para que la
préctica sea ilicita. Por otro lado, a diferencia de la normativa de proteccion de
datos, que si contempla una reclamacion administrativa ante la AEPD para la
tutela de sus derechos (ej. que se eliminen datos personales a los que se ha
accedido ilicitamente mediante una técnica enganosa), el texto del Reglamen-
to solo prevé una reclamacién ante la autoridad de control, pero sin mayor
definicion respecto al resultado que se puede obtener y casi parece que pensan-
do més en articular un canal de conocimiento de infracciones que de tutela
individual ante dicha infracciones.

Por lo tanto, desde el punto de vista de los sujetos concretos, parece que
la proteccién que puede afiadir el Reglamento de IA —al igual que sefialaba-
mos respecto del Reglamento de Datos— se refiere a aquellos casos en los que
un patrén oscuro no encaje en ninguno de los supuestos concretos sanciona-
dos por la normativa de proteccién de datos, pero si en la definicién general
del Reglamento de IA, bien desde el punto de vista objetivo —por el tipo de
técnica de disefio—, bien por que pueda entrar en juego alguna particularidad
del sujeto afectado —en aplicacion de los criterios de vulnerabilidad de la
edad, discapacidad o situacién social o econémica especifica, mas amplios
que, por ejemplo, la referencia a los menores en la normativa de proteccién de
datos personales—'%,

Desde el punto de vista de control «desde el sistema» o desde una 6pti-
ca colectiva o de mercado, el hecho de potenciar érganos especializados con
facultades de vigilancia, control e imposicidn de cuantiosas sanciones si que
supondrd, l6gicamente, un elemento més en la lucha contra los patrones os-
curos por el efecto preventivo y por una mayor atencién a la identificacién de
conductas prohibidas.

185 Aunque los menores de 14 afios, mayores con algtin grado de discapacidad, discapacitados, per-
sonas que acceden a servicios sociales y victimas de violencia de género son considerados como sujetos
vulnerables o en riesgo de exclusion a los efectos de determinar si un tratamiento de datos personales en-
trafia un alto riesgo y, por tanto, requiere una evaluacién de impacto previa (AGENCIA ESPANOLA DE
PROTECCION DE DATOS, Guia Listas de tipos de tratamientos de datos que requieren evaluacion de impac-
to relativa a proteccion de datos (art. 35.4), pp. 22y 3).
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6.3 Reglamento de Servicios Digitales y TRLGDCU

En virtud del articulo 2.4. letra f), el RSD prevé una relacion de comple-
mentariedad con la normativa de proteccion de los consumidores («[E]l presente
Reglamento se entenderd sin perjuicio de [...], en particular los siguientes: [...]
f) El Derecho de la Uni6én en materia de proteccion de consumidores y seguridad
de los productos [...]»). Aunque, a diferencia de otras, no se refiere expresamen-
te a Directivas como la Directiva 93/13/CEE, sobre clausulas abusivas, o a la
Directiva 2011/83/UE, sobre derechos de los consumidores, entendemos que
estas —y, por tanto, en lo que aqui interesa, su transposicion al Ordenamiento
Juridico espafiol a través del TRLGDCU-, se engloban dentro de esa mencién a
la normativa de proteccion de los consumidores, por representar algunos de sus
pilares basicos. No hay que olvidar que el TRLGDCU se aplica a las relaciones
de consumo en general y, por tanto, también a la relacion entre los prestadores
de plataformas en linea y los consumidores destinatarios del servicio.

Por otro lado, y descendiendo ya a la regulacion sobre patrones oscuros,
el articulo 25 RSD, a diferencia de lo que hace con la Directiva 2005/29/CE
sobre practicas comerciales desleales, no excluye del &mbito de aplicacion de
la prohibicién de los patrones oscuros aquellas practicas o técnicas que pudie-
ran tener encaje a través de estas otras directivas sobre proteccion al consumi-
dor. En definitiva, se concluye que RSD y TRLGDCU pueden ser de aplica-
cién simultdnea a un mismo patrén oscuro si este se subsume dentro de
supuestos contemplados en ambas normas.

Y esto, de hecho, puede ocurrir. Uno de los ejemplos de pricticas conte-
nidas en el articulo 25.3, «hacer que en el procedimiento para poner fin a un
servicio sea mas dificil que suscribirse a €l» [letra c)], vulneraria también al-
gtn precepto del TRLGDCU. Como habiamos dejado anotado en el epigrafe
referido a la norma de consumidores (I11.5.3), al que nos remitimos, la inten-
cién que subyace esta prohibicion estd relacionada con la de los arts. 62.2 y
62.3 TRLGDCU. Pero este solapamiento se puede extender a otras técnicas,
pues el art. 25.1 RSD tiene una vocacion general y recoge una definicién que
abarcaria cualquier patrén oscuro en la interfaz de una plataforma en linea (en
el sentido de practica engafiosa o manipuladora para los consumidores). Por lo
tanto, casillas premarcadas por defecto para prestar el consentimiento o para
aceptar clausulados no negociados, botones durante un proceso de contrata-
cién etiquetados con expresiones engafiosas o disefios que impliquen en la
practica ocultar o pasar a un segundo plano informacién precontractual rele-
vante, todos ellos en la interfaz de una plataforma en linea destinada a consu-
midores, caerian bajo el &mbito de aplicacién de ambas normas.
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(Qué norma deberia invocarse frente al patrén oscuro? En primer lugar,
como hemos dejado apuntado y veremos con mds detalle, el propio 4&mbito de
aplicaciéon del RSD parece presentar ciertas luces y sombras, lo que puede
afadir incertidumbre al éxito de una reclamacion sustentada en esta norma'®¢.
Por otro lado, incluso entendiendo que fuera de aplicacién el RSD, en su com-
paracién con la norma de proteccién a los consumidores, podriamos decir que
los supuestos de hecho y las consecuencias juridicas estdn posiblemente més
definidas en la letra del TRLGDCU, norma respecto de la que, ademads, existe
en la actualidad una doctrina y jurisprudencia (nacional y comunitarias) que
ayudan a perfilar las conductas y los efectos. Es decir, segun la técnica de la
que se trate, puede ser mds incierto o arriesgado argumentar su encaje como un
patrén oscuro dentro de la definicion general que como alguno de los supues-
tos concretos prohibidos por el TRLGDCU. Por ultimo, si se piensa en los
remedios, mds all4 de las medidas correctivas generales, el tnico remedio in-
dividual que contempla el RSD —al menos en la actualidad, sin desarrollo a
nivel nacional- es la posibilidad de que el destinatario de los servicios reclame
una indemnizacidn en el caso de haber sufrido dafios. Pero no articula un pro-
cedimiento especifico, sino que tendrd que cumplir los presupuestos que se
exijan en la normativa nacional para esa reparacion de dafios y perjuicios, con
lo que no supone un mecanismo de proteccion nuevo a afiadir si esa misma
conducta estd sancionada ya por el TRLGDCU y ha generado dafios.

6.4 Reglamento de Servicios Digitales y normativa de competencia desleal

El articulo 25 RSD aborda directamente el fendmeno de los patrones os-
curos, recogiendo una definicién general y haciendo un llamamiento a la Comi-
sion para delimitar supuestos especificos de estas practicas. Sin embargo, como
se dej6 apuntado en el apartado sobre el RSD, esta prohibicién general se ve
bastante limitada, en primer lugar, por la ubicacion del articulo 25 (Seccién 3)
en la medida en que solo aplica a los prestadores de plataformas en linea y no,
por tanto, a cualquier empresario respecto de la interfaz con la que se relaciona
con sus destinatarios finales (consumidores). En segundo lugar, y en el que nos
centraremos aqui, porque el apartado 2 del articulo 25 dispone que esta prohi-
bicién de patrones oscuros no se aplicard a «las practicas contempladas en la
Directiva 2005/29/CE o en el Reglamento (UE) 2016/679», esto es, en lo que a
este epigrafe concierne, la Directiva sobre pricticas comerciales desleales.

186 Ver siguiente epigrafe, I11.6.4.
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Sin embargo, no es inequivoca la forma de entender esta relacion aparente-
mente excluyente entre una norma y otra. Una opcién seria entender que la ex-
presion «no se aplicard a las practicas contempladas en la Directiva 2005/29/
CE» del articulo 25.2 RSD se refiere a que no aplica a ninguna practica comer-
cial entre empresarios y consumidores. Otra, que hace alusién solo a las practi-
cas comerciales no cubiertas por la Directiva de précticas desleales porque, aun
siendo practicas comerciales, no tuvieran esta consideracion'®’. Nos parece més
razonable la segunda opcién. Entender que el articulo 25 RSD no se puede apli-
car a las practicas comerciales entre profesionales y consumidores, en general,
haria practicamente iniitil la prohibicién de los patrones oscuros, pues, a sensu
contrario, solo podria aplicarse a otro tipo de précticas comerciales, por ejem-
plo, entre empresarios ', o bien a practicas que no sean comerciales. La segunda
interpretacion permitiria més juego para el RSD, pues posibilitaria una cierta
relacion de complementariedad: técnicas de disefio que no pudieran ser declara-
das desleales por la normativa de competencia desleal podrian quedar ampara-
das, sin embargo, por la definicién del articulo 25.1 RSD'®. Esto daria un mayor
sentido a la existencia de esta norma y a la prohibicién de patrones oscuros.

Si tomamos como ejemplo los tres supuestos de patrones oscuros enumera-
dos en el articulo 25.3 RSD, estas practicas podrian tener su correspondencia en la
LCD. Asi, dar preeminencia a determinas opciones (letra a) podria, en casos pro-
nunciados y si se oculta informacidn, encajar en actos u omisiones engafiosas, del
mismo modo que el nagging (letra b) podria ser calificada como técnica ilicita por
agresiva en casos pronunciados. Por su parte, las practicas de roach motel (letra c)
serfan ilegales por agresivas si se refieren a ejercitar derechos legales o contractua-
les!°. En linea con lo sefialado anteriormente, en estos casos quizas podria haber
un espacio para técnicas que no alcanzaran la intensidad suficiente para poder ser
consideradas como engafiosas o agresivas, pero que si encajaran en la cldusula
general del articulo 25 RSD, estando prohibidas por ser patrones oscuros.

Se ha dicho, asimismo, que un elemento diferenciador entre el RSD y la
normativa de competencia desleal que abriria otro espacio para la aplicacién
del RSD es el hecho de que la normativa de competencia desleal toma como

187 S@RENSEN, M. J.; RoTT, P.; SEIN, K., 2023, pp. 9-10.

188 No serfa imposible porque el articulo 25 no limita a los consumidores como los afectados por
los patrones oscuros, sino que hace referencia a los «destinatarios del servicio» que, segtn la definicién
contenida en el articulo 3.b) RSD, serd «toda persona fisica o juridica que utilice un servicio interme-
diario, en particular para buscar informacién o para hacerla accesible». Es decir, no limita el 4mbito a
los consumidores.

189 Ademds, segin la delimitacién literal del articulo 3.1 de la Directiva de précticas desleales, el
ambito de aplicacion de aplicacién de la norma es «las practicas comerciales desleales entre empresarios
y consumidores».

190 EGBERTS, A., 2022.
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referencia el «consumidor medio», al que no menciona el RSD !, Esto permi-
tirfa, abordar situaciones que no llegan a ilicito si se toma como pardmetro el
consumidor medio (art 4.2), pero que si podrian engafiar, manipular o distor-
sionar la capacidad de decidir de un sujeto vulnerable (sobre el usuario medio
y vulnerable, ver epigrafe II1.9).

De esta suerte, el articulo 25 RSD, al abordar directa y expresamente el
fenémeno de los patrones oscuros, tendria un papel de cldusula de cierre, pues
vendria a ser un mecanismo para expulsar aquellas practicas que pudieran que-
dar sin control a través de la norma de defensa de la competencia, mas limitada
porque no contempla expresamente este fendmeno. Ahora bien, conviene re-
conocer la incertidumbre que deja esta composicién. El hecho de que en una
cierta parte de los casos no esté claro qué patrones oscuros estan cubiertos por
la normativa de competencia desleal —o qué intensidad tendrian que presentar
algunos para ser relevantes para la LCD- comporta que, correlativamente,
tampoco sepamos qué cubre el RSD, lo que supone un detrimento para la apli-
cacion efectiva de ambas normas: el riesgo de no saber cémo canalizar o argu-
mentar juridicamente en cada caso puede desincentivar las acciones frente a
estas practicas, siendo el resultado contrario al perseguido. A este obstaculo se
ha afiadido la dificultad que supondria que las autoridades nacionales compe-
tentes en materia de competencia desleal (con transposiciones de la Directiva
europea que pueden variar) tengan que pronunciarse primero respecto de si
una técnica de disefio es o no desleal —y, por tanto, puede o no el RSD ser in-
vocado—!?2, De ahi que estemos de acuerdo con los autores que han propuesto
la eliminacion del apartado 2 del articulo 25 RSD'*. Al menos no se socavaria
el objetivo de controlar los patrones oscuros porque no se limitarian los meca-
nismos —es decir, ambas normas podrian ser alegadas, como ocurre en otros
tantos supuestos aqui analizados—.

6.5 Reglamento de Servicios Digitales y Directiva de servicios
financieros a distancia

La Directiva (UE) 2023/2673, de 22 de noviembre de 2023, viene a in-
cluir en la Directiva 2011/83/UE una prohibicién expresa de los patrones os-
curos para este tipo de contratos a través del que seria el nuevo 16 sexies.

191 SGRENSEN, M. J.; RoTT, P.; SEIN, K., 2023, p. 10.
192 D1 PorTo, F.; EGBERTS, A., ELJ, 2023, p. 134.
193 S@RENSEN, M. J.; RoTT, P.; SEIN, K., 2023, p. 10; D1 PorToO, F.; EGBERTS, A., ELJ, p. 139.
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Como se senal6 en el epigrafe correspondiente a la Directiva de servicios fi-
nancieros a distancia, la norma sefiala que la relacién entre esta norma y el
RSD es de complementariedad pues se dirigen a sujetos diferentes —a las enti-
dades que prestan lo servicios financieros, la primera; a las plataformas en li-
nea, la segunda—.

7. COMPLEMENTARIEDAD DE PROHIBICIONES ESPECIFICAS Y
CLAUSULAS GENERALES

El anélisis de los diferentes limites juridicos de los patrones oscuros pone
de manifiesto que existen practicas claramente prohibidas por una norma espe-
cifica, pero que muchas otras permanecen en una zona gris (en funcién de su
intensidad), debiendo ser subsumidas en cldusulas generales segtn la interpre-
tacion de la norma y las circunstancias del caso concreto.

Es manifiesta la seguridad juridica que aportan los supuestos de hecho en
los que claramente se delimita una practica prohibida pues resulta mas predeci-
ble el resultado de incluirla y, por tanto, aumenta su valor de proteccidn preven-
tivo y a posteriori. Sin embargo, la existencia de normas abiertas no tiene que ser
algo negativo per se, pues estas son necesarias para dar la flexibilidad requerida
para abordar nuevas situaciones, especialmente en el volatil entorno digital. A tal
efecto, es un hecho notorio que a dia de hoy no existe una tnica clasificacion
doctrinal de patrones oscuros y que —aunque normalmente coincidiendo en un
ntcleo relativamente comun—, existen practicas que se incluyen en unas y no en
otras, dependiendo de la perspectiva o amplitud con la que se aborde el concepto
de «patrén oscuro». Para apoyar todavia mds la afirmacion de la necesidad de
que existan cldusulas generales que permitan actuar como una red para poner
coto a practicas de disefio perjudiciales para el usuario, debemos resaltar que,
ademas, no solo el tipo de técnicas de disefio que se utilizan en las interfaces de
usuario de patrones oscuros va cambiando con el tiempo, sino que, una misma
técnica se puede ir adaptando también por quienes la aplican segtin se observe
que varia el comportamiento del consumidor frente a ella. Es decir, van surgien-
do nuevas técnicas'** y se van modificando las existentes.

El problema respecto de los patrones oscuros es una cuestion de limites:
donde trazar la linea que diferencia una préactica meramente persuasiva de una

1% De hecho, en la ya mencionada pégina https://www.deceptive.design/hall-of-shame, creada por
Harry Brignull se van actualizando desde hace afios nuevos supuestos de patrones oscuros (la tltima ac-
tualizacion es de noviembre de 2023 —consultada el 12 de febrero de 2024-).
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manipuladora'®. En este sentido, se ha propuesto en la doctrina alguna regla
cuantitativa basada en el nimero de sujetos que consienten como resultado de
la aplicacién de un patrén oscuro respecto del nimero que consentirian con un
disefio neutro. Concretamente, se propone una regla con el siguiente tenor: si
un patron oscuro genera mds del doble de consentimientos, se presume que es
ilicito. Seria un criterio basado en que fuera «mds probable que no» que los
consumidores opten por no rechazar un servicio en funcién de la arquitectura
de la interfaz en lugar de basarse en la demanda real del producto o servicio en
cuestién ', Estamos de acuerdo en que en materia de los patrones oscuros no
puede separarse la regulacion de los experimentos empiricos sobre el compor-
tamiento humano, pues estos son una fuente innegable para saber el efecto real
de las practicas empleadas. Ademads, pueden proporcionar reglas muy claras
que, desde luego, redundarian en una mayor seguridad juridica. Pero hay que
tener en cuenta también las limitaciones que podrian tener estas reglas en la
medida en que los datos resultantes de los experimentos estdn vinculados con
la aplicacién de una prictica de disefio en un contexto o escenario concreto y
estdtico, que podria no recoger todas las diferentes variables, variables sujetas,
ademas, a cambios (por ejemplo, a que los usuarios se acostumbren a una de-
terminada técnica y pierda su efectividad).

Dicho esto, y siendo conscientes de todos los obstaculos para ello, com-
partimos la opinién de la doctrina que ha puesto de relieve la conveniencia de
que se desarrollaran directrices al hilo de las cldusulas generales!'®’. Directrices
al estilo de las ya existentes —por ejemplo, para guiar en la aplicacién de la
normativa sobre practicas desleales a patrones oscuros—, especialmente res-
pecto de aquellas pricticas que ya se tienen en la actualidad identificadas como
frecuentes y perjudiciales (empezando, por ejemplo, por las tres expresamente
reconocidas en el art. 25.3 RSD). Es mas, incluso respecto de algunos ejem-
plos que tedricamente si encajarian en un supuesto de hecho expresamente
contemplado en alguna norma podria ser necesaria, igualmente, una guia legal
para su aplicacidén al caso concreto pues es frecuente que se introduzcan con-
ceptos indeterminados.

Sirve de boton de muestra la préctica conocida como nagging, esto es, la
interrupcion repetida de la navegacion del usuario mediante el empleo de pre-
guntas en ventanas emergentes o pop-ups que no le permiten continuar o le
dificultan su actividad, sin que pueda rechazarlas de maneja definitiva y bus-

195 ComisION EUROPEA, 2021, p. 100; Rosca, C., LB Maastricht U.

1% TLUGURI, J.; STRAHILEVITZ, L. J., JLA, pp. 43 ss. y 49, en especial, p. 44.

197 Defienden la oportunidad de guias sobre especificos patrones oscuros para delimitar las cldusulas
generales y aportar un cierto nivel de certidumbre D1 PorToO, F.; EGBERTS, A., ELJ, p. 137.
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cando que, al final, el usuario, acepte la sugerencia planteada y querida por el
empresario. Esta técnica, como se sefial en el apartado relativo a la competen-
cia desleal, podria encajarse en el articulo 29.2 LCD, que reputa desleal «rea-
lizar propuestas no deseadas y reiteradas por teléfono, fax, correo electrénico
u otros medios de comunicacién a distancia, salvo en las circunstancias y en la
medida en que esté justificado legalmente para hacer cumplir una obligacién
contractual». También podria subsumirse en el articulo 8 LCD, que se refiere
a comportamientos que, mediante acoso, coaccion o influencia indebida, afec-
ten al comportamiento econdmico del consumidor, teniendo que valorar, entre
otras variables, la persistencia de la conducta. Pues bien, en ambos casos, la
normativa delimita la conducta desleal a través del pardmetro de la persistencia
y la reiteracion. Pero ;cuidndo puede considerarse que las interrupciones son
persistentes? La STJUE de 25 de noviembre de 2021, asunto C-102/20, caso
StWL Stadtische Werke Lauf a.d. Pegnitz GmbH contra eprimo GmbH, en apli-
cacion del apartado 26 del Anexo I de la Directiva 2005/29/EC '8, interpretd
que enviar anuncios publicitarios a los buzones de correos electrénicos tres
veces en aproximadamente un mes debia considerarse «persistente». ;Puede
extrapolarse este criterio a la interrupcién mediante la visualizacién de venta-
nas emergentes durante la navegacién? No lo creemos.

Por lo tanto, incluso respecto de pricticas tedricamente canalizables a
través de supuestos de hecho concretos en normas ya existentes y con cierto
tratamiento jurisprudencial, son necesarios desarrollos que permitan la adapta-
cién a un entorno y perspectivas relativamente nuevas. Y, sin ser una solucién
a corto plazo, es més ficil o rdpido que ese desarrollo provenga en forma de
directrices de la Unién Europea que de jurisprudencia que pueda conocer pun-
tualmente de conflictos que le van llegando respecto de patrones oscuros. Por
otro lado, la concrecion mediante directrices es un mecanismo maés flexible
que una mayor concrecion en la normativa dado, como se ha sefialado antes, lo
cambiante del entorno y que no es siempre ficil trazar la linea entre pricticas
licitas e ilicitas. En todo caso, ayudaria a un mejor control y proteccién del
usuario, a un mejor cumplimiento por parte del empresario y a evitar una dis-
persion de criterios o soluciones entre los distintos Estados miembros respecto
de aquellos supuestos cuya aplicacion corresponda al ambito nacional '*°.

19 Este punto es el equivalente al articulo 29.2 LCD espafiola, si bien en la norma europea se man-
tiene la referencia a solicitudes «persistentes» (al igual que en el art. 9 sobre précticas agresivas), mientras
que en la norma espafiola se habla de propuestas «reiteradas». No obstante, entendemos que la interpreta-
cién del TIUE respecto de «persistentes» es aplicable a «reiteradas».

19 Sefialan los problemas para el cumplimiento de los empresarios y el riesgo de desviaciones en la
aplicacién a lo largo de Europa ANDERSON, K.; JOHNSON, N.; HODDER, A., TRC, pp. 28 y 29, respectiva-
mente. Respecto de este tltimo aspecto, GRAEF, 1., TILEC, pp. 19-20 recalca la necesidad de que incluso
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8.  ENFOQUE INDIVIDUAL'Y ENFOQUE COLECTIVO DE LOS
REMEDIOS Y MECANISMOS DE CONTROL

Como se sefialé en su momento, el impacto de la presencia de patrones
oscuros en las interfaces de usuario tiene una doble faceta, pues afecta tanto
individualmente a cada uno de los usuarios como, de manera global, a la eco-
nomia o mercado digital desde un punto de vista colectivo. Teniendo en cuen-
ta lo anterior, no es de extrafiar que en la normativa se hayan previsto medidas
para cubrir ambas dimensiones.

Si tomdramos una foto panordmica de los distintos mecanismos para ata-
car a los patrones oscuros, esta nos revelaria que cada norma pone el peso en
uno u otro punto de vista.

En materia de protecciéon de datos personales (RGPD y LOPDP) asi
como en la normativa de consumo (TRLGDCU y LCD), se prevén expresa-
mente acciones que tienen como objetivo tutelar el interés particular del indi-
viduo afectado, siempre ante una autoridad judicial y, en ocasiones, también
frente a la autoridad competente de naturaleza administrativa (por ejemplo,
AEPD). Asimismo, se prevé la posibilidad de reclamar judicialmente una in-
demnizacidn por los dafios y perjuicios sufridos, alld donde se cumplan los
requisitos para ello. Esta proteccion individual se completa con medidas mds
encaminadas a la proteccién de los consumidores como colectivo indetermina-
do: por un lado, la posibilidad de que las autoridades administrativas compe-
tentes impongan sanciones econdmicas frente a incumplimientos normativos;
por otro, acciones que tengan como resultado que cesen y se retiren del merca-
do esas conductas perjudiciales para la sociedad.

Sin embargo, las nuevas normas que se han aprobado recientemente en la
Unién Europea y que tienen dentro de su dmbito de aplicacién los patrones
oscuros —ya sea de una manera general, ya sea positivizando alguna practica
concreta que encaja en el fendmeno- estdn pensando especialmente en la di-
mension colectiva de la proteccion®®. Esto se comprueba al analizar sus medi-
das de ejecucién y cumplimiento de la normativa, que se centran en las facul-
tades de la autoridad administrativa competente (bien la Comisién Europea
—RMD-, bien la Autoridad Competente nacional -RSD, Reglamento de Datos,
Reglamento de IA-) para llevar a cabo labores de control de conductas prohi-
bidas o irregulares. Pero no descienden —como si lo hacen las primeras, espe-

los diferentes 6rganos competentes nacionales vinculados con cada una de las distintas normas lleven a
cabo una aplicacién coordinada para que sea mas efectiva.
200 Asi lo ponen de relieve y desarrollan D1 PorTo, F.; EGBERTS, A., ELJ, p. 116.
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cialmente el TRLGDCU y la normativa de proteccion de datos— al nivel del
individuo que pueda haber visto afectado su interés en una transaccién concre-
ta como consecuencia de la infraccién de alguna norma.

Se exceptua el caso del Reglamento de Datos, que si hace referencia expre-
sa al hecho de que el usuario pueda reclamar sus derechos infringidos ante la
autoridad judicial (o ante un 6rgano de resolucién de litigios) y tenga derecho a
ser compensado si la utilizacién o divulgacion no autorizada de datos a los que se
ha accedido de forma ilicita le ha generado dafios. Entendemos que esto segura-
mente se deba a la especial materia que tiene por objeto (proteccién de datos).

Por otro lado, si bien es cierto que el RSD prevé la posibilidad de que el usua-
rio reciba una compensacion por dafios, lo hace de una manera relativamente super-
ficial, porque, como sefialamos en el apartado correspondiente, remite a las normas
de Derecho nacional y no supone un mecanismo ad hoc o afiadido de proteccion.

(Cudl es la oOptica acertada? Indudablemente, es necesario articular ac-
ciones individuales que permitan a aquellos sujetos afectados por patrones
oscuros poder reclamar y solicitar que se eliminen, en la medida de lo posible,
los efectos perniciosos de estas précticas en su situacion concreta. Por ejem-
plo, poder dar por terminado un contrato cuando el disefio de la interfaz lo ha
hecho préacticamente imposible; poder exigir que no se traten datos personales
respecto de los que se ha dado un consentimiento engafiado o inconsciente; no
estar vinculado por un producto o un servicio que se ha afadido automética-
mente a la cesta de la compra sin un consentimiento plenamente vélido; no
estar vinculado por una suscripcién mensual que no se consintié o cuyo proce-
dimiento para darse de baja es desproporcionado y gravoso; o no verse afecta-
do por aspectos determinantes respecto de los que se ha ocultado informacién
relevante antes de contratar.

Dicho esto, a nuestro juicio las medidas a nivel individual, si bien impres-
cindibles, no son suficientes para abordar el fendmeno de los patrones oscuros.
Y no lo son porque el concepto de patrones oscuros es un paraguas que abarca
practicas que pueden adoptar muy distintas formas, con mayor o menor inten-
sidad, y que pueden variar mucho segtn el contexto. En algunos casos la rele-
vancia individualmente considerada que tiene un patrén oscuro puede ser esca-
sa. Es mds, puede que el sujeto ni siquiera sea consciente de que su
comportamiento se ha visto afectado por este tipo de practicas. Ademads, no
todo el dafio que generan los patrones oscuros es dafio patrimonial o pérdida
financiera, sino que, en muchas ocasiones, es un dafio no econémico y, por
tanto, no facilmente cuantificable ni reclamable. En este escenario, no existe
incentivo —o, incluso, a veces, motivo consciente— para una reclamacion del
individuo —mucho menos si se trata de iniciar un proceso judicial que, en oca-
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siones, es la tinica via?*'—. Hay que tener en cuenta que, precisamente, un punto
débil del propio Derecho de consumo son los mecanismos procesales para que
los sujetos individualmente puedan hacer valer los derechos materiales que se
le reconocen en las distintas normas. Interponer una accion judicial por la exis-
tencia de una cldusula abusiva o por el incumplimiento de alguna obligacion
por parte del empresario puede compensar si se produce, por ejemplo, en el
contexto de un contrato de préstamo hipotecario o de la compraventa de un bien
de una cierta cuantia econdmica. Pero no es infrecuente que supuestos de in-
fracciones de derechos que suponen al consumidor un perjuicio econdmico re-
ducido no lleguen a materializarse en una accién. Obviamente, existe también,
en general, la opcion del arbitraje de consumo, un sistema gratuito y 4gil de
resolucién de conflictos, pero que, en ultima instancia, no deja de ser una op-
cién voluntaria para el profesional —salvo que esté adherido previamente al sis-
tema, hecho que, por otra parte, también es voluntario en s{ mismo—.

En todo caso, como se expuso en el apartado relativo al impacto y los
dafios que generan los patrones oscuros, el reducido —y, en algunos casos, in-
consciente— coste individual de algunas pricticas engafiosas pasa a adquirir
una gran trascendencia si se pone el foco en el dafio o coste que generan a nivel
colectivo. De ahi que, sin perjuicio de su cierto efecto preventivo, las acciones
individuales pueden no ser adecuadas para muchas de las pricticas que no
tienen un gran impacto negativo individual sino colectivo y que, por tanto,
parece que deberian ser idealmente controladas mds bien «desde el sistema» y
no dejando al consumidor concreto la iniciativa de su impugnacién. Es mads,
aunque existiera la opcion del usuario de la interfaz de poder simplemente
«denunciar» o comunicar de una manera sencilla y rdpida la existencia de un
patrén oscuro en una pagina web o aplicacion cada vez que detectara una prac-
tica de este estilo, tampoco podria ponerse su deteccion sobre los hombros de
los sujetos individuales, pues se dejarian sin controlar muchas pricticas, sobre
todo aquellas que no son muy evidentes, pero que, precisamente por €so, son
mds eficaces y daiiinas.

Posiblemente por esto, como sefialdbamos, las tltimas normas comunita-
rias promulgadas que abordan los patrones oscuros desde un punto de vista
general —especialmente, RSD y RMD-, se centran en esa proteccion «desde el
sistema», que incluye un enfoque preventivo del que carecen, en la misma
medida al menos, las acciones particulares. Y, si bien se reconoce positivamen-

201 Por ejemplo, ante un incumplimiento de la regulacién de contratos de consumo del TRLGDCU,
salvo algunos sectores concretos (ej. sector eléctrico), los competentes para una resolucién vinculante y
que pueda influir en un negocio juridico concreto son los tribunales. Existe la opcion del arbitraje de con-
sumo, pero con las limitaciones que se sefialan en el texto principal al final de este parrafo.
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te la posibilidad a los usuarios de reclamar y/o poner en conocimiento de las
autoridades competentes el uso de técnicas de disefio engafiosas o manipula-
doras, el grueso de las medidas de ejecucion o aplicacion se refieren a las
amplias facultades de estas autoridades para investigar, ordenar el cese de las
infracciones, imponer medidas correctoras e imponer fuertes sanciones econ6-
micas. Logicamente, el efecto preventivo de las multas o el resultado de orde-
nar el cese de un patrén oscuro beneficiard, indirectamente, a todos los usua-
rios. Pero estas normas estdn pensando mas en el efecto positivo inmediato en
el mercado digital y no tanto en resolver problemas individuales de los usua-
rios y, de hecho, solo se aplican a operadores que tengan un cierto tamaio Yy,
por tanto, una minima influencia en el mercado?®.

9. EL USUARIO MEDIO ES TAMBIEN USUARIO VULNERABLE
FRENTE A LOS PATRONES OSCUROS

Tradicionalmente, el perfil de sujeto que se tiene en cuenta para la aplica-
cién de normas de proteccién al consumidor es el del conocido como «consu-
midor medio», esto es, en palabras del TJUE, aquel normalmente informado y
razonablemente atento y perspicaz (por todas, sentencias del TJUE de 30 de
abril de 2014, asunto C-26/13, caso Kdsler; TIUE de 26 de febrero de 2015,
asunto C-143/13, caso Matei; TIUE de 16 de julio de 2020, asuntos C-224/19
y C-259/19, casos Caixabank y BBVA). El uso de este estindar buscaba, entre
otras cosas, dotar a los tribunales de criterios comunes y evitar barreras de
entrada dentro del mercado de la Unién Europea®®, como se desprende del
Considerando 18 de la Directiva 2005/29/CE, sobre précticas desleales, al ex-
presamente sefialar que, para una aplicacion y proteccion efectivas de la nor-
ma, se necesita valorar el efecto en un «consumidor tedrico, tipico», que no es
sino el consumidor medio, tal y como ha sido interpretado por el TJUE. Asi se
recoge claramente en el articulo 5.2.b) de la Directiva y en el articulo 4.2 LCD,
transposicion de la primera a nuestro Ordenamiento Juridico>*.

Sin embargo, desde hace tiempo se viene cuestionando desde la Union
Europea la idoneidad de este concepto para abarcar a todos los perfiles de con-

202 Sj recordamos, la prohibicién del uso de patrones oscuros del articulo 25 RSD no se aplica a las microem-
presas y pequefias empresas (art. 19 RSD). Por su parte, las obligaciones del RMD solo afectan a los denominados
«guardianes de acceso», empresas de un gran tamaiio, en el sentido de volumen de negocio y usuarios.

203 OECD, 2023, p. 30.

204 Articulo 4.2 LCD: «Para la valoracién de las conductas cuyos destinatarios sean consumidores,
se tendrd en cuenta al consumidor medio».
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sumidores existentes en la realidad, pues en la practica algunos de ellos pue-
den tener problemas para entender o asimilar la informacién que se les propor-
ciona, para seguir el proceso de contratacién o, en general, para tomar
decisiones acordes con sus intereses. En definitiva, ciertos grupos de consumi-
dores son mas susceptibles a practicas desleales o abusivas que otros y menos
capaces de protegerse por si mismos frente a ellas®®. De ahi que uno de los
dmbitos prioritarios de la Nueva Agenda del Consumidor de la Unién Europea
(2020-2025) sea proteger mas eficazmente a los consumidores vulnerables
abordando sus necesidades especificas?’. Surge, asi, el concepto de consumi-
dor vulnerable frente al de consumidor medio.

Aunque no hay una tnica y comun definicién de vulnerabilidad del con-
sumidor?”’, podemos partir de la definicién de «consumidor vulnerable» de la
Comisién Europea, que lo identifica como aquel que, «como consecuencia de
sus caracteristicas sociodemograficas, sus caracteristicas de comportamiento,
su situacion personal o su entorno de mercado: corre un mayor riesgo de expe-
rimentar resultados negativos en el mercado; tiene una capacidad limitada para
maximizar su bienestar; tiene dificultades para obtener o asimilar informacion;
es menos capaz de comprar, elegir o acceder a productos adecuados; o es mas
susceptible a determinadas practicas comerciales» .

En algunas de las normas analizadas en este trabajo hay alusiones direc-
tas a este fendmeno. Alguna previa a la reciente preocupacidn europea, como
es el hecho de que el articulo 5.3 Directiva 2005/29/EC y el correlativo articulo
4.3 LCD tengan en cuenta, por contraste con el consumidor medio, la perspec-
tiva de ciertos grupos de consumidores para valorar la susceptibilidad de que
una préictica distorsione su comportamiento econdmico. La vulnerabilidad
vendria dada aqui, segin reza el dltimo precepto, por «presentar una discapa-
cidad, por tener afectada su capacidad de comprensiéon o por su edad o su
credulidad»®.

Por su parte, de manera més reciente y en el TRLGDCU espaiiol se ha in-
troducido en el articulo 3, parrafo 2.° el concepto de «personas consumidoras
vulnerables», concepto abordado de una manera muy amplia pues se refiere a
«aquellas personas fisicas que, de forma individual o colectiva, por sus caracteris-
ticas, necesidades o circunstancias personales, economicas, educativas o sociales,

205 HELBERGER, N.; LYNSKEY, O.; MICKLITZ, H. W.; ROTT, P.; SAX, M.; STRYCHARZ, J., 2021, p. 5.

206 ComrisiON EUROPEA, 2020.

207 EuroPEAN COMMISSION, 2016, p. 39. En esta obra se recoge una amplia revisién doctrinal sobre
el concepto de vulnerabilidad (en especial, pp. 38 ss.).

208 EUROPEAN CoMMISSION, 2016 (la traduccidn es nuestra).

209 Se pone el acento en caracteristicas personales, EUROPEAN COMMISSION, 2016, p. 44; HELBERGER,
N.; M. SAX; STRYCHARZ, J.; MIcKILTZ, H. W., JCP, p. 178.
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se encuentran, aunque sea territorial, sectorial o temporalmente, en una especial
situacién de subordinacidn, indefension o desproteccion que les impide el ejerci-
cio de sus derechos como personas consumidoras en condiciones de igualdad»2'°.

La extensa EEMM de la ley aporta ejemplos de circunstancias que pueden
determinar la vulnerabilidad (entre otras muchas, edad, sexo, origen nacional o ét-
nico, lugar de procedencia, personas desempleadas, personas con algtn tipo de
discapacidad, personas en riesgo de exclusion), ejemplos de colectivos afectados
(ej. personas mayores, mujeres, nifios y adolescentes, personas con discapacidad) y
de factores que influyen (ej. nivel de renta, nivel formativo, brecha digital o lugar
de residencia), ademds de remarcar que se trata de una situacién dindmica (no toda
persona dentro de un colectivo es siempre vulnerable o puede serlo respecto de una
relacién de consumo y no de otra o en un momento y no en otro). Aunque es cierto
que el de vulnerabilidad es un concepto que requiere de una relativa flexibilidad, los
términos tan amplios y genéricos pueden hacer dificil identificar con seguridad
quién es un consumidor vulnerable en un contrato concreto?!!.

Aunque no parece que sean muchas las consecuencias juridicas concretas
que lleva anudadas el estatuto de persona consumidora vulnerable?'2, que un con-
sumidor o usuario sea considerado como tal en el ambito del TRLGDCU puede
tener alguna relevancia en lo que a patrones oscuros se refiere, por ejemplo, en
los que puedan interferir en las obligaciones de proporcionar informacién pre-
contractual?3, en el control de incorporacién de las condiciones generales de la
contrataciéon?' o en el control de transparencia material >,

En tercer y ultimo lugar y, ademads, ya especificamente circunscrita a los
patrones oscuros, la Propuesta de Reglamento de IA pone el foco en la necesi-
dad de proteccion especial de ciertos grupos de personas, identificados por su

210 Sobre el concepto de consumidor vulnerable en un momento previo a su positivizacién en la
norma, HERNANDEZ Dfaz-AMBRONA, M. D., 2015.

21 MATo PAciN, M. N., 2022a, p. 32. Sobre el concepto de persona consumidora vulnerable tras
su inclusion en el TRLGDCU, MARIN L6PEZ, M. J., CESCO, pp. 112 ss.; CAMARA LAPUENTE, S.,
2022b, pp. 142-148;

212 MaTO PACiN, M. N., 2022a, pp. 32-33. En el mismo sentido, PALAZON GARRIDO, M. L., RDC, pp.
212 ss., sostiene que no se ha conseguido el objetivo de crear un régimen transversal, consistiendo las previ-
siones del legislador en normas aisladas y principalmente relativas a deberes de informacién precontractual.

213 El articulo 60.1, segundo parrafo, TRLGDCU conmina al empresario a que, en el caso de perso-
nas consumidoras vulnerables, suministre no solo informacién clara, comprensible, veraz y suficiente,
sino también en un formato facilmente accesible, garantizando la asistencia necesaria y asegurando su
adecuada comprension.

214 Los articulos 5y 7 LCGC y el articulo 80 TRLGDCU exigen transparencia, accesibilidad y legi-
bilidad para que las cldusulas no negociadas pasen a formar parte del contrato. El articulo 80.1.b) sefala
un tamafio minimo de letra e interlineado, pero se trata de eso, unos requisitos minimos, que pueden tener
que elevarse —junto con otros— en el caso de consumidores vulnerables.

215 En la medida en que para superar el control de transparencia material de las cldusulas que definen
el objeto principal del contrato es necesario que el consumidor, atendidas las circunstancias, haya podido
comprender a qué se estaba obligando, esta obligacién del empresario de informar puede variar en funcién
del perfil del consumidor.
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«edad o discapacidad fisica o mental». Es de notar, sin embargo, que en el ul-
timo texto publicado del Reglamento de IA, el de marzo de 2024, se han mo-
dificado los criterios y se hace referencia a la «edad, discapacidad o a una si-
tuacién social o econdmica especifica», ampliando —desde nuestro punto de
vista, correctamente— el concepto a través de otros factores nuevos?',

Pues bien, el andlisis del comportamiento de los usuarios mediante expe-
rimentos empiricos ha permitido identificar algunas de estas caracteristicas
como relevantes para la eficacia de los patrones oscuros. A tal efecto, la edad
es un factor a tener en cuenta, bien porque el sujeto pertenezca al colectivo de
adultos mayores —se asocia con una disminucion de la capacidad de toma de
decisiones debido al deterioro cognitivo?!’—, bien por tratarse de nifios o jove-
nes —por la falta de experiencia como consumidores y por la menor capacidad
para resistir la influencia de elementos persuasivos, aunque los identifiquen,
potencidndose estos riesgos en el mundo digital respecto del offline?'—.

Ciertamente, aunque el RSD no hace referencia expresa —al modo de la Direc-
tiva 2005/29/CE sobre précticas desleales o del Reglamento de IA— a la categoria de
usuarios vulnerables, si que tiene en cuenta esta realidad en algunos supuestos. Asi
se desprende de la obligacion de explicar las condiciones y restricciones de uso del
servicio de manera que los menores las puedan entender si estdn dirigidas principal-
mente a ellos (art. 14.3), de la obligacion de establecer medidas adecuadas y propor-
cionadas para garantizar un elevado nivel de privacidad, seguridad y proteccion de
los menores en su servicio (art. 28.1) o de la prohibicién de presentar anuncios en su
interfaz basados en la elaboracion de perfiles (art. 28.2).

Por otro lado, si bien la situacion social o econémica no aparece en rigor
explicitamente como tal identificada en muchos de los estudios, si que podria
vincularse a nuestro juicio en algunos casos con otro factor que se sefiala repe-
tidamente como relevante para generar vulnerabilidad frente a pricticas de

216 Algdn autor, respecto de la versién de la Propuesta inicial, ha reclamado ampliar la referencia a
grupos vulnerables para incluir a todas las caracteristicas protegidas del articulo 21 de la Carta de los
Derechos Fundamentales de la Unién Europea (2000/C 364/01), esto es: sexo, raza, color, origenes étnicos
o sociales, caracteristicas genéticas, lengua, religién o convicciones, opiniones politicas o de cualquier
otro tipo, pertenencia a una minoria nacional, patrimonio, nacimiento, discapacidad, edad u orientacién
sexual (SMUHA, N.; AHMED-RENGERS, E.; HARKENS, A.; L1, W.; MACLAREN, J.; PISELLI, R.; YEUNG, K.,
2021, pp. 22y 56).

217 OECD, «Consumer vulnerability in the digital age...», op. cit., p. 18. Huelga decir que, como se
sefiala en el trabajo, los sujetos de una edad avanzada son mas vulnerables en unos contextos que en otros,
aunque al entorno digital y la limitacién de capacidades digitales suele estar asociada con el colectivo.
También sefialan a los adultos mayores con habilidades tecnoldgicas poco desarrolladas como vulnerables
frente a los patrones oscuros otros estudios: OECD, 2023, p. 28; LUPIANEZ-VILLANUEVA, F.; BoLUDA, A.;
BoGLIACINO, G. L.; LECHARDOY, L.; RODRIGUEZ DE LAS HERAS, T., 2022, pp. 6 y 121.

218 OECD, 2023, p. 21. Sefialan también la mayor afectacién de los usuarios jévenes por los patrones
oscuros OECD, 2022, p. 28 y CONSUMER PoLicy RESEARCH CENTRE, 2022, p. 6.
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disefo engafiosas. Nos referimos al nivel formativo del usuario: se ha conclui-
do en diversos experimentos que aquellos sujetos con menos estudios son mas
susceptibles de ser afectados por los patrones oscuros?!?220,

Mencionadas algunas de las categorias de usuarios vulnerables frente a las
practicas de disefio de interfaces engafiosas o manipuladoras, no podemos cerrar
este epigrafe sin detenernos en el concepto con el que lo abriamos: el consumi-
dor o usuario medio. Y es que en los tdltimos tiempos se ha cuestionado por la
doctrina la utilidad de esta figura en el &mbito digital y, en lo que aqui concierne,
respecto de los patrones oscuros. ;Cudl es el origen de esta objecion? Las dudas
surgen porque se ha demostrado que todos los usuarios tienen sesgos y corren el
riesgo potencial de ser manipulados, independientemente de su edad, ingresos o
formacion?®?!. Asi, estudios realizados concluyen que todos los sujetos —tanto
consumidores medios como vulnerables— son susceptibles de verse afectados
por précticas engafiosas y solo aquellos individuos formados y con conocimien-
tos en la materia concreta (ya sea por formar parte de la industria, del mundo
académico, de asociaciones de consumidores o ser responsables politicos) ha-
brian presentado un mayor nivel de conciencia frente a las técnicas emplea-
das?®. Es més, si recordamos, la informacién no constitufa un mecanismo cien
por cien eficaz para luchar contra los patrones oscuros??. De hecho, de este ulti-
mo estudio citado se deriva que los consumidores parecen aceptar su presencia
como parte normal de la experiencia y se acostumbran a ellos?**.

219 LUGURI, J.; STRAHILEVITZ, L. J., JLA, pp. 27-28, concluyen que los participantes con menor
formacidn son significativamente mds propensos a aceptar las opciones afectadas por los patrones oscuros,
tanto en el caso de patrones agresivos como de aquellos mds suaves. En el mismo sentido, OECD, 2022,
p- 28; LUPIANEZ-VILLANUEVA, F.; BOLUDA, A.; BOGLIACINO, G. L.; LECHARDOY, L.; RODRIGUEZ DE LAS
Heras, T., 2022, p. 121.

220 En el texto principal hemos hecho referencia a la edad e, indirectamente, a la situacién socioeco-
némica del usuario. De los criterios identificados por las distintas normas, nos faltaria aludir a la discapa-
cidad, pero —al menos, hasta donde sabemos— no hay estudios sobre patrones oscuros y discapacidad.
Entendemos que el concepto discapacidad engloba un conjunto de situaciones muy dispares y que, por
tanto, no es facil reflejar esto en un estudio con resultados concluyentes. No relacionado con la discapaci-
dad, pero si con rasgos de la personalidad, LUGURL, J.; STRAHILEVITZ, L. J., JLA, pp. 28-29, concluyen
que ciertos rasgos como ser extrovertido o no ser muy concienzudo hacen que el sujeto sea mds propenso
a verse afectado por los patrones oscuros menos agresivos.

21 ZAc, A.; HUANG, Y.-H.; MOLTKE, A.; DECKER, C.; EZRACHL, A., 2023, p. 3, sefialan incluso c6mo
en el experimento llevado a cabo por ellos —en el que se habia introducido un elemento de pago real— se
observa que la susceptibilidad de los usuarios a los patrones oscuros es, en gran medida, uniforme entre
todos los usuarios, independientemente de otros factores.

222 L UPIANEZ-VILLANUEVA, F.; BOLUDA, A.; BOGLIACINO, G. L.; LECHARDOY, L.; RODRIGUEZ DE
LAs HEras, T., 2022, p. 120. Se pone de manifiesto en este estudio que la habilidad del consumidor medio
para discernir el uso de patrones oscuros en el entorno digital es bastante limitada.

223 Epigrafe I11.4.2.

224 LUPIANEZ-VILLANUEVA, F.; BOLUDA, A.; BoGLIACINO, G. L.; LECHARDOY, L.; RODRIGUEZ DE
LAs HEras, T., 2022, p. 120.
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Puestas asi las cosas, se ha dicho que el consumidor medio es «un prototipo
no realista» de consumidor, pues los mercados digitales se caracterizan por des-
equilibrios estructurales y por disefios que persiguen explotar los distintos ses-
gos?®, y los experimentos demuestran que tener sesgos es la regla general y no
la excepcion??. En la sociedad digital, la vulnerabilidad es arquitecténica por-
que el disefo de las distintas elecciones digitales por las que se navega estd
pensado para interferir o incluso crear vulnerabilidades?”’, efecto potenciado,
ademas, por el hecho de que se esté continuamente recopilando datos, llevando
a cabo experimentos y haciendo ajustes en funcién de los resultados, para opti-
mizar los patrones de comportamiento??. La personalizacion se ha revelado, asf,
como una fuente de influencia en el comportamiento y una nueva forma de asi-
metria de informacién®® que afecta a todos los usuarios.

La forma en la que juridicamente se aborden los patrones oscuros no pue-
de, por lo tanto, prescindir de estas evidencias empiricas. Partiendo de esta pre-
misa, se comprenderd que el punto de referencia para valorar la licitud de un
patrén oscuro no puede ser el de un consumidor informado y perspicaz del mun-
do fuera de linea —que no deberia verse afectado por trucos de disefio porque es
capaz de tomar decisiones racionales— porque el comportamiento difiere cuando
este consumidor se mueve en el entorno digital actual*’. A la hora de regular a
futuro y a la hora de aplicar el marco normativo existente, hay que tener en cuen-
ta como realmente se comportan los consumidores y que no hay consumidor
medio que no pueda volverse vulnerable?!. Yendo a las dos normas que pueden
tener una aplicacién mds general para los patrones oscuros, el RSD y la norma-
tiva de competencia desleal, no parece que haya ningin impedimento en este
sentido en la primera, pues la norma no contrapone «usuario medio» y «usuario
vulnerable» sino que prohibe, en general, los patrones oscuros, entendiendo que
todos los usuarios pueden verse afectados por ellos y, por tanto, merecen protec-
cion. En la Directiva 2005/29/CE y en su transposicion a la espafiola LCD, por
su parte, las cosas cambian. Los criterios para ser considerado consumidor vul-

225 ZAc, A.; HUANG, Y.-H.; MOLTKE, A.; DECKER, C.; EZrRACHL, A., 2023, p. 3.

26 STANGO, V.; ZINMAN, J., NBER, p. 1.

227 HELBERGER, N.; LYNSKEY, O.; MIcKLITZ, H. W.; ROTT, P.; SAX, M.; STRYCHARZ, J., 2021, p. 19.

228 HELBERGER, N.; LYNSKEY, O.; MICKLITZ, H. W.; ROTT, P.; SAX, M.; STRYCHARZ, J., 2021, p. 18;
LuGury, J.; STRAHILEVITZ, L. J., JLA, pp. 49-50.

229 OECD, 2023, p. 23. Como se sefiala en el informe, el empresario sabe mucho més del consumi-
dor que a la inversa, con el agravante de que el mensaje del empresario, gracias a la personalizacién, ge-
nera una mayor sensacion de credibilidad.

230 Esta dltima diferencia entre lo que los usuarios toleran en el mundo en linea y fuera de €l la se-
fiala MIK, E., LI&T, p. 36.

B MIK, E., LI&T, p. 34; Loos, M.; LuzAk, J., 2021, p. 45; S@RENSEN, M. J.; RoTT, P.; SEIN, K.,
2023, p. 8; OECD, 2023, p. 28.
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nerable son limitados —discapacidad, edad, credulidad- y, como hemos visto, no
todas las vulnerabilidades de la sociedad digital encajan en ellos. Si el supuesto
no se subsume en esas rigidas categorias, quedaria aplicar la regla general del
consumidor medio, pero estimamos que habria que reconsiderar el hecho de que
el punto de referencia para valorar si un patrén oscuro afecta o no al comporta-
miento del consumidor —y, en su caso, en qué medida lo hace— sea el del consu-
midor medio, entendido en el sentido tradicional del concepto.

En este punto, las Directrices de la Comisién Europea sobre la interpreta-
cion y aplicacion de la Directiva 2005/29/CE, publicadas en diciembre de 2021,
pueden, quizés, ayudar a adaptar la aplicacion del concepto de consumidor me-
dio y los criterios de vulnerabilidad a la realidad de los patrones oscuros mostra-
da. Primero, porque en el apartado relativo a «Pricticas basadas en los datos y
patrones oscuros» se aclara que el valor de referencia del consumidor medio o
vulnerable «puede modularse en funcién del grupo destinatario» e, inclusive, «si
la practica es muy personalizada, puede incluso formularse desde la perspectiva
de una sola persona que haya estado sujeta a la personalizacion especifica» 2. Es
decir, se estd permitiendo eliminar la perspectiva del consumidor medio hasta el
punto de que se acepta la valoracion caso por caso de la influencia de una pric-
tica en un supuesto concreto, si fuera necesario. Y, en segundo lugar, porque
también rebaja la rigidez de los criterios para ser considerado consumidor vulne-
rable, seflalando que esas caracteristicas «son indicativas y no exhaustivas» y
reconociendo lo que han venido demostrando los experimentos, es decir, que la
vulnerabilidad (también de la Directiva sobre précticas desleales) es un concepto
«dindmico y situacional» y que, por tanto, algunos consumidores pueden no ser
vulnerables en unos contextos y si en otros, especialmente en el entorno digi-
tal>*. Con este enfoque, la linea entre consumidor vulnerable y consumidor me-
dio se desdibuja**, aunque no se trata de no reconocer que determinados colec-
tivos puedan estar especialmente desprotegidos frente a los patrones oscuros por
sus caracteristicas o posicidn, sino de ser conscientes —a la hora de configurar y
aplicar los limites legales— de que, incluso aun no estando dentro de esos colec-
tivos, también puede haber situaciones en las que el disefio de las interfaces, tal
y como se estd desarrollando en la actualidad, se aprovecha de una vulnerabili-
dad del usuario —coyuntural o no—.

232 EUROPEAN COMMISSION, 2021, p. 100.
233 EUrROPEAN COMMISSION, 2021, p. 100.
2% OECD, 2023, p. 32.
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La digitalizacion de la sociedad y el hecho de que el contacto entre usua-
rio y empresario se produzca a través de la interfaz de un dispositivo ha lle-
vado a que el diseno de las paginas web y aplicaciones informaticas cobre
una gran relevancia,también desde el punto de vista juridico.Siguiendo la
idea del legal design, el éxito de la comunicacién con el usuario a través
de la interfaz no solo depende del contenido de la informacién sino tam-
bién del modo en que se proporciona dicha informacién o se estructura
un proceso.Ademas, la especial vulnerabilidad del usuario en internet se
ha visto intensificada por el big data y la inteligencia attificial,lo que hace
que el uso de las técnicas de diseno en linea esté en el punto de mira de
las autoridades reguladoras de todo el mundo.

Partiendo de este escenario, la presente obra pretende ofrecer una apro-
ximacion al fenémeno de las interfaces de usuario y una visiéon actual,
clara y estructurada de aquellos aspectos que pueden ser relevantes ju-
ridicamente, tomando en consideracién tanto la normativa y jurispru-
dencia europeas como las de ambito nacional. Por un lado, se sistema-
tizan aquellas manifestaciones ya existentes en nuestro ordenamiento
que demuestran una preocupacion por el diseno en el ambito digital
asi como algunas iniciativas para un mejor diseno del proceso de con-
tratacion en linea. Por otro, y como parte central de la monografia, se
estudia especialmente la actual figura de los patrones oscuros o dark
patterns, como practicas de diseno que se incluyen en la actualidad en
las interfaces y que influyen de forma negativa en el comportamiento
del usuario en internet, llevandole a actuar en contra de sus intereses.Se
analiza criticamente el marco normativo de aplicacion a los patrones os-
curos, incrementado considerablemente en los Gltimos anos.Y se valora,
respecto de cada una de las normas relevantes, no solo las posibilidades
de proteccion de derecho sustantivo, sino también los mecanismos pro-
cesales de tutela -en su dimension individual y colectiva-,ofreciendo una
vision precisa y completa de los limites juridicos actuales frente a estas
técnicas de diseno digital enganosas.
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