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			PRÓLOGO

			Para mí siempre supone una gran satisfacción académica y personal prologar el trabajo de las personas que forman parte del grupo de investigación que hemos construido en el departamento de Derecho penal de la Universitat de València. Pero si la monografía a prologar procede de la pluma de Abraham Devís Matamoros, la alegría no precisa de mucha justificación. Su trabajo es fruto de un proceso de investigación que he tenido el privilegio de dirigir y acompañar desde sus primeras formulaciones como tesis doctoral. Quienes ejercemos la dirección de tesis sabemos que ese camino compartido trasciende lo estrictamente metodológico: implica diálogo constante, confrontación intelectual, maduración crítica y, en no pocas ocasiones, revisión de nuestras propias certezas. Este libro es el resultado de ese recorrido exigente, honesto y sostenido en el tiempo.

			Debo comenzar manifestando el legítimo orgullo académico que supone, para quien firma estas líneas, comprobar cómo una investigación doctoral alcanza la madurez necesaria para convertirse en una monografía sólida, rigurosa y llamada a ocupar un lugar propio en la doctrina penal contemporánea. La trayectoria investigadora del autor, caracterizada desde sus inicios por la seriedad metodológica, la curiosidad intelectual y la capacidad de trabajo, encuentra en esta obra una expresión especialmente lograda. Efectivamente, el doctor Devís Matamoros ha llevado a cabo todos los pasos exigidos para alcanzar el grado de doctor, graduado en Derecho y Criminología, cursó el Máster de la Abogacía y el de Violencia de género, alcanzando premios extraordinarios por sus magníficas calificaciones. Su trayectoria académica, que continuó con los cursos de doctorado hasta finalizar la tesis, augura grandes aportaciones para la disciplina, como queda patente en este primer libro que, de seguro, se va a convertir en una obra de referencia.

			La desinformación en la sociedad digital constituye uno de los desafíos más complejos a los que se enfrenta el Derecho penal contemporáneo. Nos hallamos ante un fenómeno que no puede comprenderse únicamente desde categorías jurídicas tradicionales, pero que tampoco puede abordarse desde la improvisación normativa ni desde respuestas punitivas impulsivas. La expansión de las redes sociales, la automatización algorítmica y el uso masivo de tecnologías de inteligencia artificial han alterado de manera sustancial las condiciones de producción y circulación del discurso público, generando riesgos inéditos para la convivencia democrática, la formación de la opinión pública y la integridad de los procesos políticos.

			Ahora bien, el hecho de que un fenómeno resulte socialmente inquietante no significa que deba ser automáticamente objeto de incriminación. Esta premisa, tan elemental como frecuentemente olvidada, atraviesa de manera transversal toda la investigación que el lector tiene entre sus manos. El autor no parte de posiciones alarmistas ni de postulados expansivos del ius puniendi, sino de una pregunta metodológicamente más rigurosa: ¿es legítimo –y en su caso, en qué términos– recurrir al Derecho penal para combatir la desinformación?

			Su formación jurídica y criminológica le permite estructurar la obra con notable coherencia interna en tres grandes bloques que dialogan entre sí. En la primera parte, el fenómeno es examinado desde una perspectiva criminológica, situándolo en el marco más amplio de la sociedad digital de la información y de la evolución de la ciberdelincuencia. El análisis de los factores socioculturales, tecnológicos y cognitivos que favorecen la manipulación informativa revela una sólida base interdisciplinar y evita reduccionismos simplificadores. Especialmente valiosa resulta la sistematización conceptual del discurso desinformativo, indispensable para cualquier aproximación jurídico-penal que aspire a respetar el mandato de determinación.

			La segunda parte, a mi juicio, constituye uno de los núcleos más originales del trabajo. La reconstrucción de las bases filosófico-jurídicas de la criminalización de la palabra, a partir de la teoría de los actos lingüísticos y su proyección en la dogmática penal, demuestra una madurez intelectual poco común en un investigador tan joven. El estudio de los modelos tradicionales de castigo de la mentira –delitos contra el honor, estafa, falsedad documental– permite comprender que el Derecho penal ya ha afrontado históricamente el problema de la inveracidad, aunque en contextos muy distintos. El autor no se limita a describir estos modelos, sino que los somete a un análisis crítico y los contrasta con las particularidades del ecosistema digital.

			Finalmente, la tercera parte aborda las alternativas político-criminales frente a la desinformación en redes sociales desde los principios estructurales de un Estado social y democrático de derecho: intervención mínima, proporcionalidad y protección de bienes jurídicos. En un contexto europeo caracterizado por iniciativas regulatorias crecientes, el trabajo mantiene una posición reflexiva y prudente, recordando que el Derecho penal no puede convertirse en un instrumento simbólico ni en una respuesta reactiva frente a fenómenos cuya complejidad excede con frecuencia el alcance de la sanción criminal.

			Si algo caracteriza esta investigación es su equilibrio. Equilibrio entre la conciencia de los riesgos reales que la desinformación puede generar y la defensa firme de las garantías penales; entre la apertura interdisciplinar y el rigor dogmático; entre la sensibilidad hacia los desafíos del presente y la fidelidad a los principios que limitan el poder punitivo del Estado.

			Como directora de la tesis que dio origen a este libro, puedo dar fe del rigor metodológico, la constancia investigadora y la honestidad intelectual con la que el autor ha afrontado cada una de las cuestiones aquí tratadas. A lo largo de su trayectoria académica ha demostrado una notable capacidad para abordar problemas complejos con espíritu crítico y vocación de profundidad, cualidades que se reflejan con claridad en esta obra. Para quien ha tenido la oportunidad de acompañar su formación investigadora, resulta especialmente satisfactorio comprobar la consolidación de una voz científica propia y madura.

			En tiempos de polarización y simplificación del discurso público, trabajos como el presente nos recuerdan que la función del jurista no es amplificar el ruido, sino introducir matices, principios y razones. Esa es, precisamente, la principal virtud de este trabajo.

			Confío en que el lector encontrará en estas páginas, no solo un análisis exhaustivo de un fenómeno actual, sino también una reflexión profunda sobre los límites y la legitimidad del Derecho penal en la sociedad digital.

			Por lo demás, debo volver a poner de manifiesto mi satisfacción por lo que llevamos andado, pero también por todo lo que nos queda por hacer. El profesor Devís Matamoros ocupa en estos momentos una plaza de profesor ayudante doctor en la Universitat de València, con lo que tanto la Universidad, como la Facultad y el Departamento han conseguido enriquecerse y, estoy segura de que lo seguirá haciendo con las lúcidas y honestas aportaciones de un gran investigador y un magnífico docente. Todos salimos ganando, pero sobre todo, los que podemos disfrutar de su compañía cada día, no solo en el ámbito investigador, sino también en el docente y en el personal. Junto con el resto de compañeros y compañeras quiero felicitar a Abraham, no solo por ser un gran jurista, sino también por ser un generoso compañero y un buen amigo, que enriquece la universidad pública, la universidad que necesitamos. Felicidades, doctor.

			Paz Lloria García

			Universitat de València-Estudi General (UVEG)
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			NOTA PREVIA

			La presente monografía es una versión revisada de la tesis doctoral que defendí el 28 de febrero de 2025 en la Facultad de Derecho de la Universitat de València (Estudi General), bajo la dirección de la Prof.ª Dra. Paz Lloria García. El Tribunal examinador estuvo constituido por los Prof. Dres. Javier Boix Reig (presidente), Elena Núñez Castaño (secretaria) y Luigi Foffani, quienes, tras la oportuna deliberación, tuvieron a bien conceder, por unanimidad, la calificación de sobresaliente con mención cum laude. A todos ellos agradezco enormemente el tiempo que dedicaron para valorar esta investigación, así como las observaciones y reflexiones que realizaron.

			Este trabajo fue posible gracias a la financiación recibida por el Ministerio de Ciencia, Innovación y Universidades como beneficiario de un contrato predoctoral para la formación de profesorado universitario (ref.: FPU20/02346). Asimismo, esta investigación forma parte del proyecto de I+D+i PID2021-125730OB-I00,  financiado por MICIU/AEI/10.13039/501100011033 y por FEDER Una manera de hacer Europa, «#FakePenal: Impacto de la “tuiterización” de la opinión pública sobre el Derecho penal y consecuencias para el debate en torno a su democratización», dirigido por el Prof. Dr. Fernando Miró Llinares.

			También constituye uno de los resultados del grupo de investigación «Los límites del “ius puniendi” y su aplicación a los delitos y las penas» (IUSPEN), cuya referencia es GIUV2023-576. E, igualmente, se ha desarrollado en el marco del grupo de investigación «Mercado financiero y derecho del consumo» (PIM) cuya referencia es GIUV2018-414.

		

	
		

		
			INTRODUCCIÓN

			La desinformación no es un fenómeno reciente. Sin embargo, en estos últimos años se aprecia un incremento significativo en la preocupación mediática sobre los efectos que genera en el Estado democrático, así como en el número de investigaciones científicas que lo analizan. Su impacto es multidimensional y, por lo tanto, su estudio también afecta a múltiples disciplinas, jurídicas y extrajurídicas.

			Entre las primeras, como era previsible, no se ha excluido al Derecho penal que, como instrumento de control formal, también ha formado parte del debate sobre cómo afrontar este desafío. Esta aseveración se respalda en el hecho de que algunos instrumentos y documentos internacionales que han abordado el fenómeno de la desinformación han aludido a esta rama jurídica, pero, sobre todo, se fundamenta en el aumento de trabajos criminológicos y penales que se centran en la discusión político-criminal sobre la necesidad o no de intervención punitiva. En este sentido, existen discrepancias importantes ya que, mientras algunas investigaciones plantean propuestas de incorporación de nuevos tipos penales relacionados con la desinformación, otras rechazan criminalizar estas conductas.

			No obstante, generalmente, en las publicaciones sobre la materia se advierten dos deficiencias técnicas que no se abordan en profundidad y que coadyuvan a oscurecer el debate. Por una parte, probablemente debido al carácter interdisciplinar con el que se aborda el fenómeno, existe una cierta confusión terminológica en la que se mezclan conceptos que, si bien se encuentran estrechamente relacionados, no abarcan el mismo contenido. Por otro lado, se aprecia una falta de profundización en los criterios que sustentan tanto las argumentaciones a favor como en contra de la criminalización de la desinformación.

			

			Esta investigación pretende colmar tales carencias con el propósito de enriquecer este diálogo político-criminal. Para ello, la hipótesis central del trabajo versará sobre la siguiente cuestión: ¿cuál debe ser el papel del Derecho penal frente a la desinformación en la sociedad digital? Con el propósito de dar respuesta a esta pregunta, esta monografía se divide en tres partes que, a su vez, tratan de solventar tres interrogantes esenciales. En primer lugar, si la desinformación ha existido prácticamente desde siempre, ¿qué factores explican el notable aumento de la atención científica y social sobre la desinformación en la sociedad digital? En segundo lugar, ¿qué herramientas proporciona el Derecho penal vigente al debate regulatorio en la materia? Y, por último, ¿debería introducirse un nuevo tipo penal que contemple la conducta de desinformar a la vista del proceso de hiperexpansión en la política criminal española? El enfoque metodológico que se propone consiste en abordar estas tres incógnitas a partir de las tres disciplinas que más estrechamente se vinculan con cada una de ellas.

			Por ello, en una primera parte se examinará la desinformación desde una perspectiva criminológica. Una de las principales premisas de este trabajo es que la consolidación de la sociedad digital explica el nuevo protagonismo que se advierte sobre el fenómeno. Con el propósito de verificar esta hipótesis es necesario examinar cuáles han sido los cambios sociológicos acontecidos en nuestra sociedad en los últimos años, haciendo hincapié en las conductas nocivas más íntimamente relacionadas con el uso de las nuevas tecnologías. Por ello, en el capítulo I se llevará a cabo una aproximación general sobre las transformaciones que han surgido del paso de una sociedad del riesgo y de una sociedad de la información a una sociedad digital. Análisis en el que se profundizará sobre el papel que han tenido las redes sociales en la materialización de dichos cambios. Asimismo, a partir de un enfoque puramente descriptivo y no valorativo se expondrá de qué forma todos estos cambios han afectado al Derecho penal, desde esta parcela digital. Por otro lado, con base en una visión más amplia, se indagará sobre el contenido y características que presenta la ciberdelincuencia. A fin de alcanzar una comprensión más clara, se analizará una de las teorías que mejor explican el aumento de esta forma de criminalidad en los últimos años.

			Todos estos aspectos facilitarán el entendimiento del contexto en el que se desarrolla la desinformación y los peligros que representa para la sociedad digital. Una tarea que se explorará en profundidad en el capítulo II. Su objeto de estudio será analizar todos aquellos factores y agentes participantes en la creación de la desinformación con el propósito de concretar si el aumento de la preocupación social está justificado y cuáles son las razones que, en su caso, lo avalan. Además, estas aproximaciones permitirán comprender más adecuadamente en qué consiste realmente el fenómeno, es decir, a qué se está haciendo referencia cuando se alude al término «desinformación». Esta no es una cuestión baladí, puesto que, como ya se ha indicado, existe una relevante ambigüedad conceptual que debe ser resuelta. En este sentido, se ofrecerá una base definitoria sobre el fenómeno desde un enfoque particular: el marco punitivo. Con ello, se determinará el objeto de estudio, facilitando así la comprensión sobre el punto de partida del debate.

			La segunda parte tiene por objeto el estudio dogmático de este comportamiento. La evaluación del sistema vigente y la exploración de los fundamentos que sustentan la criminalización de ciertas acciones también pueden servir para orientar cambios futuros en el propio sistema. A tal efecto, en esta investigación se dará preferencia a esta utilidad de lege lata, resaltando aquellas consideraciones que adviertan sobre los inconvenientes que podrían suscitarse a propósito de la introducción de un nuevo tipo penal sobre la conducta desinformativa en la red. El análisis del Derecho penal vigente se centrará en los dos elementos esenciales de dicho fenómeno: la palabra y la mentira. El capítulo I de esta segunda parte llevará a cabo una aproximación filosófica y penal del acto de emitir palabras. Se razonará cómo la transmisión de actos lingüísticos se materializa en la realización de acciones y, posteriormente, cómo esas acciones pueden traducirse en acciones penalmente relevantes. A este respecto, se justificará la conexión que mantienen ciertas teorías filosófico-analíticas del lenguaje con algunas teorías de la acción en el Derecho penal. Todo ello con la intención de clarificar las consecuencias prácticas que tendría la incriminación de la difusión de contenidos desinformativos en el contexto tecnológico.

			En ciertas ocasiones se sostiene que el acto de desinformar ya puede subsumirse en tipos penales existentes y, sin embargo, por otro lado, parece que el debate legislativo-penal también versa sobre la necesidad de crear una ley penal que contemple el fenómeno. En el capítulo II de esta segunda parte se pretende clarificar esta aparente incoherencia. Concretamente, centrándose en el otro elemento nuclear de la conducta: la mentira. En esta línea, se abordarán en detalle los modelos del castigo penal de la mentira en el Código penal español y, seguidamente, la criminalización de las noticias falsas en la regulación histórica de nuestro ordenamiento jurídico.

			Finalmente, en la tercera parte se evaluarán los planteamientos político-criminales de la desinformación en redes sociales. Por un lado, se advierte en la política criminal española un proceso de «sobrecriminalización» de los actos lingüísticos que precisan de ciertos límites. Por el otro, se observa que la conducta de desinformar en el entorno digital incrementa cuantitativa y cualitativamente su lesividad hacia ciertos bienes jurídicos. Con base en este conflicto surge la necesidad de dar respuesta a la utilidad o inutilidad que presentaría un nuevo tipo penal relacionado con la desinformación en línea. En el capítulo I de esta parte se estudiarán todos aquellos fundamentos a favor de la criminalización de la desinformación. Desde las teorías legitimadoras más flexibles del offence principle y del castigo de los sentimientos, hasta posturas más rígidas como el harm principle pero, sobre todo, el principio de protección exclusiva de bienes jurídicos. Relacionado con este último, se profundizará sobre aquellos planteamientos que han señalado cuál sería el interés jurídicamente tutelable.

			Por el contrario, en el capítulo II se realizará un estudio de los razonamientos de rechazo de la intervención penal del fenómeno. En especial, se hará referencia a aquellos límites del ius puniendi que se podrían ver afectados si se tutelaran penalmente las conductas de desinformación en la sociedad digital. En este sentido, se detectan ciertos conflictos con el mandato de taxatividad, el principio de intervención mínima y el de proporcionalidad en sentido estricto. Análisis garantista que se complementará con la evaluación crítica de la política europea en la materia, así como la implementada hasta la fecha en nuestro país. Abordar ambos puntos de vista en profundidad facilitará al lector sacar sus propias conclusiones sobre el debate político-criminal en materia de desinformación en línea en un Estado social y democrático de derecho.

			A fin de dar respuesta a los interrogantes planteados se ha seguido una metodología dogmática consistente, esencialmente, en la revisión documental y bibliográfica sobre la materia. Este estudio se ha servido de las investigaciones más trascendentales sobre la problemática que ocupa, pero también de fuentes legales. A propósito de estas segundas, el marco normativo de referencia ha sido el Código penal español. No obstante, también ha sido fundamental el examen de los diferentes documentos emitidos por instancias supranacionales, especialmente por parte de la UE y de la ONU, sobre las pautas de actuación para frenar la desinformación en línea. Asimismo, se ha llevado a cabo un análisis jurisprudencial del Tribunal Europeo de Derechos Humanos, del Tribunal Constitucional español, del Tribunal Supremo y de las instancias menores.

			Se ha decidido optar por un enfoque metodológico estrictamente penal y no interdisciplinar con el objetivo de clarificar los términos del debate en la concreta materia que nos ocupa. Sin embargo, ello no ha significado un total abandono de otras disciplinas jurídicas. Especialmente el Derecho constitucional, administrativo y civil han sido útiles para concretar los intereses jurídicos en juego y comparar el recurso de la pena con aquellas otras medidas extrapenales valiosas para frenar el fenómeno. Por otro lado, tampoco la investigación se ha centrado exclusivamente en una perspectiva nacional. Ha resultado sumamente valiosa una comparación supranacional, con las decisiones adoptadas por parte de la UE y también una breve aproximación comparativa con los modelos regulatorios de Alemania y Francia. Por su parte, los fracasos legislativos en Italia y Argentina han servido de base para ejemplificar algunos planteamientos de criminalización y resaltar sus inconvenientes.

			Para finalizar, y tras todo el estudio realizado, se han formulado una serie de conclusiones que constituyen el resultado de los análisis anteriores.

		

	
		

		
			PRIMERA PARTE
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    La ciberdelincuencia en la sociedad digital 
de la información


    1. INTRODUCCIÓN


    La vinculación existente entre Derecho penal y contexto social es innegable. De esta afirmación se deriva una importante consecuencia lógica: los postulados dogmáticos y la elaboración de políticas criminales no pueden desligarse por completo de la realidad empírica. La criminología, como disciplina de las llamadas «Ciencias penales» encargada de suministrar información contrastada y eficaz sobre el fenómeno criminal, constituye un pilar esencial que es preciso tener en cuenta si se quiere realizar un estudio completo del creciente fenómeno de la desinformación. Jescheck decía: «El Derecho penal sin la Criminología está ciego»  1. Siguiendo esta afirmación, será necesario, en un primer paso, abrir los ojos acerca de la realidad que acontece al objeto de estudio para, posteriormente, elaborar aportaciones adecuadas de lege lata o ferenda  2. No en vano, en consonancia con lo manifestado por Boix Reig, la criminología también cumple un papel fundamental en el avance y consolidación de un Estado social y democrático  3.


    En este primer eslabón se incluirá un estudio etiológico de los factores que explican la proliferación de las conductas de difusión de desinformación, lo cual permitirá, a su vez, asentar los fundamentos básicos que repercutirán, en última instancia, en las decisiones político-criminales que convendría adoptar para hacerle frente. Porque, aunque la decisión última sobre la implementación de una medida concreta no corresponde a la criminología, sí que ayuda a aportar datos relevantes y contrastados para que la política criminal sea «inteligente»  4 y no un mero instrumento simbólico al servicio de determinadas demandas sociales infundadas.


    Ahora bien, previamente al acto en sí mismo de «quitarnos las vendas de los ojos» es conveniente saber cómo hacerlo correctamente. Este será el objetivo de este primer capítulo. Así, antes de adentrarse en el estudio de la dinámica de la desinformación en las plataformas digitales, es preciso entender dos variables que, como veremos, conforman los elementos clave de comprensión de su proliferación: el modelo de sociedad en que vivimos y el incremento de la oportunidad delictiva.


    En consecuencia, en el presente capítulo abordaremos, en primer lugar, las cuestiones relativas a las transformaciones sociales experimentadas en los últimos años. Para entender por qué el entorno virtual se ha convertido en el lugar principal de comisión de estas conductas, primero debemos saber cuáles son las características que definen nuestra sociedad, así como el modelo de respuesta penal que está surgiendo frente a ello. Posteriormente, habrá que analizar a qué se debe el aumento de la oportunidad delictiva en dicho nuevo espacio. Esto obligará no solo a descubrir los rasgos diferenciadores del ciberespacio, sino también a analizar cuestiones básicas de interés desde una perspectiva exclusivamente criminológica. Las teorías y clasificaciones ligadas a la cibercriminalidad constituirán pues un punto ineludible y paso previo para dar respuesta a algunos de los interrogantes que nos plantea el fenómeno objeto de estudio.


    2. DE LA SOCIEDAD DEL RIESGO A LA SOCIEDAD DIGITAL DE LA INFORMACIÓN


    La cibercriminalidad está adquiriendo un papel protagonista a un ritmo vertiginoso en nuestra sociedad, sobre todo en estos últimos años. Aunque ya llevamos más de tres décadas estudiándola, este tipo de criminalidad va a seguir siendo objeto de un debate profundo porque, como argumenta Miró Llinares, el «cibercrimen no ha finalizado su evolución todavía ni lo hará en mucho tiempo, lo que supone que paralelamente la delincuencia asociada al mismo seguirá expandiéndose y mutando»  5. Efectivamente, todavía existen numerosas incógnitas por resolver y surgen novedosas modalidades delictivas en la red que obligan a los estudiosos de la cibercriminalidad a no bajar los brazos en esta materia. 


    En cierta medida se podría decir que esta nueva sociedad cada vez más digitalizada ha propiciado un crecimiento exponencial de este tipo de criminalidad debido a la multiplicación de las oportunidades de los delincuentes en el ciberespacio  6. Por ello, explicar el proceso de transformación social que hemos vivido en estas últimas décadas es un camino inevitable que se debe transitar. Especialmente, haciendo hincapié en la revolución tecnológica que supuso aquella sociedad postindustrial que cimentó las bases de una nueva era, la era de la información. Una etapa en la que se produjeron toda una serie de mutaciones en la criminalidad del momento y, en consecuencia, en las respuestas penales que debían hacer frente a esos nuevos desafíos.


    En aras de profundizar en dicho proceso, se abordarán los dos modelos sociológicos más recientes que han surgido en el contexto de los inicios de Internet y su desarrollo. Al mismo tiempo se detallará en qué medida los avances científicos y sus correspondientes cambios sociales pudieron suponer una trascendente mutación del modelo penal del momento. En este punto es importante tener en cuenta que, el estudio de las respuestas penales frente a los sistemas sociales expuestos será neutro, es decir, se expondrán las modificaciones que supusieron sin entrar en la valoración doctrinal de las técnicas legislativas adoptadas. Será en la tercera parte de la presente investigación cuando, desde una perspectiva puramente político-criminal, se abordará la cuestión desde un enfoque valorativo con la finalidad de enlazarlo con las alternativas de criminalización de la desinformación.


    2.1. La sociedad del riesgo: transformaciones sociales y penales


    La transformación tecnológica como motor de cambio social y criminológico no es, ni mucho menos, una cuestión novedosa. Ogburn, en su obra de 1964 ya teorizaba sobre esta cuestión proponiendo la tesis de que primero sucede el cambio tecnológico y, posteriormente, se produce el cambio sociológico o cultural  7. Una idea que acogen Cohen y Felson en el ámbito criminológico para afirmar que el avance tecnológico en una sociedad determina las circunstancias bajo las cuales el crimen puede prosperar, así como puede provocar alteraciones en la criminalidad  8.


    Un breve repaso histórico de las últimas revoluciones experimentadas es una buena prueba de ello. Siguiendo a Borja Jiménez  9, tras la Primera Revolución Industrial se produce una transformación en el modelo económico y social, de modo que el sistema de riqueza que giraba en torno a la agricultura se desplaza por el de la industria en las grandes ciudades. Posteriormente, en la Segunda Revolución Industrial, innovaciones científicas como la utilización del gas o la electricidad, el desarrollo del avión o el automóvil como sistemas de transporte, así como la creación del teléfono y la radio como novedosos sistemas de comunicación, ocasionan transformaciones en cadena que afectan al modo de organización del trabajo y de la gestión de empresas, al consumo y a la política, originándose así una progresiva mundialización de la economía. Y, finalmente, es en la Tercera Revolución Industrial el período en el que se produce una auténtica revolución tecnológica gracias a la aparición de Internet y de los nuevos sistemas de comunicaciones en red, lo que produce un verdadero cambio de paradigma social, económico y político sin precedentes.


    Precisamente en este trabajo nos centraremos en este último episodio puesto que producto de dicha revolución surge la sociedad de la información. Una sociedad que, como se analizará a continuación, posee unas características intrínsecas que explican el desarrollo de una criminalidad determinada y, específicamente, ha incidido en el auge de las noticias falsas en el entorno civilizado actual.


    2.1.1. Rasgos de la sociedad del riesgo de Ulrich Beck


    Para lograr una mejor comprensión de las dinámicas delictivas actuales y de la respuesta penal ofrecida en nuestra sociedad, conviene volver la vista atrás y situarnos en la segunda mitad del siglo pasado. En ese momento los avances científicos adquieren tal magnitud que nuestro Derecho penal da el salto a un Derecho penal «moderno» como respuesta a los nuevos desafíos criminológicos surgidos en una sociedad etiquetada como «sociedad del riesgo» por el sociólogo alemán Ulrich Beck en su obra de 1986 «La sociedad del riesgo. Hacia una nueva modernidad»  10. En esta obra el autor reflexiona sobre las transformaciones sociales acontecidas a finales de la década de los setenta donde la sociedad industrial ha sido desplazada por un modelo en el que la tecnología se constituye como pilar esencial del funcionamiento social y el aspecto económico y productivo es generador de riesgos relevantes  11.


    La sociedad del riesgo descrita por Beck se caracteriza por la aparición de una serie de avances extraordinarios de la tecnología hasta entonces inimaginables que no solo repercutieron en el bienestar individual, sino que también originaron graves peligros colectivos  12. Unos nuevos riesgos que han sido calificados como artificiales en la medida en que se producen por las nuevas actividades del hombre. Y, al mismo tiempo, estos peligros artificiales presentan grandes dimensiones puesto que amenazan un número indeterminado de personas, lo que supone un gran riesgo de autodestrucción que afecta a amplios colectivos. Se trata, en definitiva, de efectos colaterales del progreso científico y de la modernización. Es decir, constituyen el resultado a menudo no previsto y a veces imprevisible que originariamente se dirigieron a fines valorados positivamente  13. Probablemente el mejor ejemplo que ilustra esta idea de interrelación entre el progreso técnico y la creación de nuevas modalidades delictivas haya sido la denominada «ciberdelincuencia»  14.


    Por su parte, De la Cuesta Aguado ha señalado que estos nuevos riesgos se identifican, además, por su presencia constante, su incuantificabilidad y carácter democrático. Siguiendo a esta autora, la sociedad del riesgo se ha caracterizado por una presencia constante de peligro, hecho que explica que algunos autores prefieren sustituir la expresión «sociedad del riesgo» por «sociedad del peligro»  15. Considera que los nuevos peligros se extienden a una doble vertiente: por un lado, afectando al individuo que se ve inmerso en situaciones de riesgo generadas por las decisiones de terceros y, por el otro, en un ámbito mundial puesto que el riesgo se globaliza, desapareciendo las fronteras de los estados como límites. Además, compara los peligros actuales con los propios de la sociedad industrial concluyendo que, a diferencia de estos, aquellos son incuantificables, ilimitados y de imposible cobertura. Por último, la autora incide en que el riesgo actual es democrático ya que se distribuye entre toda la población. Para ilustrarlo, expone el ejemplo de que mientras el hambre es jerárquico y afecta a unos sectores determinados, la amenaza nuclear afecta igualitariamente a ricos y pobres.


    La complejidad organizativa y las crecientes dificultades para atribuir responsabilidad son otro de los rasgos que los estudiosos de la sociedad del riesgo suelen señalar. Uno de los máximos exponentes de esta idea ha sido Schünemann. Según este autor, se trata de una sociedad compleja por dos razones. En primer lugar, por la multiplicación de las interconexiones causales las cuales no pueden ser completamente aclaradas por los actuales métodos científicos. En segundo lugar, debido a la sustitución del contacto personal por el contacto anónimo o estandarizado que se produce por la transformación de contextos de acción individual por contextos de acción colectivos  16. En palabras de Díez Ripollés «el control de riesgos no solo escapa del dominio de uno mismo, sino que tampoco está claro en manos de quién está»  17. En definitiva, las actividades generadoras de riesgos se entrecruzan entre ellas, produciendo un aumento de las interconexiones causales  18, lo que permite afirmar que la sociedad del riesgo se ha caracterizado por una «objetiva inseguridad»  19.


    Junto a la inseguridad objetiva, se acompaña, según Silva Sánchez, una sensación social de inseguridad. Esta elevada «sensibilidad al riesgo», tal como expresa, se traduce en la idea de que los ciudadanos mantienen una vivencia subjetiva de riesgos muy superior a su propia existencia. En esta línea, señala como ejemplos que propician esta sensación de inseguridad: la creciente dificultad de adaptación a sociedades constantemente aceleradas, los cambios ético-sociales producidos por el distinto modelo económico imperante y la dificultad de obtener una auténtica información fidedigna en una sociedad que se caracteriza por el bombardeo de informaciones  20. Este último, enormemente acrecentado con el paso a la sociedad digital de la información como se verá en las próximas páginas.


    Otro elemento a tener en consideración ha sido el progreso de los medios de comunicación clásicos. Un aspecto que no ha resultado en absoluto baladí puesto que parece haber acrecentado una mayor identificación ciudadana con la víctima que con el delincuente  21. A propósito de su desarrollo técnico ha sido posible informar de las desgracias producidas a escala global, de forma que los ciudadanos reciben una mayor cantidad de información de este tipo y, en consecuencia, tienen la sensación de que estos sucesos ocurren con mayor frecuencia que antes cuando solo se conocía lo sucedido en un círculo más o menos próximo  22.


    A pesar de que estos tres rasgos (cambio potencial de los peligros, complejidad de las relaciones y creciente sensación de inseguridad) se han constituido como los pilares esenciales de comprensión de la sociedad del riesgo, probablemente el proceso de globalización/mundialización ha sido el factor más decisivo  23. Así, de la misma forma que el avance tecnológico dio paso a la descrita sociedad del riesgo, esta fue avanzando hasta el punto de obtener la etiqueta «global» como consecuencia de la apertura de interconexiones analógicas y digitales. En el primer caso, potenciado por el desarrollo de transportes de alta velocidad que favorecían estar en otros países lejanos en cuestión de horas y, posteriormente, en el segundo caso, gracias al avance de la comunicación a distancia.


    Siguiendo a Borja Jiménez, el proceso de globalización ha llegado a afectar a todos los ámbitos de la vida humana, aunque específicamente destaca en tres manifestaciones: globalización económica, política y de las comunicaciones. En la primera de ellas sobresale el salto al intercambio de mercancías y servicios mundialmente ilimitado. Por esta razón, principalmente, se produjeron nuevas formas de organización empresariales como las multinacionales que han ido adquiriendo un verdadero papel protagonista en el mercado. Suceso al que ha de unirse la multiplicación exponencial de operaciones financieras globales y de corta duración. Desde el punto de vista político, la mundialización ha causado una pérdida de la soberanía de los estados los cuales cada vez se someten más al poder de las empresas transnacionales y de las organizaciones supraestatales como la Unión Europea, la OTAN o el Fondo Monetario Internacional, entre otras. Pero también desde la perspectiva de las comunicaciones la globalización ha fomentado el intercambio de información a tiempo real y en cantidad casi ilimitada  24.


    Estas repercusiones también afectaron al ámbito de la criminalidad la cual se fue amoldando al fenómeno de la globalización, con la denominada «criminalidad de poder» como máximo exponente y amenaza  25. Lamentablemente, esta criminalidad en un inicio no fue acompañada por una adecuada tutela jurídica. Algo que llevó a grandes juristas como Ferrajoli a afirmar que el Derecho se encontraba en una profunda crisis y a definir la globalización como «un vacío de derecho público a la altura de los nuevos poderes y de los nuevos problemas, como la ausencia de una esfera pública internacional, es decir, de un derecho y de un sistema de garantías y de instituciones idóneas para disciplinar los nuevos poderes desregulados y salvajes tanto del mercado como de la política»  26.


    2.1.2. El Derecho penal del riesgo


    La metamorfosis de la criminalidad producida por la evolución de la tecnología condujo, inevitablemente, a la necesidad de una respuesta punitiva para combatirla y prevenirla. En cierto modo, el modelo sociológico propuesto por Beck sirvió como base explicativa para examinar el conjunto de delitos y cambios penales producidos en la época por la aparición de esos nuevos peligros. A propósito de dichos cambios jurídico-penales surge la idea del «Derecho penal del riesgo»  27. Un término cuyo objetivo era abarcar bajo una misma expresión todos aquellos análisis abordados de un modo aislado para ofrecer una perspectiva conjunta  28. El Derecho penal del riesgo se consolida así como una propuesta «moderna» en la que se debate la necesidad de actualizar las instituciones clásicas jurídico-penales para afrontar las nuevas necesidades sociales  29.


    Con el crecimiento de la sociedad del riesgo el ordenamiento jurídico-penal sufre un proceso de «expansión» tal y como diserta Silva Sánchez en su popular monografía de 1999  30. Bajo esta denominación se alude al fenómeno de crecimiento de contenidos del Derecho punitivo mediante el cual se introdujeron nuevas técnicas penales al mismo tiempo que se produjo una ampliación del número de comportamientos penalmente relevantes  31. Entre ellos, se ha reseñado una tendencia hacia la exasperación de delitos de comisión por omisión  32, un incremento de tipificación de la imprudencia  33, así como un aumento de tutela de nuevos bienes jurídicos de naturaleza supraindividual o colectiva (salud pública, medio ambiente, etc.)  34. No obstante, siguiendo a Navarro Cardoso, estos bienes jurídicos supraindividuales han sido designados por los críticos del Derecho penal del riesgo como «bienes jurídicos universales de impreciso contenido y vago contorno»  35. Aunque si se tuviera que señalar la técnica legislativa emblemática de este Derecho penal del riesgo sería el predominio de los tipos de peligro, concretamente, los de peligro abstracto  36.


    Efectivamente, la propia complejidad y dinámica de la sociedad descrita anteriormente ha favorecido que las dimensiones de los riesgos sean extremadamente grandes. Piénsese, por citar algunos ejemplos, el caso de los ecodelitos o los derivados de la energía nuclear. Unido a lo anterior, estos peligros suelen presentar un alto grado de conexiones causales en su constitución, lo que provoca en numerosas ocasiones que sus efectos se produzcan a largo plazo y en un contexto general de incertidumbre. La consecuencia lógica de ello es que la espera de la intervención penal hasta el momento de la lesión de determinados tipos resulta rotundamente insatisfactoria  37. Desgraciadamente, el empleo masivo de esta técnica legislativa de los delitos de peligro abstracto ha podido abrir, en palabras de Díez Ripollés, el «camino a la fundamentación de la punición del comportamiento en base al principio de precaución, entendido como una alternativa más laxa que la exigencia de peligrosidad del comportamiento»  38.


    Estrechamente relacionado con el objetivo de controlar los nuevos peligros o los ya conocidos pero cuya materialización desencadena graves desastres colectivos, el Derecho penal de la sociedad del riesgo se presenta como justicia penal preventiva. En otras palabras, como un sistema en el que la prevención se ha transformado en el paradigma dominante  39. Por este motivo, se procede a adelantar la protección penal a estadios previos a la lesión. No solo mediante el uso generalizado de tipos de peligro abstracto y la protección de bienes jurídicos colectivos, sino también a través del castigo de actos preparatorios y de comportamientos que hasta entonces solo constituían ilícitos civiles o administrativos  40.


    Asimismo, la dificultad de atribuir el control de los nuevos peligros y el hecho de pasar a un criterio de selección normativa que gira en torno a la peligrosidad hacen que, a las características anteriores, se sumen una flexibilización tanto de la imputación de responsabilidad como de las propias garantías penales  41. En relación con la primera, una flexibilización que alcanza los criterios de causalidad, de imputación objetiva y subjetiva, de la distinción entre la consumación y las formas imperfectas de ejecución, así como de la autoría y participación  42. Respecto de la segunda, una de las grandes voces que ha manifestado dicha consecuencia ha sido Hassemer. Según este autor, la modernización del Derecho penal ha venido ligada de la flexibilización de principios básicos del Derecho penal entre los que sobresalen el de intervención mínima, legalidad y proporcionalidad  43. Así pues, el principio de ultima ratio se flexibiliza e incluso se infringe debido a la utilización del Derecho penal como sola o prima ratio para solucionar los grandes problemas sociales. Algo que se advierte en España en ámbitos como los delitos relativos al mercado y los consumidores, a la ordenación del territorio y a la protección del medioambiente. Por su parte, la taxatividad de la norma se difumina debido a la menor precisión en la descripción de los comportamientos típicos, al uso frecuente de los delitos de peligro abstracto y al abuso de las leyes penales en blanco. Y también los principios de igualdad y proporcionalidad ya que, en lugar de responder a un injusto por medio de respuestas adecuadas y justas, se usa el ordenamiento punitivo solo para prevenirlo o contener graves problemas sociales futuros.


    Finalmente, el Derecho penal del riesgo ha sido considerado por gran parte de la doctrina como Derecho penal simbólico  44. La razón a la que se alude es porque la función esencial que desempeña el Derecho penal para hacer frente a los nuevos peligros es la de satisfacer las demandas de seguridad subjetiva. Lo único que se pretende es transmitir una sensación de seguridad y no, como establece Cerezo Mir, una sanción adecuada a la gravedad del injusto culpable  45. En consecuencia, como ya expresó Prittwitz en su momento «El resultado de este fracaso en las áreas donde los efectos serían lógicos y legítimos, consiste en una pérdida de la confianza por parte de los destinatarios de la norma y de la regla jurídica respecto a la capacidad de rendimiento del Derecho penal»  46.


    2.2. Las redes sociales como cambio de paradigma


    Es cierto que, en un principio, los desafíos originados por el avance científico de la informática fueron integrados dentro de los nuevos riesgos asociados a la sociedad postindustrial  47. Sin embargo, también lo es que, con la aparición de Internet, la forma en la que nos interrelacionamos ha evolucionado extraordinariamente, hasta el punto de poder afirmar que se ha producido un verdadero cambio de paradigma  48. Este hecho se ha podido observar claramente estos últimos años en los que la población está experimentando una revolución tecnológica acelerada. Actualmente, al ser la información el principal elemento de poder en nuestra sociedad, esta es susceptible de llegar en cualquier momento y lugar a través de todo tipo de herramientas conectadas a Internet  49.


    Cuatro décadas han pasado ya desde que el Departamento de Defensa de los Estados Unidos utilizara el protocolo TCP/IP (Transmission Control Protocol/Internet Protocol) en su red ARPANET y naciera así Internet tal y como lo conocemos hoy en día. No obstante, las redes sociales no aparecieron repentinamente junto con el surgimiento de Internet, sino que más bien se trató de un proceso paulatino que fue ligado al reconocimiento del papel protagonista de los usuarios.


    Por este motivo, los inicios de dichas plataformas digitales se suelen situar en la denominada «web 1.0 o web estática» la cual constituyó la forma más simple que adoptó Internet. Siguiendo a Davara Fernández de Marcos, la comunicación que se producía a través de la web era unilateral. No se reproducía ninguna conversación, sino que su funcionamiento se limitaba al acceso de información a páginas a veces desactualizadas cuyo principal componente era el texto complementado por el lenguaje HTML y, ocasionalmente, por hipervínculos  50.


    Además, los usuarios de la web estática se caracterizaban por tener un papel pasivo. Esto era así porque su actividad se limitaba a recibir la información publicada, sin posibilidad de realizar una contestación. Por lo tanto, la interacción entre el usuario y el productor de la información era mínima y el diálogo no era real o eficaz. Este solo consistía en que el consumidor tenía que rellenar formularios de acceso o boletines de inscripción  51. Las funciones entre consumidores y productores del contenido web no se encontraban diluidas, sino absolutamente centralizadas  52 y la actividad de publicar se concentraba en la figura de los titulares del sitio web, mientras que la de acceder y recibir el contenido publicado se destinaba a los usuarios de dicha página web.


    En esencia, se trataba de una herramienta a la que no se podía achacar el adjetivo «social», puesto que la importancia de las relaciones y la interacción quedaba totalmente olvidada. Ahora bien, esto es así porque en los inicios de la web no existía una conciencia de que el factor personal debía ser el pilar fundamental. Ha sido precisamente el creciente desarrollo de las nuevas tecnologías lo que ha impulsado un cambio estructural en la forma de pensar  53 y de aprender  54, propiciando de este modo la necesidad de interrelacionarse a través de la red mediante el paso a la denominada «web 2.0»  55.


    De este modo, en el nuevo modelo digital la interacción de los usuarios ha sido un elemento fundamental. Tanto es así que se alude al término prosumidores  56 para designar la realidad de la web colaborativa en la que el papel del usuario se ha reconvertido de un papel pasivo a uno activo. Ahora este, lejos de limitarse a recibir la información, también tiene la posibilidad de producirla y transmitirla. Por lo tanto, en la línea de lo afirmado por Nieto Martín y Moroto Calatayud, la clave radica en la explotación de la «inteligencia colectiva», de manera que se difumina la frontera entre el consumidor y el productor  57.


    Probablemente, ese hecho diferenciador respecto de la web 1.0 haya dado como resultado la sobreabundancia informativa a la que estamos sometidos actualmente. La cantidad de contenido que se genera y edita es inabarcable. Por eso, en estas plataformas cada vez más se hace uso de la «folksonomía»  58 y de la inteligencia artificial con la finalidad de agilizar el acceso a la información y aumentar su interés para los usuarios.


    Pero, además, esta gran cantidad de información se encuentra en un estado de constante actualización, a diferencia de lo que ocurría en la antigua web inicial. En la web 2.0 los usuarios mantienen un contacto ilimitado, directo y en tiempo real. Consecuentemente, como ellos son los propios creadores del contenido en redes sociales, estas se encuentran en una constante transformación, ajustándose a las preferencias de aquellos  59. Eso sí, hay que tener en cuenta, como ya han remarcado Navarro Cardoso y Montesdeoca Rodríguez, que este rasgo favorece la pérdida del control del manejo y gestión de los datos del emisor original  60.


    Todos estos rasgos han alcanzado su máximo esplendor con el desarrollo de las redes sociales las cuales constituyen el ejemplo más claro de web 2.0. Estas aplicaciones han experimentado un crecimiento masivo gracias al consumo portátil de la información que en ellas se contiene. Así, el acceso a las redes sociales hoy en día se ha ampliado considerablemente debido a los dispositivos móviles como los smartphones, las tablets y los smartwatch, así como todo lo relacionado con el cloud computing que facilita la transmisión y recepción de conocimiento. Incluso se puede afirmar sin reticencias que ello ha favorecido un uso cotidiano de las redes sociales, extendiéndose a nuestra vida, de forma que sin ellas esta sería extremadamente compleja  61.


    Podría considerarse que la web 2.0 y, en especial, las redes sociales, han aportado una nueva forma de comunicación mediante el periodismo ciudadano  62. Sobre este particular se ha pronunciado Cerezo Guillarranz quien considera que el modelo tradicional de comunicación está en crisis. El resultado de dicha crisis, según el autor, ha propiciado una modificación de paradigma en el que los medios de comunicación como sistema de intermediación social ha cambiado. Ello porque estos han perdido credibilidad mientras que han surgido nuevas figuras influyentes vinculadas con las redes sociales  63. Efectivamente, el impacto de los y las «influencers» que imperan en dichas plataformas es determinante en la actualidad, siendo el número de seguidores del creador de información un elemento para tener en cuenta.


    A propósito de los caracteres mencionados, es posible realizar una aproximación sobre lo que debe entenderse como «red social online». Sucintamente, es posible agrupar las diferentes definiciones aportadas en dos grupos: un concepto social y un concepto más tecnológico.


    Desde el punto de vista del primer grupo, se trata de una tesis que se centra de un modo u otro en elementos más sociales, destacando alguna de las conocidas como «3 C»: comunicación, comunidad y cooperación  64. Esta perspectiva se observa en el «Dictamen 5/2009 sobre las redes sociales en línea» que define servicio de red social como: «plataformas de comunicación en línea que permiten a los individuos crear redes de usuarios que comparten intereses comunes»  65. Y, en un sentido similar, la aproximación de Ponce al considerarlas como: «estructuras sociales compuestas por un grupo de personas que comparten un interés común, relación o actividad a través de internet»  66.


    Ahora bien, es el punto de vista del segundo grupo el que parece cobrar un mayor protagonismo en la literatura científica. A diferencia del anterior, el punto en común de este conjunto de consideraciones se caracteriza por describir el proceso técnico al que el usuario se ve sometido a lo largo de su «vida» en dichas plataformas. Así pues, suelen detallar que se trata de servicios en los que, primero, se realiza un registro y creación de perfil de usuario para, segundo, llevar a cabo un contacto con otros perfiles de la plataforma y con ello, tercero, compartir información entre los miembros del grupo del sistema  67.


    Aun así, personalmente considero que ambos puntos de vista adolecen de importantes carencias. El primero, porque maneja unas aproximaciones demasiado amplias, mientras que el segundo se centra exclusivamente en el funcionamiento técnico del sistema. Por este motivo, creo que resulta más ilustrativo una definición similar a la aportada por Davara Fernández de Marcos. A saber, partiendo de su planteamiento  68, podemos considerar que una red social en línea es: 1) una herramienta propia de la web 2.0  69, 2) que se configura como un servicio de la sociedad de la información  70, 3) con una vocación primaria de interacción, de intercambio de opiniones y conocimientos 4) entre usuarios que presentan intereses comunes.


    Sí que existe un criterio más generalizado en cuanto a la clasificación de las redes sociales en línea las cuales se suelen agrupar en horizontales o genéricas y verticales o específicas  71. Por un lado, se distingue a aquellas dirigidas al colectivo genérico de usuarios, de modo que el objetivo esencial es la mera interacción y la puesta en contacto de personas. Por lo tanto, en ellas no se fija un criterio específico de acceso o colaboración en la misma. Ejemplos de estas serían Facebook, X (antes Twitter) o las ya antiguas Tuenti y Messenger. Por el otro, en cambio, constituirían redes sociales verticales las creadas con un objetivo específico más allá de la simple interacción entre usuarios. En ellas se persigue sobre todo fomentar la participación de personas hacia un interés concreto. Dentro de estas, a su vez, se suele distinguir entre «profesionales» como Linkedn y Xing, «de ocio» como Youtube y Twitch o «mixtas» como Flickr.


    En cualquier caso, el uso de las redes sociales no es un fenómeno novedoso. El hecho de que un conjunto de personas se una para crear y potenciar relaciones sinérgicas por un interés común ha estado presente a lo largo de la historia. Lo que sí es una auténtica novedad es su carácter digital, esto es, que la relación conjunta de personas se lleve a cabo a través de la red a kilómetros de distancia. En esencia, se ha propiciado un nuevo contexto social en el que el alcance espacial y temporal de las comunicaciones origina una proximidad inimaginable, cambiando por completo la forma en la que nos relacionamos en sociedad  72. Siguiendo a Ollé Sesé, la principal consecuencia de este cambio de paradigma se produce en la posibilidad de superar los muros de confianza que limitan el grupo social. Mientras que en el entorno analógico los círculos sociales se suelen amparar bajo un paraguas de intimidad o confidencia dentro del cual los datos no superan los muros que delimitan ese círculo social, en el mundo virtual los muros de intimidad corren un mayor riesgo de desvanecerse  73.


    Como analizaremos posteriormente  74, este cambio de paradigma no solo ha repercutido en el modo de interrelacionarnos con el resto, sino también en un desplazamiento de la criminalidad a la red por ser este el nuevo lugar donde se lleva a cabo la vida social y donde se produce una mayor oportunidad para el delito. En resumen, si para Prittwitz el Derecho penal del riesgo se diferencia de sus antecesores por el manifiesto cambio de paradigma (aunque ya establecido en el Derecho penal orientado a un fin) de los «malos» a los «peligrosos» como su objeto  75; en el Derecho penal propio de una sociedad digital el cambio de paradigma no se produce tanto respecto del objeto, sino más bien respecto del entorno en el que este se lleva a cabo. Esto exige, como veremos en el siguiente apartado, una adaptación de las figuras clásicas a dicho nuevo modelo en el que se desarrollan las actividades delictivas. En línea con lo apuntado por Barrio Andrés, se ha producido un desfase entre la sociedad política y la civil, avanzando aquella a un ritmo más lento. Por consiguiente, el Derecho tiene la obligación de amoldarse a la nueva realidad social y cultural en que se traducen los avances de Internet  76.


    2.3. Retos de la sociedad digital de la información


    Nadie puede dudar de las consecuencias sociológicas que han tenido las redes sociales. A propósito de su perfeccionamiento se ha consolidado una nueva realidad: la relación a través de la red. Junto a ellas, el crecimiento de las nuevas tecnologías ha propiciado un nuevo contexto entendido como la «era digital». De hecho, algunos autores se han aventurado a aclamar el nacimiento de una cuarta revolución industrial en la que se han desdibujado las líneas que separan el ámbito físico del digital  77. Y en este escenario destaca la gestión de la acumulación de ingentes cantidades de datos (big data), el uso de algoritmos para procesarlos, el incipiente protagonismo de la inteligencia artificial y la interconexión masiva de dispositivos digitales.


    Pero este suceso no podría entenderse sin una aproximación previa a las conceptualizaciones teóricas dimanadas de la sociedad de la información. Una nueva propuesta de transformación política, económica y social cuyo eje central gira en torno a la posibilidad de conexión masiva de datos propiciada por la aparición de la informática.


    


    2.3.1. La etiqueta «digital» en la sociedad de la información


    Acierta Lyon cuando afirma que los rasgos de la sociedad postindustrial (o sociedad global del riesgo si se prefiere) aportaban un «marco social» para la sociedad de la información  78. Ciertamente, en plena etapa de demanda de seguridad frente a los nuevos riesgos fueron surgiendo los peligros asociados con el inicio de la informática. De hecho, las teorizaciones hacia otro modelo distinto de sociedad ya surgieron junto con las tesis de Beck a través de algún trabajo derivado del propio Lyon. Según este último, el desarrollo de las nuevas tecnologías estaba propiciando un incremento significativo del conocimiento teórico y el trabajo basado en los servicios  79, hasta el punto de adquirir un papel protagonista tanto en el ámbito social como en el económico.


    Ahora bien, dicho paradigma sociológico estuvo claramente determinado por el crecimiento de Internet como principal vehículo de transmisión de cualquier tipo de información  80. Por ello, para garantizar el progreso económico y social propiciado por dichas transformaciones fueron surgiendo a principios del siglo xxi normativas dirigidas a regular el impacto de Internet en la sociedad de la información  81.


    En realidad, tal como ha puesto de manifiesto Anarte Borrallo  82, es posible diferenciar tres fases dentro de la sociedad de la información. Etapas que se han sucedido en función del uso cotidiano de las herramientas informáticas a cada vez más ámbitos de la vida. Primero, la «era electrónica» en la que comienzan a propagarse los ordenadores personales. Posteriormente, la «era de la información propiamente dicha», propiciada por la utilización masiva de los mismos y su interconexión a la red. Y, finalmente, «la era digital» considerada así por la transmisión de información horizontal, simultánea, propia de una cibercultura por la normalización de todo tipo de redes informáticas.


    Precisamente la expansión de la cultura digital ha fomentado que la información sea la mayor fuente de poder de la que disponemos  83. Actualmente, el dominio de un país no se mide por su fuerza física y militar, sino más bien según el grado de desarrollo de su sistema de comunicación e investigación tecnológica. De esta forma, la información, entendida como bien altamente estimable, en palabras de Gómez Navajas, «permite influir y controlar la conducta de los ciudadanos, sin necesidad de recurrir a medios coactivos»  84. Por otro lado, no es atrevido aseverar que nos situamos en un momento en el que la era digital está ampliamente consolidada. En este sentido, Castells afirma con rotundidad que nuestra sociedad se caracteriza por un «ADN digital», de modo que, «la sociedad digital es la forma socio-tecnológica que subyace al paso a la madurez de la sociedad red mientras, a la vez, es moldeada por las dinámicas de esta»  85. Así, junto con la anterior premisa, la etiqueta «digital» acompaña gran parte de las actividades políticas, sociales y económicas  86 que se llevan a cabo.


    Atendiendo desde un enfoque social, tal afirmación se sustenta en el hecho de que se ha producido un «traslado» de gran parte de las actividades de ocio y profesionales al ciberespacio. El grado de dependencia de los individuos, las empresas y la administración sobre las TIC y el correcto funcionamiento de Internet cada vez es más patente. Esto ocurre porque vertiginosamente las actividades más importantes del día a día que antes realizábamos en el entorno físico, ahora se desarrollan en el marco del espacio virtual  87. De este modo, la búsqueda de nuevas amistades o incluso de parejas sentimentales se llevan a cabo, principalmente, a través de las redes sociales como Facebook, X, Tinder, etc.; la demanda y oferta de empleo también se produce en plataformas digitales como LinkedIn o diversas páginas web y el acceso a la prensa y a todo tipo de actividades lúdicas encuentran en el ciberespacio su lugar idóneo. Podría decirse, siguiendo la terminología empleada por White y Le Cornu, que paulatinamente en nuestro mundo se ha incrementado el número de usuarios residentes hasta el punto de considerar que ya hay más que usuarios visitantes  88.


    Desde un punto de vista económico, el proceso de globalización a través de la red ha favorecido el intercambio económico en el entorno virtual  89. Se podría decir que Internet ha propiciado, como ya en su día auspiciaba Rodotà, una intensificación de la globalización  90. Tal es así que Quintero Olivares ha afirmado que el «fenómeno de la globalización es el hecho más destacable de nuestro tiempo en unión de la revolución cibernética»  91.


    Y no les falta razón a estos autores, puesto que los avances propiciados en el espacio virtual han significado un aumento de interconexión en el mundo, borrando las fronteras nacionales  92. En consecuencia, se ha potenciado considerablemente el número de transacciones económicas en la red, dando lugar a lo que se ha conocido como comercio electrónico (e-commerce), cuya relevancia en nuestra sociedad es ya una realidad  93, así como al auge exponencial de los denominados «nómadas digitales»  94.


    Asimismo, la etiqueta «digital» también ha abarcado el ámbito político. Un claro ejemplo de esto se puede observar en el desarrollo de los nuevos fenómenos de democracia digital (e-democracy) y gobierno electrónico (e-government)  95 los cuales han favorecido el paso a un nuevo modelo de democracia. En esencia, como acertadamente ha expuesto Chadwick, la web 2.0 ha producido un impacto positivo en la política en la medida en que: 1) favorece el pluralismo político al propiciar un aumento en la participación en el foro y reducir el riesgo de censura, 2) permite que los ciudadanos formen parte de las decisiones políticas y 3) proporciona una mayor cantidad de información al gobierno, lo que le facilita conocer cuáles son las necesidades reales de la ciudadanía y mejorar la prestación de servicios  96.


    Con todas estas premisas, no resulta extraño afirmar que nos encontramos en lo que podíamos denominar «sociedad digital de la información». Por un lado, porque la principal fuente de suministro social es la información y la prestación de servicios. Y, por el otro, porque es preciso remarcar la superación del mundo analógico  97 y el traslado de las actividades cotidianas del ser humano al entorno digital.


    2.3.2. Hacia un Derecho penal digital


    Las transformaciones en la criminalidad derivadas de los cambios sociales de algún modo repercuten en la configuración del Derecho penal. Bajo esta premisa y a grandes rasgos uno puede observar cómo en las sociedades industriales del siglo xix y principios del xx la coyuntura social repercutía en un Derecho penal clásico que giraba alrededor de la figura del homicidio de un autor individual. Con el paso a la sociedad globalizada del riesgo, se da lugar al nacimiento de nuevas formas de criminalidad realizadas bajo el manto empresarial y la perspectiva transnacional. Estos aspectos conducen a un cambio de perspectiva en el que el foco central lo adquiere el delito económico organizado en su modalidad empresarial y de macrocriminalidad (terrorismo, narcotráfico y criminalidad organizada)  98. Actualmente, con la consolidación de la sociedad digital de la información, es posible afirmar la necesidad de que el Derecho penal se adapte a la realidad descrita supra a través de un Derecho penal tecnológico, cuyo centro de atención sea el ciberespacio, como un nuevo entorno protagonista  99. En este punto, conviene precisar cuáles son los principales rasgos y las alteraciones propiciadas por este Derecho penal digital.


    Como no puede ser de otro modo, uno de los más importantes ha sido la necesidad de crear nuevos tipos o subtipos penales debido a la ineficacia de algunas figuras típicas tradicionales para hacer frente a los daños propiciados en el contexto de las nuevas tecnologías  100. Según Anarte Borrallo, estas nuevas modalidades delictivas han sido la respuesta de la necesidad de protección de nuevas conductas de ataque frente a las formas de criminalidad clásica, o bien de la transformación de determinados bienes jurídicos relacionados con las TIC  101. También el ámbito de lo punible se ha visto ampliado a propósito del incremento del injusto que genera la realización de comportamientos tradicionales en el espacio digital. En esta línea, un sector de la doctrina ha defendido que de las propias características del ciberespacio como medio comisivo se genera un incremento cuantitativo y cualitativo en la afectación al bien jurídico, produciendo una mayor gravedad de la conducta  102.


    En la práctica, esta idea ha inspirado al legislador a tipificar conductas expresamente realizadas a través de las TIC, aunque en el entorno analógico carecía de lesividad  103, o bien a añadir tipos que agravan la pena por el mero hecho de difundirse a través de la red  104.


    Por lo tanto, el Derecho penal digital  105 continúa el sendero marcado por el Derecho penal del riesgo mediante la amplificación de los efectos de la expansión penal y la flexibilización de las categorías dogmáticas tradicionales. En este sentido, cierto sector de la doctrina ha argumentado que la nueva política legislativa propiciada por el uso de las nuevas tecnologías se caracteriza, en ocasiones, por la introducción de conductas alejadas a la efectiva lesión del bien jurídico; la vulneración de las garantías penales básicas, en especial la de intervención mínima y la proporcionalidad; la construcción de figuras paralelas a las tradicionales; la tipificación como delitos de meros actos preparatorios y la creación de ilícitos penales que protegen aparentemente bienes jurídicos colectivos  106. De hecho, siendo más precisos, más que hablar de una flexibilización se está produciendo una auténtica reformulación de alguna de las categorías clásicas debido a la total ineficacia que están suponiendo los medios tradicionales para la salvaguarda de los intereses jurídicos dañados por la ciberdelincuencia  107. Quizás un ejemplo reciente de esta postura sea el ofrecido por Agustina  108. Según este autor, para mejorar la respuesta y los instrumentos concretos frente al nuevo paradigma que supone la cibercriminalidad es necesario que se lleve a cabo una profunda modulación de algunos axiomas básicos del Derecho penal. Entre ellos, considera conveniente una modulación del concepto de acción para que se adapte a las mutaciones del espacio y del tiempo que se producen en el mundo digital y de las redes sociales. Unas transformaciones que han propiciado el surgimiento del principio de ubicuidad  109, la flexibilización de la teoría de la unidad y de la pluralidad delictiva o de las fases del iter criminis, así como el replanteamiento de la medición de la prescripción y la funcionalidad de los delitos permanentes.


    En especial, respecto de esta última, Agustina justifica que los delitos no empiezan y acaban siguiendo la misma lógica en el entorno digital que en el analógico. Por ello, considera que es preciso encontrar una solución que fije el inicio y finalización del cómputo de delitos como el de injurias o delitos de odio en las redes sociales porque «a diferencia de lo que sucede con el paradigma de delito permanente (detenciones ilegales y secuestros), lo más probable es que los efectos del hecho, por ejemplo, en un caso de injurias, estén fuera del control del autor. En todo caso, eso no quita que los efectos del ciberdelito puedan graduarse y llegar a ser muy graves, cuestión que debería considerarse en el ámbito penológico»  110. Por su parte, también Lloria García ha señalado los problemas relativos a la permanencia en relación con determinadas conductas que se llevan a cabo en el ciberespacio. Según esta autora, las acciones fundamentalmente relacionadas con el ataque al honor, a la intimidad o a la integridad moral (aunque también es plausible en otro tipo de atentados), cuando se realizan en el entorno virtual, se produce una dilatación de la afectación al bien jurídico en el tiempo, convirtiéndolos en permanentes (siempre que cumplan con las condiciones necesarias), lo que repercute en un incremento cuantitativo en la afectación del bien jurídico correspondiente, en una mayor dificultad para finalizar la acción lesiva y en un incremento de los problemas de autoría y participación postconsumativas  111.


    Junto con ello, ha resurgido el debate acerca de la crisis del concepto de bien jurídico protegido (por su poca capacidad de rendimiento y la pérdida de fuerza expresiva), propiciando algunas tesis que optan por la reformulación de los derechos fundamentales para adaptarlos a la era digital  112. La consecuencia ha sido el surgimiento de nuevas teorías de tipos de delitos diferentes del esquema tradicional tripartito (lesión – peligro concreto – peligro abstracto) como los delitos de aptitud, de acumulación, de preparación y delitos sin bien jurídico  113.


    E incluso también considera pertinente la reformulación de la imputación objetiva del resultado como consecuencia de las particularidades especiales y la velocidad con la que se difunde la información en redes sociales. Para este autor el inconveniente derivado de este nuevo escenario es doble  114. Por un lado, hay que tener en cuenta que la previsibilidad de viralización de un determinado contenido que puede considerarse ilícito es muchas veces aleatoria e impredecible, por lo que solo aquellos mensajes difundidos que revistan una peligrosidad ex ante de acuerdo con las reglas del ciberespacio que se concreten en un peligro concreto podrían justificar la imputación del riesgo generado. Por otro lado, porque en las redes sociales, en ocasiones, se concatenan numerosos usuarios que moldean el contenido, dificultando la prueba del nexo de la imputación.


    Asimismo, la adecuación social del uso de las redes sociales como medio de interrelación también intercede en el campo de la responsabilidad penal y de las consecuencias jurídicas. Piénsese en la aparición de nuevos agentes relevantes en numerosas conductas realizadas a través de estos medios como son las figuras de los prestadores de servicios digitales y los agentes difusores cuyo encaje con las figuras clásicas de autoría y participación de los artículos 27 y siguientes del Código penal presenta ciertos problemas. O en lo especialmente llamativo que resulta que todavía no exista una importante modificación respecto de novedosas consecuencias jurídicas adaptadas a la nueva realidad tecnológica como vienen reclamando desde hace tiempo algunos autores  115.


    Finalmente, un último aspecto que debe tenerse en cuenta es la transnacionalidad de la delincuencia derivada de esa intensificación del proceso de mundialización. En palabras de Sieber y Nuebert «debido a las oportunidades de interacción que el ciberespacio ofrece, el crimen cometido a través del ciberespacio o en internet es por naturaleza típicamente transnacional»  116. Esta naturaleza de la cibercriminalidad ha impulsado con mayor intensidad la cooperación internacional y la armonización del Derecho penal entre los diferentes Estados  117. Hasta el punto incluso de poder afirmar que este factor ha afectado a la influencia de la dogmática jurídico-penal alemana en pro de teorías que se encuadran en el contexto del Derecho anglosajón del Common Law  118. En cualquier caso, en estos últimos años se ha observado un aumento de la lógica basada en que los nuevos grandes problemas no son privados e individuales de los Estados, sino que atañe a todos en conjunto. Y de esta idea se debe resaltar el papel del Derecho penal que, por su capacidad reguladora, puede constituir un «poderoso instrumento de integración»  119.


    3. CONSIDERACIONES ESENCIALES SOBRE LA CIBERDELINCUENCIA


    A propósito de la sociedad del riesgo, como se ha tenido ocasión de explicar, surge un modelo de expansión que trata de acomodar el sistema penal a modernas realidades delictivas. Entre ellas destacan tres grandes grupos de criminalidad: la delincuencia organizada  120, la delincuencia grave de naturaleza violenta o sexual y aquella relacionada con la marginación y la exclusión social  121. En cambio, en la sociedad digital, si bien es cierto que estos tres grupos siguen ostentando un papel primordial mediático y social, es la cibercriminalidad la que está haciéndose eco a pasos agigantados  122.


    No obstante, esta ya no tan novedosa forma de delincuencia no ha sido siempre lineal, sino que ha ido evolucionando paralelamente a medida que se ha producido un desarrollo de las TIC. Esta visión la ofrece en profundidad Miró Llinares cuando relaciona las tres grandes etapas de la era de la información  123, con los cambios producidos sobre la ciberdelincuencia  124. Así, en una primera generación en la que el protagonismo lo ostentaban las terminales informáticas y la información personal en el uso de los ordenadores, la cibercriminalidad se centraba en los sabotajes informáticos, así como cualquier forma de ataque a través del ordenador que pudiera afectar a la intimidad. Tras la aparición de Internet y el crecimiento de la transnacionalidad, en cambio, surge la posibilidad de lesionar bienes patrimoniales y personales de usuarios concretos, así como bienes colectivos a través de figuras como el scam, el phishing y el pharming, por una parte, y el ciberracismo o ciberterrorismo, por otro. En una tercera fase, con el desarrollo de las redes sociales, nos encontramos en la época dorada tanto desde un sentido cuantitativo (por el incremento constante de uso de estas plataformas) como cualitativo (aparición de nuevas formas de delincuencia) que afectan a diferentes esferas de la personalidad. También el derecho a una información veraz que, como se verá, se ha visto gravemente dañado en estos últimos años como consecuencia del traslado del debate público a dichas plataformas.


    La desinformación, por tanto, ha sufrido un incremento cuantitativo y cualitativo al producirse en la red. Pero, para comprender la relevancia del traslado de estos comportamientos al entorno digital y el cambio de repercusión que ello ha conllevado, se debe tener presente en un sentido más general, qué es la ciberdelincuencia, qué implicaciones tiene y cómo se explica su proliferación.


    3.1. Precisiones conceptuales sobre la ciberdelincuencia


    El primer problema al que uno se enfrenta cuando estudia en profundidad el fenómeno de la cibercriminalidad es la confusión existente respecto de su contenido y concreta denominación  125. Posiblemente, una de las primeras referencias extendidas en nuestro país haya sido la de «delito informático», importado de la noción anglosajona computer crime, la cual empezó a utilizarse a finales de los 80 a pesar de que, siguiendo a Barrio Andrés, en ese momento la legislación española todavía no había tipificado ningún comportamiento relacionado con las nuevas tecnologías  126. Una terminología que, como se ha señalado en la introducción de este apartado, no hacía sino describir la realidad que imperaba en ese momento como era el uso de las computadoras y el daño de los sistemas informáticos como actividad criminal principal.


    En cambio, aunque dicha designación se sigue manteniendo en la actualidad, lo cierto es que el protagonismo que se le ha otorgado a la idea de «ciberespacio»  127 como entorno que va más allá de los ordenadores y que engloba cualquier herramienta con capacidad de conectarse a la red, ha propiciado el incremento en el uso de otros términos como «cibercrimen» y «cibercriminalidad». Hasta el punto de poder afirmar que estos han desplazado a aquel y se han convertido en los más utilizados  128.


    Otra cuestión interesante para abordar es el contenido de estos conceptos. Algunos autores como Miró Llinares entienden que la noción de «cibercriminalidad» puede interpretarse desde un sentido tipológico, pero también normativo. De este modo, puede abordarse desde una perspectiva puramente criminológica, contemplando las conductas desviadas que reúnen una serie de características relacionadas con el ciberespacio y, por otro lado, desde un punto de vista jurídico-penal, en el que se identifica un tipo y su correspondiente sanción para salvaguardar bienes jurídicos que son dignos de protección  129. En realidad, como ha precisado Galán Muñoz, se trata de dos enfoques que son complementarios respecto del fenómeno ya que aportan una visión que se centra en el análisis fáctico de conductas lesivas, con independencia de su tipificación penal, y otra centrada en las particularidades de las conductas consideradas delictivas por el legislador  130.


    No obstante, a diferencia de lo planteado por estos autores, otros como Lloria García prefieren diferenciar entre ambos enfoques, de modo que proponen aludir a «delitos tecnológicos» cuando se haga referencia a aspectos estrictamente penales y no criminológicos. Siguiendo a esta autora, esta denominación permite, por un lado, resaltar el matiz del estudio del delito desde una perspectiva del Derecho positivo y, por el otro, no se circunscribe al ataque de los sistemas informáticos como puede llevar a pensar la referencia de «delitos informáticos», sino que contempla aquellas conductas típicas y antijurídicas relacionadas con la tecnología  131.


    En cualquier caso, tanto si se alude a la cibercriminalidad desde un análisis criminológico como al de delitos tecnológicos desde el punto de vista penal, lo verdaderamente relevante es el alcance con el que se aborda el fenómeno. En este sentido, la doctrina suele diferenciar entre una concepción amplia y una más restringida. Si se opta por la primera se está aludiendo a toda conducta delictiva que se lleva a cabo en el ciberespacio, comprendiendo tanto conductas que dañan intereses que solo se pueden atacar en aquel como aquellos otros tradicionalmente ilícitos en los que la red tan solo constituye el medio. Por el contrario, se entenderá que el sentido es restringido cuando se entienda que únicamente comprende aquellos comportamientos delictivos cuya esencia de injusto no podría haberse producido fuera del ciberespacio  132. Como se puede deducir, el matiz es enormemente trascendente. La doctrina mayoritaria suele decantarse por adoptar una concepción amplia  133, aunque existen otros autores que utilizan un alcance restrictivo del mismo  134. Entiendo que lo más adecuado es optar por el primer enfoque, sobre todo si nos apoyamos en el sentido que se le ha otorgado normativamente al fenómeno.


    Así, esta conceptualización amplia ha sido la adoptada por organismos internacionales. Un ejemplo de ello lo constituye el grupo de expertos invitados por la OCDE en mayo de 1983 que definieron «delitos relacionados con los ordenadores» a «cualquier comportamiento antijurídico, no ético o no autorizado, relacionado con el procesamiento automatizado de datos». Una definición que, como advirtió Sieber, permitía un uso heterogéneo a campos de estudio de lo más diverso como el penal, el criminológico o el económico  135.


    Lamentablemente, el Convenio de Budapest de 2001, caracterizado por ser la norma internacional primordial en materia de ciberdelincuencia, no llegó a establecer un concepto expreso en su artículo 1. Sin embargo, otros instrumentos relevantes en materia europea como la Comunicación de la Comisión al Parlamento Europeo «Hacia una política general de lucha contra la ciberdelincuencia» de 2007 sí que han proporcionado una clara conceptualización entendiendo por ciberdelincuencia las «actividades delictivas realizadas con ayuda de redes de comunicaciones y sistemas de información electrónicos o contra tales redes y sistemas»  136. Como puede observarse, en este caso se emplea un alcance claramente genérico o amplio del fenómeno en los términos detallados previamente. E incluso, recientemente, normativas propias de nuestro ordenamiento han adoptado de forma contundente esta postura. Buena prueba de ello ha sido la Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional. En esta Orden se define la cibercriminalidad como «conjunto de actividades ilícitas cometidas en el ciberespacio que tienen por objeto los elementos, sistemas informáticos o cualesquiera otros bienes jurídicos, siempre que en su planificación, desarrollo y ejecución resulte determinante la utilización de herramientas tecnológicas».


    Por consiguiente, el punto de vista que se adoptará en la presente investigación será desde un enfoque amplio que se vincula con el utilizado por las diferentes legislaciones tanto nacionales como internacionales. Asimismo, con la finalidad de presentar una terminología más clara y precisa, se distinguirá «cibercriminalidad» o «cibercrimen» cuando se aluda a la perspectiva criminológica; y, por otro lado, «delitos tecnológicos» o «ciberdelitos» cuando se haga referencia a la perspectiva penal.


    3.2. La relevancia del ciberespacio


    3.2.1. El ciberespacio y la cibercriminalidad como categoría


    Sin duda, una de las cuestiones más controvertidas cuando se analiza el contenido de la cibercriminalidad es, precisamente, la de considerar si es acertado agrupar todos los comportamientos realizados a través de la red bajo una misma categoría. De hecho, algún autor como Gillespie ha puesto de manifiesto que nos encontramos ante una nueva disciplina, una «subespecie» del derecho penal  137. Desde este punto de vista, este Derecho penal digital, como ocurre con el Derecho penal económico  138, por ejemplo, se entendería como una parte específica del Derecho penal que presenta unas características comunes. En este caso esta subdisciplina estudiaría tanto los elementos de los delitos en los que las TIC desempeñan un papel relevante como los interrogantes que se derivan de la investigación y prueba mediante el uso de las TIC  139.


    Ahora bien, la mayor parte de la doctrina ha rechazado tal afirmación  140, negando por tanto la existencia de una categoría o rama con sustantividad propia. La razón radica en que, bajo un punto de vista estrictamente penal, la amplia diversidad de bienes jurídicos de distinta naturaleza que los delitos tecnológicos pueden lesionar impide su agrupación bajo una misma categoría dogmática. Por ese motivo, el legislador español ha decidido no regularlos bajo un mismo título específico, de modo que se encuentran diseminados en el Código penal  141. En palabras de Barrio Andrés, argumentar que estos comportamientos conforman una categoría específica de delitos significa «crear una nueva clase de ilícitos no autorizada por el legislador, ni exigida tampoco por la naturaleza de las cosas»  142.


    Es más, añadiría a este argumento el hecho de que no solo estos delitos afectan a diferentes bienes jurídicos, sino que, en la actualidad, es posible cometer cualquier delito a través de las nuevas tecnologías  143. Y no solo eso, sino que, en la línea de lo expuesto por Agustina, se debe tener en cuenta cómo paulatinamente gran parte de los delitos, sino todos, van a explicarse a partir de comportamientos híbridos, es decir, con base en acciones y omisiones realizadas en el entorno físico y en el ciberespacio  144. Por lo tanto, una interpretación unitaria y una atribución de sustantividad propia de todos los delitos tecnológicos es y será imposible.


    Pese a todo, no debe confundirse, como señala Lloria García, la posible alusión a estos comportamientos de una forma conjunta con la idea de que conforme una categoría dogmática propia  145. Siguiendo a esta autora, algo similar ocurre con los delitos de violencia de género, que se estudian y analizan como un grupo, pese a sus diversas manifestaciones delictivas.


    Más bien, la verdadera utilidad como categoría se puede observar desde un prisma criminológico puesto que permite analizar el entorno digital como lugar de riesgo con particularidades propias dentro del cual se producen conductas que pueden poner en peligro o lesionar bienes jurídicos relevantes  146. Una idea que ha sido defendida por Romeo Casabona cuando indica que tampoco «el término cibercrimen pueda llegar a satisfacer plenamente una función dogmática de interpretación de estos delitos de nueva generación, sin perjuicio de que desde planteamientos criminológicos pueda ser adecuado para cumplir una función descriptiva o de identificación de un fenómeno criminal»  147.


    Atendiendo a la naturaleza criminológica, la cibercriminalidad examina la fenomenología de aquellas conductas desviadas que se cometen en el ciberespacio, de modo que persigue explicar la dinámica del delito en dicho espacio, identificar ciertos factores explicativos, así como elaborar estrategias de prevención  148. Su repercusión ha llegado hasta cierto punto que se ha teorizado acerca de su papel como subdisciplina científica dentro de la criminología. En este sentido, una de las figuras más relevantes ha sido Jaishankar y su conceptualización sobre la «cibercriminología» entendida como «el estudio de la causa de los delitos que ocurren en el ciberespacio y su impacto en el espacio físico»  149. De ella se han derivado dos importantes consecuencias. Por un lado, la comprensión como subdisciplina que abarca otros campos, además de la propia criminología y la victimología, como la psicología, la sociología y las ciencias que estudian la tecnología e Internet  150. Por el otro, el de comprender que es el ciberespacio el verdadero protagonista que unifica todas esas conductas y, sobre todo, la necesidad de interrelacionar la incidencia que este tiene con el entorno físico  151.


    En efecto, el elemento de integración de este conjunto de conductas es el ciberespacio. Precisamente porque las actuaciones que se realizan en él se sirven de unas particularidades específicas bien como medio para lesionar o poner en peligro bienes jurídicos, bien como lugar en el cual ejecutar el ataque propiamente dicho  152. Una contundente postura al respecto la ofrece Bardavío Antón  153. Para este autor lo que realmente se protege con los ciberdelitos es, principalmente «la vigencia del medio ciberespacio». Es decir, la vigencia de dicho entorno en el que se desarrollan tanto la comunicación como la información y medialmente así los bienes jurídicos particulares. No se trata de reducir los ciberdelitos a la protección de la seguridad o la confianza sino de comprender que estos se refieren a un grupo heterogéneo en el que el uso de la cibernética o el ataque a esta comprende el pilar central.


    Partiendo de estas consideraciones previas, conviene acotar el sentido de este grupo de delitos exclusivamente a aquellos en los que las TIC conforman alguno de los elementos esenciales de la conducta ilícita  154. No es preciso, como defienden algunos autores  155, la exigencia de una alusión explícita en el tipo a la utilización de las nuevas tecnologías (visión penal), ni siquiera centrarse en el criterio de la frecuencia en el que un determinado comportamiento precisa del empleo de la cibernética. Lo verdaderamente importante para ubicar un acto como cibercrimen o delito tecnológico es que el ciberespacio se constituya como parte esencial de modo que presente unas particularidades propias que la diferencian del espacio analógico, en el caso de que sea posible realizarse también en este. Por ello, resulta ineludible analizar cuáles son esos rasgos que lo caracterizan, especialmente aquellos que más intensamente inciden en las redes sociales.


    3.2.2. Las características del ciberespacio como factor criminógeno. Especial referencia a las redes sociales


    Ya se ha aludido en este trabajo a la importancia que tiene en la actualidad diferenciar el entorno digital como medio con unas propiedades intrínsecas distintas a las del espacio analógico. Siguiendo a Morón Lerma, para comprender el poder que han adquirido las TIC y cómo diferenciar ambos espacios conviene tener en cuenta el concepto de «digitalización»  156. Así, para esta autora digitalizar es ese proceso en el que diversos tipos de datos como pueden ser las imágenes, los textos y los audios se convierten en números para ser tratados de la misma manera y transmitidos por los mismos canales. De este modo, ambos se distinguen en cuanto a que «el mundo digital es el mundo de la información convertida en dígitos y el mundo analógico es todo lo demás»  157.


    Para comprender mejor las divergencias emanadas de ambos entornos, conviene analizar cuáles son esos rasgos que sitúan al ciberespacio como un lugar de especial consideración. Las consecuencias derivadas no serán cosa baladí, pues permitirá determinar si la estructura de los cibercrímenes es completamente diferente a la de los crímenes tradicionales realizados en el espacio analógico y, por tanto, si es necesaria la creación de teorías criminológicas y preventivas novedosas que se adapten a esta nueva realidad.


    En la consecución de los mencionados objetivos puede resultar interesante agrupar al conjunto de características que se atribuyen al espacio digital en cuatro conjuntos según su enfoque de referencia. De esta manera, se examinarán aquellas características intrínsecas, las que favorecen la perpetración del crimen, las que facilitan una mayor dificultad en la persecución del agresor y las que explican un incremento del contenido del injusto de los ataques.


    Bajo la premisa de la primera se muestra cómo el ciberespacio per se está configurado mediante unos elementos espaciales y temporales muy distintos de los acontecidos en espacios analógicos. Así, en este entorno se produce una concentración y acercamiento del tiempo y el espacio a la hora de cometer actos delictivos  158.


    Por un lado, en cuanto a la coordenada espacio, hay que tener en cuenta que el ciberespacio es «un lugar de comunicación esencialmente relacional» y, al mismo tiempo, un entorno en el que «el espacio se contrae, la intercomunicación se expande»  159. Ambas peculiaridades se observan con claridad cuando hablamos de redes sociales. Por definición, las redes sociales online son instrumentos al servicio de los usuarios para mejorar la interrelación entre ellos, aproximándolos con una rapidez que hasta hace unas décadas era impensable a través de un espacio común que integra cada red social en cuestión. Es más, actualmente no solo constituyen la principal herramienta de relación, sino que también favorecen un acercamiento (aunque sea virtual) instantáneo de personas que viven a miles de kilómetros.


    Por otra parte, en referencia al tiempo, podría decirse que las redes sociales conforman un espacio atemporal ya que ofrecen actividades ininterrumpidas a todas horas todos los días  160. Como resultado, son plataformas en las que se produce una aceleración de la experiencia subjetiva del tiempo  161 porque la comunicación se lleva a cabo de forma instantánea, requiriendo mucho menos tiempo que en el entorno analógico  162. Pero también tiene la particularidad de que en muchas ocasiones la comunicación entre emisor y el receptor transcurre en momentos temporales lejanos en el tiempo. Los elementos espacio y tiempo de las redes sociales funcionan con unas reglas distintas a las acontecidas en el mundo físico.


    Quizás uno de los expertos en nuestro país que más ha puesto atención en las consecuencias dimanadas de estos caracteres intrínsecos ha sido Miró Llinares. Siguiendo sus reflexiones, pero adaptadas al concreto caso de las redes sociales, podría concluirse que estos cambios en las coordenadas espacio-tiempo del ciberespacio atañen a la capacidad de control del usuario sobre los hechos que realiza  163. Mientras que en el mundo analógico el individuo puede dominar el instante en el que comienza a desplegar efectos su conducta y el lugar en el que esta se circunscribe, en el mundo digital no es así. Al difundir un determinado contenido en una red social puede terminar afectando de un modo más sencillo a terceros contra los que no se dirigía, en principio, el ataque. También sus efectos pueden prolongarse y mantenerse mucho tiempo después del momento en el que un sujeto inició la acción. Y, de manera también usual en estas plataformas, puede ocurrir que exista una concatenación y suplantación de roles en los que un usuario ataque a través de la publicación de un contenido, posteriormente, salga de ese entorno digital, y otros usuarios interaccionen con el mismo potenciando los efectos con independencia de la voluntad del primer sujeto  164.


    Pero también el ciberespacio presenta una serie de caracteres que han sido atribuidos socialmente a medida que las redes sociales se han ido expandiendo y cuyos efectos facilitan la tarea del agresor. Entre ellos destaca el uso generalizado de estas modernas herramientas de interacción social. Con el paso del tiempo, Internet y especialmente las redes sociales han pasado de ser un lugar de visita o tránsito a un espacio de residencia  165, sitio preferencial en el que se llevan a cabo las habilidades de socialización  166. Esto, como veremos más adelante, será un factor relevante que explica el aumento constante de la cibercriminalidad al existir mayores ámbitos de oportunidad criminal en este entorno digital.


    Tampoco debe dejarse al margen el efecto de «desinhibición online»  167. La propia dinámica de las redes sociales estimula a los usuarios a que compartan todo tipo de información personal para mejorar la calidad de sus búsquedas de intereses y de contactos. De este modo, el usuario no solo normaliza, sino que ve como indispensable la tarea de exponer públicamente sus inquietudes y una gran cantidad de datos personales (etiqueta de ubicación del lugar en el que se encuentra en tiempo real, gustos, propiedades, etc.) que facilitan, sin ningún tipo de esfuerzo, a los potenciales agresores  168 conocer en mayor detalle informaciones relevantes de las víctimas.


    Ambos elementos explican la sobreabundancia informativa como factor igualmente relevante cuando se habla de redes sociales. Cabe recordar, como ya se ha señalado en la transformación de la web 1.0 a la 2.0, que los individuos integrados en estos escenarios digitales se han convertido en agentes que no solo consumen el contenido, sino que también lo producen. Por tanto, la ingente cantidad de información presente en estas plataformas, no solo se materializa en un aumento de las posibilidades de interrelación social en la red, sino también, en una mejor oportunidad para aprovecharse de esa masa de información para la consecución de finalidades delictivas. No solo se trata de que el sujeto activo dispone de más información para atacar a sus víctimas, sino también de que pueden jugar con dicha cantidad y versatilidad de información para manipularles y engañarles de manera mucho más efectiva que en el medio analógico. El uso generalizado de las redes sociales, su efecto de desinhibición y la sobreabundancia de datos que las integran son pues tres grandes bloques relacionados que favorecen los planes delictivos y su ejecución.


    Unido a los anteriores, un tercer bloque comprende aquellos elementos singulares que obstaculizan seriamente la persecución de aquellos que cometen actividades ilícitas. Un ejemplo lo integraría la transnacionalidad del medio. El ciberespacio, a diferencia del entorno físico, no se divide en fronteras ni existen distancias en sí  169. Un usuario que se encuentra localizado en cualquier parte del mundo, con acceso a la red, es capaz de acceder a los contenidos vertidos por otro usuario en otra parte del planeta. Este hecho implica, sobre todo, una enorme desventaja para las autoridades respecto de los agresores ya que mientras los segundos se mueven libremente dentro de un área global, los primeros deben operar dentro de los límites jurisdiccionales  170, con los correspondientes problemas que de ello se deriva  171.


    Por otro lado, se suele resaltar que Internet es un lugar descentralizado. Esto implica que no existen nodos centrales ni nodos que actúan como centros locales por lo que la caída de un nodo no impide la continuidad del flujo de la información  172. Al mismo tiempo, no existe una autoridad como tal que centralice y controle todo lo que ocurre en la red, sino que cada red que conforma Internet sigue sus propias reglas  173. A todo esto hay que sumar, en el caso de las plataformas de redes sociales, que en ellas intervienen distintos agentes como el proveedor de la red, el proveedor de acceso y servicio y el de contenido, cada uno pudiendo actuar desde un Estado diferente  174. Inevitablemente, estos factores suponen barreras para el castigo de los ciberdelincuentes en la medida en la que los controles estatales son poco efectivos, originan serias dificultades para ubicar e individualizar los sujetos responsables de actividades delictivas y plantean problemas derivados del lugar en el que se comete la acción  175.


    La revolución permanente también es otro aspecto a tener en consideración. Acertadamente, Cámara Arroyo expresa que en el ciberespacio el ciclo de innovación es particularmente rápido  176 de modo que continuamente la sociedad experimenta novedosas técnicas de ataque y engaño a sus intereses en lapsos de tiempo extremadamente breves. Como resultado, las innovaciones tecnológicas permiten saltar con facilidad las barreras de seguridad y atacar mediante vías alternativas nuevos bienes jurídicos. E irremediablemente, afecta a las normas encargadas de regular los intereses de los usuarios puesto que las soluciones que ofrecía el ordenamiento jurídico en un momento pasan a estar parcial o completamente obsoletas  177. Algo que dificulta drásticamente la posibilidad de luchar contra las lesiones producidas dentro de este entorno.


    Finalmente, uno de los caracteres a los que más suele aludirse cuando se analiza la mayor dificultad en la persecución de los cibercrímenes es el anonimato. Es cierto que el anonimato se configuró como uno de los derechos de los usuarios de Internet que, bajo el amparo del derecho a la privacidad, se pretendía proteger a estos sobre el conocimiento por parte de terceros de los sitios que visitaban  178. Pero también lo es que este carácter representa un gran obstáculo para hacer frente a la lucha contra la cibercriminalidad. No en vano, algún autor razona que es precisamente el anonimato lo que explica el enorme éxito del ciberespacio como canal de ejecución delictiva  179. Gracias a este rasgo las dificultades para detectar al sujeto activo que comete un delito a través de las redes sociales aumentan considerablemente ya que este pasa más fácilmente inadvertido  180, lo que agrava considerablemente los problemas derivados de la persecución y sanción de estos delitos. Por lo tanto, ese derecho al anonimato precisa inevitablemente de una serie de limitaciones por el conflicto que presenta con la necesidad de adoptar medidas para la represión de los delitos tecnológicos. Evidentemente, unos límites que tendrán que ser justificados, necesarios y proporcionales  181.


    Además de lo anterior, Lloria García va un paso más allá y señala que existen ciertas características de este entorno que implican un incremento del peligro o de la lesión para el bien jurídico: el anonimato, la viralidad y la permanencia. En primer lugar, explica que el anonimato no solo dificulta la perseguibilidad de los responsables, sino que además constituye un factor importante de indefensión ya que «genera una gran sensación de inseguridad en la víctima, que no sabe ni de dónde, ni de quién procede el ataque, lo que hace que sea más difícil repelerlo»  182.


    El segundo de los factores que destaca es la viralidad. Un elemento que, siguiendo con la argumentación de la autora, atañe tanto a los sujetos pasivos atacados como a los sujetos activos atacantes. A los primeros porque el delito en el entorno digital puede aumentar exponencialmente las consecuencias, que en un caso individual sería mínimo, debido al alcance mundial y masivo que puede adquirir el mismo comportamiento en el ciberespacio  183. Esto provoca que en ocasiones nos encontremos con que una sola acción afecte a todo un conjunto de sujetos pasivos, lo que supone un incremento cuantitativo de lesiones  184. En relación con los segundos, también se produce un aumento cualitativo de afectación al bien jurídico de un solo individuo en conductas en las que aquel se ve atacado por una gran cantidad de sujetos al difundirse el ataque a través de la red  185. Algo que ocurre con cierta frecuencia cuando hablamos de lesiones producidas en redes sociales.


    Finalmente, Lloria García alude a la permanencia. Sobre todo, en los ilícitos que se realizan mediante la publicación de contenidos ocurre que algo que podría ser instantáneo en el entorno analógico, se convierte en indeterminado y se prolongan sus efectos en el tiempo  186 cuando se producen en las redes sociales. La consecuencia es que se produce una dilatación en la afectación al bien jurídico correspondiente, de tal manera que aumenta cuantitativamente su lesión, convirtiéndolos, si cumplen con los debidos requisitos, en delitos permanentes  187. Junto a lo anterior, tampoco debemos olvidar que la automatización de los procesos es un factor diferencial. Así, algo que es complicado que ocurra en el entorno físico y, sin embargo, extremadamente sencillo en el ciberespacio, es el hecho de que mediante la programación electrónica se replique un mismo ataque millones de veces durante largos lapsos de tiempo  188. Esto no solo facilita la comisión de delitos en redes sociales, sino que también aumenta la lesión que sufre la víctima, que de forma continuada recibe innumerables ataques automatizados que provienen de un mismo sujeto sin poder contrarrestarlos, dificultando, al mismo tiempo, su capacidad defensiva.


    


    


  

3.3. Clasificación de los cibercrímenes


    La sistematización de estas conductas realizadas en el ciberespacio es otra de las cuestiones ineludibles que debe ser tratada. Las razones que lo justifican las ha descrito con gran precisión García Guilbert  189. La primera de ellas está estrechamente relacionada con la extraordinaria amplitud del concepto de «cibercrímenes» que podría generar problemas de tratamiento común sobre conductas de naturaleza y dimensiones bien dispares. La segunda, estaría relacionada con su dimensión de «revolución permanente» a la que se ha aludido en el apartado anterior. Efectivamente, siguiendo el planteamiento de esta autora, conviene elaborar clasificaciones que categoricen de una forma funcional adecuada que facilite comprender los nuevos fenómenos que vayan surgiendo, bien discriminar sus efectos o definir estrategias de prevención efectivas y diferenciadas  190.


    El interés suscitado por este nuevo tipo de delincuencia ha generado la aparición de numerosas clasificaciones que la abordan desde los más diversos puntos de vista  191. Sin embargo, nos centraremos en aquellos que se han revelado como los más importantes, por ser los más utilizados o, al menos, por ser los que permitan un análisis en mayor profundidad del fenómeno de la difusión de noticias falsas en redes sociales.


    Si atendemos a un punto de vista legislativo, a propósito del Convenio de Budapest es posible advertir una primera clasificación en la que se diferencia entre delitos «contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas informáticos», los «delitos informáticos»  192, los «delitos relacionados con el contenido»  193 y los «delitos relacionados con las infracciones de la propiedad intelectual y de los derechos afines». No obstante, es en la Comunicación de la Comisión del Parlamento Europeo de 2007 anteriormente citada donde se establece una categorización de tipologías más precisas que distingue:


    1) Conductas tradicionales de delincuencia que se realizan en el contexto de las redes de comunicaciones y los sistemas de información electrónicos (en los que ubica el fraude o la falsificación).


    2) Actos de publicación de contenidos ilegales mediante el uso de las nuevas tecnologías (como pueden ser las imágenes de abuso sexual a menores o incitaciones al odio).


    3) Comportamientos delictivos específicos de las redes electrónicas (ataque contra sistemas informáticos o denegación de servicios).


    Podría decirse que esta inicial clasificación legislativa ha sido de las más importantes puesto que ha sido la que mayor acogida ha tenido por parte de la doctrina  194. Aunque realmente esta se ha focalizado más en distinguir, de manera general, entre la primera y la tercera.


    Otros autores, sin embargo, han querido completar esta básica clasificación añadiendo nuevas subcategorías. Este es el caso, por ejemplo, de Clough quien incluye una tercera conducta criminal en la que el uso de las nuevas tecnologías es todavía más residual. Partiendo de un concepto de cibercrimen en el que se incluyen todo un conjunto de ofensas que tienen en común el uso de la tecnología, defiende que, en términos generales, también quedan comprendidos aquellos delitos en los que el uso de los ordenadores es un aspecto incidental de comisión del delito, pero que puede contribuir a la obtención de evidencias del mismo como puede ser los mensajes SMS que se recuperan del móvil de una víctima de asesinato  195.


    En cualquier caso, desde una perspectiva legislativa, se diferencia entre aquellos comportamientos en los que las nuevas tecnologías constituyen el objeto material del delito  196 y los que aquellas son un mero instrumento o medio comisivo para realizar el hecho  197. Es decir, desde este punto de vista, se clasifican las acciones u omisiones cometidas en el ciberespacio en función de la posición que ocupan las nuevas tecnologías en los elementos típicos del delito (objeto material o medio comisivo).


    Otra clasificación que puede resultar interesante a los efectos de este trabajo es aquella que se centra en el propio sujeto activo y los motivos que le llevan a realizar la acción. Evidentemente, las razones criminológicas que explican la conducta ilícita realizada en el ciberespacio pueden ser numerosas. No obstante, suelen señalarse como las más relevantes aquellas que atañen a los tres contextos esenciales de la vida: el económico, el político y el social.


    En la línea expuesta por Velasco Núñez y Sanchis Crespo, la primera motivación correspondería a lo que han denominado como «delitos cibereconómicos». Estos son aquellos en los que el sujeto activo persigue, esencialmente, apoderarse de los activos económicos de terceras personas mediante el uso de las nuevas tecnologías  198. Aquí se podrían hallar delitos como la estafa del art. 248.2 CP, los delitos contra la propiedad intelectual e industrial del art. 270 CP, las falsedades del art. 390 CP, el blanqueo de capitales del 301 CP, etc.


    Si el planteamiento se realiza desde una naturaleza política, aquí estos autores hacen referencia a lo que han denominado como «delitos de ciberterrorismo»  199, aunque considero que es más conveniente hablar de «delitos ciberpolíticos» o «cibercrimen político»  200 por cuanto engloba un mayor número de comportamientos bajo el mismo contexto. De esta manera, no solo ubicaríamos aquí las conductas descritas en el art. 573 CP relacionadas con el ciberterrorismo como proponen estos autores sino toda forma de delincuencia política en el ciberespacio como es el caso de las guerras híbridas entre estados que se analizarán en profundidad más adelante o el ciberhacktivismo  201.


    Pero el ciberdelincuente también puede actuar por razones más estrechamente ligadas con la esfera personal del individuo. En este caso, estos mismos autores se refieren a los «delitos ciberintrusivos», entendiendo como tales aquellos en los que se busca la obtención de información privada o intimidades de terceras personas con el uso de las TIC  202. Piénsese en este caso en los delitos de descubrimiento y revelación de secretos del art. 197 CP, la infidelidad en la custodia de documentos y violación de secretos para su venta de los arts. 417-423 CP, la suplantación y robo de personalidad, etc. 


    Ahora bien, también cabe hablar, dentro de este mismo contexto de «delitos tecnológicos sociales» o «cibercrímenes sociales» que, desde un planteamiento más general, engloban conductas directamente vinculadas con la interrelación de los usuarios en la red y, por tanto, aquellos delitos producidos como consecuencia del conflicto generado en el marco de estas relaciones sociales  203. Esto ocurre claramente en el caso del acoso, las amenazas y coacciones, las injurias o el online grooming que se realizan a través de las redes sociales.


    Esta forma de categorizar el cibercrimen puede resultar muy didáctica, como ya se tendrá ocasión de señalar más adelante, para comprender el hecho de propagar fake news en redes sociales. Y ello porque, como veremos, se trata de un fenómeno «multiofensivo» en el que, dependiendo de la intencionalidad del autor, la conducta podría encuadrarse en cualquiera de los tres grandes grupos. Por lo tanto, en la medida en que el elemento de intencionalidad cobra especial interés en este caso, la categorización en un grupo u otro puede resultar sumamente interesante desde el punto de vista criminológico.


    No obstante, bajo mi punto de vista, posiblemente la clasificación que permite un análisis más preciso y didáctico del fenómeno es la ofrecida por Miró Llinares cuando fija el foco de atención en la incidencia de las TIC en el comportamiento criminal  204. El planteamiento que ofrece se centra en la realidad criminológica y en el papel que ostenta el ciberespacio respecto de la generación de conductas delictivas, proponiendo así la categorización de tres clases de comportamientos relacionados con la cibercriminalidad:


    1) Ciberataques puros. En estos supuestos se entiende que el ciberespacio constituye un lugar que genera nuevas conductas delictivas no existentes con anterioridad a la aparición de la red. En consecuencia, solo cuando la conducta delictiva se produzca en dicho ámbito será posible realizarla. Algunos ejemplos de esta modalidad serían el hacking o acceso ilícito a sistemas informáticos, las infecciones de malware o el uso de redes sin autorización.


    2) Ciberataques réplica. A diferencia del anterior, en estos casos las TIC no han generado el surgimiento de nuevas formas de delincuencia. Se trata más bien de comportamientos que replican otras que ya existían previamente en el espacio físico, pero que sus caracteres se transforman debido a que se llevan a cabo en este nuevo espacio. En este grupo podrían encajar todos los ilícitos de ciberfraude como el phishing o el scam o bien otro tipo de conductas que afectan a bienes jurídicos de muy distinta naturaleza como el ciberespionaje, la difusión no consentida de imágenes íntimas, el ciberstalking, etc.


    3) Ciberataques de contenido  205. Especialmente potenciada su importancia por la relevancia que están adquiriendo las redes sociales en nuestra sociedad. En ellas se dota de protagonismo a los contenidos, siendo el objeto principal de análisis la conducta de difusión o acceso de informaciones ilícitas de todo tipo. Aquí se podría ubicar la pornografía infantil, los delitos de odio a través de redes sociales y el enaltecimiento del terrorismo, entre otros.


    A propósito de esta clasificación, será posible resaltar aquellos inconvenientes de estudio criminológico más relevantes que dimanan de cada uno de los tres grupos de clasificación  206. Esto permitirá, tal y como se desarrolla posteriormente  207, profundizar en las repercusiones que las redes sociales tienen respecto los ciberataques de contenido (que, como veremos, es el grupo más relevante a efectos del objeto de estudio de esta investigación), así como focalizar el estudio en el mecanismo de la difusión dentro de estas plataformas.


    


    4. LA CRIMINOLOGÍA FRENTE A LA CIBERDELINCUENCIA


    4.1. Breve aproximación a las propuestas teóricas de la cibercriminalidad


    Existen dos grandes enfoques respecto al estudio teórico del fenómeno criminal en el ciberespacio. El primero de ellos puede ilustrarse en la figura de Grabosky y su planteamiento amparado bajo la conocida expresión «Old wine in new bottles». A través de ella el autor argumenta que, a pesar de que las nuevas tecnologías facilitan una capacidad sin precedentes para actuar sobre las motivaciones criminales, lo cierto es que ninguna de dichas motivaciones para cometer ciberdelitos es nueva. Por ello, las teorías criminológicas inicialmente elaboradas para explicar el crimen convencional son igualmente aplicables al crimen en el ciberespacio  208. Sobre esta idea volveremos más adelante.


    En cambio, otros autores como Wall no consideran que el entorno digital sea un viejo vino en una nueva botella, ni siquiera un nuevo vino en botellas nuevas, más bien defiende que muchas de las características generadas por este entorno son tan novedosas que la expresión más adecuada sería «new wine, but no bottles»  209. Según este parecer, determinados comportamientos producidos en el ciberespacio no pueden explicarse completamente acudiendo a las teorías tradicionales. Y no solo eso, sino que este nuevo entorno merece una especial consideración precisamente porque en él se desdibujan los límites existentes en el entorno físico  210.


    Parece ser que es la primera postura la que ha terminado adquiriendo cierta predominancia  211, aunque, como veremos, a propósito del desarrollo del espacio virtual han ido surgiendo novedosos planteamientos sumamente interesantes. Entre las teorías tradicionales que han sido aplicadas para comprender la criminalidad en el ciberespacio podrían destacarse aquellas que se han centrado más en el punto de vista del delincuente y, por otro lado, aquellas que han priorizado el análisis del evento delictivo.


    En relación con las primeras, cabría destacar las teorías de la asociación diferencial y del aprendizaje social propuestas por Sutherland y Akers  212. Siguiendo sus propuestas, el delito es el resultado de un proceso de aprendizaje derivado de la comunicación entre los individuos. El delincuente aprende de la experiencia de otras personas que realizan comportamientos criminales que le sirven de orientación en su conducta  213. Trasladando estas ideas a la cibercriminalidad, las TIC favorecen el contacto entre cibercriminales de modo que se potencia la contaminación criminógena  214.


    Por su parte, la teoría general de la tensión de Agnew desarrolla cómo el crimen es el resultado de diversas fuentes de frustración o tensión en el individuo que le precipitan a realizar la conducta delictiva. Este autor, principalmente, las engloba en tres: la imposibilidad de alcanzar metas sociales positivas, la privación de gratificaciones que un individuo posee o espera poseer y la exposición a situaciones aversivas de las que no puede escapar  215. Siguiendo a Cámara Arroyo, debido a que el ciberespacio es un entorno más «libre» ya que en él se reducen los medios de control social, el cibercrimen sirve como una vía escapatoria que ayuda a superar y focalizar dichas tensiones negativas  216.


    Del mismo modo, la teoría del autocontrol de Gottfredson y Hirschi enfatiza el análisis en el individuo infractor. En la línea expuesta por estos autores, el factor más importante que explica la delincuencia es la baja capacidad de ciertos individuos de controlar sus deseos e impulsos  217. Si esta premisa se traslada al entorno digital, se observa que de las propias características derivadas del ciberespacio se desprenden importantes desinhibidores de la conducta que potencian la probabilidad del comportamiento desviado. Agustina ha recalcado este efecto recientemente cuando declara que: «a la vista de las características criminógenas del ciberespacio, el efecto desinhibidor en la persona (derivado de un entorno digitalizado) genera una aceleración de la conducta en una dinámica en el uso de las TIC que reviste con frecuencia tintes compulsivos, y se traslada a la esfera decisional del sujeto en términos de una mayor confianza o relajación en sus interacciones (ingenuidad) y en una ausencia de reflexividad en sus procesos de toma de decisiones (irreflexividad). Tales rasgos conductuales nos acercarían así a afirmar que el ciberespacio, de hecho, puede suponer un efecto determinante en los niveles de autocontrol del individuo»  218.


    Desde una perspectiva que tiene en cuenta el punto de vista del agresor pero que también comienza a poner el foco de atención en el evento delictivo  219, sobresale la teoría de la elección racional, la cual ha servido como base para la realización de estudios de criminología aplicada a la cibercriminalidad  220. En ella se plantea que el crimen es el resultado de un proceso de toma de decisión del delincuente en el que analiza los costes y beneficios que le va a reportar la actividad delictiva  221. Ideas perfectamente trasladables a la actividad delictiva en el entorno virtual en el que el agresor puede tener en cuenta variables relevantes como las mayores dificultades de persecución o la mayor facilidad de comisión de determinados delitos derivada de las propias características de dicho espacio.


    No obstante, ha sido la teoría de las actividades cotidianas de Cohen y Felson la que particularmente se ha encargado de abordar en profundidad el papel que juega el lugar de comisión de las conductas desviadas y el comportamiento de las víctimas  222. Como se tendrá ocasión de desarrollar, las investigaciones basadas en esta teoría analizan la confluencia de tres elementos esenciales para explicar el fenómeno criminal: un delincuente motivado, un objetivo o víctima adecuado y la ausencia de guardianes capaces. Con base en esta premisa, se han llevado a cabo toda una serie de planteamientos criminológicos que explican que el ciberespacio es un entorno que potencia estos tres elementos y, por ende, generan grandes oportunidades para la realización de conductas desviadas.


    A propósito de la consideración del entorno digital como un espacio que ha creado su propia criminalidad, han surgido teorías novedosas cuyas premisas tienen como base específicamente la explicación de la cibercriminalidad. Este ha sido el caso de la Teoría de la Acción Situacional de Wikström y la versión revisada concretamente para el cibercrimen mediante la Situational Action Theory Revised for the Internet, (SAT-RI)  223, así como la Space Transition Theory de Jaishankar. Ambas parten de la consideración del ciberespacio como un lugar en el que el comportamiento criminal es claramente distinto al que se produce en el entorno analógico.


    Pérez Suárez acoge el planteamiento ecléctico de Wikström, quien relaciona los factores sociales (el entorno, las reglas que lo rigen y el contexto moral) con factores personales (moral de los individuos, sus hábitos y tendencias)  224, y realiza una revisión teórica que parte de la premisa del ciberespacio como un entorno moral autónomo  225. De modo que termina considerando que el cibercrimen es el producto de la propensión individual a cometer el cibercrimen (P), la exposición a Internet (entendido como entorno criminógeno per se) (E) y las técnicas de neutralización después de un proceso moral de deliberación (mediado por el autocontrol) (N)  226. Teoría que concentra en la fórmula P x E x N= CC (cibercrimen específico).


    


    Por otro lado, la teoría de la cibercriminalidad propuesta por Jaishankar se centra en analizar la naturaleza del comportamiento en el espacio físico y en el ciberespacio sosteniendo, mediante la elaboración de siete premisas  227, que las personas se comportan de manera distinta cuando se mueven de un espacio a otro. Una conclusión que conduce a la interesante idea de ahondar en los motivos que favorecen la elección de realizar una parte de la actividad delictiva en un entorno u otro.


    Ahora bien, aunque cada una de estas teorías han servido como base en la explicación de estudios sobre cibercrímenes específicos, lo cierto es que ha sido la teoría de las actividades cotidianas la que ha adquirido una predominancia única  228. Las razones que se han apuntado para justificarlo han sido de diversa índole. Así, se ha considerado como una de las teorías de mayor calado tanto desde el punto de vista victimológico  229, como desde el punto de vista de la prevención de la cibercriminalidad  230. Entre otras cosas, debido al protagonismo que se le otorga en su planteamiento a la importancia de la conducta de la víctima en el ciberespacio para la comprensión del cibercrimen. Pero también se ha aludido a otros motivos como es el hecho de que se trata de una teoría que centra su análisis en el lugar de comisión del delito  231, algo que permite destacar las propias características del ciberespacio y, en su caso, de las redes sociales para estudiar el fenómeno. Y, del mismo modo que sus premisas parten de la consideración de la evolución tecnológica como proceso que conlleva un aumento de la tasa de criminalidad (porque implícitamente aumentan el contacto entre potenciales agresores y víctimas), así como se centra más en el estudio del control no formal  232, de la interacción del día a día para actuar sobre él y prevenir la comisión de ciberdelitos.


    


    Por todo esto, la TAC y sus desarrollos aplicados al ciberespacio serán los planteamientos fundamentales sobre los que se partirá en este trabajo y sobre los que se tratará de comprender el fenómeno de la desinformación a través de las redes sociales. Pero, previamente a aplicar esta teoría al objeto de estudio del presente trabajo, conviene conocer cuáles son los postulados esenciales con los que se apoya esta teoría y las aplicaciones que estos han tenido en la explicación de la ciberdelincuencia en general.


    4.2. La teoría de las actividades cotidianas en el ciberespacio


    4.2.1. Las propuestas generales de Cohen y Felson


    Después de décadas centrando el estudio criminológico, sobre todo, en la figura del delincuente, surgen en los setenta del siglo pasado toda una serie de teorías criminológicas situacionales cuyo foco de atención lo fijan, en su lugar, en el evento criminal. Entre ellas la que más ha destacado por ser la más importante y citada en esta disciplina  233 ha sido la teoría de las actividades cotidianas. Una teoría que, como acertadamente señala García-Pablos de Molina, «acentúa la relevancia de los factores temporales y espaciales, de una parte, y el fracaso del control social, formal e informal, de otra»  234.


    La teoría de las actividades cotidianas (TAC)  235 fue enunciada por Cohen y Felson en 1979 a través de su brillante trabajo Social Change and Crime Rate Trends: A Routine Activity Approach  236. En su planteamiento se resalta la significativa interdependencia entre las actividades cotidianas no delictivas y las delictivas. De este modo, una transformación de la estructuración temporal y espacial de la vida moderna había incrementado la oportunidad delictiva y, en consecuencia, las tasas de criminalidad. Concretamente, estos autores constatan que, pese a la mejora generalizada de las condiciones de vida, las tasas de criminalidad aumentaron. Por lo tanto, el crimen no se podría explicar por el mero deterioro social, sino por el incremento de las oportunidades delictivas derivadas de las transformaciones en la vida cotidiana. En primer lugar, se había elevado considerablemente el tiempo que se destinaba a los desplazamientos y, en definitiva, fuera del hogar (sobre todo desde la Segunda Guerra Mundial hasta los años setenta), dejando así más propiedades desatendidas. En segundo lugar, se reestructuraron los bienes de consumo y las formas de transacción (como la proliferación de dispositivos pequeños de alto valor y la aparición de cajeros automáticos). En tercer lugar, la expansión de los servicios públicos y del transporte favoreció una mayor interacción entre ciudadanos y, con ello, entre potenciales víctimas y delincuentes. Por lo que, en conjunto, estas alteraciones facilitaron los delitos contra la propiedad y los ataques directos en espacios compartidos.


    Partiendo de algunos planteamientos de la teoría ecológica  237, la TAC propone que el aumento de la criminalidad puede explicarse debido a una mayor confluencia de delincuentes motivados, objetivos apropiados y a la ausencia de guardianes capaces  238. Para Cohen y Felson estos son los tres elementos esenciales que deben converger en el espacio-tiempo para explicar un mayor índice en la delincuencia.


    El delincuente probable  239 sería cualquier individuo que posee una razón para cometer el delito y que, además, presenta la habilidad necesaria para poner en práctica dicha inclinación. No obstante, aunque este elemento sea necesario para la realización del evento delictivo, según Felson ni siquiera es el factor más importante para la explicación del crimen  240.


    Por otro lado, encontramos el objetivo adecuado. En la TAC se prioriza el uso de este concepto en lugar del de «víctima» ya que esta, en muchos delitos relacionados con la obtención de bienes, puede estar completamente ausente del lugar en el que se realiza el crimen  241. Asimismo, la probabilidad de que el objetivo sea más adecuado y, por tanto, mayor probabilidad de comisión del delito depende, fundamentalmente, de cuatro atributos descritos a través del acrónimo VIVA (value, inertia, visibility y access)  242. En primer lugar, se hace referencia al valor del crimen, tanto material como simbólico, desde el punto de vista del delincuente. En segundo lugar, a la inercia entendida como aquellas condiciones del objeto (incluyendo peso, tamaño, demás características intrínsecas) y de la víctima que obstaculizan o inhiben su extracción. En tercer lugar, la visibilidad física del mismo, es decir, el grado de exposición que presente frente al delincuente. Finalmente, su accesibilidad que alcanza la facilidad de ataque debido a las características de la ubicación del objetivo.


    Sin embargo, en un inicio no se prestó mucha atención a los motivos que llevaban al delincuente a escoger un objetivo u otro ni a distinguir entre los objetos materiales inanimados y las víctimas  243. Por ello, posteriormente fueron desarrollándose algunos de estos aspectos como el de los hotproducts de Clarke y su CRAVED  244 para analizar los objetos con mayor probabilidad de ser robados por los ladrones.


    El tercer elemento que explica el aumento de delincuencia lo conforma la ausencia de guardianes capaces. Una figura que no debe confundirse con la policía o los oficiales de seguridad  245, sino que comprende a todo individuo cuya ausencia en el lugar y momento en el que se comete el delito hace más probable su comisión y cuya mera presencia desalienta de que este se cometa. Si bien es cierto que dicha perspectiva es desarrollada posteriormente por el propio Felson quien, junto con la figura del guardián encargado de supervisar al objetivo adecuado, incorpora los elementos del «supervisor íntimo» y del «administrador del espacio» como controladores de los probables delincuentes  246. Así, desde el punto de vista del control social informal de los infractores, considera a aquel como cualquier persona próxima al potencial delincuente que, sin necesidad de recurrir a la coerción física, puede neutralizar la capacidad de cometer infracciones. En cambio, el segundo lo componen aquellas personas cuya responsabilidad es la de supervisar o cuidar determinados lugares como el propietario de una casa, el portero, el conserje, el vecino cercano, el recepcionista, el gerente de restaurante, el oficial privado de seguridad, etc.


    Siguiendo a Redondo y Garrido, ha sido este último elemento del delito sobre el que se ha marcado una especial relevancia ya que Cohen y Felson consideran extremadamente complicado evitar con finalidades preventivas la existencia de delincuentes motivados o la presencia de objetivos atractivos y valiosos  247. En consecuencia, se afirma que una forma efectiva de atacar la criminalidad es aumentando el control ejercido sobre las personas en sí mismas o sobre sus propiedades. Desde este punto de vista, Eck parte de estos tres factores esenciales propuestos por la TAC para elaborar su triángulo de la criminalidad o de la delincuencia  248. Se trata de un modelo integrador en el que relaciona al delincuente, al objetivo y al lugar con los elementos de control que poseen un cierto potencial para prevenirlos  249. Así, para este autor la TAC puede verse como una forma de teoría de control en la que el delito solo puede producirse en ausencia de guardianes capaces para los objetivos, efectivos cuidadores para los delincuentes y administradores respecto de los lugares.


    Con todo, esta teoría no ha estado exenta de críticas. Quizás Akers haya sido quien de manera más contundente ha incidido en los puntos débiles de la misma concretándolos en tres ejes principales  250. Así, señala la ambigüedad e imprecisión con la que se hace referencia al constructo «delincuente motivado o probable». Cuestiones como si todas las personas están motivadas para el delito o qué características tiene quedan abiertas. Además, la teoría parte de una presunción de que existen individuos motivados para el delito sin examinar en profundidad las raíces que explican dicho comportamiento  251. Por esta razón, Akers afirma que más que ser una teoría de la delincuencia es una teoría de la victimización. Y, finalmente, también se le atribuye a la TAC una cierta obviedad al dotar de relevancia al factor oportunidad e incidir en que la gente que presenta una menor exposición tiene menos posibilidades de ser víctima.


    4.2.2. Posturas sobre la TAC en el análisis de la ciberdelincuencia


    Se ha avanzado con anterioridad que la TAC ha terminado siendo una de las teorías criminológicas más importantes en la explicación de la ciberdelincuencia. Gracias a su enfoque situacional muchos autores han decidido poner el punto de mira sobre las consecuencias dimanadas por el novedoso espacio que ha propiciado el entorno virtual. Desde este punto de vista, se ha cuestionado en qué medida el avance favorecido por las nuevas tecnologías ha podido crear una mayor oportunidad delictiva e incluso un nuevo ámbito de criminalidad que poco tiene que ver con el producido hasta el momento. Sobre esta cuestión es posible resaltar tres grandes perspectivas  252 que varían según el grado de aplicabilidad de la teoría de las actividades cotidianas en el análisis de la cibercriminalidad.


    Una primera posición que podríamos denominar «de aplicabilidad absoluta» se concentra en el pensamiento de Grabosky. Como ya se ha tenido ocasión de señalar, para este autor la criminalidad virtual es básicamente la misma que la producida en el entorno físico, solo cambia el medio. En consecuencia, esta teoría «derivada inicialmente para explicar el crimen “callejero” convencional, es igualmente aplicable a los delitos en el ciberespacio»  253. La cibercriminalidad para este autor es un «vino viejo en nuevas botellas» por lo que sus elementos de estudio básicamente se mantienen inalterados en el ciberespacio.


    En relación con el agresor potencial, este autor considera que por mucho que las tecnologías cambien rápidamente, la naturaleza y motivación humanas continúan siendo las mismas  254. E igualmente predica en relación con los objetivos adecuados ya que, a pesar de reconocer que el aumento exponencial de usuarios en Internet ha generado un aumento de las oportunidades para cometer delitos, en el ciberespacio la principal alternativa de defensa sigue siendo la autodefensa como ocurría en el espacio analógico hace dos milenios  255. Por su parte, tampoco parece ser que exista una gran diferencia respecto de los guardianes capaces puesto que «la necesidad de la autosuficiencia en el control del crimen no es menos en el ciberespacio que en el vecindario físico de uno»  256. Del mismo modo que ocurre en el entorno analógico, el control del ciberespacio deberá realizarse de manera compartida entre los agentes del estado, los especialistas en seguridad del sector privado y los usuarios particulares.


    En el extremo opuesto podría señalarse la postura de Yar la cual podría considerarse «de escasa aplicabilidad». Para este autor, aunque algunos de los elementos teóricos centrales de la TAC puedan adaptarse a los delitos cometidos en el entorno virtual, existen diferencias cualitativas que hacen que la aplicación de su marco analítico en general al ciberespacio resulte verdaderamente limitado y problemático. Por un lado, sugiere que los «delincuentes motivados» pueden ser tratados en gran medida de manera idéntica en uno y otro espacio. Incluso que los «guardianes capaces» tienen su lugar en el ciberespacio, si bien su eficacia sufre una gran limitación  257. Por otro, predica que la adaptación del estudio de los «objetivos adecuados» presenta una mayor complejidad si se realiza desde la perspectiva del entorno virtual ya que la VIVA queda considerablemente limitada al ser el valor similar pero el resto de las variables (inercia, visibilidad y accesibilidad) diferentes significativamente  258.


    Pero es al analizar los elementos espacio-temporales cuando Yar describe los mayores problemas de aplicación de la teoría. Según su punto de vista, mientras que los individuos, los objetos y las actividades cuando se realizan en el espacio físico pueden ser ubicadas en configuraciones espacio-temporales fijas y ordenadas, en el espacio digital estos elementos tienden a desestabilizarse ya que es un lugar espacio-temporalmente desorganizado  259. Por ello, para el autor existe una incapacidad de trasposición de la TAC en el ciberespacio ya que dicha teoría parece presentar una «utilidad limitada en un entorno que desafía muchas de nuestras suposiciones que se dan por sentadas acerca de cómo el entorno socio-interaccional de las actividades cotidianas está configurado»  260. Al contrario de lo que afirmaba Grabosky, para Yar la cibercriminalidad no es un vino viejo en una botella nueva sino un vino añejo sin embotellar o, alternativamente, en botellas de formas variadas y fluidas.


    La tercera alternativa vendría representada por Miró Llinares quien parece presentar una «postura intermedia»  261 entre las dos anteriores. Por un lado, al igual que Grabosky, considera que el enfoque planteado por la TAC sí que es válido para explicar el cibercrimen ya que este también depende de los elementos de la ecuación del delito que en dicha teoría se plantean. Pero por el otro, resalta cómo debido a las características especiales del ciberespacio obliga a que «todos y cada uno de estos elementos se vean modificados en algún sentido al darse en el ciberespacio. No de una forma tal que cambie su esencia, pero sí de modo que la confluencia de los mismos en el evento resulta distinta a la que define al crimen en el espacio físico»  262.


    En este trabajo adoptaremos esta última postura debido a la idoneidad de la teoría para adaptarla a las circunstancias del ciberespacio  263 así como la adecuación de su modelo para explicar la cibercriminalidad de manera empírica  264. Veamos pues, algunas de las adaptaciones más relevantes de la TAC propuestas por este autor.


    Por lo que se refiere al ciberagresor motivado, Miró explica que en el entorno virtual se ha producido una transformación de las coordenadas, las cuales dejan de definirse en términos de distancia por posibilidad de comunicación  265. Ello, en consecuencia, genera toda una serie de mutaciones en la oportunidad criminal que no deben minimizarse. Entre ellas, destaca el incremento en el ámbito de la oportunidad. Según el autor, debido a la inexistencia de las barreras que supone la distancia entre agresor motivado y objetivos adecuados, el potencial número de poder ser uno u otro aumenta considerablemente ya que deja de ser necesario que ambos estén juntos espacial y temporalmente en un mismo punto. Al mismo tiempo, se reducen los costes de ejecución del delito y se multiplican las fuerzas. La innecesariedad del desplazamiento físico favorece que el ciberagresor no deba hacer demasiados esfuerzos para dañar bienes jurídicos de víctimas situadas a grandes distancias. Pero también el agresor puede servirse de las características espaciales del entorno digital y de las facilidades informáticas  266 para aumentar su potencialidad lesiva atacando a numerosos objetivos con mayor facilidad. Ataque que, además, puede realizarlo desde cualquier parte del mundo evitando las barreras espaciales que suelen existir entre Estados nacionales.


    Asimismo, incide en que en el ciberespacio la posibilidad del ciberagresor para dañar a varios objetivos adecuados con una sola conducta es mucho mayor que en el espacio físico. Sobre todo, como acertadamente señala, en los cibercrímenes de contenido en los que una simple publicación de un contenido nocivo en redes sociales ya de por sí puede suponer la afectación de múltiples bienes jurídicos o del mismo bien supraindividual, pero con un incremento en la dimensión de la lesión  267. En este sentido, el ciberespacio genera un efecto multiplicador sin precedentes tanto desde una perspectiva cuantitativa como cualitativa en la lesión del bien jurídico  268.


    Finalmente, otra de las transformaciones significativas en el estudio del agresor potencial en el espacio virtual es la mayor sensación de seguridad derivada del anonimato  269. Ya se ha expuesto que esta es una característica particular de la red y según Miró permite que el infractor minimice en ciertas ocasiones el temor a ser detenido por lo que los frenos en la decisión criminal son menores.


    A su vez, el espacio virtual también intercede en la comprensión del objetivo adecuado. Existe una diferencia sustancial en relación con el contacto entre la víctima y el agresor. Mientras que en el escenario analógico se produce un acercamiento físico y directo, en el ciberespacio esto no es así ya que se produce en un contexto espacio-temporal no coincidente. Por lo tanto, lo que en el primero implica que todos los bienes personales y patrimoniales que lleve la víctima queden expuestos, en el segundo solo corren peligro aquellos que la propia víctima elige  270. Esta premisa inicial ha llevado al autor a la necesidad de reformular el VIVA planteado por Cohen y Felson, más idóneo para el entorno físico  271, a lo que ha pasado a denominar IVI, que se adecúa más a las peculiaridades propias del ciberespacio.


    Manteniendo la relevancia del elemento «valor», puesto que también es necesario en este nuevo entorno que el objetivo sea apetecible para el ciberagresor, defiende que previamente es necesario que el bien sea introducido en dicho espacio. Según su parecer, «la introducción del objeto, por parte de la propia víctima, en el ciberespacio es condición primera y principal para su adecuación al cibercrimen»  272. Ahora bien, esta introducción, que podrá ser voluntaria o involuntaria  273, no implicará necesariamente una cierta peligrosidad, sino que será necesario, además, que exista una determinada interactividad.


    Esto nos conduce al tercer elemento del IVI, la «interacción», que consiste en que, cuanto mayor es la cantidad de tiempo pasada en línea y mayor son las diversas actividades que se realizan en la red  274, mayor es la aptitud para ser objetivo adecuado. Para que exista una verdadera visibilidad en el ciberespacio es necesario que el usuario interactúe ya que la cantidad de información que circula por él hace que el objetivo se diluya, por lo que el movimiento por la red favorece que el objetivo sea más visible  275.


    Si bien en trabajos posteriores ha pasado de utilizar el acrónimo IVI por el de ISI cambiando el elemento de «valor» por el de «self protection» o autoprotección  276. Siguiendo con su planteamiento, el «valor», como un constructo de análisis de victimización general, no es determinante para los cibercrímenes en la medida en que dependiendo de la modalidad delictiva este puede tener relevancia o no. Motivo al que hay que añadir que, al ser todos los bienes del entorno digital informacionales, en ocasiones, algunos de escaso valor material pueden poseer un gran valor para el ciberagresor, por lo que deja de ser un indicador eficiente. En cambio, el hecho de que este bien se encuentre mejor o peor protegido sí que puede resultar ser adecuado para el estudio del bien como objeto de cibercrimen. Esto se debe a que identifica los programas de seguridad en la red (antivirus, cortafuegos, etc.) como elementos intrínsecos del objeto y no como guardianes capaces a diferencia de otros autores  277. Según explica, estos programas son incorporados mayoritariamente por el propio individuo y deben ser incorporados al propio objeto por lo que es una característica perteneciente al objetivo adecuado. Por consiguiente, tendrá una mayor relevancia atender al comportamiento de autoprotección de la posible víctima en estos casos consistente en ver si ha protegido más o menos un determinado bien al incorporar estos software antivirus o la realización de rutinas de riesgo como la no actualización del sistema operativo. Tal y como concluye el propio autor «la adecuación de un bien u objeto en el ciberespacio dependerá de que haya sido introducido en Internet (lo cual en ocasiones será determinado por las propias acciones de la potencial víctima), de que esté más o menos protegido, y de la interacción del usuario que lo haga accesible y visible a los potenciales agresores motivados»  278.


    Finalmente, coincide con Yar en que la capacidad de los «guardianes capaces» disminuye considerablemente en el espacio digital debido, esencialmente, a rasgos como la transnacionalidad, la ausencia de autoridad centralizada, así como la constante evolución de las TIC. Esto conduce a que los usuarios perciban que los medios de control formal en este entorno tengan un papel más tenue. No obstante, a diferencia del autor anglosajón, Miró Llinares incide en que en el ciberespacio el propio objetivo puede incorporar sus propios guardianes capaces puesto que los instrumentos más relevantes de seguridad digital (los cortafuegos o antivirus) parten de la propia víctima  279. De ahí se deriva una de las grandes diferencias entre espacios puesto que en el caso del escenario digital la víctima no solo tiene un papel relevante en su adecuación como objetivo, sino también para su propia autoprotección. Es decir, «el guardián capaz, en el ciberespacio, es prácticamente un autoguardián que depende de la propia víctima»  280.


    


    5. RECAPITULACIÓN: INCREMENTO DE LA DESINFORMACIÓN COMO CIBERCRIMEN DE CONTENIDO


    La consolidación de Internet y, en especial, de las redes sociales en línea han propiciado una innovación lo suficientemente relevante como para producir una transformación sustancial en nuestra sociedad. Del mismo modo que, en su momento, la sociedad de la información (y su consecuente categorización como sociedad del riesgo) determinaron la aparición de novedosos peligros, la sociedad digital está experimentando un proceso similar. Los cambios sociales, económicos y políticos de una cultura en la que ya hay más residentes digitales que visitantes han generado la aparición de nuevas lesiones o puestas en peligro sobre determinados bienes jurídicos. Ello ha fortalecido el papel de la cibercriminalidad como una de las formas de criminalidad más importantes.


    Evidentemente, este hecho no puede ser ajeno al Derecho penal pues se encuentra en la tesitura de ofrecer una respuesta adecuada, siempre bajo el absoluto respeto de las garantías penales básicas que lo sustentan. Puesto que la fase de metamorfosis sociocultural ya se ha asentado, ahora es el momento de comenzar el debate sobre las modulaciones que deben aplicarse en el ordenamiento jurídico penal con el fin de materializar la adaptación a esta nueva realidad. No solo a través de cambios puntuales mediante la introducción de tipos penales que contemplen las nuevas modalidades delictivas en la red, sino a través de verdaderos cambios estructurales.


    No obstante, esta investigación es mucho más modesta. No se pretende ofrecer aquí una respuesta a la necesidad que se acaba de apuntar, sino valorar el papel del Derecho punitivo en relación con un fenómeno cibernético concreto: la desinformación en línea.


    Desde luego, la desinformación no es un fenómeno novedoso. Sin embargo, la acción de desinformar se ha aprovechado de las ventajas que ofrece el entorno tecnológico para dar un salto cuantitativo y cualitativo sin precedentes en relación con los peligros que representa para esta sociedad digital. A partir de esta aproximación, este desafío puede ser considerado como un cibercrimen en un sentido criminológico. Ello es así porque, como se desarrollará en el siguiente capítulo, el ciberespacio conforma uno de los elementos esenciales de la conducta (y no un rasgo incidental del mismo).


    La teoría de las actividades cotidianas adaptada a la cibercriminalidad ofrece un análisis inicial de comprensión sobre el notable aumento de la desinformación en una sociedad digital. A partir de los planteamientos de esta teoría, el incremento de la oportunidad de manipular en la red explica que la desinformación en línea haya adquirido un mayor protagonismo que aquella que se venía manteniendo en un entorno analógico. La mayor facilidad para desinformar gracias a las nuevas tecnologías, unido a una mayor presencia de usuarios cuya principal fuente de información es el entorno digital y, al mismo tiempo, el aumento en la dificultad de supervisar los contenidos que se propagan en estos escenarios respalda dicha afirmación.


    El cambio de paradigma comunicativo que han supuesto las redes sociales  281 ha propiciado un aumento sustancial en el número de agentes desinformadores. Como se verá en el siguiente capítulo, se ha pasado del monopolio comunicativo, en el que unos pocos tenían el papel de informar y, en consecuencia, el poder de desinformar, a un modelo en el que cualquier usuario puede hacerlo, incluso con una gran repercusión en la red. Asimismo, los avances tecnológicos facilitan la labor de manipulación permitiendo una mayor expansión de dicho mensaje. Gracias al ciberespacio, existen más sujetos que desinforman y el mismo usuario puede verse sometido a una mayor cantidad de información falsa simultáneamente.


    Por otro lado, esta teoría ofrece un marco teórico a través del cual los usuarios que reciben el contenido manipulado adquieren un rol esencial. La sociedad tecnológica impulsa el consumo de noticias a través de los recursos digitales, entre los cuales se encuentran las redes sociales. La comprensión de estas últimas como foros públicos alimenta el hecho de que el objeto dañado por la desinformación sea introducido, siquiera de un modo inconsciente, por los propios usuarios. Si la fuente principal de recepción de la información son las plataformas digitales y estas fomentan la abundancia de contenido con fines de manipulación, con mayor probabilidad se explica que los sujetos en la actualidad puedan estar más desinformados. Por esta razón, adquiere una mayor importancia atender a los mecanismos de autoprotección de los que se sirve la posible víctima del fenómeno. Cuantas más actividades de autoprotección desarrolle el usuario, como puede ser contrastar los datos que recibe en diferentes páginas y de diferentes fuentes, menor será la posibilidad de ser manipulado. Ciertamente, cuanto más interactúe el usuario en la red, las oportunidades de someterse a técnicas de manipulación son mayores. Ahora bien, si conoce mejor cómo funcionan las plataformas digitales y se sirve de la tecnología para contrastar la información de un modo eficiente, por mucho que interactúe, en este sentido, en el medio tecnológico, más difícil será desinformarse.


    Al mismo tiempo, la citada teoría permite resaltar un cambio fundamental con respecto a la función de los guardianes capaces. Sin entrar en muchos detalles, pues será objeto de desarrollo más adelante  282, simplemente adelantar que la transnacionalidad del ciberespacio ha relegado a un segundo plano la importancia del control formal en la supervisión de la desinformación. Por el contrario, han surgido nuevos agentes privados cuyo papel para disminuir los efectos derivados de la desinformación en línea ha aumentado considerablemente. Entre ellos habría que destacar a las empresas privadas prestadoras de servicios digitales y los organismos de verificación de datos. 


    En otro orden de cosas, para la desinformación en línea, las TIC constituyen un medio comisivo y no el fin en sí mismo objeto de ataque. Ahora bien, esta distinción no es muy relevante, más allá de una mejor concreción del alcance del comportamiento y de meras finalidades didácticas. Tampoco desde el punto de vista del criterio de la motivación, puesto que, en una aproximación genérica, no es posible clasificarlo en un grupo en concreto. Esto es así porque, dependiendo de la intencionalidad del autor, la consideración del mensaje manipulado podrá considerarse un ataque cibereconómico, ciberpolítico o cibersocial  283.


    En cambio, sí que es conveniente acentuar un enfoque basado en el papel del ciberespacio en la conducta. En esta línea, debe clasificarse como un cibercrimen de contenido. Principalmente, son dos las razones que lo avalan. Por un lado, se trata de una conducta que dota de protagonismo al contenido del mensaje. El factor decisivo es la acción de crear o propagar una determinada información. De un modo similar a lo que ocurre con la propagación de discurso de odio o el enaltecimiento del terrorismo a través de las TIC, el riesgo se centra en la emisión de estos mensajes para la sociedad. Por otro lado, como ya se ha indicado, se trata de una conducta nociva que se potencia a través de las redes sociales como medio comisivo. Esta idea se verá con más claridad en el siguiente capítulo, por ahora basta apuntar que estos nuevos medios de interrelación explican, en gran medida, la proliferación de la desinformación.


    La determinación de la desinformación en línea como un cibercrimen de contenido conlleva dos importantes consecuencias. En primer lugar, las redes sociales como principal medio de comisión de la conducta deberán analizarse desde un punto de vista criminológico, dogmático y político-criminal. Ello obliga a entender, en un análisis desde la prevención del comportamiento, cuáles son los mecanismos de estas plataformas que lo favorecen. Asimismo, esta categorización exige que se fundamenten los criterios y circunstancias bajo los cuales la mera emisión de palabras puede ser considerada una acción penalmente relevante, así como cuáles son las particularidades que este tipo de comportamientos ostentan en un escenario digital. Y, finalmente, tener en cuenta el cometido que deben desempeñar los prestadores de servicios digitales para que la política legislativa adoptada en la materia pueda considerarse útil y eficiente. En segundo lugar, derivado de la naturaleza eminentemente comunicativa, habrá que tener presente la interrelación que supone una intervención sobre la desinformación con respecto a las libertades de expresión e información.


    En cualquier caso, todo lo anterior es un esbozo del estudio criminológico del fenómeno. Conviene, pues, adentrarse en profundidad en los factores que propician tal incremento de la oportunidad de desinformar, clarificar algunos conceptos y detallar los riesgos que representan en la sociedad digital.
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          167 Este rasgo de las redes sociales ha sido profundamente tratado por Lloria García en el ámbito de la intimidad. Según esta autora la web 2.0 y las redes sociales particularmente favorecen la creación de un ambiente en la que el usuario cree erróneamente que actúa dentro de un entorno de privacidad. Ello potencia una especie de «intimidad acelerada» en la que los usuarios proporcionan información constante y de manera compulsiva sobre su intimidad con el objetivo de encajar en dichas redes de interrelación las cuales, a su vez, incitan a que sigan proporcionando datos mediante preguntas sobre sus preferencias. Un aspecto que incluso se ve todavía más intensificado cuando se trata de «comunicadores sociales permanentes», es decir, personas que rutinariamente se conectan a estas plataformas digitales de comunicación. Estas reflexiones se encuentran en Lloria García, P., «La violencia sobre la mujer en el siglo XXI: sistemas de protección e influencia de las tecnologías de la información y la comunicación en su diseño (1)», La Ley Penal, n.º 138, 2019, pp. 6 y 7.


        


        	

          168 Han, en su monografía, ofrece una reflexión muy interesante que fundamenta una de las razones por las que la desinhibición online facilita la labor de vigilancia y control. Este autor explica que, pese a concebirse en un principio la red digital como un lugar de libertad ilimitada, lo cierto es que se ha terminado convirtiendo en un control y vigilancia total. Se ha pasado a una forma de panóptico digital en el que los usuarios que en él se encuentran se comunican continua e intensamente y se desnudan por su propia voluntad, siendo partícipes activos en la construcción de dicho panóptico virtual. Véase, Han, B., Psicopolítica. Neoliberalismo y nuevas técnicas de poder (traducción de Bergés, A.), Herder, Barcelona, 2014, pp. 20-21. Este mecanismo que describe Han es una muestra de cómo funcionan hoy en día las redes sociales. En ella se fomenta precisamente dicho proceso en el que se vende la exposición masiva de intimidad como forma de libertad, de modo que los usuarios pueden controlarse los unos a los otros con extrema sencillez. En un sentido similar, Mendoza Calderón, en su estudio sobre la desinformación, alude a que si bien la sociedad digital ha transformado diferentes aspectos de nuestra vida cotidiana que afecta a la esfera laboral, afectiva, comunicacional, etc., también ha traído una sociedad del control y del panóptico digital donde resalta el autocontrol social. Mendoza Calderón, S., «La criminalización de las fake news e incitación al odio: su interpretación desde la óptica de “política criminal de la sociedad del clic”», Cuadernos del Audiovisual del Consejo Audiovisiual de Analucía, n.º 12, 2024, p. 128.


        


        	

          169 Al mismo tiempo, como afirma Miró Llinares se debe afirmar que el ciberespacio es un entorno deslocalizado pues, aunque en sentido físico no está en ningún sitio, en un sentido funcional pertenece a todos los lugares a la vez. En Miró Llinares, F., «La oportunidad criminal…», cit., p. 10.


        


        	

          170 Así lo indican Sieber, U./Nuebert, C.-W., «Investigaciones transnacionales…», cit., p. 312.


        


        	

          171 Problemas tanto respecto de obtención de medios de prueba como desarrolla Ortiz Pradillo, J. C., «“Hacking” legal al servicio de la investigación criminal…» cit., p. 180 como de espera de una difícil cooperación internacional eficaz tal y como indica Quintero Olivares, G., «Problemas de la perseguibilidad de los ciberdelitos», en Riquert, M. A. (coord.), Ciberdelitos, 2.ª ed., Hammurabi, Buenos Aires, 2019, p. 166.


        


        	

          172 En este sentido, véase, Miró Llinares, F., «La oportunidad criminal…», cit., p. 12.


        


        	

          173 Morón Lerma, E., Internet y Derecho Penal..., cit., p. 96.


        


        	

          174 Así se indica en Quintero Olivares, G., «Problemas de la perseguibilidad…», cit., p. 169.


        


        	

          175 Véase, al respecto Quintero Olivares, G., «Problemas de la perseguibilidad…», cit., p. 166; Lloria García, P., «Delitos en el ciberespacio…», cit., p. 373 y Corcoy Bidasolo, M., «Problemática de la persecución penal...», Eguzkilore, n.º21, 2007, pp. 8 y 9.


        


        	

          176 Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 481.


        


        	

          177 Como se expresa en Miró Llinares, F., «La oportunidad criminal…», cit., p. 13. evidentemente, también en el entorno físico puede suceder que una solución jurídica quede anticuada por el cambio del contexto social, pero el problema es que en el ciberespacio la revolución tecnológica es tan veloz que la actualización de los sistemas de protección es una tarea imprescindible pero muy compleja. También es muy ilustrativa la visión ofrecida por Aguilar Cárceles, M. M., «Cibercrimen y cibervictimización...», cit., p. 123. Para esta autora la rápida evolución de la tecnología es un carácter que impide una intervención para frenar sus consecuencias hasta el momento en el que se conocen las nuevas estrategias de actuación diseñadas por los ciberdelincuentes; por lo tanto, solo es en la fase postdelictual cuando pueden elaborarse medios de disuasión y prevención realmente eficaces.


        


        	

          178 Véase, las reflexiones sobre el derecho al anonimato como desideratum innegable en Morón Lerma, E., Internet y Derecho Penal..., cit., pp. 27-29.


        


        	

          179 Fernández Teruelo, J. G., Derecho penal e internet…, cit., pp. 18-34. En él el autor realiza un análisis exhaustivo sobre los problemas de persecución debido al anonimato y a la distancia territorial desde un punto de vista legislativo y jurisprudencial.


        


        	

          180 Hay que tener en cuenta, como se afirma Miró Llinares, F., «La oportunidad criminal…», cit., p. 13 que, aunque cada vez sea más sencillo identificar direcciones IP para encontrar al autor del hecho, los ciberdelincuentes también van mejorando sus técnicas de ocultación. Al respecto, Sieber, U./Nuebert, C.-W., «Investigaciones transnacionales…», cit., p. 307 nos advierten de la posibilidad de ocultar las huellas electrónicas mediante redes anónimas como TOR, redes privadas virtuales, bots zombie, servicios dark net, encriptación, spoofing, etc. Y no solo eso, sino que, en la línea de lo señalado en Davara Fernández de Marcos, E./Davara Fernández de Marcos, L., Delitos Informáticos..., cit., p. 4 también hay que tener en cuenta la posibilidad de que el sujeto activo utilice un ordenador o terminal pública, aprovechando las facilidades de las redes de comunicación electrónicas, para ocultar su procedencia.


        


        	

          181 Morón Lerma, E., Internet y Derecho Penal..., cit., pp. 28 y 29.


        


        	

          182 Lloria García, P., «Delitos en el ciberespacio…», cit., p. 374. En palabras de Díaz Martínez, el anonimato produce una «despersonalización de la conducta» en la que la víctima sufre una especie de anestesia en la relación causa-efecto de los ataques que padece. Véase, Díaz Martínez, M., «El factor criminógeno de las TIC», en Pérez Gil, J. (coord.), El proceso penal en la sociedad de la información, La Ley, Madrid, 2012, pp. 534-538.


        


        	

          183 Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 481.


        


        	

          184 Así lo desarrolla en Lloria García, P., «Delitos en el ciberespacio…», cit., p. 374. Sobre todo, cabe señalar como casos paradigmáticos, según la opinión de la autora, principalmente, las ciberestafas o las ciberextorsiones mediante ransomware.


        


        	

          185 Ibidem, p. 375. En este caso, Lloria García resalta sobre todo los delitos contra la intimidad, el honor y la integridad moral como aquellos en los que puede producirse en mayor medida este tipo de consecuencias.


        


        	

          186 De forma similar, Miró Llinares, F., «La oportunidad criminal…», cit., p. 8. 


        


        	

          187 Lloria García, P., «Delitos en el ciberespacio…», cit., p. 375.


        


        	

          188 Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 480. Este rasgo ya lo advirtió en su momento Sieber en su análisis de los delitos informáticos al indicar que por su propia naturaleza es posible repetir la operación de manera indefinida. En Sieber, U., «Criminalidad informática…», cit., pp. 29-33.


        


        	

          189 García Guilabert, N., Victimización de menores…, cit., p. 28.
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          191 Algunos de los más relevantes ha sido la tradicional clasificación elaborada por Sieber que distinguía entre alteración o manipulación de datos, destrucción de datos, obtención no autorizada de datos y agresión al hardware. En Sieber, U., Computerkriminalität…, cit., pp. 39 y ss. o el elaborado por Wall que distinguía entre el acceso no autorizado a sistemas informáticos (cyber-trepass), los relacionados con el fraude en el ciberespacio (cyber-deceptions/thefts), aquellas vinculadas con la circulación de contenido sexual explícito (cyber-pornography/obscenity) y las que tienen como finalidad la lesión o incitación al daño (cyber-violence). En Wall, D., «Cybercrimes and the Internet», en Wall, D. (ed.), Crime and the Internet, New York, Routledge, 2001, pp. 3-7.


        


        	

          192 Según el Convenio de Budapest en ellos se encuadra la falsificación informática (art. 7) entendida como «la introducción, alteración, borrado o supresión de datos informáticos que dé lugar a datos no auténticos, con la intención de que sean tenidos en cuenta o utilizados a efectos legales como si se tratara de datos auténticos, con independencia de que los datos sean o no directamente legibles e inteligibles», así como el fraude informático (art. 8) que comprende «los actos deliberados e ilegítimos que causen un perjuicio patrimonial a otra persona mediante:


          a) Cualquier introducción, alteración, borrado o supresión de datos informáticos;


          b) Cualquier interferencia en el funcionamiento de un sistema informático, con la intención fraudulenta o delictiva de obtener ilegítimamente un beneficio económico para uno mismo o para otra persona».


        


        	

          193 En ella se ubica esencialmente los comportamientos relacionados con la pornografía infantil (art. 9).


        


        	

          194 Entre otros, Romeo Casabona, C. M., Poder Informático y Seguridad Jurídica, Madrid, Fundesco, 1987, p. 22; Corcoy Bidasolo, M., «Protección penal del sabotaje informático. Especial consideración de los delitos de daños», en Mir Puig, S. (comp.), Delincuencia informática, PPU, Barcelona, 1992, pp. 145-146; González Rus, J. J., «Protección penal de sistemas, elementos, datos, documentos y programas informáticos», RECPC, n.º 1, 1999, [en línea]. Disponible en: http://criminet.ugr.es/recpc/recpc_01-14.html (consultado el 21/07/2022); Orts Berenguer, E./Roig Torres, M., Delitos informáticos…, cit., p. 13; Mata y Martín, R. M., Delincuencia informática…, cit., p. 23; Almenar Pineda, Francisco, Ciberdelincuencia..., cit., p. 36; Poveda Criado, M. Á., Delitos en la red…, cit., p. 5.


          Esta categorización correspondería con la «postura intermedia» de Morillas Fernández a la que se ha hecho referencia supra. Precisamente ha sido este autor quien ha ofrecido una distinción bastante precisa para diferenciar ambas tipologías dentro de esta clasificación. Así, cuando se trate de conductas en las que las nuevas tecnologías sean utilizadas como instrumento delictivo cabría hablar de «delito relacionado con la informática» (mejor dicho «delito relacionado con las nuevas tecnologías») por cuanto no crean nuevos tipos, sino que adaptan los existentes a los avances tecnológicos; y cuando se trate de comportamientos en los que estas conforman el objeto del delito se perseguirá tutelar el contenido de la información del sistema informático. En Morillas Fernández, D. L., Análisis dogmático y criminológico…, cit., pp. 102-103. En un sentido similar, pero en la doctrina anglosajona, se ha pronunciado Yar al expresar que desde un enfoque general es común distinguir entre «computer-assisted crimes» que son aquellos que anteceden a los avances propiciados por Internet pero que adquieren una nueva vida en el ciberespacio y los «computer-focused crimes» integrados por las conductas que surgen con Internet y que no pueden existir a parte de él. En Yar, M.,  «The novelty of `Cybercrime´…», cit., p. 409.


        


        	

          195 Clough, J., «Cybercrime», Commonwealth Law Bulletin, vol. 37, n.º 4, 2011, p. 672. No obstante, este tercer grupo no puede ser admitido a los efectos del presente trabajo en la medida en que se ha adoptado una concepción tanto de cibercriminalidad como de delitos tecnológicos que engloba solo los comportamientos en los que el ciberespacio constituya una parte esencial de la conducta y no un mero aspecto incidental.


          Por su parte, Almenar Pineda ha considerado que en la actualidad es necesario superar este binomio arcaico de clasificación (medio comisivo u objeto de ataque) en la medida en que la reciente evolución de las modalidades delictivas en el ciberespacio ha propiciado la aparición de variantes novedosas que encajan en ambos grupos simultáneamente. Para ello, expone el caso del supuesto WannaCry en el que, por un lado, se bloquea el sistema informático atacándose al mismo y, por el otro, se obtiene un lucro determinado, propio o ajeno conformando también un medio comisivo para obtener rédito. Véase, Almenar Pineda, F., «El ciberataque WannaCry como modalidad de delincuencia informática», Revista Aranzadi de Derecho y Nuevas Tecnologías, n.º 45, 2017, p. 101. También ha sido el caso de Lima Malvido al considerar que, junto a la idea de nuevas tecnologías como fin y el uso de las mismas como medio, existe un tercer grupo en el que se incluye los comportamientos criminales en los que el individuo utiliza métodos electrónicos para conseguir un resultado ilícito entendiendo en este caso que se trata de uso de la tecnología como «método». Idea también defendida en Poveda Criado, M. Á., Delitos en la red…, cit., p. 8. No obstante, esta clasificación ha sido criticada por Vidaurri Arechiga quien considera que este tercer grupo ya queda incluido dentro de los anteriores. Véase, al respecto, Vidaurri Aréchiga, M., «Delitos informáticos…», cit., pp. 205-206.


        


        	

          196 Piénsese en las conductas de secuestro de información, ataque a servidores, robo de datos, reproducción ilegal de programas de cómputo, etc.


        


        	

          197 Los ejemplos que se pueden citar aquí son múltiples y de gran variado contenido como las falsificaciones en la red, el robo de identidad, el acoso, la extorsión, la pornografía infantil, etc. En relación con este segundo grupo, como tuvo ocasión de señalar Möhrenschlager, aunque este tipo de conductas puedan conferir una nueva dimensión a tales hechos, lo cierto es que no representan más que un novedoso modus operandi que no plantea problemas de aplicación de determinados tipos penales existentes. En Möhrenschlager, Manfred E., «Tendencias de política jurídica en la lucha contra la delincuencia relacionada con la informática», (traducción de F. Baldó Lavilla y S. Mir Puig), Mir Puig, S. (comp.), Delincuencia informática, PPU, Barcelona, 1992, p. 48.


        


        	

          198 Velasco Núñez, E./Sanchis Crespo, C., Delincuencia informática… cit., p. 27.


        


        	

          199 Ibidem, p. 238.


        


        	

          200 Así lo denomina Miró Llinares, F., El cibercrimen…, cit., p. 127.


        


        	

          201 Entendiéndose como tal como el conjunto de ataques coordinados por hackers informáticos con el propósito de difundir mensajes políticos e ideológicos y no con finalidades defraudatorias o económicas. Estos ataques, tal como explica Poveda Criado ha aumentado considerablemente desde 2013 mediante la aparición de hacktivistas de naturaleza regional y la popularización de Anonymous. Asimismo, cabe destacar el incremento del uso de las técnicas hacktivistas por parte de los propios Estados para elaborar ciberataques contra aquellos que ponen en peligro sus intereses. Para una información más completa véase, Poveda Criado, M. Á., Delitos en la red…, cit., pp. 159-166.


        


        	

          202 Velasco Núñez, E./Sanchis Crespo, C., Delincuencia informática… cit., p. 131.


        


        	

          203 Igualmente, Miró Llinares, F., El cibercrimen…, cit., pp. 116-117. Según este autor, este tipo de cibercrímenes no dejan de ser más que supuestos de traslado de crímenes tradicionales derivados de conflictos entre personas en el ámbito del ciberespacio.


        


        	

          204 Ibidem, pp. 51-116.


        


        	

          205 En cuanto a este grupo de conductas es necesario realizar dos precisiones. La primera, en la línea argumentada por Fernández Teruelo, es precisamente el medio (el ciberespacio) el que ha convertido ciertas conductas que eran casi residuales en hechos delictivos masivos (el autor expone el ejemplo de la pornografía infantil pero también se podría añadir los delitos de odio y el enaltecimiento del terrorismo) por lo que conviene poner especial interés a la propia dinámica de las plataformas digitales para comprender el motivo del crecimiento de este tipo de contenidos. Cfr. Fernández Teruelo, J. G., Derecho penal e internet…, cit., p. 16. En segundo lugar, es preciso recalcar en este tipo de categoría la diferenciación entre contenidos nocivos o perjudiciales (aquellos que no son delictivos pero que resultan ofensivos para los destinatarios) de aquellos delictivos o ilícitos (subsumibles en un precepto del texto punitivo). Mientras que estos requieren una intervención de las autoridades y deben ser penalmente sancionados, aquellos requieren, sobre todo, el establecimiento de medidas preventivas estrechamente vinculadas con un uso seguro de la red. Cfr., Romeo Casabona, C. M., «La desinformación en el ciberespacio: las noticias falsas y su persecución penal», Comunicaciones en propiedad industrial y derecho de la competencia, n.º 98, 2023, p. 207 y de Miguel Asensio, P. A., Derecho Privado de Internet, Aranzadi, Navarra, 5.ª ed., 2015, pp. 189 y ss. Una idea que debe permanecer, con especial hincapié, en una época de expansión punitiva en la que la línea entre el ilícito penal y las meras conductas perjudiciales es cada vez más difusa.


        


        	

          206 Siguiendo a este autor, respecto de los ciberataques puros este será, sobre todo, la falta de estrategias preventivas debido a la novedad de los comportamientos, así como la inexistencia de preceptos que permiten su incriminación (inexistencia de protección criminológica y penal). En cuanto a los ciberataques réplica el problema se relacionará sobre todo con el aumento de la lesividad de la conducta sobre los bienes jurídicos tradicionales y el incremento del riesgo, así como la «dudosa capacidad de los tipos penales existentes para dar cabida a conductas similares en lo injusto pero cambiantes en su forma de realización». Y, finalmente, de los ataques de contenido resaltarán sobre todo inconvenientes relacionados con la atribución de responsabilidad penal de los sujetos que intervienen en el proceso de difusión. Véase, Miró Llinares, Fernando, El cibercrimen…, cit., p. 52.


        


        	

          207 Capítulo I, epígrafe 5: «Recapitulación: incremento de la desinformación como cibercrimen de contenido».


        


        	

          208 Grabosky, P. N., «Virtual Criminality: Old Wine in New Bottles?», Social & Legal Studies, n.º 10, 2001, pp. 243-244 y 248. Según este autor, Internet ha provocado cambios significantes en la interacción humana. No obstante, aunque esto haya facilitado la realización de diversas actividades en el ciberespacio y fomentado la aparición de nuevas oportunidades de explotación criminal, la criminalidad se puede reducir a lo básico y entender a través de las teorías clásicas. 


        


        	

          209 Wall, D., «Catching Cybercriminals: Policing the Internet», International Review of Law, Computers & Technology, vol. 12, n.º 2, 1998, pp. 201-202.


        


        	

          210 Ídem. Concretamente, el autor defiende que las habilidades especiales del ciberespacio permiten, que los usuarios lleguen a un número potencialmente infinito de personas en una amplia gama de jurisdicciones casi sin censura. Precisamente esta cualidad de inexistencia de límites crea situaciones nuevas que precisan de formas de control completamente novedosas.


        


        	

          211 Véase, en este sentido a Stalans, L. J./Donner, C. M., «Explaining Why Cybercrime Occurs: Criminological and Psychological Theories», en Jahankhani, H. (ed.), Cyber Criminology, Springer, C., pp. 25 y 40 quienes consideran que la mayoría de los estudios relacionados con los factores que explican la ciberdelincuencia no utilizan algunas de las teorías criminológicas más novedosas. Idea que también es apoyada en Agustina, J. R./Montiel Juan, I./Gámez-Guadix, M., Cibercriminología…, cit., p. 25. Y, asimismo, en Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 474. Este último autor, en concreto, considera que tanto desde un punto de vista teórico como empírico la mayor parte de las investigaciones realizadas sobre la cibercriminalidad han tenido como base las teorías criminológicas tradicionales, esencialmente aquellas generales que pretenden explicar cualquier tipo de delincuencia. Hecho que, en su opinión, ha significado que la criminología haya llegado tarde al estudio del funcionamiento criminal a través de las nuevas tecnologías.


        


        	

          212 De hecho, en trabajos como Stalans, L. J./Donner, C. M., «Explaining Why Cybercrime Occurs…», cit. p. 39 y Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 474 se citan como las aproximaciones teóricas de mayor aplicabilidad en la investigación de los delitos tecnológicos.


        


        	

          213 Como han tenido ocasión de explicar Redondo Illescas y Garrido Genovés, los dos elementos principales sobre los que se articula la teoría de Sutherland y, por tanto, el aprendizaje criminal son dos: el contenido y el proceso. El primero hace referencia a aquello que se aprende de la conducta delictiva y que se compone, fundamentalmente, por las técnicas de comisión de los delitos, los motivos para delinquir y las vías adecuadas para realizarlo. El segundo hace referencia a cómo suele ser la asociación con grupos íntimos el modo que favorece dicho aprendizaje. En Redondo Illescas, S./Garrido Genovés, V., Principios de criminología, 4.ª ed., Tirant lo Blanch, Valencia, 2013, pp. 397-398.


        


        	

          214 Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 474. Para Agustina estas teorías del aprendizaje permiten explicar el proceso de influencia de modelos de conducta inadecuados en la red que inciden en la percepción y en el imaginario colectivo, sobre todo, de adolescentes. En Agustina Sanllehí, J. R., «Retos educativos ante los riesgos emergentes en el ciberespacio: claves para una adecuada prevención de la cibervictimización en menores», Revista Española de Pedagogía, n.º 273, 2019, p. 280.


        


        	

          215 Véase, en profundidad las aplicaciones de esta teoría y lo que contemplan cada una de estas tensiones en Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., pp. 280-283. En esta línea, es preciso tener en cuenta dos consideraciones. La primera, tal y como matiza Serrano Maíllo, se trata de fuentes de frustración que tienden a solaparse y que conforman tipos ideales que producen en el individuo sensaciones negativas que deben provocar el deseo de hacer algo para solventar la situación para que se produzca el delito. Cfr. Serrano Maíllo, A., Introducción a la Criminología…, cit., pp. 375-376. La segunda, como acertadamente expone García-Pablos de Molina, el propio AGNEW reconoce que el delito no es la única posible respuesta ante la frustración generada, pero sí que es cierto que esta se favorecerá si presenta una especial disposición para el delito o bien si, por las razones que sean, tiene limitadas las estrategias lícitas de hacer frente a dichas tensiones. Cfr. García-Pablos de Molina, A., Tratado de Criminología, 5.ª ed., Tirant lo Blanch, Valencia, 2014, pp. 798-799.


        


        	

          216 Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 475. Tal y como ha indicado este autor, esta teoría se ha utilizado para demostrar, en ciertas investigaciones, la vinculación existente entre el cibercrimen y el entorno físico. En especial, expone el ejemplo de la relación entre el hecho de sufrir ciberbullying y la generación de conductas desviadas en los jóvenes. Por lo tanto, el cibercrimen es «generador de importantes tensiones que tienen su reflejo en el comportamiento en el mundo offline de quienes las sufren».


        


        	

          217 Para estos autores, el bajo autocontrol o autocontrol deficitario se fija a una edad muy temprana y es un rasgo bastante estable a lo largo de la vida. Véase, en este sentido, García-Pablos de Molina, A., Tratado de Criminología..., cit., p. 853 y Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., p. 307.


        


        	

          218 Agustina, J. R./Montiel Juan, I./Gámez-Guadix, M., Cibercriminología…, cit., p. 27. De hecho, para este autor la teoría del autocontrol es una de las teorías de mayor consistencia explicativa de la decisión de cometer un ciberdelito. Este planteamiento también se puede ver en Agustina Sanllehí, J. R., «Retos educativos…», cit., p. 280 cuando considera que, en la era digital, el autocontrol constituye un factor individual de los más importantes en los comportamientos adictivos y las conductas desviadas como el consumo compulsivo de pornografía y otros reclamos.


          Cámara Arroyo también argumenta que esta teoría tradicional es de las más relevantes para explicar la cibercriminalidad en la medida en que las nuevas tecnologías han ayudado a debilitar la capacidad de autocontrol de las personas en un mundo cada vez más interconectado y con menor comunicación real. Según su planteamiento en el ciberespacio la velocidad con la que circula la información es mucho mayor comparada con el entorno analógico y esto explica en gran medida dicha disminución del poder de autocontrol. Junto con esta idea, además, resalta cómo para los más jóvenes existe una menor habilidad de control parental en el uso de las nuevas tecnologías, algo que refuerza la proliferación de comportamientos delictivos en este entorno. En Cámara Arroyo, S., «Estudios criminológicos…», cit., p. 475.


        


        	

          219 Tal y como expresa García Guilabert, la teoría de la elección racional explica el proceso de dos granes decisiones. Por un lado, una con un enfoque individual, consistente en la disposición de realizar el delito, en la que el agresor valora las alternativas para lograr los objetivos propuestos. Por el otro, otra con un enfoque situacional en la que se tiene en cuenta el lugar y el momento en el que realizar la actividad delictiva. Cfr. García Guilabert, N., Victimización de menores…, cit., pp. 113-114.


        


        	

          220 Miró Llinares, F., El cibercrimen…, cit., p. 163. Si bien, aclara este autor, la mayoría de los trabajos de estudio del cibercrimen que toman como base dicha teoría también lo analizan junto con otras teorías como la de las actividades cotidianas debido a su estrecha vinculación con las teorías de la oportunidad.


        


        	

          221 En profundidad, véase, el análisis de Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., pp. 469-475; García-Pablos de Molina, A., Tratado de Criminología..., cit., pp. 515-516 y Serrano Maíllo, A., Introducción a la Criminología..., cit., pp. 306-310.


        


        	

          222 Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., p. 500.


        


        	

          223 Como bien ha indicado Pérez Suárez, en principio la SAT fue creada como una teoría que explicara el crimen en general. Sin embargo, está teoría ha sido revisada posteriormente por este autor para adaptarla específicamente a la cibercriminalidad mediante la SAT-RI. En ella parte de la premisa de que los rasgos específicos de Internet como entorno podrían generar algunos problemas respecto de la teoría inicial. Pérez Suárez, J. R., We are Cyborgs: Developing a Theoretical Model for Understanding Criminal Behaviour on the Internet. Doctoral thesis, University of Huddersfield, 2015, pp. 45 y 56.


        


        	

          224 De hecho, el propio autor argumenta que uno de los principales objetivos de la SAT persigue superar la común pero infructuosa división entre explicaciones individuales y situacionales de las causas del crimen. Véase, Wikström, P.-O. H, «Explaining crime as moral actions», en Hitlin, Steven/Vaisey, S. (eds.), Handbook of the sociology of morality, Springer, New York, 2010, pp. 216-217.


        


        	

          225 Según Pérez Suárez, a diferencia de otras concepciones en las que consideran que el cibercrimen es causado por la interacción de la propensión personal del entorno offline y online, en la SAT-RI el único entorno que se considera es Internet. Parte de la premisa de que ambos entornos son dos espacios autónomos y que Internet se caracteriza por tener su propio conjunto de valores morales y normativos por los que se regula. En consecuencia, los delitos resultantes tendrán una dinámica y explicación diversa si se cometen en un espacio u otro. Cfr. Pérez Suárez, J. R., We are Cyborgs…, cit., pp. 56-58.


        


        	

          226 Ibídem, pp. 56-70.


        


        	

          227 Los postulados de la teoría, formulados en 2008 y reiterados en 2011, como indicó el propio autor, son los siguientes:


          «1. Las personas con comportamientos delictivos reprimidos (en el espacio físico) tienen propensión a cometer delitos en el ciberespacio que, de otro modo, no cometerían en el espacio físico debido a su condición y posición.


          2. La flexibilidad de la identidad, el anonimato disociativo y la falta de factores de disuasión en el ciberespacio permiten a los agresores la oportunidad de cometer cibercrímenes.


          3. Las conductas delictivas realizadas en el ciberespacio es probable que se importen al espacio físico, y conductas delictivas producidas en el espacio físico pueden exportarse también al ciberespacio.


          4. Las operaciones intermitentes de los delincuentes en el ciberespacio y la naturaleza espacio-temporal del ciberespacio da a los agresores un escape


          5. (a) Es probable que los desconocidos se unan en el ciberespacio para cometer delitos en el espacio físico. (b) Es probable que los asociados en el espacio físico se unan para cometer delitos en el ciberespacio.


          6. Las personas de sociedades cerradas tienen más posibilidades de cometer delitos en el ciberespacio que las personas de sociedades abiertas.


          7. El conflicto entre normas y valores del espacio físico y normas y valores del ciberespacio puede llevar a la realización de ciberdelitos».


          


          Traducción realiza personalmente. Otra traducción similar de estas premisas teóricas puede consultarse en Cámara Arroyo, Sergio, «Estudios criminológicos…», cit., p. 478. La versión original se encuentra disponible en Jaishankar, Karuppannan, «Introduction. Expanding Cyber Criminology With an Avant-Garde Anthology», en Jaishankar, Karuppannan (ed.), Cyber criminology: Exploring internet crimes and criminal behavior. Taylor & Francis Group, 2011, p. 28.


        


        	

          228 Así lo ha descrito Miró Llinares: «si bien podemos encontrar interesantes estudios de criminología aplicada a la cibercriminalidad en las que se manejan teorías de la criminalidad como la del autocontrol, la decisión racional, la del aprendizaje social, el control social o el etiquetamiento, gran parte de los estudios criminológicos que tratan de comprender el crimen en Internet y de, incluso, definir los caracteres particulares de este evento por el hecho de llevarse a cabo en el ciberespacio, toman en consideración para su análisis el approach de la oportunidad y, más concretamente, la TAC de Cohen y Felson». En Miró Llinares, F., «La oportunidad criminal…», cit., pp. 14 y 15.


        


        	

          229 En este sentido, Bossler y Holt para quienes la TAC es la teoría más útil para comprender la victimización del cibercrimen. En Bossler, A. M./Holt, Thomas J., «The effect of self-control on victimization in the cyberworld», Journal of Criminal Justice, 38, 2010, p. 227. E, igualmente, Agustina, J. R., «Cibercriminalidad y perspectiva victimológica: un enfoque general explicativo de la cibervictimización», Cuadernos de Política Criminal, n.º 114, 2014, p. 165.


        


        	

          230 Solari-Merlo, M. N., «Medidas de autoprotección...», cit., p. 93. Por su parte, Miró Llinares también ha aludido a la importante tendencia hacia la explicación preventiva de la TAC como razón que explica la relevancia de esta teoría para entender la cibercriminalidad. Cfr. Miró Llinares, F., «La oportunidad criminal…», cit., p. 16.


        


        	

          231 Miró Llinares, F., «La oportunidad criminal…», cit., pp. 16-18.


        


        	

          232 Ibidem, p. 17.


        


        	

          233 Así se manifiesta en Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., p. 489.


        


        	

          234 García-Pablos de Molina, A., Criminología. Una introducción a sus fundamentos teóricos, 8.ª ed., Tirant lo Blanch, Valencia, 2016, p. 329.


        


        	

          235 En realidad, a esta teoría se le suele denominar «teoría de las actividades rutinarias» al ser la traducción literal de la formulación en inglés «routine activity theory». Algunos ejemplos se observan en serrano maíllo, A., Introducción a la Criminología..., cit., p. 315 y García-Pablos de Molina, A., Criminología..., cit., p. 329. Sin embargo, Miró Llinares ha apuntado que en castellano es mejor usar la expresión «cotidiano» porque, en palabras del propio Felson, dicho término refleja de manera más precisa en nuestro idioma la idea central de la teoría: el actuar diario de cada sujeto donde se produce cualquier delito. En cambio, el término «rutina» suele tener una connotación más peyorativa que no guarda relación con la aproximación teórica que se desea llevar a cabo. En este sentido, véase, Miró Llinares, F., «La oportunidad criminal…», cit., p. 4.


          Por otro lado, a esta teoría también se le suele denominar «teoría de la oportunidad» debido a la relevancia que se le otorga al factor oportunidad en el evento delictivo. Como ha señalado Serrano Maíllo, para los autores de la citada teoría, la criminología tradicionalmente ha obviado este relevante elemento del delito, como si las oportunidades para delinquir fueran ilimitadas. En consecuencia, la premisa esencial de la que hay que partir es la de comprender al delincuente como individuo que aprovecha sus oportunidades. En Serrano Maíllo, A., Introducción a la Criminología..., cit., pp. 312-313.


        


        	

          236 Cohen, L. E./Felson, M., «Social change and crime rate trends…», cit., pp. 588-608.


        


        	

          237 De hecho, los propios autores expresamente indican que parten de la consideración de ciertos conceptos de dicha teoría. Cfr. Cohen, L. E./Felson, Marcus, «Social change…», cit., pp. 589-591. Esto también lo expresan con claridad Redondo y Garrido cuando indican que la TAC tiene una naturaleza ecológica en la que la interacción e interdependencia de la estructura espacial y temporal de las actividades cotidianas tienen un papel decisivo. Véase, Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., p. 494, así como Yar, M., «The novelty of `Cybercrime´…», cit., p. 414 cuando defiende que en el fondo de la TAC presenta un enfoque ecológico de la causación del delito en la que la localización espacial de las personas, objetos y actividades constituye el presupuesto central de su marco teórico.


        


        	

          238 Cohen, L. E./Felson, M., «Social change…», cit., pp. 589 y 604.


        


        	

          239 Si bien es cierto que, en los inicios de su planteamiento, siguiendo a García Guilabert, C. y Felson utilizaron la terminología de «delincuente motivado» (motivated offender), en sus posteriores trabajos prefirieron utilizar la referencia a «delincuente probable» (likely offender) porque, según ellos lo importante eran los factores físicos que facilitaban que el individuo se involucrara en el delito y no sus motivaciones. En García Guilabert, N., Victimización de menores…, cit., pp. 123. Ya se puede observar cómo en Felson, M./Clarke, R. V., «Opportunity Makes the Thief. Practical theory for crime prevention», Police Research Series, Paper 98. London: Home Office, Policing and Reducing Crime Unit, 1998, p. 4 utilizan esta nueva terminología en el desarrollo de la teoría.


        


        	

          240 Felson, M., «Those who discourage crime», en Eck, J.E./Weisburd, D. (eds.), Crime and Place, Crime prevention studies, vol. 4, New York, 1995, p. 53.


        


        	

          241 Felson, M./Clarke, R. V., «Opportunity Makes the Thief…», cit., p. 5.


        


        	

          242 Así lo describen por primera vez los autores en Cohen, La. E./Felson, M., «Social change…», cit., p. 591.


        


        	

          243 Clarke, R. V., «Hot Products: Understanding, anticipating and reducing demand for stolen goods», Police Research Series, Paper 112, London: Home Office, Policing and Reducing Crime Unit, 1999, p. 22 y García Guilabert, N., Victimización de menores…, cit., p. 125.


        


        	

          244 Según este autor, el análisis VIVA presentaba serias limitaciones como modelo de estudio del comportamiento criminal de los hot products, es decir, de los productos de consumo que son los más atractivos para los ladrones. Principalmente por tres razones: por su carácter general y omnicomprensivo, no específico solo del caso del robo; porque no trata en profundidad la motivación, no se tiene en cuenta los motivos específicos del robo; y porque descuida las características importantes del objeto en el caso del robo y cuando se trata de ocultar o disponer de los bienes en estos supuestos.


          En consecuencia, para el caso específico de la comprensión de por qué existen productos de consumo más propicios para ser robados propone modificar el modelo VIVA por el de CRAVED. Según este modelo serán objetos más idóneos para ser extraídos por los ladrones aquellos productos que sean: concealable (que no presenta serias dificultades para ocultarse una vez extraído o que no sean fáciles de identificar más tarde), removable (que sean fácilmente extraíbles y desmontables o bien que presenten débiles medidas de seguridad), available (que sean visibles y accesibles), valuable (que sean valiosos para los propios ladrones), enjoyable (que sean útiles para consumir o poseer) y disposable (que resulten fáciles para vender ya que muchos ladrones roban para vender los productos). Cfr. Clarke, R. V., «Hot Products...», cit., pp. 23-26.


        


        	

          245 Sobre esta cuestión Felson y Clarke explican que «el guardián no suele ser un oficial de policía o un guardia de seguridad, sino cualquier persona cuya presencia o proximidad disuada de la realización del delito. Así, una ama de casa o un portero, un vecino o un compañero de trabajo serviría, simplemente por estar presente, como guardián. A menudo esta capacidad es involuntaria, pero aun así tiene un poderoso impacto contra el crimen. Lo más importante es que, cuando los guardianes están ausentes, un objetivo está especialmente sujeto al riesgo de un ataque criminal». Cfr. Felson, M./Clarke, R. V, «Opportunity Makes the Thief…», cit., p. 4.


        


        	

          246 Felson, M., «Those who discourage...», cit., 1995, p. 54. Por lo tanto, según este autor, un adecuado control del delito requerirá que se mantenga una cierta proximidad de los objetivos adecuados cerca de los guardianes capaces y a los posibles delincuentes de los supervisores íntimos y de los administradores del espacio.


        


        	

          247 Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., pp. 492-493.


        


        	

          248 Eck, J. E., Drug Markets and Drug Places: A Case-Control Study of the Spatial Structure of Illicit Drug Dealing, Tesis Doctoral. University of Maryland, 1994, p. 332.


        


        	

          249 Ídem. De este modo, según el autor, los guardianes se preocupan por proteger el objetivo del ataque y pueden no estar muy preocupados por el bienestar del delincuente. En cambio, los cuidadores se centran en los posibles delincuentes y, secundariamente, por la protección de los objetivos potenciales. Pero ni uno ni otro están predominantemente preocupados por la salvaguarda del lugar del crimen. Es la figura de los administradores del espacio los que se encargan de ello y de forma residual del bienestar de los delincuentes o de los objetivos adecuados. Existe así una estrecha relación entre los elementos principales del crimen y las figuras que se encargan de su protección.


        


        	

          250 Véase, en este sentido Redondo Illescas, S./Garrido Genovés, V., Principios de criminología…, cit., p. 502 así como García-Pablos de Molina, A., Criminología…, cit., pp. 332-333.


        


        	

          251 Esta idea ha sido señalada de forma similar por Choi al resaltar en su estudio que una de las principales críticas de esta teoría reside en su fracaso de detallar proposiciones contrastables relacionadas con las condiciones de algunos agresores, unas especificaciones necesarias que facilitarían predicciones más precisas del crimen. Cfr. Choi, K.-S., «Computer Crime, Victimization and Integrated Theory: An Empirical Assessment», International Journal of Cyber Criminology, vol. 2, 2008, p. 311.


        


        	

          252 Agrupación que en un sentido similar realiza García Guilabert, N., Victimización de menores…, cit., pp. 131-149 para dar respuesta al interrogante de si los nuevos hábitos de comunicación en Internet proporcionan nuevas oportunidades delictivas.


        


        	

          253 Grabosky, P. N., «Virtual Criminality…», cit., p. 248. De manera similar García Guilabert quien considera que la misma formulación teórica establecida por Cohen y Felson sirve para comprender en qué medida las actividades de los usuarios a través de las nuevas tecnologías han originado oportunidades para cometer cibercrímenes. En García Guilabert, N., «Actividades cotidianas de los jóvenes en Internet y victimización por malware», Revista de Internet, Derecho y Política, n.º 22, 2016, p. 61.


        


        	

          254 Grabosky, P. N., «Virtual Criminality…», cit., pp. 244 y 248.


        


        	

          255 Ibidem, p. 248.


        


        	

          256 Grabosky incide en que los retos a los que se enfrentan los poderes son bastante similares en ambos espacios. En su opinión tanto en uno y en otro la capacidad de la policía pública es limitada. Por ejemplo, la mayoría de las víctimas de robo residencial son conscientes de las escasas posibilidades de recuperar las posesiones perdidas y de que el delincuente sea llevado ante la justicia. Ibidem, p. 245.


        


        	

          257 Así, por ejemplo, dicho autor expone la gran dificultad de la policía, como componente dentro de la categoría de «guardián capaz», de confluir con el agresor potencial debido a la mayor facilidad de movimiento en Internet del ciberagresor y de la irregularidad temporal de las actividades que requerirían una presencia policial universal las 24 horas del día en el ciberespacio, lo que resultaría imposible. Ahora bien, también resalta el autor, en este punto el ciberespacio exige solo una versión más intensificada de control porque también en el mundo físico es muy poco probable que la policía esté presente en el lugar cuando ocurre un crimen. Véase Yar, M., «The novelty of `Cybercrime´…», cit., p. 423.


        


        	

          258 Ibidem, pp. 419-421. En el momento de analizar el VIVA y su posible reflejo en el ciberespacio, Yar concluye que solo es en el elemento valor el que puede ser perfectamente trasladable a lo que ocurre en el dicho entorno ya que en ambos espacios el valor que se le otorga al objetivo varía considerablemente según el punto de vista del delincuente. No ocurre lo mismo respecto de los otros tres elementos. El criterio de la inercia, al contrario de lo que ocurre en el espacio físico, parece mucho más problemático en cuanto a que los objetivos en el mundo cibernético son todos similares (información digitalizada) y no poseen las propiedades físicas de volumen y masa que hacen que dicho factor puede tener un papel relevante en la explicación de considerar un objetivo más adecuado que otro. También el criterio de visibilidad se vuelve más complejo cuando se pasa de un entorno a otro. Esto ocurre porque precisamente la razón de ser de Internet es invitar a la interacción y la visibilidad es un rasgo intrínseco, lo que convierte en inadecuado este elemento como criterio diferenciador. Y algo similar ocurre con la accesibilidad puesto que, a diferencia del espacio físico, en el ciberespacio es complicado concebir los objetivos como diferenciados según la probabilidad de accesibilidad ya que el ciberespacio es no lineal y resulta sencillo saltar de un punto cualquiera a otro sin grandes problemas. En este caso, la única dimensión en la que la accesibilidad entre objetivos digitales y no digitales podría converger sería en el caso de los dispositivos de seguridad que impiden el acceso no autorizado.


        


        	

          259 Ibidem, pp. 415-418. Para este autor existen diferencias cualitativas en las variables espacio-temporales que se presentan en el entorno físico y en el digital. Respecto del factor «espacial», mientras que en el mundo físico las geometrías son relativamente estables y perdurables (lo que permite que las perspectivas ecológicas como la TAC pueda correlacionar factores de proximidad residencial con patrones de ataque), en el mundo digital el espacio es extremadamente volátil en sus configuraciones y fácilmente trasmutables (dificultando seriamente la aplicación de la TAC porque esta presupone la estabilidad del lugar y la posible anticipación de la presencia de actores debido a la existencia de patrones de actividad regularizados). En cuanto al factor «temporal», las actividades en línea no pueden limitarse a ventanas temporales claramente delimitadas ya que la actividad funciona a todas horas todos los días. En este sentido, la TAC se vuelve inefectiva en la medida en que no se puede anticipar la presencia o ausencia de determinados actores en lugares concretos, volviéndose problemáticas el estudio del comportamiento de los tres elementos del crimen. En definitiva, la propia naturaleza «desordenada» tanto desde el punto de vista del espacio como del tiempo provoca que sea especialmente difícil identificar patrones de convergencia entre los elementos criminógenos.


        


        	

          260 Ibidem, p. 424.


        


        	

          261 Igualmente, García Guilabert, N., Victimización de menores…, cit. p. 143.


        


        	

          262 Miró Llinares, F., «La oportunidad criminal…», cit., pp. 19-20.


        


        	

          263 Véase, las razones esgrimidas en el apartado «4.1. Breve aproximación a las propuestas teóricas de la cibercriminalidad».


        


        	

          264 Son numerosos los estudios que han contrastado la adecuación del modelo teórico de la TAC como base para explicar la cibercriminalidad. Sobre todo, destacan aquellos que relacionan las actividades cotidianas en línea de las víctimas con las posibilidades de ser objetos adecuados de victimización. Entre otros destaca el de Solari-Merlo, M. N., «Medidas de autoprotección...», cit., passim, sobre las repercusiones que tienen las medidas de autoprotección relacionadas con las contraseñas de cuentas en redes sociales; el de Vakhitova, Z. I. et al., «Lifestyles and routine activities: Do they enable different types of cyber abuse?» Computers in Human Behavior, 101, 2019, pp. 225-237 cuyo objetivo es establecer la utilidad empírica de la TAC para explicar la victimización de los nuevos tipos tecnológicos como el ciberabuso y el ciberstaling; por su parte el de Reyns, Bradford W., «A routine activity perspective on online victimisation», Journal of Financial Crime, vol. 22, n.º 4, 2015, pp. 406-407 cuyos resultados muestran que en cierta medida la victimización por phishing, piratería e infección por malware son facilitadas por las actividades cotidianas en línea de los usuarios; también Miró Llinares, F., «La victimización por cibercriminalidad social. Un estudio a partir de la teoría de las actividades cotidianas en el ciberespacio», Revista Española de Investigación Criminológica, n.º11, 2013, p. 30 en el que resalta la importancia de la víctima como elemento clave del evento delictivo, en concreto en el caso de online harassment; y Pratt, T. C. et al., «Routine Online Activity and Internet Fraud Targeting: Extending the Generality of Routine Activity Theory», Journal of Research in Crime and Delinquency, vol. 47, n.º 3, 2010, pp. 281-283 a través de la cual se relaciona el aumento de la actividad económica en línea con el riesgo de ser víctimas de estafas; y de manera ilustrativa el estudio de Holt, T. J./Bossler, A. M., «Examining the applicability of lifestyle-routine activities theory for cyber crime victimization», Deviant Behavior, n.º 30, 2009, pp. 19-20 en el que fundamentan cómo algunas de las construcciones teóricas de la TAC pueden aplicarse a los delitos de ciberacoso. En concreto, concluyen que un uso regular de salas de chat y la participación en estilos de vida desviados está directamente relacionado con un mayor riesgo de victimización por el aumento de la exposición a los delincuentes motivados y la disminución de guardianes capaces. Asimismo, resalta la necesidad de incorporar el género en la aplicación de la TAC sobre victimización en el ciberacoso ya que existen diferencias en los patrones de comunicación y estas son percibidas como objetivos más adecuados para el acoso.


        


        	

          265 Miró Llinares, F., «La oportunidad criminal…», cit., pp. 20 y ss.


        


        	

          266 Ibidem, pp. 21-22. El propio autor destaca cómo sinalagmáticamente ambas características permiten que los ciberagresores puedan seleccionar múltiples objetivos y que una misma víctima pueda ser objeto de ataque de numerosos agresores simultáneamente. Esta consecuencia, se facilita, además de la inexistencia de distancias en el ciberespacio, por la utilización de mecanismos informáticos como el ejército de bots que permiten cometer agresiones simultáneas sin necesidad de esfuerzo adicional alguno.


        


        	

          267 Ibidem, p. 23. Alguno de los ejemplos que señala al respecto son el ciberterrorismo, los delitos de odio y la pornografía infantil.


        


        	

          268 Esta idea ha sido defendida por Lloria García quien considera, como ya se ha adelantado supra, que dicho incremento cuantitativo y cualitativo se justifica porque el sujeto activo en el espacio digital puede mediante una sola acción atacar a un conjunto de sujetos pasivos y, por su parte, desde la perspectiva de la víctima, es posible que esta pueda ser atacada por un gran número de sujetos simultáneamente. Cfr. Lloria García, P., «Delitos en el ciberespacio…», cit., p. 375.


        


        	

          269 Junto a esta idea, Visconti también resalta, desde la perspectiva del agresor, que el anonimato produce una pérdida de la percepción de las consecuencias de sus actos, una cosificación de los sujetos pasivos, así como una fuerte sensación de anomia que favorece las conductas desviadas. En Visconti, A., «Alcune considerazioni criminologiche...», cit., pp. 58-59.


        


        	

          270 Efectivamente, Miró Llinares desarrolla esta idea explicando que en el entorno virtual el contacto que se produce es una representación de los individuos dentro de un ámbito comunicativo en el que la víctima no puede poner a disposición de otros su entidad física. Ello no obsta a que no puedan verse atacados algunos bienes personalísimos suyos como aquellos relacionados con la sexualidad, pero en aquellos relacionados con la privacidad o el patrimonio es la víctima la que, en el momento de compartir información personal o realizar actividades de índole económica, sitúa esos bienes dentro del ámbito de riesgo. Miró Llinares, F., «La oportunidad criminal…», cit., pp. 27-28.


        


        	

          271 De un modo similar a Yar, aunque discrepando en alguno de sus razonamientos, Miró Llinares considera que, salvo la variable «valor», la aplicación del resto de elementos del VIVA queda extremadamente limitada cuando el crimen se lleva a cabo en el ciberespacio. Así, como hace el primer autor, Miró pone en duda la aportación de la «inercia» y de la «accesibilidad» de los objetivos puesto que todos los bienes que entran a formar parte del ciberespacio son bienes informacionales accesibles que no ofrecen resistencia para poder ser descargados. En cambio, rechaza de Yar la posible existencia de algún grado de «inercia» ya que la evolución de las nuevas tecnologías ha demostrado con el tiempo que los bienes en el ciberespacio no presentan diferencias significativas por sus condiciones intrínsecas no relacionadas con los guardianes capaces. Y también niega la afirmación de que la «visibilidad» no sea adecuada como factor de análisis porque en el espacio digital es todo «visible» por ser un lugar eminentemente público. Para Miró es cierto que Internet es un lugar público, pero no hay que olvidar que puede ocurrir que un usuario acceda a la red y solo quienes le proveen el acceso se aperciban de su presencia. Miró Llinares, F., «La oportunidad criminal…», cit., pp. 30-31.


        


        	

          272 Ibidem pp. 29 y 30. Sobre esta cuestión el propio autor explica que se basa en el elemento de «disponibilidad» (available) de la CRAVED de Clarke ya que solo estará disponible un determinado bien si ha sido previamente introducido en el ciberespacio. En caso contrario, dicho objetivo no existirá y no podrá ser objeto de ataque.


        


        	

          273 Cabe matizar, en un sentido similar al proporcionado por Miró Llinares, que en determinadas ocasiones un individuo puede introducir un objetivo adecuado en el ciberespacio de manera inconsciente o fortuita. Piénsese, como argumenta el autor, en el mero hecho de poseer en el móvil archivos personales como fotografías que puede ser de por sí un factor de riesgo o compartir imágenes en las que se etiqueta la ubicación a tiempo real, pudiendo ser aprovechado por el ciberagresor para atacar a la víctima.


        


        	

          274 A modo de ejemplo, García Guilabert recoge algunos supuestos comunes de interacción que hacen visible a la víctima en el ciberespacio como descargar música y películas, abrir archivos o enlaces recibidos por el email, compartir archivos piratas o comprar por Internet. Más en detalle con los trabajos empíricos que los respaldan se pueden ver en García Guilabert, N., «Actividades cotidianas de los jóvenes...», cit., p. 61.


        


        	

          275 Algunos estudios como el ofrecido en Choi, K.-S., «Computer Crime, Victimization…», cit., p. 321 reflejan esta conclusión al demostrar la relación directa entre la interacción y el riesgo de victimización. En este caso, en relación con el hacking en el que el autor llega a la conclusión de que existe un mayor riesgo de victimización en los usuarios que realizan conductas de riesgo en línea y se pasan mucho tiempo en Internet. También en este sentido resulta sumamente interesante el planteamiento ofrecido por Suler sobre el «efecto desinhibidor online». Siguiendo a este autor, la anonimidad disociativa (la no vinculación del yo digital con el yo real), la invisibilidad (no percibir la presencia física en la red), la asincronicidad (posibilidad de interactuar en tiempos no inmediatos), la introyección solipsítica (asignación de características sobre el resto de usuario que son frutos de la imaginación debido a la ausencia de datos fiables de la otra persona, la imaginación disociativa (percepción de un espacio diferente de su yo digital en otra dimensión) y la minimización del status (todo usuario parte de la misma posición) son características específicas del ciberespacio. Rasgos que fundamentan una psicología propia del ciberespacio que explican ese efecto que eleva la probabilidad de que los usuarios de Internet interactúen de manera más desinhibida e incurran en conductas de riesgo. Si se desea profundizar más en detalle en esta idea, véase, Suler, J., «The online disinhibition effect», Cyberpsychology & Behavior: the impact of the Internet, multimedia and virtual reality on behavior and society, vol. 7, n.º3, 2004, pp. 322-324. Esta idea ha sido acogida por Agustina quien considera, como se ha tenido ocasión de señalar previamente, que el efecto desinhibidor online acelera la dinámica de uso de las nuevas tecnologías, potenciando la ingenuidad y la reflexividad, siendo un factor determinante en el autocontrol del individuo. En Agustina, J. R., «Cibercriminalidad y perspectiva victimológica…», cit., p. 166. De modo que podríamos decir que la interacción, en cierta medida, va estrechamente ligada con un menor autocontrol del individuo en el entorno digital.


        


        	

          276 Miró Llinares, F., «La victimización por cibercriminalidad social…», cit., pp. 12-16.


        


        	

          277 Entre otros, Yar, M., «The novelty of `Cybercrime´…», cit., p. 423 cuando indica que además de los guardianes capaces sociales, el ciberespacio está lleno de guardianes tecnológicos integrados por agentes automatizados que ejercen vigilancia constante como son los firewalls, los sistemas de detección de intrusos o los software de rastreo de virus y Holt, T. J./Bossler, A. M., «Examining the applicability...», cit., p. 6 al señalar a los programas de anti virus o cortafuegos como guardianes físicos que sirven para disminuir la amenaza de intrusiones. Más recientemente Solari-Merlo ha desarrollado esta conceptualización al englobar como guardián capaz un conjunto de medidas de autoprotección de la víctima que ha ido desglosando por escalas de modo que la distancia con el objetivo (y la dificultad de sufrir un cibercrimen) se reduce conforme se superan los distintos niveles de protección. Así, en las capas superficiales se encuentran los software de protección (antiintrusiones, antivirus, firewall, etc.), medidas relacionadas con el uso de contraseñas y privacidad de la cuenta. Siguiendo a esta autora estas serán medidas aplicadas a cualquier usuario de la red. En cambio, a medida que avanzamos se encuentran medidas más personales como el bloqueo de personas que ya es una medida más cercana en proximidad puesto que el sujeto bloqueador debe haber conocido al sujeto bloqueado. Véase, al respecto el gráfico y análisis ofrecido en Solari-Merlo, M. N., «Medidas de autoprotección...», cit., pp. 94-96.


        


        	

          278 Miró Llinares, F., «La victimización por cibercriminalidad social…», cit., p. 16.


        


        	

          279 Miró Llinares, F., «La oportunidad criminal…», cit., pp. 35-36. Esto le llevará a afirmar en posteriores trabajos y de manera más contundente que estos programas de protección de los dispositivos tecnológicos son elementos que «conceptualmente, definen la propia adecuación del objeto y no su tutela externa, por lo que en realidad estaríamos más bien ante elementos o características del objetivo adecuado». En Miró Llinares, F., «La victimización por cibercriminalidad social…», cit., p. 16.


        


        	

          280 Miró Llinares, F., El cibercrimen…, cit., p. 189.


        


        	

          281 Véase «2.1.2. Desintermediación y comunicación many to many» del siguiente capítulo.


        


        	

          282 Véase «3.3. Prestadores de servicios digitales y fact-checkers: ¿guardianes de la información veraz?» del siguiente capítulo.


        


        	

          283 Esta cuestión ya ha sido señalada supra en el epígrafe «3.3. Clasificación de los cibercrímenes» y será abordada en mayor profundidad en el siguiente capítulo cuando se realice una taxonomía del contenido del fenómeno a los efectos de este trabajo.


        


      


    

  


  


  


    La desinformación como fenómeno potencialmente peligroso


    1. EL DESCONCIERTO EN LA NOCIÓN Y EL ALCANCE DEL FENÓMENO


    El aumento de la cibercriminalidad en España y en el mundo es una realidad  1. Como se ha señalado en el capítulo anterior, este hecho responde, esencialmente, al incremento de la oportunidad delictiva en el ciberespacio derivado de las transformaciones de la sociedad digital.


    Ahora bien, dentro de estos crímenes realizados mediante las TIC, la desinformación ha alcanzado, en palabras de González Cussac «un merecido protagonismo en los recientes años»  2. Tal es así, que en su reciente análisis sociológico Castells define el sistema actual como una «sociedad de la información desinformada»  3. En puridad, es cierto que no se trata de un fenómeno novedoso y específico del siglo xxi, pero resulta incuestionable que, desde los acontecimientos del Brexit y de las elecciones estadounidenses del 2016, se ha producido un crecimiento exponencial en el interés académico de esta estrategia de manipulación  4.


    La cuestión que uno debe plantearse entonces es: ¿qué ha ocurrido para que una conducta no novedosa haya ganado tal grado de atención mediática y científica? Evidentemente, la respuesta no es sencilla y requiere el análisis pormenorizado de una serie de elementos tales como: los factores que contribuyen al efecto de la manipulación, el papel de los sujetos relevantes en el proceso de creación del contenido, así como el sentido e impacto que se le atribuye en la actualidad. Todos estos parámetros constituyen el objeto de estudio de los siguientes apartados. Ello no solo ayudará a dar respuesta al interrogante planteado sino también facilitará la tarea de delimitar el significado de otros fenómenos en auge sobre los que existe cierta confusión terminológica.


    Precisamente, uno de los grandes inconvenientes en la investigación de la desinformación es la falta de uniformidad sobre su contenido  5, así como su uso indistinto con otros procesos vinculados a la manipulación. Prueba de ello es la gran cantidad de nuevos términos que han ido surgiendo y que han sido utilizados para, de un modo u otro, aludir al fenómeno como son «posverdad», «noticias falsas», «fake news», «bulos», «infodemia», «infocracia», «operaciones de influencia indebida», «guerra cognitiva», «emocracia», etc  6.


    En la actualidad existe falta de consenso sobre algunos aspectos relevantes, lo que refleja cómo todavía nos encontramos en un proceso de definición  7. A modo de ejemplo, y sin perjuicio de que estas cuestiones serán tratadas en profundidad más adelante  8, se observa una gran discrepancia acerca de la necesidad de diferenciar o no «desinformación» y «fake news», existiendo posturas que lo identifican como sinónimos  9 y otras que los diferencian  10; o bien la de estas con la «decepción»  11 o incluso con el término «bulos»  12. Pero también existen importantes desacuerdos referidos al alcance y contenido propio de esta amenaza. Primero, desde el punto de vista de la intencionalidad. Siguiendo a Birritteri  13, algunos autores optan por definiciones más restrictivas que limitan la noción de fake news cuando el difusor es consciente de la falsedad y las difunde bajo un objetivo específico. En cambio, otros autores, de forma más general, incluyen también la comunicación falsa en sí misma, con independencia del conocimiento de la falsedad y del propósito perseguido. Segundo, desde el punto de vista de la propia falsedad de la información. Aquí, como apuntan Miró Llinares y Aguerri, las discrepancias giran en torno a la cuestión epistemológica de cómo determinar dicha naturaleza de «falsedad» de la noticia, existiendo posturas que abogan por el análisis de su propio contenido, pero otras por las características del emisor o incluso de otros modos  14.


    Todo esto deja patente dos consideraciones: una premisa y una urgencia. En relación con la primera, en el estudio de la desinformación partimos de una premisa metodológica clara: existe un gran desconcierto acerca del alcance de cada uno de los procesos aludidos. Y, de ello, se deriva la urgencia de sistematizar y delimitar adecuadamente la conducta objeto de estudio.


    Si nos fijamos en el debate público este uso indiscriminado de conceptos se produce con gran intensidad. Se engloban bajo la misma etiqueta de «fake news» o «desinformación» toda una serie de comportamientos heterogéneos. Este hecho, como ya han manifestado algunos autores  15, impide establecer definiciones adecuadas y ello supone una enorme dificultad inicial para el legislador, puesto que no puede acoger cualquier rango de comportamiento falso y ofrecer una misma respuesta si aspira a una intervención preventiva y represiva eficaz  16. Por lo tanto, como acertadamente expresa Fernández Rodríguez, es de suma importancia avanzar conceptualmente ya que «si no logramos delimitar con mayor precisión estas categorías hipotecaremos el resultado final»  17.


    2. FACTORES QUE CONTRIBUYEN A LA MANIPULACIÓN INFORMATIVA


    Las estrategias de manipulación informativa han estado presentes mucho antes del auge de Internet y de las redes sociales. No obstante, pese al escepticismo mostrado en ocasiones  18, son numerosos los autores que defienden que el fenómeno de la desinformación ha adquirido una nueva dimensión gracias a las TIC  19. En esta línea, se afirma que el incremento de la magnitud del fenómeno no se debe a una transformación en el tipo de mensaje que se transmite, sino precisamente al medio (el ciberespacio) por el que este llegue a los destinatarios  20.


    Desde esta perspectiva, las redes sociales han propiciado que la desinformación dé un salto no solo cuantitativo sino también cualitativo. Por un lado, por la mayor capacidad de difusión masiva de noticias falsas  21. Fundamentalmente, a propósito del incremento exponencial del número de estas en circulación  22 que, en palabras de Expósito Gázquez, «ha convertido lo que eran simples rumores en un tsunami de datos que circula, muchas veces, sin diques de contención por el ciberespacio»  23. Pero también gracias a la velocidad, hasta no hace mucho tiempo inimaginable, con la que se propagan  24 y, a su vez, el amplio alcance que convierte todo mensaje en potencialmente viral  25. Este planteamiento ha sido magníficamente sintetizado por Dias, Reis y Lopes quienes defienden que la digitalización de la vida cotidiana ha contribuido decisivamente a la creación de desinformación  26. Siguiendo con sus posturas, sin una sociedad realmente interconectada, la desinformación (que ha existido siempre) tendría muchas más dificultades para crecer. De manera que la tecnología es la que ha ayudado a lo que han denominado «epidemia de desinformación».


    Por otro lado, se ha producido una transformación cualitativa. Principalmente, relacionada con la cantidad de herramientas que disponemos para elaborar estrategias de manipulación en la red y convertirnos en sujetos «más vulnerables frente a la mentira»  27. El nuevo ecosistema digital ha introducido toda una serie de dinámicas que propician que la mentira sea mucho más sutil y, por lo tanto, más difícil de identificar y desactivar  28. No ya solo porque al difundirse fácilmente en el momento de exposición del bulo ya han desplegado sus efectos, sino también porque su integración natural con otros contenidos es mucho más etérea  29.


    En esencia, aunque el problema de la desinformación actual es complejo y no se puede circunscribir exclusivamente a la influencia de las redes sociales  30, son estas, junto a otros avances tecnológicos, los que nos permiten comprender cómo se lleva a cabo la manipulación hoy en día  31. Ante esto, uno debe ser consciente que la desinformación actual no es una mera versión 2.0 de la tradicional. Más bien nos encontramos ante un fenómeno que, como destaca Costantini, resulta más peligroso al reproducirse en redes sociales en lugar de otros canales de comunicación  32. Por todo ello, conviene hacer hincapié en aquellos factores relacionados con las TIC en general y la dinámica de las redes sociales en particular que contribuyen a este cambio significativo cuantitativo y cualitativo que se ha expuesto.


    2.1. Factores socioculturales


    2.1.1. Discursos en la era de la posverdad


    Probablemente no sería posible comprender correctamente la manipulación del siglo xxi sin llevar a cabo un análisis de algunos componentes socioculturales que, de algún modo, han sido fomentados por las nuevas dinámicas comunicativas digitales. No solo interesa, pues, centrarse en los elementos puramente tecnológicos de las redes sociales sino también en el contexto cultural sobre el que se enmarcan.


    Partiendo de este enfoque, un término al que se le ha asociado estrechamente el fenómeno de la desinformación, hasta incluso llegar a confundirlos, ha sido el de «posverdad». Esta idea se formula por primera vez por el dramaturgo Steve Tesich quien la utiliza en 1992  33 para describir cómo la sociedad estadounidense había asumido de manera consciente vivir en un tiempo ajeno a la verdad, en aras de proteger su autoestima, sobre todo en los acontecimientos relacionados con el Watergate y la Guerra del Golfo. En este sentido, se apunta que el prefijo «pos» no alude a un período que transcurre después de un suceso concreto (piénsese en la palabra «posguerra»), sino en un sentido en el que el concepto se ha vuelto irrelevante o insignificante  34. Siguiendo esta lógica, la «posverdad» haría referencia al momento cultural en el que la verdad ya no es esencial y, por tanto, se ha vuelto obsoleta  35.


    A juicio de Belloso Martín, las raíces de la posverdad se encuentran en el relativismo y en el posmodernismo  36. Por una parte, acoge del relativismo los planteamientos de rechazo de verdades universales, puesto que estas dependen de la cultura y del tiempo en el que se sitúen. De modo que no existen absolutos sobre ninguna parte de la realidad ni tampoco esta es posible conocerse completamente sino de forma relativa. Por ende, el recurso a la posverdad se convierte en un arma de manipulación que termina afectando a la diferencia entre lo verdadero y lo falso, entre el conocimiento y la opinión  37. Por otra, el autor resalta las corrientes filosóficas posmodernistas como sustentos de la cultura de la posverdad. Es más, acoge las aportaciones de Ferraris basadas en que la posverdad es el fruto corrupto de los posmodernos y que, por tanto, a través de ella se pone de manifiesto el debilitamiento de las «grandes narraciones»  38. Como plantea este último, la posverdad se convierte así en la popularización del principio esencial del posmodernismo según el cual no existen hechos, sino solo interpretaciones  39.


    Con todo, se trata de una corriente cultural extendida y popular hasta el punto de que en 2016 el Diccionario de Oxford seleccionó el término de «posverdad» como «palabra del año». En concreto, en él se define el vocablo como «circunstancias en las que los hechos objetivos influyen menos en la formación de la opinión pública que las apelaciones a la emoción y la creencia personal»  40. Definición que ha acabado siendo asumida en la mayor parte de los trabajos en los que se analiza  41. De hecho, tal ha sido la relevancia que en los últimos años ha adquirido en el debate público que ha sido calificado como una verdadera figura cultural y filosófica del tiempo histórico actual  42. Se habla así de que vivimos en la era de la posverdad. Un momento sociocultural en el que la dimensión emocional ha asumido una clara preponderancia en relación con aspectos racionales y en el que las audiencias son más susceptibles de confiar en informaciones que apelan a creencias personales existentes, en contraposición a la aceptación de la información que se considera como factual.


    La preponderancia de esta corriente en la sociedad provoca una mayor facilidad en la capacidad de manipulación colectiva. Los discursos demagógicos impregnados por los rasgos que caracterizan este fenómeno influyen más contundentemente en la opinión pública, en la medida en que asientan ideas preestablecidas y descartan los hechos. Como resultado de todo esto el pensamiento crítico se reduce constituyéndose, en última instancia, como un elemento de distorsión que produce un efecto desestabilizador y una respuesta irracional en la sociedad  43.


    Este problema, además, se acrecienta en el ámbito tecnológico puesto que este multiplica su versatilidad, rapidez y eficacia. Así, los nuevos medios tecnológicos enfatizan la condición de posverdad  44 ya que la sobreabundancia informativa accesible en las plataformas digitales (muchas veces vertidas según la lógica comercial) permite que pueda adquirir nuevas formas, difundirse en tiempo real y replicarse entre millones de ciudadanos gracias al proceso de desintermediación.


    Sin embargo, que la posverdad contribuya a la manipulación informativa no debe confundirse con que la posverdad y la difusión de noticias falsas son procesos idénticos. De Simone propone que ambas se diferencian, fundamentalmente, en los contenidos y en el foco de análisis desde la perspectiva de los sujetos  45. A propósito del primero, la difusión de noticias falsas implica necesariamente ubicarnos en el campo de los hechos. En el caso de la posverdad es indiferente si lo que se transmite es información falsa o no, puesto que los hechos pasan a un segundo plano y lo relevante es la reacción emocional, la capacidad de compartir e influenciar a través de opiniones personales  46. En esta, adquiere una mayor preeminencia el plano subjetivo. En consonancia con esto, como ya veremos en la segunda parte de esta investigación, los aspectos normativos solo podrán realizar aportaciones útiles a la difusión de noticias falsas  47.


    Pero también hay que hacer hincapié en su distinción respecto de los sujetos que acaparan el centro de análisis de cada uno de ellos. En este sentido, en las fake news adquiere un claro protagonismo el perfil del autor, es decir, el estudio de quien elabora el mensaje falso y los recursos sobre los que se sirve. En cambio, en la posverdad el foco se traslada del emisor a los usuarios receptores  48. Lo importante es la opinión pública y la comprensión de cómo las creencias y emociones inciden más intensamente que los argumentos objetivos.


    En cualquier caso, ambos fenómenos se encuentran estrechamente conexos hasta el punto de afirmar que, en cierto modo, la cultura de la posverdad favorece que los efectos de las noticias falsas sean más efectivos. En primer lugar, dicha similitud radica en que los dos se apoyan en las transformaciones comunicativas impulsadas por las plataformas digitales para expandir sus efectos. Pero, sobre todo y en segundo lugar, porque ambos se retroalimentan para potenciar su capacidad de manipulación. De modo que una noticia falsa puede, a su vez, complementarse de contenidos con una alta carga de emotividad y aprovecharse de la simplificación del mensaje con el propósito de que estas pasen todavía más desapercibidas y, al mismo tiempo, contenidos repletos de apelaciones subjetivas destinados a colectivos concretos sobre los que puede incidir, puede utilizar el recurso de afirmaciones falsas para impulsar su mensaje.


    2.1.2. Desintermediación y comunicación many to many


    La web 2.0 también ha supuesto importantes transformaciones en lo que concierne al modelo de trasmisión de la información. Especialmente, gracias al fuerte proceso de desintermediación a través del cual se han eliminado las estructuras de mediación entre dos o más usuarios en el proceso de comunicación. De modo que, la prerrogativa de informar que correspondía casi en exclusividad a sujetos profesionales del sector ha dado paso a una transmisión informativa masiva producida por el flujo de contenidos generados por los usuarios en redes sociales  49. La digitalización ha revolucionado el campo de la comunicación en la medida en que ha desaparecido el oligopolio por parte de unos operadores concretos en la creación y difusión de noticias  50, expandiéndose esta labor a cualquier usuario que puede convertirse en productor activo de la misma y no solo en mero receptor.


    Este acontecimiento social ha sido producto, por un lado, de la crisis de la información profesional derivada, fundamentalmente, de la facilidad de creación y expansión de noticias facilitado por los servicios que ofrece Internet y, por el otro, de los elevados costes que supone para los productores y consumidores en comparación con la información que circula en las redes sociales que es, aparentemente gratuita  51. Consecuentemente, la figura del líder clásico de opinión, el periodista o experto, se derrumba, ya que cualquier individuo se convierte en un potencial emisor de información.


    Se habla, entonces, de que la desintermediación ha comportado un importante cambio de paradigma de comunicación vertical a uno horizontal (del one to many al many to many)  52. Una situación que no ha pasado desapercibida para las instancias europeas. Este ha sido el caso, por ejemplo, del Comité Europeo de las Regiones al insistir en su dictamen de 2019  53 que las redes sociales se caracterizan por haber brindado la posibilidad de que cada usuario de cualquier plataforma pueda diseminar mensajes por la red, al menos potencialmente, a millones de usuarios sin la ayuda de una redacción lo que, evidentemente, comporta consecuencias positivas y negativas.


    Un aspecto positivo por resaltar es que se generan importantes beneficios en términos de apertura y participación. Para Quattrociocchi y Vicini, este nuevo modelo comunicativo fomenta la cultura participativa en la que no existe una distinción entre productores y consumidores, sino una constante interacción  54. Lo que favorece un mayor flujo libre de ideas y una total participación en la cultura. No obstante, también se producen riesgos relacionados con la calidad y la veracidad de los contenidos  55. Sobre todo, debido a la conversión de los ciudadanos en ciudadanos periodistas. Esto puede ocurrir si cualquier dato aportado por los individuos no profesionales es tenido en cuenta por otros usuarios e incluso por los medios tradicionales que utilizan las porciones de realidad que transmiten mediante sus dispositivos como fuente primaria  56.


    Ahora bien, existen posturas escépticas, como la ofrecida por Miró Llinares en uno de sus últimos estudios sobre comunicación en X  57, acerca de que las redes sociales hayan propiciado una desintermediación tan pura. Según este autor, aunque la transmisión de la información en estas plataformas parezca horizontal, lo cierto es que presenta algunos rasgos de verticalidad parecidos a la que se produce en los medios tradicionales. De modo que, a pesar de no existir una agenda setting en la que desde el principio los medios de comunicación o líderes políticos deciden qué noticia se cubre y cómo se enfoca, una vez el tema en discusión se ha introducido en la plataforma digital, su conversión en noticia se configura por la interacción de aquellos que tienen más seguidores, siendo estos los que acaban definiendo la forma de tratar la discusión y sus posibles visiones  58.


    Algún autor ha defendido que el proceso de desintermediación ha tenido como principal efecto la anulación de las diferencias de estatus generadas por las instituciones  59. En otras palabras, las instituciones han dejado de desempeñar un papel central en el proceso de concesión de status y este se ha otorgado a la propia red social digital y sus dinámicas colaborativas. Así pues, el agente principal de ordenación del interés social (los medios de comunicación y periodistas) han sido sustituidos por los influencers. En este contexto, debido a que es extremadamente complejo controlar la red, las élites políticas e instituciones en ciertas ocasiones reclutan o fomentan el activismo de individuos que utilizan las plataformas digitales como caja de resonancia para manipular la opinión pública y dirigir así el debate online  60.


    Quizás, uno de los posibles efectos más perversos de este cambio de paradigma ha sido que la manipulación, inevitablemente, puede convertirse en una práctica de masas ya que cualquiera puede manipular y ser manipulado. Se dice que, desde este punto de vista, la desinformación puede estar correlacionada con el proceso de desintermediación  61. En parte, la desinformación ha escalado a unos límites inimaginables debido a que, a través de las plataformas digitales, todos pueden diseminar libremente noticias falsas y reaccionar a la información falsa (intencionada o no) publicada por otros  62. Todos pueden informar y desinformar en cualquier momento y lugar. Bajo este prisma, la calidad de la información se ve claramente comprometida. En suma, las noticias que circulan dentro de las redes sociales lo hacen en un entorno contaminado en el que destaca la descontextualización y las dudas sobre la calidad e intencionalidad de los contenidos y, en definitiva, las noticias se entremezclan con contenidos desinformantes.


    2.1.3. Guerra cultural y polarización


    La desintermediación también ha propiciado que las redes sociales se conviertan en un lugar idóneo de sobreabundancia informativa sobre debates que afectan a temas de interés de los más diversos. Dentro de este especial marco comunicativo, la hiperexposición de opiniones ha generado un contexto adecuado para el surgimiento de conflictos entre grupos sociales cuyo deseo es imponer sus perspectivas en lo que se ha denominado «guerras culturales».


    Un término que comenzó popularizándose en Norteamérica haciendo referencia a conflictos comunicativos entre diferentes grupos que no buscan obtener puntos de encuentro común, sino más bien imponer su visión e introducirla en la agenda comunicativa del momento  63. Por lo que, aunque se insertan en marcos discursivos, no persiguen una confrontación dialéctica en términos «hegelianos» sino que tienen como principal objetivo que su ideario predomine sobre el resto en el medio social correspondiente  64.


    Estas ideas han sido trasladadas a la doctrina española de la mano de autores que vinculan su práctica con el nuevo marco discursivo que propician las redes sociales  65. Siguiendo a Correcher Mira, con la idea de «guerra cultural» se quiere mostrar «la disputa por la hegemonía a partir de distintos aspectos de la vida social que, mediante su consolidación como prácticas dominantes, pretenden un cambio en la representación pública de una cuestión concreta, con la consiguiente traducción en términos políticos que ello conlleva»  66. De modo que, una determinada clase social emplea un conjunto de estrategias con el propósito de convertirse en un grupo dirigente mediante la combinación de liderazgo ideológico, coerción y movilización de intereses compartidos que propicia el consentimiento de los subordinados  67. Una batalla cultural que puede afectar a las temáticas y asuntos públicos de lo más diversos, tanto respecto de asuntos básicos de la vida en sociedad como de cuestiones más insignificantes a propósito del alcance masivo que ofrecen las plataformas digitales.


    En consonancia con Cigüela Sola, una de las características esenciales que se señala sobre estas batallas culturales es el aumento de la polarización ya que los conflictos son percibidos como irresolubles por gran parte de la población  68. A su vez, el crecimiento de la polarización incide en que las posiciones ideológicas sean más radicales e incomunicables y se terminen convirtiendo en dogmas  69. El efecto principal que se consigue es el de desacreditar en el imaginario cultural grupal al colectivo antagonista, fortaleciendo el ideario interior en detrimento de la posibilidad de acercar posiciones. El individuo se transforma de este modo en un ser que se guía esencialmente por los impulsos derivados de esos dogmas producto de la opinión del grupo al que pertenece. De aquí también se deriva la relevancia que adquieren las estrategias de desinformación y aquellas derivadas de la posverdad en cuanto a que coadyuvan a que dichas posiciones enfrentadas capten más adeptos de acuerdo con su sistema de creencias personales. En otras palabras, refuerzan el sentido de los discursos enfrentados que tratan de imponer su hegemonía sobre un asunto concreto ya que respaldan el ideario del grupo con el que se sienten identificados. Bajo esta perspectiva, guerra cultural, polarización y desinformación se retroalimentan porque también las estrategias de manipulación se vuelven más efectivas en entornos caracterizados por estas batallas culturales.


    A pesar de que estos procesos culturales no son exclusivos del entorno digital, los usos comunicativos propiciados por las redes sociales han potenciado significativamente la dinámica de las guerras culturales y de la polarización. Por una parte, porque han favorecido su sobreexposición  70. Por otra, porque se ha originado una tendencia a una mayor simplificación del discurso como consecuencia de las nuevas fórmulas de comunicación acelerada que los usos comunicativos digitales promueven. Piénsese, por ejemplo, en cómo los contenidos en X se caracterizan por ser mensajes poco matizados complementados por memes y eslóganes los cuales circulan más masivamente que los análisis en profundidad  71. Y, además, porque han contribuido a que estas prácticas no se limiten a la esfera pública o política, sino que se ha extendido a todos los ámbitos de la vida  72, afectando también a los círculos privados.


    En esencia, aunque a las redes sociales se les suele atribuir un potencial democratizador, es decir, la capacidad de favorecer la libre circulación de ideas dentro del ecosistema digital, su dinámica es propicia para favorecer la fragmentación y polarización de los usuarios, manifestando una tendencia que nos aleja del contexto deliberativo ideal  73. Una dinámica presente en los debates relevantes de los últimos años y, especialmente en materia penal, como ha ocurrido, por exponer algunos ejemplos, en materia de delitos sexuales a propósito del caso de la Manada y la necesidad de agravar penas  74; en relación con el juicio del procés  75; con la eficacia de la nueva ley contra la libertad sexual y el señalamiento a los jueces como machistas  76 o en materia de discurso de odio y mensajes que relacionan inmigración y delincuencia.


    2.2. Factores tecnológicos


    2.2.1.  Lógica algorítmica y cámaras eco


    Unido a los anteriores elementos, no es posible entender la desinformación en nuestra sociedad sin algunas de las particularidades tecnológicas derivadas del funcionamiento de las redes sociales. Unas especificidades que tienen su razón de ser en la configuración de estas plataformas, según manifiesta RIVA, como enormes contenedores de usuarios que son examinados en función de sus características sociales para vender estos datos a los anunciantes  77.


    Si bien decíamos que a las plataformas digitales se les atribuye un poder democratizador, lo cierto es que en los últimos años se está produciendo una relativización de dicho poder debido a una comprensión más profunda de la lógica algorítmica que sobre ellas impera  78. Esto se debe a que la información digital a la que accede un usuario está sometida a códigos algorítmicos creados por grandes empresas que determinan la visibilidad dependiendo de criterios de popularidad y de coincidencia  79. A través de los avances tecnológicos, se ha logrado crear programas preestablecidos que tienen la capacidad de analizar una cantidad ingente de datos relacionados con las búsquedas de los usuarios, realizar operaciones complejas y con base en ello construir un mundo a la medida de cada uno  80. Tal y como se refleja en el Informe del Relator Especial de Naciones Unidas sobre la promoción y protección del derecho a la libertad de opinión y expresión: «los algoritmos de los buscadores dictan qué ven los usuarios y en qué orden de prioridades, y pueden manipularse para limitar un determinado contenido o darle prioridad»  81. En otras palabras, como acertadamente expone Navarro Cardoso, «los algoritmos logran que nos encontremos con quienes ellos interpretan que queremos encontrarnos»  82. De manera que, en contraposición a la comunicación que se producía a través de los medios tradicionales (información dirigida de manera simultánea a una audiencia masiva), en el ecosistema digital esta se destina individualmente a cada usuario en función de una serie de parámetros que un complejo sistema de monitorización registra sobre él  83.


    El problema radica, fundamentalmente, en que estos sofisticados procedimientos de personalización de la información no son transparentes. Los ciudadanos acuden al ciberespacio para informarse sin ser conscientes de que estos mecanismos automatizados de perfilado les presentan los contenidos con base en intereses y lógicas que desconocen  84, lo que dificulta enormemente que estos dispongan de herramientas para identificar si aquello que reciben está marcado por sesgos ideológicos.


    El principal resultado de este efecto distorsionador es la creación de «filtros burbuja». A través de este término, Pariser quería explicar cómo esta lógica algorítmica crea un universo exclusivo de información para cada usuario, produciéndose un fenómeno particular en las redes sociales en el que cada perfil reciben noticias que están más en línea con sus intereses y opiniones  85. En otras palabras, las plataformas de servicios digitales hacen que los usuarios vivan en una «burbuja» de intereses comunes con sus similares virtuales  86, potenciando una especie de «aislamiento digital»  87 en la medida en que sobre todo les llega contenidos de individuos parecidos a ellos, sin encontrar grandes posibilidades contradictorias.


    Este fenómeno de aislamiento origina en los internautas un efecto de fortalecimiento de las convicciones propias ya que las informaciones con las que se encuentran hacen «resonar» las preferencias que ya han manifestado. Se habla así de la generación de «cámaras de eco» (eco chambers en su denominación anglosajona). Por lo tanto, estos mecanismos de automatización característicos de las plataformas digitales conducen a un proceso particular de intercambio de información en la que los valores de un determinado grupo se refuerzan gracias a que los receptores del diálogo solo escuchan sus propias voces  88.


    No obstante, existen planteamientos que ponen en tela de juicio dichas afirmaciones. En este sentido, Miró Llinares considera que la interacción entre posturas opuestas en redes sociales no es tan excepcional como se pensaba hasta ahora y que la polarización no se relacionaría por la conformación de círculos cerrados de opiniones sino más bien por grupos semi abiertos expuestos a la opinión de grupos contrarios que lo que hace es reforzar las convicciones propias debido al sesgo de confirmación. Por lo tanto, en palabras del autor: «más que una fragmentación de múltiples burbujas cerradas que se escuchan a sí mismas lo que tendríamos sería una división entre grupos o comunidades, en muchos casos preexistente a la propia conversación concreta de que se trate, abiertas al contacto con el enemigo, el otro grupo o identidad, pero como forma de refuerzo de la comunidad propia»  89.


    En cualquier caso, resulta innegable que la principal consecuencia de tales dinámicas digitales es el debilitamiento del espíritu democrático ya que los procesos de deliberación se ven claramente mermados  90. En un universo en el que los datos contradictorios al sistema de creencias de uno mismo se suprimen, se genera una radicalización de las posturas extremas hasta el punto de conformar comunidades digitales claramente divergentes que se vinculan por fuertes ideas compartidas. Estos grupos sociales refuerzan dentro de sus burbujas sus creencias sin discutirlas y aquellas escasas informaciones que no encajan las ignoran, expulsándolas de dichos núcleos. Evidentemente, estos procesos complican enormemente poder modificar la opinión en un ambiente de constante unanimidad. Como resultado de todo esto se produce un incremento de la polarización y, al mismo tiempo, una aminoración de la pluralidad del debate público que se lleva a cabo en el ciberespacio.


    Es decir, la lógica algorítmica conduce a un efecto de «falso consenso» en el que los usuarios sobreestiman el apoyo público de sus ideales  91 cuando en realidad lo que se está produciendo es una especie de «disenso manufacturado»  92. Efectivamente, siguiendo el análisis proporcionado por Cigüela Sola, hemos pasado del peligro del «consenso manufacturado» de los medios de masas tradicionales a una realidad propiciada por los medios digitales en el que los diferentes colectivos presentan serias dificultades para ponerse de acuerdo puesto que no comparten un mundo común y, lo que es más importante, estos diferentes universos resultan incomprensibles entre ellos  93.


    Todo esto justifica que al elemento tecnológico se le haya atribuido un enorme peso en la explicación del crecimiento de la manipulación informativa en la actualidad  94. De modo que a propósito de estas dinámicas de las redes sociales se correlaciona un incremento en la visibilidad, cantidad y en la velocidad de la circulación de la desinformación  95. En esta línea, Expósito Gázquez indica que las noticias falsas se alimentan del sistema de funcionamiento de análisis de datos personalizados en la red para facilitar sus objetivos  96. Considera que estas se fundamentan en la información que reportan las cookies para exponer noticias deformadas sobre aspectos de interés del usuario, dirigiendo su comportamiento ya que suelen respaldar opiniones previas sobre temas de interés. Un peligro al que hay que sumar el hecho de que una vez un bulo ha sido asumido como creíble, raramente podrá ser rectificado no solo porque no encaja en sus expectativas de opinión, sino también porque será complicado propagar masivamente la corrección ante noticias falsas muy virales. Una idea que relaciona el efecto de las cámaras eco con los «sesgos de confirmación» que serán analizados en el siguiente apartado.


    Lamentablemente, las dinámicas de interrelación dentro de las plataformas digitales conducen a lo que podríamos denominar «la paradoja de la libertad digital» en la medida en que, como oportunamente explica Guerini, «la libertad de un usuario dentro de la red es inversamente proporcional al crecimiento de la red»  97. Esto es así porque, por un lado, la personalización automática a nuestra medida facilita nuestra vida, reduce nuestro tiempo y coste de búsqueda, permitiendo que cada usuario se centre en lo que le interesa. Sin embargo, al mismo tiempo, esto se traduce en una limitación de nuestra libertad al quedarnos encerrados en los filtros burbuja  98. En esencia, el ciberespacio ofrece que la información se adapte al usuario, pero, a la vez, hace que el usuario vaya siendo moldeado por el algoritmo  99.


    En suma, la problemática fundamental no es que exista desinformación en el entorno digital, sino más bien el contexto y bajo los parámetros en los que esta se extiende. Así pues, la principal preocupación del fenómeno debe versar en su incesante expansión en un universo polarizado y fragmentado en el que los riesgos de manipulación se multiplican exponencialmente debido a la escasez de contradicción en el entorno. Bajo esta premisa, las soluciones relacionadas con la teoría liberal del libre mercado de ideas deben ser rechazadas ya que no se adaptan a las condiciones actuales de las redes sociales  100, resultando más eficaz el cuestionamiento sobre qué herramientas pueden potenciar la contradicción en dichas plataformas.


    2.2.2. Inteligencia artificial: automatización y perfeccionamiento de la manipulación


    La mencionada lógica algorítmica ha sido posible, esencialmente, gracias a uno de los avances tecnológicos más importantes de nuestra era: la inteligencia artificial. Una herramienta que, sin género de dudas, afecta al modo de comprender los derechos fundamentales y nuestro modelo de estado  101. Pero, en lo que aquí interesa, las investigaciones acerca de su alcance han versado sobre dos grandes vertientes: como mecanismo al servicio de detección y prevención de conductas nocivas e, irónicamente, como lo contrario, es decir, como vía de perfeccionamiento de ciertos comportamientos perjudiciales para la ciudadanía  102. Desde esta segunda perspectiva, la IA no solo permite personalizar los contenidos de los usuarios en redes sociales (con las consecuencias peligrosas derivadas de ello que se acaban de analizar), sino que también funciona directamente como amplificador de la reproducción y de la verosimilitud de los contenidos desinformativos. Esto ocurre porque la IA facilita, por un lado, la automatización de la desinformación y, por ende, su viralización; y, por el otro, la perfecciona.


    En el primer caso, la automatización de comportamientos en el ciberespacio mediante el uso de bots resulta imprescindible para entender esa capacidad de multiplicación. Las repercusiones y el avance de la IA han sido idóneos para diseñar pautas automatizadas que llevan a cabo tareas repetitivas y que pueden diseñarse con la finalidad de mantener comunicaciones bidireccionales  103. En realidad, la actividad que pueden desplegar los ejércitos de bots es muy diversa, pudiendo usarse para aumentar el número de seguidores de una cuenta (following bots), aumentar las reproducciones de un contenido (traffic bots) apoyar un hastag (trending bots) e incluso simular una conversación con un usuario humano (chatbot). Una herramienta tecnológica que puede utilizarse para fines de los más diversos: reconocimiento social, motivos económicos mediante la captación de marcas, contribuir a que adquiera interés un determinado acontecimiento, etc. Quizás, desde la perspectiva de la desinformación, los que más nos interesan son los denominados «bots sociales». Estos son cuentas controladas por software que generan contenidos algorítmicamente y establecen interacciones  104 mediante la simulación de ser usuarios reales.


    Uno de los principales ámbitos de amenaza de utilización de estos bots sociales es la política. Se ha demostrado que estos, en ocasiones, pueden utilizarse con objetivos de desestabilización social y política, influyendo en el proceso de intercambio de comunicación en temas de interés y sobre los que existe una gran fragmentación  105 e intercediendo así en los procesos de discusión política en la red. Pueden ser utilizados con el propósito de desvirtuar en cierta medida los procesos de la lógica algorítmica y colocar contenidos específicos en los muros de un conjunto de usuarios seleccionados  106. Pero, sobre todo, son tremendamente útiles para aumentar el apoyo online de candidatos o partidos concretos si actúan estratégicamente en segmentos de la población con una ideología afín a los mensajes apoyados por estos ejércitos automáticos  107. De modo que actúan como palanca que aumenta exponencialmente el grado de confianza de aquellos usuarios que defienden los mismos valores y, al mismo tiempo, pueden servir para convencer a otros segmentos que presentan algunas dudas. De hecho, en ciertas ocasiones se aprovechan de los avances introducidos por la inteligencia artificial para, mediante actividades de chatbots, dar la apariencia de que en una determinada plataforma en línea se reproducen numerosos discursos y conversaciones de lo que aparentan ser seres humanos que respaldan las opiniones de usuarios verdaderos  108. En este sentido, los bots pueden ser utilizados como mecanismos que potencian los efectos que ya de por sí causan las cámaras de resonancia. Asimismo, cabe añadir que esta herramienta tecnológica puede ser reutilizada de una campaña política a otra produciendo esta «amplificación falsa»  109 de forma incesante y sin límites.


    Como se puede deducir, el uso de ejércitos de bots sociales pueden constituir un verdadero riesgo para la sociedad debido a que pueden servir para automatizar la desinformación  110. Es más, algún autor ya ha advertido que estas redes de bots se han transformado en un arma electoral de primer orden para fabricar falsos consensos mediante la diseminación masiva de campañas coordinadas de desinformación  111. Si aplicamos los efectos que se han descrito al apoyo de noticias falsas en la red, estos programas informáticos pueden dar la ilusión de que se trata de una información más fiable o creíble puesto que es apoyado por una ingente cantidad de usuarios aparentes, aunque en realidad se trata de robots que están controlados por una sola persona de manera coordinada. En este sentido, se observa que la capacidad de viralidad de un mensaje falso en el ecosistema digital no tiene límites, no solo porque cualquier persona con un simple «clic» puede dar su agradecimiento positivo y contribuir a la expansión de manera individual, sino que también puede hacer que cuentas falsas a su servicio extiendan el mensaje en cuestión de segundos. Se produce así lo que De Flammineis ha denominado la «caja de resonancia del pensamiento falso»  112. Y no solo eso, sino que también favorece la ocultación de la responsabilidad porque resulta más complicado identificar quien está detrás de toda la cadena de creación de perfiles falsos que crean dichos contenidos.


    Asimismo, en el segundo caso, ha favorecido que la manipulación informativa dé un salto cualitativo relevante a través de la tecnología deepfake  113, también conocida como «ultrafalsos o ultrafalsificaciones». Un producto de la IA que fusiona, combina y superpone imágenes y vídeos con el objetivo de crear contenidos audiovisuales falsos que parecen auténticos. Todo ello, esencialmente, generado a través de las redes generativas antagónicas o GAN (por su denominación en inglés: generative adversarial networks). Tal y como explica García Ull, el contenido hiperrealista se consigue gracias a un sistema de dos redes neuronales que, utilizando aprendizaje no supervisado, compiten mutuamente en una especie de juego de suma cero  114. Por un lado, se encuentra «el generador» que se trata de una red de aprendizaje que persigue crear muestras nuevas de un conjunto de imágenes, vídeos o sonidos obtenidos con la finalidad de engañar a la segunda red. Esta, denominada «discriminador» tiene la finalidad de determinar si los materiales creados son reales a partir del mismo conjunto de datos. De modo que, este segundo algoritmo discriminador criba aquellos resultados emitidos por el primero que detecta que no pueda ser lo suficientemente realista. En consecuencia, estos dos sistemas se enfrentan entre sí para mejorar automáticamente. Como resultado, se crean imágenes dinámicas que son manipuladas digitalmente y que representa a un individuo diciendo o realizando comportamientos que nunca sucedieron.


    El verdadero problema de todo esto radica en la alta calidad y verosimilitud del producto obtenido a través de esta tecnología. El contenido audiovisual que se crea es extremadamente realista y sofisticado  115 y se lleva a cabo casi de forma instantánea. Y ello debido a que no solamente consigue sustituir la cara de un individuo por el de otro (face-swapping), sino que, además, reproduce los movimientos de un sujeto sobre la base de los rasgos del objetivo (puppet-master) y sincroniza el movimiento de los labios con el discurso que se desee (lip-syncing)  116.


    A su vez, junto a la verosimilitud que proporciona la IA, también hay que destacar que sea asequible, pero, sobre todo, de fácil acceso. En los últimos años han proliferado aplicaciones gratuitas e interfaces que permiten crear este tipo de contenidos con extrema sencillez  117. Por lo que cualquier persona con ordenador o smartphone puede elaborar imágenes estáticas y dinámicas falsas sofisticadas sin necesidad de ostentar conocimientos técnicos avanzados  118. E incluso, con mayor facilidad, es posible acceder a los denominados cheap fakes, es decir, creación de contenidos audiovisuales manipulados mediante software barato  119 y, por ende, con un resultado final no tan realista.


    Lo que parece incuestionable es que los deepfakes constituyen un arma que no solo puede instrumentalizarse para cometer hechos delictivos de distinta naturaleza  120 sino que, en lo que aquí interesa, plantean retos interesantes que se adhieren a la ya compleja detección de noticias falsas. Hasta el punto de percibirse como una amenaza incluso mayor que las propias fake news precisamente por su verosimilitud y la mayor dificultad en su detección  121. E incluso algún autor los considera el verdadero auge de la desinformación digital  122.


    En definitiva, la IA ha incrementado la problemática sobre la autenticidad de cualquier tipo de soporte documental, ahora también las imágenes estáticas y las dinámicas, conformando un nuevo orden en el que ya no podemos confiar ni siquiera en nuestros ojos  123. Como reflexionan Gómez de Ágreda, Feijóo y Salazar García la velocidad en la transformación de los medios tradicionales sin el paralelo cambio en el marco de la veracidad ha causado desequilibrios culturales relevantes  124. De modo que, en un sentido similar a lo que ocurrió en su momento con la autoridad de la palabra impresa en medios públicos, que era percibido como verdad incuestionable, la verosimilitud de la información transmitida a través de imágenes o contenidos audiovisuales ahora también se somete a una profunda revisión  125. Por lo tanto, los deepfake han supuesto un cierto agnosticismo sobre los documentos audiovisuales, retirando el papel de certificación de la realidad que hasta ahora había ostentado  126.


    2.3. Factores cognitivos


    2.3.1. El sesgo de confirmación y el narcisismo digital


    Cualquier individuo, de un modo u otro, se siente influido por variables ideológicas que repercuten en la forma en la que percibe su realidad  127. Sin embargo, ciertos colectivos aprovechan las herramientas que ofrece el entorno digital para lograr que las estrategias de manipulación sean más efectivas a través de mecanismos psicológicos que potencian todavía más estos sesgos cognitivos. En esta era de la posverdad, la constante apelación a prejuicios y sentimientos en los discursos conduce a que gran parte de estos asimilen estrategias propias del marketing en el que se refuerzan perspectivas altamente sesgadas.


    Las cámaras eco características de las redes sociales funcionan, desde este punto de vista, como auténticos amplificadores de lo que en psicología se denomina sesgo de confirmación. Con esta expresión se entiende la tendencia de las personas a preferir aquella información que coincida con su propio sistema de creencias. De manera que se tiende instintivamente a considerar que son más verosímiles las informaciones que reafirman sus pensamientos ya que confirman las concepciones que el individuo tiene arraigadas en su imaginario mental  128. Se trata, pues, de un sesgo contra la información que desprecia aquella opuesta a su lógica y que se impulsa por la naturaleza de nuestra cognición  129.


    El sustrato cognitivo en el que opera este prejuicio de confirmación es muy profundo y los mecanismos que explican su funcionamiento son poco claros. Según Elías, cuando leemos algo que respalda nuestra creencia previa el cerebro segrega dopamina, un neurotransmisor que aparece en momentos de placer  130. En cambio, cuando estos pensamientos son refutados se activan zonas cerebrales que también lo hacen con el dolor. Asimismo, debemos tener en cuenta que, a menudo, nuestro proceso de selección de la información no está vinculado necesariamente con el fundamento de esta, sino que, como seres racionales, tendemos a escoger aquellas que mantienen unidas nuestras certezas de manera coherente, aunque esta selección sea más emocional que lógica  131. También la sobreabundancia informativa que caracteriza las redes sociales tiene mucho que ver en este proceso. Las ingentes cantidades que consumimos diariamente en la red producen una especie de estrés cognitivo que hace que optemos por aquellos contenidos que coinciden con los marcos conceptuales personales o los de nuestro grupo de referencia  132. Sobre todo, porque ello nos resulta más fácil (y también más tranquilizador)  133 y, a su vez, requiere menos gasto de energía.


    De lo anterior se deriva que el sesgo de confirmación constituye una variable relevante para comprender la difusión de noticias falsas en la red  134. Ante la hiperexposición de mensajes contradictorios de todo tipo en la red, los individuos van a tender a creer en aquellos que más coincidan con sus creencias ya formadas  135, aunque estas no se ajusten a la realidad. Se potencia así una mayor incapacidad como ciudadanos para diferenciar entre lo verdadero y lo falso en cuanto a que estamos condicionados por estos sesgos.


    Una dinámica cognitiva que no es exclusiva de la era digital pero que constituyen las vigas de la comprensión de esta tendencia a la credulidad de la información incorrecta. Una tendencia que se amplifica con la introducción de los mecanismos tecnológicos de los filtros burbuja y las cámaras eco que completan la justificación de esta dinámica.


    En el fondo, este factor cognitivo relega la calidad del contenido de los mensajes a un segundo plano, creando un terreno fértil para la difusión de desinformación. Un aspecto sobre el que también incide el narcisismo 2.0. Siguiendo a Quattrociocchi y Vicini, las redes sociales actúan como espejo gratificante en el que la satisfacción de lo publicado se superpone a otras finalidades  136. De modo que en el momento de publicar un contenido uno de los principales aspectos que tenemos en cuenta es la autopromoción y el impacto que estas puedan generar. Esto se traduce en que los «me gusta» y los «retuits» se convierten en el medidor principal de relevancia de un mensaje y no su veracidad o calidad real. Al convertirse estos datos cuantitativos en el medio principal para evaluar la calidad de la información, el uso de los bots y su función de amplificación automatizada adquiere una mayor relevancia puesto que se convierten en herramientas todavía más eficaces para generar contenidos falsos.


    Esta lógica de búsqueda constante de reconocimiento en el que el contenido es instrumental y lo importante es ese impacto, la veracidad es opcional y, de hecho, la desinformación puede salir más rentable en estos términos que un mensaje que se ajusta a la realidad de los hechos. De aquí se puede comprender mejor también la proliferación de los clickbaits  137 en las noticias, no solo como búsqueda de rendimiento económico sino también de impacto social.


    2.3.2. El síndrome del déficit de atención y el «efecto de tercera persona»


    Un fenómeno que también se ha potenciado en el contexto de la posverdad ha sido el del síndrome del déficit de atención, sobre todo en aquellas informaciones que adquirimos en línea. En este sentido, se aprecia una tendencia a acceder y difundir noticias sin evaluarlas críticamente  138, ya que del conjunto de contenidos que se va actualizando en cuestión de segundos en el tablón de anuncios digital, solo hay tiempo para realizar un análisis superficial de los que van apareciendo. Esto explica que en muchas de las ocasiones los usuarios consideren que solo con el título de las noticias baste para compartirlas, sobre todo si encaja con nuestro sistema de creencias. De nuevo, aquí el fenómeno del clickbait al que se acaba de aludir juega un papel fundamental. Y, evidentemente, ello conduce a una mayor facilidad para que los bulos se propaguen puesto que los usuarios comparten noticias sin leer prácticamente el contenido, porque ese título (que puede ser engañoso) coincide con lo que uno desea que sea veraz.


    Sobre este aspecto, Riva agrupa tres tipos de atención  139. En primer lugar, la atención sostenida, es decir, la capacidad de mantener un nivel de atención adecuado durante todo el tiempo necesario para ejecutar una tarea. En segundo lugar, la atención selectiva entendida como la capacidad de selección solo de los estímulos importantes para la realización de la tarea, ignorando aquellos que distraen. Y, en tercer lugar, la atención dividida que sería la capacidad de llevar a cabo más tareas en paralelo, moviendo sus propios recursos de atención de una actividad a otra.


    


    Pues bien, según este autor, todo apunta a que aquellos sujetos que han usado la tecnología desde jóvenes o que la utilizan de manera masiva, tienen una capacidad de atención sostenida significativamente inferior. En cambio, presentan un aumento de la capacidad de atención dividida y de trabajar en multitasking. Aspectos que parecen incidir en la atención selectiva. No tanto si el estímulo es único, pero sí en las multitareas en el ámbito tecnológico (piénsese en actividades que suelen ser habituales en los residentes digitales en los que mientras se ve la televisión se utilizan aplicaciones desde el móvil) en el que se reduce la capacidad de seleccionar aquellos estímulos importantes.


    Esta limitación en el nivel de atención unida a la sobrecarga informativa propia del entorno virtual repercute en una correlación débil entre la calidad y la popularidad de la información  140. En consecuencia, este elemento cognitivo característico de las redes sociales también contribuye al fenómeno de la desinformación ya que el contenido de baja calidad tiene la misma probabilidad de convertirse en viral puesto que los usuarios tienden a basar su elección sobre todo en elementos periféricos como la fuente, la adecuación a sus pensamientos o el placer  141.


    Asimismo, también hay que tomar en consideración el hecho de que gran parte de los ciudadanos crean que pueden detectar noticias falsas. Existe una especie de percepción errónea por la que los ciudadanos subestimamos los efectos persuasivos que algunos contenidos pueden tener sobre nosotros mismos mientras que sobrestimamos los que pueden producir en los demás. Esto es lo que los psicólogos sociales han denominado «efecto de tercera persona»  142 y en parte pueden explicar la propagación de la desinformación entre la opinión pública  143. Desde esta perspectiva, se defiende que las personas son propensas a considerar que los demás son más vulnerables frente a los mensajes manipuladores, mientras que a nosotros mismos es mucho más complejo influenciarnos.


    Como resalta Tuñón Navarro, el problema esencial de estas percepciones erróneas es que tienen consecuencias en las evaluaciones que se llevan a cabo sobre una cuestión y las decisiones que se llevan a cabo en consecuencia  144. De forma que, algunos sectores de la opinión pública pueden actuar en consonancia con noticias que no son veraces bajo una percepción equivocada de que nunca caerían en la trampa de la manipulación. Se trataría de una manifestación del efecto «Dunning-Kruger» en el que las personas sobreestiman sus capacidades informacionales pudiendo estar relacionado con la propagación de noticias en las plataformas digitales  145. Por lo tanto, esta especie de exceso de confianza puede conllevar una repetición de la argumentación manipulada en la red, lo que puede fomentar la desinformación.


    En resumen, los usuarios en redes sociales tienden a preferir la información que coincide con sus ideas preconcebidas, no profundizan en los contenidos que se les presentan y subestiman los efectos persuasivos que se pueden producir sobre ellos mismos.


    3. AGENTES RELEVANTES DE LA CREACIÓN DE CONTENIDO EN EL ECOSISTEMA DIGITAL


    3.1. La doble función de los medios de comunicación


    La web 2.0 ha favorecido también una serie de cambios que afectan al rol que desempeñan los agentes relevantes en la transmisión de información en la sociedad. Bien transformando significativamente el papel que ostentaban hasta el momento, bien creando nuevas figuras que son esenciales para una comprensión completa del proceso de comunicación. Unas mutaciones que, inevitablemente, terminan afectando a las posibilidades de la manipulación en línea.


    Si atendemos a las primeras, uno de los colectivos tradicionalmente relevantes ha sido el sector del periodismo integrado en los medios de comunicación convencionales. A estos se les venía atribuyendo el rol de gatekeepers de la información  146, constituyéndose como la fuente primaria de producción de noticias. Utilizando la terminología propia de la TAC, daba la impresión de que su función primordial debía ser la del «guardián capaz de la desinformación». Precisamente porque a través de los deberes de objetividad, neutralidad y contraste de las fuentes empleadas debían evitar o, al menos, reducir que dicho fenómeno tuviera destacables consecuencias en la sociedad.


    Sin embargo, la realidad reveló que también estos podrían ser utilizados con fines de manipulación política. Tal era su grado de influencia que teorías como la del agenda-setting  147 ganaron una gran popularidad por su explicación del por qué determinados temas adquirían una mayor relevancia en la agenda mediática que en otros. Desde este punto de vista, la figura del periodista era percibida como el experto encargado de determinar qué acontecimientos y detalles eran importantes para informar al público  148. Y no solo eso, sino que debido al monopolio que ostentaban, la información se consideraba como un bien escaso  149 puesto que la única verdad era la transmitida por parte de los profesionales de la información por la falta de alternativas en la creación de contenidos destinados a las masas.


    Evidentemente, esto favorecía la centralización de la manipulación. Sobre todo, gracias a la llegada de los medios de comunicación de masas como la prensa, la radio y la televisión, las herramientas de propaganda se concentraron en manos de los Estados o de grandes organizaciones comerciales que utilizaban estos medios para influir en las masas  150. Con el paso del tiempo, los rasgos que debían caracterizar a los profesionales de la información fueron degradándose por una «mercantilización de la atención pública»  151 en el que los contenidos adoptaban un formato más breve y dramático, priorizándose el espectáculo.


    Tras la consolidación de las redes sociales se ha fortalecido un nuevo modelo de comunicación. Hemos pasado, en palabras de Castells, de un modelo de masas preferentemente unidireccional a una especie de «autocomunicación de masas»  152. Esta en la actualidad se caracteriza por su notable capacidad de llegar a una audiencia global y, simultáneamente, porque cualquiera puede crear y difundir el mensaje propagándolo de una manera interactiva de muchos a muchos en tiempo real. Ahora bien, como acertadamente expresa el citado autor, esto no significa que la comunicación de masas haya desaparecido, sino que tanto la comunicación interpersonal, la de masas y la autocomunicación de masas coexisten y se complementan, siendo lo verdaderamente novedoso que todas ellas se articulen en un contexto digital interactivo y complejo conformado por una gran diversidad de expresiones culturales. De modo que, según él mismo expresa, «la comunicación de masas en el sentido tradicional ahora también es una comunicación basada en Internet tanto en su producción como en su transmisión»  153.


    Consecuentemente, el periodismo empresarial ha tenido que adaptarse a las dinámicas intrínsecas del ecosistema digital. Sobre todo, aquellas que se derivan del proceso de desintermediación. Así, se ha impuesto un modelo en el que el periodismo empresarial deja de tener la autoridad suficiente para imponerse al resto de participantes del ecosistema digital  154. Surgen así nuevos competidores que han resquebrajado las barreras monopolísticas de los medios de comunicación tradicionales en el ámbito, emergiendo también «pseudomedios»  155 y una especie de «periodismo 3.0» que, con apariencia de profesionalidad, difuminan las fronteras con las figuras clásicas. Estos han tenido que adaptarse a las reglas del ciberespacio en el que prima la sobreabundancia informativa y constante, obligándoles a generar noticias permanentemente actualizadas, lo que, inevitablemente, ha repercutido en la precisión en la elaboración de noticias  156. Además, conviene resaltar, en consonancia con del Fresno García, que la crisis de los medios de comunicación impresos y la aparición de Internet ha desmoronado el modelo de negocio clásico basado en la publicidad  157 por un modelo de negocio basado en la participación tácita del usuario en el que su comportamiento desempeña un papel más relevante  158. Esto es así porque la conducta del usuario individual adquiere un gran protagonismo ya que mediante el acceso a los enlaces de noticias los motores de búsqueda personalizados dotan de mayor visibilidad a esos medios para el usuario. La lógica algorítmica, en este sentido, incrementa la posibilidad de que un usuario que clica en los contenidos digitales vuelva a encontrarse con futuras noticias de dicha fuente. Por lo que los medios se lucran de ingresos publicitarios por cada clic que hagan esos usuarios  159. Todo esto genera un contexto en el que el número de visitas adquiere una mayor importancia que la calidad del contenido de la noticia lo que arrastró a los medios tradicionales a importantes recortes en recursos humanos y la desaparición de unidades de investigación. Puesto que el verdadero beneficio se obtiene mediante la viralidad y la visualización, las empresas mediáticas han cambiado su diseño de negocio para adaptarse a las nuevas exigencias de comercialización, priorizando la elaboración de titulares que llamen la atención y provoquen un clickbait  160.


    El resultado de todo lo anterior incide en una inevitable bajada de calidad del contenido digital publicado por los medios clásicos. Aspecto que favorece la difusión de rumores y erosiona la percepción de dichos medios como espacios de fiabilidad y autentificación informativa. Y, estrechamente vinculado con esto, se repercute en una pérdida de confianza, siendo la credibilidad el mayor desafío para los periodistas. Pero, en especial, una secuela determinante en todo este cambio ha sido la difuminación de los informadores profesionales y el resto de los usuarios ya que los primeros se nutren de la información que proporcionan los segundos y estos emplean también técnicas procedentes del periodismo clásico para viralizar sus contenidos  161. De hecho, en ciertas ocasiones se produce una fusión de ambas figuras en la medida en que numerosas empresas de comunicación ofrecen la oportunidad a no profesionales de subir contenidos en sus productos en línea, así como utilizan informaciones de blogs y tuits virales como punto de partida de análisis de la actualidad social. Con todo, estos profesionales clásicos de la información han terminado consolidando también una función de «creadores de la desinformación» puesto que su modelo de negocio actual favorece la propagación de contenidos inexactos o engañosos.


    3.2. Los usuarios como nuevos «prosumidores»


    Se ha detallado en varias ocasiones  162 que la sociedad digital de la información ha supuesto un auténtico cambio de paradigma comunicativo en el que el individuo ha pasado de ostentar un rol pasivo a un rol activo en la creación de contenido destinado a un número indeterminado de sujetos receptores. Se habla así de que el ciudadano, con la utilización de las redes sociales, pasa a ser un «prosumidor»  163 en la medida en que los usuarios no solo son consumidores y destinatarios de la información, sino también productores, conformándose como los principales responsables de su transmisión a través de este medio.


    Ahora bien, esto no quiere decir que su rol de «destinatario» no haya sufrido importantes cambios, ni mucho menos. Se dice que hemos pasado del homo typografycus, en el que nuestra interacción con el mundo era esencialmente individualista, estática y abstracta al homo digitalis, conectándonos con el mundo primordialmente a través de una pantalla, mediante una interacción dinámica, instantánea y conectiva  164. Con ello, el hábito de informarse también ha cambiado. El consumo de noticias a través de las plataformas digitales ha posibilitado que el usuario deje de ser un buscador activo para convertirse en un sujeto que recibe una tormenta de informaciones que aparecen en su muro automáticamente y a un ritmo vertiginoso. Dentro de esta dinámica, el usuario escoge la plataforma sobre la cual puede informarse (X, Facebook, TikTok, etc.) y ya en ella, en función del algoritmo, va recibiendo, sin necesidad de realizar una mayor actividad, un conjunto de noticias procedentes de diferentes medios.


    Desde la nueva posición de «emisor» la interacción multidireccional  165 permite que cualquier usuario pueda adueñarse de la información en un esquema interactivo en el que bien crea ex novo el mensaje, bien reconfigura contenidos que ha recibido previamente (simplemente mediante una acción de difusión sin más, o un sistema de comentarios o citaciones que pueden cambiar el sentido del mensaje inicial). La autocomunicación de masas se compone así de una «audiencia creativa»  166 que genera y comparte con los otros, creando un sistema de retroalimentación en constante evolución. Cabe destacar que dentro de este entorno participativo la motivación acerca del mensaje que pasa por las «manos» de los distintos sujetos puede tener una naturaleza muy diversa. De modo que no siempre coincidirán las razones por las que el primer productor crea información desinformativa con las de los distintos agentes que interactúan con él  167. Un ejemplo prototípico podría ser el de los citados influencers cuyas razones de exaltación de determinados contenidos podrían responder a cuestiones económicas, de mérito social o de mera creación de polémica. En cualquier caso, no hay que menospreciar el papel que han adquirido estos usuarios que gozan de una gran popularidad en las redes sociales y que poseen una gran capacidad de ejercer influencia sobre la opinión pública.


    En suma, los individuos no profesionales han pasado de ser solo los objetivos adecuados de la desinformación a convertirse, simultáneamente, en potenciales creadores puesto que pueden editar su propia información y también la desinformación  168. Esto se produce porque esta especie de «periodismo ciudadano» carece de competencias básicas en el tratamiento de la información, sobre todo, de aquellas actividades relacionadas con la detección de mensajes manipulados o de verificación y contraste. Se origina así una pérdida en el rigor informativo  169 debido a la multiplicación de emisores que no se someten a un filtro editorial que garantice la calidad del mensaje. De modo que se crea un escenario en el que el periodismo profesional se diluye con la información partisana de estos nuevos gestores de la comunicación.


    3.3. Prestadores de servicios digitales y fact-checkers: ¿guardianes de la información veraz?


    Las principales redes sociales se han convertido en una de las fuentes básicas de acceso a noticias en el mundo. Las empresas tecnológicas, dentro de este nuevo paradigma digital, han adquirido un poder insólito que los sitúa en la posición de nuevos reyes y líderes de la era digital  170. Sobre todo, a propósito de su capacidad para aprovechar los datos de los usuarios y de limitar su interacción en un universo en el que la comunicación digital es imprescindible.


    En el epígrafe dos del presente capítulo se ha analizado cómo estos espacios digitales y sus dinámicas intrínsecas facilitan la desinformación. En realidad, como apropiadamente expresa Tuñón Navarro, las plataformas en línea y los agentes causantes de campañas de desinformación presentan una comunidad de intereses: «capturar la atención de los usuarios, y mantenerlos enganchados el mayor tiempo posible»  171. Desde luego, cuanto más permanece el usuario en la red social correspondiente, más dinero gana la plataforma. De este modo, aquel que tiene interés en desinformar trata de introducir la información engañosa en las redes sociales (aprovechando también la adecuación social del medio) y se sirve de su funcionamiento como altavoz y contundencia en la manipulación. Evidentemente, este escenario ha sido la razón por la cual las instancias supranacionales han ido confiriendo gradualmente a las plataformas digitales un papel decisivo en la lucha contra la desinformación. Ahora bien, en línea con lo apuntado por Serra Cristóbal, los gobiernos han tenido serias dificultades para imponerles medidas y obligaciones de actuación debido al poder que aquellas mantienen en la actualidad, por lo que se ha optado por propiciar instrumentos de colaboración para que estas se involucren de algún modo  172. Si bien es cierto que comenzaron siendo reticentes a la cooperación, deseando preservar una supuesta posición neutral respecto del fenómeno, paulatinamente han decidido colaborar con organizaciones supranacionales, tomando una posición más activa. Una postura basada en asumir que deben co-responsabilizarse en la creación de un entorno virtual en el que los ciudadanos puedan informarse con garantías en tanto en cuanto suponen una infraestructura básica  173 en los modelos actuales de libertad de expresión e información.


    En la medida en que gran parte de los contenidos engañosos circulan dentro de los espacios creados por las plataformas de servicios digitales, estas desempeñan un papel crucial e irreemplazable en la lucha efectiva contra la desinformación. De hecho, han sido numerosas las posibles herramientas que se le han atribuido y que podrían tener algún grado de eficacia en la consecución de dicho objetivo: potenciar mecanismos de aprendizaje automático para detectar cuentas de bots sociales; implementar sistemas de etiquetado de contenidos, de actores de desinformación y mensajes patrocinados; fomentar medidas de verificación de cuentas, así como canales de denuncia y reclamación de usuarios; apostar por la transparencia algorítmica; mejorar los procesos de comprobación de hechos y eliminar tuits, bloquear o incluso suspender permanentemente determinadas cuentas  174. Eso sí, por mucho que estas actuaciones puedan ser imprescindibles, en ningún caso es conveniente dejar el poder de decisión de las medidas a implementar a las plataformas de redes sociales ya que estas siempre tendrán intereses privados que no tienen por qué ir en consonancia con los intereses públicos y derechos fundamentales  175.


    Por lo tanto, para detener el avance de la desinformación es esencial evitar enfoques autoritarios que se basen en intervenciones unilaterales por parte de las plataformas de servicios digitales. En cambio, debe apostarse por perspectivas multilaterales en las que los mecanismos de intervención se guíen por principios de transparencia e independencia. Esto implica establecer regulaciones claras y colaborar estrechamente con las autoridades judiciales. También con otros órganos independientes cuya actividad se destina específicamente a la comprobación y verificación de informaciones publicadas.


    Se trata de acciones que se han denominado fact-checking y a las organizaciones que se destinan a ello fact-checkers. Esta práctica ha crecido exponencialmente  176, sobre todo, a propósito de la necesidad de desmentir bulos relacionados con el coronavirus durante la pandemia. Es más, con el paso del tiempo, estas plataformas de verificación se han convertido en un actor esencial para controlar la desinformación en línea  177, alcanzando un reconocimiento fundamental incluso por parte de la UE  178.


    Históricamente, este tipo de iniciativas de verificación se observaba en departamentos integrados en los periódicos más importantes de Estados Unidos  179. Concretamente, se dedicaban a contrastar los datos en las notas de los periodistas y evitar errores antes de la publicación. En la actualidad, el enfoque se ha transformado, puesto que ya no se trata de departamentos adscritos a un medio de comunicación que cotejan previamente que esta sea veraz, sino que, en gran parte, hablamos de instituciones independientes que contrastan a posteriori afirmaciones ya publicadas. Asimismo, estas no se rigen esencialmente por el criterio de relevancia informativa, presente en los medios tradicionales, sino más bien en el criterio de gravedad en función de parámetros como la falsedad y la voluntariedad de los contenidos generados  180.


    En cualquier caso, como ha señalado Cotino Hueso, para que estas instituciones independientes sean efectivas, es necesario que gocen de una especial legitimación social, lo que implica que deben cumplir una serie de requisitos que los distingan de otros medios para que la ciudadanía sea consciente de una verdadera imparcialidad  181. En esta línea, ha adquirido una especial relevancia la International Fact-Checking Network (IFCN). Una red creada en 2015 por el Poynter Institute con el propósito de promover buenas prácticas de información en los diferentes países y reunir una creciente comunidad de órganos de verificación para combatir la desinformación  182. A través de esta iniciativa, se aglutina una serie de fact-checkers que, para promover buenas prácticas informativas, deben cumplir con toda una serie de principios éticos como el compromiso con la independencia y la equidad, la transparencia de fuentes y metodologías empleadas, así como de los sistemas de financiación y organización  183 que garantizan la neutralidad y profesionalidad de sus verificaciones. En el momento de redacción de esta investigación, la IFCN ya cuenta con más de 100 fact-checkers que se han adherido a este Código de principios y que anualmente deben ser evaluados para comprobar que cumplen con dichos criterios.


    En España, cuatro agencias de verificación forman parte de la IFCN y, por tanto, ajustan sus actividades informativas a dichos parámetros: Efe Verifica, Verificat, Maldita.es y Newtral. Cabe señalar también a AFP Factual, pues pese a ser un organismo francés, está integrado en esta red internacional dedicándose a la verificación de noticias en toda Hispanoamérica. Incluso se ha pretendido regular este tipo de actividades  184, aunque todavía sin éxito.


    Algunos autores advierten que estas tareas de verificación y comprobación podrían provocar el efecto contrario al pretendido, contribuyendo a ampliar la desinformación  185. En este sentido, se discute que puedan originar un backfire effect en la medida en que, al reproducir los marcos erróneos, este tipo de informaciones se vuelven más reconocibles y refuerzan ciertas creencias arraigadas, especialmente entre aquellos grupos que ya se nutren de contenidos falsos para reafirmar sus ideas. No obstante, cabe señalar que no se han encontrado evidencias de tales afirmaciones  186 y, aunque la verificación puede no ser útil en usuarios con pensamientos arraigados, los especialistas  187 sostienen que el fact-checking es una práctica sumamente beneficiosa dentro del entorno periodístico para controlar las noticias falsas.


    4. TAXONOMÍA DEL DISCURSO DESINFORMATIVO


    Al inicio del presente capítulo se ha señalado que una de las principales dificultades en la investigación de la desinformación ha sido, precisamente, su conceptualización y clasificación. Un problema que se suscita no solo en relación con la divergencia de comprensión entre los organismos supranacionales y la ciudadanía, sino también entre los expertos al abordar el fenómeno desde su respectiva disciplina. Por citar algún ejemplo que ilustre las anteriores afirmaciones, el estudio ofrecido por Llorca, Fabregat Cabrera y Ruiz Callado  188 enfatiza cómo la Comisión Europea desvincula los comentarios claramente partidistas con la desinformación, mientras que precisamente la ciudadanía percibe la proliferación de contenidos partidistas como una de las formas más preocupantes del fenómeno. Por otra parte, la investigación proporcionada por Weiss et al.  189 revela interesantes conclusiones a propósito de cómo los profesores universitarios abordan la definición de las noticias falsas en sus trabajos y en el aula  190. Una de las principales conclusiones de dicho estudio es precisamente que el término está sujeto a normas específicas de la propia disciplina, otorgándose predominancia a diferentes elementos como pueden ser los actores o creadores del contenido falso, la actuación (la propia conducta), la motivación, los medios de difusión o el tipo de contenido. Todo ello en función de los marcos teóricos de los que parte cada disciplina.


    Tal vez una visión holística sea necesaria para mejorar en el ámbito educativo en aras de crear una ciudadanía responsable e informada. Sin embargo, el presente trabajo tiene como objetivo fundamental estudiar la necesidad o no de criminalización del comportamiento, debiendo atenerse a unas reglas de juego muy particulares derivadas del Derecho penal. Es por ello por lo que, sin dejar de lado algunas aportaciones panorámicas, el núcleo del estudio estará claramente influenciado por parámetros específicos del citado ámbito. En particular, será necesario distinguir la faceta de la desinformación como una posible conducta desviada que suscita una reacción social negativa de una posible conducta delictiva subsumible en un tipo penal  191, especialmente por haberse convertido en los últimos años en una fuente de angustias sociales y demandas desproporcionadas de criminalización  192.


    


    4.1. Marco definitorio: los desórdenes informativos y la comprensión internacional de la desinformación


    Un punto de partida interesante para la comprensión del fenómeno podría ser el «desorden informativo». A través de esta noción se persigue enmarcar toda aquella conducta que, de algún modo, genera un disturbio, confusión o perturbación de la información que se transmite. Esta idea, por lo tanto, debe considerarse incluso más amplia que la también trabajada y referida manipulación informativa en cuanto a que, esta segunda, exige una distorsión de la información de modo consciente, al servicio de ciertos fines  193. Aspecto que no tiene por qué estar presente en el desorden informativo.


    El Consejo de Europa, mediante un informe titulado «Information Disorder: Toward an interdisciplinary framework for research and policy making» en 2017  194, estableció que el desorden informativo está compuesto por tres tipos de información en función de dos parámetros fundamentales. Por un lado, la falsedad del mensaje y, por el otro, la intencionalidad de causar un determinado daño. Dependiendo de si confluye alguno de estos dos parámetros o ambos, el desorden informativo podría entenderse como:


    1) Información nociva (malinformation). Supuestos en los que confluye el segundo elemento, pero no así el primero. Es decir, difusión de información que se basa en la realidad, pero con la clara intención de infligir daño a un individuo, organización o país.


    2) Información errónea (misinformation). El desorden se origina porque el mensaje transmitido es falso, pero no se crea con la intención de causar ningún daño.


    3) Desinformación (disinformation). Actuación en la que convergen ambos elementos puesto que la información transmitida no se corresponde con la realidad y, además, se crea deliberadamente para producir un daño.


    En el ámbito europeo, este último desorden ha sido el que más interés ha suscitado. Ya en 2018, la Comisión Europea, a través del informe del Grupo de Expertos de Alto Nivel titulado «A multi-dimensional approach to disinformation» subrayaba que la misinformation, entendida como «información engañosa o inexacta compartida por personas que no la reconocen como tal», no formaba parte de sus preocupaciones, siendo el enfoque relevante el de la desinformación la cual definieron expresamente como «toda información falsa, inexacta o engañosa diseñada, presentada y promovida a causar intencionalmente daño público o con fines de lucro. El riesgo de daño incluye amenazas a los procesos y valores políticos democráticos, que pueden dirigirse específicamente a una variedad de sectores como salud, ciencia, educación, finanzas y más»  195. Una conceptualización que ampliaba los términos tanto por parte del elemento de la falsedad en la que también se incluía la inexactitud, así como de la intención de daño, expresamente indicándose también la posibilidad del propósito de lucro. Asimismo, se resaltaban los peligros que la conducta podía acarrear, poniendo el foco de atención, desde un principio en la afectación al proceso y valores democráticos.


    Con todo, una de las definiciones que mayor acogida ha tenido en los textos europeos ha sido la proporcionada por la Comisión Europea en su comunicación «La lucha contra la desinformación en línea: un enfoque europeo». En ella la desinformación se entiende como toda «información verificablemente falsa o engañosa que se crea, presenta y divulga con fines lucrativos o para engañar deliberadamente a la población, y que puede causar un perjuicio público. El perjuicio público comprenda amenazas contra los procesos democráticos políticos y de elaboración de políticas, así como contra los bienes públicos, como la protección de la salud, el medio ambiente o la seguridad de los ciudadanos de la UE. La desinformación no incluye los errores de información, la sátira y la parodia ni las noticias y los comentarios claramente identificados como partidistas»  196. Como se puede observar, esta nueva comprensión proporciona matices más específicos. En concreto, se exige que la característica de falsedad se pueda verificar (eliminando, por cierto, la posibilidad de que la información sea inexacta) y añade la causación de un perjuicio público el cual detalla que no solo comprende los procesos democráticos sino también otros bienes relacionados con la salud, el medio ambiente o la seguridad. De modo que se amplía, por tanto, el marco de las consecuencias del fenómeno. Y no solo eso, sino que expresamente se excluyen comportamientos de difusión de contenidos falsos e intencionados cuyos efectos no se consideran lo suficientemente relevantes para incluirlos dentro de la desinformación como son la sátira, la parodia o las noticias partidistas.


    A propósito de la pandemia derivada por la COVID-19, se extiende, junto con el concepto de desinformación, el de infodemia debida a la gran cantidad de información contradictoria que inundó las redes sociales durante la gestión de la crisis. Según la comunicación de la Comisión Europea en 2020 «La lucha contra la desinformación acerca de la COVID-19: contrastando datos» por «infodemia» debe entenderse «una cantidad desmesurada de información sobre un problema, que dificulta la búsqueda de una solución. Puede consistir en la difusión de información errónea, desinformación y rumores durante una situación de emergencia sanitaria. Las «infodemias» pueden entorpecer la respuesta eficaz de la sanidad pública y generar confusión y desconfianza»  197.


    Desde luego, fue un término usado constantemente a lo largo de los meses que siguieron durante la gestión sanitaria mediante el cual se quería destacar los importantes inconvenientes que suscitaba la sobreabundancia informativa respecto de la situación. Un suceso que no se identifica necesariamente con la desinformación, en la medida en que no solo este conglomerado de contenidos en la red debe consistir en propagar mensajes falsos intencionadamente, sino que también incluye otros desórdenes desinformativos como es la información errónea y la difusión de rumores (falsos o no). Además, en esta comunicación se profundiza todavía más en los posibles riesgos de la desinformación ofreciendo una lista no taxativa ni exhaustiva en la que se mencionan los peligros para la vida y la salud de las personas, la incitación a la violencia y al odio, el fraude a los consumidores, así como conductas de piratería y de phishing.


    Por su parte, desde Naciones Unidas se han encargado de enfatizar en dos cuestiones fundamentales. Atendiendo al informe de la Relatora Especial sobre promoción y protección del derecho a la libertad de opinión y de expresión de 2021  198, existen dos problemas: por un lado, una clara falta de acuerdo en la adopción de una definición universalmente aceptada de desinformación, lo que dificulta enormemente la respuesta internacional y, por otro, el uso frecuente de la información errónea como sinónimo de desinformación, aspecto que reduce la eficacia de las respuestas. En cuanto al primer aspecto, la Relatora remarca que los principales inconvenientes radican precisamente en cómo trazar una línea en los dos elementos clave de la definición: cómo diferenciar entre contenido real o falso y en determinar si ha habido o no intención de causar un perjuicio. En relación con el segundo, indica que para un correcto enfoque en el que se minimicen al máximo los peligros el derecho a la libertad de opinión y de expresión es necesario no usar los términos desinformación e información errónea de manera indistinta, considerando como desinformación: «la información falaz que se difunde intencionadamente para causar un grave perjuicio social».


    Finalmente, según el informe del Secretario General de las Naciones Unidas denominado «contrarrestar la desinformación para promover y proteger los derechos humanos y las libertades fundamentales» de 2022  199 se destacan tres elementos esenciales que caracterizan todo acto de desinformación: una información inexacta, una intención de engañar y una finalidad de causar un daño grave. Desde luego, estos tres bloques pueden constituir una base sólida sobre la que cimentar el concepto, si bien será necesario profundizar en el alcance que cada uno de ellos puede suponer. En cualquier caso, se ha producido una clara evolución en la comprensión del fenómeno tal y como se desprende de este mismo informe. Tanto respecto de las herramientas para la consecución de sus objetivos, puesto que se incide que no solo hay que centrarse en la palabra escrita, sino también en los materiales audiovisuales, como también en el entendimiento de que la desinformación no es una estrategia con motivaciones exclusivamente políticas sino también relacionada con otros aspectos ideológicos o económicos, o bien una combinación de ellos que puede afectar a los procesos electorales, a los conflictos armados, a la salud pública, a los derechos de las minorías y al cambio climático, esencialmente.


    


    4.2. Clasificación sistemática de la desinformación


    Asentadas algunas de las bases mediante el análisis de informes y documentos internacionales, conviene ahora mostrar algunas de las clasificaciones más comunes presentes en la bibliografía relativa a la desinformación. Esto permitirá mostrar la gran complejidad del fenómeno y, al mismo tiempo, poder determinar de manera coherente con la disciplina que nos ocupa cuál va a ser el concreto objeto de la investigación.


    Con el propósito de alcanzar estas metas se destacan cuatro grupos de clasificaciones que, desde una perspectiva distinta, abordan todas las aristas relevantes que componen el fenómeno como es su contenido, sus efectos, las modalidades de conducta y los sujetos.


    Si ponemos el foco de atención en el contenido, este se puede clasificar en un sentido amplio y en un sentido estricto. Desde un punto de vista amplio del concepto, la desinformación es entendida como toda información inexacta, distorsionada o tergiversada con independencia de que ello haya sido creado o propagado con el conocimiento de dicha inexactitud o sin él  200. La intencionalidad resulta, por tanto, irrelevante y la gravedad de la causación del daño también. Por lo que, desde esta perspectiva, también se aglutinan dentro del término toda una serie de comportamientos de distinta gravedad como es la propaganda, las teorías de la conspiración, la parodia y la sátira, los rumores, la información errónea y las noticias falsas propiamente dichas. El elemento de unión de todos estos sucesos es exclusivamente la inveracidad total o parcial del mensaje que se transmite.


    Ahora bien, esta consideración resulta insuficiente en la medida en que, como ya se ha avanzado, se perpetúa la confusión constante entre la información errónea y la desinformación propiamente dicha. Asimismo, tal y como ha expresado Visconti, esta heterogeneidad de conductas comporta una verdadera dificultad inicial para el legislador puesto que si aspira a una intervención preventiva y represiva eficaz debería poder discernir actuaciones de distinta gravedad y encontrar la regulación más adecuada para cada una de ellas  201.


    Frente a esta consideración, en sentido estricto, debería reservarse la desinformación a toda aquella campaña que maneje información que claramente pueda ser verificada como falsa, con conocimiento de dicha falsedad e intencionalidad  202 de causar una lesión o peligro a un bien jurídico concreto. En consecuencia, en puridad, este fenómeno debe desdibujarse de aquellos contenidos que no cumplan con los mencionados requisitos. Entre ellos, puede citarse la información errónea, los rumores y las teorías de la conspiración ya que son, por definición, difíciles de verificar como verdaderas o falsas; así como la sátira o las declaraciones partidistas  203. Puesto que el análisis que se ofrece es principalmente penal y en virtud de su carácter fragmentario, en este trabajo se adoptará un enfoque restrictivo del fenómeno, desechando como objeto de estudio aquellas actuaciones que no puedan identificarse con este segundo grupo de clasificación.


    Otra de las alternativas frecuentes de clasificación es aquella guiada según la modalidad utilizada. En este sentido, Wardle ha agrupado el desorden informativo en siete tipos con el propósito de ayudar a entender la complejidad de este ecosistema  204. En función de su capacidad para generar daño, el mínimo de gravedad estaría compuesto por la sátira o la parodia. En este nivel nos encontramos con contenidos que, ciertamente, son falsos pero la finalidad satírica o irónica que las caracteriza impide que puedan tener un potencial ofensivo relevante. Un ejemplo prototípico sería el de la cuenta de X de «El Mundo Today», con más de un millón y medio de seguidores, cuyo objetivo principal es el entretenimiento mediante la publicación de noticias falsas que tienen que ver con la actualidad con trasfondo de humor. En estos casos, la adecuada contextualización del mensaje constituye un proceso de análisis ineludible, si se pretende evitar cualquier menoscabo de los derechos fundamentales que sustentan un Estado democrático. A propósito de esta cuestión, han surgido críticas sugerentes a raíz del tratamiento que los tribunales españoles han otorgado al denominado «caso del tour de la manada»  205. En él se ha revelado cómo la valoración de la emisión de información sin una adecuada contextualización del mensaje ni de su posible incardinación dentro de los márgenes del derecho a la libertad de expresión pueden conllevar indeseables consecuencias que refuerzan un poder punitivo en el que las intenciones y los sentimientos juegan un papel primordial para condenar a alguien penalmente.


    En la doctrina penal española han sido sumamente sugerentes las críticas realizadas por Cigüela Sola y Cuerda Arnau sobre este caso. Según el primer autor, la sentencia condenatoria al propulsor del «falso tour» fue más allá de una mera atribución de responsabilidad, pues conformó un texto cultural que determinó cuál es el papel que se otorga a la ironía en un momento social en el que el apego a la literalidad lo simplifica todo  206. Por ello, tal y como afirma la segunda autora, la respuesta ofrecida por los tribunales ordinarios resultó claramente insatisfactoria, ya que despreció el componente crítico de las actuaciones frente a la desinformación de los medios de comunicación y valoró los hechos olvidando algo tan importante como es si la conducta constituye un ejercicio legítimo de los derechos consagrados en el art. 20 CE  207. Afortunadamente, el Tribunal Constitucional español supo situar en el centro del análisis del caso la cuestión fundamental: examinar la intención con la que se emitió el mensaje, en aras de determinar si se enmarcaba o no en el ejercicio legítimo del derecho a la libertad de expresión  208.


    En el segundo escalafón se encuentra la conexión falsa (false connection). Esto se produce cuando los titulares, las imágenes o leyendas no guardan relación con el contenido del artículo. Es aquí el lugar en el que se puede traer a colación el ya citado fenómeno del clickbait. Si bien es cierto que se trata de una práctica extendida y gran parte de la audiencia está familiarizada con estas nuevas formas de comunicación sensacionalistas producto del mercado digital, no hay que subestimar su potencial efecto desestabilizador ya que algunos de los usuarios, debido a la sobreabundancia informativa, no indagan en el contenido del enlace, quedando contaminados por el titular falaz.


    Continuando la clasificación en atención al parámetro de la gravedad se encuentran los contenidos engañosos (misleading content). Con ello se quiere etiquetar la utilización de un fragmento aislado de un contenido determinado para utilizar, de manera engañosa, en beneficio propio para apoyar una idea. De este modo, una información verdadera se manipula o distorsiona para simplificar cuestiones más complejas y se altera su correcta percepción por parte de los destinatarios finales. Esto puede ocurrir, por ejemplo, cuando se extrae un fragmento de una declaración que respalda un punto de vista más amplio, cuando del total del discurso del interlocutor claramente se extrae una idea opuesta. También cuando se cita estadísticas que se alinea con una determinada posición sin tener en cuenta variables u otros datos que, en conjunto, rechazarían dicha primera hipótesis. En España a este tipo de materiales se les suele denominar «fuera de contexto».


    La anterior tipología de desorden informativo no debe confundirse con los materiales denominados como «contexto falso» (false context). En estos, a diferencia del contenido engañoso, convive una parte de la información veraz dentro de un contexto falso con la finalidad de apoyar una determinada posición.


    Si el mensaje difundido se utiliza suplantando la fuente que las emite se consideraría «contenido suplantado» (imposter content). Uno de los mecanismos para dotar de credibilidad el mensaje que se transmite puede ser el de designar como fuente de la información una fuente oficial o conocida por gran parte de la población. En estos casos, se utilizan imágenes o dominios que aparentan ser organismos de relevancia contrastada para crear un mayor impacto en la población. Por lo tanto, aquí el núcleo de la alteración se produce en quién es la fuente de la noticia, logrando una falsa conexión con el receptor del mensaje que acepta el contenido como creíble esencialmente por quien cree que ha sido su creador.


    Finalmente, los últimos estadios los ocupan los contenidos «manipulados» y «fabricados». En los primeros se trata de materiales genuinos que se manipulan para engañar a los destinatarios, mientras que en los segundos el material es completamente nuevo y falso, diseñado concretamente para engañar y perjudicar. Desde luego, estas últimas modalidades son las potencialmente más lesivas en la medida en que, junto a la elaboración de contenidos completamente falsos, se une precisamente la intención de lesionar o, al menos, poner en peligro ciertos bienes individuales o colectivos.


    En otro orden de cosas, un aspecto relevante que explica la enorme discrepancia existente en el alcance de la desinformación es la motivación o finalidad que debe empujar al agente en su comportamiento  209. El problema fundamental radica en que el propósito al que se le asocia no tiene un sentido único, sino que puede responder a una gran variedad de motivaciones. La literatura académica se ha encargado de clasificarlo, según esta perspectiva, en grupos de los más diversos, en muchas de las ocasiones no coincidentes  210. Esencialmente, las diversas propuestas se pueden agrupar en tres bloques principales: política, ideológica y comercial o financiera.


    Las motivaciones políticas son todas aquellas en las que se persigue influir en la opinión pública relacionada con la gestión de un Estado. Estas abarcan una amplia gama de finalidades concretas que pueden ir desde la búsqueda de desestabilización de las instituciones o el aumento de la influencia política, nacional o extranjera, hasta lograr un beneficio electoral o, simplemente, desacreditar a un candidato político.


    Si la estrategia desinformativa persigue reforzar a un determinado grupo o conjunto de ideas cuyo propósito esencial es lesionar o poner en peligro intereses individuales o colectivos de la ciudadanía, estaremos ante motivaciones ideológicas. En este punto, destacan, esencialmente, el uso de la desinformación como método de propaganda para radicalizar y reclutar miembros por parte de grupos extremistas o terroristas. E incluso el apoyo de grupos que promueven la incitación a la violencia de colectivos vulnerables u otros daños a la salud pública o al medio ambiente.


    En tercer lugar, se sitúan las motivaciones comerciales o financieras. Es decir, todas aquellas cuyo principal propósito es la obtención de un beneficio económico derivado del desorden informativo. En este sentido, la Relatora Especial de Naciones Unidas sobre la promoción y protección del derecho a la libertad de opinión y de expresión recuerda que la desinformación puede ser un negocio muy lucrativo que obedece a motivaciones comerciales cada vez más profesionales  211. Principalmente, porque las empresas tecnológicas permiten que agentes de difusión de contenidos falsos moneticen sus actividades mediante las nuevas formas de publicidad digital.


    Aquí es importante resaltar que la finalidad perseguida por el agente no tiene por qué ajustarse necesariamente a la efectiva lesión o peligro potencial producido. En otras palabras, puede que una determinada conducta aumente el riesgo de daño pero que esta no vaya fundamentada por la consecución de dicho resultado, sino precisamente otro. Esta idea se puede ver claramente con lo que ocurrió durante la crisis sanitaria del COVID-19. Numerosos sitios web se hicieron eco aprovechándose de la pandemia y utilizaron noticias erróneas con el propósito de ganar visualizaciones y activos a través de la publicidad. En estos casos, aunque pudieran contribuir al peligro de dañar la vida o salud de los destinatarios, no se trataría, desde este enfoque, de una desinformación ideológica sino comercial, ya que esta es su finalidad principal. Evidentemente, ello no es óbice para comprender que algunas conductas de desinformación pueden estar motivadas por varios de estos grupos.


    Asimismo, también es frecuente clasificar la desinformación atendiendo a los sujetos o contexto en el que se enmarca. Así pues, la desinformación puede considerarse «estatal» u «oficial» si se produce dentro de una estrategia que proviene de las propias instituciones de un Estado como pueden ser los servicios de inteligencia, los partidos políticos u otras organizaciones de noticias  212. O bien, puede considerarse como desinformación «extraoficial» o «privada» siempre y cuando la manipulación informativa tenga su origen en actores no estatales como pueden ser los usuarios, las empresas u organizaciones terroristas o radicales, entre otros.


    Usualmente, en el primer bloque nos encontraremos dentro de lo que González Cussac denomina «guerra política»  213 cuya característica principal es que no se suelen tratar de medidas espontáneas, sino que se componen de toda una serie de metodologías y estrategias coordinadas. En cambio, el otro bloque de conductas desinformativas puede responder a una gran variedad de motivaciones diversas. Si bien es cierto que, normalmente, en el contexto empresarial regirán motivaciones comerciales o financieras, en otros casos, sobre todo si hablamos de usuarios concretos, podrán regir otro tipo de motivaciones de carácter ideológico.


    En este punto conviene aclarar dos cuestiones. La primera de ellas es que, desde esta perspectiva, el punto clave es el sujeto emisor de la información distorsionada. Por lo tanto, aunque la relación entre los sujetos en los que se produce la desinformación puede ser variable (entre organismos estatales, entre organismos estatales y empresas, entre organismos estatales e individuos, entre empresas y entre individuos)  214, el criterio que guía la tipología será, en este caso, el actor desinformante.


    En segundo lugar, hay que precisar que el sistema de relaciones entre sujetos dentro de una estrategia de manipulación desinformativa puede ser extremadamente compleja y aglutinar una gran cantidad de motivaciones y contextos diversos. Para ilustrar esta afirmación, pongamos como ejemplo paradigmático la desinformación originada dentro de una actividad política. Como ilustra Guerini  215, en este tipo de campañas suelen confluir tres tipos de sujetos. Por una parte, se encuentra el cliente-candidato político que contrata los servicios de un experto en tergiversar la realidad y utilizar estrategias desinformativas para alterar el debate público, con el principal propósito de obtener una ventaja o beneficio electoral (desinformación política). El contexto de relación se enmarca en una desinformación estatal entre un ente oficial o público y una empresa. Este spin doctor se convierte en el agente productor de la desinformación ya que su finalidad principal es el beneficio económico y, quizás, mejorar en términos reputacionales para incrementar el valor de sus servicios (desinformación comercial).


    Pero, además, como acertadamente matiza el autor, para que dicha campaña tenga éxito es necesario que contribuyan una pluralidad de sujetos redifusores que se pueden dividir en tres categorías: aquellos profesionales que desean formar parte, de manera consciente de la manipulación; los no profesionales que desean individualmente contribuir a la diseminación de la desinformación y aquellos que propagan dicho contenido sin el conocimiento de formar parte de una estrategia de manipulación. Al primer grupo pertenecerían los medios de comunicación y demás empresas que buscan, principalmente, aumentar el número de vistas en sus páginas de noticias con el propósito de obtener un determinado rédito económico. También podrían ubicarse aquellos influencers que, siendo conscientes de la manipulación, deciden apoyar dicha causa, si bien es cierto que estos casos, como matiza el autor, no son muy frecuentes en la medida en que su principal ventaja es la reputación y esta se puede ver claramente mermada por estas actividades. En este caso, el contexto o la relación de los sujetos de la desinformación se lleva a cabo, en primer lugar, entre la empresa productora experta y los medios de comunicación o resto de profesionales y, posteriormente, estos y los usuarios.


    Por otro lado, también existen agentes redifusores que comparten la información errónea o manipulada sin la consciencia de que ello es así y que forma parte de una estrategia, sino por desconocimiento debido a sesgos de confirmación, polarización u otros motivos de afinidad. Normalmente este grupo estará integrado por aquellos usuarios que reproducirán la información falsa en un contexto de individuo a individuo. Ahora bien, esta conducta no es posible encuadrarla dentro de la desinformación puesto que, propiamente dicho, no tratan de desinformar ya que no existe intencionalidad.


    En cambio, entre ambas posturas otros sujetos contribuyen a la propagación sin formar parte del plan de desinformación, pero que son conscientes de la falsedad del contenido. En este grupo encontramos los usuarios no profesionales que integran la correspondiente red social, pero destacan, sobre todo, aquellas figuras políticas que aprovechan el ecosistema desinformativo para obtener réditos políticos personales. De nuevo, el contexto en el que se produce la actividad de manipulación en este caso proviene de esa empresa experta contratada para elaborar la estrategia y se reproduce en un ambiente de individuo hacia otros individuos que reciben finalmente la información falsa. Eso sí, a diferencia del anterior, en estos casos sí que se puede hablar de desinformación puesto que existe intencionalidad por motivaciones diversas como pueden ser las políticas o ideológicas.


    




4.3. Una definición orientada al Derecho penal: elementos esenciales


    En general, el término «desinformación» suele presentar algunos consensos en relación con sus elementos básicos como son: 1) la existencia de una información, 2) que sea falsa y 3) sobre la que existe una intención de engañar. Así se desprende, por ejemplo, de las definiciones contempladas en importantes diccionarios como el Collins Dictionary  216, el Cambridge Dictionary  217 o el Oxford English Dictionary  218. No obstante, esta visión anglosajona difiere de otras en las que se utilizan dos acepciones para designar el fenómeno: una que contempla su sentido estricto, en términos similares a los anteriores y una segunda que abarca una perspectiva más amplia. Esto ocurre, por ejemplo, con las acepciones de la RAE y de la Enciclopedia Treccani. En ambas, en una primera acepción consideran que desinformar es «dar información intencionadamente manipulada al servicio de ciertos fines» o bien «difusión intencional de noticias o informaciones inexactas o distorsionadas con el fin de influir en las acciones y las elecciones de alguien», respectivamente. Y, en una segunda acepción también comparten que desinformar es «dar información insuficiente u omitirla» y «falta o escasez de información fiable sobre un tema determinado y especialmente sobre hechos y acontecimientos sobre los que debería informarse».


    Como se puede observar, esa segunda acepción se caracteriza más por su amplitud conceptual, acercándose a la información errónea más que a la desinformación propiamente dicha, en los términos que en este trabajo se defiende y que así se considera por parte de los organismos internacionales como se ha tenido ocasión de señalar con anterioridad. Por lo tanto, en consonancia con dichos mandatos internaciones, por un lado, y con las necesidades de aplicación restrictiva características de la disciplina que nos ocupa, por el otro, los elementos de análisis que se expondrán a continuación partirán de la desinformación en sentido estricto.


    De este modo, podríamos señalar dos partes diferenciadas en cuanto a su contenido: una objetiva y una subjetiva. A propósito de la primera, su estructura objetiva estaría conformada por una información que, además, resulta no ser veraz. El elemento «información» conduce a dos consideraciones relevantes. Por una parte, como se detallará adecuadamente en el siguiente apartado, no necesariamente existirá una correspondencia idéntica entre noticia falsa y desinformación. Y ello precisamente porque las distintas estrategias desinformativas no tienen por qué ir acompañadas de una noticia en sentido propio, es decir, de hechos preexistentes a la actividad informativa conocidos por un sujeto más o menos profesional y difundidos al público  219, aunque tampoco debe tratarse de un contenido elaborado por expertos en ciencias del comportamiento y de las comunicaciones que operan sobre datos personales recogidos lícita o ilícitamente de Internet  220. Más bien este elemento introduce la necesidad de comunicar un determinado contenido que, en principio, ampliaría o precisaría los conocimientos sobre los que se poseen sobre una determinada cuestión. Así, no solo los materiales escritos mediante fake news entrarían dentro de las posibles estrategias de desinformación sino también otras herramientas de comunicación audiovisual como pueden ser los deepfakes. Por otra parte, este primer elemento conduce necesariamente al plano de los juicios de hecho. En otras palabras, puesto que hablamos de información y no de creencias u opiniones todo aquel contenido relacionado con los juicios de valor en los que no cabe demostrar el error queda excluido, siendo solo relevantes a estos efectos la referencia a hechos ya que solo estos pueden juzgarse como verdaderos o falsos  221.


    Junto a la información, debe asociarse la característica de la falsedad. La controversia que en este punto se suscita es la de determinar en qué posición se debe ubicar dicho elemento. Fundamentalmente, como han señalado Miró Llinares y Aguerri en su trabajo  222 las discrepancias giran en torno a dos enfoques fundamentales: ubicarla en el editor o en el contenido. Si se siguen las aportaciones de Lazer et al., se trata de una información prefabricada que imita la forma de los medios de comunicación, aunque no sus intenciones  223. Desde este punto de vista, lo esencial no es que el contenido no se ajuste a la realidad, sino más bien en el agente que crea el mensaje, haciéndose pasar por una fuente informativa que no es. Evidentemente, esta consideración se enfrenta a la gran dificultad de que también los propios medios de comunicación y fuentes oficiales pueden constituirse como importantes agentes de desinformación, por lo que esta postura dejaría al margen una parte importante del fenómeno.


    En cambio, a diferencia de aquellos que centran el enfoque de la falsedad en el emisor, otros la sitúan en la propia definición, en el contenido mismo del mensaje que se difunde  224. Un planteamiento que se ha convertido en el más respaldado y que precisamente pone el centro de atención en la necesidad de que pueda verificarse que el mensaje transmitido no se ajusta a la realidad, con independencia de cuáles son las características del emisor. Esta postura parece ser la más adecuada en la medida en que permite superar el límite anteriormente marcado, centrar el foco en la conducta y no en el sujeto y, al mismo tiempo, ajustarse a las indicaciones europeas e internacionales descritas supra.


    Otra cuestión interesante que surge al analizar este elemento está estrechamente relacionada con sus modalidades. La doctrina italiana suele identificar tres áreas fundamentales  225 que comprenden su estructura: las omisiones, las falsificaciones y los «factoides». Las omisiones las identifican con la exclusión deliberada de información relevante para la comprensión de un hecho, fenómeno o problema. Las falsificaciones, por su parte, serían aquellas alteraciones en la naturaleza cuantitativa o cualitativa de un acontecimiento. Y, finalmente, los «factoides», serían aquellas noticias sobre hechos que nunca sucedieron, es decir, invenciones completas sobre acontecimientos que nunca se produjeron.


    En España, Serra Cristóbal ha diferenciado también tres áreas de la desinformación  226 que se podrían identificar con las anteriormente descritas. De modo que, siguiendo a esta autora, existiría la ocultación explícita en la que existe una intención de evitar determinados hechos o datos de interés para generar un relato distinto; las falsedades que se relacionarían con las medias verdades, es decir, con la creación de una apariencia de realidad de algo que no es cierto; y, por último, la mentira o destrucción sistemática de la verdad en la que, de forma similar a los «factoides» se produce una destrucción radical de la verdad mediante la creación de una realidad sobre unos hechos que nunca han sido ciertos.


    En cualquier caso, y siguiendo a Cotino Hueso  227, un buen punto de partida interpretativo de este elemento de la desinformación puede ser el de la Decisión n.º 2018-773 DC de 20 de diciem­bre de 2018 del Consejo Constitucional Francés  228 que, al interpretar la Ley n.º 2018-1202 de 22 de diciembre de 2018 de lucha contra la manipulación de información ha exigido como garantía que sea posible demostrar la falsedad de forma objetiva y, a su vez, justificar su carácter de «manifiesto» y no se trate de una mera opinión, parodia, inexactitud o exageración.


    La dimensión subjetiva, por su parte, constituye la parte clave del fenómeno. Así lo ha considerado tanto el Consejo de Europa, la Comisión Europea y Naciones Unidas  229 como la mayor parte de expertos en la materia  230, puesto que es la clave para distinguir como desórdenes informativos la información errónea de la estricta desinformación. Esta dimensión se caracteriza por la presencia de dos partes ineludibles: conocimiento e intención. Por un lado, se exige la presencia de un elemento cognoscitivo correspondiente al conocimiento de la falsedad de la información a la que hemos aludido. Por el otro, al elemento volitivo consistente en querer, deliberadamente, transmitir un contenido que no es veraz. A esta segunda parte subjetiva se la ha denominado «intención desinformativa»  231 y esta no sería otra cosa que el objetivo de engañar al destinatario para manipular  232.


    Algunos autores  233 suelen vincular, dentro de esta dimensión, la intencionalidad a una finalidad específica, especialmente la afectación a la libertad de decisión dentro del contexto político-electoral o, en otras ocasiones, de manera más genérica, lo asocian a la obtención de rendimientos económicos. Sin embargo, esta hipótesis debe ser rechazada, al menos si se quiere identificar, en una primera aproximación, sus elementos básicos, por cuanto, como se ha tenido ocasión de explicar previamente, las finalidades perseguidas por el agente desinformante pueden ir más allá, existiendo la desinformación política, la económica, pero también otras que abarcan lo que hemos denominado «desinformación ideológica». Motivos que se muestran como los más diversos y distantes entre sí.


    Por último, ya solo queda señalar dos elementos controvertidos cuyo consenso, de momento, todavía está en entredicho: su carácter estructural y la presencia del medio tecnológico. A propósito del primero, uno de los autores que más ha destacado la necesidad estructural de la conducta ha sido León Alapont  234. Precisamente, considera que una de las características fundamentales que permiten distinguir entre desinformación y una mera noticia falsa es el alcance pues la primera responde siempre a una estrategia, es decir, a un conjunto de acciones coordinadas, mientras que la segunda se trata más bien de un falseamiento puntual y disperso. En cierta medida, este planteamiento se identificaría con lo que Wang et al. denominan «engaños a gran escala» puesto que son aquellos conformados por fabricaciones coordinadas y complejas cuya nota esencial precisamente es la escala de la operación  235. Por lo tanto, desde este punto de vista, la desinformación también requeriría una pluralidad de actos  236 y deberá presentarse como un conjunto de engaños sistemáticos y organizados en un contexto determinado  237.


    No obstante, la exigencia de una pluralidad de actos comporta ciertos problemas prácticos. Piénsese, como se ha señalado en este trabajo, que en ciertas ocasiones un conjunto de acciones desinformativas sobre un mismo tema puede provenir por parte de múltiples agentes que de forma aislada y con motivaciones diversas intervienen en la cadena. Situaciones que, partiendo de este elemento no serían considerados como desinformación pese a ser conscientes del engaño que producen. Por no mencionar que, hasta el momento, no ha sido requerido ni precisado esta consideración como elemento integrante del fenómeno por ningún instrumento internacional.


    Asimismo, algunos autores también proponen vincular la desinformación de estos últimos años con el nuevo conformante tecnológico producto de la sociedad digital  238. De modo que, la desinformación no solo se caracteriza por ser una información manipulada transmitida con el conocimiento y la intención de engañar, sino también por su aparición en Internet y, especialmente, en redes sociales  239. Así pues, esta nueva estrategia de manipulación se diferencia de los tradicionales procesos de desinformación por su gran capacidad de tocar la dimensión emotiva del destinatario, pero, sobre todo, por la capacidad de las plataformas digitales de alterar la percepción de la realidad de los usuarios o de influenciarlos para que compartan a tiempo real y de manera espontánea contenidos desinformantes  240. Y, en consecuencia, no es posible deslindar en la actualidad desinformación del medio cibernético en el que se produce ya que este ha permitido que aquella asuma dimensiones epidémicas  241, algo que hasta ahora no había ocurrido.


    En efecto, no es posible negar la gran transformación que ha supuesto la sociedad digital en la realización de conductas desviadas como se ha tenido ocasión de señalar en el primer capítulo, también en relación con la desinformación tal y como se ha mostrado en este segundo. Ahora bien, puesto que estamos tratando de resaltar sus elementos básicos o esenciales, el conformante tecnológico o el medio en el que se produce no puede estar intrínsecamente ligado a su propia conceptualización en la medida en que es plausible que la conducta se realice al margen de las plataformas digitales. Otra cosa será, desde un punto de vista estrictamente penal, que en aplicación de principios ineludibles como el de intervención mínima solo sea adecuado castigar el comportamiento que se produzca en el ciberespacio porque las características del medio determinan un incremento de lo injusto lo suficientemente relevante para el Derecho penal.


    


    4.4. Delimitación con algunas figuras afines: fake news, propaganda y decepción


    4.4.1. Diferencia entre desinformación y noticias falsas


    Uno de los principales problemas para establecer una definición unificada del fenómeno ha sido su continua identificación con otros comportamientos que, si bien presentan algunos puntos en común, no son exactamente lo mismo. Entre ellos, el término que más se ha asociado en estos últimos años con el de desinformación ha sido el de fake news o noticias falsas. Pese a su uso extendido, tanto por los ciudadanos como por las instituciones públicas, diferentes expertos  242 se han opuesto al empleo del concepto fake news como sinónimo de desinformación fundamentalmente por tres razones. Una de las que más se suele aducir es la gran confusión que genera. Se advierte que ha sido un término cuyo uso social, principalmente en el ámbito político, lo ha convertido en un arma retórica e instrumental usada con el objetivo de contrarrestar los argumentos del adversario y de reprimir la independencia de los medios de comunicación para favorecer la polarización de la opinión pública. De modo que, se ha transformado en toda aquella información desagradable o contraria que perjudica los propios intereses  243. Aspecto que ha conducido a que la ciudadanía perciba esta nueva conceptualización como una estrategia más de propaganda electoral y medio para desacreditar más que como un fenómeno complejo que presenta los elementos que se ha señalado en este trabajo. Un hecho que, sin duda, crea un enorme efecto pernicioso si se desea reconocer la verdadera amenaza que se esconde tras el fenómeno.


    Asimismo, algún autor como Tuñón Navarro, ha señalado que, en realidad, el término «noticias falsas» resulta contradictorio  244. El autor considera que, en puridad, una noticia se refiere a acontecimientos que suceden y que, por lo tanto, son ciertos, por lo que no es posible hablar de noticias que sean falsas. Por su parte, en Fundéu RAE se propone hablar de noticias falseadas puesto que este matiz sugiere una «adulteración o corrupción premeditada» de la información  245.


    No obstante, el que a mi entender es el argumento de mayor peso es que las fake news o bien noticias falsas o falseadas, como se prefiera  246, es un término inadecuado e insuficiente para abarcar el complejo problema de la contaminación informativa intencional. En este sentido, gran parte de los estudiosos entienden que la verdadera distinción radica en que mientras las noticias falsas son mensajes fabricados falsos con apariencia de información periodística y, por lo tanto, que pretenden hacerse pasar como noticias verídicas  247, la desinformación es mucho más puesto que no solo comprende este mecanismo de manipulación informativa intencional, sino que también abarca toda una serie de comportamientos y dinámicas más o menos sofisticadas que van más allá como es el uso de cuantas automatizadas utilizadas para el «astroturfing», los deepfakes o ultrafalsos, el neuromarketing, las redes de seguidores falsos, trolling organizado y mucho más.


    En resumen, como acertadamente afirma Del Fresno García, la complejidad que presenta la desinformación no permite reducir su comprensión a las fake news  248. De hecho, aquella no necesariamente implica la existencia previa de estas, aunque sí que pueden conformar un mecanismo desinformativo relevante. En cualquier caso, tanto si se desea aludir al anglicismo fake news o sus designaciones hispanas como bulos, noticias falsas o falseadas, lo cierto es que no existe una correspondencia con lo que aquí se considera desinformación  249.


    4.4.2. Distinción frente a otras figuras: infoxicación, propaganda y decepción


    Además de las noticias falsas, existen otras nociones que suelen vincularse a la desinformación por su proximidad con la manipulación informativa. A propósito de la relevancia que se le ha otorgado a esta, han surgido nuevas formas de designación de la democracia actual como puede ser la «infocracia», entendida como la democracia de la información, es decir, el hecho de que nos encontremos en una democracia repleta o saturada de contenidos informativos. O bien la «emocracia», estrechamente vinculada con la idea de posverdad pues con ella se enfatiza que nos encontramos en una democracia en la que las emociones han adquirido un papel esencial. E incluso se habla de «mediocracia», aludiendo a la democracia de los medios de comunicación  250.


    Pero, sobre todo, conviene delimitar la desinformación con otras figuras afines sobre las que puede existir cierta confusión. Esto ocurre, especialmente, con la «infoxicación» o, en otras palabras, la intoxicación de la información. Un proceso que comprende un conjunto de actividades como tergiversar el relato, saturar la información y activar mecanismos que oscurezcan el mensaje para lograr un cierto desconcierto o confusión en la ciudadanía  251. En este caso, la diferencia con la desinformación radicaría, fundamentalmente, en la creación de un desconcierto, usualmente con fines políticos, en los destinatarios, mientras que la desinformación persigue, directamente, engañar, debido a propósito muy distintos.


    Algo similar ocurre con la propaganda. Concretamente, se trata de una actividad cuya finalidad primordial es la de influir en los receptores para conseguir que estos compartan sus ideas  252. Del mismo modo que ocurre con la conducta anterior, una de las diferencias fundamentales radica en la intencionalidad puesto que en la propaganda es la de persuadir, tratar de cambiar las creencias o preferencias de la población para obtener un comportamiento acorde con unos objetivos determinados y la de la desinformación, como hemos indicado, engañar, ocasionando así un daño determinado  253. Pero, además, es necesario matizar que la propaganda utiliza toda una serie de contenidos con independencia de que estos sean verdaderos, completamente falsos o solo parcialmente, pues lo relevante es conseguir adeptos a las ideas que se propugnan  254. Elemento que, como se ha expuesto, no coincide con la desinformación cuya base es la información falsa.


    Finalmente, otro concepto bastante similar a la desinformación es el de decepción. Este segundo término es muy usado en el ámbito militar. Como recuerda Navarro Cardoso, tanto la desinformación como la decepción constituyen dos de las formas más complejas y elaboradas de manipulación informativa. La primera opera exclusivamente en el plano cognitivo, sin embargo, la segunda también lo hace en el físico  255. De manera que, entendiéndose esta como el conjunto de medidas incorporadas para conducir a error al enemigo a través de una distorsión, falsificación o manipulación de las evidencias con la finalidad de que reaccione de forma perjudicial a sus propios intereses, se considera una actividad lícita dentro de las políticas de seguridad y defensa  256 ya que se limita a que el otro agente conozca pero exclusivamente aquello que falsamente interesa que conozca, mientras que la desinformación se considera ilícita ya que exclusivamente consiste en el engaño coordinado del adversario.


    Tanto la desinformación como la decepción son pues dos mecanismos informativos tremendamente útiles desde el punto de vista militar. Sobre esta cuestión, la Comisión Europea en 2020, en su «Plan de Acción para la Democracia Europea» destacaba también los fenómenos de la operación e influencia en la información y la injerencia extranjera en el espacio de información  257. En relación con el primero, el mencionado organismo europeo entiende que se trata de aquellos esfuerzos coordinados de actores nacionales y extranjeros que persiguen influir en un público mediante la utilización de medios engañosos como la desinformación, pero también la supresión de fuentes de información independientes. La segunda, en cambio, consiste en una operación híbrida más amplia, llevada a cabo por actores estatales extranjeros o sus agentes, que comprende esfuerzos coercitivos y engañosos para perturbar la libre formación y manifestación de la voluntad política.


    A pesar de que, en muchos aspectos, todos estos mecanismos o estrategias presenten elementos comunes, lo cierto es que cada uno de ellos suele caracterizarse, a su vez, por la presencia de actores y métodos muy distintos. Y, por ello, frente a fenómenos diversos, es preciso contrarrestar con políticas también diferentes.


    5. RECAPITULACIÓN Y DETERMINACIÓN DEL OBJETO DE ESTUDIO


    Paralelamente a lo que ha ocurrido con la ciberdelincuencia, en general, la desinformación en línea ha sufrido un aumento de la oportunidad en su propagación con la ayuda de los avances tecnológicos. No solo desde un punto de vista cuantitativo, sino también cualitativo. En la sociedad digital de la información, esta no solo está más extendida, sino que también las posibilidades de detectarla son más complejas y la facilidad de ahondar en la población es mayor.


    La dinámica intrínseca de Internet y las plataformas digitales revela una lógica algorítmica que se caracteriza por crear un universo personalizado para cada usuario. Por lo que en cada perfil se destaca la información más en línea con sus propios intereses. Esto origina una burbuja digital en la que los puntos de vista similares a los de cada uno resuenan y fortalecen las convicciones propias. Los filtros burbuja y las cámaras eco propias de esta era originan lo que se ha denominado un disenso manufacturado e incluso una paradoja informativa en la que mientras más acceso tenemos a fuentes de información de lo más diversa, resulta más complicado determinar el origen y la autenticidad de la información  258.


    


    Junto a ello, esta sociedad digital también ha promovido la aparición de una serie de prácticas culturales que inciden todavía más en las posibilidades de manipulación en línea. La inmediatez y la sobreabundancia informativa han sido los motores de toda una serie de usos comunicativos proclives a las guerras culturales y a la polarización. Lo importante no es lo que ocurre, sino lo que uno dice que ocurre. Con ello, se ha producido una tendencia a la simplificación del discurso y a la fragmentación del consenso en una dinámica de lucha por la hegemonía del relato. Dentro de esta dinámica, con la finalidad de ser más efectivo y de manera más sencilla causar un mayor impacto, las emociones cobran un protagonismo sin parangón. Surgiendo así el auge de la era de la posverdad. Y no solo eso, sino que también se ha universalizado la función de creador y propagador de la información. Así, el proceso de desintermediación también característico de las redes sociales ha originado que la desinformación se convierta en una práctica de masas. Cualquier ciudadano puede manipular y ser manipulado.


    Al mismo tiempo, los usos discursivos nacidos de las redes sociales han desempeñado un papel esencial en algunos procesos cognitivos que facilitan la manipulación. Las cámaras eco y los filtros burbuja han incidido todavía más en las consecuencias negativas de los sesgos de confirmación. La calidad objetiva del contenido se ha apartado, para dar paso a la primacía del impacto medido a través de valores completamente subjetivos como los retuits y los me gustas. Con ello ha nacido una especie de narcisismo digital en el que, para ganar popularidad, prevalecen las técnicas que más se vinculen con la posibilidad de ganar dicho impacto y no tanto con el ajuste a la realidad. Y, por su parte, la hiperexposición informativa ha sido el culmen de un síndrome de déficit de atención característico de los residentes digitales a través del cual se ha producido una merma de la evaluación profunda y crítica de la información que se nos presenta en nuestros muros. Todo ello envuelto de un efecto de tercera persona en el que, pese a considerar las noticias falsas como un peligro real de la sociedad, se subestima los efectos persuasivos que estas prácticas comunicativas producen sobre uno mismo.


    Pero, además, en estos últimos años, el auge y perfeccionamiento de la inteligencia artificial está produciendo un gran salto en la capacidad de manipulación de las estrategias desinformativas nunca visto con anterioridad. De modo que, las plataformas digitales, no solo son un caldo de cultivo para fomentar todos estos procesos discursivos, sino que también se constituyen como medio de automatización y difusión de materiales audiovisuales falsos indetectables por el ojo humano. Ya no solo las palabras engañan, sino también las imágenes y vídeos que muchas veces se acompañan a las mismas para dotar al mensaje de una mayor credibilidad.


    


    Todos estos factores que explican, en cierta medida, el auge de la desinformación, desde luego no son los únicos, pero sí de los más relevantes. Perspectiva sobre la que hay que añadir las transformaciones acaecidas en estos últimos años respecto del papel de los agentes relevantes en la transmisión de la información. En el anterior capítulo se ha expuesto cómo la TAC es una teoría que ayuda enormemente a comprender el fenómeno de la cibercriminalidad. Si trasladamos sus aportaciones a la desinformación entendida como conducta desviada, observamos que los roles asignados a cada uno de los agentes han variado sustancialmente, produciéndose un incremento en el grado de complejidad.


    Previamente a las dinámicas discursivas impulsadas por la sociedad digital, existía una mayor concentración en el papel que se le asignaba a cada actor en un comportamiento desinformativo. En este sentido, antes del auge de las redes sociales, el «agresor motivado», es decir, el sujeto que llevaba a cabo la estrategia de manipulación, la ostentaban las élites políticas, mediante la transmisión de aquella «realidad» que favorecía sus intereses. El «objetivo adecuado», es decir, el destinatario principal del comportamiento, era la ciudadanía en su conjunto, la cual, como único consumidor informativo, sufría las consecuencias de dichas actuaciones. Los medios de comunicación, por su parte, si bien en cierta medida podían formar parte de la cadena de manipulación (sobre todo aquellas televisiones y prensas con relaciones estrechas a las élites políticas), lo cierto es que tenían asignado como papel fundamental el de sacar a la luz y comprobar que aquello que se quería transmitir a la población era veraz. El «guardián capaz» cuya presencia podía disminuir los efectos desinformativos eran estos medios clásicos de comunicación.


    No obstante, el desplazamiento de la actividad desinformativa al ciberespacio, concretamente a las principales redes sociales, ha supuesto una modificación sustancial de dichos roles, hasta el punto de surgir un complejo sistema de duplicidades. Por una parte, se ha producido un aumento exponencial en los potenciales ciberagresores motivados. La capacidad de generar un impacto a través de la desinformación ya no se concentra en la élite política, sino que son los propios usuarios, como se ha tenido ocasión de señalar en este trabajo, los que no solo consumen, sino que producen. De modo que la primera duplicidad se materializa en que el ciudadano puede ser perfectamente un objetivo adecuado y, al mismo tiempo, un ciberagresor motivado que desinforma. No solo como productor del mensaje sino como participante de la cadena desinformativa. Y algo similar ocurre con los medios de comunicación. Estos, al adaptarse al nuevo negocio digital, han sufrido un aminoramiento en su papel de guardián capaz, siendo percibidos esencialmente como uno de los principales generadores de desinformación. Pero, al mismo tiempo, al tener que adaptarse a las rápidas y constantes dinámicas digitales también experimentan ocasionalmente los efectos desinformativos debido a las necesidades de recortar plazos para contrastar la información y de tener que basarse en fuentes no profesionales. En este sentido, los objetivos adecuados no solo se integran por los propios ciudadanos sino también por los medios de comunicación digital, sobre todo como un problema añadido de alimentar la cadena de manipulación si estos reproducen las noticias falsas que reciben.


    Por otra parte, dentro de este ecosistema digital han surgido nuevas figuras llamadas a ser los «guardianes capaces» del fenómeno. Primero, los prestadores de servicios digitales, en tanto en cuanto son los encargados del funcionamiento de las redes sociales, han ido adquiriendo, con el paso de los años, la responsabilidad de atajar aquellos mensajes nocivos que imperan en sus plataformas. Y ello mediante mecanismos en los que su implicación es esencial como el perfeccionamiento en la detección de informaciones falsas, el etiquetamiento, la mejora en la transparencia en su sistema de bloqueo y supresión de contenidos, etc. Y, segundo, la cotidianeidad de contenidos falsos en la red ha impulsado el nacimiento de organismos cuya actividad principal se destine a detectar bulos y a exponerlos al resto de la población. Agentes verificadores o fact-checkers que están destinados a ser grandes protagonistas en la lucha contra el fenómeno. Dos agentes cuya colaboración puede ser una herramienta eficaz para paliar los efectos del fenómeno.


    En cualquier caso, una de las cuestiones más controvertidas han sido los elementos que debe integrar un determinado comportamiento para considerarse como «desinformativo». En este sentido, por parte de algunos autores se ha manejado un concepto amplio que integraría la difusión de toda información inexacta o tergiversada, con independencia de la intencionalidad. En realidad, tal y como se ha fundamentado en este trabajo, se trata de una idea que con propiedad debe relacionarse más con la noción de desorden informativo y no tanto con la de desinformación que es una conducta más específica.


    Ante esta amplitud terminológica, la cual, por otra parte, conlleva a una dispersión conceptual, conviene precisar todavía más sus contornos. Al Derecho penal no se le puede encargar la tarea de reconducir a un concepto unitario toda la problemática que se suscita a propósito del alcance del fenómeno. Pero sí que se le puede atribuir el cometido de concretar aquella parcela que le correspondería, es decir, la de los ataques más relevantes de la desinformación en línea.


    Con base en esta premisa, a los efectos de este trabajo y bajo los estrictos términos de un enfoque penal, se han de especificar, al menos, las bases de la desinformación para poder realizar un estudio dogmático y político-criminal en condiciones. Desde esta perspectiva estricta, la conducta desinformativa se integra por dos aspectos fundamentales: uno objetivo y otro subjetivo. A propósito de un carácter objetivo, el comportamiento se entiende como la transmisión de una información y, por tanto, perteneciente al ámbito de los juicios de hecho. Asimismo, dicha información debe ser manifiestamente inveraz, es decir, debe poder comprobarse dicha situación de un modo claro. Por su parte, su vertiente subjetiva se integra por la exigencia del conocimiento de que el contenido de aquello que se transmite no es veraz y la realización de dicha acción con una intención desinformativa. Este último elemento entendido, de un modo más general, como la intención de engañar para manipular a sus destinatarios.


    Si se observa detenidamente, de la intención de manipular se deriva una consecuencia importante: dependiendo de la concreta intencionalidad del sujeto activo materializada en el contenido que transmite, la desinformación podrá afectar a intereses muy variados. En aras de clarificar mejor esta idea, es posible clasificar el comportamiento desinformativo en tres grupos en función de la concreta motivación del sujeto que lo realiza: desinformación política, ideológica y comercial.


    La primera de ellas, la política, ha sido definida en esta investigación como aquella que persigue influir en la opinión pública sobre cuestiones relacionadas con la gestión de un Estado. En realidad, se trata de la modalidad que mayor atención ha acaparado en las investigaciones relacionadas con la desinformación. Esencialmente, por ser de las más complejas y por el uso de las modalidades de desorden informativo más dañinas para la población. La literatura académica, reiteradamente, alude a las campañas de desinformación en los procesos electorales, la desestabilización de las instituciones de un Estado y la obtención de cierta influencia en un país como las principales preocupaciones sociales. Generalmente, para la consecución de tales objetivos es necesario acudir a mecanismos de manipulación extremadamente complejos, lo que explica que los actores esenciales detrás de estos comportamientos sean los grandes aparatos estatales, los servicios de inteligencia y organismos políticos. Operaciones que suelen ser coordinadas e integrarse dentro de ámbitos de guerras híbridas entre estados, o bien de lucha de poder entre las altas esferas de una nación.


    La ideológica tal vez sea el grupo más variopinto. Sin embargo, todas ellas tienen en común que la principal razón de impulsar estrategias de manipulación es el de respaldar una idea determinada, siendo el apoyo de esta idea la razón por la que puede producirse el peligro o lesión de ciertos bienes individuales o colectivos. En el ámbito de la desinformación, desde esta panorámica, han destacado los estudios que lo relacionan con apoyos terroristas, la incitación al odio, ataques contra la salud derivados del COVID-19 y del medio ambiente, principalmente. Debido a la amplia gama de finalidades más específicas por las que pueden responder, es cierto que las modalidades de ataque pueden ser de lo más diversas. No obstante, suele predominar el uso de desórdenes informativos menos graves y el uso de la desinformación en sentido estricto suele ser menos común, aunque también existente en momentos puntuales.


    Si la motivación principal gira alrededor de la obtención de un beneficio económico de manera directa (ingresos publicitarios) o indirecta (mejorar la presencia digital), se trata de un desorden informativo de tipo comercial. Estos intereses comerciales pueden perseguirse por agentes no profesionales (particulares que buscan rendimiento económico de sus páginas web), pero también profesionales (empresas y medios de comunicación). Estos segundos se han integrado en los últimos años dentro de las nuevas dinámicas del negocio digital en la que el número de visitas se ha convertido en un valor importante, priorizando como modalidad la falsa conexión o clickbait. Un mecanismo bastante sencillo de ejecutar y, a su vez, sumamente rentable que domina el noticiero de las redes sociales. Si bien es cierto, también utilizan formas de manipulación más sofisticadas como la elaboración de noticias parcial o totalmente falsas.


    Esta clasificación ayuda, en cierto modo, a comprender que la desinformación puede responder a finalidades muy distintas. Por su parte, la práctica comunicativa revela que, aunque las modalidades de ataque pueden variar, la concreta motivación del agente suele relacionarse con la mayor o menor complejidad de la estrategia de manipulación. Desde luego, si el objetivo es desestabilizar un Estado, bien sea aprovechando épocas de convulsión política, bien crisis como la sanitaria, los organismos estatales detrás del ataque emplearán técnicas coordinadas más lesivas. En cambio, objetivos más específicos o livianos como obtener un cierto rédito económico puntual o respaldar una posición ideológica concreta se caracterizarán por el empleo de estrategias más sencillas y menos lesivas. No es casualidad, por tanto, como se verá en la última parte  259 que el enfoque por el que ha optado tanto la Unión Europea como España haya otorgado una mayor prioridad a lo que aquí se ha denominado «desinformación política».
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			SEGUNDA PARTE

			APROXIMACIÓN DOGMÁTICA AL CASTIGO
 PENAL DE LA DESINFORMACIÓN

		

		

		

			Bases filosófico-jurídicas de la criminalización 
de la palabra

			1. INTRODUCCIÓN

			En la primera parte se apuntaba, a través de la famosa frase de Jescheck, la necesidad de acudir a la realidad empírica para una adecuada aproximación de un fenómeno desde las ciencias penales. El Derecho penal está ciego sin el aporte de la criminología, se recordaba. Ahora bien, el mismo autor también revela una cuestión fundamental: por mucho que la criminología sea imprescindible, es precisamente la dogmática el núcleo de la ciencia del Derecho penal  1. La tarea de esta disciplina es básica ya que gracias a ella es posible desentrañar el contenido de los preceptos jurídico-penales a través de un modo sistemático y ordenado  2.

			Para alcanzar dicha función de ordenación, la dogmática parte de la ley penal como base y límite  3. De hecho, el término se deriva de la palabra «dogma», puesto que los preceptos del Derecho positivo constituyen una especie de dogma al que el jurista debe atenerse  4. Ahora bien, como acertadamente matiza Rodríguez Mourullo, la actitud de «creyente dogmático» que se debe presentar no debe confundirse con la del teólogo, puesto que el jurista tan solo debe proceder como si lo fuera, pero no como una creencia total e indiscutible del mismo. En palabras del autor: «su dogmatismo no es una actitud personal total, como en el teólogo, sino una simple actitud metódica»  5. En consecuencia, una postura crítica y reformativa también debe formar parte del análisis dogmático y esto también resalta su necesaria complementariedad con la política criminal.

			Pese a ello, la dogmática no ha estado exenta de objeciones. Por una parte, se ha criticado su excesiva y exagerada elaboración conceptual, que ha propiciado, en ocasiones, la ininteligibilidad de la materia. Y por otra, se ha señalado su carácter alejado de la realidad e incluso superfluo en ciertos aspectos.

			Si se partiera de estos enfoques, podría parecer que esta segunda parte de la investigación carece de total relevancia, dado que en este primer capítulo se llevará a cabo una primera aproximación metodológica acerca del fundamento del castigo de la palabra y, posteriormente, en el segundo se realizará un análisis más específico a propósito de los modelos penales de criminalización de la mentira. Sin embargo, lejos de ser ambas aportaciones excesivas, innecesarias o superfluas para el estudio penal de la desinformación, estos primeros acercamientos dogmáticos constituyen un aporte imprescindible para asentar las bases críticas sobre las distintas alternativas de criminalización del fenómeno.

			Frente a la primera de las objeciones, no debe olvidarse que se está tratando con el medio de coerción más severo del que dispone el aparato del Estado para resolver un problema social. En consecuencia, partir de una metodología lo más precisa posible mediante una aproximación dogmática desarrollada favorece un mayor control y seguridad en la aplicación de la pena a la que irá aparejada la conducta  6.

			Tampoco se puede compartir que estas aportaciones generales impliquen necesariamente un alejamiento de la realidad que envuelve el fenómeno de la difusión de informaciones falsas en una sociedad digital. La dogmática, en definitiva, no deja de ser un puente entre la ley y la práctica  7 y para que esto sea así no solo debe prevalecer en el estudio una lógica jurídica formal, sino que también es preciso partir de una lógica material. El examen de las valoraciones que subyacen dentro del castigo de los dos elementos nucleares que componen el objeto de estudio (la palabra y la mentira) contribuirá a fundamentar nuevas proposiciones jurídicas. Por tanto, la dogmática, en cuanto que supone una garantía para el ciudadano frente a la intervención del poder punitivo estatal  8, nunca puede suponer un aporte superfluo y meramente teórico ya que, en definitiva, se aborda la posibilidad de que el legislador pueda dictar normas que resuelvan el conflicto social que origina la desinformación.

			En definitiva, la aproximación dogmática que se desarrolla a continuación constituye una de las dimensiones más relevantes del trabajo. Esencialmente, porque, trasladando las conclusiones de Gimbernat Ordeig al caso actual que nos ocupa, permitirá sustraer la irracionalidad, arbitrariedad e improvisación  9 a las posibles alternativas de criminalización que se ofrecerán en la tercera parte.

			2. FUNDAMENTOS FILOSÓFICOS DE LOS ACTOS LINGÜÍSTICOS

			La conducta criminal puede manifestarse de la forma más variada, incluso a través de la mera emisión de expresiones verbales. No es necesario, exclusivamente, ni mucho menos, el empleo de una vis physica e in corpore para la aplicación de las consecuencias del Código penal sobre un individuo, sino que también, además de otras formas, con las palabras se pueden cometer delitos  10. Ciertamente, el uso de la palabra como acto capaz de subsumirse en hechos que conllevan graves consecuencias no es algo innovador o propio de la sociedad digital del siglo xxi. Por citar un ejemplo ilustre, ya Cánovas del Castillo, en un magnífico discurso de la sesión inaugural de la Real Academia de Jurisprudencia y Legislación, celebrada el 28 de noviembre de 1892  11, alertaba de esta situación. Entre otras cuestiones, el entonces presidente de la mencionada Real Academia destacaba que el simple acto de emitir palabras llegaba a imputarse como una acción gravísima en el Derecho positivo español  12. Entre algunas de ellas citaba, por ejemplo, la seducción de tropa armada prevista en el artículo 137 del Código penal de 1870  13 que se castigaba con cadena perpetua a muerte; los delitos de inspiración del artículo 193  14; y el de provocación por medio de la imprenta contemplado en el artículo 182  15, todos ellos del mismo texto punitivo.

			No puede negarse, por tanto, la relevancia que el lenguaje ha ostentado históricamente y sigue ostentando para el Derecho penal bajo una serie de circunstancias concretas. Es por ello por lo que quizás el apoyo de la filosofía del lenguaje puede resultar de gran utilidad en aras de facilitar la comprensión de la criminalización de la palabra.

			No obstante, llama la atención la deficiente consideración que la filosofía analítica del lenguaje ha mantenido para el análisis de esta problemática en Derecho penal  16. En consonancia con Alcácer Guirao, si bien esta perspectiva metodológica del lenguaje ha ejercido una notable influencia en la ciencia del Derecho anglosajón, lo cierto es que en la dogmática penal continental no ha gozado de especial atención  17. De modo que, siguiendo al citado autor, en la ciencia jurídico-penal continental más bien ha predominado el foco del estudio del lenguaje desde una perspectiva estática, es decir, como herramienta para delimitar el significado de los términos del Derecho según su sentido y referencia semántica, quedando en un plano totalmente secundario la perspectiva dinámica que ofrece el análisis pragmático del lenguaje  18. Como resultado, aquello que el lenguaje dice (la búsqueda del significado literal de los conceptos) ha eclipsado por completo lo que se puede hacer con el lenguaje o, en otras palabras, la relación entre el significado del lenguaje y la acción humana. Dentro de esta segunda aproximación metodológica es posible destacar notables trabajos como el proporcionado por Ruiz Antón y su artículo: La acción como elemento del delito y la teoría de los actos de habla: cometer delitos con palabras  19; la obra de Polaino Navarrete y Polaino-Orts que desarrollaba sus ideas desde el funcionalismo jurídico-penal  20; o la excelsa obra Fundamentos del Sistema Penal de Vives Antón  21.

			Todos ellos servirán de base para ofrecer una primera aproximación al castigo de la desinformación en la medida en que, en esencia, el comportamiento consiste en la posible lesión o puesta en peligro de bienes jurídicos por medio de la difusión de la palabra (bien sea oral, bien sea escrita). Para ello, se tomará como referencia filosófica una de las teorías del lenguaje con la que más estrechamente se ha vinculado lo que se puede hacer con el lenguaje y el castigo penal: la teoría de los actos lingüísticos o, si se prefiere, la teoría de los actos de habla. Una teoría que ha supuesto un punto de inflexión dentro de los estudios referidos a esta rama filosófica ya que, con ella, se ha abierto un espacio más allá del estudio de los enunciados descriptivos para problematizar y describir las múltiples relaciones posibles de las palabras con el mundo  22. Se parte, pues, de una consideración pragmática del lenguaje que entiende que este no solo se conforma como instrumento de comunicación, sino también como ejecución de acciones, sosteniéndose que la teoría del lenguaje forma parte de la teoría de la acción  23.

			2.1. Austin, expresiones realizativas y doctrina de los actos ilocucionarios

			El origen de la conocida teoría de los actos de habla se atribuye al libro póstumo del filósofo inglés John Langshaw Austin publicado en 1962 con el título Cómo hacer cosas con palabras  24. No cabe duda de que la perspectiva proporcionada por este filósofo del lenguaje ordinario  25 tuvo un alcance revolucionario que sirvió como punto de partida para la elaboración de una teoría general de los actos lingüísticos  26. Así, a través de sus aportaciones, este autor ofreció una visión muy clarificadora de la comprensión del lenguaje al entender que las palabras no solo juegan un papel fundamental en la comunicación, sino en la propia construcción de la realidad social  27, ya que partió de la idea de que con el acto de expresar una oración se está realizando una acción, es decir, se están haciendo cosas con palabras  28.

			Las aportaciones de Austin sirvieron para dejar de atribuir un carácter privilegiado a la función descriptiva del lenguaje y destacar así su papel activo. En este empeño, consideraba que hasta el momento había predominado una «falacia descriptiva» puesto que las expresiones que describen algún estado de cosas o hechos habían monopolizado la atención filosófica. En contraposición, señaló que en ciertos enunciados lingüísticos el hablante no solo profiere ciertas palabras, sino que está ejecutando una acción concreta, abriendo así la reflexión al carácter factual del lenguaje  29.

			Con el objetivo de resaltar ese carácter activo del lenguaje, contrapuso lo que denominaba «expresiones constatativas» de las «expresiones realizativas o performativas» (performative utterances). En las primeras se describen, transmiten informaciones o registran estados de cosas y, en consecuencia, son susceptibles de ser evaluados mediante los criterios de veracidad o falsedad. En cambio, las segundas no describen ni registran nada, sino que se vinculan con la realización de una serie de actos ritualizados o convencionales por lo que no pueden ser verdaderas o falsas, sino que pueden salir bien o mal, pueden resultar afortunadas o desafortunadas  30. En palabras del autor, al expresar oraciones realizativas lo que se consigue «no es describir ni hacer aquello que se diría que hago al expresarme así, o enunciar que lo estoy haciendo: es hacerlo»  31. Por ende, a propósito del estudio de las expresiones realizativas, Austin introdujo una problemática auténticamente original al detectar que, bajo circunstancias concretas, al decir algo se hace algo, y al pronunciar determinadas palabras se realiza una acción concreta.

			Para que una expresión lingüística (realizativa) sea satisfactoria o afortunada es necesario, continuando con sus apreciaciones, las siguientes consideraciones  32:

			1) Que exista un procedimiento convencional aceptado, que posea cierto efecto convencional. Y que en ese procedimiento se incluya la emisión de una serie de palabras formuladas por ciertas personas en circunstancias concretas.

			

			2) En su caso, las personas y circunstancias específicas deben ser las apropiadas en ese particular procedimiento.

			3) Este debe realizarse por todos los participantes en forma correcta y en todos sus pasos.

			4) Si el procedimiento requiere que quienes lo usan tengan ciertos pensamientos o sentimientos, o está dirigido a que sobrevenga una conducta correspondiente de algún participante, quien participa en él debe tener en los hechos tales pensamientos o sentimientos, o los participantes deben estar animados por el propósito de conducirse de la manera adecuada. Y, en estos casos, los participantes deben comportase efectivamente de la manera precisada en cada ocasión.

			En el caso de que se incumpla alguna de las reglas, la expresión performativa será «infortunada». En este sentido, a aquellas cosas que pueden andar mal y salen mal las etiqueta como la «doctrina de los Infortunios»  33 que según el autor pueden ser de dos formas, esencialmente:

			a) Bien puede ser un desacierto porque no se consigue llevar a cabo el acto para cuya realización, o en cuya realización, sirve la fórmula verbal concreta. En estos casos, se ha transgredido alguna de las tres primeras condiciones y, como resultado, el procedimiento al que pretendíamos recurrir ha quedado rechazado (no autorizado) y el acto resulta nulo o carente de efecto. Son, en esencia, actos intentados.

			b) Bien pueden ser abusos  34 ya que el acto se lleva a cabo, pero ha sido «pretendido» ya que por «hueco» carece del contenido necesario por lo que no queda perfeccionado por carecer de efecto. No se cumple con las pautas reflejadas en la cuarta condición bien porque se trata de un acto insincero (hablante que expresa «te doy mi pésame», cuando en realidad no se solidariza con la pena del interlocutor); bien porque se trata de un incumplimiento (hablante que dice «te apuesto» cuando no tiene intenciones de pagar). En este caso, no se impide que el acto se realice, pero lo vuelven reprochable o no completamente satisfactorio  35.

			En cierta medida, esta inicial clasificación ayudó a Austin a resaltar la importancia de hacer cosas con palabras. No obstante, posteriormente, el propio autor denotó la dificultad de distinguir en ciertas ocasiones las expresiones realizativas de las constatativas, desarrollando la pragmática lingüística a través de los conceptos de actos de habla «locucionarios», «ilocucionarios» y «perlocucionarios»  36. Con ello, finalmente acabó decantándose por una teoría general de los actos ilocucionarios aplicable a todo tipo de enunciados, tanto constatativos como realizativos  37 ya que en algunos casos el propio enunciado hace explícita la acción que se lleva a cabo y, en otros, únicamente se pone de manifiesto la concreta acción que se efectúa apelando a las convenciones que rigen el uso del lenguaje  38. Pues bien, con esta novedosa clasificación se proporciona un marco teórico idóneo para el estudio de la relación entre significado, intención y acción resultante  39 al vincular el primero con el acto locucionario, el segundo con el acto ilocucionario y el tercero con el perlocucionario.

			El acto locucionario lo describe como «el acto de decir algo» y que posee significado, en otras palabras, aquel con el que se expresa, pronuncia o se dice un enunciado y, por ende, consiste en la emisión de los sonidos portadores de un sentido que integran un término o una expresión lingüística. Asimismo, este acto posee una composición compleja compuesta por tres elementos  40 a su vez: a) el acto fonético (aquel que consiste en la emisión de determinados sonidos); el acto fáctico (al mismo tiempo, esa emisión de sonidos pertenece a un vocabulario determinado y se emiten con una concreta construcción gramatical); c) acto rético (acto de usar estos vocablos con una referencia y sentido concretos, con un significado). Precisamente con la presencia de estas tres clases se realiza el acto locucionario. Conforman pues los engranajes básicos de emisión de un enunciado lingüístico que permite cómo el lenguaje, sometido a unas ciertas reglas y sentido, determina que decir algo se constituya como un específico modo conductual de actuar  41.

			Por su parte, el acto ilocucionario, a diferencia del locucionario, no es el «acto de decir algo», sino más bien el acto que se lleva a cabo «al decir algo». Es aquel con el que el hablante ejecuta un acto locucionario que, a propósito de una fuerza convencionalmente reconocida, se asocia a la emisión de una locución una intención comunicativa  42. Es cierto que el acto ilocucionario requiere realizar un acto locucionario, pero, sin embargo, aclara Austin, aquel no es una consecuencia de este  43. Dicho de otro modo, que un determinado enunciado adquiera fuerza ilocucionaria, no depende, fundamentalmente, de un acto fonético o del significado de unas palabras pronunciadas, sino más bien de las convenciones que rigen el uso del lenguaje. Con esta reflexión, es posible extraer dos consideraciones imprescindibles. La primera subyace del sentido de «convención». Gracias a esta idea se entiende que el acto ilocucionario es separable del locucionario ya que sólo la emisión fonética de un enunciado lingüístico con una cierta coherencia y sentido podrá expresar una intención comunicativa (y realizar un acto propiamente dicho cuando se dice algo) si existe un acuerdo a través del cual ese enunciado se le vinculan unos significados determinados, aceptados y reconocidos por todos, que permiten que a la formulación de unas palabras se le asocie la fuerza de producir un acto diferente al propio hecho de decirlas. La segunda se deriva de la expresión «fuerza ilocucionaria». Uno de los principales aportes de la teoría de Austin es precisamente la necesidad de diferenciar el significado del enunciado, de la fuerza ilocucionaria que posee  44. Si analizamos la frase «[T]e vas a enterar» puede existir un acuerdo sobre el significado de cada una de las palabras pronunciadas («[T]e», «vas», «enterar»), pero podemos ignorar cuál es la intención del hablante al emitirlas (puede tratarse de una amenaza, una advertencia, un consejo, etc.). Existe, en consecuencia, una diferencia entre el acto de decir y el de hacer diciendo algo. De esta forma, mediante «la doctrina de las fuerzas ilocucionarias», Austin examina los diversos sentidos con los que se emplean los enunciados lingüísticos resaltando cómo, ocasionalmente, un mismo acto locucionario puede llevar a cabo distintos actos ilocucionarios a propósito de las diferentes fuerzas ilocucionarias que la emisión de una misma expresión tiene según las circunstancias o el contexto.

			Siguiendo con el ejemplo propuesto, la expresión «[T]e vas a enterar» como acto locucionario, en un contexto determinado convencionalmente puede tener la fuerza ilocucionaria de una acción de amenazar, mientras que en otro puede tenerla de aconsejar. Pese a haber reproducido los mismos sonidos en el mismo orden, el hablante habrá realizado acciones totalmente diferentes ya que, en función de las convenciones que rigen el uso del lenguaje en un espacio concreto, posee una fuerza ilocucionaria distinta  45.

			Por último, existen los actos perlocucionarios que se entienden como aquellos efectos contingentes que se desprenden del hecho de formular una determinada expresión. Ocurren ocasiones, describe el autor, en las que decir algo produce una serie de consecuencias en los sentimientos o acciones de aquellos que perciben lo que se dice. En este caso, se trata de aquel acto que se efectúa porque se dice algo  46, es decir, el causar algo mediante lo que se hace diciendo algo. Puede ocurrir, que cuando un hablante dice algo se produzcan una serie de consecuencias o efectos que pueden haberse buscado intencionadamente o no.

			Así, mediante la emisión fonética de la frase «[T]e vas a enterar» (acto locucionario), puede haberse realizado la acción de amenazar en un contexto determinado (acto ilocucionario) gracias al cual se haya conseguido intimidar a una persona la cual, como resultado, haya realizado un comportamiento que, en principio, no deseaba realizar el oyente, pero sí que realizara el hablante (acto perlocucionario). Pero también podría ocurrir que esa misma acción de amenazar haya producido, además del efecto de que el oyente realizara esa acción determinada, también llevara a cabo otra que no era querida por el hablante.

			Habermas, al analizar las implicaciones de la teoría de Austin, explica muy bien la diferencia esencial entre los actos ilocucionarios y los perlocucionarios  47. En este sentido, concluye, mientras que los éxitos ilocucionarios mantienen con el acto de habla una relación interna o regulada por la convención, los efectos perlocucionarios permanecen externos a lo dicho, dependen de contextos contingentes y no vienen fijados por convenciones. En definitiva, los actos perlocucionarios se conforman como posibles consecuencias no controladas por el hablante que se derivan del hecho de llevar acabo un acto locucionario y, con él, un acto ilocucionario  48.

			En realidad, esta clasificación ofrecida por el filósofo inglés sirve para destacar en los actos de habla la importancia del acto ilocucionario, por encima de los otros dos ya que, en los actos de habla, lo determinante será la intención del emisor en relación con lo que va a decir y cómo lo va a decir  49. Ahora bien, como brillantemente concluye Ruiz Antón, esta triple distinción austiniana posee un enorme interés en la teoría de la acción  50 delictiva ya que permite separar nítidamente lo que es el acto físico de articular y emitir sonidos (acto locucionario) de la acción que propiamente lleva a cabo el sujeto cuando dice algo (acto ilocucionario) de los posibles efectos que se puedan derivar de él (acto perlocucionario). Y no solo eso, prosigue, sino que también los denominados «infortunios» están estrechamente vinculados con diversos ámbitos del sistema, como puede ser de la teoría de la tentativa como se tendrá ocasión de analizar detalladamente en los próximos epígrafes.

			2.2. La teoría de los actos de habla desarrollada por Searle

			John Rogers Searle, por su parte, fue quien perfeccionó el legado que había iniciado su maestro Austin para desarrollar más profundamente la teoría de los actos de habla  51. A propósito de sus estudios (y en especial con su obra Actos de habla  52) este filósofo estadounidense ofreció una teoría general del lenguaje precisamente adoptando como eje central el análisis del acto ilocucionario  53.

			Esencialmente, Searle sustenta su conceptualización en la consideración de que hablar un lenguaje «es tomar parte en una forma de conducta gobernada por reglas» y que, además, «consiste en realizar actos de habla»  54. Con el propósito de argumentar ambas premisas, este autor se basa en lo que califica como «principio de expresabilidad» según el cual, cualquier cosa que pueda querer decirse puede ser dicha. Y así, a través de este principio el autor deriva dos importantes consecuencias. La primera es que en aquellos casos en los que el hablante no dice concretamente lo que quiere decir (normalmente caracterizadas por ser expresiones vagas, ambiguas, no completas, etc.) estas no se considerarán teóricamente fundamentales para la comunicación lingüística. Pero, sobre todo, la segunda será que permite considerar equivalentes las reglas para realizar actos de habla y las reglas para emitir ciertos elementos lingüísticos, ya que para cualquier posible acto de habla existe un posible elemento lingüístico cuyo significado (tomando como referencia el contexto de la emisión) es suficiente para determinar que su formulación literal es precisamente una materialización de ese acto de habla en concreto  55. De todo ello se deriva, en palabras del filósofo, que «existe una serie de conexiones analíticas entre la noción de actos de habla, lo que el hablante quiere decir, lo que la oración (u otro elemento lingüístico) emitido significa, lo que el hablante intenta, lo que el oyente comprende y lo que son las reglas que gobiernan los elementos lingüísticos»  56.

			A pesar de admitir la existencia del acto perlocucionario  57, Searle rechaza la distinción entre el acto locucionario e ilocucionario ya que considera que todos los actos son ilocucionarios puesto que toda emisión contiene una fuerza ilocucionaria  58. En su lugar, defiende que, cuando un hablante expresa con palabras una oración, al menos, está realizando tres actos distintos  59:

			a) Actos de emisión (referidos a la emisión de palabras como son los morfemas o las oraciones).

			b) Actos proposicionales (consistentes en referir y predicar).

			c) Actos ilocucionarios (realización de la acción propiamente querida como enunciar, preguntar, prometer, etc.).

			Asimismo, en su obra distingue claramente los actos de emisión (como una mera secuencia de palabras) de los otros dos, los cuales precisan que esa secuencia se emita bajo ciertas condiciones y con ciertas intenciones  60.

			En otro orden de cosas, quizás una de las clasificaciones que más ayude a comprender la relevancia de las aportaciones filosóficas de Searle en esta materia sea la de hechos brutos e institucionales  61. Ciertamente, existen representaciones de lo que constituye el mundo referidas a componentes físicos o mentales, seguido por las ciencias naturales, cuyas bases son las meras observaciones empíricas que registran experiencias sensoriales. Y a esto los etiqueta como «hechos brutos». Pero también existen otro tipo de representaciones sobre los que resulta imposible asimilar dichas características. Son más bien hechos cuya presencia, a diferencia de los brutos, presupone la existencia de determinadas instituciones humanas. Estos son los «hechos institucionales» y constituyen sistemas de reglas constitutivas, es decir, tienen como base un sistema de reglas en las que algo significa o cuenta de una forma determinada dentro de un contexto concreto.

			Pues bien, precisamente la realización de un acto de habla, según Searle, es un hecho institucional que no puede explicarse o analizarse con base en observaciones sensoriales o físicas, sino más bien en atención a reglas constitutivas. En este sentido, va más allá de Austin (quien simplemente apelaba genéricamente a las convenciones que rigen el uso del lenguaje para determinar la fuerza ilocucionaria de una expresión) al ahondar sobre cuáles son dichas reglas que subyacen en todo acto de habla, así como al destacar la trascendencia que esas reglas constitutivas mantienen.

			En relación con el primer sentido, el filósofo estadounidense se aventura a especificar cuáles son las reglas semánticas que determinan la fuerza ilocucionaria de la expresión lingüística, o lo que es lo mismo, el conjunto de reglas para el uso del dispositivo indicador de fuerza ilocucionaria, como él mismo expresa  62. Con dicho objetivo, analiza lo que denomina condiciones preparatorias, condiciones de sinceridad y condición esencial cuyos contenidos varían en función del acto ilocucionario en cuestión  63.

			No obstante, a los efectos de este trabajo, mayor interés se suscita en relación con el segundo aspecto. En este sentido, conviene poner de manifiesto una serie de consideraciones claves que resaltan el papel de las reglas convencionales en el lenguaje. Así, para Searle, hablar un lenguaje consiste, inexorablemente, en formar parte de una conducta gobernada por reglas en el que el acto de habla es la unidad básica de la comunicación lingüística. En consecuencia, los actos de habla son actos que se realizan de acuerdo con un conjunto de reglas constitutivas subyacentes  64. Y, por ello, todo acto ilocucionario (en la medida en que determina un acto de habla completo) precisa de determinadas condiciones necesarias y suficientes (que son esas reglas convencionales) que permiten realizar el correspondiente acto ilocucionario, es decir, una particular acción que el hablante efectúa al emitir un enunciado. Gracias a estas reglas convencionales es posible especificar la acción concreta (el acto ilocucionario) que el sujeto materializa al emitir una expresión lingüística y que no sería posible sin la existencia de dichas reglas. O, dicho de otro modo, esas reglas constituyen la modalidad de conducta que en cada ocasión se produce con el correspondiente acto de habla, siendo estas las que lo determinan y no sucesos ni efectos naturales.

			En consecuencia, de todo lo anterior se deduce, en un sentido similar al expresado por Ruiz Antón, que 1) el acto de habla es una modalidad articular de la acción humana que se lleva a cabo siguiendo un sistema de reglas constitutivas subyacentes que rigen el uso del lenguaje y 2) la teoría de los actos de habla, en la medida en que hablar un lenguaje debe considerarse como una manifestación del obrar humano, se inserta en la teoría general de la acción  65. Por todo lo demás, también Searle establece una taxonomía de actos de habla  66 más manejable e intuitivamente convincente  67 que la de su maestro Austin  68 guiado por las intenciones y metas ilocucionarias que un hablante persigue. Categorías, por cierto, no excluyentes que pueden aparecer simultáneamente en un mismo acto de habla:

			1) Actos asertivos. Manifiestan al oyente cómo son las cosas (también considerados como constatativos), por lo que aluden a acciones como afirmar, aseverar, anunciar, predecir, etc.

			

			2) Actos directivos. Consistentes en tratar de movilizar al oyente a realizar un comportamiento determinado. Este es el caso de los ruegos, órdenes, requerimientos, invitaciones, peticiones, preguntas, recomendaciones, etc.

			3) Actos compromisivos o comisivos. El hablante se compromete a hacer una cosa al pronunciar el acto de habla. Piénsese en acciones como prometer, amenazar, ofrecer o jurar.

			4) Actos expresivos. En los que el actor transmite un estado psicológico, expresando sinceramente sus actitudes psíquicas como ocurre con las quejas, el pedir perdón, felicitar, agradecer, congratular, ofrecer las condolencias, etc.

			5) Actos declarativos. Actos mediante los cuales se transforman las ideas del estado de cosas, produciendo cambios en la situación institucional. Supuestos que ocurren al sentenciar, bautizar, declarar la guerra, excomulgar, despedir, realizar un nombramiento, etc.

			2.3. Matizaciones de Habermas en su teoría de la acción comunicativa

			La teoría de los actos de habla y las reflexiones de Searle y de Austin constituyen una importante base dialógica de fundamentación de la teoría de la acción comunicativa de Habermas  69. De hecho, como punto de partida de su teoría de la sociedad  70, acoge algunas premisas esenciales de Searle entre las que destacan: que toda comunicación lingüística implica actos de habla, que estos conforman la unidad mínima de comunicación, que la teoría del lenguaje forma parte de la teoría de la acción  71, pero, sobre todo, que el eje central de análisis lo determinan las reglas que subyacen al acto. Por ello, parte del concepto de seguir una regla para establecer que la capacidad de acción se determina porque un sujeto sabe que sigue una regla y que en las circunstancias apropiadas está en condiciones de decir la regla que está siguiendo o, dicho de otro modo, de indicar el contenido proposicional de la «conciencia de regla»  72. Justamente esta reflexión permite diferenciar los movimientos corporales como comportamientos sujetos a nexos causales de las acciones propiamente dichas que se producen conformen a reglas  73.

			Por ello, la acción como portadora de sentido no es sino el resultado de un proceso de interpretación en atención a una serie de reglas. No obstante, Habermas se aparta de Searle en su comprensión acerca de los actos comunicativos ilocucionarios. A diferencia del segundo, el primero considera que el acto ilocucionario no sólo refleja la intención, sino también que dicha intención sea entendida por el oyente, es decir, añade el componente de la intención consensuada entre las personas que participan en el proceso de comunicación. En cambio, para Searle ese consenso no es más que un efecto perlocucionario  74.

			Con el objetivo de desarrollar esta diferenciación, Habermas describe dos aspectos analíticos bajo los que una misma acción puede examinarse: la acción estratégica y la acción comunicativa  75. La acción estratégica la entiende como un proceso recíproco de influencia en la que el hablante se comporta estratégicamente. De modo que el lenguaje natural constituye un medio para transmitir informaciones y depende de acciones destinadas a influir. Se trata pues, de una actitud que se orienta al éxito. Por el contrario, en la acción comunicativa el lenguaje se conforma como fuente de integración social mediante el consenso generado por el entendimiento lingüístico. En este caso la actitud se orienta al entendimiento, conformándose, en definitiva, un proceso de avenencia entre los miembros de un mismo mundo. En este segundo aspecto, resalta las aportaciones de Austin de diferenciación entre ilocuciones y perlocuciones para comprender que cuando el lenguaje es orientado al entendimiento, es el modo original de emplear el lenguaje  76.

			Quizás una de las contribuciones más sugerentes del sociólogo alemán a propósito de la teoría de los actos de habla ha sido, precisamente, la de aclarar con mayor éxito esta distinción austiniana de actos ilocucionarios y perlocucionarios  77. Según Habermas, debe entenderse por acción comunicativa a todas «aquellas interacciones mediadas lingüísticamente en que todos los participantes persiguen con sus actos de habla fines ilocucionarios y sólo fines ilocucionarios»  78. En este sentido, se produce una identificación entre acción comunicativa y el acto ilocucionario. Por consiguiente, al caracterizarse la acción comunicativa por ser un proceso de entendimiento lingüístico, se concluye que los éxitos ilocucionarios deben entenderse como aquellos actos en los que los participantes de la comunicación se entienden entren sí dentro de un ámbito de relaciones interpersonales. Es decir, a propósito del acto ilocucionario el interlocutor hace saber que lo que dice quiero verlo entendido como mandato, explicación, amenaza, etc. y, por ende, la intención comunicativa se agota en el instante en el que el oyente llega a entender el contenido manifiesto del acto de habla.

			Por el contrario, los efectos perlocucionarios los incluye como una clase de acción estratégica. En este caso considera que se trata del uso de las ilocuciones como un medio en un contexto de acción teleológica  79. De modo que dichos efectos se producen siempre y cuando se actúe orientándose al éxito y, al mismo tiempo, se vincule el acto de habla correspondiente a una serie de intenciones instrumentalizadas para propósitos que guardan una relación contingente con el significado de lo dicho. Por esta razón, a menudo, el hecho de decir algo producirá una serie de efectos sobre los receptores que haya sido buscado a propósito.

			Ahora bien, el oyente que comprende una exigencia a él dirigida (acto ilocucionario) puede no saber qué es lo que además pretende el hablante cuando emite una expresión lingüística. Como mucho, lo podrá inferir a partir del contexto. Pero lo que sí está claro, en todo caso, es la trascendencia que siempre ostentará el acto ilocucionario. Incluso aunque se tome como premisa las reflexiones de Strawson según el cual los fines perlocucionarios, para que tengan éxito, el hablante no los deba dar a conocer  80. Así pues, siguiendo a Habermas, un acto de habla no podrá ejercer influencia sobre el oyente, aunque el hablante oculte el fin de su acción, si no son aptos para la consecución de fines ilocucionarios ya que de ningún modo podrá inducir entonces al oyente a comportarse de la forma deseada si ni siquiera entiende lo que el hablante dice  81.

			De todo lo anterior, en este punto, conviene hacer una matización. Un acto de habla que, en principio, se realiza bajo los presupuestos de acción comunicativa (destinada al entendimiento y mediante la realización exclusiva de actos ilocucionarios) puede, no obstante, producir una serie de efectos. Esto puede ocurrir bien porque dichas consecuencias no eran intencionadas, en cuyo caso, para excluir el carácter estratégico de la acción el hablante se verá obligado a dar explicaciones y a pedir disculpas, en su caso, cuando se produzca el riesgo de que los efectos perlocucionarios puedan ser imputados al hablante por sus actos de habla; bien porque en contextos complejos la acción comunicativa puede tener simultáneamente un valor estratégico en otros planos de interacción y provocar efectos perlocucionarios en terceros  82.

			En contraposición, si la acción se orienta directamente al éxito y no prevalece el propósito hacia el entendimiento, la acción deberá considerarse estratégica, como ya se ha explicado previamente  83. A los efectos de la presente investigación, puede resultar enormemente trascedente la clasificación que realiza el autor a este tipo de acciones  84. En esta línea, la comunicación orientada al éxito puede ser: abiertamente estratégica o bien una acción estratégica encubierta. Si en la primera es el propio hablante en el que a través de actos ilocucionarios refleja con claridad sus propósitos perlocucionarios, en la segunda, en cambio, se produce un engaño por el que alguno de los interlocutores desconoce que la comunicación no se orienta hacia el entendimiento sino al éxito. Este engaño, a su vez, puede ser inconsciente (considerándolo comunicación sistemáticamente distorsionada) cuando al menos uno de los participantes se engaña a sí mismo y no se da cuenta de que está actuando con una actitud orientada al éxito y tan sólo mantiene una apariencia de acción comunicativa. Pero también puede ser consciente (en cuyo caso debe considerarse manipulación) cuando alguno de los participantes orienta la comunicación al logro de sus propósitos particulares, haciendo creer a los restantes que todos cumplen con los elementos de una acción destinada al entendimiento.

			Pero mediante este tipo de acciones no se alcanza la «pureza» ideal de la acción comunicativa ya que esta, como ya se ha descrito, se asienta sobre la base de interacciones sobre las que no se producen las restricciones propias de las perlocuciones, considerando, así, la acción comunicativa (como ideal lingüístico al que aspirar) como aquella «en que todos los participantes armonizan entre sí sus planes individuales de acción y persiguen, por ende, sin reserva alguna sus fines ilocucionarios»  85. Desde este punto de vista, los actores que forman parte de un enunciado lingüístico pueden insertar sus actos de habla al servicio de tres pretensiones de validez: para establecer y renovar las relaciones interpersonales, pues el hablante hace referencia a algo que pertenece al mundo de las ordenaciones legítimas; para exponer o presuponer estados y sucesos, en la medida en que el hablante alude al mundo de estados de cosas existentes; o bien para expresar vivencias y presentarse a sí mismo, pues el hablante menciona a algo que pertenece a su mundo subjetivo al que él tiene un acceso privilegiado  86. Es cierto que los actos de habla a menudo se insertan en una red compleja de referencial al mundo, tanto en su relación con otros, con el mundo y con ellos mismos, sin embargo, del papel ilocucionario del acto será posible inferir cuál es el aspecto de validez que el interlocutor entiende que debe ser preferente en su emisión. Con base en estas ideas, Habermas resalta la necesidad de revisar la clasificación ofrecida por Searle y, conservando el punto de vista teórico del autor estadounidense, introducir también las ideas de que los propósitos ilocucionarios de los actos de habla se alcanzan gracias al reconocimiento intersubjetivo de pretensiones de poder o pretensiones de validez ofreciendo así la siguiente clasificación de actos de habla  87.

			1) Actos de habla imperativos. En ellos el hablante alude a un estado que desea ver efectuado en el mundo objetivo, en el sentido de mover a un sujeto a producir ese estado. Desde este punto de vista, solo puede criticarse este tipo de actos en función de si la acción exigida es o no realizable, es decir, según sus condiciones de éxito. El rechazo de un imperativo se traduce en un rechazo de una pretensión de poder, es, a su vez, expresión de una voluntad.

			2) Actos de habla constatativos. El hablante se refiere a algo en el mundo objetivo, en otras palabras, refleja un estado de cosas. El rechazo a este enunciado implica que un sujeto cuestiona la pretensión de verdad con la que el hablante plantea la proposición que afirma.

			3) Actos de habla regulativos. El hablante hace referencia a algo en un mundo social común, estableciendo una relación interpersonal que sea reconocida como legítima. Al negar estas emisiones el oyente cuestiona la rectitud normativa que el hablante pretende con su acto de habla.

			4) Actos de habla expresivos. El hablante menciona algo que pertenece a su mundo subjetivo, por lo que desvela ante otro individuo una vivencia que sólo tiene acceso privilegiado el propio hablante. Rechazar estas emisiones implica que se pone en duda la pretensión de veracidad con que el hablante acompaña la presentación que hace de sí mismo.

			En definitiva, Habermas reconceptualiza algunas de las ideas esenciales introducidas por Austin y Searle, ofreciendo toda una serie de reflexiones filosóficas que, como se tendrá ocasión de señalar, inciden en la doctrina de la acción del Derecho penal. Y ello porque, en palabras de Vives Antón, se produce un cambio de paradigma en la filosofía de la acción ya que esta deja de ser concebida como un hecho conformado por la unión de movimientos corporales y mentales. Deja de percibirse ontológicamente para poner el foco de atención en el significado de lo que los hombres hacen, no como sustrato, sino como sentido  88. Y, en consonancia con ello, el parámetro de determinación de la acción, también de la acción mediante expresiones lingüísticas, deja de ser el psíquico-físico para dotar de protagonismo al parámetro normativo en el que el seguimiento de las reglas es precisamente lo que permite hablar de acciones y diferenciarlas de meros hechos.

			2.4. Los actos lingüísticos en el entorno digital

			En la primera parte de la presente investigación se ha hecho referencia a las profundas transformaciones acaecidas a propósito de la aparición del ciberespacio y de la consolidación de la sociedad digital de la información  89. Sin duda, uno de los ámbitos en los que más radicalmente se han materializado estos cambios ha sido la comunicación social  90. No en vano, de la consideración de Internet como quinto poder  91 subyace la idea de que las nuevas tecnologías favorecen una reconfiguración de acceso a la información, así como un aumento del poder comunicativo de los ciudadanos  92, que se ha traducido en la práctica en un aumento sustancial de los actos lingüísticos dentro del proceso interactivo al que nos encontramos inmersos. Y, en consecuencia, esa democratización informativa ha contribuido a potenciar la relevancia del acto lingüístico en nuestra sociedad. Prueba de ello ha sido el notable incremento de criminalización de actos cometidos mediante palabras y el interminable debate acerca de su idoneidad por los posibles conflictos con la libertad de expresión e información  93.

			Es fácil advertir que en todo este proceso de transformación comunicativa se distinguen dos grandes fases mediante las cuales el acto lingüístico se ha caracterizado por un mayor interés cuantitativo y cualitativo, respectivamente  94. Así, en un primer momento, la web 1.0 se instauró como un vehículo sin precedentes a través del cual el lenguaje escrito traspasó las fronteras de intercambio de información que suponían los medios físicos como los libros, las cartas, los folletos, etc. La transmisión de ideas mediante palabras, a partir de entonces, ha resultado extraordinariamente más sencilla, principalmente, por el notable incremento de agentes receptores y la facilidad de diseminación de la información. Junto con el problema cuantitativo, la web 2.0 ha supuesto una relevancia cualitativa sobre la posibilidad de llevar a cabo actos mediante palabras. De la mano de las redes sociales, fundamentalmente, y de la conversión del usuario en «prosumidor», la autocomunicación de masas reproduce un nuevo modelo mediante el cual los efectos generados por las palabras adquieren una mayor preocupación  95. Ya no solo inquieta una mayor circulación de enunciados, sino las diversas modalidades de interacción que se suscitan a propósito del nuevo cambio de paradigma comunicativo propiciado por la desintermediación.

			Aunque es cierto que el discurso digital no constituye un lenguaje sustancialmente distinto a aquel que se emite en un entorno físico  96, no se puede negar que existen prácticas discursivas inherentes que son características de dicho nuevo espacio. En este punto, convendría destacar alguna de ellas ya que pueden propiciar novedosas reflexiones en torno al entendimiento de los actos locucionarios, ilocucionarios y perlocucionarios trabajados por Austin, Searle y Habermas. En esta línea, alguna de las prácticas comunicativas digitales que interesan serían:

			1) Combinar la escritura alfabética con emoticonos y stickers. Una práctica ya normalizada principalmente en las plataformas de mensajería instantánea, pero también en redes sociales como X, Facebook o Instagram. A propósito de estos nuevos recursos, se otorga al mensaje una mayor intensidad comunicativa puesto que se expresa con mayor claridad el contenido de «aquello que se dice», puesto que la universalidad de estos grafismos permite una sencilla interpretación.

			2) Enlazar mediante hipervínculos (URL) a otros espacios escritos, o bien mencionar (@) directamente a usuarios en foros públicos. Se trata de un recurso que permite remitir el contenido de una expresión a un mayor desarrollo en otras páginas web o bien interpelar directamente a un participante, adquiriendo así un matiz vocativo.

			3) Coordinar y vincular mensajes mediante etiquetas temáticas como el hashtag (#). Con esta herramienta característica de redes sociales como X, Instagram o TikTok, entre otras, los participantes comunicativos pueden localizar todos aquellos enunciados lingüísticos emitidos por esa plataforma relacionadas con un tema determinado sobre el que desean informarse.

			4) Limitar el acceso a mensajes concretos. Es un mecanismo que ofrecen algunas plataformas digitales mediante el cual el usuario puede configurar un mensaje determinado sobre el cual no se pueda interactuar, impidiendo que otros usuarios puedan comentarlo o citarlo.

			

			5) Replicar mensajes creados por otros mediante «retuit» y «me gusta». Con estas funciones, no solo se favorece de manera más sencilla la posibilidad de ver los acuerdos o desacuerdos de los usuarios en relación con un mensaje concreto, sino que, asimismo, permite que dichos enunciados aparezcan en el muro de cada usuario. Y, en consecuencia, estos aparezcan en aquellas cuentas que le siguen o que el propio algoritmo considera que les puede interesar según las personas y contenidos que visualiza.

			Asimismo, unido a estas herramientas que acompañan el acto lingüístico, un adecuado análisis del discurso digital tampoco puede soslayar aquellas variables comunicativas propiciadas por el uso de dichas herramientas y de las características intrínsecas del ciberespacio. En esta línea, Gallardo Paúls ha destacado esencialmente tres: la interactividad, el acceso y la condensación  97. El criterio de la interactividad explica la diferenciación entre los géneros monológicos como pueden ser algunos blogs, el texto wiki o páginas web informativas, de los textos dialógicos  98 propios de redes sociales que permiten los turnos reactivos en el que, una vez un usuario emite un enunciado a través de la plataforma este puede «completarse» o «matizarse» mediante la intervención de otros usuarios a través de «citados» o «comentarios adjuntos al mensaje». A su vez, no hay que olvidar que estas modalidades comunicativas dialógicas pueden ser de respuesta instantánea, puesto que exigen una gestión de turno inmediata o puntual; o bien diferida, en la medida en que no es necesario que la respuesta se produzca con inmediatez para llevar a cabo la intercomunicación. Como ha matizado la autora, excepto el chat o el vídeo chat que suele exigir la inmediatez, la interactividad que caracteriza las redes sociales permite tanto un intercambio instantáneo como diferido por lo que el tiempo de respuesta depende siempre del receptor  99.

			Junto con la interactividad, también señala como criterio comunicativo la duplicidad de acceso. En este sentido, un mensaje emitido a través de las plataformas digitales puede ser caracterizado, según el emisor, como privado (para un usuario o usuarios determinados) o público  100. En este segundo caso será más probable que el mensaje adquiera una potencial repercusión mayor y ofrezca una dimensión triangular en la interacción puesto que, junto a los participantes esenciales del acto lingüístico (emisor y receptor) pueden aparecer terceros individuos que pueden intervenir en ella o bien seguir la conversación sin la necesidad de una participación activa.

			Por último, la condensación debe ser una variable por considerar. Precisamente una de las plataformas por las que más mensajes circulan en Internet es la red social X (conocida por ser la nueva ágora pública) y en esta, por ejemplo, se limita la longitud del mensaje a 280 caracteres (siempre y cuando no hayas optado por suscribirte a su opción premium). La consecuencia inmediata de ello es que se impone la necesidad de elaborar enunciados que inevitablemente deben condensarse, o bien optar por hilos con mayor o menor longitud cuya incidencia y atención suele ser menor derivados de los propios rasgos tecnológicos y cognitivos a los que se ha hecho mención previamente  101. Por ello, la tendencia a la simplicidad  102 que se deriva de este rasgo, en ocasiones, puede afectar a la comprensión de aquello que se quiere decir.

			No obstante, todavía es posible remarcar dos criterios más que no deberían dejarse a un lado: la publicidad y la permanencia. Efectivamente, en la comunicación digital existe, por la propia naturaleza del medio, una cierta publicidad en toda conducta cuantitativamente muy superior a las realizadas, generalmente, en el entorno analógico  103. Aunque también es cierto que dicha publicidad será en mayor o menor grado en función de toda una serie de variables ambientales de la plataforma como el número de seguidores, las limitaciones impuestas al mensaje por el usuario, el perfil abierto o cerrado, el uso de hashtags, etc. Por otro lado, frente a la caducidad innata en la mayoría de los actos de habla que se realizan en el entorno físico, en el ciberespacio dichos actos gozan de una mayor permanencia  104, excepto en el caso en que se retiren los contenidos publicados. Aun así, la práctica demuestra que tanto si son retirados voluntariamente como de manera coercitiva, persiste una cierta permanencia, notablemente superior al acto de habla analógico, debido al transcurso de tiempo que transcurre entre la emisión del mensaje y su retirada o la posibilidad de volver a publicar el contenido por parte de otros usuarios.

			Si se relacionan las prácticas comunicativas y las variables mencionadas, surgen toda una serie de peculiaridades de comprensión del acto lingüístico lanzado al ciberespacio. En este sentido, a propósito de la interactividad, un acto de habla que implicaba una acción específica puede transformarse en una acción distinta con la participación de otros interlocutores de la mano de herramientas interactivas como «el citado» o «el comentario». Piénsese, por ejemplo, en un mensaje que alude a la noticia en la que se describe cómo un político se ha comprado un inmueble por un valor de un millón de euros. A continuación, se lleva a cabo un citado en el que un usuario acompaña a dicho mensaje el siguiente texto: «qué vergüenza que un político se gaste ese dinero en una casa con el dinero de nuestros impuestos». La mera adición de palabras con base en una determinada información habrá transformado, en términos de Searle, un acto constatativo o asertivo en un acto expresivo. Una dinámica común y constante que no es sino consecuencia de la estructura dialógica con la que están conformadas las plataformas digitales.

			

			Por su parte, la condensación y la consecuencia necesaria de la simplicidad textual otorga un claro papel protagonista a los elementos no alfabéticos como son los emoticonos, los stickers, los vídeos o memes que se adjuntan, los enlaces o las menciones. El análisis del acto ilocucionario no puede dejar al margen dichos elementos en aras de una correcta valoración de la intencionalidad del creador del contenido. E incluso, a menudo, estos podrán percibirse como esenciales para determinar el tono del mensaje (sarcástico o humorístico, amenazador, serio, etc.). Siguiendo con el ejemplo anterior, un comentario ante la noticia de que un político se ha comprado un inmueble por valor de un millón de euros que exprese lo siguiente: «este hombre se merece todo», puede percibirse, con una lógica razonable, que puede no ser irónico y que expresa un apoyo ante la actuación del político, mientras que si ese mismo texto va acompañado de unos cuantos emoticonos con cara sonriente la percepción de dicho acto de habla podría considerarse, más plausiblemente, como un comentario irónico, mostrando una desaprobación del hecho.

			Asimismo, la intrínseca publicidad, unida a la vocación de permanencia de los actos lingüísticos en el ciberespacio conduce a una mayor probabilidad de generación de efectos perlocucionarios a terceros. Por tanto, el uso de mecanismos que posibilitan a restringir o limitar dichos efectos como son el perfil privado o la limitación del mensaje impidiendo que, salvo los seguidores propios, nadie pueda compartir o si quiera comentar el mensaje, debe ser necesariamente una variable a tener en cuenta para valorar las repercusiones que el acto de habla ha podido significar a la hora de atribuir responsabilidad de cualquier tipo.

			Por último, quedaría por señalar una cuestión de suma importancia para el Derecho penal. Por el momento, solamente se constatarán las reflexiones, sin ánimo de que serán atendidas en su momento oportuno, cuando se analicen las repercusiones penales del estudio filosófico de los actos de habla. Una de las prácticas comunicativas más usuales en las redes sociales es la posibilidad de retuitear o compartir, de modo que, «a golpe de clic», se replica el contenido que emite un usuario y se reproduce en el muro o noticiero del propio usuario que realiza esta acción, sin necesidad de incorporar expresiones añadidas al mensaje. Este comportamiento, a su vez, contribuye a la expansión del acto lingüístico, pudiendo llegar a un mayor número de seguidores, no solo del usuario que originariamente elabora el mensaje, sino también de los del usuario que lo retuitea. Esta actividad, propia del ciberespacio conduce, inevitablemente a la siguiente cuestión: ¿es posible realizar un acto ilocucionario con un simple clic?

			Si se decía, con Austin, que la fuerza ilocucionaria viene correspondida por el acto que se lleva a cabo al decir algo, asociándose a una emisión de palabras una intención comunicativa con fuerza convencionalmente reconocida, ¿es acertado considerar que el hecho de replicarlos implica asumir esa fuerza ilocucionaria como propia del usuario que retuitea o comparte? Desde luego, al compartir el mensaje ya se está realizando una acción, como se ha expuesto, con unas repercusiones (diseminación del mensaje, reproducción en el muro personal) lo relevante aquí será determinar si la intención de quien emite el mensaje (la fuerza ilocucionaria del contenido) también se replica a aquel que lo comparte por el mero hecho de hacerlo. Sin duda, esto puede acarrear importantes consecuencias jurídicas como se verá a continuación.

			Tomando en consideración las aproximaciones precedentes, resulta interesante destacar cuatro conclusiones en las que se reflejan las particularidades de los actos lingüísticos emitidos en redes sociales. La primera de ellas es que la fuerza ilocucionaria de una expresión es objeto de constante transformación en la medida en que se puede agregar matices y nuevas intenciones al mensaje inicial. La segunda es que los elementos de escritura no alfabéticos ocupan una posición privilegiada en el estudio de la fuerza ilocucionaria del acto, en ocasiones, incluso por encima del análisis del significado de las palabras emitidas. En tercer lugar, existe una diferencia sustancial de los posibles efectos perlocucionarios que se pueden originar si un acto lingüístico se reproduce en el entorno digital o analógico, fundamentalmente por el carácter de publicidad y permanencia en el primero. Y, en consecuencia, las herramientas que limitan dichos caracteres deben tenerse en consideración para la atribución de responsabilidad por los posibles efectos generados por el acto ilocucionario. En cuarto lugar y, por último, algunas actividades específicas de estas plataformas que implican la reproducción y diseminación automática de las palabras emitidas por otro usuario no son hechos brutos sino institucionales. No son simplemente comportamientos físicos, sino que para entender su alcance y repercusión hay que atender a las reglas constitutivas que determinan la funcionalidad y finalidad de uso de esas herramientas digitales. El examen de dichas reglas será imprescindible para valorar en qué medida es posible entender que la réplica del mensaje determina, per se, una réplica en la intencionalidad.

			3. EMISIÓN DE PALABRAS Y ACCIÓN PENAL

			3.1. Planteamientos físico-psicológicos

			La teoría de los actos de habla fundamenta de qué forma el hecho de proferir determinadas palabras (sea verbalmente o por escrito) conlleva la realización efectiva de una acción. Sin embargo, todavía falta por argumentar de qué forma esa acción puede ser merecedora de atención desde el punto de vista punitivo. En este sentido, la citada teoría no constituye una cuestión baladí ya que también, desde sus bases, puede aportar argumentos interesantes para entender los cimientos que sustentan la criminalización de la palabra. No solo sirve pues, para comprender que con palabras se realizan actos, sino también que con ellas se pueden llevar a cabo acciones con un potencial reproche normativo-penal. Como se desarrollará posteriormente  105, si la desinformación se sustenta en la diseminación de palabras, no sería posible justificar adecuadamente su castigo sin, previamente, comprender qué teoría de la acción es la que mejor explica la persecución penal de ese tipo de comportamientos. Desde este enfoque, pues, la teoría de la acción en Derecho penal ostenta un papel ineludible y previo para propuestas de castigo de comportamientos desinformativos.

			Pues bien, en vistas de alcanzar dicho propósito, se ha explicado con anterioridad que el elemento básico del acto de habla es el locucionario, lo que implica: emitir sonidos (o redactar palabras si se piensa en mensajes de plataformas digitales), que esos sonidos o conjunto de palabras se lleven a cabo bajo una concreta construcción gramatical y que, al mismo tiempo, sean utilizados con un significado determinado. Sin estos criterios no existe acción posible por lo que el acto locucionario funciona como un parámetro ex negativo de la acción penal  106. En consecuencia, aquellos hechos que no contengan un mensaje comunicativamente relevante desde este punto de vista (esto ocurre, por ejemplo, con la mera emisión de palabras absurdas, sin sentido o la difusión de contenidos gráficos como emoticonos o memes sin contexto), bajo ningún aspecto merecerá de un estudio de subsunción en una norma penal puesto que ni siquiera deberá ser considerado como acción. Estos casos serán tratados como hechos brutos, en el sentido propuesto por Searle, puesto que podrán ser descriptibles en términos físico-causales  107, pero no como comportamientos relevantes.

			Desde esta posición se explican algunas dificultades que puede presentar la teoría de la acción causal para, desde la fundamentación filosófica de la teoría de los actos de habla, caracterizar ciertas conductas lingüísticas como una acción penal. La teoría de la acción causal fue atribuida, esencialmente, a von Liszt, Beling y Radbruch  108, aunque el primero es el que mantuvo la formulación en los términos en que se conoce con todas sus consecuencias  109. Siguiendo con esta teoría, el concepto de acción se conforma por la presencia de un movimiento corporal que es causado por un impulso de la voluntad que, en consecuencia, determina una alteración en el mundo exterior  110. Es decir, la acción es entendida como la producción o no evitación voluntaria de un cambio en el mundo exterior, cuyo núcleo lo integra un querer sin contenido y un resultado externo  111. No obstante, se trata de una teoría que ha recibido múltiples críticas y cuyos mayores fracasos han sido la ineficiencia de cumplir con una función clasificatoria que pudiera agrupar a las acciones y a las omisiones, puesto que, difícilmente esa conceptualización pueda adaptarse a los parámetros omisivos  112; y, en lo que aquí interesa, por la incapacidad para diferenciar los comportamientos humanos de los realizados por animales o eventos de la naturaleza y poder proporcionar un sustrato sobre el que fundamentar un desvalor o reproche en algunos comportamientos en los que un querer y un cambio en el mundo externo son completamente neutros e incoloros  113.

			Precisamente, esta segunda crítica es la que, con base en la teoría de los actos de habla, permite desechar la operatividad de esta teoría causal en materia de los actos lingüísticos. El primer argumento que se podría esgrimir se relaciona con la ausencia de la función delimitadora de esta concepción, incapaz de distinguirla de otras emisiones como la de los animales. Así, von Liszt ofrecía, en consonancia con su planteamiento causal de acción, una sobredimensión del aspecto físico de la emisión fonética, manteniendo que los delitos cometidos mediante la palabra hablada se explicaban por la provocación de vibraciones en el aire que causaban procesos fisiológicos en el sistema nervioso del sujeto pasivo  114. Sin embargo, dicha consideración no puede ser admitida en la medida en que la mera constatación de sonidos causados por movimientos físicos que afectan al sistema nervioso del agredido resulta insuficiente para distinguirlo del comportamiento de los animales. Una ninfa, por ejemplo, puede replicar palabras comprensibles que llegan a generar alteraciones fisiológicas en el individuo y, pese a ello, no puede considerarse como acto comunicativamente relevante. Desde esta perspectiva, el acto locucionario opera como exigencia de mínima idoneidad comunicativa  115, en la que es necesario, previamente, que la emisión fonética presente una cierta estructura y sentido para poder delimitar el acto de habla del ser humano de los comportamientos de un animal.

			Claro está que este inconveniente no se suscita a propósito de los actos lingüísticos escritos, en los que con mayores dificultades un animal o evento natural puede llevarlos a cabo. No obstante, aquí la teoría de la acción causal también se topa con el escollo de la incapacidad de determinar la concreta acción que en cada momento se ejecuta. Siguiendo a Ruiz Antón, no basta con que el emisor produzca unos sonidos, o redacte un conjunto de palabras, ni que estos sean atendidos por otros sujetos y causen efectos en sus sistemas nerviosos, sino que es la convención lingüística que rige el uso del lenguaje la que determine que esos sonidos, o conjunto de palabras escritas, sean identificados como una acción concreta  116. Es necesario atender, por tanto, a la específica fuerza ilocucionaria que subyace de la diseminación de palabras y esta solo es posible mediante la contextualización con una serie de reglas o convenciones que van más allá de la articulación física de movimientos corporales. El hecho, por ejemplo, de escribir un mensaje directo por X a un sujeto «si sales de casa, voy a por ti», y el de escribirle por la misma vía «siempre estás fuera de casa», desde un punto de vista de la teoría causal de la acción es indiferente puesto que, mediante movimientos físicos se causan directamente alteraciones fisiológicas en el destinatario, por lo que incrementa la dificultad de diferenciación de que la primera acción tiene la fuerza ilocucionaria de una amenaza, mientras que la segunda puede tenerla de una mera constatación expresiva.

			Por último, otro inconveniente que no puede olvidar esta concepción causal es la incapacidad para explicar los efectos que se producen como consecuencia del acto lingüístico. La vinculación entre el aspecto locucionario y los efectos materializados en su destinatario (actos perlocucionarios) no se pueden explicar simplemente como un proceso de relación causal-naturalístico ya que se requiere de una fuerza ilocucionaria previa mediante la cual el destinatario asocia a ese conjunto de palabras una concreta acción que, a través de reglas convencionales, producen en él un determinado efecto psicológico. Así, para que la expresión «esta persona es una ladrona que se queda con nuestros impuestos», vertida en una plataforma digital, pueda producir efectos de desasosiego o quebranto de autoestima y heteroestima, no es suficiente con una explicación física sobre el proceso de redacción y subida del contenido a la plataforma. Será, asimismo, necesario que los destinatarios sean conscientes de la fuerza ilocucionaria asociada a ese enunciado para que se puedan producir dichos efectos. Si, en cambio, el destinatario no reconoce ese comportamiento como una acción de injuria porque no reconoce tal fuerza ilocucionaria, no hay posibilidad de que resulte perturbado  117.

			Estos razonamientos no implican que la teoría causal de la acción no sirva para explicar, desde un punto de vista normativo, la realización de actos lingüísticos penalmente relevantes. Pero sí determinan ciertas incongruencias, o, al menos, deficiencias lógicas entre las proposiciones de esta teoría y la fundamentación filosófica de la teoría de los actos de habla.

			Tampoco la conocida teoría de la acción final de Welzel ofrece una alternativa adecuada. Tal y como la concibe este autor, la acción humana debe entenderse como el ejercicio de una actividad final basada en que el hombre, gracias a su saber causal, tiene la capacidad de prever (dentro de unos límites) las consecuencias posibles de su conducta, asignarse distintos fines y dirigir su actividad en relación con un plan a la consecución de estos  118. A partir de este enfoque, la acción no solo se explica por un acontecer causal, sino por el control del curso causal que el individuo lleva a cabo encaminándolo a un determinado objetivo  119. Así pues, Welzel entiende que, mientras la causalidad es «ciega», la finalidad es «vidente» y bajo este prisma concibe la dirección final de una acción en dos fases  120. La primera transcurre en la esfera del pensamiento y la segunda en el mundo real. De modo que, en primer lugar, el sujeto se anticipa y se propone el fin que desea realizar y, en consonancia, selecciona los medios necesarios para su realización. Con base en su saber causal y en un movimiento de retroceso desde el fin, lleva a cabo un proceso mental hacia delante sobre los efectos concomitantes que pueden reducir los medios elegidos hasta ese momento y decantarse por otros factores. En la segunda fase, que se desarrolla en el mundo real, el sujeto, de acuerdo con la anticipación mental del fin, elige los medios y valora los efectos concomitantes para realiza un proceso causal en la realidad, dominado por la determinación del fin y los medios en la esfera del pensamiento.

			En realidad, la teoría de la acción final introduce positivas aportaciones hacia el entendimiento de los actos lingüísticos. Así, esta conceptualización permite distinguir entre el hecho bruto resultante de la conducta animal o de los eventos naturales del acto de habla humano. Con base en esta teoría, en el acto de habla del ser humano el sujeto escoge conscientemente los factores causales y los dispone con el propósito de lograr un fin previamente determinado. Trasladando el ejemplo de la ninfa a esta teoría, no podría ser considerado tal hecho como acción en la medida en que este animal no lleva a cabo la reproducción literal de las palabras con el propósito o voluntad de generar unos efectos concretos en el ser humano. En este sentido, la acción final consigue soslayar el primer obstáculo mencionado.

			Asimismo, estas consideraciones propuestas por el penalista alemán resultan un interesante punto de partida para resaltar y comprender cuál es la fuerza del acto ilocucionario correspondiente. Welzel entiende que la finalidad no debe confundirse con la mera «voluntariedad». La voluntariedad implica que un movimiento corporal y sus consecuencias puedan reconducirse a algún acto voluntario, independientemente de las consecuencias que quería producir el sujeto. En cambio, a la finalidad le es esencial la referencia a un determinado resultado querido, siendo esta la forma esencial que caracteriza a la acción  121. Esta perspectiva remarca la importancia del elemento de la intencionalidad del acto ilocucionario y gracias a ella, precisamente, es posible distinguir la realización de un acto u otro mediante un mismo acto locucionario  122. Así, la expresión enviada por mensaje directo de X a una persona con el contenido «si sales de casa, voy a por ti» puede constituir un acto de amenazar o puede ser vertido con un animus iocandi en función de la finalidad perseguida por el emisor mediante la creación y envío de dicho mensaje a esa persona en concreto.

			Pese a ello, sigue siendo insuficiente esta teoría a propósito de los actos lingüísticos, ya que olvida el componente «convencional» o de reglas subyacentes que tanta relevancia adquiere, como se ha demostrado. Motivo por el cual a través de ella no se consigue alcanzar una solución satisfactoria frente a los dos inconvenientes restantes a los que se ha aludido (incapacidad de determinar la concreta acción que se ejecuta e incapacidad de explicar los efectos que de ella se derivan). Cabe recordar, en este punto, que aquello que realmente otorga de fuerza ilocucionaria a un enunciado lingüístico es precisamente la existencia de un contexto que le atribuye un significado concreto. En el caso de acciones con relevancia jurídico-penal será preciso atender al sentido que la norma penal le permite asociar a la emisión de dichas palabras. Y, en esta línea, como han manifestado Polaino Navarrete y Polaino-Orts, la finalidad del sujeto no agota el contexto normativo que atribuye a una expresión emitida un significado determinado  123. Por lo tanto, con la misma contundencia con la que lo ha expresado Vives Antón, se defiende que el significado de las palabras no depende de la finalidad subjetiva del emisor, como tampoco de ella deriva el sentido de las acciones  124.

			En definitiva, la comprensión del acto ilocucionario quedaría incompleta solo desde una metodología óntica finalista ya que, si bien el componente de la intencionalidad ocuparía una posición relevante, faltaría el de la convencionalidad. El acto ilocucionario pues, no es tal, en el sentido proporcionado por Austin, Searle y Habermas, sin la referencia al conjunto de reglas que envuelven el acto lingüístico y que le dotan de un cierto significado. Reglas, que, en el caso de comportamientos penales deberán atender al contexto objetivo en relación con el tipo penal correspondiente. Por ello, todavía sigue existiendo, desde esta conceptualización, una incapacidad de determinación de la acción que se ejecuta, así como de explicación de los efectos perlocucionarios en el mismo sentido esgrimido en la teoría causal de acción.

			3.2. Planteamientos sociológicos

			Es necesario, pues, acudir a otras teorías que permitan solventar estos problemas derivados de dotar un papel prioritario al elemento de la intersubjetividad. En este sentido, una de las más relevantes es la teoría social de la acción. Si bien es cierto que esta teoría ha presentado vertientes diferentes y no ha alcanzado una expresión unitaria  125, lo cierto es que todas ellas presentan un buen punto de partida en común: desplazar la finalidad subjetiva del finalismo y posicionar la perspectiva social y la finalidad objetiva y potencial como elemento nuclear  126. Quizás, las reflexiones de uno de los representantes más relevantes de esta propuesta metodológica como fue Schmidt ayuden a comprender mejor este cambio de perspectiva. Según este autor, los intentos de explicar la acción a partir de movimientos corporales no son relevantes, sino que esta solo puede entenderse con base en el medio social en el que se desenvuelven, es decir, en la esfera vital de los «otros» para otorgar un sentido que ni el pensamiento ni la voluntad del sujeto puede determinar por sí mismo  127. No basta, pues, un comportamiento humano y la posibilidad de que este sea dominado por la voluntad humana, sino que debe existir, como expresa Rodríguez Mourullo, una relevancia social o, en otras palabras, que el comportamiento relacione al hombre con su entorno, susceptible de ser objeto de juicio de valor según las consecuencias que provoca en la esfera social  128.

			Estas ideas se observan con claridad, en relación con los actos lingüísticos, con el ejemplo que propone Vives Antón a propósito de las injurias  129. De modo que, siguiendo a este autor, ningún movimiento corporal resulta a priori una injuria ni ninguna finalidad subjetiva puede convertir tal acontecer físico-natural en «contrario al honor», salvo que sea socialmente interpretado como acción injuriosa. Por lo que ni la voluntad (dimensión interna) ni el movimiento corporal (dimensión externa) pueden constituir la esencia de la acción, sino que esta debe sustentarse en el sentido social.

			En caso de desear comprender en profundidad la concreta fuerza ilocucionaria que subyace de la emisión de una serie de palaras, su verdadero sentido  130, no queda otra que atender al contexto social en el que se enmarca. En consecuencia, la teoría social de acción, al colocar dicho contexto en una posición prioritaria, permite solventar el problema de la incapacidad de determinar la concreta acción que se ejecuta con un acto de habla. Si un sujeto envía un WhatsApp a otro con el mensaje «ve preparando la bañera» no solo describe un estado de cosas, sino que también implica la realización de una acción. Acción que a priori podría entenderse como mera proposición o mandato conminando a llenar de agua la bañera. Desde esta perspectiva puede que dicho acto lingüístico en principio no posea relevancia jurídico-penal, sin embargo, el análisis es radicalmente distinto si se enmarca en un contexto de violencia de género sistemática en el que el marido ha utilizado esta frase durante años a modo de preludio para obligar a la víctima a llenar la bañera y ahogarla hasta que se quedaba casi sin respiración. El envío del mensaje se transforma así en una potencial acción de amenaza con un posible reproche normativo penal.

			A propósito de este caso, con claridad, es posible observar cómo un mismo acto locucionario puede dar pie a varios actos ilocucionarios. Cuando se expresan palabras, también se realizan acciones, pero estas solo pueden entenderse en atención a las reglas y convenciones que las gobiernan  131 y, para ello, hay que acudir al medio social en el que se llevan a cabo. Este nos proporcionará las pautas objetivas que explican cómo se interpreta un concreto acto lingüístico y, por ende, cómo ha podido ser comprendido por su destinatario. Desde este punto de vista, la concepción Habermasiana de acto ilocucionario que entendía que este se comprende no solo de intención, sino también de intención consensuada (intención entendida por el oyente) es más acorde con un análisis de la acción no solo desde un punto de vista subjetivo (de la finalidad del emisor) sino también objetivo (comprensión general en atención al contexto concreto).

			Ahora bien, en este punto es preciso matizar un aspecto relevante. Cuando se analiza el sentido de un acto lingüístico como manifestación de una acción penal el foco de atención sobre el elemento de la regla subyacente hay que ponerlo en una doble dimensión: en su contexto social, pero también en su contexto normativo. De manera que el verdadero sentido de la acción quedará determinado, por una parte, por el conjunto de convenciones que permiten objetivamente situar la fuerza ilocucionaria de las palabras vertidas y, por otra, por el conjunto de reglas penales que sitúan ese acto al margen o no de un tipo penal. Piénsese en los padres que le dicen a su hijo «o haces la cama o te quedas sin helado». Se trata de un acto cuya fuerza locucionaria en función del contexto puede determinar que se trata de una amenaza, pero esta no puede ser considerada como una acción de amenaza penalmente relevante. Ciertamente, dicho enunciado emitido convencionalmente seguirá siendo una acción de amenazar  132, pero al carecer de importancia típica no constituirá un delito de amenazas. Por ello, en consonancia con lo ofrecido por Polaino Navarrete y Polaino-Orts, no es posible afirmar, en realidad, que preexista en estos casos un concepto de acción a la propia norma  133, sino que el sentido completo se lo otorga todas las reglas subyacentes que envuelven la emisión de esas palabras y, dentro de estas convenciones, las normas penales pueden jugar un papel imprescindible.

			Probablemente sea este último matiz el que determine que la teoría social de la acción resulta insatisfactoria en aras de una correcta explicación de la criminalización del uso de la palabra. Esto es así, porque junto a la crítica de ambigüedad y generalidad a la que se ha asociado esta teoría  134, su pretensión de acción como supraconcepto implica separar su alcance con la realidad penal  135, lo que dejaría al margen las reglas penales que tanto protagonismo se le ha otorgado en este trabajo. Esta segunda crítica queda palmariamente reflejada cuando Cobo del Rosal y Vives Antón argumentan que la doctrina social de la acción solo puede seguir dos vías: bien considerarla como comportamiento de sentido social exclusivamente, lo que dejaría el concepto demasiado abstracto y vacío de contenido que esquiva la concreción de cuál es el verdadero alcance significativamente social que la hace adentrarse en el ámbito punitivo; bien entrar a valorar, en cada caso, qué es lo socialmente relevante, en cuyo caso coincidirá con los comportamientos típicos  136.

			3.3. Toma de postura: la acción como sentido con independencia del medio

			Todo el planteamiento ofrecido anteriormente, conduce, necesariamente, a una idea clara: también desde la filosofía del lenguaje es posible defender la conveniencia de renunciar a un supraconcepto de acción  137. De modo que, para entender realmente el sentido de un acto lingüístico, necesariamente se ha de acudir al tipo, y desde este también interpretar el sentido completo de la acción correspondiente. Quizás, por ello, la concepción de acción establecida por Vives Antón sea la más adecuada y que mejor explique el acto de habla como conducta criminal  138. Concretamente, este autor defiende lo que denomina «concepción significativa de la acción» a través de la cual considera las acciones «como interpretaciones que, según los distintos tipos de reglas sociales, pueden darse al comportamiento humano. Definiré, pues, la acción no como sustrato conductual susceptible de recibir un sentido, sino como sentido que, conforme a un sistema de normas, puede atribuirse a determinados comportamientos humanos. Se opera así un giro copernicano en la teoría de la acción: ya no es el sustrato de un sentido, sino, a la inversa, el sentido de un sustrato»  139.

			Mediante estas consideraciones, el sentido que se atribuye al comportamiento humano se convierte en el pilar fundamental de la comprensión de la acción. Desde esta perspectiva, la acción (y en especial el acto realizado a través del uso de la palabra) no puede concebirse como la suma de un hecho interno y otro externo, sino como una construcción social en el que un conjunto de reglas  140 son las que dotan de significado a dicho comportamiento. A partir de esta aproximación teórica, y desde un enfoque penal, el acto lingüístico es el sentido (interpretación basada en reglas sociales) que se atribuye a un concreto sustrato (emisión de palabras).

			A propósito del peso que otorga la concepción significativa de la acción al componente «sentido» se remarcan, a su vez, dos pilares fundamentales que lo componen: la interpretación y las reglas sociales. Del primero se deriva la consecuencia de que para etiquetar a la diseminación de un conjunto de palabras como acción no es suficiente con haber constatado caracteres subjetivos como la voluntariedad o intencionalidad del sujeto, sino que es preciso dar un paso más y asignar un determinado significado. Es decir, un acto lingüístico, desde este enfoque, no es aquello que un sujeto hace (sustrato) con la emisión de palabras, sino más bien el significado de lo que hace (sentido del sustrato) con esas palabras. Ello conlleva a la idea de que una acción no comprenderá meros acontecimientos y no es suficiente con describirla, sino que, al tener sentido, es necesario entenderlas  141. Y ese entendimiento o interpretación no se lleva a cabo por aquel que realiza el comportamiento, sino desde afuera  142, mediante reglas sociales que atribuyen cierto sentido a un concreto comportamiento. Lo que conduce a determinar que el proceso de adscripción de un suceso al carácter de acción, en definitiva, es, como acertadamente afirma Alcácer Guirao, comunicación  143. El «sentido», en este primer bloque, resalta la idea de que «acción» es el resultado de un proceso de interpretación  144. Ahora bien, para poder llevar a cabo la actividad de interpretación esta debe basarse en toda regla que ostente un papel para dotar de sentido a la acción. Y puesto que las acciones se explican mediante reglas, las normas jurídicas también deben tenerse en consideración ya que pueden contribuir a establecer, o, de hecho, establecen por sí mismas, el sentido de las acciones  145.

			Con todo ello, la teoría de la concepción significativa de la acción determina, en lo que aquí interesa, que para comprender un acto de habla haya que acudir también a la norma ya que su significado solo existirá en virtud de esta y no previo a la misma  146. No podrá, así, decirse que existe una injuria, una amenaza o un discurso de odio penalmente relevante, por poner algunos ejemplos, si previamente la norma penal no los define y les otorga tal relevancia. De tales reflexiones se sustentan dos conclusiones: el hecho de proferir palabras será una condición fundamental, pero solo interesará en la medida en que cumpla con las características exigidas por la ley penal y, en consecuencia, existirán tantos conceptos de acción realizadas con palabras como tantas clases típicas sea establecidas por el Derecho penal  147. A partir de aquí, se entiende con mayor claridad que el sentido de emitir palabras será la suma de tres elementos: intención comunicativa, contexto social y contexto normativo. Por lo que el segundo, a diferencia de los planteamientos sociales de acción, no será la única fuente a tener consideración, si bien puede ser trascedente  148.

			Recientemente, se observa un creciente interés en las repercusiones que las transformaciones del ciberespacio puedan acontecer también en la teoría de la acción. Esta postura ha sido palmariamente reflejada en la posición de Agustina cuando plantea la necesidad de reconceptualizar el concepto de acción ante los delitos cometidos a través de las TIC  149. En esta línea, partiendo de la premisa de que en las últimas décadas se han producido toda una serie de transformaciones sociales, filosóficas, epistemológicas y culturales, se cuestiona la necesidad de adaptar la teoría de la acción al nuevo cambio de paradigma de la acción humana en el contexto digital  150. Y ello porque, según su parecer, como consecuencia de ese cambio de paradigma se han producido mutaciones significativas que conducen a un concepto virtual de acción en la que esta no puede medirse con los estándares tradicionales  151. Ahora bien, en su trabajo, Agustina tan solo plantea algunos argumentos vinculados con la necesidad de readaptar la comprensión del concepto de acción, pero lo cierto es que todavía no se ha desarrollado una alternativa que indique cuál sería ese nuevo contenido y alcance. En cambio, otras posiciones se muestran más escépticas al respecto. Este sería el caso de Lloria García quien, dejando a un lado las repercusiones dogmáticas de la irrupción de la IA en la teoría de la acción, considera, en una primera aproximación, que el concepto de acción no debería variar en el caso de los comportamientos humanos de los que se derivan resultados de lesión o de peligro para bienes jurídico-penales  152.

			

			Pues bien, este segundo planteamiento parece el más acorde también en atención a los comportamientos de emisión de palabras a través de las plataformas digitales. Y ello porque la tradicional «concepción significativa de la acción» es suficiente para comprender la atribución de responsabilidad penal a conductas consistentes en la formulación de expresiones en dicho medio. Es cierto, como ya se ha indicado, que la comunicación digital muestra prácticas discursivas específicas como son los emoticonos, stickers, retuits, me gustas, etc. Sin embargo, tales recursos propios del ciberespacio, en la mayoría de las ocasiones, en tanto en cuanto acompañados de palabras, más que transformar el sentido de la acción propiamente dicha, sirven como elementos esenciales de interpretación de la intención comunicativa del emisor, así como su contexto extralingüístico social. En otras palabras, forman parte de los componentes de interpretación y reglas sociales de la concepción significativa propuesta por Vives Antón.

			Por otra parte, aquellas valoraciones que forman parte del «juego de la viralidad»  153 del mensaje, tampoco son objeto de análisis de la acción, sino que son parámetros de las consecuencias penológicas, de acuerdo con el principio de proporcionalidad, asociadas a un comportamiento concreto. Desde luego, la variable «publicidad» que caracteriza la conducta en el ciberespacio puede ser relevante para fundamentar una mayor lesividad del comportamiento, por lo que la utilización de mecanismos que restringen esa viralidad o el uso de estrategias que la fomentan pueden ser utilizadas en la medición de las consecuencias penológicas a aplicar, pero no, en sí, de adscripción de realización de una acción concreta.

			En esta línea, paulatinamente, la jurisprudencia española ha ido poniendo el foco de atención en cómo se intensifica la lesividad del mensaje mediante el uso de las nuevas tecnologías. Prueba de ello ha sido, por ejemplo, la STS nº 106/2015, de 19 de febrero que resaltó la necesidad político-criminal de tener en cuenta la explosión tecnológica de las redes sociales las cuales, gracias a la publicidad intrínseca del medio, pueden divulgar un contenido en segundos a una ingente cantidad de usuarios  154. Ideas que, con mayor contundencia, han sido defendidas en posteriores sentencias como la STS nº4/2017, de 18 de enero al argumentar que «la extensión actual de las nuevas tecnologías al servicio de la comunicación intensifica de forma exponencial el daño de afirmaciones o mensajes que, en otro momento, podían haber limitado sus perniciosos efectos a un reducido y seleccionado grupo de destinatarios». De modo que existe un incremento del daño, siguiendo con dicha resolución, debido a la «vocación de perpetuidad» y, al mismo tiempo, en la carencia de «control sobre su zigzagueante difusión, pues desde que ese mensaje llega a manos de su destinatario éste puede multiplicar su impacto mediante sucesivos y renovados actos de transmisión»  155.

			Cabe matizar que la doctrina también lleva años resaltando estos planteamientos  156, aunque, se debe reiterar, estos efectos perlocucionarios, a menudo «más intensos» que cuando se produce en un medio no virtual, no inciden directamente en una concepción diferente de acción, sino en la legitimación de un reproche penal más grave.

			No obstante, más dudosa puede ser la realización de comportamientos propios del entorno digital que no van acompañadas de la emisión de palabras realizadas por el agente. Concretamente, se está aludiendo a la posibilidad de considerar como acción, a efectos penales, la emisión exclusivamente de emoticonos o stickers, por un lado, y la de compartir contenidos de otros sujetos a través de las herramientas del «retuit» o el «me gusta», por el otro. En relación con el primer grupo, sí que es posible atribuir, bajo determinadas condiciones, una responsabilidad penal por tales actos. En primer lugar, porque existe un paralelismo entre los emoticonos y stickers (entorno digital) y los gestos (entorno físico). De modo que, si es suficiente entender que mediante gestos se están realizando acciones  157, también a través de estos recursos se pueden llevar a cabo. La concepción significativa de la acción permite dotar de sentido a estos recursos digitales de modo que si del contexto es posible concluir que existía una intención comunicativa determinada y que esta fue comprendida por el destinatario bajo parámetros objetivos, también es posible considerar ese comportamiento como acción a efectos penales  158. Desde luego, no será algo habitual, y será preciso demostrar con rotunda claridad cuáles son las reglas sociales y normativas que dotan de un determinado sentido a esa acción para responsabilizar penalmente al sujeto, pero ello no impide que pueda quedar dentro del ámbito de aplicación de la norma.

			A propósito del segundo grupo, mayores inconvenientes presenta la atribución de responsabilidad penal «a golpe de click» mediante la figura del retuit  159. Esto se debe, principalmente, a que, en atención a los usos y prácticas sociales de las plataformas digitales, todavía este tipo de actividades no goza de un sentido unitario que implique que el retuit, necesariamente, conlleve una asunción de lo allí comentado como un comportamiento propio. Es decir, el sentido que se le proporciona a reproducir un mensaje mediante un solo click no tiene por qué corresponderse con una asimilación y una postura favorable que permitan identificar tal acción como si fuera el creador de la misma  160. Y, en consecuencia, emitir el mensaje (creador) y reproducirlo mediante retuit u otros mecanismos similares (redifusor) son conductas cuyo sentido y significado es distinto. El primero realiza una labor de creación, el segundo de expansión, propagación, diseminación, etc. En consecuencia, estas segundas conductas de difusión automática no dejan de ser, en definitiva, hechos institucionales, por lo que siempre habrá que tener en cuenta la funcionalidad que socialmente se le otorga al uso de estas herramientas digitales para dotar de sentido a aquello que se está realizando  161. Asimismo, en ocasiones, estas conductas serán entendidas como una acción penal si el tipo contempla dentro de sus elementos típicos estas acciones  162 de redifusión. Esta es una consecuencia, si se recuerda, de defender la acción como un elemento configurador del tipo puesto que las reglas que dotan de sentido se conforman tanto por las reglas sociales como por las normativo-penales. En el Código penal español esto ocurre, por poner algún ejemplo, en aquellos delitos cuyo verbo típico es el de «difundir» como el delito de revelación de secretos del artículo 197.3, el de difusión no consentida de imágenes íntimas del artículo 197.7.II, el delito de exhibición de pornografía infantil del art. 186, el de discurso de odio del art. 510.1.b) y enaltecimiento del terrorismo art. 579.1 CP. Por ello, para que el «mero clic» pueda ser merecedor de reproche penal, será indispensable atender al resto de exigencias normativas de aquellos tipos penales que contemplen conductas típicas de expansión las cuales realmente representen un peligro o lesión a un determinado bien jurídico protegido.

			4. APLICACIONES DOGMÁTICAS DE LA TEORÍA DE LOS ACTOS LINGÜÍSTICOS

			4.1. Fundamentos de legitimación de la criminalización de la palabra

			Le asiste toda la razón a Alcácer Guirao cuando incide en que el lenguaje es fundamental en el ámbito de la dogmática jurídica puesto que este conforma tanto su objeto como el instrumento de trabajo  163. Entendiéndolo así, la elaboración de una norma penal no es más que un fenómeno lingüístico en el que el emisor (el legislador) emite un mensaje dirigido a la ciudadanía con el claro propósito de lograr que esta se abstenga de realizar determinados comportamientos y ejecuten otros  164.

			Pero un análisis pragmático del lenguaje no solo remarca la importancia de este, como objeto, sino también ayuda a comprender, desde un enfoque más práctico, los fundamentos de criminalización del uso de la palabra. Al comienzo del presente capítulo se ha afirmado que el acto de emisión de palabras puede subsumirse en conductas delictivas diversas y que, además, históricamente, estos comportamientos han llegado a alcanzar consecuencias extremadamente graves. En la actualidad, la verdadera problemática que se suscita está más relacionada con un profundo proceso de expansión penal de persecución de este tipo de comportamientos.

			Así pues, en un primer momento, el estudio de los actos lingüísticos coadyuva a asimilar las vías fundamentales de argumentación  165 de su castigo. Por una parte, la criminalización queda legitimada por la propia fuerza ilocucionaria del acto comunicativo, capaz de afectar por sí mismo intereses especialmente protegidos. A través de esta vía se castigan delitos como los de amenazas (el acto lingüístico per se afecta a la libertad en el proceso de formación de la voluntad  166); las injurias y calumnias (cuya afectación se dirige frontalmente al honor); o los delitos contra los sentimientos religiosos (actos comunicativos graves que afecten a la libertad religiosa  167).

			En cambio, por otro lado, la legitimidad del castigo no se sustenta por la fuerza ilocucionaria del acto, sino más bien por los efectos perlocucionarios que se derivan del acto lingüístico. Dentro de este segundo plano de argumentación se distinguen, a su vez otros dos: aquellos en los que existe una clara relación directa entre el acto ilocucionario y sus efectos perlocucionarios, por un lado y, los que la relación entre el acto ilocucionario y sus consecuencias perlocucionarias son más bien difusas. Del primer grupo que se alude, la fundamentación del castigo se sustenta más bien en el riesgo que se atribuye a una determinada forma de comunicación con la lesión posterior de un bien jurídico relevante. Es decir, a diferencia de los descritos en primer lugar, la base de legitimización criminalizadora no se apoya sustancialmente en la misma fuerza ilocucionaria del acto como ocurría con los anteriores, sino más bien en los daños posteriores que se derivan de la emisión de unas palabras concretas en contextos determinados. Esto claramente se observa en formas de participación como la figura de la inducción o en actos preparatorios como la provocación  168. También en figuras delictivas en el que el acto comunicativo es un medio comisivo que, cuando genera determinados efectos, se considera lo suficientemente relevante como para ser merecedor de un reproche penal. En este punto se puede traer a colación el delito de estafa en el que un engaño induce a error a otro sujeto y, debido a ello, se produce un acto de disposición patrimonial; o, dentro de los delitos contra el orden público, la conducta de afirmar falsamente una situación de peligro que provoca una movilización de servicios de asistencia previsto en el artículo 561 del Código penal.

			En cambio, del segundo grupo la relación entre acto ilocucionario y perlocucionario es más bien abierta o difusa, siendo mucho más complejo vincular los posibles efectos que se atribuyen al acto con la comunicación emitida, razón por la cual se explica la ausencia de consenso sobre la legitimidad en la criminalización de estos comportamientos  169. Situación que ha determinado la necesidad de justificar la criminalización de estas conductas a través de otras vías como la generación de climas de hostilidad, odio o discriminación  170. Quizás dos de los ilícitos penales más característicos de este grupo son el discurso de odio (artículo 510 CP) y el enaltecimiento del terrorismo (artículo 578 CP  171).

			El hecho de que mediante palabras se realizan actos y que a alguno de estos actos se les atribuye un reproche normativo penal no merece, a priori, un tratamiento especializado en función del medio comisivo (entorno físico y entorno digital). La fundamentación del castigo y la comprensión de la acción, como se ha tenido ocasión de demostrar, no precisa de factores diferenciadores entre dichos espacios. A propósito de la acción, en un segundo momento, se ha matizado también la funcionalidad de la teoría de los actos de habla en el ámbito del Derecho penal. En este sentido, el acto locucionario sirve como base para excluir ab initio el ámbito de relevancia jurídico-penal de acciones meramente naturalísticas  172. De modo que el hecho de teclear en un dispositivo electrónico y subir un mensaje a una red social o el simple hecho de clicar para redifundir una información resulta irrelevante a efectos penales. No ocurre lo mismo, cuando, utilizando la terminología de Searle, ese hecho bruto se transforma en un hecho institucional. Es decir, cuando a la actuación física de teclear o clicar le asociamos un sentido, el cual interpretamos a través de un conjunto de reglas subyacentes. La necesidad de acudir a estas reglas determina, para la existencia de un acto ilocucionario (y, en consecuencia, de hablar propiamente de una acción) la insuficiencia de acudir solamente a la finalidad del emisor y a la necesidad de encuadrarla en un contexto social y normativo y no como estructura puramente óntica. Por lo que la intencionalidad de aquel que teclea o clica será un factor relevante de interpretación del sentido, pero no el único ni el más importante. De todo ello se deriva la posibilidad de castigar los comportamientos de teclear y enviar textos a través de las nuevas tecnologías, así como compartir mensajes, pero exclusivamente cuando estos tengan el sentido de realizar una acción subsumible en el tipo penal correspondiente.

			

		

4.2. Ejecución imperfecta de los actos lingüísticos

			A su vez, el análisis de los actos lingüísticos presenta aplicaciones dogmáticas en el ámbito de las formas imperfectas de ejecución. Una de las cuestiones esenciales a las que la teoría de los actos de habla ayuda a dar respuesta es a la de si cabe la tentativa en los delitos de mera actividad. Pues bien, en este sentido, la doctrina de los infortunios iniciada por Austin puede ser de gran utilidad para justificar, en los delitos cometidos con palabras que sean de mera actividad, la posibilidad de formas imperfectas de ejecución. Recuérdese, como ya ha sido objeto de análisis en la primera parte del presente capítulo, que en la teoría de los actos de habla al acto ilocucionario se le otorga un papel central en la medida en que este representa cómo mediante palabras se están llevando a cabo una acción. Desde esta perspectiva, puede ocurrir que se exprese un conjunto de palabras y, sin embargo, el acto se considere intentado porque no se dan las condiciones convencionales necesarias para que dicha emisión ostente fuerza ilocucionaria  173. Estos «fallos o desacuerdos» dependerán, pues, del momento en que se considere realizado el acto ilocucionario como punto de referencia que representa. En esta línea, se observan dos posibles posturas de comprensión del acto ilocucionario: bien aquella que la asocia simplemente a la intención comunicativa del emisor o bien aquella que, además, requiere la existencia de que dicha intención sea entendida por el interlocutor (intención consensuada).

			La primera alternativa (que se deslinda de las ideas de Searle) se traduce en el ámbito del Derecho penal en que el acto se consuma al expresar el mensaje, con independencia de que el concreto destinatario haya estado presente o lo haya captado. En cambio, de la exigencia de la segunda (postura que se deslinda del planteamiento habermasiano) se deriva la necesidad, para que se haya consumado el hecho, de un plus de comprensión en el destinatario a través del cual este asume la garantía de que las condiciones de verdad de la proposición afirmada se cumplen  174. A mi juicio, en coherencia con el planteamiento adoptado en este trabajo en el que la acción se concibe como una atribución de sentido mediante procesos de interpretación, el acto ilocucionario se caracteriza por la existencia de una cierta comunicación  175 que comporta un reconocimiento o comprensión de la fuerza ilocucionaria por parte del interlocutor (aprehensión de la fuerza ilocucionaria). Si se quiere, pues, se trata de una posición intermedia en la que la mera intención como parámetro se muestra insuficiente y la exigencia de la constatación de que las condiciones de veracidad se cumplen objetivamente se torna excesiva  176. En consecuencia, debe entenderse, desde este planteamiento, que la consumación se produce en el momento de la recepción del mensaje por parte del destinatario.

			Para comprender mejor estas ideas, puede resultar clarificador la discusión doctrinal en relación con el delito de amenazas. Entendido este como un delito de mera actividad, existen discrepancias relevantes a propósito de su momento de perfección: cuando esta llega al amenazado  177; en el mismo momento de la emisión de la amenaza, con independencia de que llegue al conocimiento del sujeto pasivo  178; o cuando se verifica, además, una situación de intimidación o de afectación al proceso de deliberación  179. Pues bien, entendida la amenaza como un acto que se lleva a cabo con el empleo del lenguaje, siendo que este se produce cuando adquiere fuerza ilocucionaria, en el sentido aquí defendido, la segunda y la tercera tesis no pueden ser admitidas.

			En primer lugar, desde la teoría de los actos de habla, considerar que la acción se ha consumado con la mera emisión de palabras equivaldría a defender que el acto locucionario dota de carácter de acción de amenazar, lo que resultaría incongruente con el fundamento filosófico aquí defendido. Tal y como se ha encargado de argumentar Paredes Castañón, de los tres actos de habla que permiten fundamentar legítimamente el injusto en el delito de amenazas el acto ilocucionario es el más adecuado, en tanto en cuanto, la conducta amenazante es siempre, por definición, una conducta de comunicación  180. De manera que, un análisis del significado del término «amenazar» y de la fenomenología de las prácticas comunicativas amenazantes exige, para que pueda hablarse de desvalor del hecho, que el conjunto de la acción rética realizada pueda ser interpretada como un mensaje, que enuncia una intención determinada y que se destine a un receptor determinado  181. Es decir, la exigencia mínima de la realización de un comportamiento rechaza poder defender que el acto locucionario sea suficiente para consumar el delito en la medida en que en ese momento todavía no se habría llevado a cabo la acción propiamente dicha.

			En segundo lugar, tampoco puede admitirse aquella tesis que entiende que el delito se perfecciona en el momento en el que se causa un efecto intimidatorio, pues con ello se estará confundiendo la verdadera realización de la acción (acto ilocucionario) con los efectos que dicha acción puede causar en los receptores (acto perlocucionario). Efectivamente, como delito de mera actividad, el tipo exige la realización de una conducta, pero no la producción de un resultado externo provocado y separable de la misma  182. No hay que olvidar tampoco que la naturaleza jurídica de este delito es de peligro y no de lesión  183. Efectivamente, en línea con lo apuntado por Jareño Leal, la consideración como delito de lesión presentan el inconveniente de tener que comprobarse el daño efectivo a la tranquilidad y a la libertad del sujeto pasivo y, además, hacen perder el sentido político-criminal del delito. Esto es así porque se produce una aminoración de la seguridad jurídica en la medida en que se quedaría a merced del sujeto pasivo la existencia del delito, haciendo depender la lesión de su perspectiva subjetiva. El principio de ofensividad, de este modo, quedaría mermado ya que podría ocurrir que amenazas que carecieran por completo de idoneidad para amedrentar al destinatario, pero por el carácter en extremo impresionable del sujeto pasivo, se castigaran, dando lugar a la criminalización de comportamientos inocuos y carentes de potencial lesivo para el bien jurídico protegido  184. En consecuencia, de lo que se trata, no es de que las amenazas produzcan una serie de efectos psíquicos, sino de que la expresión se caracterice por ser objetivamente idónea  185 para violentar el ánimo del destinatario ante el mal que se le anuncia, por lo que dichos efectos no deben ser considerados en ningún caso como medida de su lesividad  186.

			Desde el análisis de la configuración típica y de los fundamentos filosóficos de los actos de habla, la alternativa más acertada es aquella que considera que el delito de amenazas se consuma en el momento en el que el hecho de proferir unas palabras se transforma en una acción con sustantividad propia. Momento que se produce, tal y como se ha señalado previamente, cuando el mensaje amenazante es recibido por el destinatario. Teniendo esto en consideración, es posible aceptar formas de ejecución imperfectas en este delito. Esto ocurrirá, en tanto en cuanto acto lingüístico que es, cuando se confirme la naturaleza de acto locucionario, sin que llegue a desprenderse su fuerza ilocucionaria  187. Lo que se producirá debido a defectos en el canal de comunicación (p.e. amenazas emitidas a terceros para que se la comunique sin que le llegue al destinatario, el medio tecnológico impide que el mensaje llegue, la amenaza es interceptada por terceros), bien por deficiencias en la interrelación entre emisor y receptor (p.e. el destinatario no entiende aquello que se dice o las palabras proferidas no son inteligibles).

			Todo esto demuestra, por lo tanto, que sí que es concebible la tentativa en el delito de amenazas  188, pese a ser de mera actividad, incluso cuando estas se llevan a cabo en el entorno digital. Ejemplo de ello ocurre si se envía una amenaza a través de WhatsApp y el usuario destinatario de la misma le tiene bloqueado y, por tanto, no le llega el mensaje o si este es enviado a un grupo de esta misma aplicación en el que, entre otros usuarios, se encuentra el destinatario y el administrador del grupo (diferente del emisor) elimina el mensaje antes de que el sujeto pasivo lo lea.

			Ahora bien, ¿esto quiere decir que todos los delitos con palabras son de mera actividad? Evidentemente no. Que la teoría de los actos lingüísticos ofrezca una consistente vía de argumentación para fundamentar la posibilidad de la tentativa de los actos comunicativos de mera actividad no implica que este aporte un marco teórico general de configuración de todo delito que se lleve a cabo mediante la emisión de palabras. Recuérdese que uno de los elementos esenciales de esta teoría es el sentido que se ofrece a propósito del contexto normativo, por lo que el análisis siempre deberá vincularse necesariamente a la configuración legal del tipo correspondiente. Esta afirmación permite entender por qué alguno de estos ilícitos penales son delitos de resultado y otros de mera actividad. E incluso lo que es más importante, por qué el momento de consumación no siempre se identificará con la recepción del mensaje por parte del sujeto pasivo.

			Claramente esto se observa en aquellos delitos de resultado cuyo fundamento de criminalización no radica en el acto ilocucionario sino en el perlocucionario. Si se escoge como caso paradigmático la estafa, se observará que el castigo se produce en atención a los efectos producidos a propósito de una emisión de palabras, no por su mera emisión. Por lo que el delito se consumará cuando estos efectos se hayan realizado. Pero, igualmente ocurre con los delitos que se sustentan en los actos ilocucionarios, como es el caso de las injurias. En este caso, las características del bien jurídico y de los elementos del tipo demandan otras exigencias ineludibles  189. Y aunque no sea tan fácil de determinar  190, de la exigencia legislativa de la lesión de la dignidad del sujeto pasivo bien a través de la afectación de la heteroestima («menoscabando su fama») bien mediante el ataque a su autoestima («atentando contra su propia estimación»), se deriva que el momento de consumación del delito se produce cuando la expresión llega a conocimiento de terceros, sin exigir, además, que llegue a ser conocido por el ofendido  191. En estos supuestos, la particularidad que presenta el castigo del acto ilocucionario, derivado de la naturaleza del delito, sigue exigiendo, como ocurre con las amenazas, la emisión de palabras y que estas hayan sido aprehendidas por un destinatario, pero, a diferencia de estas, en las injurias el carácter de «destinatario» para que se produzca el acto comunicativo y se entienda perfeccionado el delito lo ostentan terceros que realizan el juicio de valor sobre el honor del sujeto pasivo.

			Ciertamente, difícilmente podrán llevarse a cabo actuaciones imperfectas de ejecución en el delito de injurias a través de los medios tecnológicos, especialmente en plataformas digitales cuyos caracteres de instantaneidad y publicidad determinarán que el acto se consume en el momento de publicarlas. No obstante, sí que es concebible, sobre todo cuando se inicien actos de ejecución –actos locucionarios–, pero las palabras no lleguen a terceros por interferencias ajenas a la voluntad del sujeto activo: puede ocurrir que se envíe un email injurioso sobre un trabajador de la empresa al resto de compañeros pero este no llega por deficiencias técnicas del programa de correo electrónico o que el mensaje injurioso se envíe a un grupo de WhatsApp y el administrador lo borre instantáneamente sin que lo hayan visto más usuarios.

			4.3. Bases de la autoría y participación con palabras

			Por último, también resulta sumamente interesante la vinculación entre la realización de actos lingüísticos y algunas instituciones pertenecientes al ámbito de la autoría y participación. Especialmente, en aquellos supuestos en los que, mediante el uso de la palabra se cometen hechos delictivos «a través de otros» o bien «causando en otros la idea de hacerlos». Dos supuestos cuya base de estudio no se centra en la fuerza ilocucionaria del acto, sino más bien en el control y previsibilidad de los efectos perlocucionarios que se derivan y que, en definitiva, determinan que un tercero cometa un hecho delictivo.

			Se ha señalado que un sujeto, cuando profiere palabras y las comunica, está realizando una concreta acción y que esa concreta acción, en ocasiones, puede suscitar un interés penal. En el Derecho penal, este comportamiento se le asocia a la autoría inmediata o material. Pero también puede ocurrir que el sujeto formule una expresión que cree una serie de efectos contingentes en el destinatario, alguno de los cuales sea que este, consecuentemente, lleve a cabo una acción delictiva. En estos casos, la institución penal que se le asocia al emisor difiere, considerándolo, esencialmente, autor mediato o bien partícipe del hecho en concepto de inductor. Desde la teoría de los actos de habla la diferenciación entre ser considerado como autor o partícipe también se puede fundamentar por el «mayor control de los efectos perlocucionarios» del sujeto emisor. El acto perlocucionario puede ser intencional o no. Respecto del primer caso (acto perlocucionario intencional) también ocurre que el emisor ostente un mayor o menor control de los efectos delictivos que va a generar en el destinatario la emisión de sus palabras. Y en función de ese mayor o menor control perlocucionario se le asigna un rol diferente (como autor o como partícipe) por un hecho que ha terminado realizando el destinatario del mensaje. A este «control de los efectos perlocucionarios» la doctrina penalista alude, desde una perspectiva más genérica, como «dominio del hecho». De modo que, dependiendo de si el enunciado locucionario emitido influye de tal manera que llega a hacerse con el dominio del hecho se distinguirá su papel como partícipe o como autor  192. Cuando un sujeto, mediante la emisión de una expresión, llega a adquirir un «dominio de la voluntad»  193 del destinatario de modo que reduce a mero instrumento mecánico al receptor del enunciado que realiza materialmente el acto perlocucionario delictivo se le considerará autor mediato del hecho. En cambio, si con su comportamiento no llega a controlar la voluntad del otro porque la decisión determinante sobre la ejecución recae en el autor inmediato que es el único que domina el hecho, será considerado, en su caso, como partícipe de los efectos perlocucionarios ocasionados.

			En palabras de Mir Puig, para que exista «un especial protagonismo fáctico o normativo de la intervención de la persona de atrás»  194 y, por tanto, estemos ante un autor mediato, será necesario que este logre ese dominio del hecho, en este caso, mediante el uso de la palabra para forzar al ejecutor a la realización del tipo y también dirigiendo su acontecer mediante el engaño al ejecutor convirtiéndolo en ejecutante de su plan delictivo. Lo que Roxin ha denominado «dominio de la voluntad en virtud de la coacción», al primero, y «dominio de la voluntad en virtud de error», al segundo  195. En ambos casos, lo que ocurre es que se utiliza la palabra para, en definitiva, cometer un hecho delictivo «a través de otros», puesto que ese otro que ejecuta el hecho no es más que un mero instrumento al servicio de los fines que busca el emisor del acto locucionario. El receptor de dicho acto de habla que ejecuta materialmente el hecho al servicio del emisor, en consecuencia, queda exento de responsabilidad, mientras que el emisor del enunciado responde en concepto de autor mediato  196.

			Cuestión distinta será, como han señalado Polaino Navarrete y Polaino-Orts, el caso en el que el acto locucionario e ilocucionario realizado no lleguen a anular la capacidad de voluntad del sujeto receptor  197. Desde luego, como apuntan estos autores, si existe una desproporción entre la amenaza emitida y el ataque realizado, en virtud del principio de prohibición de regreso, la responsabilidad no se extenderá al emisor del acto comunicativo, respondiendo el ejecutor material que actúa por riesgo propio. En este caso se habrá realizado un acto ilocucionario, pero, sin embargo, sus efectos perlocucionarios (intencionales o no) no se podrán atribuir al «sujeto de atrás» en tanto en cuanto la capacidad de decisión del ejecutor se encuentre intacta.

			Mayores problemas se suscitarán en el caso en el que se ejerza una influencia motivadora relevante, pero ello no baste a que tenga el total control o dominio del hecho. En estos casos lo más prudente será acudir al «principio de responsabilidad» desarrollado por Roxin según el cual en atención a circunstancias empíricas (la fuerza de la presión psíquica) pero determinadas normativamente conforme las reglas del estado de necesidad disculpante se ofrecerán interpretaciones teleológicas (ya que difícilmente se podrá medir con exactitud el grado de influencia) para determinar la existencia o no de tal dominio  198 por parte del «sujeto de atrás» y su comprensión como autor mediato.

			Desde luego, la problemática que se suscita a propósito del influjo psíquico con palabras a que otro cometa un hecho delictivo es mucho más compleja. No solo existe el blanco y el negro, es decir, no solo se podrá determinar que ha habido o no dominio completo o control por parte del «sujeto de atrás». En ciertas ocasiones podrá ocurrir que el influjo ha sido relevante, pero no del todo determinante, en cuyo caso habrá que analizar si cabe una responsabilidad compartida –coautoría– o si es posible imputar como cómplice. En este sentido, se expone el ejemplo  199 de los jefes de un grupo terrorista que señalan que los miembros del partido X no merecen vivir, lo que causa que algunos miembros del grupo, entendiendo esto como una orden, ejecuten a varios sujetos de dicho partido político. Aquí se suscitará algunas dudas interesantes como si se puede atribuir responsabilidad a los miembros de la cúpula de la organización terrorista, si la inducción es suficiente, etc.

			Si se parte de la base de que el ejecutor actúa típica, antijurídica y culpablemente, la influencia psíquica del sujeto que expresa el acto comunicativo podrá fundamentar una inducción, siempre que se cumplan con los requisitos normativos que se requieren  200, en cuyo caso se estará ante el segundo de los supuestos expuestos, es decir, la criminalización de los efectos perlocucionarios porque se causa en otro la idea de cometer un hecho delictivo. Aquí lo relevante, a efectos de atribuir responsabilidad al emisor por los efectos perlocucionarios ocasionados a propósito de las expresiones que ha vertido, será que su comportamiento constituya la conditio sine qua non de la resolución delictiva del receptor de la expresión y no cuando se está ante el conocido supuesto de omni modo facturus. En cualquier caso, el acto ilocucionario emitido puede consistir en una provocación, un consejo, una solicitud, etc., lo relevante es que ocasione un doble efecto perlocucionario, o lo que es lo mismo, en palabras de Gómez Rivero, un doble resultado de la inducción: por una parte, la adopción por el destinatario de la resolución delictiva y, por la otra, la puesta en práctica de esa resolución, es decir, que se inicie la ejecución del hecho delictivo  201. De manera que la atribución de responsabilidad al emisor por los efectos perlocucionarios que ocasione el receptor del mensaje no requerirá que el delito se haya consumado, pero sí que se haya dado comienzo a la realización del tipo  202. En los casos de inducción frustrada, bien porque el mensaje del inductor no llega al conocimiento del inducido, bien porque llega a su conocimiento, pero no adopta la resolución de ejecutar el delito, en principio, no será punible salvo que se cumplan con los requisitos previstos en los arts. 17.2 y 18 del Código penal sobre la provocación como acto preparatorio  203.

			Ahora bien, lo anterior no implica necesariamente que el sujeto que emite el acto locucionario deba asumir cualquier acto perlocucionario que se derive de la expresión de sus palabras. En este caso entra en juego, desde la teoría de los actos de habla, lo que podríamos denominar «efectos perlocucionarios previsibles»  204 de la cual se debe entender que el inductor responderá solo de aquellos efectos que previsiblemente se puedan asumir a consecuencia de la realización de un determinado acto ilocucionario que genera un influjo psíquico en el destinatario para que cometa el hecho delictivo. Esto es lo que la doctrina penalista aborda bajo la etiqueta de «excesos del inducido»  205, haciendo referencia a aquellos supuestos en los que el autor material se desvía de la línea prefijada por la inducción realizando un delito más grave o bien distinto del que se pretendía influir.

			Tampoco en los supuestos de intervención conjunta en un hecho típico, la mera emisión de palabras basta para atribuir, en concepto de autor, la realización de un determinado tipo penal. Por mucho que se haya acordado mediante palabras la forma concreta en la que se va a realizar un hecho y se haya procedido a distribuir los roles que desempeñará cada uno de los sujetos, no pueden extenderse cualquiera de los efectos perlocucionarios originados por alguno de ellos al resto. La fuerza ilocucionaria de dicha distribución de papeles determinará el grado de autoría y participación de cada sujeto individualmente, y los efectos perlocucionarios derivados de dicha fuerza ilocucionaria también se limitan a los que ha causado cada uno de ellos. El principio de culpabilidad del hecho funciona también, en estos casos en los que las palabras se usan como recurso de reparto de tareas en la actividad delictiva, para marcar el límite de responsabilidad. Por ello, cabe rechazar aquellas teorías que, con base en el acuerdo previo entre varios sujetos, todos los resultados producidos en el curso de los hechos deban atribuirse a todos ellos en concepto de autores. Y por la misma razón también hay que rechazar aquella teoría que igualmente extiende los resultados producidos por uno de los sujetos al resto, cuando aquel se excede de lo acordado, pero era previsible que lo realizara  206.

			5. RECAPITULACIÓN: DESINFORMAR COMO ACTO LINGÜÍSTICO

			En un sentido estricto, en el capítulo anterior, se ha definido la conducta de desinformar como aquella consistente en transmitir una información manifiestamente inveraz. Por consiguiente, en esencia, se trata de un acto lingüístico compuesto por un conjunto de palabras que, con una construcción gramatical determinada y con sentido (acto locucionario), realizan una acción mediante la cual se engaña a los destinatarios sobre un determinado hecho para así manipularles (acto ilocucionario), pudiendo originar, a su vez, dicha acción, toda una serie de efectos contingentes derivados de esta manipulación (efectos perlocucionarios).

			En realidad, bajo la apariencia de ser un acto asertivo (empleando la clasificación de Searle) o, si se prefiere, constatativo (si se opta por la de Habermas), el emisor del mensaje desinformativo, a priori, parece hacer referencia a una cuestión concreta del mundo objetivo. Afirmación sobre la que cabe plantease la pretensión de verdad con la que este sujeto plantea dicha proposición.

			No obstante, más bien esta conducta se identifica con claridad con lo que Habermas caracterizaba como acción estratégica encubierta. Así, mediante un engaño y de modo consciente, el sujeto emite toda una serie de proposiciones que de ninguna manera persiguen un entendimiento con los interlocutores, sino más bien el éxito de un objetivo determinado. Desde este enfoque, es posible resaltar el reproche ligado al comportamiento puesto que, intencionalmente, se persigue una manipulación mediante el uso de otros individuos como medio para lograr un determinado fin.

			Ahora bien, como es evidente, el reproche social no debe identificarse con un reproche normativo-penal. Poca función tendría entonces el principio de intervención mínima como garantía básica del Derecho penal. Por ello, para dar ese «salto recriminatorio», previamente es necesario atravesar toda una serie de fundamentaciones que respalden la necesidad de intervención de la herramienta más poderosa de la que dispone el ius puniendi. En este orden de cosas, el paso previo e ineludible frente a propuestas de castigos de conductas desinformativas debe ser la de poderla encuadrar en una «acción» en un sentido normativo.

			Para llevar a cabo esta labor, se ha mostrado en este capítulo que no cualquier teoría de la acción permite explicar la materialización de actos lingüísticos. La teoría causal se muestra insuficiente en la medida en que no permite delimitar el acto de habla del ser humano con el de ciertos animales que pueden replicar determinados sonidos. Pero, sobre todo, por su incapacidad de distinguir, entre las distintas fuerzas ilocucionarias que puede presentar un acto lingüístico, aquellas que sean manifiestamente desinformativas de las que no lo son. E incluso debido a que ni siquiera permite explicar aquellos efectos perlocucionarios que la manipulación informativa pueda ocasionar mediante el mero uso de un conjunto de palabras. Tampoco la teoría final que, aunque resalta uno de los componentes básicos de estudio (la intención del emisor), deja al margen el segundo de los elementos esenciales, es decir, el contexto. Ello incide en no poder alcanzar una adecuada comprensión de la fuerza ilocucionaria, otorgando un papel demasiado relevante al plano subjetivo. Desde este punto de vista, podría caerse en el error de considerarse conductas desinformativas aquellas que no lo son puesto que, aunque para el emisor ha propagado una información manifiestamente falsa con conocimiento, puede que, desde el punto de vista de aplicación de parámetros objetivos como el del hombre medio carezca de total relevancia ya que cualquiera en esa posición sabría que esa información es claramente falsa. Lo que, en consecuencia, desecharía automáticamente su relevancia como una acción penalmente relevante.

			Por su parte, la necesidad de análisis también del componente objetivo del contexto exige tener en cuenta dos dimensiones: contexto social y normativo. Ello quizás determine, como se ha tenido ocasión de explicar en el presente capítulo, que sea más clarificador optar por un análisis de la acción desde la tipicidad y no operar con un supraconcepto de acción. Esta ha sido la razón principal por la que también se ha desechado el manejo de una teoría social de acción para entender los actos lingüísticos y, en especial, los comportamientos desinformativos. Conviene tener en cuenta que socialmente una determinada información falsa debe ser manifiestamente inveraz, pero, al mismo tiempo, que esa conducta haya merecido, político-criminalmente, un reproche penal para ser recogido en un tipo. En caso contrario, es posible hablar de acción de desinformar, sí, pero no de una acción desinformativa penalmente trascendente.

			La teoría significativa de la acción sí que permite soslayar las anteriores barreras. Al fijar el foco de atención en el sentido del acto lingüístico se consigue superar el mero análisis subjetivo y partir de una actividad puramente interpretativa (mediante el uso de las reglas sociales) para entender el verdadero significado que logra el empleo de unas palabras en una situación concreta. Interpretación que precisa también de las reglas jurídicas y no solo sociales para completar su verdadero sentido. Esta interdependencia entre lo social y lo jurídico fundamentará que un acto desinformativo devenga en jurídico-penalmente relevante al imputarse un significado penalmente prohibido. Todo ello sirve para concluir que el análisis de un mensaje como desinformativo, desde un punto de vista estrictamente punitivo, exigirá poner la atención en la intención comunicativa, el contexto social y el contexto normativo.

			En este trabajo, además, se ha señalado la trascendencia del conformante tecnológico para el fenómeno de la desinformación. No obstante, este carácter no presenta relevantes modulaciones en el estudio de los mensajes desinformativos como actos lingüísticos en las plataformas digitales. Algunas prácticas discursivas inherentes a este medio como son los emoticonos o los memes ayudarán a comprender mejor la intención comunicativa del emisor y el contexto extralingüístico y, por tanto, si la fuerza del acto ilocucionario de una afirmación falsa tiene esa finalidad de manipulación y engaño o es meramente humorística. No hay que olvidar, en este punto, la práctica ciertamente extendida de utilizar la información falsa como un mero recurso sarcástico, especialmente en la red social X.

			Por otra parte, que los mensajes desinformativos se caractericen por unas notas de mayor publicidad, viralidad o permanencia, como se ha podido observar en capítulos anteriores, no significa que haya que manejar conceptos de acción distintos. Ahora bien, sí que estos rasgos pueden ser relevantes para la dogmática penal en la medida en que pueden respaldar planteamientos de creación de tipos cualificados debido a la mayor lesividad de la conducta por el medio. Algo que, en la actualidad, no es ni mucho menos ajeno a nuestro ordenamiento jurídico-penal.

			Un análisis del discurso digital tampoco puede dejar al margen las conductas de replicación de mensajes ya creados como son las herramientas del «compartir» o del «retuit». Estas acciones, a propósito de su funcionalidad en las plataformas digitales, son propiamente de diseminación, difusión, propagación, etc. Sin embargo, en el contexto social actual no implican, necesariamente, que aquel que comparte una noticia falsa lo haga con una posición favorable a difundir un bulo con conocimiento de esta circunstancia y búsqueda del propósito de manipulación. Sobre este punto y partiendo de dicha premisa habrá que plantearse si político-criminalmente convendría introducir verbos típicos de esta índole expansiva y cuáles serían los límites que habría que tener en cuenta en relación con la participación de estas posibles modalidades delictivas.

			En cualquier caso, puede resultar también interesante utilizar la teoría de los actos de habla con el propósito de comprender mejor cuál es el fundamento que legitima un posible castigo de la desinformación. Aunque esto será objeto de profunda atención en la última parte del trabajo, cuando se aborden las alternativas político-criminales de criminalización, habrá que partir si es suficiente fundamentar el castigo en la propia fuerza ilocucionario del acto o si, por el contrario, la exigencia normativa requiere de la producción real de efectos perlocucionarios que se derivan de la propia acción de desinformar.

			En el primer caso, y en una primera aproximación teórica, podrían considerarse que aquellos mensajes de manipulación que presenten una capacidad suficiente para desinformar son capaces de generar por sí mismos una afectación al proceso de formación de una libre opinión pública y, en consecuencia, de un adecuado pluralismo político en una sociedad democrática. En este supuesto presentarán una estructura de legitimación de la criminalización similar a los delitos contra el honor o las amenazas. O bien, puede que este fundamento no se considere suficiente y sea conveniente exigir una efectiva lesión o peligro a bienes jurídicos adicionales que se desprenden de la manipulación como pueden ser el orden público o la propia soberanía del estado y el correcto funcionamiento de sus instituciones. Aquí la base de legitimación criminalizadora se sustentará en los daños posteriores originados por la emisión de palabras bajo contextos y requisitos determinados similar al que presenta el delito de estafa. Si se opta por esta segunda opción, lo conveniente sería que la argumentación exigiera una clara relación directa entre el acto ilocucionario de desinformar y los efectos perlocucionarios que se le asocian. En caso contrario, se caería en las terribles consecuencias punitivas que ya sufren aquellos tipos penales en los que dicha relación es más bien difusa, como ya ha sido advertido en el presente capítulo. Sobre todo, debido a su posible confusión con las meras ofensas criminalizadas que soslayan garantías esenciales como el principio de lesividad y de exclusiva protección de bienes jurídicos.

			Eso sí, cabe insistir en que la teoría de los actos lingüísticos no es ninguna panacea. Si bien sirve como argumento añadido que respalda ciertas consideraciones dogmáticas, habrá que atender a las características del bien jurídico y al resto de elementos del tipo para analizar con exactitud las consecuencias legales que comporta la conducta.

			La citada teoría puede servir, por ejemplo, para argumentar la posibilidad de formas imperfectas de ejecución en el caso en el que la configuración legal de un futuro delito de desinformación sea de mera actividad. Si se estructura en función de los efectos perlocucionarios que ocasiona como un delito de resultado, la comprensión de la tentativa será más sencilla. En cambio, si se estructura como delito de mera actividad (lo cual puede ser plausible si su fundamento sobre todo rige en función del acto ilocucionario) aunque no será tan sencilla ni pacífica, sus formas imperfectas también serán concebibles.

			En el caso de la desinformación, todo apunta a que, de una forma similar a lo que ocurre con el delito de injurias, las características del bien jurídico se envuelven en una cierta trascendencia pública para su consumación. Tal afirmación lo respalda el hecho de que los bienes jurídicos con los que se suele asociar a este fenómeno presentan una cierta proyección pública como son la libertad de opinión, el pluralismo político, la soberanía, etc. En paralelo con el delito de injurias, y partiendo de la consideración del posible delito como de carácter «comunicativo», el acto ilocucionario (es decir, la materialización de la acción) en la desinformación se produce en el momento en el que el destinatario recibe el mensaje.

			Si se opta por esta hipótesis, al tratarse de un comportamiento comunicativo, para existir un desvalor de la conducta será necesario que la acción rética pueda ser interpretada como un mensaje desinformativo llevado a cabo con dicha intención y que vaya destinado a un receptor. Mientras el mensaje desinformativo no sea recibido por parte de los destinatarios, como mucho, lo que existirá es un acto locucionario, pero no la materialización propia de la acción (acto ilocucionario). Existirá, por tanto, ya una mínima idoneidad comunicativa, en este caso de desinformación, pero no se habrá consumado la acción.

			Ciertamente, si el contenido desinformativo se transmite a través de medios de difusión mecánica en los que los destinatarios son una masa indiferenciada de personas (caso paradigmático de las redes sociales), el peligro a los intereses en juego surge desde el momento en el que el mensaje se difunde. Los caracteres de instantaneidad e inmediata publicidad que caracterizan a las plataformas digitales determinan que el acto se consuma en el momento de publicarlas puesto que difícilmente hay una separación temporal entre el envío y la recepción. Y más ante estas conductas comunicativas de proyección pública. Sin embargo, ello no obsta para la existencia de modalidades imperfectas de aparición que puede ocurrir porque el medio tecnológico ha impedido que el mensaje desinformativo llegue a los destinatarios. Piénsese en el desarrollo de programas informáticos que, con la ayuda de la inteligencia artificial, tienen almacenadas ciertas palabras que, cuando aparecen en los textos, estos son eliminados automáticamente antes que el mensaje pueda ser insertado en una red social o aplicación determinada. También puede ocurrir, en los casos de aplicaciones de mensajería como WhatsApp en los que el administrador del grupo elimina el mensaje desinformativo antes de que pueda leerlo ningún destinatario. O bien simplemente porque existe una deficiencia en la comunicación porque los destinatarios no entienden lo que se dice o porque el mensaje es inteligible.

			Si, por el contrario, se opta por una configuración legal fundamentada en los efectos perlocucionarios del mensaje desinformativo, la consumación se producirá en el momento en que se materialicen estos efectos contingentes que prevé el tipo penal. Es decir, en el momento en el que se produce la efectiva lesión al bien jurídico que protege la norma.

			En todo caso, queda patente que el hecho de que la conducta desinformativa se articule, principalmente, por una emisión de palabras, no niega, per se, su carácter delictivo. Ha quedado demostrado en este capítulo que con palabras también se pueden cometer delitos, incluso bastante graves. Es cierto que la tendencia expansiva que caracteriza estas últimas décadas causa un rechazo inicial ante propuestas criminalizadoras relacionadas con la transmisión de discursos, sobre todo por su fricción con el derecho a la libertad de expresión. Pero ello no debe impedir valorar en profundidad cuál es la verdadera gravedad del problema para así ponderar adecuadamente el conflicto de intereses y ofrecer así soluciones efectivas.
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Una problemática que ha sido abordada en una gran variedad de trabajos. Entre ellos, Gómez Bellvís/Castro Toledo se han encargado de destacar cómo en los últimos años se han producido numerosas reformas penales en materia de delitos de expresión, sobre todo, a propósito de la popularización de las redes sociales y de la judicialización de una ingente cantidad de expresiones vertidas en las plataformas digitales. En Gómez-Bellvís, A. B./Castro Toledo, F. J., «Los delitos de expresión en redes sociales desde los efectos de la sanción penal: ¿efecto disuasorio o efecto desafío?», Revista Chilena de Derecho y Tecnología, vol. 11, n.º 1, 2022, p. 324. También Alcácer Guirao, por su parte, ha alertado sobre la creciente tendencia restrictiva sobre la libertad de expresión en los últimos años a propósito del incremento de procedimientos penales por delitos de expresión. En este sentido el citado autor afirma: «[P]arece, en efecto, que antes que como agente partícipe de la res publica, el ciudadano se asume cada vez más como víctima del discurso, como paciente vulnerable e hipersensible a las ofensas, que demanda espacios sin discurso donde sentirse seguro, y que espera que el Estado le proteja frente a quienes no piensan como ellos». En Alcácer Guirao, R., «Protección de sentimientos religiosos y discurso de odio», Azafea: revista de filosofía, n.º 23, 2021, p. 109. Sobre el aumento considerable en el número de procedimientos judiciales, Dopico Gómez-Aller ha realizado un magnífico trabajo en el que critica una praxis judicial inaceptable que se está produciendo en los últimos años en nuestro país. Una práctica judicial extendida en la que los jueces instructores, en lugar de desestimar querellas sobre expresiones de difícil encaje en tipos penales, las admiten y no archivan la causa hasta que no llaman a declarar como investigado al querellado y observan que este no tenía intención de lesionar el bien jurídico correspondiente. Lo que, en consecuencia, ha conllevado a una instrumentalización de los juzgados de instrucción para obtener, por distintas finalidades, «penas de banquillo» por conductas atípicas. Véase, en profundidad, el análisis en Dopico Gómez-Aller, J., «El juez instructor ante querellas infundadas por actos de expresión satírica, política, artística o activista», RECPC, n.º 24-10, 2022, passim.


						94 Véase, sobre esta cuestión, Miró Llinares, F., «Taxonomía de la comunicación violenta y el discurso del odio en Internet», IDP. Revista de Internet, Derecho y Política, n.º 22, 2016, pp. 94-96. Igualmente, aunque en un sentido más esquemático, se deducen estas ideas en Ridao Rodrigo, S., «Actos de habla en redes sociales…», cit., p. 430.


						95 En el ámbito penal esto se puede explicar en parte gracias a la profunda transformación comunicativa que ha propiciado el ciberespacio. Siguiendo a Cigüela Sola, aunque todavía pueda seguirse una estructura top-down en la comunicación, los nodos de poder ya no ostentan el control que mantenían previamente y la comunicación penal se ha diversificado en su producción en numerosos puntos en los que los de abajo pueden generar réplicas comunicativas enfatizando una estructura bottom-up. Si se quiere profundizar al respecto, Cigüela Sola, J., «Esfera pública digital, comunicación política y exclusión por señalamiento: esbozo de un populismo penal 2.0», en Correcher Mira, J. (dir.), Sistema penal y exclusión. Una mirada integral al conflicto de la desigualdad en el ámbito del Derecho penal, Tirant lo Blanch, Valencia, 2023, p. 89.


						96 Al respecto, resulta sumamente sugerente el trabajo ofrecido en Gallardo Paúls, B., «La necesidad de modelos en lingüística: sobre el “análisis del discurso digital”», Pragmalingüística, n.º 31, 2023, passim. Como explica esta autora, las alteraciones al análisis lingüístico impulsadas por la digitalización dieron lugar a lo que se etiquetó como «análisis de la comunicación mediada por ordenador», que hoy en día ha adoptado el nombre de «análisis del discurso digital», el cual se corresponde con aquel que se lleva a cabo mediante dispositivos digitales.


						97 Ibidem, pp. 144-145.


						98 En trabajos anteriores ya Gallardo Paúls señalaba este rasgo al advertir que las redes sociales ofrecen un marco comunicativo abierto mediante el cual se fomenta y privilegia el diálogo. En Gallardo Paúls, B., «Programas de tertulia política en Twitter…», cit., p. 89. Por su parte, Berlanga y Martínez también han destacado el cambio de una estructura unitaria y lineal a un modelo que categorizan como «puzle» puesto que la pantalla no se percibe como un espacio cerrado de exposición de datos, sino más bien como un escenario abierto favorecido por la interacción de los usuarios. En Berlanga, I./Martínez, E., «Ciberlenguaje y principios de la retórica clásica. Redes sociales: el caso de Facebook», Revista Venezolana de Información, Tecnología y Conocimiento, vol. 7, n.º 2, 2010, p. 52. Asimismo, este rasgo de interactividad se observa en la investigación de Aguerri al señalar que las redes sociales no solo permiten consumir el contenido que elaboran otros, sino que propician la reacción del contenido ajeno y la colaboración dentro de los mensajes que se emiten. En Aguerri, J. C., «Del tuit al Derecho penal…», cit., p. 19.


						99 En este sentido, matiza que la denominación a determinadas aplicaciones como «mensajería instantánea», evidentemente, no apunta a la necesidad de una respuesta rápida, sino más bien al tiempo entre la emisión del mensaje y su disponibilidad. En Gallardo Paúls, B., «La necesidad de modelos en lingüística…», cit., pp. 144-145.


						100 Este carácter de duplicidad de acceso no debe confundirse con la posibilidad que ofrecen algunas plataformas digitales como X de limitación de respuesta a la que se ha aludido supra. De este modo, un usuario de X, por ejemplo, tiene la capacidad de restringir el acceso a todos los mensajes a determinados usuarios según si decide que su perfil sea público o privado, pero, al mismo tiempo, puede limitar que un determinado mensaje concreto que escribe no pueda ser comentado o citado por otros usuarios. 


						101 Véase, epígrafe 2.2. y 2.3. del segundo capítulo de la primera parte de esta obra.


						102 Este rasgo de la simplicidad es una característica que destaca Miró Llinares, citando a Ott, al estudiar los discursos públicos en X. De hecho, resalta cómo precisamente la limitación de caracteres de dicha red social supone de facto una prohibición de la complejidad lo que ahonda en la impulsividad como elemento comunicativo propio del discurso en X. Y esto se debe a que el fomento de la comunicación inmediata y a la simplificación conlleva dejar al margen el contexto y la profundidad determinando a actuar de forma impulsiva, directa y básica a los usuarios. Junto a la simplicidad y a la impulsividad, otro de los caracteres del discurso que señala es el de incivilidad. Sobre todo, gracias a la lógica de X que impulsa a un discurso informal en el que destaca la impersonación y la falta de preocupación por la gramática y otras bases cívicas. Véase, sobre esta cuestión, Miró Llinares, F., «Cuando el Derecho penal es trending topic», en Miró Llinares, F./Aguerri, J. C. (eds.), Derecho penal trending topic. Una semana de comunicación sobre la ley y la justicia penal en la red social X (antes llamada Twitter), Marcial Pons, Madrid, 2024, pp. 38-39.
En cualquier caso, como acertadamente afirma Cigüela Sola, la comunicación exitosa en el entorno digital es aquella que se adapta a los formatos breves, simples e impactantes. En Cigüela Sola, J., «Esfera pública digital, comunicación política…», cit., p. 85.


						103 Igualmente, Miró Llinares, F., «Derecho penal y 140 caracteres. Hacia una exégesis restrictiva de los delitos de expresión», en Miró Llinares, F. (dir.), Cometer delitos en 140 caracteres. El Derecho penal ante el odio y la radicalización en Internet, Marcial Pons, Madrid, 2017, p. 24. De hecho, para este autor precisamente esa trascedente diferencia cuantitativa explica que el contenido publicado en redes sociales acabe adquiriendo, a su vez, una relevante significación cualitativa.


						104 De hecho, las propias características del ciberespacio como medio comisivo pueden transformar la naturaleza de un acto lingüístico que constituya un ilícito penal instantáneo en uno permanente. Aunque ello no tiene por qué implicar una modificación en la naturaleza de delito de resultado a uno de mera actividad ya que la atribución del carácter permanente no se encuentra limitada por su categorización como delito de resultado o de mera actividad. Sobre esta última cuestión, en profundidad, véase, Lloria García, P., Aproximación al estudio del delito permanente, Editorial Comares, Granada, 2006, pp. 64-71.
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						108 Precisamente Radbruch, sobre todo en sus últimos escritos, rompe con sus propios precedentes al negar la acción como elemento básico y prejurídico en una vuelta interesante a los planteamientos de Beling. Sobre esta cuestión, véase, Morillas Cuevas, L., «Construcción y demolición de la teoría de la acción», en García Valdés, C. et al., (coords.), Estudios penales en homenaje a Enrique Gimbernat, Tomo II, Edisofer, Madrid, 2008, pp. 1370-1371.


						109 Así se indica en Vives Antón, T. S., Fundamentos…, cit., p. 107.


						110 Von Listz, F., Lehrbuch des deutschen Strafrechts, 2.ª ed., Berlín, 1884, p. 107.


						111 Este análisis de la teoría causal de von Liszt se ofrece en Vives Antón, T. S., Fundamentos…, cit., p. 107.


						112 Vives Antón, T. S., Fundamentos…, cit., pp. 107-108; Morillas Cuevas, L., «Construcción y demolición…», cit., p. 1372.


						113 Vives Antón, T. S., Fundamentos…, cit., pp. 107-108.


						114 Esta visión del penalista alemán ha sido puesta de manifiesto en Ruiz Antón, L. F., «La acción como elemento…», cit., p. 32, así como Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 70.


						115 Idea extraída en Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 73.


						116 Ruiz Antón, L. F., «La acción como elemento…», cit., p. 32. Así este autor expresa que, siguiendo una concepción causalista, da igual que el sujeto emita el enunciado «eres un ladrón» o «son las doce en punto» porque tanto uno como otro causan procesos fisiológicos en el sistema nervioso de un sujeto debido a que este capta las ondas por el pabellón auditivo que lleguen a la corteza auditiva cerebral. Y, en consecuencia, con base en dicha conceptualización no es posible ofrecer una respuesta que explique las razones por las que, en el primer caso, antes de toda valoración jurídica, el emisor está realizando una acción de insultar y en la otra dando la hora. 


						117 En un sentido similar, Ruiz Antón propone el ejemplo comparativo de apretar un gatillo y amenazar. Detalla que, el movimiento de apoyar el gatillo de un arma con un dedo, mediante una serie de consecuencias sucesivas, puede llegar a causar la muerte de una persona. Sin embargo, la acción de amenazar –acto ilocucionario– no puede ser entendida como una consecuencia física ya que entre el componente fonético y la acción resultante median toda una serie de reglas que determinan que esas palabras en una situación convencional concreta sean percibidas como amenaza. En Ruiz Antón, L. F., «La acción como elemento…», cit., pp. 22-23. Por su parte, Vives Antón expone el ejemplo de las injurias verbales. De este modo, se cuestiona si desde el punto de vista causal de acción una emisión voluntaria de ondas sonaras puede tener algún tipo de valoración sobre ese sustrato. En Vives Antón, T. S., Fundamentos…, cit., pp. 107-108.


						118 Welzel, H., El nuevo sistema del Derecho penal. Una introducción a la doctrina de la acción finalista, (versión castellana y notas por José Cerezo Mir), Ediciones Ariel, Barcelona, 1964, p. 25.


						119 Morillas Cuevas, L., «Construcción y demolición…», cit., p. 1374.


						120 Welzel, H., El nuevo sistema del Derecho penal…, cit., pp. 26 y 27.


						121 De modo que, con contundencia, concluye al respecto: «a la finalidad le es esencial la referencia a determinadas consecuencias queridas; sin ella queda sólo la voluntariedad, que es incapaz de caracterizar una acción de un contenido determinado». Ibidem, p. 28.


						122 Recuérdese, en este punto, la doctrina de las fuerzas ilocucionarias de Austin presentada en el epígrafe 2.1.1. del presente capítulo que apuntaba a cómo un mismo acto locucionario puede presentar diferentes fuerzas ilocucionarias en función de la intencionalidad del emisor del comunicado.


						123 Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., pp. 81 y ss. Así, aunque desde una sistemática claramente funcionalista, estos autores consideran sobre los actos lingüísticos que no interesa tanto el substrato ontológico de la acción sino el significado atribuido normativamente a esas palabras. Por lo tanto, el sentido que un sujeto quiera darle a un hecho no es suficiente, puesto que ello no agota la configuración del contexto. Para explicar estas ideas, estos autores exponen como ejemplo ilustrativo el caso en el que un individuo vierte la expresión «te voy a matar». En este caso, no se podría afirmar, pese a la inequívoca intencionalidad homicida, que a dicha conducta se le asocia necesariamente una relevancia jurídico-penal para ser punible como delito de amenazas, ya que a la vista del resto de circunstancias podría estimarse la emisión de dicha expresión como justificado en legítima defensa al ser proferida cuando estaba siendo objeto de una agresión ilegítima y esas palabras le sirvieron para disuadir al agresor a consumar su propósito delictivo.


						124 Cfr. Vives Antón, T. S., Fundamentos…, cit., pp. 112-113. De hecho, esta es una de las grandes críticas que se ha dirigido a la teoría finalista de la acción. Roxin, por ejemplo, afirma que la esencia de la finalidad no puede establecerse ontológicamente porque el fenómeno normativo no es un mero proceso causal y su control no es suficiente para transformar un suceso en acción. Por ello, alude al ejemplo del delito de injurias. Y, en este caso, expresa que la definición de lo que debe ser considerado como injurias a efectos penales sería absurdo entenderlo meramente como una puesta en movimiento de ondas sonoras que causan excitaciones sensoriales en los oídos de un sujeto. Pero igualmente absurdo sería querer caracterizar la acción de injurias como una supradeterminación de ondas sonoras tendentes a producir sacudidas en el tímpano. Cfr., Roxin, C., Problemas básicos del Derecho penal (traducción de Diego Manuel Luzón Peña), Reus, Madrid, 1976, p. 93. Por su parte, Vives Antón da un paso más allá en la crítica iniciada por Roxin al señalar las deficiencias aún si se entendiera que el contenido de la voluntad también se extiende a la emisión y recepción de un «ex abrupto» injurioso. Indica que ni aún en ese caso sería posible hablar propiamente de acción de injuriar, por mucho que esta fuera la finalidad subjetiva del hablante, si las palabras pronunciadas no constituyeran objetivamente una injuria. Y, en consonancia con lo anterior, concluye que una comprensión ontológica de la finalidad es inadecuada para cumplir con una función definitoria puesto que la necesidad de un entendimiento normativo conduce fuera del finalismo. Cfr. Vives Antón, T. S., Fundamentos…, cit., pp. 112-113. Igualmente, se ha defendido que el significado de las palabras no depende de lo que el remitente pretenda exclusivamente, sino de lo que el contexto normativo quiere que signifique, lo que determina que una misma expresión devenga o no jurídico penalmente relevante al imputar un significado penalmente prohibido en Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 84.


						125 Así lo defiende Schmidt, E., «Soziale Handlungslehre», Festschrif für Engisch, Frankfurt, 1969, p. 339. Es el propio Schmidt quien formula las primeras indicaciones de esta teoría considerando que el concepto de acción integra la modificación del mundo social mediante un comportamiento voluntario. En Schmidt, E., «Soziale Handlungslehre…», cit., p. 339. Por su parte, también se ubican en esta teoría, aunque aportan algunos matices diferenciadores Engisch, al considerar acción como «la voluntaria realización de consecuencias previsibles y socialmente relevantes» y Maihofer, quien la percibe como «toda conductra objetivamente dominable dirigida a un resultado social objetivamente previsible». Véase, respectivamente, Engisch, K., «Der finale Handlungsbegriff», en Festschrift für Kohlrausch, Berlín, 1944, pp. 60 y 61, por un lado y, Maihofer, W., Der Handlungsbegriff im Verbrechenssystem, Tubinga, 1953, p. 72, por el otro.


						126 Vives Antón, T. S., Fundamentos…, cit., pp. 114-115.


						127 Schmidt, E., «Soziale Handlungslehre…», cit., pp. 340-341.


						128 Rodríguez Mourullo, G., Derecho penal…, cit., p. 220. En un sentido parecido se pronunciaron Jescheck y Weigend con su consideración de acción como comportamiento humano con trascendencia social entendiendo esta como la relación del individuo con el mundo que le rodea y que le afecta a través de sus efectos. En Jescheck, H. H./Weigend, T., Tratado de Derecho penal, (traducción de Miguel Olmedo Cardenete), 5.ª ed., Comares, Granada, 2002, pp. 238-240.


						129 Vives Antón, T. S., Fundamentos…, cit., p. 116. Un giro de comprensión que, desde la teoría causalista hasta la teoría social, en palabras del citado autor, ha transformado la acción de «una sustancia sin sentido» a serlo «como un sentido sin sustancia». Cursiva perteneciente al autor.


						130 Polaino Navarrete/Polaino-Orts explican estas consideraciones a partir de la diferencia entre «sentido preidiomático» y «sentido idiomático». Según estos autores, el primero es el sentido natural de las cosas el que caracteriza ciertos movimientos, estímulos e instintos de los animales como puede ser que los pollos recién nacidos sepan distinguir los gusanos nutritivos o que las abejas regresen de las flores a su colmena. En cambio, el segundo representa aquel en el que los concretos sonidos articulados adquieren un significado determinado, en el seno de una oración, en un contexto. En este caso, exponen como ejemplo la expresión «dispara ahora» que bien podría significar la conminación a que otro cometa un delito, pero también el deseo de un entrenador de fútbol a que un delantero marque gol. Pues bien, evidentemente, el sentido preidiomático o los diferentes sentidos que un comportamiento pudiera hipotéticamente presentar no es relevante para el Derecho penal. La relevancia la ostenta realmente el sentido idiomático, el significado de una acción en una situación concreta. Véase, Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., pp. 30 y ss.


						131 Idénticas ideas expone Ruiz Antón. Para este autor, puesto que hablar un lenguaje consiste en participar en una forma de conducta gobernada por reglas, esas reglas son precisamente todas aquellas convenciones que explican que unas circunstancias apropiadas especifican la realización de una concreta y particular acción. En Ruiz Antón, L. F., «La acción como elemento…», cit., p. 25. Por lo tanto, lo relevante para interpretar el significado de un contenido proposicional habrá que acudir a la función con que se profiere y esta función subyace de la intención comunicativa del hablante mediada por el contexto social en que se emplea. Véase, sobre esta afirmación Alcácer Guirao, R., «Cómo cometer delitos con el silencio…», cit., p. 23.


						132 Según Ruiz Antón, con palabras se cometen delitos porque, previamente antes de toda valoración jurídica el emisor utiliza el lenguaje en una serie de circunstancias que, en conformidad con un conjunto de reglas que rigen su uso, el enunciado proferido es una acción, por ejemplo, de amenazar. Que el jurista estima que se trata de una acción típica es una cuestión independiente del acto de habla realizado puesto que este se asienta en reglas que están al margen de la norma penal y existen autónomamente de lo especificado en los tipos penales. Ruiz Antón, L. F., «La acción como elemento…», cit., p. 31.


						133 Cabe matizar que el planteamiento de estos autores se sustenta sobre bases funcionalistas como se desprende claramente de afirmaciones como la siguiente: «El funcionalismo ha puesto de relieve que tanto el quebrantamiento de la norma como la consecuencia que se desencadena frente a él no son sucesos carentes de sentido sino hechos de un integrante del sistema social que expresan un sentido. Una acción es, en consecuencia, jurídico-penalmente relevante en cuanto infracción de la norma, en cuanto proyecto personal del autor, desautorizador de la vigencia de la norma». En Polaino y Polaino, p. 71.


						134 Reconocida es, en este sentido la crítica elaborada por Vives Antón al declarar que «la teoría social de acción está a punto de decirlo todo; y, sin embargo, a fuerza de dar vueltas a un círculo vicioso, no dice –finalmente– nada». Vives Antón, T. S., Fundamentos…, cit., p. 117. Asimismo, Díez Ripollés que indica que una de las principales críticas de esta teoría es precisamente su excesiva abstracción y amplitud conceptual que da lugar a una dificultosa vinculación entre él y los restantes elementos de la infracción penal. Cfr., Díez Ripollés, J. L., Derecho penal español. Parte general, 5.ª ed., Tirant lo Blanch, Valencia, 2020, p. 143. Por su parte, Morillas Cuevas también ha remarcado esta crítica al señalar la fragilidad de la teoría por su excesiva generalidad ya que prácticamente todo lo exterior a la persona tiene una dimensión social y muchos actos realizados en este sentido no tienen una fácil ubicación. En Morillas Cuevas, L., «Construcción y demolición…», cit., p. 1380.


						135 Cfr., Morillas Cuevas, L., «Construcción y demolición…», cit., p. 1380.


						136 Cobo del Rosal, M./Vives Antón, T. S., Derecho penal…, cit., p. 377.


						137 Históricamente, en la doctrina penal española han imperado, fundamentalmente, dos vertientes en torno al peso que se le ha otorgado a la acción en la teoría jurídica del delito. Por un lado, aquellos planteamientos que la han concebido como un elemento aislado y prejurídico, que es posible establecer sin hacer referencia a lo normativo. Desde este punto de vista, se ubica la postura de Gimbernat Ordeig quien ha considerado que es posible partir de un concepto ontológico, coincidente con la doctrina causal de acción, aunque con ciertas matizaciones ampliatorias y modificativas. Véase, Gimbernat Ordeig, E., «Sobre los conceptos de omisión y de comportamiento», ADPCP, 1987, pp. 585 y ss. Asimismo, desde planteamientos finalistas Cerezo Mir y Díez Ripollés. El primero, considerando que la acción y la omisión cumplen la función de elemento básico y neutral que no prejuzga los siguientes elementos del concepto del delito; mientras que el segundo defiende un concepto autónomo de acción, no pudiendo justificarse su difuminación dentro del elemento de conducta típica, aunque argumenta que se ha de moderar notablemente las expectativas iniciales en cuanto a su virtualidad. Véase, respectivamente, Cerezo Mir, J., Curso de Derecho penal español. Parte General II. Teoría jurídica del delito, 6.ª ed., Tecnos, Madrid, 2004, pp. 48-50; Díez Ripollés, J. L., Derecho penal español…, cit., p. 146. E incluso partiendo de un concepto social de acción como el defendido por Rodríguez Mourullo quien mantuvo que si la acción comprendiera en sí alguna de las partes integrantes de las restantes características del delito originaría un sistema atormentado. En Rodríguez Mourullo, G., Derecho penal…, cit., pp. 209-211.
En cambio, una segunda vertiente ha considerado que la idea prejurídica de acción como supraconcepto es insuficiente ya que depende, necesariamente, del resto de elementos del tipo. En esta línea, fueron Cobo del Rosal y Vives Antón quienes, por primera vez en España, partieron en su sistema de la tipicidad. Según estos autores, desde el Derecho penal, lo esencial no es determinar si ha habido o no una acción, sino más bien si se ha realizado una acción descrita en la pertinente figura de la Parte Especial. De modo que, renuncian a resolver los problemas de un concepto general de acción, para partir de la acción típica en la que la conducta no es el fundamento del injusto penal, sino que representa una de las condiciones decisivas para que un determinado injusto pueda presentar relevancia a efectos penales. Véase, Cobo del Rosal, M./Vives Antón, T. S., Derecho penal…, cit., pp. 367-369. En cierta manera, esta idea también ha sido defendida por Mir Puig al entender que «son las exigencias del injusto las que permiten delimitar el concepto de comportamiento que importa al Derecho penal». En Mir Puig, S., Derecho penal. Parte general, 10.ª ed., Editorial Reppertor, Barcelona, 2016, p. 195. También por Quintero Olivares cuando afirma que para que la acción sea relevante jurídico-penalmente, por imperativo del principio de legalidad, es una conditio sine qua non que el acto sea típico y, al mismo tiempo, cuando defiende que se trata de un concepto normativo creado por el derecho positivo sin que quepa la existencia de acciones abstractas. En Quintero Olivares, G., Parte General del Derecho Penal, 4.ª ed., Aranzadi, Cizur Menor, 2010, pp. 253 y 261. De igual forma, es clara la postura de Orts Berenguer/González Cussac al determinar que no es posible establecer un concepto general de conducta, sino que existen tantos conceptos de conducta como clases de acciones típicas relevantes hay para el Derecho penal. En Orts Berenguer, E./González Cussac, J. L., Compendio de Derecho penal, parte general, 9.ª ed., Tirant lo Blanch, Valencia, 2022, p. 214. Sin embargo, más ambigua parece la postura ofrecida por Muñoz Conde/García Arán ya que, por una parte, afirman que la acción cumple la función de elemento básico, aunque solo en la medida en que coincide con una conducta descrita en el tipo correspondiente y, por el otro, consideran que el concepto de acción es el objeto de una valoración, pero no la valoración que se hace posteriormente en las restantes categorías del delito. Cfr., Muñoz Conde, F./García Arán, M., Derecho penal. Parte general, 11.ª ed., Tirant lo Blanch, Valencia, 2022, p. 200.


						138 Probablemente, el hecho de que en su teoría haya influido tan notoriamente la moderna filosofía del lenguaje tenga mucho que ver en ello.


						139 Vives Antón, T. S., Fundamentos…, cit., p. 205. Una crítica de esta concepción la ofrece Díez Ripollés al entender que la tesis de Vives no exime de verificar en el sustrato la atribución de ciertas cualidades. Considera discutible que las reglas sociales de interpretación dejen totalmente al margen la presencia de ciertas cualidades psicológicas del comportamiento, condicionándonos a interpretar el sustrato desde una perspectiva mentalista. De modo que estamos obligados a partir de un sustrato con dichas cualidades para poder atribuir de sentido a la acción humana y esto conduce, según su parecer, a que el problema del concepto de acción vuelva al principio. En Díez Ripollés, J. L., Derecho penal español…, cit., p. 145.


						140 Así, Vives Antón considera que resulta conveniente abordar la idea de acción como objeto de dos pisos –físico y mental– puesto que no sirve para alojar en su seno a toda clase de acciones. Hay que partir, pues de una reflexión sobre normas sociales y no desde ninguna meta psicológica. En Vives Antón, T. S., Fundamentos…, cit., pp. 203-204. Según Alcácer Guirao la acción no «existe» en el reino de las cosas, sino que esta es una construcción social conformada a propósito de la asignación de un significado que es otorgado desde un reconocimiento mutuo como agentes capaces de acción. En Alcácer Guirao, R., «Cómo cometer delitos con el silencio…», cit., p. 41. Por su parte, Ruiz Antón, en una línea similar, remarca el entendimiento de la acción a partir de las reglas o convenciones que permiten interpretarla. En Ruiz Antón, L. F., «La acción como elemento…», cit., pp. 23-24.


						141 Así lo consideran Orts Berenguer, E./González Cussac, J. L., Compendio de Derecho penal…, cit., p. 213.


						142 Así lo resume Díez Ripollés al analizar la concepción significativa de la acción. En Díez Ripollés, J. L., Derecho penal español…, cit., pp. 144-145.


						143 Este autor, partiendo de la idea de Habermas, sostiene un planteamiento de acción con base en las reglas que la enmarcan. En esta tarea, considera que dentro de la interpretación de la acción existen dos niveles de significado: «asignación de sentido de primer orden» y «asignación de sentido de segundo orden». En la primera se atribuye el significado de acción a un movimiento corporal. Y, en un segundo paso analítico, a través de la segunda otorgamos un sentido determinado a ese movimiento calificado a través de las respectivas reglas de un determinado juego del lenguaje: social, penal, moral, etc. En Alcácer Guirao, R., «Cómo cometer delitos con el silencio…», cit., pp. 39-40.
Asimismo, el carácter comunicativo de la acción, siguiendo a Ruiz Antón, aporta un matiz interesante: la necesidad de comprensión del sentido de la acción por parte del destinatario. Así lo expresa este autor al defender que el carácter comunicativo del acto del habla no sólo precisa de unas circunstancias adecuadas, sino también del conocimiento por parte del oyente de las reglas que rigen el uso del lenguaje. De modo que la comunicación se alcanza satisfactoriamente cuando se consigue que el oyente aprehenda la fuerza ilocucionaria y con ello reconozca la acción concreta que se está realizando. En Ruiz Antón, L. F., «La acción como elemento…», cit., pp. 26-27.


						144 Vives Antón adelanta esta idea desde el planteamiento de Habermas en Vives Antón, T. S., Fundamentos…, cit., p. 195.


						145 Para aclarar esta aproximación, Vives Antón contrapone los hechos de las acciones. Así, mientras que los hechos acaecen, pueden ser descritos, las acciones significan, han de ser entendidas. Las acciones se interpretan mediante reglas gramaticales y, a partir de la concepción wittgensteniana de gramática profunda, incluye las normas jurídicas ya que pueden desempeñar un papel gramatical para dotar de sentido a la acción. Es más, expone que en algunos casos, incluso, la norma jurídica, por sí misma, será la que dote de sentido a la acción como ocurre con el caso de prevaricar el cual es imposible fuera del Derecho. En Vives Antón, T. S., Fundamentos…, cit., p. 205.


						146 Orts Berenguer, E./González Cussac, J. L., Compendio de Derecho penal…, cit., p. 215.


						147 Tal y como describen Orts Berenguer/González Cussac en función de las diversas características con las que son descritas normativamente. Véase, Ídem.


						148 Morillas Cuevas, al analizar las deficiencias de la teoría social de acción, alude a este componente cuando expresa que: «Existe, pues, una clara interdependencia entre lo social y lo jurídico, dónde aquel se integra, generalmente en el tipo. Desde esta perspectiva, la relevancia social deja de tener eficacia como elemento sistemático pues no es la referencia sobre la que hay que incorporar los predicados valorativo sino una cualidad, trascedente, pero únicamente en la apreciación del injusto». En Morillas Cuevas, L., «Construcción y demolición…», cit., p. 1380. Más contundentemente lo expresan Polaino Navarrete/Polaino-Orts pues para ellos el contexto normativo es el que determina si un mismo significante deviene o no jurídico-penalmente relevante al imputarse un significado penalmente prohibido. De modo que, lo importante es que convencionalmente se pueda atribuir a una expresión concreta un desvalor de injusto por infringirse una expectativa normativamente protegida. En Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., pp. 84-86. 


						149 Véase, el planteamiento que desarrolla en Agustina, J. R., «Nuevos retos dogmáticos...», cit., pp. 712; 746-748 y 766-768.


						150 Agustina, J. R., «Nuevos retos dogmáticos...», cit., pp. 712, 725 y 744. Como consecuencia a este planteamiento, expresa que las conceptualizaciones causales, finales, sociales y el entendimiento normativo-comunicativo de la acción debería dar paso a un entendimiento de la acción humana que tuviera en cuenta la coexistencia del mundo físico y el virtual que, como dimensiones distintas, no dejan de ser parcelas de un mismo «mundo real». Ibidem, pp. 748-749.


						151 Ibidem, pp. 747-748. Concretamente, tres son las mutaciones significativas que remarca el autor: el surgimiento y consolidación del principio de ubicuidad, la modulación de la prescripción y de los delitos permanentes y, finalmente las alteraciones en el unum. En relación con la primera consideración, resalta el Acuerdo del Pleno de la Sala 2.ª del Tribunal Supremo de 3 de febrero de 2005 en el que se fija el principio mediante el cual el juez del lugar en el que se haya realizado algún elemento del tipo que primero haya iniciado las actuaciones procesales, será, en principio el competente para la instrucción de la causa, ampliándose así el alcance jurisdiccional en virtud de este principio. A propósito de la segunda, plantea que las características del ciberespacio determinan un replanteamiento en los criterios de valoración del inicio del cómputo y finalización de las expresiones vertidas en las plataformas digitales ya que no funcionan con la misma lógica temporal discursiva puesto que los hechos dejan de estar fuera del control del autor en muchas ocasiones. Y, finalmente, el solapamiento y contracción de las variables del tiempo y del espacio propias del entorno virtual afectan, inevitablemente, a la teoría de la unidad y la pluralidad delictiva, así como en las fases del iter criminis.


						152 Lloria García, P., «Reflexiones sobre algunas implicaciones dogmáticas de las formas de criminalidad tecnológica en la teoría del delito y en la teoría de la pena», Proyecto de investigación. Concurso de acceso al cuerpo de catedráticos y catedráticas de universidad, Universidad de Valencia, 2022, pp. 70-71.


						153 Cuando se hace referencia al «juego de la viralidad» se alude al conjunto de juegos del lenguaje y prácticas sociales digitales por los que un usuario decide limitar o potenciar los efectos expansivos de un contenido subido a las plataformas digitales para que alcance mayor o menor número de personas. Entre ellos, se encuentra el uso de hashtags o etiquetamiento de trending topics, la limitación a que puedan comentar o compartir tu comentario, el uso de perfiles cerrados, etc.


						154 STS n.º 106/2015, de 19 de febrero de 2015, FJ cuarto. Corriente seguida por la Audiencia Nacional en sentencias como SAN, Penal, sec. 2.ª, n.º 1/2017, de 12 de enero de 2017, FJ segundo y SAN, Penal, n.º 3/2016, 23 de febrero de 2016, FJ segundo.


						155 STS n.º 4/2017, de 18 de enero de 2017, FJ segundo. Argumentos reafirmados a través de la STS, Sala II, n.º 547/2022, de 2 de febrero de 2022, FJ tercero. De hecho, la inmediata publicidad que caracteriza a las plataformas digitales constituye un argumento esencial por parte de nuestros tribunales para castigar el tipo agravado del artículo 209 del Código penal en los delitos de injurias cuando estas se vierten a través de dicho medio. Sobre esta cuestión, resulta sumamente interesante el trabajo de Barrio, R. M., «El delito de injurias y las redes sociales. El número de “followers” y otras variables ambientales como elementos de valoración del daño», IDP. Revista de Internet, Derecho y Política, n.º 36, 2022, pp. 7-8. Cuestión también tratada en la STS (Pleno), n.º 344/2020, de 25 de junio de 2020, FJ sexto. En ella se indica que «propagar significa posibilitar que algo se extiende o multiplique» de manera que la agravación prevista en el art. 209 del Código penal está sujeta a una condición objetiva que «también alcanza a aquellos supuestos en los que lo que se agrede es la autoestima del sujeto pasivo, potenciándose o multiplicándose la lesividad de los hechos mediante instrumentos de divulgación pública que fortalezcan la acción expresamente emprendida para atacar el bien jurídico». Y entre estos instrumentos de divulgación pública se encuentran las redes sociales como aconteció en el caso enjuiciado y así se hizo constar en la sentencia. Esta es la línea seguida también por la jurisprudencia menor. Ejemplo de ello son las sentencias recientes SAP Cádiz, sec. 8.ª, n.º 267/2021, de 10 de septiembre de 2021, FJ cuarto y la SAP Barcelona, sec. 7.ª, n.º 25/2021, de 11 de enero de 2021, FJ tercero. Ambas justifican que el uso de redes sociales para la comisión del delito de injurias tenga, en la actualidad, «un alcance y capacidad de propagación equiparables a la radio o a la imprenta», lo que se respalda debido a que la injuria se ha realizado con publicidad y, por tanto, se aplique el tipo agravado.


						156 Así pues, parte de la doctrina considera que el carácter de perpetuidad y viralidad suponen una mayor lesividad de la conducta ya que un único sujeto puede verse atacado por una gran cantidad de individuos al difundirse el ataque. En este sentido, Lloria García, P., «Delitos en el ciberespacio…», cit., pp. 374-375 y Barrio, R. M., «El delito de injurias y las redes sociales…», cit., p. 7. Y, por otro lado, se considera que la viralidad provoca un incremento importante de los efectos generados en el tiempo y en el espacio, causando un claro descontrol del impacto del mensaje. En este sentido, Miró Llinares, F., «Derecho penal y 140 caracteres…», cit., pp. 24 y 25. De hecho, es precisamente esta una de las razones que avala, según Agustina, la introducción de una nueva circunstancia modificativa genérica por razón de los medios tecnológicos. En Agustina, J. R., «Nuevos retos dogmáticos...», cit., p. 766.


						157 Piénsese en el jefe de una organización criminal cuyo modo de ordenar que ejecuten a un individuo es siempre mediante un gesto determinado como puede ser el pasar uno de los dedos de parte a parte de su garganta. Y mediante este gesto el miembro de la banda ya sabe qué le está pidiendo. Podrá ser suficiente, en atención al contexto, para considerarlo como acto de inducción que hace nacer en otro la idea criminal de lesionar la vida de un tercero.


						158 Aplicando el ejemplo anterior al uso de emoticonos, también puede ocurrir que sea una práctica habitual dentro de una banda criminal que el cabeza de la banda utilice un concreto emoji para dar una orden de ejecución y que el destinatario reconozca a través de esa conducta el significado de la orden y, en consecuencia, mate a un tercero.


						159 Desde luego, se trata de un comportamiento novedoso en el que nuestros tribunales todavía vacilan acerca de su figura como acción penal. Sobre todo, en los delitos de expresión ha sido en los casos en los que los tribunales españoles más han enfatizado esta conducta como mecanismo de propagación. Un ejemplo contundente se desprende de la SAN, sec. 2.ª, n.º 3/2016, de 23 de febrero de 2016, FJ segundo, en la que, a propósito del delito de enaltecimiento del terrorismo, argumenta que: «resulta irrelevante que los mensajes, imágenes y composiciones fueran personalmente creados y publicados por el acusado o retwuitteados por el mismo, ya que el tipo no exige la autoría material de las imágenes sino la difusión pública de los contenidos». Asimismo, en un sentido similar la SAN, Sala Penal, sec. 2.ª, no 1/2017, de 12 de enero de 2017, FJ Segundo. Razonamiento que también está presente en la SAN, Sala Penal, sec. 4.ª, n.º 6/2016, de 29 de enero de 2016, FJ tercero al indicar que el delito de enaltecimiento de terrorismo y humillación de las víctimas «no requieren que el sujeto activo sea el inventor de las proclamas, mensajes, comentarios, etc. a través de los cuales se perpetran el ilícito penal».


						160 En un sentido similar, se ha pronunciado Correcher Mira al afirmar que «el hecho de compartir un contenido no tiene que representar, necesariamente, una posición favorable en relación con éste, en tanto que puede hacerse, por ejemplo, para dar pie a una crítica sobre el alcance de dicho contenido». Correcher Mira, J., El delito de enaltecimiento del terrorismo y humillación a las víctimas: de la imprenta a las redes sociales, Aranzadi, Cizur Menor, 2023, [online].
Un claro ejemplo se desprende de la SAP Navarra, sec. 2.ª, n.º 274/2019, de 20 de diciembre de 2019, FJ Tercero. En esta sentencia, en relación con un delito de amenazas se argumenta que «dar un "me gusta" no es lo mismo que instar al redactor del mensaje a que materialice su deseo de que alguien haga algo malo a los denunciantes ni mucho menos equivale a que la denunciada ostentara el poder real de que se llevaran a cabo las acciones exteriorizadas en esos mensajes». Por lo tanto, la mera conducta de «clickeo» mediante la opción del «me gusta» no puede asimilarse a la conducta de emisión de un mensaje objetivamente amenazante hacia un individuo.


						161 Por ilustrar con algunos ejemplos, piénsese en las figuras del «retuit» y del «me gusta» de la red social X. Ciertamente, el segundo ha pasado de ser un mero elemento de interacción social que simplemente mostraba una afinidad con el mensaje a constituir una herramienta también de difusión puesto que ya aparecen en los «muros» ajenos los mensajes a los que se le da «me gusta». Sin embargo, el «retuit» se le ha atribuido una vinculación más estrecha con la intención de difusión y viralidad del contenido. En cualquier caso, habrá que atender a la evolución del uso social de ambas figuras y al contexto social que envuelve la conducta.


						162 Los tribunales españoles, a propósito de estas conductas de «reenvío», se han encargado de enfatizar que es necesario que dicha acción típica se encuentre dentro de sus requisitos objetivos, pero, sobre todo, que en estos casos habrá que extremar el aspecto subjetivo del análisis de la conducta ya que pueden quedar más desvanecidas. De modo que, habrá que extremar la precaución con el objetivo de determinar la asunción e intencionalidad del sujeto. SSTS n.º 600/2017, de 25 de julio, FJ cuarto y TS n.º 706/2017, de 27 de octubre, FJ primero.


						163 Alcácer Guirao, R., «Cómo cometer delitos con el silencio…», cit., p. 21. Es más, matiza, la labor del jurista teórico consiste precisamente en «decir lo que dice la ley» mediante una labor de interpretación a través de la cual se concreta e incluso se decide su significado.


						164 En realidad, como expresa el citado autor basándose en el pensamiento de Hruschka, el Derecho penal se sirve tanto de usos descriptivos, prescriptivos como adscriptivos en los procesos de creación y aplicación de la norma. El uso descriptivo prevalecerá en aquellos momentos en los que a través del lenguaje se hagan constataciones sobre determinadas circunstancias fácticas. En este sentido, de lo descrito cabrá afirmarse su condición de verdadero o falso. Esto ocurre, por ejemplo, cuando se afirma que el hecho cometido se ha llevado a cabo mediante «alevosía» ya que se cumplen con las condiciones descritas en el artículo 22.1 del Código penal. Por su parte, el uso prescriptivo quizás sea el más determinante en la fase de creación de la norma penal puesto que se caracteriza por un uso del lenguaje en el que subyacen pautas de actuación a través de mandatos o prohibiciones con el propósito de dirigir las conductas de los destinatarios. Evidentemente, de este tipo de usos del lenguaje no cabría predicarse su ajuste a la realidad o falsedad, sino más bien podrá predicarse su justicia o injusticia, su legitimidad o ilegitimidad. Y, finalmente, podrá adquirir un sentido adscriptivo cuando se emplee para atribuir responsabilidad a alguien por un suceso acaecido. Siguiendo con el ejemplo de la alevosía, esta función predominará en el momento de aplicación de la norma cuando el juez o tribunal lleve a cabo la tarea de responsabilizar al sujeto activo de haber ejecutado el hecho empleando medios, modos o formas que tiendan directamente a asegurar el delito. Desde el punto de vista de esta funcionalidad del lenguaje podrá decirse que es correcta o incorrecta, aplicable o no aplicable. Ahora bien, cabe matizar que en gran parte de las ocasiones estos tres usos se encuentren entremezclados. Puede ocurrir, por ejemplo, que una determinada adscripción de responsabilidad venga acompañada por una descripción de hechos constatados y, al mismo tiempo, de un reproche por la conducta realizada. En estos casos habrá que averiguar, según el contexto, cuál es la función predominante. Véase, esta cuestión en Alcácer Guirao, R., «Cómo cometer delitos con el silencio…», cit., pp. 27-29.


						165 En este trabajo se comparte la fundamentación sustentada en Miró Llinares, F., «Taxonomía de la comunicación violenta…», cit., pp. 102-107. No tanto la taxonomía que ofrece en relación con las formas de comunicación violentas existentes en Internet. No obstante, resulta ilustrativo a los efectos de distinguir diferentes estadios de criminalización. Así pues, grosso modo, este autor distingue, en primer lugar, aquellos discursos relacionados con la violencia física de la violencia moral. De los primeros, a su vez, diferencia según se trata de una incitación o amenaza directa a la violencia –entre las cuales se encuentra la amenaza, la inducción y la provocación– de aquellas en las que se produce un enaltecimiento de la violencia física –enaltecimiento del delito y enaltecimiento de la respuesta violenta–. En relación con la violencia moral el criterio de distinción radica en si el discurso causa daños individuales como son los ataques al honor o a la dignidad, de aquellos que atañen a colectivos como son la incitación a la discriminación o al odio y las ofensas a la sensibilidad colectiva.


						166 Por todos, léase la tesis que introdujo Mira Benavent al formular la limitación entre el delito de coacciones y de amenazas en función de las distintas fases del proceso de formación de la voluntad. De modo que, mientras que el objeto de protección del primero se concreta en la fase de actuación de la voluntad anteriormente proyectada, en el segundo se incide en la fase decisoria de la voluntad. Si se quiere profundizar sobre estas cuestiones, véase, Mira Benavent, J., «El concepto de violencia en el delito de coacciones», Cuadernos de Política Criminal, n.º 22, 1984, pp. 125-30.


						167 Si se quiere indagar en estos delitos, un trabajo crítico sobre la legitimidad de la protección penal de los sentimientos religiosos, así como su tensión con el ejercicio de la libertad de expresión se ofrece en Alcácer Guirao, R., «Protección de sentimientos religiosos…», cit., passim. Asimismo, en mayor profundidad se ofrece un análisis en la monografía de Bages Santacana. En ella, el autor se muestra bastante crítico con la criminalización de estos comportamientos, considerando necesario, finalmente, su derogación puesto que las conductas típicas no presentan, ni valorativa ni empíricamente, una singularidad de la estructura de aquellos delitos que protegen genéricamente la libertad y la dignidad individuales y, sin embargo, presentan conflictos importantes con el derecho a la libertad de expresión. En Bages Santacana, J., La protección penal de los sentimientos religiosos: especial referencia a la ponderación de bienes jurídico-penales, Tirant lo Blanch, Valencia, 2019, p. 313. Y, por último, también puede resultar interesante sobre la materia el trabajo de Colomer Bea. En esta publicación se ofrece un análisis histórico de los delitos religiosos de suma importancia para comprender cómo la regulación vigente de los delitos contra los sentimientos religiosos presenta numerosos defectos. Entre ellos, el autor critica la amplitud en la descripción típica, así como, en lo que en esta investigación interesa, cómo la modalidad expresiva del artículo 525 del CP no presenta la gravedad suficiente para justificar la imposición de sanciones penales. En Colomer Bea, D., «El Dret penal i la identitat religiosa», InDret, n.º 3, 2019, passim y, en especial, p. 27.


						168 Desde esta óptica tiene bastante sentido que conforme se presente más lejano la relación entre el acto comunicativo con la probabilidad de generar determinados efectos perlocucionarios, el castigo de tales conductas sea más restrictivo. Precisamente por ello, se justifica que el instituto de la inducción se aplicable, a priori, a cualquier conducta delictiva como forma de participación, mientras que los actos preparatorios se reserven a delitos concretos que se determine expresamente de la ley penal. Una excelente monografía sobre el castigo de estas instituciones jurídico-penales se ofrece en Gómez Rivero, M. del C., La inducción a cometer el delito, Tirant lo Blanch, Valencia, 1995, passim.


						169 Esta idea la describe con brillantez Miró Llinares quien, utilizando la terminología de Walker, encuadra este grupo dentro de lo que denomina precursor crimes. Por lo demás, este autor entiende que precisamente en estos delitos se produce un salto argumentativo significativo para castigarlos, evitando así reconocer que en realidad la criminalización de estas conductas no se sustenta en la lesión de bienes jurídicos sino en la producción de ofensas. Cfr., Miró Llinares, F., «Taxonomía de la comunicación violenta…», cit., p. 102. En este sentido, estoy de acuerdo con esta matización del autor, sin embargo, no comparto su posterior conclusión en la que determina que, aunque en realidad se trate de ofensas ello no supone un obstáculo para su criminalización, solo para una limitación de su sentido y características. Y ello porque un verdadero reconocimiento y consideración de los principios de lesividad y de exclusiva protección de bienes jurídicos que sirven de base del sistema penal se deriva la necesidad de no intervención del ius puniendi para este tipo de conductas caracterizadas como meras ofensas.
En un sentido similar se pronuncia Cancio Meliá en el caso de las infracciones sobre discursos terroristas. Alude a este tipo de comportamientos también como precursor crimes en el que el vínculo con la lesión a un bien jurídico es bastante tenue, lo que presenta el riesgo de confundir los discursos terroristas con determinados discursos sobre terrorismo. Véase, Cancio Meliá, M., «Discurso terrorista, discurso de odio y el delito de enaltecimiento/humillación (art. 578 del Código Penal): ¿riesgo o imposición de una determinada visión del pasado?», Azafea. Revista filosófica, n.º 23, 2021, p. 146.


					

			
		

		



	170 Por todos, sugerente es la reflexión de Alcácer Guirao sobre el delito de discurso de odio en el que considera que «si hubiera que sintetizar en un solo término el efecto social inherente al discurso del odio, podríamos acudir al de creación de climas. […]. Lo característico de las formas más conspicuas de discurso de odio sería generar una atmósfera difusa y fluida de rechazo o aversión hacia determinados grupos que, asentando estereotipos y modificando actitudes en la ciudadanía, podría llegar a producir efectos lesivos de diversa índole». En Alcácer Guirao, R., «Dimensiones del discurso del odio», en García Ortiz, Andrea (coord.), Carbonell Mateu, J. C./Martínez Garay, L. (dirs.), Derecho penal y orden constitucional: límites de los derechos políticos y reformas pendientes, Tirant lo Blanch, Valencia, 2022, p. 45.


						171 Sobre este delito, recientemente se ha publicado una excelente monografía que utiliza una metodología histórica y de análisis jurisprudencial en Correcher Mira, J., El delito de enaltecimiento del terrorismo…, cit., [online]. En este trabajo se lleva a cabo una excelente crítica cuando se alerta, como manifiesta el autor en su introducción, que en los últimos años «se asiste en España a un proceso de sobrecriminalización en materia de delitos de expresión, siendo el tipo penal de enaltecimiento del terrorismo y humillación a las víctimas uno de los que experimenta un mayor crecimiento en su aplicación».


						172 Igualmente, Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 78.


						173 Como recuerda Ruiz Antón, este fallo o desacierto del acto ilocucionaria se producirá si no se respetan las convenciones del procedimiento en el momento de hacer uso del lenguaje (versión de Austin), o bien si no se dan las condiciones que operan como dispositivos indicadores de una fuerza ilocucionaria concreta (versión de Searle). Véase, Ruiz Antón, L. F., «La acción como elemento…», cit., p. 27.


						174 Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., pp. 108-109.


						175 Esta postura también ha sido defendida por Polaino y Polaino quienes entienden que para comprender un acto lingüístico y captar su sentido debe existir necesariamente comunicación de manera que emisor y receptor ocupan lugares recíprocos en el que cada uno desempeña una función indispensable consistente en teñir de subjetividad una objetivación, es decir, interpretar, según su propio criterio, un enunciado verbal objetivo. Y, en consecuencia, exigen para la consumación del hecho que el contenido sea comprendido por el sujeto pasivo o sus representantes legales. En Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 36 y 37 y p. 111.


						176 Como ya se indicó anteriormente, la comprensión Habermasiana del acto ilocucionario determina que actos hostiles y criminalmente reprochables sean concebidos como meros actos perlocucionarios debido a su carácter de orientación medio a fin. Postura que, como se ha argumentado, no se comparte por lo que el acto ilocucionario se entiende, a los efectos de este trabajo, como la exigencia de una comprensión por parte los interlocutores, pero no necesariamente orientada a un entendimiento, carácter que se prescinde.


						177 Esta es la posición que respalda la mayoría de la doctrina. Entre otros, Jareño Leal, Á., Las amenazas y el chantaje en el Código penal de 1995, Tirant lo Blanch, Valencia, 1997, p. 41; Quintero Olivares, G., «Delitos contra la libertad», en Quintero Olivares, G. (dir.)/Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, p. 210; Ragués i Vallès, R., «Delitos contra la libertad», en Silva Sánchez, J. M. (dir.)/Ragués i Vallès, R. (coord.), Lecciones de Derecho penal. Parte especial, 9.ª ed., Atelier, Barcelona, 2023, p. 108; Lamarca Pérez, Carmen, «Delitos contra la libertad», en Lamarca Pérez, C. (coord.), Delitos. La parte especial del Derecho penal, 5.ª ed., Dykinson, Madrid, 2020, p. 132; Cuerda Arnau, M.ª L., «Delitos contra la libertad: amenazas. Coacciones», en González Cussac, J. L., (coord.), Derecho penal. Parte especial, 8.ª ed., Tirant lo Blanch, Valencia, 2023, p. 185; Muñoz Conde, F., Derecho penal. Parte especial, 25.ª ed., Tirant lo Blanch, Valencia, 2023, p. 158.
Y la postura que respalda la jurisprudencia. Entre otras, SSTS 179/2023, Pleno, de 14 de marzo; 137/2022, de 17 de febrero, 49/2019, de 4 de febrero.


						178 Esta postura la ha defendido recientemente De Juan García al fijar el momento de la consumación en la emisión del mensaje, siempre que se verifiquen el resto de condiciones objetivas de gravedad y receptividad ya que se trata de una tesis «más coherente con el concepto de acción vinculado al riesgo jurídicamente desaprobado y no significa desatender el análisis en clave de bien jurídico» puesto que «la emisión de las palabras amenazadoras (en ciertas condiciones supone en sí misma la afectación al bien jurídico porque estamos ante un delito de peligro (y no de lesión) y, de todas sus modalidades, de peligro hipotético». En De Juan García, Á., «Consumación e imputación subjetiva como doble límite a las amenazas proferidas a través de terceros. Comentario a la Sentencia del Tribunal Supremo 179/2023, de 14 de marzo», InDret, n.º 1, 2024, p. 603.
Tesis que ha sido defendida por un sector minoritario de la Sala II del Tribunal Supremo en el voto particular de la STS n.º 179/2023, de 14 de marzo. Concretamente, defendida por los magistrados D. Julián Sánchez Melgar, D. Vicente Magro Servet y D. Manuel Marchena Gómez.


						179 Entre otros, Del Rosal Blasco, B., «Delitos contra la libertad (II). Amenazas y coacciones», en Cobo del Rosal, M.l (coord.), Derecho penal español. Arte Especial, 2.ª ed., Dykinson, Madrid, 2005, p. 207 y Díez Ripollés, J. L., «De las amenazas», en Díez Ripollés, J. L./Gracia Martín, L. (coords.), Comentarios al Código penal. Parte especial, tomo I, Tirant lo Blanch, Valencia, 1997, p. 808.


						180 Paredes Castañón, José Manuel, «Libertad, seguridad y delitos de amenazas», EPC, n.º 29, 2009, pp. 363-420. En un sentido similar, Sánchez Tomás, adoptando la terminología de la teoría de los actos de habla, defiende que el delito de amenaza se consumará cuando además de proferir un acto locucionario (enunciación del mensaje) este adquiere carácter ilocucionario (que precisa de una necesaria recepción del mismo), sin que sea preciso su carácter perlocucionario (producción de un efecto determinado en el receptor). Sánchez Tomás, J. M., «Amenazas», en Ventura Püschel, A. (coord.)/Álvarez García, F. J. (dir.), Tratado de Derecho penal español: Parte especial (I). Delitos contra las personas, 4.ª ed., Tirant lo Blanch, Valencia, 2024, p. 766.


						181 En mayor profundidad, véase, Ibidem, pp. 368-371. Evidentemente, la interpretación de la acción como amenazante exige también de un estudio no solo de los elementos verbales proferidos, sino también para otorgar carácter de acción amenazante de los elementos contextuales no lingüísticos como el lugar y momento de realización de la acción comunicativa, los comportamientos gestuales no verbales, las características y relación del emisor y receptor, etc.


						182 Por todos, Jareño Leal, Á., Las amenazas…, cit., p. 41.


						183 Así lo ha declarado rotundamente el Tribunal Supremo en su STS 609/2014, de 23 de septiembre, FJ Quinto. Más recientemente, STS 328/2022, de 31 de marzo.


						184 Jareño Leal, Á., «Delitos contra la libertad (2): las amenazas», en Boix Reig, J. (dir.), Derecho Penal. Parte Especial, vol. I, 2.ª ed., Iustel, Madrid, 2016, pp. 250-251.


						185 Con contundencia lo defiende Quintero Olivares al entender que la amenaza tiene que ser objetivamente idónea para producir el efecto deseado por el autor, con independencia de que ese efecto se produzca en el amenazado. En Quintero Olivares, G., «Delitos contra la libertad…», cit., p. 208. Decisión de idoneidad que la adoptará el juez en función de parámetros fundamentalmente objetivos, aunque teniendo en cuenta las características concretas del sujeto pasivo. En Jareño Leal, Á., «Delitos contra la libertad…», cit., p. 250. El contexto en el que se producen las amenazas será pues determinante y así lo ha manifestado igualmente Cuerda Arnau al considerar que estas no hay que analizarlas como si se estuviera en un laboratorio lingüístico de forma aislada, sino que será preciso un proceso de interpretación conforme al contexto de la persona a la que se dirige, al de que las profiere y a todas las circunstancias antecedentes y concomitantes. En Cuerda Arnau, M.ª L., «Delitos contra la libertad…», cit., p. 177.


						186 Esta afirmación formulada por Paredes Castañón presenta un matiz diferente. Para este autor, si bien es cierto que los efectos perlocucionarios no constituyen un criterio de lesividad, las amenazas siempre van a producir unos efectos psíquicos. Y ello porque cualquier sujeto racional que perciba un mensaje amenazante cambiará la estructura de su sistema de motivaciones, tanto si finalmente se intimida o no, ya que tendrá que añadir un motivo nuevo que hasta entonces no existía en su sistema de motivaciones. Véase, esta argumentación en profundidad Paredes Castañón, J. M., «Libertad, seguridad…», cit., pp. 384-385.


						187 Igualmente, Sánchez Tomás, J. M., «Amenazas…», cit., 766.


						188 Opinión respaldada, entre otros, por Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 158; Cuerda Arnau, M.ª L., «Delitos contra la libertad…», cit., p. 185; Sánchez Tomás, J. M., «Amenazas…», cit., p. 766; Lamarca Pérez, 2020, p. 132; Jareño Leal, Á., Las amenazas…, cit., p. 41.
En contra de esta postura, Quintero Olivares para quien carece de sentido la tentativa en la amenaza debido a la absoluta falta de peligro inherente puesto que las amenazas no se diferencian entre las que llegan o no llegan al receptor, sino en función de las condiciones que se quieran imponer con ella y dependiendo de que estas lleguen a cumplirse o no. En Quintero Olivares, G., «Delitos contra la libertad…», cit., p. 210.


						189 Esta idea también la refleja, en cierto modo, Jareño Leal. Según esta autora, aunque pudiera parecer que existe una similitud entre el delito de amenazas e injurias porque la conducta consiste en expresar un conjunto de palabras, cada uno es un delito que protege un bien jurídico con características totalmente diversas. Esto explica el motivo por el que, en el delito de amenazas, no quepa afirmar que para su consumación se exija una cierta trascendencia pública puesto que la libertad de decidir y la tranquilidad son bienes de carácter íntimo y personal, a diferencia de lo que ocurre con la lesión al honor que, por definición, es un bien de proyección pública. En Jareño Leal, Á., Las amenazas…, cit., p. 41.


						190 La comprensión de este comportamiento históricamente presentaba menores dificultades cuando los ataques al honor distinguían entre la «contumelia» que era la ofensa que se profería en presencia del destinatario y la «difamación» que era aquella que se realiza a sus espaldas. Así como en el derecho comparado en el Código penal italiano que distinguía injuria cuando la ofensa al honor se realiza con la persona presente y la difamación en la que la ofensa se realiza fuera de su presencia. Asimismo, en el Código penal portugués que también diferenciaba injuria y difamación según el criterio de la dirección del acto al ofendido o a terceros. En Vives Antón, T. S., «Libertad de expresión y derecho al honor», Revista de la Facultad de Derecho de la Universidad de Granada. Homenaje al prof. José Antonio Sainz Cantero, n.º 13, 1987, p. 239.


						191 García Rivas, N., «Delitos contra el honor», en Boix Reig, J. (dir.), Derecho Penal. Parte Especial, vol. I, 2.ª ed., Iustel, Madrid, 2016, pp. 579 y 585. Esta posición de que llegue a terceros para consumar el delito también la han defendido Vives Antón/Cuerda Arnau, sin embargo, ellos exigen una «mínima publicidad». Véase, Vives Antón, T. S., «Libertad de expresión…», cit., p. 271 y Cuerda Arnau, M.ª L., «Delitos contra el honor», en González Cussac, J. L. (coord.), Derecho penal. Parte especial, 8.ª ed., Tirant lo Blanch, Valencia, 2023, pp. 333-342.
En contraposición, Quintero Olivares argumenta que las injurias y las calumnias se consuman con la difusión del mensaje, con independencia de que el ofendido tome conocimiento en ese momento o más tarde. En Quintero Olivares, G., «De la calumnia», en Quintero Olivares, G. (dir.)/Morales Prats, F. (coord.), Comentarios al Código penal español, Tomo I, 7.ª ed., Aranzadi, Cizur Menor, 2016, p. 1538.


						192 Este es el criterio esencial por el que la doctrina diferencia la figura de la autoría mediata y la inducción. En el primer caso se defiende que la persona de atrás ejerce una posición más relevante respecto al ejecutor material porque ostenta el dominio y control del hecho, mientras que en la inducción no domina la realización del tipo ya que este recae en el autor inmediato. Por todos, véase, Roxin, C., Derecho Penal. Parte General, Tomo II. Especiales formas de aparición del delito (traducción y notas por Diego Manuel Luzón Peña, José Manuel Paredes Castañón, Miguel Díaz y García Conlledo y Javier de Vicente Remesal), Aranzadi, Cizur Menor, 2014, p. 84 y Mir Puig, S., Derecho penal…, cit., p. 417.


						193 Roxin, C., Derecho Penal. Parte General…, cit., p. 84.


						194 Mir Puig, S., Derecho penal…, cit., p. 391.


						195 Roxin, C., Derecho Penal. Parte General…, cit., p. 85. El ejemplo prototípico que se propone en el primero de los casos y el más ilustrativo a efectos de la criminalización de la palabra y sus efectos perlocucionarios es el supuesto en el que un sujeto amenaza a otro con matar a uno de sus familiares para que cometa un hecho delictivo. En estos casos de dominio por coacción, cabe matizar, la instrumentalización se lleva a cabo a través de una vis compulsiva y no mediante una vis absoluta ya que, estos segundos deberán tratarse como supuestos de autoría inmediata en la medida en que una cosa es instrumentalizar la voluntad del individuo y otra muy distinta pasar por completo por encima de dicha voluntad. Cfr., Bolea Bardón, C., Autoría mediata en Derecho penal, Tirant lo Blanch, Valencia, 2000, p. 253. Por otro lado, también cabe matizar, en relación con los supuestos de error en el instrumento que, si bien existe un acuerdo en admitir la autoría mediata cuando el ejecutor material actúa en error, lo verdaderamente relevante será determinar el alcance y tipo de error que deba confluir en el ejecutor del hecho. Sobre esta cuestión, la misma, pp. 175 y ss.


						196 Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 92. Ahora bien, cabe recalcar la importancia que ostenta, en cualquier caso, la actuación del instrumento ya que generalmente no se suele poner de relieve. Este matiz lo ha resaltado, entre otros Díaz y García Conlledo. Según este autor, el examen de los criterios materiales que dan pie a valorar la autoría mediata (entre los que se encuentran la existencia de coacción sobre el instrumento o la provocación del error), no explican por sí solo la existencia del domino del hecho. Explican únicamente cuando estructuralmente se da el supuesto de realización de una acción por una persona a través de otra, pero una vez se corrobora la presencia de alguno de dichos criterios lo verdaderamente relevante, en aras de concluir que el sujeto de atrás es autor, será determinar si la conducta del instrumento es, a su vez, objetivamente de autoría puesto que determina objetiva y positivamente el hecho. En profundidad, véase, Díaz y García Conlledo, M., La autoría en Derecho penal, PPU, Barcelona, 1991, pp. 646 y 647.


						197 Cuestión que abordan los autores en Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., pp. 92 y 93.


						198 Roxin, C., Derecho Penal. Parte General…, cit., pp. 85 y 86.


						199 Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 95. En cualquier caso, tales extremos escapan del propósito de este trabajo de investigación, por tanto, que aquí no interesa profundizar en todas las vicisitudes de la teoría de la autoría y participación, sino más bien en señalar la utilidad de la teoría de los actos de habla para fundamentar algunos comportamientos que se realizan mediante el uso de la palabra.


						200 Concretamente, se exige la causación directa de la resolución criminal en otra persona y esto se imputa objetivamente al inductor –lo que presupone que el autor no estuviera ya decidido a realizarlo por sí mismo–, que se dé inicio a la realización del tipo por el autor y que exista un doble punto de referencia del dolo: dirigido tanto a provocar la resolución de realizar el hecho como a provocar el resultado típico. En Mir Puig, S., Derecho penal…, cit., p. 417.


						201 Gómez Rivero, M. del C., La inducción…, cit., p. 170.


						202 Así lo demanda el principio de accesoriedad limitada del que se deriva que la conducta del partícipe solo puede castigarse en la medida en que el hecho principal alcanza el estadio de la tentativa. Véase, Mira Benavent, J., «¿Ha despenalizado el Código Penal de 1995 la inducción frustrada?», EPC, n.º 22, 1999-2000, p. 114. O, dicho de otro modo, conforme a dicho principio, puesto que, en principio, ni la realización de meros actos preparatorios por el autor ni la mera adopción de la resolución delictiva es punible para que el inductor responda como partícipe, será necesario que el autor material atraviese el umbral que introduce en los actos ejecutivos y este será el que marque el comienzo de su responsabilidad. En Gómez Rivero, M. del C., La inducción…, cit., pp. 278-279. 


						203 Uno de los estudios más completos sobre la inducción frustrada y su castigo en el Código penal de 1995 se ofrece en Mira Benavent, J., «¿Ha despenalizado el Código Penal de 1995…?», cit., passim. En ella, entre otras cuestiones, se aborda el concepto de inducción frustrada, sus tipologías y, en definitiva, si el Código penal de 1995 contempla en alguno de sus preceptos su castigo. Pero, sobre todo, resulta sumamente interesante la distinción que realiza el autor entre «provocaciones públicas», es decir, aquellas que se cometen por medios de difusión en los que el destinatario es una masa indiferenciada de personas, y «provocaciones personales», a través de medios que aseguran una relación directa entre incitador e incitado. Esta distinción le permite argumentar que el peligro para el bien jurídico protegido en cada una de ellas es distinto. Mientras que en las públicas sostiene que el peligro nace en el momento en el que el mensaje se difunde, en el caso de las privadas requiere que el destinatario tenga conciencia del mensaje y adopte finalmente la resolución de delinquir, aunque finalmente no dé comienzo a la ejecución del delito.


						204 Sobre la previsibilidad de la producción de efectos perlocucionarios también la tratan Polaino Navarrete, M./Polaino-Orts, M., Cometer delitos con palabras…, cit., p. 96. Estos autores distinguen entre si el riesgo que se produce se debe exclusivamente al dolo del ejecutor material –en cuyo caso no cabe responsabilidad penal del emisor del enunciado verbal por mucho que este experimente una satisfacción ex post al conocer el resultado lesivo– de si la emisión del enunciado representa como previsible que el receptor llevara a cabo la acción delictiva –que será punible como inductor, a pesar de que el emisor dudara al emitirlo si el receptor llegaría a cometer el acto lesivo–.


						205 Por todos, Roxin, C., Derecho Penal. Parte General…, cit., pp. 244-245. En este caso, el citado autor diferencia tres supuestos, principalmente. En primer lugar, si solo se produce un desvío en la modalidad de ejecución (p. ej. comete el hecho un sábado en lugar del viernes) la inducción se castiga. En segundo lugar, si el cambio versa en el objeto del hecho (p. ej. induce a pegar a B y pega a C) al realizar otro plan distinto no existe inducción. En tercer lugar, si se produce un exceso que afecta a la clase y cantidad del injusto habrá que atender a si lo ejecutado aún se mantiene dentro del marco de la dimensión del injusto prefijada por la inducción que, en caso negativo, existirá un exceso de la inducción que excluye su responsabilidad criminal.


						206 Sobre un análisis crítico de los resquicios que quedan de la teoría del acuerdo previo en la jurisprudencia española, así como de la aplicación de la teoría de las desviaciones previsibles, véase, en profundidad, Jareño Leal, Á., «Los diferentes conceptos de autor utilizados por la jurisprudencia (reflexiones a partir del ejemplo de varios delitos)», RGDP, n.º 40, 2023, pp. 22-26. En cualquier caso, la idea principal que subyace de estas reflexiones, aunque no será siempre una empresa fácil de realizar, radica en el examen de subsunción particular de cada acción ejecutada individualmente por cada sujeto interviniente respecto del tipo penal correspondiente. Una propuesta metodológica que, llevada al extremo, resulta coherente con aquellos planteamientos dogmáticos suscitados a propósito de las reflexiones de Górriz Royo y su rechazo a un concepto general de autor. Sin entrar en un análisis pormenorizado de este asunto, según esta autora no existe una esencia común entre los significados tan dispares de todos los delitos que componen el texto punitivo por lo que no es posible elaborar un concepto de autor, previo, general u ontológico. En consecuencia, concluye, habrá que atender en cada situación si la conducta realizada por el sujeto cabe relacionarla con el correspondiente significado del comportamiento que se describe en el concreto tipo de acción contemplado en la ley penal. Cfr., Górriz Royo, E. M.ª, El concepto de autor en Derecho penal, Tirant lo Blanch, Valencia, 2008, pp. 443-445.


				

			
		

		

		
			El castigo penal de la mentira 
y de las noticias falsas

			1. INTRODUCCIÓN

			Dos son los ejes centrales de la conducta de desinformación en los términos que en este trabajo se maneja: la transmisión de una información (y, por consiguiente, la emisión de un conjunto de palabras) y el engaño, o si se prefiere, la mentira. La vinculación entre proliferación de palabras y castigo penal acaba de ser abordada en el capítulo anterior. Es pues momento de profundizar en la segunda cuestión también desde un punto de vista jurídico-penal.

			El Código penal aborda la mentira, principalmente, de dos formas: como un medio comisivo más, o bien como un elemento esencial del tipo  1. El primer grupo lo integran aquellas conductas delictivas que no prevén explícitamente la emisión de una alegación falsa dentro del tipo, pero su realización constituye un medio comisivo a través del cual puede materializarse el delito. Se trata pues de una modalidad de conducta más en la que el sujeto activo puede cometer el ilícito penal engañando a los destinatarios, pero también se podría llevar a cabo igualmente a través de otras formas. Algunos ejemplos paradigmáticos lo conforman el uso de noticias falsas para afectar a la integridad moral de un individuo cuya conducta podría subsumirse en el artículo 173; o la difusión de noticias falsas en redes sociales para que los discursos de odio sean más efectivos  2, en cuyo caso podría conllevar la aplicación del artículo 510 del texto punitivo. El segundo lo conforman aquellos ilícitos penales en los que la exigencia de transmisión de una información falsa es prevista expresamente, de modo que, sin la presencia de tal acción, el hecho sería atípico. Esta segunda modalidad es la que interesa a los efectos de este trabajo y la cual se analizará en el presente capítulo.

			Tal y como se ha señalado en reiteradas ocasiones, uno de los principales propósitos de la investigación consiste en ofrecer alternativas de criminalización de la desinformación para, posteriormente, someterlas a un examen de idoneidad y necesidad político-criminal. Por otra parte, se ha concretado que la conducta objeto de estudio se caracteriza por la transmisión de una información manifiestamente inveraz. La inveracidad, por tanto, conforma un elemento esencial que debería integrar toda propuesta de castigo de este fenómeno. Es por ello por lo que conviene comprender, previamente, cuáles son los distintos modelos de castigo penal de la inveracidad (como elemento esencial) que se regulan en nuestro ordenamiento jurídico. Esto coadyuvará a entender cuál de estos sistemas se puede adaptar mejor a propuestas de castigo de lege ferenda.

			Analizada esta cuestión, en una segunda parte, convendrá llevar a cabo un estudio dogmático más específico del fenómeno. Cuestión que se materializará en el examen del castigo penal de las noticias falsas, tanto desde una visión histórica, como actual. Herramientas interpretativas (histórica y sistemática) que servirán de complemento para una elección más precisa del modelo de castigo penal de la inveracidad para el caso que nos ocupa, así como para fijar límites interpretativos sobre las distintas propuestas de criminalización.

			2. MODELOS DEL CASTIGO PENAL DE LA MENTIRA

			Para hablar de mentira, inevitablemente, hay que hacer mención a la verdad. Ambas ideas sirven para etiquetar la certeza o incerteza de un determinado hecho. La verdad, así entendida se identifica con parámetros como la objetividad o seguridad incontestable y mantiene una profunda vinculación con el ejercicio del poder y también con el Derecho  3. Desde luego, cabe afirmar, sin ningún tipo de reparo, que en nuestro ordenamiento jurídico no existe un Derecho a mentir. Tampoco en los supuestos del imputado o acusado por un delito, por lo que no hay que confundir el derecho a no declarar contra uno mismo consagrado en el artículo 24.2 CE con un derecho a mentir  4. Ahora bien, que no exista un derecho a mentir tampoco significa, necesariamente, que la mentira sea punible per se. En nuestro ordenamiento jurídico ni existe un Derecho genérico a no recibir información falsa  5, ni tampoco un deber general de veracidad. A propósito de estas premisas, el modelo español se rige, en principio, por el criterio de impunidad de la mentira, es decir, de ausencia de protección penal autónoma de un derecho a la verdad  6.

			Lo anterior no significa que la mentira solo sea moralmente ilícita. Esta también es jurídicamente desvalorada, pero exclusivamente de manera excepcional. Es decir, el hecho de mentir, en sí mismo, no merece reproche jurídico-penal alguno, pero sí que constituye una parte relevante del castigo en conductas determinadas. De modo que, como se ha encargado de enfatizar de las Heras Vives, el reproche penal de la mentira no surge por el hecho mismo de proferirla, sino por las consecuencias que se derivan de ella en un contexto concreto  7. Por lo tanto, la mentira solo puede relacionarse con el delito si afecta a los derechos de otro bajo una serie de circunstancias concretas que el ordenamiento jurídico ha considerado necesarias, puesto que representaban un peligro o una lesión a bienes jurídicos relevantes.

			En esta línea, Silva Sánchez se ha encargado de ofrecer una panorámica acerca de la regulación penal y los deberes de veracidad en el modelo español  8. Para comprenderlo adecuadamente, en primer lugar, conviene hacer una diferenciación subjetiva entre funcionarios públicos y particulares. Siguiendo al citado autor, por una parte, en relación con los funcionarios no existe ningún deber general de veracidad, en la medida en que el reproche normativo exclusivamente aparece cuando tengan asignada la dación de fe pública y, exclusivamente, bajo el cumplimiento de tales funciones. Por lo tanto, en estos casos la criminalización de la mentira se asocia a las manifestaciones escritas de los funcionarios públicos que se les atribuya la cualidad de fedatarios. En el caso de los particulares, las inveracidades pueden ser sancionadas, a modo excepcional, si constituyen un medio para producir un perjuicio a un tercero. Casos paradigmáticos que caben citar son el delito de estafa que produce el perjuicio patrimonial como resultado típico y el delito de calumnia  9 en el que la lesión del honor es el daño producido. Además, del texto punitivo se extrae el castigo de la inveracidad del particular, aun cuando no se ha producido un perjuicio a un tercero, siempre y cuando el ordenamiento jurídico haya establecido deberes especiales que recaen sobre los particulares. En este punto conviene traer a colación delitos como el de falso testimonio, denuncia falsa, defraudación tributaria, falsedad de administradores en documentos con relevancia jurídica o económica para la sociedad, delitos contables, etc.

			Si atendemos al castigo de la mentira realizada por particulares, en el Código penal vigente, es posible destacar cuatro grandes grupos o modelos en los que la inveracidad se conforma como elemento nuclear de la conducta: el modelo de los delitos contra el honor, el de la estafa, el de las falsedades y aquellos otros que se identifican con los deberes especiales que el ordenamiento otorga bajo circunstancias concretas. Indagar sobre el papel que se le otorga a la inveracidad en cada uno de estos modelos resulta conveniente en la medida en que puede coadyuvar a extraer algunos parámetros de regulación penal que pueden ser trasladados a una posible propuesta de lege ferenda del castigo de la desinformación.

			

			2.1. El modelo de los delitos contra el honor

			2.1.1.  Posturas de interpretación: inveracidad subjetiva y verdad objetiva. Toma de postura 

			El Código penal de 1995 introdujo una importante modificación en materia de delitos contra el honor en la medida en que propició, como se expondrá a continuación, una transformación en el que el eje central pasó de ser la verdad absoluta a la veracidad subjetiva, en correspondencia con la interpretación y alcance que se otorgó al derecho a la información con la consagración de la Constitución. Ahora bien, el vigente texto punitivo sí que ha mantenido la tradicional regulación hispana de describir dos comportamientos normativos fundamentales: la calumnia y la injuria. En la primera, subyace la atribución de un hecho que la propia norma penal especifica con claridad: la imputación de un delito. Sin embargo, no se puede decir lo mismo de la segunda, que puede clasificarse según representa una imputación falsa de hecho o una emisión de juicios de valor (todo ello a pesar de los intentos por parte de la doctrina penal española por mantener solo la primera modalidad en el ámbito punitivo  10). Aunque se tendrá ocasión de analizar en detalle más adelante, en este punto conviene subrayar la importancia de la distinción entre hechos y opiniones  11 en la medida en que el elemento de la falsedad únicamente es atribuible a los primeros y no así a los segundos que se rigen por los parámetros propios de los juicios de valor. Una cuestión que fundamenta el motivo por el que el modelo del «conocimiento de su falsedad o temerario desprecio hacia la verdad» por el que ha optado el legislador español tan solo atañe a las calumnias –ex art. 205 CP– o las injurias consistentes en imputación de hechos –ex art. 208.III CP–. Con todo, todavía en la actualidad, no es una cuestión pacífica en la doctrina el parámetro con el que se identifica la citada cláusula legal que caracteriza a los delitos contra el honor. Al respecto, fundamentalmente, es posible diferenciar dos grandes enfoques: uno objetivo y otro subjetivo.

			Si se atiende a un modelo objetivo, el elemento de la falsedad al que se hace referencia en el art. 205 o en 208.III del Código penal sigue respondiendo al parámetro de verdad objetiva que históricamente se ha entendido  12. Desde esta perspectiva, se exige que la imputación sea objetivamente falsa y no solo subjetivamente inveraz, por lo que, independientemente de la malicia del sujeto activo, la imputación de un hecho cierto se considera atípica  13. En consonancia con este planteamiento, la búsqueda sobre si el hecho atribuido es verdadero o falso, desde este plano objetivo, cobra una atención esencial  14. Para fundamentar dicha postura, el principal argumento que se esgrime parte de una interpretación literal y estricta de los preceptos en los que se establece «el conocimiento de su falsedad» el cual se refiere al hecho imputado  15. En otras palabras, directamente de los citados tipos penales se desprende la necesidad de que exista un hecho que sea falso como elemento imprescindible para que el comportamiento pueda ser típico  16. La alusión a «su» falsedad impondría la previa existencia de dicha condición de la información diseminada.

			Por el contrario, una segunda postura adopta como premisa una comprensión acerca de los delitos contra el honor que no se determina con parámetros objetivos sino subjetivos  17. En este modelo, a diferencia del anterior, que el hecho en sí mismo sea falso no constituye un elemento del tipo. El criterio se transforma de modo que ya no se entiende como verdad objetiva comprobable ex post sino bajo el concepto de veracidad o, mejor dicho, inveracidad, porque subjetivamente se difunde una información determinada sin la diligencia necesaria en la búsqueda de lo cierto  18. Aquí, por consiguiente, al elemento de la falsedad se le dota de una dimensión principalmente subjetiva identificando así imputación falsa con inveracidad subjetiva. El centro de atención lo ostenta así la actuación realizada por el autor. De manera que, en consonancia con las afirmaciones expuestas por Vives Antón  19, solo se podrán aplicar consecuencias punitivas de los tipos contra el honor referidos a la imputación de un delito o de hechos cuando el autor realice la acción conociendo la discordancia con la realidad o sin un fundamento probatorio razonable. Y, a sensu contrario, el hecho será atípico si el autor cree que lo que imputa es cierto y posee elementos que lo sustentan, pese a no demostrar la verdad objetiva de lo imputado. La inveracidad de la imputación se define de un modo puramente subjetivo en el que lo relevante es la indagación de la diligencia y actuación realizada por el sujeto activo para atribuir a alguien la realización de un hecho. Un planteamiento que, como sigue recordando Cuerda Arnau, es producto del nuevo paradigma que se instauró en el Derecho norteamericano a propósito de la Sentencia New York Times Co. Vs Sullivan, del Tribunal Supremo Federal en 1964 y que hizo cambiar la interpretación de la protección de la libertad de expresión e información en nuestro ordenamiento jurídico  20.

			Esta segunda aproximación de la configuración del elemento de la inveracidad en los delitos contra el honor parece la más acertada por una serie de razones. En primer lugar, tal y como ha expuesto Muñoz Lorente, de la tramitación parlamentaria de los preceptos se deriva claramente cómo para la tipicidad de la calumnia y de la injuria consistente en una imputación de hechos lo relevante no es la falsedad si no la actitud hacia la verdad de quien lo transmitió  21. Es cierto, como señala García Rivas, que la voluntas legislatoris puede quedar reflejada de forma inexacta en la norma penal y es trabajo del intérprete atenerse a la literalidad del precepto con el propósito de evitar infringir la proscripción constitucional de la analogía prohibida  22. Sin embargo, en este caso, una interpretación literal de la norma también respalda la postura subjetiva de la inveracidad. Al respecto, es preciso tener en cuenta que, con anterioridad al Código penal de 1995, el artículo 453 del texto punitivo de 1973 hacía referencia a la «falsa imputación de un delito» en relación con el delito de calumnia. En cambio, en la vigente norma dicha designación se ha modificado, de modo que nada se dice de la falsedad al definir la acción típica, sino que se hace mención a ella dentro del contexto subjetivo de «conocimiento de su falsedad». Esta idea, junto al hecho de añadir la expresión «temerario desprecio hacia la verdad» permite inferir, desde un enfoque literal, la inexigencia de la falsedad del hecho imputado, siendo suficiente la temeridad del sujeto activo al respecto  23.

			En segundo lugar, también avalan la postura subjetiva razones teleológicas y sistemáticas. Incluso aún vigente la anterior redacción, pero ya con la Constitución en vigor, Vives Antón defendía esta comprensión de los delitos contra el honor «por imperativo de una interpretación conforme a la Constitución española»  24. Y es que, efectivamente, en consonancia con Laurenzo Copello, la interpretación del alcance y conflictos entre el derecho al honor y la libertad de expresión e información ha influido de manera trascendente en la configuración de las injurias y las calumnias, en especial en relación con la interpretación de la referencia legal al «conocimiento de su falsedad o temerario desprecio hacia la verdad» sobre el que se sustenta el concepto de veracidad que ha sido elaborado por la jurisprudencia constitucional  25.

			Asimismo, la citada autora añade un criterio de argumentación de índole práctica al considerar que, partiendo de un modelo objetivo, se exigiría la prueba de la representación del autor del contenido falso del hecho imputado  26. Y, al no existir una figura imprudente, tan solo bastaría alegar que en ningún momento se planteó la posibilidad de la falsedad del hecho para forzar un error de tipo que aseguraría en todo caso la impunidad. Por lo que, las trascendentes dificultades prácticas probatorias del efectivo conocimiento de la falsedad aumentarían las posibilidades de exención de pena, pese a la lesividad del acto cometido. En cambio, el hecho de partir de la falta de diligencia para contrastar la información, como exige el modelo subjetivo, resulta más sencilla en la medida en que solo hay que atender a los mecanismos previos a los que acudió el sujeto para asegurarse que aquello que decía se ajustaba a la realidad, con independencia de cuál era su conocimiento real acerca de la falsedad o no del hecho. Por último, cabe añadir a los argumentos anteriormente expuestos que, precisamente, el criterio subjetivo es el que ha terminado predominando en la jurisprudencia española. Y así lo indicó de forma contundente el Tribunal Supremo al entender que el requisito de la falsedad en el delito de calumnias «ha de determinarse fundamentalmente con parámetros subjetivos, atendiendo al criterio hoy imperante de la “actual malice”»  27.

			Quizás, menor controversia presenta el carácter que se le dota, respectivamente, al «conocimiento de su falsedad» y al «temerario desprecio hacia la verdad». La doctrina suele señalar que el primero es una clara alusión al dolo directo (a través del cual se entiende que el sujeto actúa conociendo la falsedad de lo imputado), mientras que la segunda cláusula constituye un reflejo de la modalidad eventual (cuando el sujeto no muestra interés o la diligencia mínima en la comprobación de la verdad)  28, criterio que se identifica, en este aspecto, con la apreciación jurisprudencial  29. No obstante, ello no ha estado exento de ciertas discrepancias que bien han considerado dichos elementos del tipo como elementos subjetivos específicos del injusto, exigiéndose una actitud negativa del sujeto hacia la veracidad de la información  30, bien, en total contraposición, situándolos en el ámbito de la antijuridicidad, considerándolo como un elemento subjetivo del contenido de la causa de justificación del ejercicio legítimo del derecho a informar  31.

			

			2.1.2. Naturaleza jurídica de la exceptio veritatis

			Ahora bien, las consideraciones anteriores no implican, ni mucho menos, que si una imputación resulta ser verdadera, esto resulte indiferente para el ordenamiento jurídico. A propósito de esta cuestión se ha diseñado la figura de la exceptio veritatis para el delito de calumnia cuya previsión en el art. 207 establece que «el acusado por delito de calumnia quedará exento de toda pena probando el hecho criminal que hubiere imputado». Institución también presente en el delito de injurias, aunque no con un alcance general, sino con un ámbito de aplicación restringido a la imputación de hechos a los funcionarios públicos sobre actos concernientes al ejercicio de su cargo o relacionados con la comisión de infracciones administrativas en el art. 210 del Código penal. Mediante esta cláusula legal prevista en ambos preceptos, el legislador dota de un interés esencial la búsqueda de la verdad hasta tal punto que la prueba de esta evita que se pueda atribuir reproche normativo-penal alguno por la conducta realizada. No obstante, la exégesis de la citada figura tampoco ha evitado ser objeto de una profunda controversia. Esencialmente, dos son las tesis interpretativas que han imperado en la doctrina: cada una de ellas en coherencia con el modelo de la falsedad por el que han optado.

			Por una parte, la naturaleza jurídica de la prueba de la verdad quedará vinculada a una causa de exclusión de la tipicidad según aquellas posturas que defienden la pertenencia de la falsedad al tipo objetivo del delito de calumnia. Este ha sido el criterio mayoritario que se ha seguido hasta la vigente regulación del Código penal de 1995. Es decir, para aquellos que siguen el modelo objetivo señalado, la exceptio veritatis cumple una función de atipicidad de la conducta ya que la cláusula legal citada describe el supuesto de demostración de la ausencia de un elemento típico  32. Desde dicha óptica, tiene sentido que, si se considera que la falsedad es un elemento esencial del tipo, la demostración de que en realidad el hecho no era falso, excluya directamente la posibilidad de subsumir la conducta dentro del mandato de prohibición previsto por la norma.

			Sin embargo, al margen de las dificultades interpretativas que ya se han señalado a propósito de este modelo, se suman toda una serie de objeciones relacionadas con la vinculación de la prueba de la verdad como causa de tipicidad. Al respecto, Vives Antón ha defendido, y con razón, la incongruencia que originaría el dejar un hecho incierto, futuro e independiente de la voluntad del autor –como es el hecho de que en un juicio se logre convencer al Tribunal de la prueba de la verdad de la imputación– que, a posteriori de la realización del acto, se excluya la tipicidad de la conducta  33. Además, esta consideración de la exceptio veritatis podría dar lugar a la errónea consideración de presumir la existencia de un elemento que fundamentaría el injusto incompatible con el principio de culpabilidad. En este sentido se ha pronunciado Laurenzo Copello al criticar, con meridiana claridad, que el principal inconveniente de considerar la excepción de la verdad como una causa de atipicidad es la de que, para garantizar la presunción de inocencia del sujeto pasivo, se priva de ese mismo derecho al autor de la imputación calumniosa ya que, en el fondo, se le estaría obligando a cargar con la prueba de la no concurrencia de un elemento del tipo que lo incrimina  34. Objeciones a las que hay que sumar la innecesariedad y redundancia a la que se caracterizaría el artículo 207 del Código penal puesto que, aunque no existiera ese precepto, en consonancia con el modelo objetivo, la prueba de la verdad ya excluiría, por sí sola la tipicidad de la conducta  35. O, dicho de otro modo, la institución de la exceptio veritatis quedaría totalmente vacía de una funcionalidad propia ya que de las exigencias del tipo penal se desprende, implícitamente, que si el hecho no es falso no es típico.

			Por estas razones, de nuevo, parece que la alternativa más acertada es aquella que coherentemente se vincula con una apreciación subjetiva del modelo penal de regulación de la calumnia. Siguiendo la lógica de estos planteamientos, la naturaleza jurídica que ostenta es la de una causa de exclusión de la pena de naturaleza objetiva que opera, por lógica dogmática, sobre un comportamiento típico y antijurídico y que, a su vez, es comunicable a los partícipes  36. De esta manera, la figura adquiere una operatividad residual en la medida en que únicamente se aplicará cuando el sujeto haya imputado inverazmente a otra persona la realización de un hecho ex ante –cumpliéndose así con los requisitos del tipo– pero que ex post ha resultado ser verdadero y así se ha podido acreditar en juicio. Esto ocurrirá, bien porque lo ha hecho «a la ligera», con temerario desprecio hacia la verdad, o porque se trataba de una situación de error inverso de justificación porque el sujeto estaba convencido de que el hecho era objetivamente falso y, por tanto, ha realizado una conducta sin cumplir con el deber de diligencia exigible antes de imputar un hecho que sabe que lesionará el honor de otro individuo  37.

			El fundamento que sustenta la no necesidad de pena en estos casos radica en razones utilitarias o de convivencia político-criminal vinculadas con el interés estatal en la persecución de delitos, así como en el correcto y efectivo funcionamiento de la Administración Pública  38. De modo que, dicho interés social que se suscita –de forma evidente cuando se trata de castigar delitos o bien de salvaguardar una correcta actuación de la administración– prevalece, en todo caso, a pesar de que el sujeto actúe sin la conciencia de contribuir a la realización de dichos intereses estatales.

			

			2.2. El modelo de la estafa

			2.2.1. Tesis sobre la idoneidad de la inveracidad

			El delito de estafa ha sido considerado como el mecanismo general de aprehensión de las inveracidades punibles entre particulares  39. A diferencia del modelo de los delitos contra el honor, este ilícito penal se caracteriza por dos notas distintivas que comportan, a su vez, importantes consecuencias dogmáticas: por una parte, el concepto normativo que se utiliza para designar la mentira ya no es la «falsedad» si no el «engaño» y, por otro lado, se estructura como un «delito de relación», por lo que los actos desplegados por la víctima ostentarán un papel esencial.

			A propósito de la primera cuestión, desde la reforma operada en el Código penal de 1973 por la LO 8/1983, de 25 de junio, el legislador español decidió decantarse por un concepto unitario de la estafa  40, en el cual el engaño ha sido concebido tanto por la doctrina  41 como por la jurisprudencia  42 como el «alma», la «piedra angular» o incluso la misma esencia del delito. Este elemento, en el lenguaje común, comprende la acción y efecto de engañar y, en consecuencia, una falta de verdad en lo que se dice o hace. A partir de esta idea, la doctrina designa dos principales vertientes a la figura del engaño: una dinámica activa consistente en la afirmación de hechos falsos como verdaderos y una dinámica pasiva consistente en la ocultación de circunstancias relevantes para la decisión del perjudicado  43. Opinión que también ha acogido la jurisprudencia, admitiendo la modalidad omisiva del engaño. Esto se puede observar claramente en la STS n.º 280/2024, de 20 de marzo, cuando argumenta que el engaño contempla «afirmar como verdadero algo que no lo es o en ocultar circunstancias relevantes para la decisión del perjudicado»  44. De hecho, tal y como se argumenta en la STS n.º 442/2019, de 2 de octubre se ha apreciado engaño típico en reiteradas ocasiones: al omitir los comportamientos legales exigidos para evitar el resultado producido; cuando el que tiene posición de garante por haber generado un riesgo serio para el patrimonio de los acreedores no comunica el riesgo inminente de incumplimiento y del consiguiente perjuicio patrimonial que hubiera podido impedir el resultado; o bien cuando el sujeto omite facilitar una determinada información obligada  45.

			Desde esta perspectiva, el «engaño» se concibe en un sentido relativamente amplio, de medios y formas indeterminados y, por tanto, pudiendo ubicarse en él cualquier tipo de ardid, maniobra o artificio que determine un perjuicio patrimonial; solo limitado a una referencia sobre hechos  46, bien falseada, bien desfigurada. A esta misma conclusión llegó el Tribunal Supremo en su STS n.º 113/2004, de 5 de febrero: «Es claro que en la medida en que sólo los hechos pueden ser verdaderos o falsos, el objeto del engaño debe ser en todo caso un hecho. Asimismo, se ha entendido que un hecho es algo que ha ocurrido o que existe, que ha llegado a ocurrir y llegado a ser realidad. En consecuencia, si el engaño se reduce a la afirmación de un hecho falso o al ocultamiento de un hecho verdadero relevante para la decisión del sujeto pasivo, quedan descartados como objeto de engaño los “hechos futuros” y los juicios de valor, en la medida en la que no son hechos, sin perjuicio de ciertas excepciones admitidas en la doctrina respecto de juicios de valor que comportan afirmaciones fácticas»  47.

			Que uno de los límites de la comprensión del engaño sea la referencia a los hechos sustenta una concepción de la inveracidad objetiva de dicho engaño. En esta línea, Pastor Muñoz y Coca Vila ofrecen una interesante reflexión  48 acerca de si el engaño típico debe consistir en una «inveracidad objetiva», es decir, en una discrepancia entre lo que afirma el autor y la realidad; o bien si abarca también una «inveracidad subjetiva», comprendiendo la discrepancia entre la afirmación realizada por el sujeto activo y la representación que él mismo mantiene respecto de esa realidad.

			Ahora bien, estas consideraciones tan amplias a las que conduce el engaño entendido aisladamente deben ser complementadas con pautas normativas que vinculan este elemento con el resto de los que componen el tipo de modo que se exigen también su carácter causal, antecedente y bastante. Efectivamente, como acertadamente expone Muñoz Conde, «el concepto de engaño es un concepto tan amplio que sólo puede ser limitado en función del concepto mismo de estafa, conectándolo con los otros elementos de la misma, y de la finalidad preventiva y político-criminal específica del Derecho penal»  49. De tal afirmación se deriva la consecuencia de que no puede ser considerado «engaño» a estos efectos ni aquel que ni siquiera presenta la capacidad de producir un error en el sujeto pasivo ni aquel que refuerce un error que ya existía  50.

			Surgen así los planteamientos que revelan los criterios adecuados para que una determinada conducta pueda considerarse engañosa desde un punto de vista estrictamente jurídico-penal, o dicho de otro modo, las posturas relativas a la idoneidad del engaño en la estafa. En esta línea, cabe señalar las tres más determinantes en la doctrina: la tesis restringida o mise en scéne, la tesis de la quiebra de la buena fe en el tráfico y la mixta objetiva-subjetiva.

			Tal y como sustenta Conde-Pumpido Ferreiro, desde una postura restringida se atiende, fundamentalmente, al revestimiento exterior que presenta el engaño en el que se exige que el medio engañoso adopte una expresa intensidad y cualidad exteriorizada  51. Se trata de la denominada teoría mise en scéne que es adoptada mayoritariamente por los sistemas latinos en el siglo xix a través de la cual se exige, para entender que existe estafa, que el autor refuerce el carácter mendaz de su conducta con una cierta maquinación externa que otorgue de ciertos visos de certeza a aquello falso que se ha afirmado. No obstante, frente a esta visión tan restringida se le ha objetado la insuficiencia que presenta frente a determinadas conductas en las que la simple mentira, pese a no estar acompañadas de un aparato ratificante, pueda resultar relevante para ciertos sujetos pasivos cuyas condiciones intrínsecas puedan hacer que el engaño pase desapercibido  52.

			En cambio, otra tesis seguida en el ordenamiento jurídico español, principalmente por Pastor Muñoz, propone articular la idoneidad del engaño en torno a la infracción de un deber de veracidad  53. En atención a este planteamiento, el engaño se considera penalmente relevante cuando conforme a las valoraciones ordinarias de las situaciones de la vida cabría esperar que el sujeto activo actuara con veracidad y buena fe, de forma que las afirmaciones proferidas debieran tomarse como serias  54. Desde este punto de vista, la verdad no se configura como el objeto de protección del tipo sino más bien como parámetro normativo mediante el cual designar qué informaciones tenía que conocer la víctima antes de decidir realizar la disposición patrimonial y aquellas que debían ser facilitadas por el autor del engaño  55. De modo que los criterios que imperan en la valoración de la idoneidad son, por un lado, un estándar que emana de la posición de ambos sujetos y, por el otro, uno que proviene de las conductas que llevan a cabo en relación con los deberes de fidelidad iniciales  56.

			No obstante, la postura doctrinal y jurisprudencial mayoritaria se ha decantado por la tesis de la aplicación del módulo mixto de valoración objetivo-subjetivo. Mediante este criterio de valoración, la determinación del «engaño bastante» que se exige normativamente se lleva a cabo a través de un estudio ex ante sobre las particularidades concretas de la acción para constituir un instrumento defraudatorio capaz de generar un riesgo jurídico penalmente desaprobado de lesión del patrimonio ajeno sobre el que se le puede atribuir la realización concreta de ese riesgo  57. Juicio de comprobación ex ante que se lleva a cabo mediante la aplicación de un doble baremo. En primer lugar, se acude a un parámetro objetivo en el que se valora la eficacia en abstracto que la conducta engañosa presenta para racionalmente ejercer una influencia en el ánimo del sujeto pasivo que provoca la disposición patrimonial. En este sentido, como recuerda el Tribunal Supremo en su sentencia n.º 46/2023, de 1 de febrero  58, la interpretación del elemento «bastante» ha sido tradicionalmente objeto de una gran discusión. Por una parte, se ha interpretado en términos excesivamente estrictos en los que se exigía que fuera capaz de producir un error a las «personas más “avispadas”» –representando una verdadera mise en scéne– y, por otra, se ha optado por dotarle un carácter más laxo en el que el requisito objetivo ha comprendido como parámetro al ciudadano medio, con conocimientos normales, de inteligencia y cuidado también normal. Con todo, esta segunda opción es la que parece haber imperado  59 excluyendo, desde este prisma, exclusivamente las falacias más burdas o aquellas mentiras que conformen la práctica social común  60.

			Asimismo, este examen, desde una perspectiva de un tercero ajeno a la relación creada y valorada ex ante, se complementa con un análisis subjetivo desde la visión del sujeto pasivo. De modo que, este segundo baremo sirve para valorar intuitu personae las condiciones personales del sujeto pasivo y las concretas circunstancias que rodean el caso: la personalidad del sujeto pasivo, su inteligencia, su edad, las relaciones entre la víctima y el ofensor que pueden despertar una confianza que determinen una relajación del cuidado habitual, etc.  61 Ahora bien, como no puede ser de otro modo, este aspecto subjetivo debe ser valorado teniendo en cuenta la representación de quien realiza el engaño. De manera que, la virtualidad de las condiciones que rodean el hecho y a la víctima del engaño que se apartarían de lo «objetivamente idóneo o medio» debe ser conocido o reconocible por el autor  62.

			

			2.2.2. Deberes exigibles al sujeto pasivo

			El papel que ostenta la víctima del engaño en el tipo adquiere una relevancia tal que, junto con los criterios de análisis aislados objetivo-subjetivos expuestos, es necesario añadir una especial valoración sobre su contribución fáctica en la realización del hecho. Es por ello por lo que al delito de estafa se le etiqueta como «delito comunicativo» o «delito de relación»  63 en la medida en que la existencia del mismo depende, en parte, de la relación entre el sujeto activo y el engañado, así como se presupone un determinado comportamiento de este último. Con estas premisas, la doctrina y jurisprudencia asume un «principio victimodogmático» a través del cual, si en el caso concreto es posible detectar un deber de autoprotección, que no tiene por qué ser necesariamente de carácter jurídico, pudiendo ser de tipo profesional, por ejemplo  64, y la víctima infringe dicho deber, es posible rechazar la existencia de estafa a pesar de la concurrencia de un engaño. Se trata, pues, de un principio de «autorresponsabilidad»  65 que se ubica como un problema de tipicidad en la estafa, concretamente, sobre el alcance que se le debe otorgar al elemento típico del engaño.

			La cuestión fundamental se encuentra, pues, en cuál debe ser el grado de diligencia exigible al sujeto engañado para poder apreciar el delito de estafa. Con el propósito de depurar tal criterio conviene situar el objeto de análisis en la creación del riesgo típicamente relevante siempre en relación con el fin de protección de la norma. Para ello, Gallego Soler propone, en atención a la aplicación conjunta del principio de ultima ratio y el de unidad del ordenamiento jurídico dejar al margen del tipo penal aquellos comportamientos que no adquieran una propia antijuridicidad material  66. Razonamientos que determinan la atipicidad por inexistencia de engaño relevante en dos sentidos. En primer lugar, en aquellos supuestos en los que la realización del riesgo típico creado por el sujeto activo dependa esencialmente de la actuación voluntaria del sujeto pasivo. En segundo lugar, cuando la víctima no ha utilizado aquellos mecanismos de autoprotección que el ordenamiento jurídico ha puesto a su alcance. En este caso, en virtud del principio de subsidiariedad, la razón principal es que el Derecho penal no debe proteger a quienes, teniendo a su disposición mecanismos de protección en el ámbito civil o mercantil y siendo conscientes de ello, deciden no utilizarlos  67.

			Estas valoraciones conducen, necesariamente, en el sentido acertadamente expresado por Rebollo Vargas, a que el nivel de diligencia exigible a la víctima sea el razonable o estándar en el ámbito social y cultural en el que se desarrolla su actividad de modo que deberá obrar «según los usos generales de protección en cada contexto»  68. Así lo ha declarado también en alguna ocasión el Tribunal Supremo, a pesar de sus oscilaciones  69. Por ejemplo, en la STS n.º 300/2024, de 9 de abril, afirma: «la cuestión de cuando es exigible un comportamiento tendente a la evitación del error depende de cada caso, de acuerdo con las pautas sociales en la situación concreta y en función de las relaciones entre el sujeto activo y el perjudicado […]. El ámbito del riesgo permitido dependerá de lo que sea adecuado en el sector en el que opere, y entre otras circunstancias, de la importancia de las prestaciones que se obliga cada parte, las relaciones que concurran entre las partes contratadas, las circunstancias personales del sujeto pasivo y la capacidad para autoprotegerse y la facilidad del recurso a las medidas de autoprotección»  70.

			Con base en estas premisas, se explica cómo el citado principio de deber de autoprotección ha adquirido una mayor virtualidad en los campos concernientes al ámbito profesional o de operaciones especialmente complejas, como pueden ser aquellas que se llevan a cabo en el mundo bancario y de relaciones financieras, y, sin embargo, una aplicación con escasa relevancia en los contactos sociales «cotidianos»  71. Lo que, desde luego, tiene sentido pues no es posible justificar que se exija un mismo nivel de diligencia, con independencia de la posición que la víctima ocupe en el tráfico jurídico, a un ciudadano cualquiera en una transacción entre particulares, que a aquellas relaciones comerciales que se realizan entre comerciantes o entre un individuo y una entidad financiera  72.

			En cualquier caso, la mentira típica configurada en el modelo de la estafa hace hincapié en que el engaño tenga la capacidad, y así se haya materializado, de producir un efectivo error sobre el engañado gracias al cual se derive un acto de disposición patrimonial. Error que debe entenderse  73 como una falsa representación de la víctima acerca de la realidad que determina su comportamiento.

			2.3. El modelo de la falsedad documental

			2.3.1. Tratamiento jurídico de la falsedad en función del medio y de los sujetos

			Otro de los grandes modelos que contempla en su configuración típica el castigo de la mentira se regula en el título XVIII del Código penal. Ubicados dentro de este título se encuentran toda una serie de delitos cuyo bien jurídico común es complejo de concretar  74, razón por la cual, quizás, el legislador ha preferido sustituir la habitual referencia al mismo en la rúbrica por el medio comisivo común a todos ellos, el falsario  75. No obstante, de entre los comportamientos típicos, el núcleo de la regulación legal de los delitos de falsedades lo conforman las falsedades documentales  76, motivo que determina la especial atención que a estas se le dedicará en el presente apartado.

			De este modo, en el citado título XVIII del Libro II se reúnen un conjunto de conductas cuyo denominador común es el componente falsario, entendido como engaño, esto es, una alteración o mutación de la verdad  77. Ahora bien, tal y como expresa Silva Sánchez, la verdad cuya alteración es el componente central del modelo de la falsedad no debe identificarse siempre con la verdad material, es decir, con la correspondencia con la realidad, sino que frecuentemente se constata con una verdad formal o apariencia de verdad  78. Identificar el elemento común falsario con el engaño no implica que todo engaño sea constitutivo de una falsedad punible. Efectivamente, en un sentido similar al defendido por Borja Jiménez, en el modelo de la falsedad documental, para que el engaño constituya delito, es necesario que se provoque una perturbación de alguna de las funciones del documento (perpetuación, garantía y probatoria) ya que estas constituyen, a su vez, la proyección del bien jurídico tutelado  79. Desde este punto de vista, calificar los delitos de falsedad como «delitos contra la fe pública»  80, así como resaltar el interés común de protección de todos ellos bajo «la seguridad en el tráfico jurídico fiduciario»  81 coadyuva a un mejor entendimiento de un modelo de castigo de la mentira consistente no tanto en la lesión a una verdad objetiva, sino más bien en la lesión al derecho a confiar en determinados datos que proceden de terceros. Por lo que, lo esencial, será descubrir si la mentira ha sido suficiente, o en los términos idénticos al modelo de la estafa, idónea, para entrar en el tráfico jurídico y atacar la confianza en la ciudadanía en la veracidad de ciertos signos, produciendo, en definitiva, situaciones de desigualdad en la recepción de la información, así como perturbaciones en el normal desarrollo del tráfico jurídico  82.

			Una de las principales diferencias del modelo de la estafa con el de la falsedad radica en el medio de difusión que acapara el centro de castigo de la mentira. Así pues, mientras que en el primero la vía utilizada resulta indiferente, en el caso del segundo la regla general es que las falsedades verbales, las mentiras no escritas no son punibles. De nuevo, Silva Sánchez se ha ocupado de fundamentar este aspecto al entender que la confianza en la información dentro de las interacciones sociales es radicalmente distinta según la forma de transmisión sea oral o escrita. Si bien a la oralidad le es inherente una falta de exactitud y de permanencia, algo que contribuye a generar dudas en lo transmitido, en el caso de la información escrita existe una cierta permanencia y, con ello, mayor fidelidad de lo que se ha formulado, lo que sí que genera confianza. De ahí radica, precisamente, en palabras del autor, el fundamento de sanción como regla general de la mentira escrita en las falsedades y como forma excepcional en la mentira oral: la mayor confianza que genera la primera debe ser protegida para evitar que cualquier interacción social precise constantemente de una investigación detallada de la información necesaria para decidir  83.

			Asimismo, dentro de este modelo cabe advertir una diferenciación importante en función de los sujetos tal y como ya se había avanzado  84. Dentro de los comportamientos que describen las falsedades documentales, la doctrina ha distinguido dos tipos de conductas esenciales: falsedad material e ideológica. En relación con las primeras, el engaño o falsedad se asocia a una intervención física sobre el documento, lo que implica una actuación sobre el soporte material. En cambio, a propósito de las segundas, directamente se designan conductas de inveracidad sobre las declaraciones vertidas en el documento  85. Pues bien, desde la aprobación del Código penal de 1995 parece que el legislador ha optado partir de una premisa clara: en los particulares no cabe un castigo genérico sobre la mentira escrita como modalidad falsaria, es decir, aquella que consiste en el hecho de «faltar a la verdad en la narración de los hechos» (art. 390.1.4.º Código penal)  86. No ocurre lo mismo con los funcionarios públicos que, en el ejercicio de sus funciones y para las manifestaciones escritas sí que mantienen un deber de veracidad en sus afirmaciones. De modo que, a priori, la falsedad ideológica del citado artículo resulta atípica cuando lo realiza un particular tanto en documentos públicos, oficiales o mercantiles como en documentos privados ex arts. 392.1 y 395 del Código penal. El fundamento del castigo en un caso, y de la impunidad en otro, radica pues, en consonancia con lo planteado por Quintero Olivares, en una clara distinción en la exigencia de deberes específicos de veracidad que sí que se concibe en los funcionarios y autoridades en relación con aquellos documentos cuyos efectos jurídicos son inmediatos y en una ausencia de la misma para los particulares  87.

			No obstante, según el citado autor, tal valoración del legislador solo puede ser coherente con las tesis que respalden la «verdad en el tráfico jurídico» como bien jurídico protegido y, por tanto, una concepción formal de la falsedad en lugar de una concepción material  88. En cualquier caso, aunque las meras faltas a la verdad reflejadas en un documento por particular no tengan la capacidad de constituir un delito aislado, pueden poseer trascendencia como medio comisivo de otro delito. Con todo, recientemente, este autor ha sumado un argumento sobre la fundamentación de la atipicidad de las falsedades ideológicas del art. 390.1.4.º CP al considerar que en estas existe un problema probatorio mucho más complejo que en las falsedades materiales, así como se trata de una conducta que no reúne las condiciones de concreción de acto injusto que justifique político-criminalmente la necesidad de reproche normativo penal.

			Todo ello resulta lógico si se entiende que las afirmaciones vertidas por los particulares en un documento no prueban la conformidad de dicho contenido con la realidad, o dicho de otro modo, no existe en estos casos una posición institucional de deber equivalente a la de fedatario público  89, como sí ocurre en el caso de los funcionarios en el ejercicio de sus funciones.

			En este punto, conviene hacer hincapié en el a priori al que se acaba de hacer referencia, pues lo cierto es que, pese a la aparentemente claridad de la ley de excluir las citadas falsedades ideológicas como objeto de sanción penal en los particulares, el Tribunal Supremo ha acabado aplicando una doctrina cuya consecuencia inmediata ha sido el castigo de determinados supuestos de falsedad ideológica (especialmente resuenan los casos de facturas falsas) al incluirlo dentro de los casos de «simulación» del artículo 390.1.2.º CP. Si bien la jurisprudencia no siempre ha sido unitaria en el castigo de estas falsedades, como recalca Jareño Leal, las resoluciones más recientes continúan penando la confección de documentos que inducen a error sobre su autenticidad en sentido amplio, es decir, las manifestaciones en documentos que tratan de acreditar una realidad jurídica absolutamente inexistente, de modo que solo quedarían destipificadas aquellas conductas de alteración a la verdad en las manifestaciones vertidas en alguno de los extremos consignados en el documento  90. Una valoración que atenta frontalmente con el principio de legalidad puesto que, como en su momento se encargó de señalar Boix Reig, se trata de una doctrina jurisprudencial que realiza una interpretación que no es legalmente adecuada en la medida en que convierte en falsedad material problemas jurídicos que claramente no lo son  91.

			Ortega Lorente ha expuesto magníficamente las dos corrientes interpretativas que ilustran el debate en relación con el problema señalado. Discusión que, esencialmente, ponía el foco de atención en la interpretación del sustantivo «autenticidad» del apartado segundo del art. 390.1 CP  92. Por un lado, a través de una interpretación «restrictiva», el concepto «autenticidad» debe ser entendido como genuidad del documento, esto es, aquel que es redactado por quien consta como emisor. De modo que, cuando este es el que hace constar en el documento un acto que, con trascendencia jurídica inexistente, aparezca como cierto, no es más que una falta a la verdad en la narración de los hechos. Comportamientos que, desde esta perspectiva, no supone ninguna alteración del continente –soporte material– sino exclusivamente del contenido, siendo impune en el caso de los particulares. En cambio, por el otro lado, desde una interpretación «extensiva» del concepto, la autenticidad se concibe como veracidad. Se identifica así documento auténtico con aquel que refleja la realidad que materializa. Y, en consecuencia, la conducta señalada, en la medida en que puede generar en terceros la creencia de que un negocio jurídico inexistente es cierto, cabe subsumirla dentro de la simulación que se castiga en el art. 390.1.2.º CP. La jurisprudencia más reciente, continúa defendiendo un concepto de autenticidad acorde con esta segunda tesis. Un ejemplo ilustrativo de ello lo conforma la STS n.º 89/2023, de 10 de febrero, al afirmar que: «Esta Sala ha optado por una interpretación lata del concepto de autenticidad, incluyendo tres supuestos para la aplicación del art. 390.1.2, entre aquellos que afecten a la autenticidad del documento: a) la formación de un documento que parezca provenir de un autor diferente del efectivo (autenticidad subjetiva o genuinidad); b) la formación de un documento con falsa expresión de la fecha, cuando ésta sea esencialmente relevante, c) la formación de un documento enteramente falso, que recoja un acto o relación jurídica inexistente, es decir, de un documento que no obedece en verdad al origen objetivo en cuyo seno aparentemente se creó (falta de autenticidad objetiva)»  93.

			2.3.2. Exigencias subjetivas en función del tipo de documento

			Finalmente, quizás uno de los aspectos del modelo de la falsedad documental que mayores aportaciones puede realizar al análisis de la desinformación es la diferenciación del requisito de la intencionalidad en función del tipo de documento. Como es de sobra conocido, en el ámbito jurídico-penal, en relación con las falsedades, el legislador ha decidido equiparar los documentos públicos, oficiales y mercantiles entre sí, estableciendo las diferencias significativas con los documentos privados.

			El documento público es la única tipología que se define normativamente. El art. 1216 CC considera esta clase de documentos a «los autorizados por un Notario o empleado público competente, con las solemnidades requeridas por la ley». Algunos ejemplos que entrarían en esta clasificación serían las actuaciones celebradas por notarios y registradores de la propiedad, las jurisdiccionales, y, en general, las que, según la legislación vigente, sean emitidas por organismo competente investido a tales efectos por el poder público.

			Por su parte, ante la inexistencia de una definición normativa de los documentos oficiales, la doctrina sitúa su diferencia con respecto al documento público en que este viene determinado por la ley y con las formalidades que esta exige, siempre y cuando intervenga en ellos un funcionario público en calidad de fedatario público, mientras que en aquel se requiere una cierta intervención de terceros ajenos a la oficina u organismo público del que emanan. En este sentido, se han señalado como documentos públicos el Documento Nacional de Identidad, el pasaporte, el billete de lotería, el libro de familia, el carné de conducir, etc. No obstante, esta diferenciación no es, ciertamente, relevante puesto que no existe una referencia legal al respecto ni tampoco presenta una consecuencia jurídica distinta, por lo que doctrina y jurisprudencia no han elaborado criterios unitarios de diferenciación.

			Por último, el documento mercantil será considerado aquel derivado de la actividad mercantil, regulado por el Código de comercio o bien la legislación mercantil especial. Algunos ejemplos pueden ser las libretas de ahorro, las pólizas de seguros, cheques bancarios, letras de cambio o cualquier libro de contabilidad requerido por la legislación de comercio. Una tipología cuya tutela penal se equipara a las anteriores por el intenso grado de confianza que pueden generar  94.

			Así, se distinguen dos grados de exigencia subjetiva por parte del sujeto activo. Por una parte, en un nivel de intensidad menor, en relación con los documentos públicos, oficiales y mercantiles solo se exige un elemento subjetivo consistente en la concurrencia de una «tendencia defraudatoria», por medio de la cual el autor debe actuar con la intención de llevar a cabo un engaño, es decir, de alterar la verdad  95. Tendencia que, tradicionalmente, ha determinado la necesidad de apreciar un elemento mendaz, de engaño, cuya consecuencia directa era solo la aceptación del dolo directo. De modo que, la narración de hechos con temerario desprecio por la verdad, que resulta ser falsa, pero que deseaba, en cualquier caso, que formara parte del tráfico jurídico sería impune. Apreciación que, como remarca Quintero Olivares, resulta contradictorio puesto que se desmarca claramente de otros modelos de castigo de la mentira como son los delitos de calumnia y denuncia falsa y, además, dicha limitación no se deriva de la letra de la ley  96.

			Por otra parte, se eleva el grado de exigencia subjetiva cuando se trata de un documento privado  97, pues ex artículo 395 del Código penal es necesario la concurrencia adicional de la intención de causar un perjuicio a otro. En el anterior texto punitivo, el artículo 306 presentaba una doble estructura al admitir que la falsedad se realizara «con perjuicio de tercero o con ánimo de causárselo». La doctrina categorizaba, así, este ilícito como delito de «emprendimiento» puesto que, junto al requerimiento de un resultado típico (perjudicar a otro) convivía simultáneamente el castigo del mero deseo de producirla, entendida esta segunda posibilidad como delito de mera actividad  98. Sin embargo, el legislador del Código vigente decidió simplificar la parte subjetiva del tipo configurándolo solamente como delito de mera actividad cuyo aspecto esencial es el propósito de causar un perjuicio a terceros, que podrá ser de naturaleza económica o de cualquier otro tipo, pero cuya determinación resulta ser algo discutible en la práctica  99.

			2.4. Otros modelos de castigo de la mentira

			De lo anterior se deduce que, para los particulares, el ordenamiento jurídico-penal español castiga aquellas inveracidades que estos ponen de manifiesto, como regla general, siempre y cuando a consecuencia de ello se determine una producción real de un perjuicio hacia otros sujetos  100. Al respecto, destacan los delitos de calumnia y de estafa como los dos modelos paradigmáticos de exigencia de deberes de veracidad con el propósito de proteger una lesión al honor o al patrimonio de otro, respectivamente.

			Fuera de estos esquemas, el legislador español, de forma ya excepcional, rebaja las exigencias típicas, de modo que el fundamento del castigo de la inveracidad no se halla en un perjuicio directo sobre bienes jurídicos individuales, sino más bien en situaciones de peligro sobre bienes jurídicos colectivos. Necesidad de intervención que se fundamenta en el relevante papel que adquiere la información en el tráfico patrimonial de sociedades económicas complejas como la nuestra. Desde luego, en un mundo avanzado caracterizado por intensos y constantes flujos de información, parece adecuado que el ordenamiento determine una serie de posiciones de garantía para que los individuos interesados en las mismas puedan acceder a ellas en condiciones de igualdad  101. Idea que permite comprender el castigo del modelo de la falsedad en los documentos elaborados por funcionarios públicos en el ejercicio de sus funciones y que podría estar detrás del especial interés de los jueces españoles en penalizar la falsedad ideológica de faltar a la verdad en la narración de hechos entre particulares, a pesar de la clara despenalización que se desprende del texto punitivo.

			Este fundamento, además, facilita la comprensión del castigo de aquellos comportamientos que, de alguna forma, pretenden cubrir la aparente impunidad general de la falsedad documental ideológica entre particulares. De modo que, a través de una anticipación de las barreras de protección, se atribuye un reproche penal sobre inveracidades entre particulares dentro del ámbito empresarial como ocurre con el delito de presentación de datos contables falsos en procedimiento concursal del art. 261 CP, así como en el delito societario contenido en el art. 290 CP. Efectivamente, como han afirmado Boix Reig y Anarte Borrallo, la necesidad de intervención penal en estos casos «se quiere justificar, ante todo, por la insuficiencia de controles extrapenales como de protección proporcionada por los clásicos delitos patrimoniales para hacer frente a usos y patologías societarias y, en especial, del mundo financiero, protagonizadas por quienes como gestores o titulares tiene el poder empresarial. Todo ello a la vista de la entidad de los riesgos derivados de un modelo de funcionamiento más oligárquico que democrático y de la importancia que el correcto funcionamiento de las sociedades mercantiles y del sistema societario (su fiabilidad, si se quiere) tiene para el sistema económico en la actualidad»  102. A propósito de las premisas presentadas, el legislador considera necesario, en aras de preservar en última instancia los derechos de los trabajadores, sancionar el uso de datos falsos relativos al estado contable en un procedimiento concursal con el propósito de lograr indebidamente dicha declaración y así, al mismo tiempo, el adecuado funcionamiento de procedimientos concursales y sus principales fundamentos  103. Y, por otro lado, también castiga la inveracidad, dentro de este régimen de excepcionalidad, a los administradores de una sociedad con el propósito de ofrecer un triple amparo: de modo inmediato el patrimonio y los deberes de veracidad y transparencia que ostentan determinados sujetos  104. Y de manera mediata intereses supraindividuales vinculados con el correcto funcionamiento de una economía libre de mercando que exige la transparencia de la administración social y, en consecuencia, la confianza en la veracidad de los datos que reflejan la situación jurídica y económica de la empresa  105.

			Además, fuera del contexto de relación entre particulares, también se establecen supuestos de excepcionalidad punitiva de la mentira cuando el individuo se relaciona con la Administración: esencialmente, bien porque peligra directamente su buen funcionamiento, o bien porque se crean riesgos para su patrimonio y, de forma mediata, los intereses sociales.

			En el primero de los casos, parece lógico que se contemplen inveracidades típicas cuando estas atañen al interés de evitar una perturbación del correcto funcionamiento de la Administración de Justicia sobre pilares tan elementales como la imputación o la obtención de pruebas. Incriminación que queda justificada en la medida en que, en definitiva, se pone en riesgo la propia estructura social ya que puede socavarse la confianza en dichas instituciones e intervenir negativamente en la prevención general del delito  106. Dentro de este modelo de sanción penal de la mentira se sitúan los delitos de acusación y denuncia falsa (art. 456 CP), el ilícito de simulación de delitos (art. 457 CP) y el delito de falso testimonio (art. 458 CP).

			Fruto de la configuración del delito de acusación y denuncia falsa como una especie de calumnia agravada  107, en aquel se reproduce la fórmula de este delito contra el honor en el que el componente falsario exige «conocimiento de su falsedad o temerario desprecio hacia la verdad». Por consiguiente, idéntica interpretación a la ofrecida supra sobre la modalidad falsaria de los delitos contra el honor habrá que proporcionar a este tipo de delitos  108. Es decir, se descarta la perspectiva objetiva en la que el elemento central de análisis lo constituye el hecho realizado y, en concreto, si la imputación objetivamente es falsa o no. En cambio, se opta por una perspectiva subjetiva en la que lo determinante es la diligencia y actuación desplegada por el sujeto activo en relación con la búsqueda de lo cierto.

			A pesar de la naturaleza falsaria de la acción típica que presenta también la simulación de delitos, en este se emplea la conducta «simular» como aspecto central. En este caso, a diferencia del anterior, la atribución mendaz no va dirigida hacia otro individuo sino a la misma persona la cual, independientemente de que el hecho delictivo sea real o ficticio, finge haber sido el autor o su víctima, o bien emite una denuncia, sin más, de un hecho inexistente. De ello se deriva que el objeto de protección no se vincule con el honor de las personas, como ocurre con el anterior supuesto, sino directamente con las interferencias en el normal funcionamiento de la actividad judicial, que no debe ser puesta inútilmente en movimiento  109. Según Muñoz Conde, la acción «simular» descrita en el tipo hace referencia al hecho de desfigurar esencialmente la realidad, imitando o fingiendo algo que no es. Lo cual puede suceder bien porque hecho que se describe nunca ha existido, bien porque existiendo, se relata uno esencialmente distinto al que ha sucedido porque da la apariencia de ser el responsable o la víctima cuando no lo es  110.

			En el delito de falso testimonio, de nuevo, el interés de protección que justifica la excepcionalidad de la sanción penal de una mentira afecta a la Administración de Justicia por cuanto la pureza de la fase probatoria dentro del proceso judicial puede quedar dañada, pudiendo dar lugar a una aplicación injusta de la ley  111. En él, se utiliza como expresión típica «faltar a la verdad en su testimonio». Elemento que, tanto la doctrina  112 como la jurisprudencia  113 suelen entenderlo como la combinación de una exigencia de inveracidad subjetiva, es decir, del conocimiento de la discordancia entre lo comunicado con la realidad, junto con la exigencia de una inveracidad objetiva, y, por tanto, de la existencia de una palmaria contradicción entre ambos aspectos. En cualquier caso, como acertadamente indica Quintero Olivares, la falsedad que subyace de este ilícito penal posee una raíz normativa que va más allá de los delitos específicos de falsedad, confiriendo unos comunes criterios interpretativos como son: «alteración relevante de la verdad, ya sea alterándola en todo, ya en parte; intención de influir en el tráfico jurídico, que en este caso se plasma en la intención de incidir en el normal desarrollo del proceso; verosimilitud de lo falseado; y, por último, relevancia jurídica de lo falseado, que puede, siendo del todo falso, ser absolutamente ajeno al objeto del proceso»  114. Sobre todo, conviene reseñar que la alteración debe versar sobre extremos sustanciales o esenciales y no sobre cuestiones intrascendentes, aunque también se castiga la diseminación de inexactitudes o alteraciones parciales a través de reticencias o silencios de datos que le son conocidos al sujeto activo ex art. 460 CP. Eso sí, en consonancia con el resto de los modelos falsarios, resulta relevante que las expresiones realizadas se encuentren dentro de los juicios de hecho y no de valor  115 para que sea plausible admitir una disonancia con lo realmente acontecido.

			En relación con el segundo supuesto, el texto punitivo español también contempla un segundo modelo excepcional de castigo de la mentira cuando el destinatario es la Administración Pública. Pero, en este caso, el fundamento de excepcionalidad lo conforma la creación de un riesgo relevante para el patrimonio de estas, lo que, de forma indirecta, redunda en una afectación a un adecuado uso de los recursos que disponen para la consecución de determinados fines sociales. Una justificación que, como reseña Silva Sánchez, explica la sanción penal de inveracidad de comportamientos que no se someten a los rigurosos criterios de imputación sobre los que se sustenta el delito de la estafa  116. Con base en este sustento de persecución penal se hallan ilícitos como la defraudación tributaria (art. 305 CP), la defraudación de cotizaciones a la Seguridad Social (art. 307 CP), el fraude de subvenciones (art. 308 CP) y los delitos contables (art. 310 CP). Precisamente, los cuatro se ubican dentro de los denominados «delitos contra el orden socioeconómico» en la medida en que el interés de protección no solo es el patrimonio de la Hacienda Pública estatal, autonómica, foral o local, en el primer y cuarto caso; de la Seguridad Social, en el segundo; o bien de la Administración Pública estatal o europea correspondiente, en el tercero; sino, especialmente, el interés público-social que se encuentra detrás de dichas finalidades y que perturba una adecuada distribución patrimonial para cubrir las necesidades públicas básicas  117.

			La inveracidad típica característica en los delitos contemplados en los artículos 305 y 307 se materializan en el verbo típico «defraudar». Esta conducta implica la elusión de un pago de modo fraudulento. Como defienden Boix Reig y Grima Lazandra, aunque estrictamente las mencionadas conductas no constituyan unas modalidades del delito de estafa, en realidad, a través de este elemento típico se exige algo más que dejar de pagar, pues implica, necesariamente, un engaño que no se diferencia con el de aquel delito  118. Una configuración bastante similar al delito contable del artículo 310 en el que, aunque no emplea el mismo verbo típico, no deja de ser una tentativa de defraudación en la que se describen las modalidades defraudatorias –ocultar, simular o realizar anotaciones ficticias de una situación económica de la empresa– para evitar el pago obligado.

			Por su parte, en el fraude de subvenciones la descripción típica acude al verbo «falsear» aquellas condiciones requeridas o bien «ocultar» aquellas que hubieran impedido la concesión de la correspondiente subvención. Si se observa detenidamente, la configuración típica presenta una estrecha similitud con la estafa pues se exige el empleo de un engaño relevante el cual determina el error en la Administración correspondiente que le concede, de forma indebida un pago, causándole un perjuicio patrimonial.

			Finalmente, la inveracidad constituye un elemento esencial del tipo, igualmente como excepcionalidad a la regla, en aquellos otros peligros que se representen a bienes colectivos relacionados con otras instituciones del Estado o contra su propia soberanía. Este sería el caso, por ejemplo, del precepto contenido en el artículo 502.3 CP por el que se castiga el falso testimonio ante una comisión de investigación. Paralelamente al delito de falso testimonio, en aquel se integra como expresión típica el hecho de «faltar a la verdad», por lo que es de aplicación las mismas consideraciones interpretativas expuestas a propósito de este. La crítica radica, sin embargo, en la equiparación que ha llevado a cabo el legislador en relación con ambos preceptos, imponiendo similares deberes de veracidad ante instituciones sustancialmente diferentes como son las comisiones parlamentarias, por un lado y la Administración de Justicia, por el otro  119. Efectivamente, como recuerdan Tamarit Sumalla y Rodríguez Puerta, en un Estado de derecho las comisiones parlamentarias nunca pueden tener como objeto establecer «la verdad», gozando meramente de una búsqueda de una «verdad política», ya que convencionalmente se le asigna este papel en exclusiva al poder judicial  120. De modo que el castigo de la inveracidad en estos casos supone llevar a consecuencias realmente discutibles el deber de colaboración ante tales comisiones, resultando la obligatoriedad bajo amenaza de tal deber de veracidad carente de fundamento.

			A propósito del segundo de los motivos expuestos, es decir, la inveracidad que representa un peligro para la soberanía, dentro de los delitos «que comprometen la paz o la independencia del Estado» se encuentra el delito de derrotismo en el artículo 594 CP que castiga al que haga circular noticias falsas en tiempos de guerra. Uno de los rasgos llamativos de la tipificación de esta conducta, que se desmarca de las anteriormente expuestas, en el análisis de la inveracidad, es la alusión a las «noticias falsas», razón por la cual se analizará en profundidad en el siguiente aparatado. Es por ello por lo que, por el momento, y para evitar reiteraciones innecesarias, simplemente se destacará el comportamiento como otra modalidad excepcional de castigo de la inveracidad, analizándose en profundidad en los antecedentes de una posible propuesta de lege ferenda sobre la desinformación.

			3. LAS NOTICIAS FALSAS EN LA REGULACIÓN PENAL

			3.1. Antecedentes legislativos

			Algunos autores que han abordado la problemática de la criminalización de las noticias falsas en el ordenamiento jurídico español han citado, como antecedente legislativo de regulación penal, el delito de tendencia introducido en el Código penal de 1973  121. Sin embargo, en realidad, existen precedentes históricos mucho más antiguos que han abordado el problema.

			Díez-Picazo ya señaló en su momento la importancia de la investigación histórica del Derecho, incluso aunque se adopte una postura objetivista y no subjetivista de la interpretación jurídica  122. Esta idea coincide con la ofrecida por Luzón Peña al entender que «la interpretación histórica no tiene generalmente carácter decisivo, pues ya hemos visto que sobre ella domina la interpretación objetiva del sentido y finalidad de la ley en el momento actual, pero sirve sin duda de refuerzo a otros criterios, y en algunas ocasiones puede ser la clave para la comprensión de preceptos cuyo significado pueda resultar dudoso o contradictorio, al menos aparentemente, con otros»  123. De hecho, la utilidad de este método de análisis incrementa si, como indicaba Larenz, no solo se centra en la voluntas legislatoris como hecho histórico, sino que también se examinan ulteriormente sus consecuencias y se orientan estas a los fines establecidos por el legislador histórico, pues de esta forma se comprende la norma en su propia racionalidad  124.

			Tradicionalmente, se asocia y se le dota de mayor importancia esta vertiente del estudio histórico de un comportamiento concreto. De modo que, su facultad de complemento interpretativo de una norma vigente adquiere el principal foco de atención. No obstante, un análisis acerca de los antecedentes y de la génesis del castigo de una conducta también contribuye enormemente a la redacción de normas futuras. No solo sirve, pues, para tareas de lege lata, sino también como herramienta puramente encaminada a ofrecer pautas de lege ferenda.

			Esta doble utilidad presenta una aplicación sustancial a propósito de la criminalización de las noticias falsas. El actual texto punitivo menciona como elemento del tipo la difusión de «noticias falsas» de manera expresa en el artículo 284.1.2.º  125 y en el artículo 594. No obstante, con anterioridad al Código penal de 1995 y desde el siglo xix  126 la utilización de tipologías delictivas que incorporan dicho elemento, como se verá seguidamente, ha sido más frecuente. De este modo, la breve aproximación histórica que se ofrece coadyuva a una reflexión más asentada acerca de las necesidades futuras de criminalización. Y ello, porque se tratará de resaltar aquellos problemas con los que se han tenido que enfrentar las diferentes regulaciones penales existentes en la materia, determinar si las necesidades de tutela al respecto han sido similares, así como averiguar si es posible ofrecer una adaptación de las estructuras normativas que presentaban a la realidad actual con la que nos encontramos.

			3.1.1. Criminalización de las noticias falsas en la legislación de prensa e imprenta

			Tanto el Código penal de 1822 como el de 1848 se caracterizaban por la ausencia de la tipificación de conductas relativas a la publicación o difusión de noticias falsas. Esto se debía, principalmente, a la consideración de dichos comportamientos como una modalidad de delitos de imprenta  127, los cuales, hasta la aprobación de la reforma de 1870, formaban parte de un régimen de excepción de regulación a extramuros de la ley común.

			Esta exclusión de los delitos de imprenta del texto ordinario era respaldada por la doctrina penal. Por ejemplo, Vizmanos y Álvarez Martínez aportaron, entre algunas de las razones que apoyaban este planteamiento, la necesidad de preservar la garantía de imprenta como derecho popular, así como la prevalencia del prestigio de los tribunales ordinarios. A propósito del primero, partiendo de la premisa de que uno de los objetivos esenciales de la imprenta es el de influir en los asuntos públicos y censurar los actos de poder, argumentaban que, si los actos de los redactores públicos tuvieran que someterse a tribunales ordinarios dependientes del poder para determinar la comisión de un ilícito, la libertad de imprenta se vaciaría de contenido y con ello sus garantías. Y, en cuanto al segundo, consideraban que alejar a los tribunales ordinarios de aquellos asuntos cuyo contenido versa sobre opiniones políticas y pasiones de los partidos, permitía que esta institución conservara su prestigio  128. No obstante, el argumento al que más se recurría presentaba una estrecha relación con razones de mera conveniencia. En este sentido, Pacheco argumentaba que la Ley de prensa e imprenta mantenía una naturaleza puramente política, razón por la cual se caracterizaba por una tendencia hacia la transitoriedad y variabilidad, la cual no había que confundir con disposiciones normativas más estables. Por lo que, incluir esta clase de delitos en el Código implicaría constantes transformaciones en los artículos que lo contuviesen  129. Ahora bien, este autor, en coherencia con su postura, especificaba que solo merecía una regulación especial de imprenta la de índole política, es decir, aquella consistente en el debate de ideas o en el examen de los actos públicos de aquellos que ostentan el poder. Pero no cualquier comportamiento realizado a través de un medio comisivo que permitía estampar y circular los textos con mayor profusión  130.

			Es por ello por lo que, la elaboración de noticias falsas a través de la imprenta es entendida, desde sus inicios, como una actividad política sometida a este régimen de especialidad. Si bien es cierto que su tipificación expresa no apareció hasta las leyes especiales de mitad del siglo xix. Es decir, en consonancia con la designación establecida por Mira Benavent, en una etapa de superación de un sistema preventivo por uno de índole represivo de los delitos de imprenta  131. Transformación que se produce en un momento en el que las leyes penales especiales de prensa e imprenta constituían el desarrollo normativo de la declaración constitucional de libre manifestación de ideas con abolición de la censura previa. En consonancia con el mandato contenido en el artículo 2, tanto de la Constitución de 1837 como posteriormente la de 1845  132, se instauró un régimen en el que, a diferencia del anterior, cualquier impreso podía ver la luz sin, a priori, ninguna traba, por lo que se abría la posibilidad de cometer delitos materiales mediante la imprenta ya que el poder punitivo del Estado intervenía una vez se había cometido el delito  133. En otras palabras, el control previo de lo que va a publicarse dio paso a la represión una vez lo publicado ha puesto en peligro o lesionado materialmente un bien jurídico.

			Durante el período de vigencia de ambas constituciones, el contenido formal de la libertad de manifestación a través de medios mecánicos no varió sustancialmente. No obstante, sí que se produjeron cambios relevantes en las sucesivas leyes especiales que desarrollaron dicho mandato constitucional. Entre otras cuestiones, estas tenían por objeto la tipificación de delitos que se podían cometer mediante la imprenta y se apreciaron cambios significativos, por ejemplo, en un mayor número de catálogo de conductas delictivas durante los períodos más conservadores que en los progresistas. Evidentemente, esto tuvo cierta repercusión con los tipos delictivos objeto del presente trabajo, pues no se encontraron en todos los textos normativos durante esta primera etapa.

			La primera regulación de noticias falsas en estas leyes especiales se materializó durante la década moderada, tras la subida al poder de Bravo Murillo en 1851, quien realizó toda una serie de reformas tendentes a ampliar las competencias de la Corona y, al mismo tiempo, restringir el ámbito político. A través del Real Decreto de 2 de abril de 1852, que reforma las disposiciones vigentes en materia de imprenta, se instauró una política conservadora por la que se abandonó la clasificación de los escritos delictivos que se contenía en el Real Decreto de 10 de abril de 1844, cuyo precedente se situaba en el Decreto LV de 22 de octubre de 1820. De modo que, la tradicional configuración de los delitos de imprenta como subversivos, sediciosos, obscenos o inmorales  134 se sustituyó por nuevas categorías delictivas por las que se amplió considerablemente el catálogo de conductas punibles a través de la imprenta en el artículo 24 y siguientes, a saber: contra el rey y su real familia, contra la seguridad del Estado, contra el orden público, contra la sociedad, contra la religión o la moral pública, contra la autoridad, contra los soberanos extranjeros, contra los particulares. Precisamente, en el artículo 28 del citado Real Decreto de 1852  135 y, más concretamente en su apartado 5.º, se castigaba como delito que atenta contra el orden público «el que publica noticias alarmantes o falsas con relación á los negocios públicos» (sic.). Comportamiento que se sancionaba con la prisión de seis meses a tres años y multa de 15.000 a 50.000 reales ex artículo 37 del mismo texto legal. En este sentido, la conducta representaba un claro ejemplo de política conservadora propia de la época en la que el ámbito de la libertad de imprenta se reducía considerablemente por el notable aumento de conductas sancionadas, pero, sobre todo por una descripción típica mucho más casuística  136.

			Finalizado el Bienio Progresista, el régimen especial de imprenta fue modificado por la Ley de 13 de julio de 1857, más conocida como «Ley Nocedal» al promulgarse durante el mandato de Cándido Nocedal como ministro de la Gobernación. A pesar de que en esta nueva norma desaparecieron las referencias expresas a las distintas tipologías delictivas que presentaba el Real Decreto de 1852 en los artículos 24 y siguientes, lo cierto es que la descripción de los distintos comportamientos delictivos en los artículos 24 a 32 de esta nueva ley fueron bastante similares a las de aquel. A propósito de la regulación de los delitos de imprenta, tal y como señala Mira Benavent, uno de los cambios más acertados fue la introducción del artículo 23  137 mediante el cual se delimitó con mayor claridad los ámbitos de aplicación entre la legislación especial y el Código penal  138.

			No obstante, a diferencia del texto anterior, la Ley Nocedal no aludía a las noticias falsas como comportamiento típico en el título III «de los delitos». Sí que cabe mencionar que el artículo 22 de la norma introdujo el derecho de la persona sobre la que se anunciaban hechos falsos en un periódico a exigir que se insertara en el mismo una contestación negando o explicando los hechos sin necesidad de pagar por esta rectificación, salvo que excediera del cuádruplo del artículo contestado, o de 60 líneas de igual letra en el caso de que la noticia falsa tuviera menos de 15  139. Este es pues el precedente sobre el que se asentará el futuro delito de negativa de rectificación del artículo 584.1.º del Código penal de 1870 como se expondrá en el siguiente subapartado.

			Habrá que aguardar a la última de las disposiciones penales especiales en materia de imprenta para encontrar de nuevo una regulación expresa de las noticias falsas. En esta línea, de la mano de González Bravo como ministro de Gobernación en el período de crisis final del reinado de Isabel II, se aprobó el Real Decreto de 7 de marzo de 1867. En general, el texto adoptó una configuración de carácter tremendamente restrictivo que, en ocasiones, retomaba un modelo más bien preventivo  140. En su título IV recogía los delitos de imprenta y en él acogía la clasificación originaria del Real Decreto de 1852, aunque en la descripción de los distintos comportamientos se inspiró tanto en dicha disposición como en la Ley Nocedal y la Ley de imprenta de 22 de junio de 1864. Del mismo modo que figuraba en la norma de 1852, el artículo 21.2.º de esta ley de 1867 establecía dentro de los delitos contra el orden público: «los que publicasen, aunque sea en forma dubitativa, noticias falsas de las que pueda resultar algún peligro para el orden público, o daño á los intereses o al crédito del Estado». No obstante, un análisis comparado de ambas regulaciones de noticias falsas permite extraer divergencias de suma relevancia. En primer lugar, aunque la conducta típica se mantuvo –publicar–, el objeto material se transformó puesto que bastaba con que se publicasen noticias falsas de «forma dubitativa», lo cual supuso un control restrictivo mayor, comprometiéndose todavía más el principio de ofensividad de la conducta. Problema al que hay que añadir la enorme inseguridad jurídica que suponía cuál es el alcance de difundir noticias falsas de forma dubitativa. En segundo lugar, este último precepto se configuró claramente como un tipo mixto alternativo, bien de peligro para el orden público, bien de lesión para los intereses del Estado. Por lo que, en tercer lugar, y a diferencia del anterior, en la nueva regulación el campo de daño se amplió puesto que podía afectar a dos bienes jurídicos claramente difusos como lo son el orden público y el interés del estado.

			Por todo lo demás, en virtud del artículo 28 de la Ley, la consecuencia jurídica consistía en la pena de prisión correccional de siete a treinta y seis meses y una multa de mil a tres mil escudos. Sanción a la que se añadía la supresión definitiva del periódico en caso de que hubiese sido condenado tres veces por haber cometido cualquiera de los delitos de imprenta según se establecía en su artículo 30.

			

			

		

3.1.2. Las noticias falsas como faltas desde el Código penal de 1870 hasta 1944

			Tras la Revolución de 1868 finalizó el reinado de Isabel II y, al mismo tiempo, el régimen jurídico-penal especial en materia de prensa e imprenta. La imprenta dejó de entenderse, así como un mero instrumento político para considerarse como una vía más de ejercicio del derecho que todo ser humano tiene para expresar sus opiniones con libertad  141. Lo que generó, en palabras de Mira Benavent, «la liquidación de un régimen de desconfianza hacia la libertad de manifestación del pensamiento a través de medios mecánicos»  142. Y, en consonancia con ello, los delitos cometidos mediante el uso de la imprenta dejaron de concebirse como actuaciones que merecen un tratamiento especial, para comprenderse como meros delitos comunes que se realizan a propósito del ejercicio de la libertad de imprenta. De modo que, según Vives Antón, el legislador comenzó a diferenciar ya entre «la esencia o materia del delito y el instrumento de que se vale su autor para cometerlo –lo que hoy llamaríamos, respectivamente bien jurídico lesionado o puesto en peligro y medio de ataque–», negando así, al mismo tiempo, que «hubiera delitos especiales en razón del medio de ataque, aun cuando el medio de ataque pudiera llegar a ser concretamente considerado por la ley, y motivar algunos preceptos específicos»  143.

			Estas premisas teóricas calaron en la doctrina penal del momento. Surgieron así autores que fundamentaron la insostenibilidad de un tratamiento especial de los delitos de imprenta. Un ejemplo claro se desprende de los trabajos de Castillo García y Soriano  144. Partiendo de la base de que la imprenta no era otra cosa más que un medio para cometer ciertos delitos, aportó dos razones esenciales que sustentaban la inviabilidad de un tratamiento especial. En primer lugar, en consecuencia de lo anterior, consideró que se produciría una palmaria injusticia: tanto si la legislación especial tendiera a atenuar las responsabilidades de los delitos cometidos por ese medio, como si se creara para agravar las conductas. Por un lado, porque no existía ningún fundamento razonable que avalara un privilegio para un cierto sector de la población como son los periodistas y, por el otro, porque en ese caso dicha injusticia sería todavía más grave e irritante. En segundo lugar, en contraposición con el argumento de la conveniencia de alejar a los tribunales ordinarios de las pasiones políticas, sostenía que precisamente es el poder judicial el único que debía someter estos delitos a su criterio del mismo modo que así lo hacía con otras muchas conductas inspiradas en pasiones vivas y de naturaleza política realizada a través de otros medios. En esta línea, afirmó: «más políticos que los delitos electorales no afirmará nadie que lo sean los de imprenta y, sin embargo, se ha considerado como un progreso y se tiene como garantía inexcusable y precisa que entiendan de aquellos los Tribunales»  145.

			En cualquier caso, lo cierto es que estas ideas acabaron materializándose en sucesivos textos normativos de distinta naturaleza. Así, en primer lugar, mediante Decreto de 23 de octubre de 1868 además de declarar la libre emisión del pensamiento por medio de la imprenta (art. 1), se indicó expresamente que los delitos comunes que se cometieran por medio de la imprenta pasaban a regularse por las disposiciones del Código penal, derogando en ese aspecto expresamente el art. 7 del mismo (art. 2). Al mismo tiempo que fue suprimido el Juzgado especial de Imprenta (art. 4) y la Fiscalía de novelas (art. 5). Posteriormente, en segundo lugar, la Constitución de 1869 estableció en su artículo 23 que aquellos delitos cometidos con ocasión del ejercicio de derechos consignados en el título I, serían perseguidos según las leyes comunes, contemplando el derecho de emitir libremente las ideas y opiniones valiéndose de la imprenta o de otro procedimiento semejante en dicho título, en su artículo 17. En cumplimiento de tal mandato constitucional, el Código penal de 1870 recogió todos aquellos ilícitos susceptibles de ser cometidos mediante la imprenta castigándolos en su mayoría en el capítulo I del título I del libro tercero como faltas de imprenta  146.

			Fruto de la nueva configuración unitaria en la que los delitos de imprenta fueron trasladados a la legislación ordinaria, ciertas infracciones relativas a la publicación de noticias y hechos falsos se castigaron también como faltas en este capítulo I. En especial, al castigar con pena de 25 a 125 pesetas de multa en el apartado primero del artículo 584 del CP 1870: «El director de un periódico en el cual se hubieren anunciado hechos falsos, si se negare á insertar gratis, dentro del término de tres días, la contestación que le dirija la persona ofendida, ó cualquiera otra autorizada para ello, rectificándolos ó explicándolos, con tal que la rectificación no excediere en su extensión del doble del suelto ó noticia falsa. En el caso de ausencia ó muerte del ofendido, tendrán igual derecho sus hijos, padres, hermanos y herederos». Así como en el apartado tercero del mismo precepto y con la misma sanción: «Los que por los mismos medios publicaren maliciosamente noticias falsas de las que pueda resultar algún peligro para el orden público ó daño á los intereses ó al crédito del Estado». Este último precepto fue el reflejo de la traslación de los delitos de imprenta en la ley especial a la ley común, manteniendo, en sus bases la regulación contenida en la Ley de imprenta de 1867, pues continuó siendo el objeto de castigo la representación de un peligro al orden público o de lesión a los intereses del Estado  147. Si bien es cierto que se aprecia un cambio positivo importante, pues se pasó del posible castigo de una publicación de noticia falsa, aunque fuera sin un conocimiento certero de dicha falsedad («aunque sea en forma dubitativa») por la necesidad de que esta se realizara con intención de causar algún daño, es decir, «maliciosamente»  148. Con todo, en general, la doctrina del momento consideró oportuna la introducción al texto punitivo de esta conducta  149 e incluso defendió la necesidad de un mayor castigo  150, si bien no faltaron aquellas voces críticas a su criminalización  151.

			Pese a los avances anteriores, el tiempo demostró que la total desvinculación de los delitos de imprenta de la legislación especial todavía no había llegado. Con la Constitución de 1876 se omitió el precepto que contemplaba que los delitos realizados a propósito del ejercicio del derecho de emitir ideas mediante la imprenta fueran perseguidos según las leyes comunes. En consecuencia, se dictó la Ley de imprenta de 7 de enero de 1879 vigente hasta el 25 de julio de 1883 ya en el reinado de Alfonso XII y con Francisco Romero y Robledo como ministro de la Gobernación. Una ley que vuelve a acoger alguna de las directrices consignadas en las épocas más moderadas durante el reinado de Isabel II  152. En realidad, se trataba de una ley mixta en la que muchos de sus preceptos contenían un marcado carácter administrativo (exigiéndose garantías y condiciones a los fundadores y editores), otros se encargaban de cuestiones meramente procesales, mientras que otros constituían, según Silvela, lo que podía denominarse un Código penal de imprenta  153.

			Tal y como establecían los artículos 14 y 15 de dicha Ley, el delito de imprenta se cometía desde su publicación entendida bien cuando se hubiera comenzado su repartición, bien cuando se hubiera puesto en venta o cuando se hubiera fijado en un paraje público o dejado en local o establecimiento del mismo género, o bien cuando se hubiera enviado los impresos al correo. Entre los delitos de imprenta que se regulaban en el artículo 16, su apartado décimo tipificaba la conducta de: «publicar noticias falsas de las que puedan resultar alarma para las familias, peligro para el orden público, ó daño grave y manifiesto á los intereses y al crédito del Estado, así como insertar documentos oficiales desfigurando su sentido». El precepto, que convivía con el artículo 584.3.º del CP 1870 se configuraba, del mismo modo que hacía este, en un delito de peligro que la publicación de noticias falsas pudiera acarrear al orden público o bien de lesión a los intereses o al crédito del Estado. Si bien es cierto que se diferenciaba de la tipificación en la ley común en dos cuestiones esenciales. Por una parte, la conducta abarcaba dentro del tipo también que dicha publicación pudiera alarmar a las familias. Introduciendo una modalidad excesivamente vaga en perjuicio de la seguridad jurídica y de la taxatividad de la norma. Sin embargo, sí que podría considerarse un avance positivo la incorporación, dentro de la posibilidad de lesionar los intereses del Estado, que esta sea grave y manifiesta pues se acercaba así a una regulación penal más próxima con el principio de intervención mínima.

			En lo que concierne a la consecuencia jurídica, esta ley especial preveía para la elaboración de noticias falsas a través de la imprenta la suspensión del periódico por un plazo de quince a treinta días o de quince a treinta números, según fuera diaria o no la publicación ex artículo 23. E incluso la propia ley contemplaba castigos adicionales y más severos en el caso de quebrantarse las condenas impuestas por la realización de dichos delitos de imprenta en los artículos 27 y 28, pudiendo castigarse en caso de publicarse la noticia falsa aun habiéndose decidido su supresión con el secuestro del periódico y la multa al propietario o al gerente con la cantidad de 1.000 pesetas, ocho veces más que la pena máxima de multa que imponía la ley común en el caso de la publicación de notica falsa.

			En cualquier caso, la vigencia del castigo de esta conducta fue más bien corta pues con la llegada de Sagasta al poder en 1881, la Ley de imprenta de 1879 se derogó y se dio paso a una de las leyes de imprenta más liberal  154: la denominada Ley Gullón por el ministro de la Gobernación que lo promulgó, Pío Gullón Iglesia. Se dio paso, así, a la Ley de policía de imprenta de 26 de julio de 1883 que estuvo vigente hasta 1938. Con esta ley sí que se inicia, por fin, tal y como menciona Castillo García y Soriano, una tendencia clara a remitir al Código aquellos hechos más graves y recoger, en cambio, aquellas meras infracciones administrativas en las leyes especiales  155.

			Entre las diversas infracciones que esta ley recoge, resulta de suma importancia aquella que se deriva del derecho del ofendido por la publicación de una noticia falsa a exigir la rectificación de la misma al periódico que la hubiera propagado. Así se derivaba del artículo 14 de esta Ley de policía de imprenta  156 que preveía la obligación, por parte del periódico correspondiente, de insertar las aclaraciones o rectificaciones oportunas bien en el primer número o bien en uno de los tres primeros dependiendo de si la reclamación provenía de una Autoridad, en el primer caso, o bien de un particular o corporación en el segundo. Además, dicha rectificación debía producirse en plana y columna semejante y con idéntico tipo de letra que la noticia falsa publicada, siendo totalmente gratuita dicha inserción con la condición de que no se excediera del doble de líneas de la noticia falsa, debiendo pagar el exceso el que exigiera la rectificación al precio ordinario que tenía establecido el periódico. En el caso de que el periódico se negara a insertar la rectificación, el artículo 16 contemplaba la posibilidad de demandar por la vía civil al representante del periódico debiendo este, en caso de sentencia condenatoria, pagar las costas del proceso, insertar en el periódico la rectificación y pagar una multa de 300 pesetas  157.

			El problema radicaba en que esta previsión convivía con la falta de rectificación del artículo 584.1 del Código penal de 1870 que castigaba con la pena de multa de 25 a 125 pesetas al: «director de un periódico en el cual se hubieran anunciado hechos falsos, si se negare á insertar gratis, dentro del término de tres días, la contestación que le dirija la persona ofendida, ó cualquiera otra autorizada para ello, rectificándolos ó explicándolos, con tal que la rectificación no excediere en su extensión del doble del suelto ó noticia falsa. En el caso de ausencia ó muerte del ofendido, tendrán igual derecho sus hijos, padres, hermanos y herederos». Si se observa, existía, pues, un cierto paralelismo entre aquella norma que contemplaba una reclamación en vía civil y esta que determinaba una sanción penal. De hecho, Groizard y Gómez de la Serna ya expuso en su momento que el espíritu que subyacía tanto en el precepto penal como en la previsión de la Ley especial de policía de imprenta era similar: evitar la publicación de hechos falsos en los periódicos  158. Sin embargo, resultaba imprescindible escindir el campo de acción de una y otra puesto que las consecuencias jurídicas y los procedimientos de control aparejados eran bien distintos. Para solventar esta problemática, la mayoría de la doctrina circunscribía la aplicación de la norma penal en función de la extensión de la rectificación que se exigía. En consonancia con ello, solo era punible la conducta de negativa a rectificar la publicación de una noticia falsa a través de la imprenta si el texto con el que se pretendía corregir la información falsa no excedía del doble de la noticia  159. A sensu contrario, la negativa dejaba de ser punible quedando tan solo la reclamación en vía civil en virtud del artículo 16 de la Ley de policía de imprenta en el caso en el que la rectificación superase el mencionado límite.

			Estas faltas de negativa a rectificar hechos falsos y de publicación maliciosa de noticias falsas perduraron en los sucesivos textos punitivos de 1928 (art. 789), de 1932 (art. 561) y 1944 (art. 566) ubicados sistemáticamente en el título de las faltas de imprenta y contra el orden público. Los elementos típicos que lo integraban se mantuvieron exactamente igual y lo único que se modificó fue la consecuencia punitiva, la cual ascendió a la multa de 50 a 500 pesetas en el texto del Código de 1928, se redujo el límite máximo a 250 pesetas en el de 1932, ascendió el mismo límite hasta las 1.000 pesetas en el de 1944 y finalmente se incrementó la pena de multa de 100 a 5.000 pesetas tras la reforma operada por el Decreto 3096/1973, de 14 de septiembre, por el que se publica el Código penal. La única transformación significativa, propiciada por el avance de los medios de difusión mecánico y de la tecnología, se produjo en el texto de 1944 cuyo artículo 566 en su cláusula final extendió el medio de difusión a las estaciones radioemisoras y a los demás medios de publicidad.

			3.1.3. Las noticias falsas como delito a propósito de la Ley 3/1967

			Durante casi treinta años había estado en vigor la anterior Ley de prensa de 22 de abril de 1938. Una norma caracterizada por la excesiva reducción de derechos de libertad de pensamiento y por conformarse, en definitiva, como instrumento para someter al conjunto de la prensa en una institución al servicio del estado gracias a la implementación de mecanismos de control restrictivos como la censura previa como sistema habitual. Con la Ley de prensa e imprenta de 1966 se pretendió dar el primer paso efectivo para un adecuado ejercicio de libertad de expresión de ideas. Ahora bien, el artículo 2 de la citada ley impuso una serie de limitaciones a dicho derecho al establecer que: «[L]a libertad de expresión y el derecho a la difusión de información, reconocidas en el artículo primero, no tendrán más limitaciones que las impuestas por las leyes. Son limitaciones: el respeto a la verdad y a la moral; el acatamiento a la Ley de principios del movimiento nacional y demás Leyes Fundamentales; las exigencias de la Defensa Nacional, de la Seguridad del Estado y del mantenimiento del orden público interior y la paz exterior; el debido respeto a las instituciones y a las personas en la crítica de la acción política y administrativa; la independencia de los Tribunales y la salvaguardia de la intimidad y del honor personal y familiar». Ello determinó, como acertadamente afirmó Muñoz Conde, un condicionamiento de la efectividad práctica de dichos derechos debido, fundamentalmente, a la utilización de la técnica de conceptos sumamente vagos como criterios de restricción  160.

			Con todo, la aprobación de la citada Ley 14/1966, de 18 de marzo, supuso un estímulo importante para la introducción en la reforma del Código penal operada por la Ley 3/1967, de 8 de abril de algunas modificaciones esenciales a propósito de los delitos de prensa e imprenta en los artículos 165 –delito de publicación de impresos clandestinos–, 165 bis a) –delito de deformación de la opinión pública– y 165 bis b) –delito de difusión de noticias falsas  161–. De acuerdo con Córdoba Roda, estos preceptos respondían al propósito de castigar aquellas transgresiones o abusos que pudieran realizarse en relación con el ejercicio de la expresión del pensamiento a través de la prensa o la imprenta, constituyendo la conducta del artículo 165 una transgresión de naturaleza formal, mientras que los otros dos comportamientos resaltaban por su carácter material  162. Así pues, junto con las faltas relativas a la publicación de hechos o noticias faltas, se sumaron nuevos delitos cuyo eje central giraba también entorno a la manipulación y tergiversación de la verdad mediante el uso de estos medios de difusión en el Código penal de 1944.

			Si bien, como es obvio, resulta de especial interés el delito que se incorporó en el apartado b) del artículo 165 bis, el delito de deformación de la opinión pública que constituía, también, otro ejemplo de una criticable utilización de la técnica de tipicidad abierta en la redacción de los preceptos relativos a la manipulación informativa. En él se castigaba específicamente a aquellos que impedían ilegítimamente el libre ejercicio de la libertad de expresión y del derecho de difusión de información a través de monopolios u otros medios que tendieran a deformar la opinión pública. Al margen de su improbable aplicabilidad  163, como se advirtió en su momento, la cláusula final del precepto no dejaba de ser un elemento absurdamente vago e impreciso que abarcaba toda aquella acción tendente a ofrecer una imagen desfigurada de la realidad. Ahora bien, siempre y cuando fuera capaz de producir el resultado de impedir la libertad de expresión, por lo que una mera campaña de publicidad sesgada no debería subsumirse en el tipo  164.

			Similarmente a la anterior conducta, el delito de difusión de noticias falsas se ubicó sistemáticamente en el título II relativo a los «delitos contra la seguridad del Estado», concretamente en su capítulo II que contemplaba aquellos que se cometían con ocasión de los derechos de las personas reconocidos por las leyes, en la sección primera que atañía a los realizados por los particulares con ocasión de dichos derechos. Así pues, el artículo 165 bis b) rezaba lo siguiente: «serán castigados con las penas de arresto mayor y multa de 5.000 a 50.000 pesetas los que infringieren por medio de impresos las limitaciones impuestas por las leyes a la libertad de expresión y al derecho de difusión de información mediante la publicación de noticias falsas o informaciones peligrosas para la moral o las buenas costumbres; contrarias a las exigencias de la defensa nacional, de la seguridad del Estado y del mantenimiento del orden público interior y de la paz exterior, o que ataquen a los Principios del Movimiento Nacional o a las Leyes Fundamentales, falten al respeto debido a las instituciones y a las personas en la crítica de la acción política o administrativa, o atenten contra la independencia de los Tribunales»  165.

			Desde luego, se trató de una fórmula que bien podría calificarse como de enorme vaguedad que, asimismo, requería de un análisis debidamente pormenorizado para determinar los supuestos comprendidos en la mens legis. Por ello, Rodríguez Devesa dividió el análisis del tipo en dos aspectos: por un lado, en el estudio de los elementos comunes a todas las conductas alternativas que integraban el tipo y, por el otro, en cada uno de los elementos específicos  166. En primer lugar, la conducta estaba condicionada por el hecho de infringir alguna de las limitaciones impuestas por las leyes a la libertad de expresión y al derecho de difusión de información. Esta idea, como se ha explicado  167 remitía a las infracciones contenidas en el artículo 2 de la Ley de prensa e imprenta de 1966. Eso sí, de los debates parlamentarios expuestos y de la interpretación gramatical del resto del precepto se deducía que no bastaba con cualquier limitación expuesta en dicho artículo, sino solo las finalmente señaladas en el tipo penal. Junto con ello, como elemento común y, en segundo lugar, se circunscribía la conducta a un medio comisivo concreto, los medios impresos, cuyo concepto había de remitirse de nuevo a la Ley de imprenta, concretamente, a su artículo noveno  168. De modo que quedaban excluidos las películas y los discos. En tercer lugar, era necesario que tal infracción de las limitaciones a la libertad de expresión se llevase a cabo mediante la publicación de noticias falsas o informaciones. Este constituía el eje central de todos los tipos alternativos que contenía el percepto. De acuerdo con el autor citado, de una exégesis gramatical de los términos «noticia» e «informar», así como de una interpretación intrasistemática, solo se comprendían en el tipo la transmisión de hechos, y no de opiniones, verdaderas o falsas. Esto se debía a que, según el Diccionario de la Real Academia, noticia era un «suceso o novedad que se comunica» e informar «enterar, dar noticia de una cosa» y, por lo tanto, por ser una noticia verdadera  169. Asimismo, a diferencia de la alusión a estos términos a los que hacía referencia el 165 bis b), el artículo 432 castigaba el hecho de exponer por medio de la imprenta «doctrinas» contrarias a la moral pública lo que sí que podía entenderse como castigo de meras opiniones.

			Junto con los anteriores elementos comunes, la norma distinguía tres requisitos alternativos específicos en función de las consecuencias acaecidas a propósito de la publicación de una noticia falsa o una información. Por ejemplo, se castigaba cuando estas eran peligrosas para la moral o las buenas costumbres. Términos que, para Rodríguez Devesa, debían entenderse como una alusión a la moral sexual por lo que en este supuesto se comprendían aquellas noticias de hechos delictivos que incitasen a la comisión de delitos contra la honestidad  170. A su vez, era punible cuando la noticia era contraria a las exigencias de la defensa nacional, de la seguridad del estado y del mantenimiento del orden público interior y de la paz exterior. Cláusula severamente criticada debido a la enumeración redundante que suponía ya que la acepción de «seguridad del estado» en el texto punitivo abarcaba el orden público en cuanto a mantenimiento de la tranquilidad interior y exterior  171. La tercera de las alternativas contemplaba el castigo de los ataques a los Principios del Movimiento Nacional o a las Leyes Fundamentales. Y, al mismo tiempo, se castigaban las noticias que faltaran al respeto a las instituciones y a las personas en la crítica de la acción política o administrativa. Supuesto también criticado por su inaplicabilidad al regular el Código los ataques a la dignidad de las personas y las corporaciones. Por último, se criminalizaba que la publicación de noticias atentara contra la independencia de los tribunales. Conformaba, pues, en este último caso un intento por reprender la presión social capaz de crear atmósferas que afectasen a la independencia e imparcialidad del poder judicial  172.

			Cabe mencionar que en el párrafo segundo de este artículo 165 bis b) contemplaba un tipo cualificado que agravaba la pena con la sanción de prisión menor y multa de 10.000 a 100.000 pesetas si los hechos anteriores revestían a juicio del Tribunal «gravedad manifiesta»  173.

			En definitiva, en esta etapa se adopta una postura legislativa represiva de las noticias falsas que, además de su histórico castigo como faltas de imprenta, conviven con un nuevo precepto dentro de los delitos contra la seguridad del Estado. Norma que se caracteriza por una extrema indeterminación al conformarse el núcleo del tipo por un concepto vago e impreciso como es el de «noticias falsas»  174 al mismo tiempo que se opta por modalidades alternativas redundantes que dificultaban su interpretación afectando, inevitablemente, a la seguridad jurídica.

			Todo ello explica, en parte, la corta vida que mantuvo el precepto pues estuvo vigente hasta que fue derogado mediante el Real Decreto-ley 24/1977, de 1 de abril, sobre libertad de expresión. La exposición de motivos de esta norma reflejaba con claridad las barreras que suponía el artículo 2 de la Ley de prensa e imprenta para la libertad de información  175 y que inspiraba, como se ha tenido ocasión de señalar, el artículo 165 bis b) del texto punitivo. Razón por la cual necesariamente la derogación del primero supuso, en coherencia sistemática, la derogación del segundo en el apartado uno del artículo segundo de la citada norma.

			

			3.2. Noticias falsas en el delito de derrotismo del Código penal de 1995

			Las grandes transformaciones que supuso la instauración del Código penal de la democracia también afectaron a las faltas de imprenta que castigaban las noticias falsas, las cuales fueron suprimidas definitivamente. En consecuencia, el tipo penal que las integra expresamente y que más se vincula en la actualidad con los propósitos regulatorios expuestos es el delito de derrotismo del artículo 594  176.

			El origen de este precepto se halla en el artículo 26 de la Ley para la seguridad del estado de 29 de marzo de 1941 cuyo artículo 26 rezaba: «El español que fuera del territorio nacional comunicare o hiciere circular noticias o rumores falsos, desfigurados o tendenciosos o ejecutare actos de cualquiera clase encaminados a perjudicar el crédito o la autoridad del Estado o a comprometer la. dignidad o los intereses de la Nación española, serán castigados con cinco a diez años de prisión, inhabilitación por igual tiempo para el ejer­cicio de cargos y funciones públicas y multa de diez mil a cincuenta mil pesetas. En la misma pena incurrirá, el extranjero que en territorio español realizare los hechos mencio­nados en el párrafo anterior». En atención a lo que disponía la mencionada Ley, el propósito de introducción de este tipo de preceptos obedecía a la necesidad de suplir aquellas deficiencias legislativas concernientes a salvaguardar la autoridad o bien conformar postulados ineludibles para garantizar el orden en toda sociedad regularmente organizada  177. Mientras se promulgaba el nuevo texto punitivo (el de 1944) se consideró que el Estado no podía permanecer al margen de estos menesteres que se consideraban el producto de las carencias de una ley penal repleta de prejuicios propios del momento legislativo en el que fueron promulgadas.

			El Código penal de 1944 asumió, definitivamente, tales requerimientos plasmando el contenido del artículo 26 de la Ley de seguridad citada al artículo 132 del texto punitivo prácticamente sin modificaciones sustanciales  178. Posteriormente, con la aprobación del Código penal de la democracia fue trasladado al apartado 594  179, disposición en la que se encuentra actualmente, ubicado sistemáticamente, en idéntica forma que en el texto anterior, dentro de los delitos de traición y contra la paz o la independencia del Estado y relativos a la defensa nacional del título XXIII, en el capítulo II, que recoge bajo idéntica rúbrica que el anterior los «[D]elitos que comprometen la paz o la independencia del Estado». No obstante, pese a haberse mantenido los pilares básicos que sustentan el tipo, la nueva redacción del texto del 95 ofrece en su contenido ciertas novedades de suma importancia. Tal y como señaló Puyol Montero  180, estas se pueden concretar, fundamentalmente, en cinco. En primer lugar, se suprimió el elemento espacial del tipo, puesto que en el nuevo precepto se omite que la acción deba realizarse fuera del territorio nacional. En segundo lugar, se incorporó un nuevo elemento restrictivo temporal ya que se exige que la conducta se lleve a cabo «en tiempo de guerra». En tercer lugar, se eliminaron aquellos objetos materiales de mayor incertidumbre como eran las noticias o rumores desfigurados o tendenciosos. En cuarto lugar, se suprimieron algunas referencias relacionadas con los intereses protegidos: en concreto, ya no se hace mención a perjudicar a la autoridad del Estado ni tampoco a comprometer la dignidad de la Nación. Y en último lugar, se modificó el sistema punitivo.

			En cualquier caso, como ha sido una tónica habitual en la elaboración de tipos penales que, históricamente, han castigado de un modo u otro las noticias falsas, se trata, como acertadamente ha precisado Guardiola Lago, de un delito de «contornos imprecisos y muy subjetivizado»  181. En esencia, es un ilícito que presenta elementos parecidos a los delitos de traición, pero con un menor contenido de injusto y reproche en el deber de fidelidad transgredido  182.

			El bien jurídico protegido lo conforma la paz e independencia del Estado  183 y el sujeto activo del delito puede serlo tanto el español como el ciudadano extranjero, siempre y cuando este segundo realice la conducta «en territorio español». Límite restrictivo a todas luces obsoleto en una sociedad digital en la que el carácter transnacional de las plataformas digitales (medio por el que, principalmente, se realizaría dicha conducta si se quisieran atacar los intereses que protege el tipo) ofrecería problemas aplicativos. Por su parte, el sujeto pasivo lo conforma el Estado español e, indirectamente, sus ciudadanos  184.

			La conducta entraña una doble modalidad. Por una parte, se castiga la acción de «comunicar», que puede entenderse como manifestar o transmitir a otro sujeto una información que conoce. En cambio, para algún autor  185, la expresión «hacer circular» implica un grado de publicitación mayor, equivalente a la idea de difusión, otorgándole a la noticia o rumor una significación más extensa. Tanto una conducta como otra pueden recaer sobre noticias o rumores. De acuerdo con el Diccionario de la Real Academia española, la primera hace referencia a la «información sobre algo que se considera interesante divulgar», mientras que el segundo alude a la «voz que corre entre el público». Eso sí, se exige que una y otra deban ser falsas. Este componente debe interpretarse en sintonía con el resto de los verbos típicos y expresiones similares utilizadas por el legislador para designar a la mentira, por lo que se relaciona con la falta de veracidad, con el engaño o la simulación  186. Gran parte de la doctrina resalta la existencia de un elemento subjetivo del injusto consistente en el ánimo de perjudicar el crédito del Estado o los intereses de la Nación, razón por la cual se ha calificado a este delito como de «pequeña traición»  187.

			De todo lo anterior se deriva que la configuración típica del delito de derrotismo se caracteriza por ser de mera actividad, en la que no se requiere una lesión efectiva del crédito español o de los intereses de la nación, sino que se exige que entrañe un cierto peligro de afectarlos  188. Ahora bien, ello no impide, en consonancia con Baucells Lladós, que la conducta exigible para poder castigarse posea un claro carácter de gravedad e idoneidad para poder producir potencialmente los resultados tan severos que contiene el tipo, sin que quepan criminalizar las meras manifestaciones razonables de ejercicio de la libertad de expresión o la disidencia política  189. En cualquier caso, la limitación temporal que supone su aplicación a los tiempos de guerra ha restringido enormemente su utilidad, no habiéndose usado en la práctica.

			4. CONSIDERACIONES FINALES: EL MODELO DE LA INVERACIDAD EN EL FENÓMENO DE LA DESINFORMACIÓN 

			Adaptar el componente de la mentira a una comprensión jurídica de la desinformación no es una cuestión sencilla. El motivo principal se apoya en que esta, como elemento trascendente que integra el tipo penal en el texto punitivo español, adopta la terminología más diversa. En este sentido, el legislador ha utilizado expresiones como «falsedad», «engaño», «simular», «faltar a la verdad», «defraudar», «falsear y ocultar» y «noticias falsas».

			En realidad, todos estos términos podrían reconducirse a una sola idea: la de inveracidad. Es decir, a la realización de acciones que no se ajustan a la verdad. En consecuencia, el significado de estos términos empleados por el legislador se asocia a la idea de contrariedad a la verdad, manteniendo un cierto tradicionalismo sobre el binomio verdad-mentira que, en cierta manera, puede suponer una confusión entre moral y derecho  190. En aras de evitar tal situación, el castigo de la inveracidad se rodea de elementos normativos adicionales que restringen y precisan las conductas con reproche punitivo. Con ello, se establecen diferentes modelos de criminalización que, si bien su núcleo, es decir, la mentira, conforma una base similar, presentan una fundamentación y alcance distinto en función de esos otros elementos que componen el tipo.

			El problema radica en que, desde un punto de vista social y amplio, se ha asimilado el fenómeno de las noticias falsas, las fake news y la desinformación, indistinta y directamente con la idea de mentira. Esta consideración reduccionista puede llevar a la consecuencia lógica de que, en realidad, se trata de un fenómeno que podría etiquetarse como «multiofensivo»  191. No pluriofensivo en el sentido de que una idéntica conducta común lesiona o pone en peligro varios bienes jurídicos, sino como modalidad de comportamiento que puede subsumirse en diferentes tipos penales en función del cumplimiento del resto de elementos que componen cada uno de los correspondientes ilícitos penales  192. En otras palabras, dependiendo del contenido de la falta de veracidad de la información y de su intencionalidad, su emisión y difusión podría subsumirse en acciones típicamente punibles que tutelan intereses de lo más diversos.

			Esta es la perspectiva que ha adoptado la Fiscalía General del Estado. En un documento que emitieron a través de su secretaría técnica en 2020 titulado «Tratamiento penal de las “fake news”» afirmaban que: «las noticias falsas son de tan variado contenido que, dependiendo de a qué se refieran y con qué intención sean difundidas, pueden llegar a integrar muy diferentes tipos penales»  193. Coherentemente con esta premisa, podría concluirse que el Derecho penal ya garantiza la protección de determinadas consecuencias dañinas que se originan a propósito de la diseminación de noticias falsas  194. Por lo que, así entendidas, los modelos de castigo de la mentira que han sido examinados en este capítulo ya son una muestra de sistemas de protección penal de las fake news.

			Sin embargo, ningún tipo penal actual abarca en sentido estricto el problema que subyace en el interés nacional y supranacional sobre el fenómeno. No existiría, en ese caso, debate alguno acerca de su criminalización puesto que esta actividad político criminal ya estaría solventada. Surge así la necesidad de diferenciar entre desinformación en un sentido amplio y desinformación en un sentido estricto. La primera hace referencia a toda conducta consistente en emitir una información inveraz con conocimiento y voluntad, que se realiza con el propósito de engañar o manipular. Desde este punto de vista, los tres subtipos que se han aludido en la primera parte del trabajo  195 quedarían integrados en esta designación genérica. Y, en consecuencia, todo ilícito penal cuya estructura típica presente estos elementos básicos podría categorizarse como conducta desinformativa. Con la segunda, en cambio, se pretende dar un paso más. Concretamente, con ella se alude a la acción de emitir una información inveraz con la presencia de ese dolo y de la intención de engañar o manipular para lesionar o poner en peligro unos intereses jurídicos concretos, sobre los cuales tanto las autoridades nacionales como las supranacionales muestran una gran preocupación y la necesidad de tomar medidas. En este contexto, la conducta se vincula, como se desarrolla en profundidad posteriormente  196, con lo que se ha denominado en este trabajo «desinformación política» y en relación con ella se revela una laguna punitiva sobre la cual el debate de criminalización todavía continúa abierto.

			Partiendo de este presupuesto, los modelos de castigo de la mentira ya tipificados en el texto punitivo español presentan una gran utilidad en la medida en que coadyuvan a que las nuevas propuestas de criminalización sean lo más garantistas posible. Si bien todavía no se ha concretado cuál es el concreto interés de protección, pues esta cuestión responde más una dimensión de política criminal y no tanto dogmática  197, en una primera aproximación general, reflexionar sobre cuál puede ser el modelo regulatorio de castigo de la mentira para este supuesto ayuda a establecer un punto de partida sumamente interesante.

			Pudiera parecer que la estructura más sencilla sea la de acoger el término «noticias falsas». Sin embargo, esta consideración debería desecharse, en mi opinión, con base en dos razones. Del estudio histórico-legislativo sobre noticias falsas se concluye que ha existido siempre una cierta vinculación del término con la moral y que, asimismo, ha sido criticado constantemente por ser un elemento más de inseguridad jurídica y de amplitud terminológica al servicio de ciertos intereses estatales. Consideraciones que no tienen espacio en un Estado social y democrático de derecho como el español. Pero también porque, como se verá en profundidad más adelante  198, los instrumentos internacionales en materia de desinformación desaconsejan el uso de este término debido a su imprecisión y a su falta de taxatividad y, en consecuencia, a los riesgos de ataque al derecho a la libertad de expresión.

			Tampoco creo que lo más acertado sea acudir a nociones que no hayan sido ya utilizadas por el legislador español como «inveracidad» o «falta de veracidad». Si bien este es un concepto que ayuda a comprender mejor la base con la que se pretende castigar el fenómeno, de nuevo, razones de seguridad jurídica avalan la conveniencia de optar por modelos similares a los ya utilizados en nuestra práctica jurídica. Así, criterios interpretativos ya asentados por nuestra doctrina y jurisprudencia facilitarán una resolución más efectiva sobre los problemas que se puedan suscitar en la práctica.

			El modelo de la estafa, cuyo elemento que se acogería sería el engaño, no parece, en una primera aproximación, el más adecuado para adaptarlo a un posible castigo de la desinformación. Recuérdese que el término «engaño» ha sido entendido tanto como una afirmación de hechos que no se corresponden con la realidad, como una ocultación de estos o su desfiguración. Estas segundas interpretaciones recuerdan a las ya históricamente superadas modalidades como «tergiversar la información», «de forma dubitativa», «noticias desfiguradas» o «tendenciosas», etc., que tan criticadas han sido en relación con el castigo de las noticias falsas por su indeterminación. Nociones claramente peligrosas para la libertad de expresión, pero, sobre todo, incongruentes con el concepto de desinformación que se maneja en este trabajo y en numerosos textos internacionales.

			Ahora bien, ello no impide que alguno de los parámetros normativos que se utilizan en el engaño sí que puedan ser adaptados al modelo de la desinformación. Por ejemplo, en relación con la idoneidad del engaño y los deberes de autoprotección de la víctima. A propósito del primero, puede resultar interesante comprender que la inveracidad que se exige en la desinformación debe presentar cierta idoneidad (ser «bastante» según el modelo de la estafa) para producir una falsa representación de la realidad. Este análisis se puede relacionar con el elemento de «manifiestamente» inveraz que se ha exigido en otros ordenamientos jurídicos como el francés en relación con la desinformación. También se podría emplear el criterio interpretativo dominante para valorar la idoneidad de esa falsa representación mediante la aplicación del doble parámetro objetivo-subjetivo. Y, en relación con el segundo, resulta conveniente tener en cuenta que podrían aplicarse criterios de deberes de protección similares. Es decir, que el sujeto pasivo que recibe la información falsa haya realizado unos mínimos deberes de diligencia según los usos sociales actuales y no haya ignorado mecanismos de autoprotección básicos que cualquiera en su posición tuviera a su disposición. Esta idea se observa claramente en la actualidad en relación con las cuentas fake que difunden noticias falsas haciéndose pasar por el presidente del gobierno en X. Aunque determinados mensajes puedan alcanzar una cierta viralidad, y aún con la posibilidad de obtener la insignia de verificado en la cuenta, una mínima comprobación entrando en el perfil, observar el número de seguidores y sus principales tuits muestran palmariamente la falsedad de la cuenta que emite la información. En estos casos, debería operar el aforismo vigilantibus iura succurrunt a través del cual el Derecho debería denegar la tutela frente a este tipo de negligencias por parte de los afectados por la desinformación.

			Quizás, teniendo en cuenta lo anterior, el modelo más oportuno sea el del elemento de la falsedad y, concretamente, el sistema subjetivo de las calumnias e injurias. Principalmente, por cuatro razones fundamentales. La primera de ellas es la base que sustenta también los sistemas anteriores: la seguridad jurídica. Como ya se ha defendido, conviene utilizar una configuración legal dotada de herramientas interpretativas asentadas, lo cual no implica que unánimes para cualquier intérprete, que garanticen una adecuada aplicación de uno de los cimientos de la conducta. Segundo, por razones de mera conveniencia y de adaptación a una sociedad de la posverdad en la que vivimos. En la actualidad, impera un sistema social impregnado de concepciones relativistas en el que constantemente se pone en duda la existencia de verdades absolutas, asociándose, muchas veces, ciertas afirmaciones a manipulaciones o tergiversaciones de poderes fácticos. Por ello, lo conveniente sería no centrarse en la exigencia de la verdad absoluta, constantemente cuestionada, sino más bien acudir al modelo subjetivo en el que el foco de atención se pone en la actuación realizada por el sujeto activo, en su comportamiento diligente respecto del contraste de la información. Asimismo, en tercer lugar, razones teleológicas. La desinformación en línea es un fenómeno que, aunque no implica una lesión al derecho a la libertad de información, sí que conlleva la vulneración de los límites internos de este derecho, como se verá en la última parte  199. Contextualizar la incriminación de la conducta en aquellos intereses que más relacionados se encuentra ayudará a una mejor comprensión y aplicación del precepto. Y, por último, razones puramente prácticas, puesto que resulta más sencillo probar y determinar si un sujeto ha realizado una conducta diligente en relación con la búsqueda de información que la prueba sobre la verdad o la mentira, sobre todo en aquellos casos más dubitativos de afirmaciones falsas parciales o de zonas grises entre hechos y opiniones.

			Eso sí, por mucho que se opte por este modelo subjetivo de la falsedad, el hecho de que finalmente resulte cierta la información y así se demuestre claramente no debería resultar una cuestión baladí e indiferente al derecho. Por lo tanto, el castigo de la desinformación, en ese caso, debería recoger una figura similar a la exceptio veritatis como causa de exclusión de pena de naturaleza objetiva comunicable a los partícipes.

			En cualquier caso, estas consideraciones no dejan de ser el punto de partida con el que sustentar el castigo de la desinformación como modelo excepcional de castigo de la mentira en nuestro ordenamiento. El resto de las apreciaciones podrán ser matizadas y desarrolladas una vez el fundamento de criminalización se haya completado mediante la selección del interés esencialmente protegido. Aspecto que se abordará en la tercera parte.
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En contra se muestra claramente García Rivas quien entiende que dentro del planteamiento de vincular el derecho a la información con la interpretación subjetiva de la inveracidad en ambos delitos parte del equívoco de confundir los criterios constitucionales de protección del derecho al honor con los criterios jurídico-penales de protección del honor. De modo que, mientras que para el primero es cierto que la verdad del hecho imputado no se exige, en el segundo sí que se requiere que el hecho sea falso para intervenir. Y, en consecuencia, en consonancia con un Derecho penal vinculado a la protección integral de bienes jurídicos que existe la acreditación de un desvalor de resultado para considerar un hecho como punible, aquellas actuaciones de mala fe pero basadas en hechos ciertos deben considerarse impunes. En García Rivas, N., «Delitos contra el honor…», cit., p. 579.


						26 Laurenzo Copello, P., Los delitos contra el honor…, cit., p. 86.


						27 SSTS n.º 856/1997, de 14 de junio, FJ sexto y n.º 90/1995, de 1 de febrero, FJ primero.


						28 Este planteamiento parece ofrecerse, entre otros, en Cuerda Arnau, M.ª L., «Delitos contra el honor…», cit., p. 336. La autora recuerda que el «temerario desprecio hacia la verdad» no es más que la traducción, en el contexto de nuestro ordenamiento jurídico, del reckless disregard del Derecho norteamericano. Asimismo, Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 338; García Rivas, N., «Delitos contra el honor…», cit., p. 583 y Quintero Olivares, G./Morales Prats, F., «Delitos contra el honor…», cit., p. 532. Estos autores consideran que el tipo se realiza cuando existe conciencia de la falsedad de la imputación o bien cuando, siendo falsa la imputación, sin desear directamente imputar falsamente, no muestra un interés o diligencia mínima en la comprobación de la verdad.


						29 De un modo meridianamente claro se ha pronunciado en la STS n.º 176/2021, de 1 de marzo, FJ Primero al identificar directamente, desde el tipo subjetivo, el dolo directo con el conocimiento de la falsedad y el dolo eventual con el temerario desprecio hacia la verdad al que alude el tipo penal de calumnia. En la jurisprudencia menor se han pronunciado, en este mismo sentido, SAP Burgos, sec. 1.ª, n.º 280/2023, de 26 de octubre, FJ Segundo; SAP Sevilla, sec. 7.ª, n.º 177/2023, de 11 de abril, FJ Segundo y SAP Madrid, sec. 1.ª, n.º 59/2023, de 19 de enero, FJ Segundo.


						30 De Pablo Serrano, A., Honor, injurias y calumnias…, cit., p. 275. Igualmente, se ha argumentado que con el cambio de regulación del CP 1995 se requiere la presencia de un elemento subjetivo más preciso que consiste en que el sujeto bien conoce que la información es objetivamente falsa o bien que, cuando la transmite, no sabe si es verdadera o falsa. Véase, Muñoz Lorente, J., Libertad de información…, cit., pp. 432-434.


						31 Al respecto, se ha manifestado Laurenzo Copello, P., Los delitos contra el honor…, cit., pp. 88-91 y con algún matiz Bacigalupo, E., Delitos contra el honor, Dykinson, Madrid, 2000, p. 9.


						32 Entre otros, esta es la función que le otorga Muñoz Conde al afirmar que la relevancia de la exceptio veritatis es que si el acusado prueba el hecho criminal imputado el hecho no es típico. En Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 338. Asimismo, García Rivas al defender un planteamiento de imputación de hechos objetivamente falso y no subjetivamente inveraz y considerar que en caso de demostrar que el hecho imputado es cierto, faltaría un elemento esencial de la infracción. En García Rivas, N., «Delitos contra el honor…», cit., p. 588. Por su parte, siguen esta misma corriente de pensamiento Quintero Olivares y Morales Prats al relacionar la prueba objetiva del hecho imputado con la atipicidad de la conducta. Eso sí, cabe matizar, como señala este autor, que también cabría llegar a la atipicidad de la conducta, pero ya fuera de la órbita de la exceptio veritatis, en el caso de que el hecho imputado sea incierto pero el sujeto haya conseguido demostrar que no actuó con desprecio por la verdad, colmando el deber de comprobación relativo a la fiabilidad de la fuente de la noticia, ya que en ese caso tampoco se cumplirían con las condiciones típicas subjetivas de la calumnia. En Quintero Olivares, G./ Morales Prats, F., «Delitos contra el honor…», cit., pp.  536-537. Dentro de esta corriente también se ha señalado la consideración de la prueba de la verdad como una cláusula de exención de responsabilidad por tentativa inidónea en los casos en los que aquel que en la errónea creencia de estar imputando un delito de manera falsa atribuye el hecho delictivo que objetivamente es cierto. Véase, Coca Vila, I., «Delitos contra el honor…», cit., p. 192.


						33 Por ello, el mencionado autor recalca que, aunque por imperativo constitucional no pudiera defenderse, elemento del tipo podría comprenderse que fuera la verdad objetiva de la imputación, pero nunca la ulterior prueba de esa verdad. En Vives Antón, T. S., «Libertad de expresión…», cit., p. 260.


						34 Laurenzo Copello, P., Los delitos contra el honor…, cit., p. 119.


						35 De hecho, esta crítica la señalan los propios partidarios del modelo objetivo del delito de calumnia. Por ejemplo, véase García Rivas, N., «Delitos contra el honor…», cit., p. 588 y Quintero Olivares, G./Morales Prats, F., «Delitos contra el honor…», cit., p. 536. Sobre todo, se muestra muy crítico, desde una postura acorde con el modelo objetivo, Mestre Delgado al defender que la exceptio veritatis carece de sentido puesto que no añade nada que no resulte del tipo y lo único para lo que sirve es para producir efectos disfuncionales en la interpretación y aplicación del delito. Mestre Delgado, E., «Delitos contra el patrimonio y contra el orden socioeconómico», en Lamarca Pérez, C. (coord.), Delitos. La parte especial del Derecho penal, 5.ª ed., Dykinson, Madrid, 2020, pp. 247 y 254.


						36 Entre otros, ha atribuido tal naturaleza jurídica a la figura de la exceptio veritatis Cuerda Arnau, M.ª L., «Delitos contra el honor…», cit., pp. 338 y 339; De Pablo Serrano, A., Honor, injurias y calumnias…, cit., p. 297; Muñoz Lorente, J., Libertad de información…, cit., p. 384 y Vives Antón, T. S., «Libertad de expresión…», cit., p. 261. En consecuencia, la virtualidad de la renuncia de la pena en estos casos se encuentra una vez ya se han sobrepasado los límites de la legitimidad del derecho a informar y, por tanto, al margen del conflicto entre honor y libertad de información. En Laurenzo Copello, P., Los delitos contra el honor…, cit., p. 117.
En cambio, se critica sobre estas consideraciones que con ello no se logra argumentar con claridad las razones por las que, siendo irrelevante la condición de verdad objetiva en el ámbito de lo injusto, resulte tan decisivo a la hora de imponer el castigo. Y, al mismo, tiempo, que se obligue a castigar a aquel que imputa con temerario desprecio hacia la verdad un hecho cierto cuando no se logra ex post demostrar la veracidad de lo imputado. En este sentido, Coca Vila, I., «Delitos contra el honor…», cit., p. 190.


						37 Consideraciones adoptadas por Muñoz Lorente, J., Libertad de información…, cit., p. 384. Algunos ejemplos concretos propuestos por la doctrina son los casos de difusión de rumores sin hacer mínimas comprobaciones que finalmente resultan ser ciertas. En este sentido, Cuerda Arnau, M.ª L., «Delitos contra el honor…», cit., p. 338.


						38 Sobre esta cuestión, Muñoz Lorente, J., Libertad de información…, cit., p. 384 y Vives Antón, T. S., «Libertad de expresión…», cit., pp. 261 y 262.


						39 Así lo declara Silva Sánchez, J. M., «Las inveracidades…», cit., p. 98. No obstante, según González Cussac tal afirmación debe cuestionarse puesto que, si bien es cierto que es acertada en relación con el modelo alemán, en el caso de la regulación española convive con los modelos del honor y de las falsedades. En González Cussac, J. L., «Pandemia, desinformación y verdad…», cit., p. 36.


						40 Tradicionalmente, el concepto de estafa ha sido configurado mediante un sistema por enumeración –en el que se diferenciaban grupos de conductas defraudatorias– y de numerus apertus –que se cerraba con la cláusula abierta como la de «u otro embuste semejante» o, posteriormente, aquella que designaba al «que defraudase o perjudicase a otro usando de cualquier engaño que no se halle expresado en los artículos anteriores»–. Véase, sobre los antecedentes legislativos, Conde-Pumpido Ferreiro, C., Estafas, Tirant lo Blanch, Valencia, 1997, pp. 22-23. Sin embargo, la excesiva amplitud, rayana a la analogía, daba pie a una fórmula de extraordinario vaguedad que llevó a la doctrina a formular un concepto de estafa unitaria a través del cual se simplificara su contenido y se reforzara la seguridad jurídica en su aplicación. De las numerosas alternativas aportadas, la definición clásica que ha sido adoptada en nuestro ordenamiento jurídico ha sido la que formuló Antón Oneca al definir la estafa como «la conducta engañosa, con ánimo de lucro injusto, propio o ajeno que, determinando un error en una o varias personas, les induce a realizar un acto de disposición, consecuencia del cual es un perjuicio en su patrimonio o en el de un tercero». En Antón Oneca, J., «Las estafas y otros engaños en el Código penal y en la Jurisprudencia», Tomo IX de la Nueva Enciclopedia Jurídica, Barcelona, 1957, p. 1.


						41 Por ejemplo, el engaño ha sido designado como «el más significativo de los elementos definitorios de la estafa» según González Cussac, J. L., «Delitos contra el patrimonio y el orden socioeconómico (VI): estafas», en González Cussac, José Luis (coord.), Derecho penal. Parte especial, 8.ª ed., Tirant lo Blanch, Valencia, 2023, p. 431. E incluso como «papel rector de la acción» por Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 413. Así como la «piedra angular», el «alma» o la ratio essendi del delito según Anarte Borrallo, E./Doval Pais, A., «Estafas», en Boix Reig, J. (dir.), Derecho Penal. Parte Especial, vol. II, 2.ª ed., Iustel, Madrid, 2020, p. 135.


						42 Algunas sentencias recientes que ha hecho hincapié en la importancia del engaño ha sido la STS n.º  207/2024, de 6 de marzo. FJ Tercero al designarlo como el «núcleo o esencia» de la estafa y, en los mismos términos STS n.º 188/2024, de 29 de febrero. FJ Segundo.


						43 Entre otros, hacen referencia a ambos aspectos González Cussac, J. L., «Delitos contra el patrimonio…», cit., p. 431 y Rebollo Vargas, R., «Engaño en el delito de estafa», en Boix Reig, J. (dir.) y Lloria García, P. (coord.), Diccionario de Derecho penal económico, 2.ª ed., Iustel, Madrid, 2017, p. 463. En términos parecidos ya concebía así Conde-Pumpido el engaño al caracterizarlo como ocultamiento o disfraz de la realidad que comprende bien una simulación de algo que no existe, o bien una ocultación o disimulación de aquello que sí existe, pero cuyo conocimiento modificaría la actitud de la persona a quien se dirige el engaño. En Conde-Pumpido Ferreiro, C., Estafas…, cit., p. 45.
Ambas manifestaciones del engaño que forman parte del delito de estafa se reconducen a lo que se denomina «engaño explícito o semántico» y «engaño implícito o pragmático». Sobre esta cuestión, véase González Cussac, J. L., «Pandemia, desinformación y verdad…», pp. 34 y 35.


						44 STS n.º 280/2024, de 20 de marzo, FJ Tercero.


						45 STS n.º  442/2019, de 2 de octubre de 2019. FJ Quinto.


						46 Efectivamente, como aclara Anarte Borrallo, es preciso que el engaño verse y tome como referencia hechos puesto que solo de estos puede predicarse su realidad o falsedad. En Anarte Borrallo, E., «Estafa», en Boix Reig, J. (dir.) y Lloria García, P. (coord.), Diccionario de Derecho penal económico, 2.ª ed., Iustel, Madrid, 2017, p. 473 En contra, se sitúa la posición de González Cussac según el cual los juicios de valor mendaces también pueden conformar el engaño idóneo. En González Cussac, J. L., «Delitos contra el patrimonio…», cit., p. 434. No se sustenta en el presenta trabajo tal opinión puesto que se considera que, en todo caso, las meras opiniones carecen de relevancia típica, considerándose solo como juicios de valor subsumibles en el engaño aquellos que presuponen falsamente la existencia de unos hechos.


						47 STS n.º 113/2004, de 5 de febrero, FJ Único.


						48 Esta se encuentra en Pastor Muñoz, N./Coca Vila, I., «Delitos contra el patrimonio (II)», en Ragués i Vallès, R. (coord.)/Silva Sánchez, J. M. (dir.), Lecciones de Derecho penal, Atelier, Barcelona, 2023, p. 272. Como afirman estos autores, incluso en los casos etiquetados como «inveracidad subjetiva», como son los de mentir sobre la propia voluntad de cumplir un contrato, en realidad, se trata de supuestos de inveracidad sobre hechos internos que conforman inveracidades objetivas. Ello porque, aunque la realidad sobre la que se mienta forme parte de la disposición del autor, no se ha producido una representación errónea de la realidad por su parte.


						49 Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 416.


						50 Estos casos son denominados por la doctrina como «error irrelevante» y son los que impiden, por ejemplo, la aplicación del delito de estafa en los supuestos de los magos o adivinos que realizan artificios engañosos con el propósito de obtener un beneficio patrimonial cuando quienes acuden ya creían falsamente en sus poderes sobrenaturales. Sobre esta cuestión, véase González Cussac, J. L., «Delitos contra el patrimonio…», cit., p. 434. Tampoco formará parte del engaño si conforme a criterios de riesgo jurídicamente desaprobado este pertenece al riesgo permitido. Así lo defienden Pastor Muñoz, N./Coca Vila, I., «Delitos contra el patrimonio…», cit., pp. 271-272. Ni cuando se trata de engañar con algo poco creíble pero el sujeto pasivo prueba suerte por si fuera verdad. En Quintero Olivares, G., «De las estafas», en Quintero Olivares, G. (dir.) y Morales Prats, F.n (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, p. 666.


						51 Conde-Pumpido Ferreiro, C., Estafas…, cit., pp. 23 y 45.


						52 Ibidem, p. 47.


						53 Pastor Muñoz, N., La determinación del engaño típico en el delito de estafa, Marcial Pons, Madrid, 2004, p. 167.


						54 Conde-Pumpido Ferreiro, C., Estafas…, cit., pp. 51 y 52. Por ello, como afirma el citado autor, es precisamente la buena fe el parámetro que determina la condición del engaño y son los usos sociales los que marcan el límite de su credibilidad. En la jurisprudencia, alguna resolución puntual ha utilizado este criterio como factor de análisis del engaño. Por ejemplo, la STS n.º 906/2004, de 14 de julio, FJ único, al disponer que «En la moderna doctrina de la estafa esta noción de engaño es consecuencia que se deduce de la concepción de este delito como un delito que, protege el patrimonio a través de la libertad de disponer de él. Desde este punto de vista toda infracción del deber de informar sobre un punto esencial para la decisión jurídico-negocial del sujeto pasivo es bastante a los efectos del tipo del art. 248 CP».


						55 En realidad, tal y como propone Rebollo Vargas, se trata de una postura estrechamente vinculada con la propuesta clásica de normativizar el engaño mediante las exigencias de la buena fe y parecida al doble criterio objetivo-subjetivo que ha prevalecido como criterio mayoritario puesto que introduce un doble parámetro de conocimiento de lo que la víctima se debía haber informado y de la información de lo que el autor del engaño le debía haber proporcionado. En Rebollo Vargas, R., «Engaño…», cit., p. 466.


						56 Balmaceda Hoyos, G., «Engaño en la estafa: ¿una puesta en escena?», REJ, n.º 12, p. 371.


						57 Quintero Olivares, G., «De las estafas…», cit., p. 666. Desde esta dimensión, en consecuencia, se desecha un análisis ex post de mera comprobación de la efectividad evidenciable en la producción del error como parámetro de determinación del engaño tal y como afirman Anarte Borrallo, E./Doval Pais, A., «Estafas…», cit., p. 142.


						58 STS n.º  46/2023, de 1 de febrero, FJ segundo.


						59 Así se decanta finalmente la anterior sentencia citada –STS n.º 46/2023, de 1 de febrero, FJ segundo– al describir el baremo objetivo como aquel referido «a un hombre medio y a ciertas exigencias de seriedad y entidad suficiente para afirmarlo». Por su parte, la doctrina también adopta el criterio del hombre medio. Entre otros, Rebollo Vargas, al ubicar en el baremo objetivo toda maquinación engañosa que adopte apariencia de veracidad creíble por la media de las personas; Mestre Delgado, cuando afirma que el engaño ha de generar un error a una generalidad de personas o al ciudadano medio ideal; Conde-Pumpido Ferreiro al destacar el patrón medio del ciudadano normal. En Rebollo Vargas, R., «Engaño…», cit., p. 465; Mestre Delgado, E., «Delitos contra el patrimonio…», cit., p. 381 y Conde-Pumpido Ferreiro, C., Estafas…, cit., p. 73, respectivamente.


						60 González Cussac, J. L., «Delitos contra el patrimonio…», cit., p. 434. En una línea parecida, se ha argumentado la posibilidad de rechazar la admisibilidad del engaño en los supuestos en los que ninguna persona «normal» podría creer razonablemente en la verosimilitud del negocio que se le ofrecía puesto que en estos casos el motor de decisión es la codicia antes que la capacidad propia del engaño. Sobre esta cuestión, Quintero Olivares, G., «De las estafas…», cit., p. 666.


						61 Para Rebollo Vargas, a pesar de que la jurisprudencia suele hacer una referencia formar al uso del doble criterio de valoración, la determinación del engaño termina recayendo en el análisis subjetivo, resultando, en la práctica, determinantes la buena fe de la víctima y sus condiciones personales. Cfr., Rebollo Vargas, R., «Engaño…», cit., p. 465.
Con todo, se exige que el sujeto pasivo presente una capacidad mínima jurídicamente reconocida de disposición de las cosas ya que en los casos de un menor de corta edad o de un enfermo mental, el engaño que ocasiona que un sujeto en dicha situación entregue una cosa es considerado por la doctrina dominante como hurto y no como estafa. En Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 416.


						62 Quintero Olivares, G., «De las estafas…», cit., p. 666.
En la jurisprudencia, de manera contundente se ha defendido en la STS n.º 300/2024, de 9 de abril, FJ Primero, al expresar que: «modernamente se tiende a admitir la utilización de cierto contenido de "subjetividad" en la valoración objetiva del comportamiento con la idea de que no es posible extraer el significado objetivo del comportamiento sin conocer la representación de quien actúa. En el tipo de la estafa esos conocimientos del autor tienen un papel fundamental, así si el sujeto activo conoce la debilidad de la víctima y su escaso nivel de instrucción, engaños que en términos de normalidad social aparecen como objetivamente inidóneos, sin embargo, en atención a la situación del caso particular, aprovechada por el autor, el tipo de la estafa no puede ser excluido. Cuando el autor busca de propósito la debilidad de la víctima y su credibilidad por encima de la media, en su caso, es insuficiente el criterio de la inadecuación del engaño según su juicio de prognosis basado en la normalidad del suceder social, pues el juicio de adecuación depende de los conocimientos especiales del autor».


						63 Silva Sánchez, J. M., «Las inveracidades…», cit., p. 99. De hecho, detalla el citado autor, puesto que la inveracidad adquiere un componente instrumentalizador en la estafa, la estructura del delito permite caracterizarlo como una «autoría mediata tipificada» en la medida en que el instrumento es el disponente-engañado. Por su parte, también se sume esta terminología en Gallego Soler, J. I., «Fundamento y límites de los deberes de autoprotección de la víctima en la estafa (comentario a la STS 1217/2004, de 2 noviembre 2004)», ADPCP, vol. LVIII, 2005, pp. 543-545. Este autor no solo adopta las ideas de delito de relación y de autoría mediata tipificada, sino que también caracteriza su estructura como un delito de «autoperjuicio patrimonial inconsciente» ya que el disponente desconoce que su comportamiento será perjudicial para sus intereses patrimoniales o los de un tercero.


						64 Anarte Borrallo, E./Doval Pais, A., «Estafas…», cit., p. 147.


						65 Uno de los autores que ha trabajado más brillantemente este principio ha sido Cancio Meliá. Según este, la autorresponsabilidad de la víctima se sustenta en los criterios de autonomía y responsabilidad. Por una parte, se apoya en la idea de que a todo ciudadano le corresponde un ámbito propio de organización de su ámbito vital, derivado del art. 10.1 CE. Por otro, precisamente le corresponde a él, inicialmente, la responsabilidad que pueda desprenderse de dicha autoorganización. Cfr., Cancio Meliá, Conducta de la víctima e imputación objetiva en derecho penal, 2.ª ed., Barcelona, 2001, pp. 279 y ss. Por su parte, según Gallego Soler, esta idea de autorresponsabilidad opera en aquellos ámbitos en los que la víctima interviene en la actividad generadora del riesgo y, por tanto, en donde se garantice la libertad frente a intromisiones en la esfera de la víctima siendo el delito de estafa un ejemplo de delito patrimonial en el que sí que participa esa nota de autorresponsabilidad. Cfr., Gallego Soler, J. I., «Fundamento y límites de los deberes de autoprotección…», cit., p. 532.


						66 Gallego Soler, J. I., «Fundamento y límites de los deberes de autoprotección…», cit., p. 551. Ilustrativa es, en un sentido parecido, la STS n.º 300/2024, de 9 de abril, FJ Primero al concluir que: «En suma, cuando se infringen los deberes de autotutela, la lesión patrimonial no es imputable objetivamente a la acción del autor, por mucho que el engaño pueda ser causal –en el sentido de la teoría de la equivalencia de condiciones– respecto del perjuicio patrimonial. De acuerdo con el criterio del fin de protección de la norma no constituye fin del tipo de la estafa evitar las lesiones patrimoniales fácilmente evitables por el titular del patrimonio que con una mínima diligencia hubiera evitado el menoscabo, pues el tipo penal cumple solo una función subsidiaria de protección y un medio menos gravoso que el recurso a la pena es, sin duda, la autotutela del titular del bien. Se imponen, pues, necesarias restricciones teleológicas en la interpretación de los tipos penales, de modo que la conducta del autor queda fuera del alcance del tipo cuando la evitación de la lesión del bien jurídico se encontraba en su propio ámbito de competencia. En conclusión, esta doctrina afirma que solo es bastante el engaño cuando es capaz de vencer los mecanismos de autoprotección que son exigibles a la víctima. Si la utilización de los mecanismos de autoprotección que son exigibles al sujeto pasivo son suficientes para vencer el engaño, éste es insuficiente –no bastante– producir el perjuicio patrimonial en el sentido del tipo de estafa».


						67 Opinión a la que se llega siempre con el foco de atención en el fin de protección del delito de estafa. En Gallego Soler, J. I., «Fundamento y límites de los deberes de autoprotección…», cit., pp. 553-555. Asimismo, Silva Sánchez, según el cual el Derecho penal no debe proteger a quien decide no protegerse a sí mismo. En Silva Sánchez, J. M., «Las inveracidades…», cit., pp. 99 y ss. Igualmente, Anarte Borrallo, E./Doval Pais, A., «Estafas…», cit., p. 147. Estos autores defienden la no intervención penal en los casos en los que la propia víctima tiene a su disposición la posibilidad de evitar la estafa y no lo hace en virtud del citado principio de subsidiariedad. Argumentos cuya base puede encontrarse en el aforismo vigilantibus iura succurrunt y en la idea de que el actuar negligente de la víctima frente a la inveracidad respalda la denegación de tutela del Derecho. Conde-Pumpido Ferreiro, C., Estafas…, cit., p. 72.


						68 Rebollo Vargas, R., «Engaño…», cit., p. 467.


						69 Efectivamente, en la jurisprudencia española se observan oscilaciones importantes a propósito del grado de diligencia exigible al sujeto pasivo, existiendo decisiones contradictorias, a pesar de la tendencia a analizar el comportamiento desde un enfoque más subjetivo. Véase, sobre el estado de esta cuestión González Cussac, J. L., «Pandemia, desinformación y verdad…», cit., p. 447 y Anarte Borrallo, E., «Estafa…», cit., p. 477.

Ciertamente, parece ser que el Tribunal Supremo, en sus criterios más recientes, solo exonera de responsabilidad al sujeto activo considerando que no puede apreciarse un engaño típico cuando este es tan burdo, grosero o esperpéntico que no puede inducir a nadie a error, exigiendo simplemente una mínima diligencia o cuidado por parte del sujeto pasivo. Y esto es así porque, según la jurisprudencia: «interpretar ese requisito de la suficiencia con un carácter estricto, es tanto como trasvasar el dolo o intencionalidad del sujeto activo de la acción, al sujeto pasivo, exonerando a aquél de responsabilidad por el simple hecho, ajeno normalmente a su voluntad delictual, de que un tercero, la víctima, haya tenido un descuido en su manera de proceder o en el cumplimiento de sus obligaciones. Esa dialéctica la entendemos poco adecuada cuando se trata de medir la culpabilidad del sometido a enjuiciamiento por delito de estafa, y que podría darse más bien en los supuestos de tentativa y, sobre todo, de tentativa inidónea». Así se ha pronunciado en SSTS n.º 207/2024, de 6 de marzo, FJ Tercero y n.º 188/2024, de 29 de febrero, FJ Segundo. Asimismo, en la STS n.º 300/2024, de 9 de abril, FJ Primero se complementa dicha argumentación al expresar que: «La autotutela no puede llevar a imponer al ciudadano e implementar en la sociedad actitudes de extremada y sistemática suspicacia o sospecha en la que solo la acreditación exhaustiva de cada extremo sería escenario apropiado para un negocio o una transacción (STS 319/2013, de 3 de abril (EDJ 2013/55352)). Habría que partir, según eso, de la presunción de que cualquier comerciante o negociante es por principio un eventual defraudador frente al que hay que mantener despiertas las alertas que sólo se podrán relajar una vez comprobada y acreditada su buena fe».


						70 STS n.º 300/2024, de 9 de abril, FJ Primero.


						71 Anarte Borrallo, E., «Estafa…», cit., p. 477. Con mayor detalle, Gallego Soler analiza cómo los supuestos protagonistas en la práctica forense en los que se plantea el papel del deber de autoprotección en la estafa son los del ámbito bancario y, especialmente, con mayor frecuencia en los casos de aperturas de líneas de crédito, descuentos bancarios de documentos mercantiles, efectos cambiarios que no obedecen a negocio subyacente y casos de no comprobación de los datos del titular cuando se realizan pagos con tarjetas de crédito. En Gallego Soler, J. I., «Fundamento y límites de los deberes de autoprotección…», cit., p. 532. 


						72 Gallego Soler, J. I., «Fundamento y límites de los deberes de autoprotección…», cit., pp 554 y 558. No ha sido objeto de un análisis en profundidad el papel que puede jugar el principio de confianza en relación con la valoración del mencionado principio de autorresponsabilidad debido a su escasa aplicabilidad para proponer planteamientos relacionados con la desinformación. Sin embargo, conviene subrayar, como hace el autor citado, que la jurisprudencia española ha utilizado el principio de confianza para no exigir al acreedor la verificación de la autenticidad de los elementos de pago y, por tanto, no requerir ciertos grados de diligencia que sí que se exigirían cuando la operación no se lleva a cabo en el marco de una relación jurídica basada en la confianza entre las partes. Ahora bien, este principio de confianza no cabe apreciarlo en las relaciones ex novo en las que sí que se deberá analizar la diligencia del comportamiento de la víctima. Interesantes reflexiones al respecto se ofrecen en la STS n.º 207/2024, de 6 de marzo, FJ Tercero.


						73 Sobre el concepto de error en el delito de estafa, véase González Cussac, J. L., «Delitos contra el patrimonio…», cit., p. 436. En él se ofrece una interpretación de error activo como aquella que subyace en el tipo penal del art. 248 CP.
Ahora bien, la no concurrencia del error no tiene por qué impedir la apreciación de la tentativa de estafa en el caso de que el engaño fuera objetivamente idóneo. En este sentido, Anarte Borrallo, E./Doval Pais, A., «Estafas…», cit., p. 141. En contra de esta opinión, se considera que si la mentira no consigue producir el error en la presunta víctima no existe delito de estafa en Mestre Delgado, E., «Delitos contra el patrimonio…», cit., p. 382.


						74 Al respecto, Lloria García ya señaló que una de las cuestiones más discutidas por la doctrina debido a su dificultad dogmática y práctica era la determinación de un bien jurídico común que agrupara a todos los delitos de falsedades. En esta línea, la citada autora recordaba los famosos ejemplos ilustrativos que al respecto empleaban Antolisei y von Liszt. El primero mediante la identificación de las falsedades con el «haz de ortigas» como metáfora y el segundo con la comparación con los monstruos marinos que atraen por su fosforescencia, pero que se diluyen en partículas en el momento en el que se procede a atraparlos. En Lloria García, P., El delito de intrusismo profesional. (Bien jurídico y configuración del injusto), Tirant lo Blanch, Valencia, 2001, p. 120. En concreto cita las obras de Antolisei, F., Manuale di diritto penale. Parte speciale. Tomo II, Milano, 1995, p. 54 y la cita en los trabajos sobre falsedades que Quintano atribuye a Von Liszt en Quintano Ripollés, A., Tratado de la Parte Especial del Derecho penal, Tomo IV, Madrid, 1967, p. 557, nota 8.


						75 Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 731. Lamentablemente, el hecho de designar en la rúbrica el medio comisivo común al conjunto de conductas heterogéneas que en él se encuentran hace perder la información esencial que suele derivarse de las rúbricas en la configuración del bien jurídico. Crítica manifestada por Lloria García, P., El delito de intrusismo…, cit., p. 121.


						76 Así lo afirma, entre otros, Silva Sánchez, J.-M., «Las falsedades documentales», en Silva Sánchez, J.-M. (dir.) y Ragués i Vallès, R. (coord.), Lecciones de Derecho penal. Parte especial, 9.ª ed., Atelier, Barcelona, 2023, p. 371.


						77 En este sentido, Silva Sánchez, J.-M., «Las falsedades…», cit., p. 372 y Borja Jiménez, E., «Falsedades, con especial referencia a la falsedad documental», en González Cussac, J. L. (coord.), Derecho penal. Parte especial, 8.ª ed., Tirant lo Blanch, Valencia, 2023, p. 704.
La relevancia del engaño en los delitos de falsedades ha sido tal que autores como von Liszt caracterizó estos delitos como un conjunto de conductas que tutelaban distintos bienes jurídicos ya protegidos en otras figuras, pero que precisaban completar su amparo. En von Liszt, F., Lehrbuch des deutschen Strafrechts, Berlin und Leipzig, 1919, § 158, II, p. 507 y, § 160, II, pp. 513 y 514. Como no podía ser de otro modo, esta tesis no fue acogida por la mayoría de la doctrina, pues impedía que los delitos de falsedad mantuvieran una sustantividad propia al carecer de un contenido material de injusto independiente, se corría el riesgo de confundir el móvil del falsificador con la verdadera lesión a la confianza y, además, determinaba ciertas lagunas de punibilidad. Todas estas críticas a la tesis del autor las recoge en profundidad Lloria García, P., El delito de intrusismo…, cit., pp. 130-132.


						78 Silva Sánchez, J.-M., «Las falsedades…», cit., p. 372. En un sentido similar, Muñoz Conde al afirmar que en los delitos de falsedad no interesa la verdad en sentido filosófico, sino la apariencia de conformidad a la realidad. No se protege la verdad en sentido abstracto, sino la apariencia que determinados signos engendran. En Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 731. E, igualmente, Alonso de Escamilla y Mestre Delgado cuando identifican la falsedad como mutación de la verdad que se apoya en su alteración objetiva, de forma que el documento será falso si constata un dato incompatible con la verdad de los hechos en él reflejados. Cfr., Alonso de Escamilla, A./Mestre Delgado, E, «Falsedades», en Lamarca Pérez, C. (coord.), Delitos. La parte especial del Derecho penal, 5.ª ed., Dykinson, Madrid, 2020, pp. 801 y 802.


						79 Por este motivo, como matiza el autor, si la fecha es inexacta, se modifica la realidad a través de unos apellidos distintos, pero estos hechos no afectan a la relación jurídica o a la declaración de voluntad, o bien se trata de engaños tan burdos que cualquiera puede advertirlo, la falsedad será inocua. En Borja Jiménez, E., «Falsedades…», cit., p. 708. Por lo tanto, se exige que, junto a la mutatio veritatis la conducta engañosa sea capaz de afectar a los intereses objeto de protección ya que, en caso contrario, si no consta que se haya producido un riesgo real o potencial a los mismos, cabrá rechazar la existencia de delito de falsedad documental. Véase, Alonso de Escamilla, A./Mestre Delgado, E., «Falsedades…», cit., 801-802.


						80 Silva Sánchez, J.-M., «Las falsedades…», cit., p. 372.


						81 Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 732. Un trabajo riguroso sobre las diferentes tesis mantenidas a propósito del bien tutelado en los delitos de falsedades lo ofrece Lloria García. Finalmente, la autora termina concluyendo que la fe pública como bien jurídico común es insuficiente puesto que ni así ha quedado reflejado en la rúbrica, ni se deriva de la tipificación de las conductas y, además, obligaría a expulsar de este grupo ilícitos que sistemáticamente se hallan en él. Por ello, expresa, el bien jurídico debe concretarse en la seguridad del tráfico fiduciario. Interés penal que afecta a las relaciones jurídicas, pero no a cualquiera de ellas, sino solamente a las que se fundamenten en la veracidad de determinados signos y actuaciones que el mismo ordenamiento jurídico-penal ha seleccionado como disvaliosas porque toda sociedad civilizada lo precisa para su subsistencia y desarrollo. De esta concepción se deriva, de forma paralela a lo que ocurre con la estafa, que el criterio de valoración para tratarse de un ilícito civil sea la intensidad del ataque a la confianza. Pero, a diferencia de la estafa, no solo eso, sino que también hay que atender al medio que se haya utilizado para ello puesto que exclusivamente algunos signos, símbolos y actuaciones son considerados dignos de amparo penal. Cfr., Lloria García, P., El delito de intrusismo…, cit., p. 155.


						82 Cuestión relevante en sociedades complejas en las que la información, como se ha defendido en la primera parte de este trabajo, constituye el principal poder de integración. Si se quiere profundizar en estas ideas, véase Silva Sánchez, J.-M., «Las falsedades…», cit., p. 372 y Borja Jiménez, E., «Falsedades…», cit., p. 704.


						83 Silva Sánchez, J.-M., «Las falsedades…», cit., p. 372 y 373. Es más, en consonancia con lo defendido por el autor, la sanción penal de las falsedades se conforma, así, en una anticipación en la intervención del Derecho penal en el que se protegen toda una serie de intereses personales o patrimoniales que se vinculan a la toma de decisiones en condiciones de igualdad de información.


						84 Exactamente en la introducción del presente capítulo.


						85 La relevancia estriba, fundamentalmente, en categorizar las conductas que señala el artículo 390 CP con cada una de estas tipologías. Generalmente, la doctrina concluye que el apartado 1.º –alterar el documento en alguno de sus elementos o requisitos de carácter esencial–, así como el 2.º –simular un documento en todo o parte, de modo que induce a error sobre su autenticidad– son falsedades materiales. El 3.º –suponer en un acto la intervención de individuos que no la han tenido o atribuir a las que lo han hecho manifestaciones diferentes de las que hubieran hecho– suele considerarse como una modalidad que reúne ingredientes de falsedad material, peor también ideológica ya que contempla tanto la creación de un documento absolutamente falso, así como la transcripción falsa de declaraciones de algunas personas. Por su parte, el 4.º –faltar a la verdad en la narración de hechos– es considerada como la falsedad ideológica por excelencia. Véase al respecto, Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 748; Silva Sánchez, J.-M., «Las falsedades…», cit., p. 378; Borja Jiménez, E., «Falsedades…», cit., p. 710; Jareño Leal, Á., «Falsedades ideológicas», en Boix Reig, J. (dir.)/Lloria García, P. (coord.), Diccionario de Derecho penal económico, 2.ª ed., Iustel, Madrid, 2017, p. 529 y Quintero Olivares, G., De las falsedades documentales», en Quintero Olivares, G. (dir.)/Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, p. 1627.


						86 No fue hasta la entrada en vigor del actual texto punitivo que el hecho de «falta a la verdad en la narración de los hechos» también se castigaba al particular de manera autónoma en el caso de los documentos públicos –ex art. 303 CP 1973 en relación con el art. 302.4.º CP 1973– y condicionado a un perjuicio de tercero o ánimo de causárselo en el caso de documento privado –ex art. 306 CP 1973–. Sobre las consecuencias y valoraciones de esta regulación, véase, Silva Sánchez, J. M., «Las inveracidades…», cit., p. 87 y 92.
Asimismo, cabe recordar que la conducta de falsedad ideológica de este apartado cuarto solo podrá castigarse si se trata de hechos, por lo que, en caso de consignarse en un documento meras opiniones estas serán, en cualquier caso, atípicas ya que nunca se les podrá atribuir la condición de verdaderas o falsas. Argumento también destacado en Alonso de Escamilla, A./Mestre Delgado, E., «Falsedades…», cit., p. 805.


						87 Quintero Olivares, G., «De las falsedades…», cit., pp. 1628, 1648 y 1649. 


						88 Quintero Olivares, G., «La vaporosa figura de falsedad ideológica», El notario del siglo XXI: revista del Colegio Notarial de Madrid, n.º 104, 2022, p. 14.
Coincide con tales valoraciones Jareño Leal al afirmar que, si se parte de que el deber jurídico de decir la verdad solo existe para los funcionarios públicos en el ejercicio de sus funciones, la conclusión lógica a la que debe llegarse es a la atipicidad de las falsedades ideológicas del apartado cuarto del art. 390.1 CP. Y ello porque el documento mendaz es un documento «auténtico» desde el punto de vista civil ya que las personas que asumen la declaración en él contenidas son, precisamente, quienes en realidad las han realizado. Por lo tanto, no existe una afectación ni a la función probatoria, pues el art. 1225 CC otorga tal función a los documentos privados entre los que lo han suscrito, sirviendo simplemente de prueba sobre lo que han declarado las partes, ni tampoco las funciones perpetuadora y garantizadora. En Jareño Leal, Á., «Falsedades ideológicas…», cit., p. 530.


						89 En este sentido, cfr., Silva Sánchez, J.-M., «Las falsedades…», cit., p. 380.


						90 Jareño Leal, Á., «Falsedades ideológicas…», cit., pp. 531-533. Ello no ha impedido que existan pronunciamientos que absuelvan sobre casos de facturas falsas pero lo cierto es que no deja de ser todavía jurisprudencia minoritaria.


						91 Boix Reig, J., «Prólogo», en Boix Reig, J. (dir.), Estafas y falsedades (análisis jurisprudencial), Iustel, Madrid, 2005, p. 15.


						92 Ortega Lorente, J. M., «Las falsedades ideológicas cometidas por particulares a través de negocios jurídicos simulados. Un análisis crítico de la jurisprudencia del Tribunal Supremo», en Boix Reig, J. (dir.), Estafas y falsedades (análisis jurisprudencial), Iustel, Madrid, 2005, pp. 201-203. En este trabajo se realiza un examen en profundidad sobre las dos sentencias dictadas por el Tribunal Supremo más representativas sobre cada una de estas posiciones: caso Argentina Trust y caso Filesa.


						93 STS n.º  89/2023, de 10 de febrero, FJ Tercero. Y, en idéntico sentido, STS n.º  813/2022, de 14 de octubre, FJ Cuarto.


						94 Si se desea profundizar sobre el alcance de estas tipologías, véase Lloria García, P., «Delitos de falsedad (2). Falsedades documentales», en Boix Reig, J. (dir.), Derecho penal. Parte especial, vol. III, Iustel, Madrid, 2012, pp. 435-437; Borja Jiménez, E., «Falsedades…», cit., p. 709.


						95 Borja Jiménez, E., «Falsedades…», cit., p. 714. No obstante, cabe recordar que, en consonancia con un mayor deber de diligencia que se exige a aquellos que elaboran este tipo de documentos, el legislador ha decidido castigar también en estos supuestos una modalidad imprudente –sólo cuando esta sea grave– bien en alguna de las conductas descritas en el artículo 390, bien porque da lugar a que otro las cometa. Puede resultar interesante, al respecto, el análisis de la aplicabilidad de esta comisión imprudente, así como de la participación imprudente en un delito doloso que realiza Muñoz Conde, F., Derecho penal. Parte especial…, cit., pp. 749-750.


						96 Quintero Olivares, G., «De las falsedades…», cit., p. 1637.


						97 Los documentos privados pueden entenderse, desde una perspectiva negativa, como todos aquellos que no se incluyan en la categoría de documento público, oficial o mercantil. De modo que, en definitiva, no pudiendo incluirse dentro de los anteriores, constituyen el resultado de una relación jurídica entre particulares. Ejemplos paradigmáticos de estos son las entradas de espectáculos, las facturas no procedentes de operaciones mercantiles, contratos de compraventa o de arrendamiento privados. Al respecto, Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 744.


						98 Quintero Olivares, G., «De las falsedades…», cit., p. 1649. En realidad, como explica el autor, pese a la doble configuración mencionada, el elemento esencial de la conducta siempre era el fin que perseguía el sujeto activo, por lo que el hecho de alcanzar o no la producción de un daño se constituía como un elemento accesorio.


						99 Así lo ha considerado Silva Sánchez, J.-M., «Las falsedades…», cit., p. 380. Para ello, propone como ejemplo la STS n.º 1039/2002 que excluye la presencia de tal elemento subjetivo en un supuesto en el que unos sujetos manipularon determinados documentos con el propósito de obtener un crédito hipotecario pues se constató que los solicitantes tenían la voluntad de efectuar los pagos en el momento de contratar la hipoteca.


						100 Esta idea también se defiende en González Cussac, J. L., «Pandemia, desinformación y verdad…», cit., p. 32 y Silva Sánchez, J. M., «Las inveracidades…», cit., p. 113.


						101 Sobre esta cuestión y en mayor detalle Silva Sánchez, J. M., «Las inveracidades…», cit., pp. 121-122. De hecho, este también constituye uno de los pilares esenciales que fundamentan el castigo del delito de manipulación informativa de mercados financieros del art. 248.1.2.º CP que, por cierto, contempla como elemento del tipo la difusión de noticias falsas. Si se desea indagar en el análisis de este tipo penal vinculado estrechamente con el fenómeno de la desinformación, véase Galán Muñoz, A., «Manipulaciones bursátiles, redes sociales y desinformación. El “Caso Gamestop” como piedra de toque del delito del art. 284.1.2.º del Código Penal», Revista Penal, n.º 55, 2025, passim. Este estudio puede resultar sumamente interesante puesto que, además de exponer las diferencias que presenta el citado tipo penal con el art. 5.2.c) de la Directiva 2014/57/UE, ofrece un análisis comparativo de la idoneidad y el engaño requeridos en aquel en relación con el delito de estafa conectándolo, asimismo, con su materialización a través de las redes sociales.


						102 Boix Reig, J./Anarte Borrallo, E., «Delitos societarios», en Boix Reig, J. (dir.), Derecho penal, parte especial, vol. II, Delitos económicos, 2.ª ed., Iustel, Madrid, 2020, pp. 699-700. Véase también pp. 717 y 721 y 722. Especialmente interesante, en el sentido propuesto por estos autores, es la vinculación entre el delito societario del art. 290 de las falsedades documentales mercantiles contempladas en el art. 392 en relación con el 390 CP. Cuestión que se deriva de la interpretación del elemento «falsear» de la conducta típica del delito societario que comprende, según la doctrina mayoritaria, la jurisprudencia y la FGE a través de su Consulta 15/1997, de 16 de diciembre, todas las modalidades falsarias que se contienen en el artículo 390 CP. No obstante, como indican los mencionados autores, un sector minoritario ha tratado de otorgar una cierta autonomía al ámbito de aplicación del art. 290 CP interpretando el elemento falsario solo como la modalidad de faltar a la verdad en la narración de los hechos, restringiéndolo, por tanto, a la falsedad ideológica.


						103 Boix Reig, J./Anarte Borrallo, E., «Frustración de la ejecución e insolvencias punibles», en Boix Reig, Javier (dir.), Derecho penal, parte especial, vol. II, Delitos económicos, 2.ª ed., Iustel, Madrid, 2020, pp. 323 y 324. Cabe matizar, como así indican los citados autores, que la conducta típica sanciona ese uso de datos falsos con el mencionado propósito y no la elaboración o llevanza de una contabilidad falsa.


						104 Algunas veces serán el resultado de los deberes de veracidad que atañen a los agentes económicos y financieros y otras el derecho de los socios o de terceros individuos a poder acceder a la información societaria de forma clara, completa y con correspondencia con la realidad. En este sentido, Boix Reig, J./Anarte Borrallo, E., «Delitos societarios…», cit., p. 718.


						105 Ídem.


						106 Evidentemente, para que dichas inveracidades ostenten relevancia penal, deberán mostrarse idóneas ex ante para afectar esos intereses. Véase Silva Sánchez, J. M., «Las inveracidades…», cit., p. 116. Al respecto, cabe señalar que el auge del populismo punitivo auspiciado por la repercusión de casos mediáticos a través de las redes sociales ha favorecido un debilitamiento de la imagen del poder judicial. Por eso es importante que toda forma de colaboración con la Administración de Justicia sea valorada adecuadamente en aras de evitar una instrumentalización del aparato judicial con el propósito de perjudicar, a través de imputaciones mendaces, a ciertos individuos. Algunas reflexiones similares se ofrecen en Borja Jiménez, E., «Delitos contra la Administración de Justicia», en González Cussac, J. L. (coord.), Derecho penal. Parte especial, 8.ª ed., Tirant lo Blanch, Valencia, 2023, p. 810.


						107 Borja Jiménez, E., «Delitos contra la Administración…», cit., p. 810. Es más, se trata de un ilícito penal que, de hecho, se ha construido a partir de la descripción típica de la calumnia con la particularidad de que debe pronunciarse ante unos sujetos específicos –funcionario judicial o administrativo que por razón del cargo deba averiguar el hecho– no como la calumnia que se puede pronunciar ante cualquier persona. Razón que avala su comprensión como una calumnia específica tal y como se ha manifestado Quintero Olivares, G., «De la acusación y denuncia falsas y de la simulación de delitos», en Quintero Olivares, G. (dir.)/Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, p. 1900.


						108 En contra, Muñoz Conde, según el cual el elemento de la falsedad ha de interpretarse como dato objetivo que suponga una discordancia total entre aquello que se afirma por el denunciante y lo que en realidad sucede. En caso de que el denunciante considere erróneamente que la imputación es falsa, la ausencia de dicho elemento objetivo dará lugar a una forma imperfecta de ejecución. Lo importante es, en palabras del autor, que la acusación o denuncia falsa pueda determinar que el órgano competente inicie las actividades jurisdiccionales correspondientes. Cfr., Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 933. Asimismo, también en contra Quintero Olivares –quien también opta por un modelo objetivo de la calumnia– al considerar que el hecho imputado debe ser objetivamente falso ya que sería excesivo incluir supuestos en los que el hecho fuera cierto, pero no sea claro demostrar que el autor lo cometió dolosamente. Cfr., Quintero Olivares, G., «De la acusación y denuncia falsas…», cit., p. 1901.


						109 Evidentemente, esto justifica, en relación con el delito de acusación y denuncia falsa, una consecuencia penológica menor.


						110 Por ello, según afirma el citado autor, no es suficiente con simular meras cualificaciones o atenuaciones del delito cometido, conducta que será atípica. En Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 936.


						111 En este delito, la falsedad emitida a través de expresiones dentro de un procedimiento judicial afecta frontalmente al valor «justicia» en la medida en que la finalidad del proceso pierde todo su sentido al quedar la verdad material en entredicho por sustentarse en elementos probatorios falsos. En este sentido, véase, Borja Jiménez, E., «Delitos contra la Administración…», cit., pp. 814-815. No obstante, en realidad, para comprender en plenitud este ilícito penal conviene acudir a sus antecedentes históricos. Si bien es cierto que, al amparo de este delito, los bienes jurídicos personales del afectado por el falso testimonio ya no tienen la relevancia que históricamente han tenido, pues la sanción penal opera independientemente de la decisión judicial adoptada, todavía existen reminiscencias al hacer depender la imposición de la pena superior en grado si recae sentencia condenatoria contra reo en causa criminal. Cabe recordar que, en el fondo, este ilícito penal es el resultado de una larga evolución en cuyos orígenes era concebido como un delito contra la Divinidad, sustentada por una concepción religiosa o moral de exigencia de un juramento previo a la presentación del testimonio. Véase, Muñoz Conde, F., Derecho penal. Parte especial…, cit., pp. 938-939. En cualquier caso, no se puede negar que se trata de un ilícito que ha sido históricamente señalado como una muestra de la ineficacia del sistema español. Ni siquiera, como señala Quintero Olivares, la libertad de apreciación en conciencia de la prueba que poseen los jueces merma esa sensación por lo que parece lógico reclamar una política criminal más enérgica a propósito de este delito puesto que sus consecuencias no se corrigen meramente confiando en la buena intención de estos. Véase Quintero Olivares, G., «Del falso testimonio», en Quintero Olivares, G. (dir.) y Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, p. 1911.


						112 Entre otros, Muñoz Conde, que defiende en este delito una teoría objetiva de la falsedad en el que junto con el criterio objetivo de comparación entre lo que se declara y la realidad, el sujeto tenga conocimiento de dicha circunstancia. En Muñoz Conde, F., Derecho penal. Parte especial…, cit., pp. 941-942. También, Borja Jiménez, E., «Delitos contra la Administración…», cit., p. 816. Así como Quintero Olivares al señalar que, en ocasiones, se defiende que dentro del tipo subjetivo del delito se encuentra la consciente infracción del deber de decir la verdad. No obstante, se trata de una idea cuya base se encuentra en una concepción anglosajona del delito que la confunde con el perjurio. Configuración legal que no ocurre en el derecho español ya que el acento se sitúa en la potencial incidencia que pueda tener en el ánimo del órgano juzgador por lo que el tipo subjetivo en realidad se integra por el deber de cumplir con el deber del ciudadano de testificar y el deseo de alterar el ánimo de los juzgadores. No cabe apreciar, en consecuencia, y siguiendo con el citado autor, un elemento subjetivo del injusto consistente en el propósito de alterar el desarrollo normal de la prueba y su eficacia. Esto resultaría excesivo e innecesario ya que podría excluir el castigo de otras finalidades como el deseo de venganza o de difamar. En definitiva, lo importante de la vertiente subjetiva no será el hecho de que vaya o no a influir su declaración en la sentencia, sino que sea consciente que no dice la verdad y que puede llegar a los juzgadores pudiéndolos influir. Reflexiones que se encuentran en Quintero Olivares, G., «Del falso testimonio…», cit., pp. 1913-1914.


						113 Entre otras, STS n.º 107/2021, de 10 de febrero, FJ segundo al indicar que «el delito se integra de dos elementos: el subjetivo, constituido por el dolo integrado por la conciencia de la alteración de la verdad (imposible de cometer por imprudencia) y la voluntad de emitir la falsa declaración (lo que habrá de ser puesto en relación con la teoría del error), sin que sea preciso que se abarque la trascendencia que pueda tener en la posterior resolución judicial, a la que la declaración sirve como medio de prueba; y el objetivo, consistente en la falta a la verdad sobre extremos sustanciales o esenciales». En un sentido similar, véase SSTS n.º  327/2014, de 24 de abril, FJ séptimo y n.º 318/2006, de 6 de marzo, FJ cuarto.
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						115 En contra de esta opinión, Muñoz Conde al afirmar que en el delito de falso testimonio la declaración puede consistir tanto en una imputación de hechos como en juicios de valor ya que es irrelevante que se trate de datos objetivos o subjetivos de convencimiento. Véase Muñoz Conde, F., Derecho penal. Parte especial…, cit., pp. 941-942


						116 Obviamente, como a continuación aclara el citado autor, dicha justificación no constituye ningún límite entre aquellas inveracidades punibles e impunes sobre las que deberán recaer criterios razonables que compatibilicen la posición jurídica del ciudadano y de la Administración correspondiente. En Silva Sánchez, J. M., «Las inveracidades…», cit., p. 122.


						117 Una interesante aproximación al respecto se ofrece en Boix Reig, J./Grima Lizandra, V., «Delitos contra la Hacienda Pública y contra la Seguridad Social», en Boix Reig, J. (dir.), Derecho penal, parte especial, vol. II, Delitos económicos, 2.ª ed., Iustel, Madrid, 2020, pp. 806; 834-835; 842 y 851.


						118 Ibidem, p. 808. Esto explica también, según los citados autores, que la jurisprudencia española contemple dentro del verbo típico también las declaraciones incompletas, incorrectas o falsas ya que, en definitiva, se afirma algo como correcto que no corresponde exactamente con la realidad.


						119 Silva Sánchez, J. M., «Las inveracidades…», cit., p. 116.


						120 Tamarit Sumalla, J. M./Rodríguez Puerta, M. J., «De los delitos contra las Instituciones del Estado y la división de poderes», en Quintero Olivares, G. (dir.)/Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, pp. 2028 y 2029. Cabe matizar, como así hacen los citados autores, que hasta el Código penal de 1995 solo se había impuesto un deber de comparecencia. El paso de imposición de un deber añadido de veracidad, por tanto, resulta problemático en la medida en que la labor de tales comisiones de investigación no contempla tratamientos especiales para sujetos a quienes sean imputados hechos delictivos, ya que naturalmente no es esa la su función, que meramente se agota en las responsabilidades políticas. Pero ello no evita que lo declarado pueda ser sometido posteriormente a un proceso penal y pueda determinar consecuencias inculpatorias.


						121 Este ha sido el caso de De las Heras Vives, L., «Las fake news…», cit., p. 76 y León Alapont, J., «Fake news y desinformación…», cit., p. 562.


						122 Según este autor, aunque se opte por una búsqueda del iustum concreto desde las circunstancias existentes y a partir de postulados que tengan vigencia en el mundo en el que el intérprete se mueve como versión dinámica del Derecho, «la captación de un “sentido originario” y el rastreo de un “hilo evolutivo” son indispensables para comprender el mensaje inscrito en ellos y para decidir el sentido que actualmente se les debe atribuir». En Díez-Picazo, L., Experiencias jurídicas y teoría del derecho, 3.ª ed., Ariel, Barcelona, pp. 255-256.


						123 Luzón Peña, D. M., Lecciones de Derecho penal. Parte General, 3.ª ed., Tirant lo Blanch, Valencia, 2016, p. 91. Planteamiento que va en consonancia con la posición que también le otorgó Larenz a este método de interpretación. Pues según este, mientras el sentido literal y la conexión de significado de la ley permitan decantarse por diversas interpretaciones habrá que optar por aquella que mejor se ajuste a la intención reguladora y al fin de la norma; intención reguladora que se puede averiguar con base en el análisis histórico, en las declaraciones de intención del legislador y en las declaraciones oficiales de motivos. En Larenz, K., Metodología de la ciencia del derecho, (traducción y revisión de Marcelino Rodríguez Molinero), Ariel, Barcelona, 1994, p. 342.
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						125 A propósito de un análisis sobre este tipo penal en la sociedad tecnológica, véase, Galán Muñoz, A., «Manipulaciones bursátiles, redes sociales y desinformación…», cit., pp. 124-125.


						126 El estudio histórico que se ofrecerá parte de las leyes especiales de imprenta que coexistían con los primeros Códigos penales. Esto no significa que previamente a estos períodos no existieran normas que sancionaban directa o indirectamente la publicación de noticias falsas. No obstante, la inexistencia de trabajos especializados en la materia, unido con los propósitos que se persiguen alcanzar en este trabajo, los cuales pueden colmarse perfectamente mediante un análisis desde el punto de referencia del que parte este trabajo, invitan a ser cautos en la extensión de este apartado y dejar para futuras investigaciones el estudio histórico en profundidad.


						127 Así quedaban excluidos este tipo de delitos en el art. 7 del CP de 1848: «No están sujetos á las disposiciones de este Código los delitos militares, los de imprenta, los de contrabando ni los que se cometen en contravención á las leyes sanitarias en tiempo de epidemia».


						128 En desarrollo de estas argumentaciones y otras en Vizmanos, T./Álvarez Martínez, C., Comentarios al Código penal, Madrid, 1848, pp. 45 y 46.


						129 Pacheco, J. F. El Código penal concordado y comentado, Tomo I, 5.ª ed., Madrid, 1881, p. 121. En un sentido similar, se ha sustentado esta opinión considerando que los delitos de imprenta no se incluyen en el Código ya que «su legislación es eminentemente política, y mas transitoria por lo tanto que las leyes que se derivan de condiciones sociales que tienen otro carácter de estabilidad: incluirlos en el Código seria exponerse al riesgo de tener que retocarlo frecuentemente; mal grave que le haría decaer mucho del prestigio de que conviene que esté rodeado para bien de la sociedad». Véase, Gómez de la Serna, P./Montalbán, J. M., Elementos de Derecho civil y penal de España, tomo III, 7.ª ed., Madrid, 1865, pp. 12-13; o bien que los delitos de imprenta se excluyen del Código penal «por su carácter transitorio y amovible, debiendo comprenderse en él medidas, ya que no perpétuas, al menos permanentes y estables», véase Aramburu y Arregui, J. D., Instituciones de Derecho penal español, Imprenta de D. Benito González, Oviedo, 1860, p. 12 e, igualmente, que «las consecuencias de estos delitos son de un género especial y diferente de las de los comunes, varían frecuentemente, sobre todo en tiempos no tranquilos, lo cual obliga á alterar su legislación con mas frecuencia que la común. Si hiciera parte del código penal sería preciso reformarlo cada vez que variaran las circunstancias políticas», en Cardenas, F. de, El Derecho moderno. Revista de Jurisprudencia y Legislación, tomo IV, Madrid, 1848, p. 170.


						130 Pacheco, J. F., El Código penal concordado…, cit., p. 122. En esta línea, el autor expone el ejemplo de la expresión de infamias a un particular que no tienen nada que ver con la política.


						131 Tal y como desarrolla el autor en una excelsa monografía sobre los límites penales a la libertad de expresión en los inicios del régimen constitucional español, el período de 1836 a 1868 comprende una etapa de leyes penales especiales de prensa e imprenta en sentido estricto ya que los ilícitos penales responden a una estructura jurídico-penal, a diferencia de etapas anteriores, que parten de la abolición de la censura previa y de la posibilidad del castigo una vez materializado el hecho cometido. En Mira Benavent, J., Los límites penales a la libertad de expresión en los comienzos del régimen constitucional español, Tirant lo Blanch, Valencia, 1995, p. 163.


						132 Art. 2 CE 1837: «Todos los españoles pueden imprimir y publicar libremente sus ideas sin previa censura, con sujeción á las leyes. La calificación de los delitos de imprenta corresponde exclusivamente á los Jurados».
Art. 2 CE 1845: «Todos los españoles puedan imprimir y publicar libremente sus ideas sin previa censura, con sujeción a las leyes».


						133 En consonancia con los principios propios de un sistema represivo, en este período las leyes de imprenta se caracterizan por contener un mayor número de delitos, una nueva regulación de los responsables en el que cobra protagonismo el editor y no el autor material del texto y en una cambiante configuración de las instituciones encargadas de reprimir estos delitos, en algunas normas será el jurado y en otros tribunales especiales. En Mira Benavent, J., Los límites penales…, cit., pp. 163-164.


						134 El título V del Real Decreto de 10 de abril de 1844 recogía en su rúbrica «de los delitos de imprenta» regulándolos de la siguiente forma:
«Art. 34. Son delitos de imprenta los escritos subversivos, sediciosos, obscenos ó inmorales.
Art. 35. Son subversivos:
1.º Los impresos contrarios á la religión católica, apostólica, romana, y los en que se haga mofa de sus dogmas ó culto.
2.º Los que se dirijan á destruir la ley fundamental del Estado.
3.º Los que ataquen la sagrada Persona del Rey, su dignidad ó sus prerrogativas constitucionales.
4.º Los que ataquen la legitimidad de los Cuerpos colegisladores, insulten su decoro ó propendan á coartar la libertad de sus deliberaciones.
Art. 36. Son sediciosos:
1.º Los impresos que publiquen máximas ó doctrinas que tiendan a trastornar el orden ó á turbar la tranquilidad pública.
2.º Los que inciten á la desobediencia á las leyes ó á las autoridades.
Art. 37. Son obscenos los impresos contrarios á la decencia pública.
Art. 38. Son inmorales los impresos contarios á las buenas costumbres».


						135 Según el art. 28 del Real Decreto de 2 de abril de 1852 delinque contra el orden público:
«1.º El que publica máximas o doctrinas encaminadas á turbar la tranquilidad del Estado.
2.º El que incita á la desobediencia de las leyes o de las Autoridades.
3.º El que con amenazas o dicterios trata de coartar la libertad de las Autoridades.
4.º El que provoca o fomenta rivalidades peligrosas entre los Cuerpos del Estado o clases de la sociedad.
5.º El que publica noticias alarmantes o falsas con relación á los negocios públicos
6.º El que manifiesta temores de sucesos que pueden alterar el sosiego general».


						136 Crítica general de la norma que también realiza Mira Benavent, J., Los límites penales…, cit., p. 198.


						137 Art. 23 Ley de 13 de julio de 1857: «Son delitos de imprenta los comprendidos y condenados en la presente ley. Todos los demás que por su medio se cometan serán juzgados con arreglo á las leyes comunes, y por los Tribunales que ellas declaran competentes. Los delitos de imprenta que constituyan actos de complicidad en delitos de otra naturaleza, quedarán sujetos á las penas establecidas por las leyes, y corresponderá su persecución y castigo á los Tribunales que conozcan en lo principal de los hechos».


						138 Mira Benavent, J., Los límites penales…, cit., pp. 202-203.


						139 Art. 22 Ley de 13 de julio de 1857: «La persona ofendida o de quien se anunciaren hechos falsos en un periódico, o cualquiera otra autorización para ello, tiene derecho á que se inserte en el mismo la contestación que remita negando, rectificando o explicando los hechos.
Por esta inserción no pagará cosa alguna, con tal que no exceda del cuádruplo del artículo contestado, o de 60 líneas de igual letra, si aquél tuviera menos de 15.
En el caso de ausencia o muerte del ofendido, tendrán igual derecho sus hijos, padres, hermanos y herederos.
Esta contestación no podrá rechazarse por los directores de los periódicos, y deberá insertarse en uno de los tres primeros números que se publiquen después de la entrega. El que la suscriba, y no el editor, será en este caso responsable de su contenido».


						140 Prueba de ello lo constituye el mandato contenido en el art. 4 de dicha ley al establecerse que: «no podrá publicarse impreso alguno sin dar conocimiento previo al Gobernador de la provincia y al Juez que deba conocer en los delitos de imprenta. El aviso se dará por escrito; lo firmará el editor, con expresión del lugar de su naturaleza, de su vecindad, residencia y de las demás circunstancias que se necesitasen para determinar su identidad; y se designará el título que haya de llevar impreso, el nombre del impresor y las señas de su establecimiento. Si la publicación hubiere de ser periódica, se expresará además el nombre del director de la misma y la casa donde se establezca la redacción, y habrá de consignarse previamente un depósito de 4.000 escudos en metálico, o su equivalente, según la cotización del día, en títulos de la Deuda consolidada. De toda alteración que posteriormente se haga en cualquiera de estas circunstancias se dará también conocimiento oportunamente á las dos Autoridades mencionadas».


						141 Vives Antón, T. S., «Libertad de prensa y responsabilidad criminal (La regulación de la autoría en los delitos cometidos por medio de la imprenta)», Publicaciones del Instituto de Criminología de la Universidad Complutense de Madrid, vol. 14, Madrid, 1977, p. 32.


						142 Mira Benavent, J., Los límites penales…, cit., p. 208.


						143 Vives Antón, T. S., «Libertad de prensa…», cit., p. 33.


						144 Castillo García y Soriano, R., La reforma del Código penal…, cit., pp. 38-39.


						145 Idem.


						146 No obstante, cabe advertir que la inclusión de los delitos de imprenta al Código penal fue una cuestión ardua y no exenta de un profundo debate en su tramitación. Prueba de ello fue la dimisión unánime de la Comisión codificadora tras la petición del Gobierno de incluir alguno de estos preceptos en el proyecto de Código que se estaba elaborando. Si se quiere profundizar en este asunto, véase el trabajo de Antón Oneca, L., «El Código penal de 1870», Anuario de Derecho Penal y Ciencias Penales, Tomo 23, Fasc/Mes 2, 1970, pp. 240 y ss.
Quizás, una de las voces más críticas en relación con el castigo penal de los delitos de imprenta fue la de González y Serrano. Así, este autor expresa que fueron muchos los que en el Parlamento habían defendido la supresión de la aplicación del texto punitivo para los delitos de imprenta. En concreto, expresó en su momento: «tenemos el más íntimo convencimiento que estas disposiciones legales son de cortísima existencia, porque no responden a las doctrinas de ninguna escuela. Se aprovecharán de ella los gobiernos que quieran oprimir a la prensa periódica y podrán hacerlo impunemente sin salirse de la ley […]. La imprenta periodística de todos los colores necesita de gran freno; no tan fuerte, sin embargo, como las nuevas disposiciones insertas en el Código penal». Cfr., González y Serrano, J., Apéndice a los comentarios del Código penal de Don Joaquín Francisco Pacheco ó sea El nuevo código, Imprenta de M. Tello, Madrid, 1870, pp. 357-358.


						147 Cláusulas legales que, como ya advirtió en su momento Jaramillo García, perpetraban la utilización de términos muy elásticos en el texto punitivo. Véase Jaramillo García, A., Novísimo Código penal comentado y cotejado con el de 1870, vol. II, Imprenta de la Gaceta Regional, Salamanca, 1929, p. 395.


						148 Así lo considera Groizard al entender positiva la exigencia de tal requisito para la imputación del castigo. En Groizard y Gómez de la Serna, A., El Código penal de 1870. Concordado y comentado, Tomo VIII, Esteban-Hermanos Impresores, Salamanca, 1899, p. 418. Eso sí, esta intencionalidad como elemento esencial del hecho, deberá acreditarse por parte de la acusación y no de la defensa. Véase, al respecto, Viada y Vilaseca, S., Código penal reformado de 1870. Con las variaciones introducidas en el mismo por la ley de 17 de julio de 1876, 4.ª ed., tomo III, Madrid, 1890, pp. 702-703. De manera ilustrativa, este autor cita como ejemplo de castigo de publicación de noticias falsas la Sentencia de 14 de mayo de 1886, publicada en la Gaceta de 16 de agosto en su p. 91. En ella el Tribunal Supremo condenó la publicación de una carta en el periódico La Plana Católica, firmado con el pseudónimo de «Rigoletto» en el que se afirmaba falsamente que se había producido un intento para restablecer el trono a doña Isabel II y que por ello cierto general había colocado en la Estación del Norte una guardia de ayudantes para detener a toda señora que se dispusiera a emprender viaje alguno y que tuviera algún parecido con ella. Considera la sentencia que esta conducta es suficiente por su índole y tendencia para resultar peligroso para el orden público, dañando también al crédito del Estado. Véase Viada y Vilaseca, S., Código penal reformado…, cit., p. 703. En cambio, la Fiscalía del Estado, según su Memoria de 1893, mantenía que no se comprendía en dicho precepto la conducta del período que publicaba como telegramas de la Corte noticias que no recibía realmente por telégrafo, sino que tomaba de otras publicaciones. Dicha falsedad no constituía más que un elemento accidental, una mera ficción con el propósito de dar mayor interés al periódico, pero en ningún caso material criminal, salvo que la noticia en sí misma sí que fuera falsa. Véase Álvarez Cid, J./Álvarez Cid, T., El Código penal de 1870, Tomo II, Librería de Juan Font, Córdoba, 1908, pp. 538-539.


						149 Así se mostró Groizard al entender que, si se incriminaba el hecho de publicar noticias falsas en perjuicio de los particulares, con mayor razón cuando estas pudieran suponer un peligro para el orden público o ataque para los intereses y crédito del Estado. En Groizard y Gómez de la Serna, A., El Código penal…, cit., p. 418.


						150 En esta línea, Buenaventura Selva considera que tanto los apartados 2, 3 y 4, en el que se encuentra el castigo de las noticias falsas debería segregarse de la falta relativa a los delitos de imprenta y castigarse con mayor rigor. En Buenaventura Selva, N., Comentarios al Código penal reformado y planteado provisionalmente por Ley de 3 de junio de 1870, Imprenta española, Madrid, 1870, p. 265. Asimismo, Castillo García y Soriano al afirmar que las faltas de imprenta de los apartados 2, 3, 4 y 5 del art. 584 CP 1870 deberían elevarse a la categoría de delitos que es donde tienen una justificación verdadera. En Castillo García y Soriano, R., La reforma del Código…, cit., pp. 243-244.


						151 Este fue el caso de González y Serrano según quien, a propósito de este precepto, la más mínima reprobación de un hecho insignificante será objeto de la pena de multa que prevé el código lo cual puede suponer un grave perjuicio para los periódicos para quienes bastan seis u ocho condenas para acabar con ellos. En González y Serrano, J., Apéndice a los comentarios…, cit., p. 399.


						152 Un claro ejemplo de esto lo conformaba la obligación de obtener el permiso de la autoridad gubernativa competente, previo informe favorable para poder publicar un periódico en los arts. 4 y ss. de la citada ley.


						153 Silvela, L., El Derecho penal estudiado en principios y en la legislación vigente en España, Imprenta de M.G. Hernández, Madrid, 1879, pp. 93-96.


						154 A través de este texto normativo se produce una simplificación de los presupuestos de autorización de publicaciones, las potestades de la suspensión del periódico pasan a pertenecer en exclusiva al poder judicial y se limitan considerablemente la exigencia de responsabilidades. Todas ellas, cuestiones que propician un gran avance en la creación de periódicos en España.


						155 Castillo García y Soriano, R., La reforma del Código penal…, cit., p. 38. Planteamientos que se reflejan en el art. 21 de la ley al recoger cómo: «Quedan derogadas todas las leyes y disposiciones especiales relativas á la imprenta». Pero sobre todo, en su art. 19 al afirmar que: «Las infracciones á lo prevenido en esta ley, que no constituyan delito con arreglo al Código penal, serán corregidas gubernativamente con las mismas penas que éste señala para las faltas cometidas por medio de la imprenta».


						156 Este art. 14 establecía: «Todo periódico está obligado á insertar las aclaraciones ó rectificaciones que le sean dirigidas por cualquiera Autoridad, Corporación ó particular que se creyesen ofendidos por alguna publicación hecha en el mismo, ó á quienes se hubieren atribuido hechos falsos ó desfigurados. El escrito de aclaración ó rectificación se insertará en el primer número que se publique cuando proceda de una Autoridad, y en uno de los tres números siguientes á su entrega si procede de un particular ó Corporación, en plana y columna iguales y con el mismo tipo de letra á los en que se publicó el artículo ó suelto que lo motive, siendo gratuita la inserción siempre que no exceda del duplo de líneas de éste, pagando el exceso el comunicante al precio ordinario que tenga establecido el periódico. El comunicado deberá en todo caso circunscribirse al objeto de la aclaración ó rectificación».


						157 Concretamente, el art. 16 expresaba: «Si el comunicado no se insertase en el plazo que fija el art. 14, podrá la Autoridad ó particular intere­sado demandar á juicio verbal, con arreglo á las disposi­ciones de la Ley de enjuiciamiento civil, al representante del periódico. El juicio versará exclusivamente sobre la obligación de insertar el comunicado. Si la sentencia fuese condena­toria, se, impondrán siempre las costas al demandado, y se mandará insertar por cabeza del escrito en uno de los tres primeros números que se publiquen después de la notificación; en este caso, y si el comunicado procediese de una Autoridad, se impondrá además al representante del periódico una multa de 300 pesetas».


						158 Groizard y Gómez de la Serna, A., El Código penal…, cit., p. 417.


						159 Entre otros, Groizard y Gómez de la Serna, A., El Código penal…, cit., pp. 417 y 418 quien, asimismo, cita al Tribunal Supremo en su sentencia de 10 de octubre de 1890 que establece con rotundidad que «siendo elemento intrínseco y característico de las faltas, previstas en el art 584 del CP, que la rectificación no exceda, para su publicación gratuita, de los límites fijados (el doble del suelo o noticia falsa) si existiese el exceso, deja de ser punible la negativa y solo autoriza una reclamación en la vía civil y juicio verbal con arreglo al artículo 16 de la Ley de imprenta». También partidario de esta interpretación Jaramillo García, A., Novísimo Código penal comentado…, cit., pp. 394 y 395; Langle Rubio, E., Código penal de 17 de junio de 1870, Manuales Reus, vol. XXIII, Madrid, 1915, p. 684 y Álvarez Cid, J./Álvarez Cid, T., El Código penal…, cit., p. 538.


						160 Muñoz Conde, F., Derecho penal. Parte Especial, 3.ª ed., Publicaciones de la Universidad de Sevilla, Sevilla, 1979, p. 531.


						161 Ibidem.


						162 Córdoba Roda, J., Comentarios al Código penal, Tomo III (artículos 120-340 bis c), Ariel, Barcelona, 1978, p. 210.


						163 En este sentido, Rodríguez Devesa alertaba de la suma improbabilidad de realización del tipo por aludir el adverbio «ilegítimamente» a la posibilidad de que exista una sola agencia informativa para las informaciones extranjeras –ley 1/1966, art. 49–. En Rodríguez Devesa, J. M., Derecho penal español. Parte Especial, 5.ª ed., Gráficas Carasa, Madrid, 1973, p. 641. En desacuerdo con esta idea Córdoba Roda, J., Comentarios al Código…, cit., p. 223.


						164 Así lo considera Córdoba Roda, J., Comentarios al Código…, cit., p. 224.


						165 Tal y como apunta Rodríguez Devesa, el citado precepto en el proyecto de 1966 no dejó de ser objeto de polémica. Y ello porque, en un principio, el que iba a ser el número 2 del artículo 165 bis aludía a «los que no observaren las limitaciones impuestas por las leyes a la libertad de expresión y al derecho de difusión de información» en una clara remisión directa al artículo 2 de la Ley de prensa e imprenta de 1966 citado supra. Al respecto, hubo cuatro enmiendas. Desde aquella que tildaba al Proyecto de gran imprecisión como la de Rivas Guadilla a la que directamente proponía la supresión del precepto como fue la de Vizcaíno Márquez. Sánchez Agesta, por su parte, consideró oportuno adicionar al Proyecto: «con infracciones que no estén sancionadas como delitos o faltas en otros artículos de este Código» debido a las enormes limitaciones que presentaba puesto que la mayoría de conductas ya constituían delitos. No obstante, en el seno de la Comisión se aprobó por unanimidad la enmienda de Herrero Tejedor quien con una clara pretensión de limitar la responsabilidad criminal propuso como redacción: «los que infringieren las limitaciones a la libertad de expresión y al derecho de difusión de información en forma tal que produzca o pueda producir daño o menoscabo de los intereses públicos protegidos por aquellas limitaciones». No obstante, el texto que finalmente llegó al Pleno no fue exactamente el de dicha enmienda, sí que continuó subyacente su espíritu restrictivo puesto que no se elevaron a la categoría de delitos todas las limitaciones que señalaba el artículo 2 de la Ley de prensa e imprenta. Cfr., Rodríguez Devesa, J. M., Derecho penal español. Parte Especial…, cit., p. 642, nota 10.


						166 Sobre este análisis en profundidad, véase Rodríguez Devesa, J. M., Derecho penal español. Parte Especial…, cit., pp. 643-645.


						167 Ídem.


						168 Art. 9 Ley 14/1966, de 18 de marzo, de Prensa e Imprenta: «Se entenderá por impreso, a efectos de esta Ley, toda reproducción gráfica destinada, o que pueda destinarse, a ser difundida».


						169 Según el autor, en el precepto figuraba una contraposición en el que por un lado se castigaban los hechos falsos –noticias falsas– y, por el otro, también los hechos verdaderos –informaciones–. En Rodríguez Devesa, J. M., Derecho penal español. Parte Especial…, cit., p. 643.


						170 En profundidad, véase, ibidem, pp. 643 y 644. Partidario de esta interpretación también Muñoz Conde, F., Derecho penal…, cit., p. 534.


						171 Rodríguez Devesa, J. M., Derecho penal español. Parte Especial…, cit., p. 644.


						172 Para Muñoz Conde, esta última modalidad era la única que mantenía un fundamento de criminalización razonable debido a la influencia que la prensa podía ostentar en el ánimo de los jueces durante el proceso. En Muñoz Conde, F., Derecho penal…, cit., p. 535.


						173 En este sentido, Rodríguez Devesa expone el caso de la sentencia de 18 de marzo de 1969 por la que se castiga por este delito, aunque en su modalidad frustrada a la publicación de un artículo que, faltando a la verdad como fue debidamente acreditado se defendía que la aprobación de la Ley 3/1967 estuvo falta de quorum. Cfr., Rodríguez Devesa, J. M., Derecho penal español. Parte Especial…, cit., p. 646.


						174 Muñoz Conde, F., Derecho penal…, cit., p. 534.


						175 Así rezaba la exposición de motivos del Real Decreto-Ley citado: «Con este fin, se suprimen los límites que la indeterminación de los tipos o la discrecionalidad de la Administración imponían a la libertad de expresión a través de los medios informativos. No supone ello dejar sin adecuada protección los valores éticos y sociales que a través de dichas limitaciones trataban de garantizarse, sino que se considera suficiente la tutela prevista, al efecto, en el ordenamiento penal general y la que sobre el mismo ejerce la jurisdicción ordinaria».


						176 Así ha sido denominado por la mayor parte de la doctrina este tipo penal debido a que la conducta sanciona la divulgación de informaciones que perjudican los intereses de la nación. Entre otros, Serrano Tárraga, M.ª D., «Delitos de traición y contra la paz o la independencia del Estado y relativos a la defensa nacional», en Serrano Tárraga, M.ª D. (coord.), Derecho penal. Parte especial, Tirant lo Blanch, Valencia, 2023, p. 1247; Guardiola Lago, M. J., «De los delitos de traición y contra la paz o la independencia del Estado y relativos a la defensa nacional», en Quintero Olivares, G. (dir.) y Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 9.ª ed., Aranzadi, Cizur Menor, 2011, p. 2296; Fernández Rodera, J. A., «De los delitos de traición y contra la paz o la independencia del Estado y relativos a la defensa nacional», en Gómez Tomillo, M. (dir.), Comentarios al Código penal, 2.ª ed., Lex Nova, Valladolid, 2011, p. 1982 y Baucells Lladós, J., «De los delitos de traición y contra la paz o la independencia del Estado, y relativos a la defensa nacional», en Córdoba Roda, J./García Arán, Me. (dirs.), Comentarios al Código penal. Parte especial, Tomo II, Marcial Pons, Madrid, 2004, p. 2660.
En contraposición, Álvarez García y Ventura Püschel, consideran que no es acertada tal denominación puesto que entienden que, aunque las noticias falsan pueden ostentar un sentido material relacionado con que los acontecimientos bélicos no sean favorables para la soberanía española, también podrían ser referidas a la extrema crueldad de las tropas o uso de armas prohibidas por los instrumentos internacionales, razón por la cual no es oportuno denominar «derrotismo» a este ilícito. En Álvarez García, F. J./Ventura Püschel, A., «Delitos contra la paz y la independencia del Estado», en Álvarez García, F. J. (dir.)/Ventura Püschel, A. (coord.), Tratado de Derecho penal español. Parte especial. V. Delitos contra el orden público (I). Delitos de traición y contra la paz o la independencia del Estado y relativos a la defensa nacional. Delitos contra la comunidad internacional, Tirant lo Blanch, Valencia, 2019, p. 410.


						177 Tal y como exponen Álvarez García y Ventura Püschel, el contexto histórico fue rotundamente determinante en la redacción del art. 26 de la mencionada Ley de seguridad de 1941. En un momento en el que, desde el régimen, recién salido de la Guerra Civil, se propaga un ideario colectivo de «conspiración internacional contra España», supuestamente alentado por los españoles del «exterior» (exiliados republicanos y ex brigadistas), así como por parte de la propaganda de las democracias occidentales y del Partido Comunista. Surge así este precepto como forma de afrontar este fenómeno propagandístico que el régimen fascista y dictatorial en España consideraba ineludible combatir para salvaguardar sus intereses. Véase, Álvarez García, F. J./Ventura Püschel, A., «Delitos contra la paz…», cit., p. 409.


						178 Art. 132 CP1944: «el español que, fuera del territorio nacional, comunicare o hiciere circular noticias o rumores falsos, desfigurados o tendenciosos, o ejecutare actos de cualquier clase encaminados a perjudicar el crédito o la autoridad del Estado, o a comprometer la dignidad o los intereses de la Nación española, será castigado con las penas de prisión mayor, inhabilitación absoluta y multa de 10.000 a 50.000 pesetas. En las mismas penas incurrirá el extranjero que en el territorio español realizare cualquiera de los hechos comprendidos en el párrafo anterior».


						179 El texto actual que recoge el art. 594 expresamente establece: «1. El español que, en tiempo de guerra, comunicare o hiciere circular noticias o rumores falsos encaminados a perjudicar el crédito del Estado o los intereses de la Nación, será castigado con las penas de prisión de seis meses a dos años. 2. En las mismas penas incurrirá el extranjero que en el territorio español realizare cualquiera de los hechos comprendidos en el apartado anterior».


						180 Puyol Montero, F. J., «De los delitos de traición y contra la paz o la independencia del Estado y relativos a la defensa nacional», en Conde-Pumpido Ferreiro, Cándido (dir.), Código penal. Doctrina y Jurisprudencia, Tomo III, Editorial Trivium, Madrid, 1997, pp. 4945-4946.


						181 Guardiola Lago, M. J., «De los delitos de traición…», cit., p. 2297.


						182 Borja Jiménez, E., «Delitos de traición y contra la paz o la independencia del estado y relativos a la defensa nacional», en González Cussac, J. L. (coord.), Derecho penal. Parte especial, 8.ª ed., Tirant lo Blanch, Valencia, 2023, pp. 930-931.


						183 Este interés penalmente protegido se analiza en profundidad en el tercer aparatado, del capítulo primero de la tercera parte.


						184 Cobo del Rosal, M./Quintanar Díez, M., «Delitos de traición, contra la paz o la independencia del Estado y relativos a la defensa nacional (II)», en Cobo del Rosal, M. (coord.), Derecho penal español. Parte especial, 2.ª ed., Tirant lo Blanch, Valencia, 2005, p. 1176.


						185 Fernández Rodera, J. A., «De los delitos de traición…», cit., p. 1982.


						186 Algunos autores, incluso, considera que deben aplicarse los mismos requisitos de falsedad que se prevén para los delitos de calumnias e injurias, incluyéndose, por tanto, tanto el conocimiento de dicha falsedad como el temerario desprecio hacia la verdad. Véase, en este sentido, Guardiola Lago, M. J., «De los delitos de traición…», cit., p. 2297 y Baucells Lladós, J., «De los delitos de traición…», cit., p. 2660.


						187 Defienden la existencia de dicho elemento subjetivo, entre otros, Serrano Tárraga, M.ª Dolores, «Delitos de traición…», cit., p. 1247; Guardiola Lago, M. J., «De los delitos de traición…», cit., p. 2296; Puyol Montero, F. J., «De los delitos de traición…», cit., pp. 4946-4947.
En contra de esta postura se han posicionado, entre otros, Cobo del Rosal y Quintanar Díez, así como Baucells Lladós. Según estos autores, la expresión «encaminados a perjudicar» no debe entenderse como un elemento subjetivo del injusto sino una exigencia de idoneidad objetiva que debe ponerse en relación con el carácter de la noticia o rumor falso que se propaga dirigida a ocasionar el perjuicio exigido, independientemente de que se consiga o no. En Cobo del Rosal, M./Quintanar Díez, M., «Delitos de traición…», cit., p. 1177 y Baucells Lladós, J., «De los delitos de traición…», cit., p. 2660.


						188 Serrano Tárraga, M.ª D., «Delitos de traición…», cit., p. 1247.


						189 Baucells Lladós, J., «De los delitos de traición…», cit., p. 2660.


						190 Puede resultar interesante, al respecto, el análisis proporcionado por Lloria García. Como describe esta autora, la noción de falsedad, desde el punto de vista penal, se ha identificado originariamente con el cambio engañoso de la verdad. La Ley Cornelia ya la concebía como una dolosa inmutatio veri y en Las Partidas se identificaba con el mudamiento de la verdad. Esta conexión de la falsedad con la moral trata de deslindarse en la época medieval. Surgen así diferenciaciones como la ofrecida por Bartolo de Sassoferrato que entiende la falsedad bien como todo aquello que no es verdad (punto de vista amplísimo), bien como toda mutación de verdad (sentido amplio), o exclusivamente como todo delito que se ubica dentro de la Lex Cornelia de falsis. Sobre esta cuestión, véase Lloria García, P., El delito de intrusismo…, cit., pp. 122-125, así como Lombardi, G., Trattato di Diritto penale. Deliti contro la fede pubblica, Titolo VII del Libro II del Codice penale, Milano, 1935, p. 59.


						191 Esta idea ya la he trabajado en anteriores investigaciones. Por todas, Devís Matamoros, A., «Criminalización de las fake news…», cit., pp. 11-12.


						192 Algo similar a lo que ocurre, por ejemplo, con la violencia contra la mujer. Concebido este como un fenómeno global, puede lesionar o poner en peligro los bienes jurídicos más diversos en función del cumplimiento del resto de elementos que integren la conducta común: en este caso, el ataque a la mujer debido a una situación de subordiscriminación y desigualdad.


						193 Principalmente se le ha criticado a este documento su ratio essendi puesto que, partiendo de la premisa expuesta, faltan muchas conductas delictivas que se podrían incluir en el concepto señalado y que se excluyen dentro del listado que menciona la Fiscalía. En esta línea, León Alapont entiende que, siguiendo el mismo criterio, también pueden encuadrarse otros delitos como el delito de falsedad documental –art. 390 CP–, usurpación de funciones públicas –art. 402 CP–, injurias contra el Gobierno –art. 504 CP–, delito de traición –art. 584 CP–, delitos electorales –arts. 139 y ss. LOREG–. En León Alapont, J., «Fake news y desinformación…», cit., p. 560. De una forma similar también se critica este documento en De las Heras Vives, L., «Las fake news…», cit., p. 75.


						194 En la jurisprudencia penal española varias han sido las resoluciones que han subsumido el fenómeno de las fake news con el delito de discurso de odio. Por ejemplo, el AAP La Rioja Sección 1.ª, n.º 152/2021, de 31 de marzo menciona que las fake news pueden constituir un delito de discurso de odio en consonancia con lo manifestado por la secretaría técnica de la FGE, pero desestiman el recurso porque los hechos denunciados no presentan la trascendencia penal suficiente para apreciarse el citado ilícito. Por su parte, la SAP Barcelona, Sección 6.ª, n.º 674/2022, de 8 de noviembre de 2022 vincula el fenómeno de las fake news y su auge en Internet con el fomento del discurso de odio en un caso en el que un Guardia civil difundió en la red social X un vídeo en el que un hombre aparentaba agredir a una mujer junto con el texto siguiente: «Aquí tenéis el video del MENA marroquí de Canet de Mar, a que le vamos a dar paguita hasta los 23 años, los niños de Pedrito Piscinas. Por cierto, luego para más. INRI la viola. estos energúmenos y estas manadas de marroquís no saldrán en los medios». Posteriormente se demostró que los hechos habían sucedido en otro país y no se trataba de un menor extranjero no acompañado, siendo consciente el sujeto que propagó el vídeo de tales circunstancias. Por estos hechos fue condenado en sentencia de conformidad por la comisión de un delito previsto en el art. 510.2.a), 510.3, 5 y 6 CP. Asimismo, en STS, Sala Quinta, n.º 21/2024, 22 de mayo de 2024 se le impuso la sanción disciplinaria de separación del servicio militar por la realización de tales hechos.
Un análisis similar al efectuado por la SAP Barcelona, Sección 21.ª, n.º 70/2023, de 11 de abril de 2023 que condenó por un delito de discurso de odio a una mujer que publicó en una red social un fragmento de 45 segundos de un vídeo de un centro educativo en el que algunos alumnos lanzaban papeles a la profesora, tumbaban mesas y sillas y se burlaban de ella, enlazando un comentario a dicho vídeo atribuyendo esos hechos al colectivo de inmigrantes ilegales. Sin embargo, la policía demostró que el suceso había ocurrido en Brasil y no tenía nada que ver con menores de edad que habían emigrado a España. En los hechos probados de esta sentencia la AP declara: «Las “Fake News” o noticias falsas, tienen una gran presencia en internet, particularmente en redes sociales, y tienden deliberadamente a aprovechar momentos o incidentes de actualidad con fuerte impacto o conmoción social, aportando material audiovisual inveraz o tergiversado para hacer creer a los receptores que están relacionados».


						195 Recuérdese la clasificación efectuada en los apartados 5 y 4.3 del capítulo dos, primera parte. Fundamentalmente, la desinformación se ha entendido en la presente investigación, en función de la finalidad con la que se persigue manipular en: desinformación política (se busca influir en la opinión pública sobre cuestiones relacionadas con la gestión de un Estado), desinformación ideológica (la acción pretende apoyar una idea que potencialmente afecta a individuos o colectividades), desinformación comercial (si se quiere obtener un beneficio económico).


						196 Concretamente, véase el apartado «6.1. El objeto protegible en la desinformación en línea» del segundo capítulo de la tercera parte. 


						197 Esto es así, en este concreto supuesto, porque se alude a labores de decisión de lege ferenda que tratan de dar respuesta a la pregunta de qué bienes jurídicos podrían legitimar una intervención punitiva en la materia que todavía no se ha producido, y no a cuestiones exegéticas sobre qué bien jurídico «se esconde» tras un determinado ilícito penal ya tipificado.


						198 Epígrafe «2.1.2. Problemas de certeza en la regulación penal de la desinformación», tercera parte, capítulo II.


						199 Véase, de la tercera parte el epígrafe «3.2.1. El derecho a la libertad de información», del primer capítulo y el epígrafe «6.1.2. Rechazo de tutela de carácter material», del segundo capítulo.


				

			
		

		
		

	
		

		
			TERCERA PARTE

			PLANTEAMIENTOS POLÍTICO-CRIMINALES
 ANTE LA DESINFORMACIÓN EN REDES 
SOCIALES

		

		

		

			Alternativas de criminalización 
de la desinformación

			1. INTRODUCCIÓN

			Una vez examinados los factores empíricos que permiten comprender los efectos nocivos de la desinformación en una sociedad digital y, posteriormente, haber analizado sistemáticamente en qué condiciones es plausible castigar el hecho de mentir mediante palabras en determinados contextos, es momento de acudir al estudio que nos permitirá dar respuesta al interrogante principal del trabajo: ¿debería introducirse un tipo penal específico sobre la desinformación en línea? Para ello, se deberá acudir a la disciplina considerada como puente de unión  1 entre la dogmática y la criminología, a saber, la política criminal. Una disciplina que, desde que von Liszt asentó sus bases, ha adquirido una especial relevancia en las últimas décadas gracias a los planteamientos de Roxin  2 introducidos en su famosa obra Kriminalpolitik and Strafrechtssystem en 1970  3, la que ha contribuido de manera decisiva a entender el Derecho penal como un «sistema abierto», tanto al problema criminal, como a las consideraciones valorativas de fines, que han permitido que la dogmática jurídico-penal sea un medio para la aplicación «segura, racional e igualitaria del Derecho penal»  4.

			La política criminal se relaciona con el Derecho penal desde una doble vertiente. Por un lado, a partir de una orientación práctica o política, se refiere al conjunto de criterios a emplear en el tratamiento del fenómeno criminal  5. Por el otro, en una comprensión teórica, se percibe como una disciplina que, desde un enfoque distinto, de corte sociológico, aporta una serie de orientaciones diferentes y complementarias a las de la dogmática y la criminología  6. Precisamente a propósito de este segundo enfoque se proporcionarán toda una serie de argumentos racionales, de justicia o eficacia que debieran seguir a la legislación penal en materia de desinformación.

			Para alcanzar una respuesta político-criminal acorde con un modelo de Estado social y democrático de derecho  7, será necesario explorar los dos grandes puntos de vista que la doctrina penal ha mantenido al respecto: si es necesario crear un tipo penal autónomo y específico sobre la desinformación en línea o si, por el contrario, es desaconsejable una actividad legislativa en tal sentido. Evidentemente, tanto uno como otro examen no podrá eludir el gran reto que supone la innovación tecnológica propiciada por el auge del entorno digital  8 como principal fuente de comunicación. Este hecho propiciará toda una serie de reflexiones relacionadas con el fundamento de legitimación para la creación de un tipo penal de desinformación en línea y, sobre todo, ayudará a determinar si esta base legitimadora debe sustentarse en la clásica formulación de la protección exclusiva de bienes jurídicos o, ante las nuevas realidades, debe optarse por el desarrollo de criterios más flexibles.

			Asimismo, si se quiere abordar la cuestión de la creación normativa de un modo racional, que maximice la salvaguarda de las libertades y garantías de los ciudadanos, especialmente significativo será lograr un correcto equilibrio entre las necesidades de intervención social sobre el fenómeno y el respeto de las garantías básicas del Derecho penal  9. Por esa razón, en el segundo capítulo, se ahondará en aquellos límites del poder punitivo que, con especial particularidad, podrían llegar a mantener una fricción si se decidiera escoger una opción criminalizadora.

			En cualquier caso, desde su vertiente política, la política criminal goza de tal independencia que no solo va referida a las leyes penales, sino, en tanto en cuanto parte de la política que es, comprende todos los instrumentos destinados a atajar el problema del delito  10. De tal afirmación se desprende que, en la medida en que la desinformación en línea pueda suponer un cierto peligro o lesión a intereses jurídicos relevantes en nuestra sociedad, una adecuada aproximación político-criminal debe contemplar aquellas medidas que no supongan un uso innecesario de la represión punitiva. A estos efectos se destinará también un epígrafe específico a través del cual se examinarán otras medidas de índole educativo, preventivo y tecnológico que se han seguido por parte de la Unión Europea. No en vano, el proceso de «europeización»  11 al que se ha derivado la política criminal española responde, en gran medida, a las directrices marcadas desde estas instancias comunitarias y, como se tendrá ocasión de analizar, el fenómeno de la desinformación en línea no ha sido ninguna excepción.

			2. PROPUESTAS «FLEXIBLES» DE CASTIGO DE LA DESINFORMACIÓN

			Ya se advirtió previamente  12 que la sociedad del riesgo propició un proceso de expansión derivado del incremento de la sensibilidad al peligro (una población de sujetos pasivos  13) en el que los ciudadanos se autoperciben solo como posibles víctimas y nunca como potenciales delincuentes. Estas mayores exigencias de intervención punitiva no han cesado con el paso a una sociedad digital, como ha sido expuesto en este trabajo  14, sino más bien al contrario, se ha producido un impulso de los efectos expansivos el cual ha conducido a una flexibilización de las categorías dogmáticas tradicionales. De nuevo, el papel de ultima ratio que tradicionalmente ha caracterizado al Derecho penal se ha transformado en prima o incluso única ratio  15 o, si se prefiere, en un Derecho penal total  16.

			Producto de esta tendencia, se han incrementado considerablemente el número de figuras delictivas, lo que justifica el mayor número de investigaciones destinadas a explicar el afán punitivista y, en definitiva, a fundamentar la legitimación de este aumento en la acción legislativa  17. Entre ellas, han surgido aquellas que tratan de dar respuesta a nuevas figuras penales que ya no mantienen como epicentro la lesión o daño al individuo, sino a la perturbación de estándares de convivencia mediante el castigo de intereses difusos o de meros sentimientos  18.

			Con ocasión de este marco expansivo, han surgido en nuestro entorno, a propósito de la desinformación, algunas propuestas de criminalización que bien podríamos etiquetar como «flexibles» por cuanto se alejan de la arraigada idea de legitimación del castigo sustentada en la protección de bienes jurídicos, por otras vías de fundamentación más difusas basadas en las ofensas o en los sentimientos colectivos.

			Desde una perspectiva teórica y, en nuestro país, esta posición ha sido encarnada, siquiera de forma indirecta, por Agustina. A propósito de la velocidad con la que se difunde la información en las plataformas digitales y, con especial hincapié en la desinformación, este autor considera que el ciberespacio es un «contexto panicógeno» en el sentido de que constituye un espacio propicio para crear «una sensación social de inseguridad y miedo conducente al pánico u ofuscación colectiva que, de forma descontrolada, puede abocar a un número considerable de personas a adoptar decisiones perjudiciales para sí mismas o para una pluralidad indeterminada de personas»  19. Un factor relevante ya que, según su opinión, este pánico colectivo podría explicar «una pérdida súbita de confianza por parte de un número significativo de ciudadanos en un candidato electoral ante la inminencia del día de la votación»  20. Ciertamente, estos riesgos electorales a los que se le suelen asociar las noticias falsas chocan con un sistema represivo que se muestra incapaz de solventar este problema original mediante categorías delictivas vigentes  21. Es por ello por lo que este autor propone flexibilizar la fundamentación incriminatoria bien mediante la creación de delitos sin bien jurídico que tutelen meros sentimientos (como pueden ser los de seguridad o tranquilidad individual o colectiva), bien acudir a la doctrina anglosajona del harm principle o emplear el concepto de bien jurídico vaciándolo de su núcleo semántico, a través de una comprensión estrictamente metodológica exclusivamente vinculado con la idea de fin  22.

			En realidad, esta perspectiva de fundamentación del castigo no resulta extraña para el legislador español. Por citar un ejemplo ilustrativo, a través de la Ley Orgánica 8/2021, de 4 de junio, de protección integral a la infancia y la adolescencia frente a la violencia se introdujo en el Código penal toda una serie de delitos de incitación al suicidio (art. 143 bis CP), a las autolesiones (art. 156 ter CP) y el consumo de productos susceptibles de generar riesgos para la salud (art. 361 bis CP). Según el Informe del Consejo General del Poder Judicial al Anteproyecto de la citada ley, el interés tutelado en estas conductas delictivas debe reconducirse a la «seguridad colectiva, entendida como sinónimo de creación de un clima de garantía social en el que no se ven amenazados los bienes jurídicos protegidos, ya individuales, ya colectivos; y en un grado ulterior entronca con concretos bienes jurídicos de carácter individual, como la vida, la integridad física, la dignidad, la libertad e indemnidad sexual o la salud de las personas, y específicamente de los menores de edad y personas con discapacidad». Por lo tanto, el uso de técnicas legislativas de peligro hipotético centrados en bienes jurídicos abstractos y colectivos cuya razón de ser gira en torno a la idea de seguridad no sería algo novedoso en nuestro sistema penal  23.

			A partir de una aproximación legislativa, si bien en España todavía no se ha elaborado una propuesta de criminalización consistente en este sentido, puede resultar interesante traer a colación algunas que sí que ha habido en ordenamientos jurídicos de nuestro entorno. Este ha sido el caso de Italia y, en especial, el proyecto de Ley Gambaro AS 2688 en 2017  24. El proyecto, partiendo de un enfoque relativamente similar, proponía el castigo penal de las noticias falsas protegiendo, en definitiva, un interés tan abstracto y difuso como era la verdad en sí misma  25. Esta iniciativa, finalmente, no alcanzó el acuerdo necesario para llegar a materializarse, pero sin duda, representa notoriamente esta vertiente de castigo de la desinformación cuyo fundamento se aproxima más a la protección de intereses tan difusos que se vinculan con las ofensas o los meros sentimientos de la colectividad.

			En este sentido, resulta conveniente indagar sobre las bases de legitimación de este tipo de propuestas. Un análisis crítico de las teorías que lo sustentan coadyuvará, pues, a determinar si estas son suficientes para considerar adecuada la criminalización de la desinformación, o bien al contrario, si no lo son y, en su caso, si sería oportuno optar por modelos más rígidos que han imperado en la tradición dogmática y político-criminal española.

			2.1. Offence principle y castigo sin bien jurídico protegido

			2.1.1. Planteamientos de legitimación

			Desde comienzos del siglo xxi, el principio de protección exclusiva de bienes jurídicos como pilar de la teoría de la legitimación del Derecho penal se halla en crisis  26. Según Silva Sánchez, ello obedece a que la conceptualización del bien jurídico, que sirvió como argumento para la despenalización durante décadas, al conformarse como criterio rector, no estuvo preparada para enfrentarse a la fase de criminalización expansiva  27 a la que nos hemos sometido exponencialmente. En consecuencia, a esta teoría se le han atribuido críticas de diversa índole entre las que destacan su poca capacidad de rendimiento y pérdida de fuerza expresiva  28, su vaguedad e imprecisión  29 pero, sobre todo, su incapacidad por conformarse como un verdadero criterio de legitimidad sobre qué bienes son los que deberían protegerse por el ordenamiento punitivo.

			En esta línea, se ha argumentado que el concepto de bien jurídico no proporciona un criterio normativo de decisión sobre cuáles deberían ser los intereses que deberían protegerse por el Derecho penal, de modo que, no estaríamos ante un concepto primario, sino secundario, sin poder analítico en sí mismo  30. Junto con ello, también se ha afirmado cómo los partidarios de la teoría del bien jurídico reconocen que este criterio no basta, por sí solo, para limitar la acción legislativa en expansión  31, teniendo que acudir a factores externos como son las funciones generales del Derecho penal y los derechos constitucionales. Cuestiones que han permitido que algunos autores señalen el carácter maleable de una teoría a merced de la política criminal vencedora  32.

			Precisamente tomando esto como base, Lascuraín Sánchez ha defendido que el bien jurídico es un concepto formal y valorativamente neutro cuyo papel es el de transmitir la decisión del legislador, pero no la de si dicha decisión avala buenas razones para la pena. Su función crítica facilita la comprensión de la norma, pero carece en sí mismo de valor crítico en relación con lo descrito. Para ello estarán los valores y principios cuya eficacia obedecerá a que estos estén positivizados y existan mecanismos jurídicos que los hagan valer  33.

			El debate continúa hoy vigente. Especialmente, a propósito de la incapacidad del bien jurídico como muro de contención de los nuevos procesos de criminalización que parecen castigar, en esencia, conductas que meramente ofenden sensaciones sociales y cuya conexión con la salvaguarda de verdaderos bienes jurídicos se encuentra palmariamente difusa. Como resultado, se observa un crecimiento en el número de autores que sostienen que no solo se protege intereses jurídicos, sino que, además, el ordenamiento jurídico-penal cobija «delitos sin bien jurídico protegido» como son los ilícitos de conducta o «Verhaltensdelikte»  34 o, directamente, sentimientos. En este último sentido parecen haberse pronunciado, por ejemplo, Gimbernat Ordeig y también Roxin, al considerar político criminalmente sostenible la protección penal de los sentimientos.

			De acuerdo con los postulados del primero, estos pueden conformarse como intereses dignos de protección penal siempre y cuando sean legítimos en el sentido de que sean valorados positivamente por el ordenamiento jurídico y no presenten una contradicción con un derecho que asista al autor del comportamiento  35. Ahora bien, Gimbernat Ordeig parte de una visión constitucionalista en su argumentación  36, en la medida en que rechaza como criterio rector los «sentimientos socialmente dominantes» y opta, en su lugar, por acudir a los derechos reconocidos constitucionalmente (especialmente los derechos fundamentales), si previa ponderación, en su caso, pueden considerarse legítimamente protegibles  37. Roxin, por su parte, equipara la protección de bienes jurídicos con la de ciertos sentimientos como único fundamento razonable solo cuando sea posible vincularlos con sentimientos de inseguridad  38. De ello se desprende la justificación de la incriminación de la incitación al odio, la violencia o el desprecio de la población puesto que se trata de conductas con capacidad para generar miedo en la población y, por ende, para perturbar los sentimientos de seguridad  39. No obstante, en mi opinión, ambos planteamientos en el fondo terminan tomando como referencia o como base legitimadora la protección de bienes jurídicos  40, por lo que convendría mejor adentrarse en aquellas propuestas que, efectivamente, vayan más allá y sostengan que no toda norma penal legítima se basa en este criterio rector. 

			Entre los principios de mayor calado en la doctrina anglosajona destaca el principio de ofensa  41 (offence principle) propuesto por Feinberg  42, que se aparta del modelo teórico basado en la causación de un daño a terceros como sustento de la legitimidad del castigo. En virtud del mencionado principio, se fija una fundamentación excepcional de la intervención penal, aunque no necesariamente apoyada en cualquier molestia o perturbación de la paz que pueda ocasionarse  43. Mediante él, más bien, se justifica la intervención punitiva para determinadas conductas que van más allá del actuar inmoral, que no causan un daño o peligro alguno, pero que se consideran injustas por ocasionar experiencias no placenteras y molestias relevantes  44.

			El núcleo central de esta teoría, la «ofensa», debe diferenciarse del «daño» que caracterizará el principio del daño. Para Feinberg la ofensa debe entenderse como el comportamiento que perjudica a otro a través de la causación de un estado (mental) de malestar  45 que no vaya ligada a una lesión de sus legítimos intereses. En cambio, para este autor, el daño implica invadir o frustrar aquellos componentes individuales o colectivos del bienestar de un individuo por medio de un agravio, exigiéndose un actuar injusto y una afectación a los intereses de esa persona  46. Lo relevante, aunque no necesariamente sencillo, será distinguir entre molestar al otro y dañar a los intereses esenciales del otro. Un comportamiento que produce una lesión psicológica a un tercero debería considerarse daño moral, pero no así aquellos que afectando grave o profundamente la sensibilidad moral no causan un perjuicio psicológico concreto  47.

			En un sentido similar, Simester y von Hirsch han profundizado en la teoría de la ofensa, tratando de marcar las divergencias entre ambos conceptos. Así pues, según estos autores la ofensa por sí misma no frustra o reduce las oportunidades u objetivos del individuo, simplemente causa una angustia  48. Por lo tanto, no son relevantes los resultados potenciales derivados de la acción de ofender, sino el propio sentido de falta de respeto de la conducta  49. Eso sí, aclaran, puede ocurrir que una conducta ofensiva empieza siendo como tal, pero termina produciendo una lesión y acaba entrando dentro del paradigma del principio del daño  50. Ahora bien, estos autores tratarán de normativizar el concepto, de modo que la perspectiva subjetiva de la ofensa, es decir, el hecho de que un sujeto pueda sentirse ofendido no sirve por sí mismo como fundamento de criminalización. Para ello, deberá tratarse de un actuar injusto o ilícito que se materializa en la falta de respeto que de la conducta se deriva en atención a las convenciones sociales  51, según el contexto.

			Esta visión normativa también se ve reflejada en relación con la fundamentación del castigo. Así, por una parte, se ha argumentado que las ofensas pueden merecer un reproche penal porque se trata de conductas contrarias a las convicciones morales sociales que afectan a la sensibilidad de otros sujetos que las presencian y que si se realizaran en espacios privados no afrentarían a nadie  52. Desde esta perspectiva, pues, se opta por un rechazo total por la justificación de conductas que, desempeñadas en el ámbito personal, hieran la sensibilidad social conforme a las convicciones morales. En cambio, el enfoque normativo de Simester y von Hirsch fundamentan la legitimidad de la criminalización de las ofensas, no simplemente porque se trate de comportamientos ilícitos, sino porque estos son injustos y, además, atañen a otro, ya que, en cierto modo, afrenta el derecho a ser tratado con respeto, consideración  53 o deferencia. En esencia, la ofensa constituye un injusto comunicativo y, a partir de un enfoque que prioriza los intereses de las personas y no simplemente la moralidad  54, el castigo se sustenta por su afectación al otro y no por su mera consideración social como comportamiento malo o negativo en abstracto  55.

			Ahora bien, para que estas fundamentaciones no incurran en cierta vaguedad en su formulación, los partidarios del principio de ofensa han agregado toda una serie de criterios limitadores sobre la justificación del castigo de las ofensas. Límites comunes en cualquier decisión de criminalización de estas en las que se compatibiliza, por un lado, el alcance y gravedad del comportamiento y, por el otro, la relevancia que este tiene tanto para el sujeto objeto de la prohibición como para la sociedad en general  56. A propósito del parámetro de la gravedad, resulta imprescindible diferenciar las ofensas graves de las meras molestias. De modo que solo interesará, en virtud del principio de ofensa, aquellas que impongan al sujeto a afrontar una situación que afecte a su sensibilidad más profunda  57, es decir, porque el sujeto experimenta dicho suceso y no meramente lo conoce  58. En aras de precisar este criterio y restringir el campo de acción del principio de ofensa, Feinberg propone una serie de límites internos de valoración de la gravedad en cada caso  59. Concretamente, entre ellos se encuentran los siguientes: el alcance de la ofensa  60, es decir, su intensidad, duración y potencial extensión a un elevado número de individuos  61; las posibilidades de evitabilidad, esto es, la menor o mayor capacidad de los potenciales ofendidos involuntarios para serlo; el grado de asunción voluntaria del riesgo asumido por los potenciales testigos de la ofensa; todo ello, junto al criterio de eliminar aquellas susceptibilidades que se hallen fuera de los parámetros de la normalidad.

			Por su parte, en relación con la importancia de la conducta para el sujeto y la sociedad, los estándares que se pueden tener en consideración  62 son: la relevancia del comportamiento para el sujeto que la lleva a cabo a partir de un análisis subjetivo de sus intereses vitales personales; el valor social general que puede ostentar la realización de dicha ofensa; los límites asociados a la libertad de expresión; las oportunidades alternativas de las que podría disponer el sujeto que para él serían también satisfactorios, pero inofensivos para otros sujetos; el carácter malicioso de la acción; la naturaleza del contexto en el que se lleva a cabo la conducta; y lo que podría considerarse la incorporación del principio de subsidiariedad y de proporcionalidad  63.

			Con base en estos enfoques argumentativos, uno de los autores españoles que más próximo se ha postulado al castigo de las ofensas en los últimos años ha sido Miró Llinares. Bajo este razonamiento, propone un modelo flexible de criminalización daño/ofensa frente a los rígidos sistemas tradicionales sustentados en la noción del bien jurídico  64. Para ello, sugiere suavizar el fundamento de legitimación del castigo a través de dos vías o líneas que, a su vez, marcan el límite al legislador entre la imposición de penas privativas de libertad y aquellas otras sanciones que no suponga tal restricción de derechos para el individuo. La primera línea estaría conformada por el paradigma del daño. En ella se englobarían todas aquellas conductas que causen una lesión inmediata o remota (similar a la idea de peligro) a un interés digno de tutela que se relaciona con la autonomía personal del individuo. En coherencia con este planteamiento, exclusivamente los comportamientos sustentados por esta primera vía podrán sancionarse con pena de prisión ya que la única forma de justificar un atentado contra la autonomía personal por parte del ius puniendi es mediante la afectación previa a la autonomía de otro ciudadano  65.

			Junto con esta línea, a la ofensa le correspondería el límite final de aquello que puede castigarse. Si la conducta no presenta la capacidad suficiente para genera un daño a otro, únicamente se podrá sustentar la criminalización si ella supone la infracción de otras esferas de intereses reconocidas al individuo como derechos del otro a no ser ofendido o afectando su sensibilidad de forma grave  66, siempre que se cumplan una serie de requisitos  67. Eso sí, en estos casos, en coherencia con su formulación, las consecuencias asociadas a la represión de tales acciones no podrán acarrear penas privativas de libertad.

			Con el propósito de justificar este planteamiento, Miró Llinares concluye que el modelo flexible de criminalización es preferible frente a modelos rígidos fundamentalmente por dos razones. En primer lugar, porque un único criterio de legitimación como puede ser el de exclusiva protección de bienes jurídicos no garantiza una menor criminalización y, de hecho, dicotomiza en exceso la discusión  68 puesto que solo existe un único argumento: o es un bien jurídico o no lo es. En segundo lugar y, en consecuencia, ante tanta variedad de conductas criminalizables resulta extremadamente difuso este único criterio cuando se cumple o cuando no, transformándose así en un principio franqueable ante cualquier voluntad criminalizadora  69. Todo ello le lleva a concluir que:

			«Frente a un modelo con única línea roja fácil de superar entiendo preferible otro modelo en el que no haya una línea roja supuestamente infranqueable sino varias que atiendan a las distintas razones legítimas que pueden explicar las, por otra parte, diferentes posibilidades de criminalización y que obliguen a ampliar la argumentación sobre por qué hay que castigar el comportamiento de que se trate, que obliguen a reconocer en determinados casos que las razones no son equiparables a las que justifican la criminalización en otro tipo de casos, que reconozcan los auténticos motivos por los que se quiere castigar una conducta sin crear “falsos daños" o “falsos bienes dignos de protección” y obliguen, así, a discutir hasta dónde puede llegar y hasta donde no la intervención penal»  70.

			 2.1.2.  Razonamientos críticos contra las propuestas de castigo de la desinformación sin bien jurídico protegido 

			Partiendo de las premisas anteriores, que se derivan del principio de ofensa, del castigo de sentimientos y, en suma, de propuestas de criminalización sin bien jurídico como objeto de protección, corresponde ahora formular el siguiente interrogante: ¿son estas consideraciones suficientes para sustentar una base legítima de castigo en un Estado social y democrático de derecho? Y, en consecuencia: ¿caben las propuestas de incriminación de las conductas de desinformación apoyadas en que las mismas generan meras ofensas o sentimientos?

			No cabe duda de que uno de los mayores desafíos contemporáneos es la necesidad de restringir la degeneración informativa que sufren las sociedades actuales a propósito de las estrategias de desinformación. Pero dicha labor no puede llevarse a cabo sino es con base en aquellos principios que sustenta los modelos penales democráticos  71. Es por ello por lo que resulta insatisfactorio apoyarse en soluciones que, si bien podrían suponer verdaderos frenos frente a estos problemas, lo harían a costa de los cimientos que han sustentado las bases de la limitación del poder punitivo estatal, como es propio de los ordenamientos jurídicos más avanzados.

			La alternativa de legitimar la criminalización de la desinformación en una posible afectación, individual o colectiva, de la sensación social de inseguridad e intranquilidad, de la pérdida de confianza o del engaño y la manipulación a través de un derecho abstracto a la verdad, resulta, a todas luces, incompatible con nuestro modelo de Estado, aunque pudiera fundamentarse también en el principio de ofensa. Esta afirmación se sostiene, esencialmente, con base en cuatro críticas que se pueden enunciar a propósito de dicho principio y el castigo de conductas sin bien jurídico protegido.

			La primera crítica deriva de la difícil compatibilidad con las exigencias de determinación derivadas del principio de taxatividad  72. Un Derecho penal de corte democrático precisa de una patente sujeción a los límites que marca el principio de legalidad, no solo en su vertiente formal, sino también material  73. Raramente podría respetarse dicho mandato ante modelos caracterizados por una flexibilidad cuyas condiciones y delimitaciones resultan, de por sí, poco claras  74. Prueba de ello es el continuo debate sobre las condiciones que convierten en «ilegítima» una conducta ofensiva más allá de la mera infracción normativa, así como su entidad propia en tanto en cuanto el principio del daño ya contempla las conductas ofensivas que afectan a determinados derechos  75. Hörnle considera, por ejemplo, que lo relevante a propósito del castigo de determinadas ofensas no es la falta de respeto que suponen para los individuos, sino la necesaria violación de derechos que se les reconocen. No importa si el comportamiento ofensivo ha herido la sensibilidad general, sino si en el caso concreto rotundamente cabe apreciar que la víctima ostentaba un derecho reconocido a no ser sometido a esa conducta. Este planteamiento desdibuja la frontera entre ofensa y daño y, bajo ella, solo es posible admitir el principio de daño como fundamento de legitimación como así acaba considerando la autora. Es más, matiza, el simple hecho de tratar de forma desconsiderada al otro no puede constituir, en ningún caso, una conducta merecedora de reproche penal. El quid de la cuestión no subyace en la afectación emocional de la víctima, sino en la existencia previa de un derecho derivado de la ley positiva de no violar determinadas esferas de libertad del individuo  76.

			Tampoco se salvaría de esta objeción, ni mucho menos, la necesidad de protección penal de los sentimientos ya que, como acertadamente ha alegado con rotundidad Donini, carecen absolutamente de taxatividad  77. Esto es así porque los sentimientos adolecen de concreción. Son, en sí mismo, inciertos, puesto que dependen de las diversas experiencias subjetivas y cuya aprehensión produce un desplazamiento desde el sentimiento hacia lo que se piensa sobre ese sentimiento  78; irreconciliable con el mandato de certeza.

			Desde esta óptica ya se puede rechazar o, al menos, reconsiderar, un fundamento del castigo del fenómeno de la desinformación en su capacidad de ofender o producir sentimientos inadecuados frente a otros. En otras palabras, apoyar la descripción de la conducta típica en la proyección de intereses tan vagos, de compleja aprehensión y dependientes de subjetividades, infringe un pilar básico de nuestro ordenamiento que, ab initio, complica la tarea del intérprete y, en consecuencia, su aplicación práctica. Quizás por ello, el espíritu de la iniciativa italiana de criminalización de las noticias falsas señalada anteriormente, conformada por intereses de protección tan difusos como los expuestos, haya sido el principal argumento de crítica de la mayoría de la doctrina penal italiana  79.

			Al mismo tiempo, abrir de par en par las puertas de la represión punitiva a través del castigo de la ofensa y de los sentimientos produce un acercamiento a un sistema penal moralizante. Por mucho que los partidarios del principio de ofensa nieguen que se legitime el castigo en función de parámetros basados en la moral, lo cierto es que los elementos que sustentan dicho principio no se alejan de argumentaciones incriminatorias moralistas. Basta acudir a algunos criterios que se utilizan para comprender qué entienden por ofensa para concluir cómo, en realidad, ambas vías de criminalización no son tan dispares. Recuérdese que consideran constitutivas de ofensa conductas injustas que ocasionan experiencias no placenteras, bien porque suponen faltar el respeto al otro, bien porque afectan a la sensibilidad por resultar contraria a las convicciones morales. Con esto, se ha afirmado que el principio de ofensa, en el fondo, constituye un verdadero moralismo legal  80 a través del cual, partiendo de vías de razonamiento no idénticas, se llegan a las mismas conclusiones sobre aquello que se puede o no criminalizar  81.

			Desde esta perspectiva, planteamientos tipificadores basados en ofensas y sentimientos implicarían un retroceso hacia aquellos tiempos en los que la respuesta punitiva se inspiraba en la orientación de la voluntad, mediante la mera protección de la propia norma de conducta, sin ningún interés jurídico detrás de ella y sin mayor utilidad que la de mantener su propia vigencia fáctica  82. A la inversa, en un Estado social y democrático de derecho, el aspecto negativo de prevención general o intimidatorio del Derecho penal debe concurrir con un aspecto positivo cuya función estabilizadora limite a la primera en aras de evitar que, mediante la coacción, se imponga una adhesión interna de los ciudadanos sobre ciertos valores  83. Si no fuera así, no estaríamos ante un Derecho penal de garantía del individuo, sino más bien de garantía del propio poder estatal. De este modo, si ya se critica el carácter maleable del uso de la ley penal aun existiendo un límite tan restrictivo como el de protección de los bienes más importantes de una sociedad, con mayor razón podrá ponerse al total servicio del régimen correspondiente el instrumento punitivo si dichos límites son más laxos o, incluso, si desaparecen. Por ello, valores tan abstractos como la verdad  84 o sentimientos de inseguridad, cuya ductilidad puede hacerse depender de las aspiraciones que se deseen, no pueden subyacer bajo la apariencia de intereses dignos de protección si se desea garantizar adecuadamente un pluralismo informativo cada vez más amplio.

			Existen pues, importantes barreras que desaconsejan el uso de la ley penal en el mero hecho de ofender al otro o, simplemente, herir los sentimientos de una colectividad, fundamentalmente por su poca capacidad para constituirse como verdaderos principios que sirvan para limitar el poder represivo más duro y feroz del que dispone el aparato del Estado  85. En palabras de Mir Puig, «[E]l Derecho penal sólo puede intervenir cuando resulte absolutamente necesario para proteger a los ciudadanos»  86. No puede ser más preciso este autor al indicar que la aparición del ordenamiento punitivo debe surgir cuando sea «absolutamente necesario», de lo cual se deriva una clara conclusión: la fundamentación del ejercicio del ius puniendi debe ampararse en estrictos y severos criterios que reduzcan su capacidad de castigo en aras de preservar, lo máximo posible, las esferas de libertad (en sentido amplio) de los ciudadanos. No sirve, entonces, cualquier tipo de razonamiento y menos aún si este se apoya en principios tan poco significativos para el individuo.

			Si se opta, en cambio, por argumentaciones que amplían la esfera de acción legislativa se corre el riesgo de avanzar hacia un Derecho penal ultraexpansivo, mediante el cual se tiende a sustituir el principio in dubio pro libertate por el de in dubio pro securitate. El reconocimiento del otro no se consigue a través de un incremento de Derecho penal. Esta visión instrumental del orden punitivo implicaría sustituir la inseguridad ante comportamientos ofensivos por una inseguridad frente a un Derecho penal surgido del miedo. No es pues labor del ordenamiento punitivo la de acabar con el miedo ya que, bajo el engañoso manto de la necesidad de enfrentarse a tales temores se pueden cometer las vulneraciones de libertad del ciudadano más injustificadas. Por ello, los sentimientos no pueden ser objeto de protección directa ya que los miedos de la gente (como puede ser la vergüenza o la autoestima) pueden abrir las puertas a una inaceptable represión por la seguridad  87.

			En ese caso, carece de sentido que se respalden planteamientos que potencian los efectos expansivos si, precisamente, en los últimos años una de las principales labores dogmáticas y político criminales es la de frenar el fenómeno de expansión penal al que se ha sometido con el paso a la sociedad del riesgo y, posteriormente, a la sociedad digital. A priori, pueden resultar interesantes las propuestas de varias velocidades o de fijación de varios límites al legislador en función de la gravedad del ataque (daño/ofensa)  88, sin embargo, a veces quienes propugnan estas soluciones parecen olvidar que existe vida más allá del ámbito penal. Por mucho que se desee ampliar el grado de garantías que presenta esta rama del ordenamiento jurídico a otras esferas, cabe recordar que esta constituye el reverso de la moneda ineludible frente al poder de limitación de derechos más significativo del que dispone el Estado. Por lo que, frente a conductas más leves resulta más conveniente acudir a vías regulatorias alternativas. No se acaba el mundo por hacer uso de otros órdenes de regulación de la convivencia social del que también dispone un territorio.

			En relación con las conductas de desinformación que no afecten a ningún bien jurídico penal, la cuestión no debe ser si han de sancionarse con penas distintas de las privativas de libertad, al no formar parte del «daño», sino de la «ofensa» (siguiendo la tesis flexible de Miró Llinares), sino en discernir si se trata de un comportamiento que debería preocupar al Derecho penal. O bien, al contrario, si en realidad pudiera ser objeto de regulación de otros órdenes como el civil o el administrativo.

			A los anteriores argumentos, cabría añadir el vinculado con el peligro de transformación hacia un modelo de protección penal de sujetos pasivos, como ilustrativamente ha denominado Alonso Álamo  89. Le asiste totalmente la razón a esta autora cuando afirma que la protección penal de los sentimientos produce una desviación desde los hechos hacia el sujeto pasivo y sus sentimientos. Consecuentemente, el Derecho penal del hecho se relativiza y subjetiviza, dando paso no tanto a un Derecho penal de autor, sino más bien a un Derecho penal de sujetos pasivos  90. Sin embargo, esta idea colisiona frontalmente con el espíritu de un sistema democrático cuya herramienta de represión no debe consistir exclusivamente en defender a la mayoría de los delincuentes, sino también en respetar la dignidad de estos y en el ofrecimiento de alternativas a su comportamiento criminal  91.

			Puede ser cierto, como explica Ambos, que la aceptación o rechazo social sobre ciertas formas de comportamiento conforme (queramos o no) los cimientos colectivos de nuestra política criminal  92. Sin embargo, y esto es algo que también aclara este autor, conviene tener cautela y esto no debe traducirse en la necesidad de invocar el sentimiento popular como sustento de una determinada medida político criminal racional determinada  93. Todavía menos en una sociedad en la que el populismo punitivo está a la orden del día, en parte, por cierto, por las dinámicas discursivas inherentes a las plataformas digitales, que constituyen las vías de interrelación con el entorno más comunes en estos momentos.

			Ciertamente, podría considerarse que a propósito de la sociedad digital se ha producido un cambio en la actitud social en la que la creación y difusión de noticias falsas se ha convertido en una actividad cotidiana y, en consecuencia, los peligros derivados de ella se han visto multiplicados considerablemente  94. Sin embargo, este cambio de actitud colectiva, sin más, no puede sustentar la criminalización de la desinformación. Hará falta algo más. Y ese «algo más» debe ser lo suficientemente relevante para que se pueda acudir al Derecho penal. Por mucho que se observe en nuestra política criminal de los últimos años actitudes legislativas (algunas de ellas materializadas) en las que, en realidad, se están castigando ofensas o sentimientos, quizás la aproximación metodológica más acertada, como pertinentemente ha apreciado Hörnle, sea trasladar el enfoque de lege lata a uno de lege ferenda  95 para así descubrir realmente aquellos ilícitos penales que deberían expulsarse de este ámbito del Derecho.

			En otras palabras, por mucho que teorías como la del principio de ofensa ofrezcan una explicación lógica sobre las razones reales por las que determinadas conductas se hallan en nuestros textos punitivos (perspectiva de lege lata), una labor crítica que ponga de manifiesto las terribles consecuencias a las que se está llegando mediante tal visión y la necesidad de que estas sean expulsadas (perspectiva de lege ferenda) resulta más satisfactoria y conveniente. Y esta tarea de limitación ineludible la realiza de forma más contundente, como se explicará más adelante, el principio de exclusiva protección de bienes jurídicos.

			2.2. Principio del daño del modelo angloamericano

			2.2.1.   Algunas consideraciones esenciales 

			Frente a la incapacidad de la teoría del bien jurídico para proporcionar una adecuada respuesta a alguno de los nuevos desafíos originados en los últimos años  96, ha destacado la teoría del harm principle como un principio complementario  97 de legitimación de situaciones más complejas.

			El origen más reconocido de esta doctrina se sitúa en el ensayo On Liberty de John Stuart Mill  98 (1859) cuyos razonamientos colocan a la libertad humana como aspecto determinante para orientar las políticas incriminatorias  99. Estas, según el citado autor, deben guiarse por un principio básico: que el único fin para el que el ser humano está autorizado, de manera individual o colectiva, a obstaculizar la libertad de acción de cualquier miembro de la comunidad es la autoprotección. De modo que, el propio bienestar de la persona, sea físico o moral, no constituye una autorización suficiente, sino que el único propósito que puede legitimar el ejercicio del poder sobre los individuos de una comunidad civilizada contra su propia voluntad es para prevenir el daño a otros  100. En otras palabras, el mero hecho de que el ejercicio del poder coactivo resulte beneficioso para el ciudadano porque hacerlo sería correcto o, incluso, le haría más feliz, no constituye un fundamento suficiente, sino que lo sería el hecho de que con ello se evite una lesión a terceros.

			Estas ideas tuvieron un calado esencial en el conocido Informe Wolfenden  101 que marcó un hito trascendental en la historia, propiciando un debate acerca de la finalidad del Derecho penal en relación con conductas inmorales que carecían de víctima en Reino Unido  102. Así pues, a propósito de la controversia sobre la criminalización de la homosexualidad y la prostitución, en dicho informe se reforzaba la relevancia que se debía otorgar en la sociedad a la libertad individual, declarando que debían quedar al margen de la ley aquellas actuaciones que pudieran considerarse inmorales y fueran realizados en el ámbito privado  103. Consecuentemente con ello, se termina sugiriendo la despenalización de la homosexualidad en privado  104 y se recomienda el tratamiento de la prostitución como un problema social, solo relevante cuando se lleva a cabo en público  105.

			A propósito de estas consideraciones, se asentó la idea, también trabajada por Hart  106, de evitar respaldar la intervención coactiva en la inmoralidad del comportamiento, en pro de dotar de único protagonismo a la necesidad de causar un daño a otro. En este sentido, uno de los defensores más férreos de la teoría del daño ha sido Raz. Este autor, siguiendo la estela de Hart, rechaza que el Derecho penal tenga la función de fortalecer la moral  107 y, para ello, se sirve de la autonomía personal como factor esencial en la limitación de la intervención punitiva  108. Precisamente con el objetivo de ilustrar estas ideas, se sirve del principio del daño el cual lo incluye dentro del «principio de libertad»  109, vinculando directamente aquel con las ideas de autonomía y libertad. Partiendo de la premisa de que la autonomía es la posibilidad de que el individuo mantenga una serie de oportunidades y la capacidad de usarlas, cualquier conducta destinada a impedir optar o utilizar alguna de estas opciones es una manera de causar un daño al otro. Es decir, el daño consiste en la reducción de oportunidades de las que dispone el ser humano y, en definitiva, su autonomía y libertad. Por ello, la única forma de legitimar una restricción en la autonomía individual debe ser por la preservación de la autonomía del resto  110. Lo cual conduce a la conclusión de que, si el Estado tiene la misión de promover el bien común entendido como la creación de las condiciones precisas para que el individuo pueda desarrollarse autónomamente, la única manera de inmiscuirse en la autonomía y libertad del individuo debe partir exclusivamente de la evitación de que se violen la autonomía y libertad causada a terceros mediante un daño y no a través de la imposición de comportarse de un modo moralmente adecuado  111.

			

			No obstante, es gracias a Feinberg y su obra sobre Los límites morales de la ley penal, citada anteriormente, a quien se debe la consolidación del harm principle. Más concretamente, es en su primer volumen titulado Harm to Others en el que desarrolla los postulados esenciales sobre este principio. A pesar de que en su teoría sobre la legitimación de la intervención penal se aparta de los planteamientos de Mill al justificar la criminalización también de comportamientos ofensivos, como se ha tenido ocasión de analizar en el apartado anterior, conviene en este punto centrarse en las aproximaciones principales propugnadas por el autor directamente vinculadas con el principio de daño y no con el de ofensa.

			Feinberg coincide en que el término «daño» puede ser ciertamente ambiguo puesto que puede comprender tres sentidos esenciales  112. Ahora bien, soslayando el primero de ellos, el cual hace referencia a la afectación sobre las cosas, los dos restantes son los relevantes para aprehender el verdadero significado del harm principle. Por una parte, daño puede entenderse como el hecho de frustrar, entorpecer o derrotar los intereses de otra persona como consecuencia de la interferencia en sus planes  113. Por la otra, como un retroceso ilícito de un interés de otro individuo, como consecuencia de un comportamiento injustificable  114. El principio del daño que fundamenta el castigo penal se compone precisamente de estos dos sentidos, de modo que debe entenderse como la lesión a otra persona de manera injustificable e inexcusable de sus derechos, resultando así estos desplazados o frustrados  115.

			En consonancia con estas consideraciones, este autor también aborda la cuestión relativa al proceso de evaluación del daño, que puede resolverse en función de un enfoque relativista o no relativista  116, partiendo de la posición inicial del interés posiblemente dañado. Desde el primero, la lesión se determina a propósito de si su posición ha mejorado o retrocedido en relación con donde estaba antes  117. Desde el segundo, el daño puede evaluarse según si el interés afectado se encuentra, o no, por debajo de la línea central en comparación con una «condición de menoscabo»  118.

			En otro orden de cosas, aunque una interpretación original de la noción del daño parezca incluir exclusivamente aquellas conductas que efectivamente producen una violación determinada de derechos con lesiones tangibles, la mayoría de los partidarios de este principio también incluyen el riesgo de dañar como conducta que puede ser prohibida penalmente  119. En este sentido, si bien parece que la criminalización del riesgo haya sido cuestionada por Feinberg  120, lo cierto es que el autor termina proponiendo condiciones esenciales que debe tener en cuenta el legislador en estos casos. Sintéticamente, introduce tres reglas fundamentales a tomar en consideración: la magnitud de ese posible daño, la probabilidad que ostente de dañar por sí solo y el valor independiente de la conducta que crea el riesgo, tanto para el autor como para los individuos afectados, así como para la sociedad en general  121.

			La autonomía del individuo como criterio perteneciente al principio de daño adquiere un rol importante en lo que concierne al consentimiento. Por una parte, porque limita la intervención del Estado sobre la libertad individual en los supuestos de las autolesiones. Salvo que el individuo no goce de una autonomía plena (ausencia de la capacidad de consentir los perjuicios causados a sí mismo), debe preservarse la libertad individual  122. Y, por el otro, en consonancia con este planteamiento, la condición de víctima solo puede sustentarse en el caso de que el daño sufrido realizado por un tercero no haya sido consentido  123. En virtud del principio volenti non fit iniuria, se admite la posibilidad de que el individuo consienta la frustración de sus propios derechos, de modo que el daño producido se convierte también en responsabilidad de aquel que lo consiente  124. Eso sí, siempre que este sea, como no puede ser de otro modo, completo y voluntario ya que, en caso contrario, quedará legitimada la intromisión del Estado a través del harm principle  125.

			Evidentemente, la función que cumple el principio de daño en relación con el castigo no ha sido uniforme. En este sentido, Ambos ha resumido los dos puntos de vista principales al respecto: aquel que se centra en los efectos de la conducta y aquel que dota de mayor importancia a la propia conducta en sí  126. A propósito del primero, el daño se concibe desde un prisma utilitarista mediante el cual la función principal del castigo no es otra que la de prevenir el daño. En contraposición, el principio de daño puede analizarse a partir de una visión deontológica, sustentándose la necesidad de castigo o no en función de si la conducta puede considerarse de por sí dañina o con riesgo de dañar. Como explica el citado autor, esta diferenciación comporta relevantes consecuencias  127 puesto que si se considera el daño de forma preventiva se perseguirá un equilibrio deontológico de las consecuencias en juego. Por el contrario, un daño de corte deontológica no le otorgaría la relevancia suficiente a los posibles efectos que pueda generar la conducta.

			En cualquier caso, la aplicación de este principio de daño ha sido llevada hasta sus últimas consecuencias por autores como Baker, quien lo considera como única condición de criminalización y, asimismo, como auténtico derecho constitucional que deslegitima una intervención en la libertad del individuo por parte del Estado  128 en caso de que no se cumpla. Ello con base en una conceptualización del principio como la causación objetivable de efectos lesivos sobre los intereses de otro debido a un actuar injusto y culpable.

			 2.2.2.  Proximidad con la teoría del bien jurídico protegido 

			Si bien es cierto que la teoría del harm principle está adquiriendo una importante influencia dentro del sistema romano-germánico  129, existen importantes inconvenientes que podrían explicar su todavía aplicación secundaria. El elemento de «interés» sobre el que se sustentan los estados lesivos, aunque presenta semejanzas con la teoría del bien jurídico, es ciertamente más abstracto. Se requiere, en cualquier caso, una definición todavía más precisa y selectiva del concepto de interés para posibilitar una función crítica del principio del daño  130. Con base en estas consideraciones, resulta más complicado dar respuestas a interrogantes como: ¿qué intereses del individuo son dignos de protección penal?, ¿sirve cualquier tipo de derecho o interés con tal de que se lesione?

			Asimismo, las precisiones de Feinberg sobre la valoración del daño no evitan la difícil cuantificación de este si se toman como base parámetros como el de bienestar. Esto es así, porque resulta extremadamente complejo y a todas luces problemático cuantificar un empeoramiento de la vida del sujeto en dichos términos  131. Desde un enfoque relativista, algo que podría ser considerado como una disminución del bienestar, puede no corresponderse con una reducción relevante, teniendo en consideración la situación personal del concreto individuo, puesto que dicho quantum de bienestar ya era previamente reducido. Y, a partir de aproximaciones no relativistas, por otro lado, podría ocurrir que su nivel de bienestar estuviera previamente por debajo del límite adecuado a la situación que sería catalogada como «normal» del ser humano y que aún continuase siendo inferior a dicho límite  132.

			Por su parte, es sumamente indeseable fundamentar las fronteras del poder punitivo sobre un uso impreciso de conceptos tan amplios como la autonomía o la libertad. Sobre todo, si se parte de sociedades avanzadas y complejas como las actuales en las que las numerosas y simultáneas interrelaciones hacen extremadamente complicado resolver cuestiones relativas a los límites sobre los que finaliza la libertad de uno y comienza la libertad de otro  133, a diferencia de la noción de bien jurídico, que ya de por sí constituye un concepto relacional entre bien, realidad y sujeto, de modo que los fundamentos ya se erigen sobre un sustento en el que la libertad externa de un individuo se comprende como un sujeto de derecho que no puede desarrollarse en una relación separada y exclusiva consigo mismo, sino determinada por las relaciones con las otras personas  134. Precisamente por ello los argumentos sobre la oportunidad de criminalización ya parten de la consideración de la mayor o menor importancia del objeto de protección en ese contexto relacional.

			Tal vez esta mayor ductilidad del harm principle encuentra un respaldo adecuado en el propio sistema en el que ha gozado de un claro protagonismo: el Common Law. La metodología claramente pragmática y empírica que lo caracteriza, a través del caso por caso permite que el principio del daño y los elementos que lo componen puedan ajustarse a los diferentes supuestos que se presentan ofreciendo variaciones valorativas que se ajusten a los fundamentos de este principio. Sin embargo, como reverso negativo de estas propuestas, se suscita una inseguridad jurídica, más desapercibida en la teoría del bien jurídico en la que los límites se encuentran más definidos y claros. Por ello, para evitar que el juez no asuma funciones de juzgador y legislador de manera simultánea, al harm principle se le deben de rodear de toda una serie de principios y criterios lo más rígidos posibles, en aras de alcanzar una función crítica.

			Aciertan, por tanto, Orsini, Tavares y Souza cuando afirman que «esperar que el harm principle cumpla por sí solo la tarea de limitar el poder criminalizador del legislador, algo que la sofisticada dogmática jurídico-penal de matriz romano-germánica tiene enormes dificultades para lograr por sí misma, significa esperar demasiado de sus capacidades y malinterpretar el papel que puede jugar en las discusiones que se dan en nuestro sistema»  135.

			Con todo, la proximidad que presentan el harm principle y el principio de protección de bienes jurídicos  136 ha acarreado toda una serie de influencias recíprocas entre estos modelos  137. Razón por la cual, autores como Ambos, han proclamado la urgencia de combinarlos para rescatar un Derecho penal liberal. Continuando con este autor, por un lado, el principio del daño puede entenderse como el «lado negativo del bien jurídico», es decir, como expresión de la exigencia de un efectos significativos y tangibles de violación del bien  138. En un sentido similar se ha pronunciado von Hirsch al entender que la comprensión del «daño al otro» sirve para conformar y limitar el concepto de «bien jurídico»  139. A partir de estas aproximaciones, la lesividad, por un lado, debe entenderse desde una perspectiva individualista, como lesiones a personas de carne y hueso  140. Por otro lado, permite distinguir más adecuadamente entre el perjuicio de intereses ocasionados a terceros de los intereses del propio agente  141 cuya distinción puede ser relevante, por ejemplo, a propósito de la criminalización de las drogas.

			Por su parte, la comprensión del alcance del bien jurídico coadyuva a dotar de un contenido normativo al principio del daño, pudiendo materializar y concretar el objeto de referencia  142. En consecuencia, el daño se especifica como una violación potencial o real de intereses socialmente relevantes reconocidos por la Constitución. La normativización del bien jurídico, en palabras de Ambos: «otorga substancia al de otro modo vacío (¿daño a qué?) principio del daño»  143.

			En suma, probablemente una de las claves para frenar el proceso de expansión penal incesante sea la formulación de propuestas concretas en las que con precisión se aborden los límites de la criminalización. Y ningún motivo de peso avala que el fenómeno de la desinformación deba constituir ninguna excepcionalidad al respecto. Por ello, aunque el principio de daño pueda servir como una herramienta pragmática útil al servicio de la fundamentación de alternativas de castigo, no debería dejar de ser un mecanismo complementario que ayude a pulir la justificación del principio de protección de bienes jurídicos, más específico y tendente hacia una política criminal más racional y garantista.

			3. PROPUESTAS «RÍGIDAS» DE CASTIGO DE LA DESINFORMACIÓN

			En contraposición a las alternativas «flexibles» de criminalización de la desinformación, también se han elaborado en España propuestas que se ajustan al sistema tradicional europeo, mediante la asignación de un bien digno de tutela que sustente la prohibición penal. Se trata, en definitiva, de planteamientos que podrían denominarse «rígidos» puesto que exigen concretar un bien jurídico que conforme el pilar central de legitimación del castigo, debiéndose adecuarse a los estrictos límites que se ha venido requiriendo a este elemento dogmático.

			Desechados los razonamientos sustentados tanto en las ofensas y en los sentimientos, así como exclusivamente en el principio del daño, conviene, en primer lugar, realizar una sucinta aproximación sobre la conveniencia de apostar por propuestas que se fundamenten en el bien jurídico. Estas argumentaciones facilitarán una mejor comprensión de las diversas medidas puestas sobre la mesa en los últimos años que conectan la desinformación con una puesta en peligro o lesión de valores jurídicos primordiales en nuestro ordenamiento.

			3.1. La protección exclusiva de bienes jurídicos como principio inevitable

			 3.1.1.   El bien jurídico como garante de la convivencia pacífica 

			A pesar de la existencia, cada vez más frecuente, de posturas que intentan acercar las teorías de la ofensa y del harm principle al Derecho penal europeo, la teoría de la protección de bienes jurídicos continúa siendo la mayoritaria a la hora de legitimar la intervención punitiva. Tesis cuyo origen se atribuye a Birnbaum  144, a principios del siglo xix, quien desarrolla una teoría de «violación de bienes» como un rechazo a la precedente teoría de la «violación de derechos subjetivos» desarrollada por Kant y, especialmente, por Feuerbach  145. Este último autor alemán había desarrollado un criterio decisivo de delimitación del poder punitivo en cuanto a que (junto con los delitos contra la existencia del Estado), solo aquellas conductas que lesionaban un derecho subjetivo de la víctima podían ser punibles. No obstante, sus ideas no satisficieron las exigencias político-criminales del momento  146, en gran parte por el hecho de que, materialmente, un derecho subjetivo no podía ser susceptible de lesionarse, sino de ser vulnerado. Por ello, en contraposición, Birnbaum sostuvo que la lesión como tal solo podía predicarse del substrato material del derecho subjetivo, designando a ello la noción de «bien», proporcionando así un aporte sustancial plasmado en la exigencia de materialidad para poder hablar de lesividad  147. Con ello, la teoría del bien jurídico desplazó el foco desde el derecho a un objeto hacia un objeto externo y preexistente sobre el que recae el derecho, es decir, como sintetiza Kindhäuser: de la lesión del derecho a la lesión de la sustancia  148.

			Desde entonces, los desarrollos dogmáticos y político-criminales acerca de la funcionalidad, alcance y límites del bien jurídico en el ámbito penal han sido incesantes. No obstante, su reconocimiento no se ha mostrado suficiente para otorgarle un papel preponderante a propósito del fundamento de legitimación o de la finalidad del Derecho penal. Si bien existe un consenso generalizado que centra la misión particular de esta rama jurídica en el hecho de garantizar la convivencia pacífica de los ciudadanos  149, subsiste un importante desacuerdo vinculado con la forma de concretar dicho propósito. En este sentido, han imperado dos corrientes de pensamiento: la protección de bienes jurídicos o bien la confirmación de la vigencia de la norma.

			El autor más representativo y que más prolíficamente ha contribuido al debate mediante una defensa férrea de la segunda de las posturas expuestas ha sido Jakobs  150. En opinión de este autor, ese objetivo primario de mantenimiento de la configuración social y estatal se concreta en la exigencia de garantizar las normas  151. De modo que, partiendo de las teorías sociológicas funcionalistas, sostiene que el Derecho penal no protege bienes jurídicos, sino la vigencia de la norma  152.

			Para explicar esta posición, el autor se sustenta en lo que denomina «defraudación de la expectativa normativa»  153. Es decir, puesto que las personas se encuentran vinculadas a través de las normas, surgen toda una serie de expectativas de que los individuos adecuen su comportamiento conforme a la prescripción de la norma; pero cuando se produce una defraudación de tales expectativas, la pena se explica como la contradicción a aquella desautorización de la norma producida  154. Desde este planteamiento se concibe la pena como un acto comunicativo: el autor expresa al cometer un hecho delictivo que el mundo debe configurarse de la manera en que él se comporta (en contra de esa norma) y la pena surge, así, como la contradicción de esa afirmación  155. De ello se deriva una argumentación meramente formal y orgánica, retroalimentada de sus propias máximas para constituir un sistema unitario y cerrado  156.

			Con base en estas formulaciones funcionales, la utilidad del bien jurídico se difumina, y pasa a un segundo plano, otorgando un mayor espacio a la protección de la norma. En consideración de Jakobs, la tesis de la protección de bienes jurídicos parte de una premisa errónea puesto que toma como punto de referencia un bien  157. No obstante, argumenta, «el Derecho no es un muro protector colocado alrededor de los bienes, sino que es una relación entre personas»  158. Por ello, el ordenamiento punitivo no ampara de manera directa bienes, más bien tutela a los individuos o a la generalidad de personas en su relación con otros individuos, contra la lesión de los derechos sobre sus bienes. De modo que, con base en estas proposiciones, termina concluyendo que tanto la tesis de la protección de bienes jurídicos como la de la protección de la norma son tan legítimas como así sea el grado de evolución de la sociedad cuyo ordenamiento jurídico retratan. Ahora bien, frente a estas dos alternativas, «la tesis de la protección de las normas retrata al Derecho con mayor exactitud, al superar la idea de la posesión de bienes, tomando como punto de referencia la relación entre personas»  159. No obstante, este planteamiento no implica un rechazo frontal al bien jurídico, sino que le proporciona un papel secundario. La finalidad principal del Derecho punitivo es, primordialmente, el mantenimiento de la norma y solamente de modo mediato y parcial la protección de bienes  160.

			En contraposición a estos planteamientos, la mayoría de la doctrina penal continental se ha decantado por asignar al Derecho penal una función de protección de bienes jurídicos. En esta línea, Roxin ha criticado con severidad la visión de Jakobs al entender que en ella subyace un normativismo exacerbado que hace perder el efecto limitador que el bien jurídico puede suponer al ius puniendi  161. No en vano, por mucho que la pena coadyuve a la estabilización de la norma, esta no es un fin en sí mismo, sino más bien contribuye a evitar en un futuro la lesión de bienes individuales o sociales. Por lo tanto, la consolidación de la ley «sirve, en última instancia, a la protección de bienes jurídicos, y carecería de sentido sin ese fin»  162. En esta línea, no le falta razón a Ferrajoli cuando afirma que, al buscar la autoconservación del sistema y su protección como el fin único del Derecho penal, la teoría de Jakobs no es más que una doctrina prescriptiva inevitablemente autoritaria, que facilita legitimar la ausencia de límites al poder punitivo  163. Ciertamente, esta aproximación sociológica y axiológicamente neutra  164 a través de la cual explica la complejidad de la realidad socio-jurídica, no sirve como criterio normativo de legitimación material de las normas penales  165 ya que la lesividad se comprender a partir de la misma discrecionalidad política de la norma y no, como así se hace desde la tesis dominante, desde la realidad que es objeto de valoración  166.

			Por estas razones esenciales, la opinión mayoritaria sigue defendiendo que la finalidad del Derecho penal es la protección de bienes jurídicos. Desde esta perspectiva, se aborda un «sentido político criminal»  167 que designa cómo el poder punitivo emanado del Estado no es el reflejo de un orden natural que determina que los mandatos recogidos por la ley deban ser acatados per se, bajo la amenaza de castigo en caso de desobedecerlos, sino que la norma incriminadora nace porque y para que un valor sea preservado, y precisamente por ello se califica de bienes «jurídicos»  168.

			Este postulado implica, asimismo, que los intereses puramente morales no pueden ser amparados por el ordenamiento jurídico-penal. Tal y como sostiene Roxin, el uso del bien jurídico como principio programático político-criminal expresa que el fin de la pena no es la reprochabilidad moral de un comportamiento, sino la perturbación de un orden pacífico externo  169 que se produce cuando este elemento de garantía que son los bienes jurídico-penales resultan afectados. Este es el producto directamente derivado de un Estado de derecho en el que, como ha sostenido Boix Reig, la norma ostenta una función claramente separable de las distintas moralidades, de modo que sea plausible que coexista esta diversidad moral en libertad  170. Con ello, se requiere que los bienes jurídicos posean algo más que un contenido moral para ser merecedor de protección penal  171. Dicho de otro modo, esta vez acudiendo a las aportaciones de Quintero Olivares, la ley penal ha de proteger bienes jurídicos en la media en la que a través de estos se ampara el «mínimo ético-social» que la misma sociedad comprende como imprescindible para poder desarrollarse individual y socialmente  172. En suma, volviendo de nuevo a Ferrajoli: «la cuestión del bien jurídico lesionado por el delito no es distinta de la de los fines del derecho penal: se trata de la esencia misma del problema de la justificación del derecho penal, considerada no ya desde los costes de la pena, sino desde los beneficios cuyo logro pretende»  173.

			 3.1.2.   Funciones asignadas al bien jurídico- penal 

			La finalidad principal del Derecho penal, se ha dicho, consiste en la protección de bienes jurídicos que no son otra cosa que la plasmación de ese mínimo ético-social básico que permite preservar la convivencia libre y pacífica de los ciudadanos. Por tanto, por bienes jurídicos ha de entenderse, en síntesis, «todas las circunstancias y finalidades que son necesarias para el libre desarrollo del individuo, la realización de sus derechos fundamentales y el funcionamiento de un sistema estatal edificado sobre esa finalidad»  174. En el fondo, los bienes jurídicos, tal y como reseñan Cobo del Rosal y Vives Antón, se identifican con la noción de valor, más bien, como cualquier valor de la vida humana que es protegida por el Derecho  175. Esta identificación entre bien jurídico y valor no solo ha de entenderse en un plano cultural, sino también social que, asimismo, se materializa en concretas posibilidades para el individuo  176.

			A partir de estas premisas, en cambio, existen divergencias sustanciales en cuanto a la relación del bien jurídico y la realidad que constituye su sustento. En este sentido, existentes teorías inmanentes que, desde Binding, parten del bien jurídico como el substrato empírico del que se sirven como fundamento. Entienden que este es un concepto inmanente a la norma y, por tanto, carece de significado fuera de la realidad normativa. Se trata pues, de una comprensión absolutamente formal que persigue despojar de todo contenido de Derecho natural, así como de toda apreciación de lege ferenda  177. En contrapartida, las teorías espiritualistas que se desarrollan a partir de los marcos teóricos ofrecidos por von Liszt analizan el alcance del bien jurídico fuera del ámbito normativo. Este se entiende, entonces, como un valor diferente de la concreta realidad sobre la que se sustenta y, con ello, la conexión entre injusto y política criminal se estrecha  178. No obstante, como ha criticado Mir Puig, esta segunda apreciación, en la medida en que despoja del contenido del bien jurídico la referencia a los concretos objetos existenciales que el ordenamiento punitivo trata de proteger, corre el riesgo de «evaporizar» el concepto y de confundirlo con la abstracta finalidad de la ley  179.

			En realidad, estos dos puntos de vista pueden servir como base de comprensión de la distinción que ha ofrecido Lascuraín Sánchez a lo que ha denominado «teoría del bien jurídico» y «teoría de los objetos jurídicamente protegibles»  180. Por una parte, desde un enfoque formal y metodológico entiende la primera como una tesis dogmática centrada en el objeto inmediato de la tutela penal, por lo que el bien jurídico no se comprende como un elemento de evaluación directa de la norma, pero sí instrumenta tal análisis mediante la expresión que procura de la misma  181. Por la otra, la segunda se estudia desde una perspectiva material, crítica y político criminal sustentada, esencialmente, en la teoría de la proporcionalidad vinculada con la justificación de la norma penal en un sistema que parta del valor igual de la autonomía personal. En esta tesitura, el aporte más elocuente del citado autor ha sido el de comprender que ambas perspectivas son, en el fondo, dos teorías que examinan dos conceptos diferentes, pero con un mismo significante: bien jurídico  182. Pero, sobre todo, que al comprender objetos distintos es imposible comparar ambas tesis por lo que se trata de dos conceptos imprescindibles para aprehender su sentido y alcance completo  183.

			En síntesis, el bien jurídico expresa una relación dialéctica de realidad y valor, ofrece una solución jurídica a un conflicto social  184. Lo que se procura garantizar a través del Derecho penal no son valores en sí mismos, sino realidades concretas  185, de carácter material e inmaterial esenciales para ordenar las relaciones entre los individuos que componen una determinada sociedad.

			Por consiguiente, desde una primera aproximación, cualquier planteamiento de castigo de la desinformación debe ir dirigido, de forma inmediata, a la salvaguarda de un valor cuyas características vayan más allá de las pautas culturales y permitan asegurar un adecuado desarrollo de la ciudadanía. Valor que estrechamente debe vincularse, al mismo tiempo, con una realidad concreta que precise de una solución jurídica indispensable en aras de la preservación de esa convivencia pacífica y libre que ningún Estado democrático debe olvidar.

			Ahora bien, ese «valor tutelable» que subyazca a la incriminación de las noticias falsas no puede ser cualquier bien jurídico. Como se ha encargado de insistir en reiteradas ocasiones Mir Puig, por mucho que se defienda que el Derecho penal se encarga de proteger bienes jurídicos, ello no determina una tutela penal para todo bien jurídico. El concepto de bien jurídico es más amplio que el de bien jurídico-penal  186. Precisamente debido a que este concreto ámbito del Derecho se encarga de garantizar los mínimos ineludibles para la convivencia, se precisan de criterios firmes y más restrictivos que determinarán que unos valores prevalezcan por encima de otros. Sobre estas ideas se volverá en mayor profundidad en el siguiente epígrafe.

			Sí que interesa, por el momento, atender a las diversas funciones que se le han asignado al bien jurídico-penal. Estrechamente ligado a su aproximación formal, se defiende que el bien jurídico-penal desempeña una función sistemática, en la medida en que se configura como un criterio relevante de clasificación de las diferentes infracciones que se encuentran en el Libro II del Código penal  187. Determinar el bien jurídico-penal que «se esconde» detrás del mandato de prohibición permite ordenar el conjunto de delitos según su relevancia para el modelo de Estado correspondiente, así como agrupar aquellos ilícitos cuyo valor protegido sea idéntico o bien presenta semejanzas relevantes. Esta tarea del bien jurídico no es, en absoluto, una cuestión baladí para la materia que nos ocupa. La designación del valor que corresponda garantizar con un castigo de la desinformación permitirá, sistemáticamente, ubicar el precepto en su lugar correspondiente en función de parámetros de semejanza e identidad con aquellos intereses ya clasificados en el texto punitivo español. Asimismo, esta tarea de comparación ofrecerá un importante criterio de delimitación de las consecuencias que se asocien a la conducta castigada ya que, en consonancia con el principio de proporcionalidad, estas deberán adecuarse en atención a las sanciones ya previstas para las conductas que protejan bienes jurídicos semejantes.

			

			Por poner un ejemplo ilustrativo, y sin que ello condicione la toma posición que en esta investigación se adoptará sobre el bien jurídico tutelable en estos casos, supongamos que el ilícito que se pretende castigar con la desinformación presenta unas características y estructura parecida al delito de derrotismo del art. 594 del texto punitivo. La sanción aparejada a esta conducta es la pena privativa de libertad de seis meses a dos años. Si se optara por entender la conducta de desinformación como un delito que, al igual que aquel, compromete la paz o independencia del Estado y protege su soberanía e intereses, adolecería de sentido sistemático y de absoluta desproporcionalidad plantear una sanción privativa de libertad de diez a quince años.

			Más allá de esta interesante herramienta práctica, lo cierto es que han cobrado un especial protagonismo las otras dos funciones atribuidas a este elemento. Con arreglo a la función de garantía o función crítica, el bien jurídico-penal supone un límite insoslayable para el legislador en el momento de la creación de la norma. A través de esta tarea prevalentemente política, la actividad del legislador democrático se encuentra constreñida por una doble faceta que conforman las dos caras de una misma moneda. Por una parte, «la garantía» supone que, a pesar de que este ostenta un cierto margen de creación de los tipos penales, no puede castigar cualquier comportamiento, sino tan solo el que lesione o ponga en peligro un bien jurídico-penal  188. Desde esta perspectiva, por tanto, el bien jurídico-penal se concibe como un verdadero límite al ius puniendi  189. Pero también, por el otro, se encuentra la opción «crítica» de la que se deriva la posibilidad de cuestionar la justificación de aquello que, supuestamente, está protegiendo la norma. Es decir, se utiliza al bien jurídico-penal más que como criterio de legitimación como razonamiento deslegitimador  190 cuando el legislador democrático crea preceptos penales no sustentados ni siquiera, remotamente, en un bien jurídico.

			A propósito de la tercera función asignada al bien jurídico-penal se ha razonado que este también lleva a cabo una labor exegética. Así entendido, realiza también una actividad dogmática que, como ha expuesto Toledo y Ubieto, se desarrolla en el momento judicial de aplicación e interpretación de la norma penal y es productora, principalmente, de un efecto de seguridad  191. En otras palabras, la determinación del bien jurídico-penal tutelado permite una interpretación teleológica que facilita la exclusión en la aplicación del tipo correspondiente de aquellos comportamientos que no lo lesionen o lo pongan en peligro  192. Si se relaciona esta función con la anterior tarea expuesta, podría parecer que el bien jurídico-penal conlleva una suerte de circularidad en el proceso interpretativo: «el bien inspira la norma, en primer lugar; la norma permite conocer el bien que la impulsa, en segundo; y, en tercer lugar, en un viaje de vuelta, es el bien el que precisa los contornos de la norma»  193. No obstante, de nuevo acudiendo a Cobo del Rosal y Vives Antón, esta circularidad resulta inherente a la tarea hermenéutica puesto que el verdadero sentido del precepto solo puede captarse desde sus premisas implícitas y, estas, a su vez, no pueden aprehenderse si no es a partir del texto  194. Con todo, las interpretaciones deben derivarse de una imperiosa exigencia que es la de la lesión o, en su caso, puesta en peligro del bien jurídico, pero ello no ha de confundirse con que este conforme siempre la ratio legis que en ocasiones podría no estar satisfecha desde la previsión legislativa  195.

			De todo lo anterior se deriva que el bien jurídico-penal constituye la base irrenunciable de un sistema jurídico-penal racional  196. Este elemento, además, no debe comprenderse exclusivamente desde una perspectiva aséptica como una pieza meramente integradora que coadyuva a clasificar los diferentes ilícitos penales. Su verdadera utilidad va mucho más allá, ya que permite nutrir de una constante revisión crítica al sistema y ello contribuye a una comprensión más democrática del poder de castigar del estado. Y junto a ello, esta vertiente dinámica aporta unas exigencias interpretativas más acordes con un Derecho penal mínimo que no habría que renunciar del que las tendencias expansivas actuales parecen estar dispuestas a abandonar.

			 3.1.3.   Criterios de delimitación del objeto protegible en la desinformación 

			De las funciones anteriormente descritas acerca del bien jurídico-penal cabe destacar, por su interés para esta parte de la investigación, aquella que más se vincula con una perspectiva de carácter político-criminal: es decir, la función crítica o la de garantía. Puesto que la cuestión central en estos momentos es la de dilucidar cómo y de qué manera se podría castigar la desinformación, más que una vertiente crítica, concierne una aproximación de garantía. Trasladando las consideraciones fundamentales de esta función al objeto de investigación, se debe partir de la premisa de que el legislador penal español no puede criminalizar cualquier comportamiento de difusión de noticias falsas, sino tan solo aquellos que lesionen o pongan en peligro un bien jurídico. Pero, además, como se ha dicho, no va a servir cualquier valor o interés acogido en nuestro ordenamiento, sino solo aquellos más valiosos: los que merezcan la mención de bienes jurídico-penales. De esta forma, ya se comienzan a trazar verdaderos límites al ius puniendi en materia de desinformación.

			Aunque todavía subsista un cierto escepticismo sobre esta función del bien jurídico  197, colmarlo de un cierto contenido material resulta ineludible para hablar verdaderamente de una alternativa propia en un Estado social y democrático de derecho. En caso contrario, como ya dijo en su momento Toledo y Ubieto, no hablaríamos de bien jurídico, sino de algo similar al sexo de los ángeles que, aunque exista (si es que existen) no cumplen función alguna  198. La cuestión inmediata que se deriva de estas exigencias materiales es pues: ¿qué valor o valores relevantes para la convivencia social deben tutelarse mediante la incriminación de la desinformación? En esta ardua tarea de búsqueda del objeto protegible, quizás lo más conveniente sea fijar, en primer lugar, una serie de criterios de delimitación que realmente supongan límites normativos serios  199 con los que poder dar respuesta a dicho interrogante planteado.

			En este sentido, quizás una de las formulaciones más clarificadoras de los últimos tiempos, a propósito de fijación de criterios que se debe tener en cuenta para poder legitimar una decisión criminalizadora, sea la noción de «dignidad del bien jurídico» plateada por Carbonell Mateu  200. Según el profesor español, esta funcionalidad del bien jurídico debe analizarse a partir de una doble dimensión conformada por la dignidad formal, en primer lugar y, en segundo, por su dignidad material.

			El primer criterio de delimitación se asocia con la relevancia constitucional del valor jurídico en cuestión. Desde esta perspectiva, se rechazan los argumentos tradicionales propios del Estado liberal en los que la selección del bien jurídico se llevaba a cabo a partir de valoraciones sociales previas al ordenamiento, o meramente apoyadas en cuestiones éticas, y se defiende que solo aquellos que ostenten una trascendencia constitucional pueden ser objetos de tutela penal  201. Es decir, lo que, en definitiva, Ferrajoli consideraba como subprincipio de ofensividad en abstracto  202. Las razones que avalan este primer «límite mínimo» son obvias: si en un Estado social y democrático de derecho la norma por excelencia de la cual se desprende el sistema de valores a tutelar es la Constitución, la privación de libertad de los ciudadanos de dicho Estado solo podrá establecerse conforme a la propia Constitución, en atención al principio de proporcionalidad  203.

			En la búsqueda de aquellos bienes en abstracto más importantes para el Derecho penal puede ser esclarecedor acudir al criterio orientativo de la comparación con bienes jurídico-penales que integren el núcleo del texto punitivo tal y como ha propuesto Mir Puig. Si se observa detenidamente, los valores cuya tutela penal resulta indiscutible porque han calado más fervientemente en la conciencia social y, por ello, más han perdurado, son los que afectan en mayor medida y más estrechamente a los individuos. En el caso de bienes colectivos su relevancia no ha de buscarse en atención a su grado de incidencia en el sistema social, sino en función de su afectación en los individuos  204. Es por ello, por lo que la tarea de designación del bien en el supuesto de la desinformación siempre deberá tomarse desde la perspectiva de su importancia respecto de los individuos ya que de lo que se trata es que el sistema social se ponga a disposición de los ciudadanos y no al revés.

			Ahora bien, en contra de aquellos partidarios de una teoría constitucionalista estricta del bien jurídico, no debe entenderse la norma suprema como la única vía de vinculación del legislador ordinario  205, ya que esta constituye, exclusivamente, un criterio de delimitación negativo de selección de bienes jurídico-penales. Solo de esta forma es posible superar ese inmovilismo exacerbado que tanto se ha criticado  206 en aras de optar por una función crítica dinámica o constante que parta de las transformaciones sociales que puedan desarrollarse  207. Efectivamente, la Constitución no es ninguna varita mágica  208 que convierte automáticamente en objeto penalmente protegible a cualquier valor jurídico en ella consagrado. De acuerdo con Méndez Rodríguez, esta no puede delimitar el área de lo punible en un sentido positivo, puesto que no debe concebirse como la herramienta esencial que determina qué objetos han de ser protegidos y de qué manera por la ley penal, sino que solo cabe entenderla en un sentido de límite negativo al legislador sobre aquello que no puede ser protegido penalmente mediante la norma penal  209.

			Es cierto que, como norma suprema, en ella ya se han regulado ciertos conflictos sociales de un modo determinado y que de sus preceptos se deriva un orden de prioridad sobre determinados derechos e intereses. Aun así, no cabe entender que la Constitución no solo imponga un deber de respetar los derechos fundamentales sino también de sancionar penalmente su vulneración  210. La intervención punitiva arrastra una lesión de derechos al condenado que exige una determinación de intereses que la propia Constitución no resuelve expresamente, por lo que la incriminación penal implica una elección político-criminal que depende de las relaciones sociales que interesa proteger en un momento histórico determinado.

			Por esta razón es necesario acudir a un segundo criterio de delimitación, concretado en la dignidad material del bien jurídico, que, en síntesis, se refiere a la incidencia en las esferas de libertad ajenas. En la búsqueda del objeto protegible en relación con la desinformación no bastará su valoración constitucional, sino que será necesario el cumplimiento de ciertas exigencias materiales vinculadas con el carácter fragmentario y subsidiario del Derecho penal. Volviendo a Carbonell Mateu, solo cabe una justificación en la intervención punitiva: la valoración de conductas trascendentes que impliquen auténticas afectaciones a las esferas de libertad del resto de individuos  211. Esta idea, que se identifica con lo que Ferrajoli denomina principio de ofensa en concreto  212, se reconduce también con las condiciones de intensidad de la afectación del bien y necesidad de protección penal plateadas por Mir Puig  213. Es decir, no es suficiente con que, en abstracto, el bien pueda ostentar cierta relevancia social, sino que este pueda ser susceptible de ser atacado y destruido, pudiéndose afectar en concreto de forma importante. Asimismo, junto a esta necesaria lesividad del hecho concreto, debe concurrir una necesaria protección por el ordenamiento jurídico-penal. Por mucho que el bien pueda ser lesionado o puesto en peligro, solo podrá considerarse como objeto penalmente protegible si la tutela de esos ataques no puede llevarse a cabo de manera eficiente por otros medios de defensa menos invasivos de los que dispone el aparato del Estado.

			En definitiva, una adecuada conceptualización del bien jurídico-penal desde una óptica garantista hacia el legislador coadyuva enormemente a circunscribir las opciones de criminalización de la desinformación a aquellas acordes con el modelo de Estado que caracteriza a nuestra sociedad. A partir de esta premisa, una norma penal que regule la desinformación no puede amparar valores que no adquieran, en un primer grado de delimitación, una razonada relevancia constitucional. Precisamente, a propósito de este criterio de delimitación, deben rechazarse frontalmente aquellas propuestas que legitiman una tutela penal sobre «la verdad», puesto que, como ya se ha tenido ocasión de explicar en profundidad  214, no existe en el ordenamiento jurídico-español ningún amparo constitucional sobre un derecho genérico a la verdad, ni tampoco existen bienes jurídico-penales cuya protección inmediata se vinculen con dicho valor. En consecuencia, como ocurre con el resto de los modelos de castigo de la mentira, esta solo debe contemplarse desde una perspectiva medial, es decir, como forma de poder lesionar o poner en peligro bienes jurídicos que sí pasen este primer escalón de legitimación  215. Igualmente, si de lo que se trata es de apostar por un Derecho penal cuyo propósito sea garantizar el máximo de libertad posible con las menores injerencias  216, en un segundo grado, será preciso que ese valor, una vez concretado, tenga la capacidad de interferir en la esfera de libertad de los individuos. Desde este punto de vista, este segundo límite impide que los sentimientos conformen la base de legitimación del castigo de la desinformación, pudiendo constituirse, a lo sumo, como palancas secundarias que den pie a la configuración de verdaderos bienes jurídico-penales  217 que afecten exteriormente a las esferas individuales de libertad y que, además, no puedan ser tutelados adecuadamente por otra rama del ordenamiento jurídico.

			3.2. Alternativas de protección penal de la desinformación

			 3.2.1.   El derecho a la libertad de información 

			En la segunda parte de este trabajo ya se ha adelantado  218 cómo, en un sentido amplio, la desinformación, dependiendo de su contenido e intencionalidad, puede encajar en tipos penales que ya prevé el texto punitivo español. No obstante, existen otras conductas desinformativas sobre las que existe un reclamo social de respuesta en las que el Derecho penal todavía no ha decidido si debe ostentar, o no, un papel protagonista. En este caso, se alude a la desinformación que puede afectar directamente al debate público, poniendo en peligro al pluralismo informativo debido a una quiebra en la aspiración de recibir una información bien conformada y, en definitiva, creando una sociedad incapaz de alcanzar acuerdos sobre hechos básicos para poder construir una democracia funcional. En esta línea, Serra Cristóbal ha ofrecido unas reflexiones sumamente interesantes. Tal y como manifiesta la autora, en esta sociedad el mayor reto, paradójicamente, es la sobreabundancia informativa que rodea a los individuos. Sobre todo, porque esta cantidad ingente de información se asienta, en una escala importante, sobre información falsa. Juego de falsedades al que también se han unido los líderes y partidos políticos que las utilizan como una herramienta de batalla para controlar la percepción de la opinión pública. Si bien la democracia debe asentarse sobre el debate público y plural, donde tienen cabida los mensajes que diferencian del pensamiento de la mayoría, ello no conduce, necesariamente, a que se garantice una adecuada conformación de la opinión pública. De modo que para que esta pueda cumplir con los estándares democráticos precisa que las alternativas existentes sobre unos hechos se asienten sobre una opinión plural, pero también informada  219. En caso contrario, esta vez siguiendo a Pauner Chulvi, la formación de la opinión pública, como mecanismo de control democrático, sufre considerablemente, creando una sociedad que no es capaz de ponerse de acuerdo sobre hechos básicos  220.

			Partiendo de estos planteamientos, se ha argumentado que algunas de estas conductas desinformativas constituyen ataques directos al derecho a la libertad de información  221. Cabe recordar, como acertadamente hizo en su momento Carbonell Mateu, que la transición de un Estado liberal a un Estado social de derecho comportó una trasmutación paralela en relación con el papel de los poderes públicos en la tutela de la libertad de expresión. Fundamentalmente, de comportar una función estrictamente negativa (aunque, quizás, más acertada, sería neutra), de no intervención y de predominio de un libre mercado de ideas; a un papel predominantemente positivo, de obligación de eliminar aquellos obstáculos que impidan un ejercicio material y real de dicha libertad en cumplimiento del artículo 9.2 de la CE  222. En consonancia con tales demandas, nuestro Estado tiene el deber de preservar, a través de las instituciones, un proceso de comunicación pública libre y plural  223 y, para ello, deben garantizarse al máximo las libertades consagradas en el artículo 20 CE, especialmente, el derecho a la libertad de expresión e información. Solo mediante un reconocimiento máximo de estas libertades es posible construir una opinión pública digna  224, que asegure una correcta participación de la ciudadanía en las tareas públicas. Institución esta (la opinión pública), como así afirmó el Tribunal Constitucional, ligada directamente con el pluralismo político que es un valor y requisito fundamental para el funcionamiento del Estado democrático  225. 

			

			También la jurisprudencia del TEDH se ha pronunciado en diversas ocasiones reconociendo que la libertad de expresión e información no son solo derechos de la personalidad del ciudadano, sino también auténticos garantes del adecuado funcionamiento de la sociedad democrática al asegurar la formación de una opinión pública libre. Así, entre otras, SSTEDH de 15 de marzo de 2011, caso Otegi Mondragón c. España, demanda n.º 2034/07; de 7 de junio de 2012, caso Centro Europa 7 S.R.L. y Di Stefano c. Italia, demanda n.º 38433/09; 20 de noviembre de 2018, caso Toranzo Gómez c. España, demanda n.º 26922/14.

			En el ámbito internacional, se sigue una tesis normativa unitaria en virtud de la cual existe una unidad sistemática entre los derechos a la libertad de expresión y a la libertad de información incluyéndose este segundo dentro del primero  226. Esta perspectiva ha sido corroborada por la Relatora Especial sobre protección del derecho a la libertad de opinión de la Asamblea General de Naciones Unidas que en su informe sobre desinformación indica: «El derecho a la libertad de expresión es amplio e incluyente, y engloba la libertad de buscar, recibir y difundir informaciones e ideas de toda índole, sin consideración de fronteras y por cualquier medio de expresión, tanto en Internet como fuera de Internet. […]. El derecho a la libertad de expresión se aplica a todo tipo de información e ideas, incluidas las que puedan escandalizar, ofender o molestar»  227.

			A pesar de ello, el ordenamiento jurídico español ha optado por una tesis dualista en la que ambas libertades son reconocidas expresamente por separado. Si bien es cierto que la Constitución ubica ambos derechos en un precepto genérico común, ello se debe a una serie de razones de índole histórica  228. Sin embargo, realmente, aunque estos se encuentren estrechamente conectados, comprenden parcelas de protección distinta, debiendo diferenciarse  229. Ello se debe, tal y como ha puntualizado acertadamente Muñoz Lorente, a dos motivos esenciales. En primer lugar, el texto constitucional ofrece una clara distinción sistemática al prever cada uno de ellos en dos apartados distintos (20.1.a) para la libertad de expresión y 20.1.d) para la libertad de información). Ello, como argumenta el autor, debe conducir a la consideración de que no son dos derechos idénticos puesto que, en caso contrario, se habría configurado una reiteración innecesaria en una norma caracterizada por su concreción y esquematicidad  230. En segundo lugar, el razonamiento más contundente se deriva de la diferenciación del objeto de protección de cada una de ellas. Así, por mucho que ambos derechos busquen posibilitar el ejercicio de derechos de participación en la vida política en condiciones de igualdad, tanto la jurisprudencia constitucional  231 como la doctrina  232 han señalado que el derecho a la libertad de expresión goza de un campo de acción más amplio, consistente en la emisión de juicios personales y subjetivos, creencias, pensamientos y opiniones, en definitiva, de expresiones no susceptibles de contraste; mientras que el derecho a la libertad de información abarca un ámbito más restringido, materializado en la difusión de hechos, es decir, de todo elemento fáctico como son las noticias de acontecimientos y actuaciones susceptibles de comprobación real. De ello se derivan unas restricciones más laxas en el primero, consistentes en juicios de adecuación y proporcionalidad con otros valores confrontados. Y, por el contrario, del segundo se añaden restricciones más específicas como son las de veracidad e interés general.

			A propósito de dichas consideraciones, la necesidad de distinguir entre una opinión y una información se convierte en una tarea previa insoslayable con el fin de fijar límites y evitar la desinformación  233. Recuérdese que la premisa esencial para analizar este fenómeno es su estudio desde el plano de los hechos, de modo que si se tratan de opiniones nunca será posible afirmar la existencia de una conducta desinformativa  234. Ahora bien, la distinción entre hechos y opiniones no siempre va a resultar una tarea sencilla y es ahí donde, precisamente, surgen los verdaderos problemas. Existen, pues, zonas intermedias o grises en las que la determinación de su naturaleza se vuelve, ciertamente, compleja.

			Por una parte, generalmente, es obvio que la transmisión de hechos se realiza con una marcada posición valorativa o ideológica  235. El hecho de pretender emitir una información con una absoluta objetividad, no deja de ser un ideal utópico. Piénsese, por ejemplo, en los casos en los que el individuo realiza una manifestación concerniente a los hechos internos de un tercero. Es decir, se expresa que un sujeto ha actuado con una concreta finalidad  236. O bien, se cita a otro sin manifestar con nitidez si se trata de una reproducción literal o un parafraseo.

			Por otra parte, en una sociedad digital como la nuestra, ha proliferado una expansión indebida, en línea con lo apuntado por Pinto de Albuquerque y Dopico Gómez-Aller, de una mala praxis periodística y por qué no, también de los agentes prosumidores, que no respetan este estándar y disfrazan de información lo que, en realidad, son meras valoraciones, para crear titulares y mensajes sensacionalistas con el propósito de generar más clicks y apoyo digital  237. Tanto de forma inconsciente como de un modo totalmente consciente, la unificación de ambos actos expresivos es una dinámica comunicativa habitual. Una problemática que ya ha subrayado en numerosas situaciones el Tribunal Constitucional  238 quien, asimismo, ha indicado que se acentúa en el ámbito de las redes sociales  239.

			Ante esta situación, la jurisprudencia constitucional ha optado por acudir a la regla de la preponderancia según la cual, en los supuestos en los que se mezclan elementos constitutivos de hechos fácticos y meras opiniones, se atenderá a aquel que aparezca como predominante para subsumirlos en el derecho a la libertad de expresión o información  240. Precisamente, este fue el criterio que siguió el citado tribunal en el primer caso que resolvió sobre desinformación en plataformas digitales (STC, Pleno, n.º 8/2022, de 27 de enero). En ella, analizó un supuesto en el que un periodista acusó en redes sociales falsamente a otro profesional de la información de haberle agredido física y verbalmente delante de testigos. Información que fue extensamente difundida en la plataforma X mediante numerosos retuits, afectando a la reputación profesional del periodista. En este sentido, el Tribunal advirtió sobre la complejidad, en situaciones como esta, de determinar si la difusión de dichos mensajes se llevaba a cabo en ejercicio de la libertad de expresión o de información. Por ello, acudió a la doctrina del derecho preponderante concluyendo que, en este caso, debía interpretarse que se ubicaban dentro de la libertad de información, sujeto al requisito de veracidad, puesto que las declaraciones se realizaron en un contexto que fue reproducido por varios medios periodísticos como hecho noticiable, unido a la circunstancia en que ambos sujetos eran profesionales de la información.

			Por otro lado, esta cuestión tan relevante concerniente a la distinción de hechos y opiniones también ha sido puesto de relieve por el Tribunal Europeo de Derechos Humanos, en concreto, a través de la STEDH de 28 de abril de 2020, asunto ATV Zrt contra Hungría, demanda n.º 61178/14  241. En un caso en el que se discutía sobre la calificación de «extrema derecha parlamentaria» por parte de un medio televisivo húngaro a un partido político  242, el TEDH concluye que se ha producido una injerencia no necesaria por parte de las Administraciones públicas al abrir un expediente y prohibir al locutor que pudiera repetir dichas manifestaciones por considerarlos juicios subjetivos que quebrantaban la Ley de medios del país  243. Lamentablemente, el TEDH no aprovechó el caso para fijar criterios exhaustivos sobre la separación entre hechos y opiniones a propósito del CEDH. Fue por ello por lo que el juez Pinto de Albuquerque, mediante un voto particular en el que coincide con el fondo de la sentencia, trata de rellenar ese vacío argumentativo  244. Para ello, en el voto se puntualiza que el convenio no contempla reglas específicas que ofrezcan una solución, por lo que lo conveniente es acudir a los principios que se desprenden de la jurisprudencia del TEDH a propósito de las libertades de expresión e información. De ellas, se concluye una solución que, por exclusión, aboga por un Derecho indicativo y no de intervención estatal coercitiva a través de vías autorregulatorias y corregulatorias en las que los profesionales de la información ocupen un lugar protagonista. Esencialmente, la premisa de la que se parte es la correspondiente a las obligaciones negativas o de no injerencia del Estado en la medida en que del espíritu del convenio se desprende que está sujeto a una serie de limitaciones que le impiden imponer a los medios de comunicación medidas coercitivas en la diferenciación de hechos y opiniones  245. Por consiguiente, debido a que las propuestas coercitivas por parte de los poderes públicos conllevan a una serie de restricciones difícilmente controlables para la libertad de comunicación, la solución más adecuada se encuentra en las medidas autorregulatorias o corregulatorias fundamentadas en las obligaciones y responsabilidades que se derivan de los estándares deontológicos de la libertad de prensa para los periodistas.

			No obstante, pese a la importante labor garantista que ofrece este análisis del voto particular, especialmente remarcando las terribles consecuencias de dejar en manos del Estado la decisión de limitar qué son hechos y qué son opiniones, no queda del todo claro qué factores coadyuvan en la clarificación de la distinción entre ambos ámbitos. Probablemente porque ello es una tarea ardua y extremadamente complicada, que habrá que atender, necesariamente, caso por caso. Ahora bien, ello no es óbice para entender que, de forma abstracta, no existan elementos, si quiera indiciarios, que ayuden a argumentar la opción por uno u otro. En esta línea, algunos autores  246 han destacado esencialmente tres factores que contribuyen a clarificar si estamos ante hechos u opiniones: terminología, posibilidad de verificación y contexto.

			En primer lugar, con carácter indiciario, analizar la utilización de expresiones como «en mi opinión», «a mi juicio» o, por el contrario, «citando textualmente a», «según revelan los datos», puede servir como arma de interpretación que guíe la consideración preponderante en uno u otro sentido, si bien es cierto que, por sí solo, este tipo de expresiones no tienen por qué ser concluyente. En segundo lugar, se alude a la verificabilidad del acto lingüístico. Con ello se hace referencia a la posibilidad de contrastar o no aquello que se expone a propósito del caso concreto y no de forma apriorística. Por último, un factor interesante a considerar será el contexto donde se desenvuelve la manifestación, tanto desde el punto de vista lingüístico como de su ubicación espacial. Es decir, atender a los criterios que rodean el acto comunicativo que coadyuvan a entender si se inserta dentro de un sentido lúdico, irónico o bien más sereno. Para ello, como ya se ha tenido ocasión de señalar con anterioridad  247 resultan sumamente interesantes aquellos actos de escritura no alfabética como los emoticonos, stickers o memes que ayudan a precisar la intencionalidad del emisor.

			El art. 20.1.d) contempla el derecho a la información como derecho «a comunicar o recibir libremente información veraz por cualquier medio de difusión». En una primera aproximación, por tanto, de su tenor literal, parece que se apoya en un doble interés  248: el derecho a difundir libremente información veraz (perspectiva activa) y también a recibirla (perspectiva pasiva). Desde esta segunda vertiente, tal y como ha desarrollado Serra Cristóbal, el derecho a la información contempla, a su vez, una doble faceta  249. Por un lado, como derecho de recepción, cuyo contenido contempla el derecho a recibir información sin impedimentos o limitaciones por parte de los poderes públicos o de otros sujetos  250, de modo que el ciudadano que la recibe tenga la libertad de decidir aprehenderla tanto si proviene de fuentes sólidas o no, incluso las mentiras. Por otro, también comprende un derecho de acceso a la información y a conocer los asuntos públicos, desde una perspectiva genérica, entendido como derecho político abstracto  251 vinculado a la necesidad de los ciudadanos de conocer los asuntos del Gobierno.

			Con todo, en virtud del art. 10.2 CE, el derecho a la información veraz debe interpretarse conforme a la DUDH y al CEDH. Especialmente, en lo que concierne a este segundo texto internacional, habrá de atenderse a las pautas ofrecidas por el TEDH que ha establecido la necesidad de interpretar restrictivamente cualquier tipo de limitación a este derecho  252 y de protegerlo, con mayor intensidad, cuando se trata de expresiones en materia política  253. Este derecho, pues, ocupa una especial posición dentro de un sistema democrático  254, mereciendo una protección reforzada frente a otros derechos e intereses, no solo en la esencia de su contenido, sino también en la forma en la que se transmite  255. Protección que, como ha incidido el TC, «alcanza a internet, dada su capacidad para conservar y difundir gran cantidad de datos e informaciones, lo que contribuye a mejorar el acceso del público a las noticias y la difusión de información en general»  256. Quizás esta relevancia incuestionable del derecho a la libertad de información explica la consolidada doctrina constitucional de dotarle, junto a la libertad de expresión, de un carácter prevalente frente a otros derechos  257, si bien es cierto que dicha postura la ha matizado considerando este carácter preeminente no de un modo absoluto, sino más bien atendiendo caso por caso siempre que se cumplan con sus límites internos  258.

			El cuestionamiento sobre las necesidades de intervención punitiva de una conducta que, aparentemente, colisiona con las libertades de comunicación, siguiendo a Vives Antón, requiere de un adecuado análisis de los límites internos y externos de estos derechos. De modo que conviene distinguir, por un lado, aquellos límites que nacen o dependen de su propio contenido, naturaleza o fundamento (internos)  259, de aquellos que se derivan de la posible lesión de otros bienes o intereses al entrar en conflicto con un derecho fundamental que es ejercitado  260. Tal y como ha puntualizado Muñoz Lorente, extralimitarse de las fronteras internas del derecho en cuestión convierte en arbitraria la conducta y, por tanto, en un abuso del derecho fundamental; mientras que las limitaciones extrínsecas sirven para organizar una convivencia racional entre un derecho fundamental y aquellos bienes jurídicos que pueden sufrir perturbaciones como consecuencia de su ejercicio  261. Eso sí, conviene tener presente que no siempre que se produzca un abuso de un derecho por incumplimiento de sus límites internos debe derivarse alguna consecuencia jurídica perjudicial (ni mucho menos privativa de libertad) puesto que será necesario que exista también un límite externo, es decir, que se haya lesionado un bien constitucional mediante dicha extralimitación  262. Adviértase de la importancia de esta afirmación para el estudio que nos ocupa pues, adelantando alguna consideración, pese a que las conductas desinformativas supongan una infracción de alguno de los límites internos del derecho a la libertad de información, ello no conduce, per se, a la necesidad de un reproche penal fundamentado en tal derecho. Será preciso algo más, y ese algo más se concreta en que la extralimitación del límite interno lleve aparejada una lesión a otro derecho fundamental el cual habría que ver si sustentaría una legitimación penal acorde a nuestro sistema social.

			En cualquier caso, conviene ir paso por paso y reconocer cuáles son esos límites internos del derecho consagrado en el artículo 20.1.d) CE. Para ello, el Tribunal Constitucional, a través de numerosos pronunciamientos, ha sido el órgano democrático que con mayor intensidad a abordado esta cuestión  263, fijando las fronteras relacionadas con su propio contenido en la relevancia pública y la veracidad  264. A propósito del primero, es cierto que se trata de un límite tácito, no impuesto expresamente por el legislador constituyente. Ahora bien, resulta incuestionable que este se deduce del propio texto constitucional en la medida en que integra, ineludiblemente, el fundamento del propio derecho. Si la finalidad de la libertad de información es la formación de una opinión pública libre, tan solo aquellas noticias que coadyuven a lograr dicha finalidad gozarán de legitimidad  265. Es por ello por lo que se exige, para que queden amparados por la libertad de información, que el hecho sea caracterizado como «noticiable»  266, sirviendo al interés general porque se refiere a un asunto público que afecta al conjunto de la ciudadanía  267. Y este carácter no solo lo poseen las materias puramente políticas sino, en palabras de Muñoz Lorente, «todos aquellos aspectos de la vida que son necesarios para el desarrollo y evolución de una sociedad civilizada y que, igualmente, contribuyen a hacer efectivo el valor fundamental pluralismo, e cual no puede entenderse solo como pluralismo político sino ideológico en sentido amplio»  268.

			A diferencia de este, el requisito de veracidad sí que ha sido expresamente requerido por el propio texto constitucional. Aunque, en realidad, si no existiera esta previsión legal también habría constituido un límite inmanente ya que la veracidad está estrechamente vinculada con el fundamento de la libertad de información en la medida en que no es posible la existencia de una opinión pública verdaderamente libre si, previamente, los ciudadanos han sufrido manipulaciones que les han impedido conocer la realidad de los hechos  269. Esto, evidentemente, no significa que el elemento de veracidad ampare un derecho a la verdad que subyazca dentro del artículo 20 CE. En este sentido, en reiteradas ocasiones, el TC se ha encargado de señalar que la veracidad no es más que un estándar de comportamiento consistente en que el informador compruebe con diligencia los hechos que se emiten, de modo que caben un amparo constitucional de información erróneas siempre que no se actúe con menosprecio de la veracidad, comportándose de forma negligente e irresponsable cuando se transmiten hechos  270. En otras palabras, de lo que se trata es que de aquel sujeto que emita una información revele aquello que considere que ha sucedido y no algo distinto a lo que piensa que ha ocurrido, quedando al margen de protección del derecho fundamental aquellas manifestaciones realizadas menospreciando esa veracidad, del mismo modo que tampoco cabrían los rumores o insinuaciones insidiosas  271. Esta actitud positiva hacia la verdad que se desprende de la Constitución no implica, como se ha dicho, la existencia de un derecho a la verdad, como tampoco la libertad de expresión permite ampara ningún derecho a mentir.

			La Constitución no aspira a ser un texto objetivo sino neutral. Todo puede ser discutido y sometido a debate en democracia, incluso las posiciones que niegan la evidencia  272. Dentro de las finalidades de tutela de la comunicación pública no se persigue garantizar la verdad. Entre otras cuestiones, porque la exigencia de emitir una absoluta verdad objetiva resulta imposible y dejaría sin efectividad el derecho a la libertad de información, vaciando su contenido y reduciéndolo a una mera libertad formal. Si esa fuera la única vía legítima de transmisión de mensajes, los individuos solo tendrían dos opciones: o llevar a cabo labores parapoliciales de investigar exhaustivamente los hechos para poder transmitirlos u optar, exclusivamente por aquellos que tuvieran una certeza absoluta, de modo que la única garantía de seguridad jurídica sería el silencio  273. Conclusiones a las que también el TC, en reiteradas ocasiones, ha alcanzado cuando expresa que «las afirmaciones erróneas son inevitables en un debate libre, de tal forma que de imponerse la verdad como condición para el reconocimiento del derecho, la única garantía de la seguridad jurídica sería el silencio»  274.

			Carbonell Mateu, acertadamente, ha puesto de manifiesto que aquello que podría denominarse como «verdad democrática» no es más que la suma de las verdades individuales de los ciudadanos, por lo que alcanzarla es completamente inviable si no se reconoce al máximo la libertad de información y expresión  275. Por consiguiente, todo razonamiento que propugne un derecho a la verdad o, paralelamente, un derecho a no ser engañado, a no sufrir desinformación, debe ser tajantemente rechazado. Siguiendo a Villaverde Menéndez, «a lo sumo la inmoralidad de la mentira podrá ser el fundamento metajurídico de un deber de no mentir, bien como elemento del estándar de la buena fe, o como regla específica»  276, pero una cuestión es que de la mentira derive un reproche moral que guíe determinados conflictos sociales y otra es que constituya la materialización de la infracción de un derecho inexistente como es la verdad del que se derivaría una legitimación de castigo por parte del ius puniendi. Existe, pues, un salto cualitativo, de relevancia jurídica que no se debe soslayar y el cual hay que resaltar frente a aquellos argumentos de prohibición de mensajes inaceptables en una sociedad democrática en reclamo de un derecho a no sufrir manipulaciones.

			En suma, el límite inmanente de veracidad en el derecho a la libertad de información determina consecuencias de suma importancia para el objeto de la presente investigación. Nuestra constitución no tutela ningún interés relacionado con la verdad objetiva, ni mucho menos salvaguarda el hecho de no sufrir desinformación. En democracia cabe el error y difundir datos que no se corresponden con la realidad. Ahora bien, de ello no se deriva ningún derecho a mentir  277. La veracidad simplemente constituye un estándar de diligencia para el sujeto. Estándar que se incumple, a todas luces, si el que informa lo hace con conocimiento de que su mensaje es un reflejo manifiesto de la discordancia con la realidad  278. En estos casos, se habrá realizado un abuso del derecho de información por incumplimiento de uno de sus límites internos. Transgresión que, para sustentar necesidades de intervención jurídicas requerirá, complementariamente, que dichas manifestaciones falaces que quedan a extramuros del ejercicio de la libertad de información confronten con otros bienes jurídicos constitucionalmente protegidos, es decir, que también quebranten los límites externos.

			3.2.2.   El orden público 

			A propósito de un enfoque similar al anterior, también se ha alertado que esa alteración del debate público supone un riesgo relevante para la convivencia pacífica en una sociedad democrática. Desde estas perspectivas, la protección del orden público fundamenta la conveniencia de solventar las lagunas punitivas existentes en la materia mediante la creación de nuevos tipos penales. En España, quien más ferviente y quizás más contundentemente lo ha defendido ha sido Marchal González  279. Según este autor, existen campañas de manipulación, perfectamente orquestadas, en el ciberespacio, mediante las cuales, generando un influjo psicológico que puede afectar a la percepción y a la toma de decisiones de los individuos, generan un grave daño a la sociedad  280. Especialmente, afirma, aquellas cuya finalidad persigue desestabilizar un Estado, o bien provocar una sensación de inseguridad, lo que se consigue a través de la merma de la confianza de los ciudadanos, lesionando un bien jurídico de carácter supraindividual que se materializa en la desconfianza en las instituciones públicas, la polarización social y, en definitiva, la radicalización de las ideas, debilitando así el Estado democrático  281. Con el fin de dar una respuesta a este problema, propone crear un tipo ex novo cuyo encaje se sitúe en el título XXII dedicado a los delitos contra el orden público, más concretamente, en el capítulo III que recoge los desórdenes públicos  282.

			Su propuesta, entonces, consistiría en añadir un apartado bis al artículo 561 del Código penal que castigara a aquel que «a sabiendas y con intención de generar una percepción de inseguridad, pánico, desconfianza en las instituciones públicas, desafección o polarización, difunda a través de medios de comunicación, informáticos o telemáticos, una información falsa o manipulada que resulte idónea para alterar la paz pública o crear un grave sentimiento de inseguridad en un grupo o población»  283. De este modo, quedaría integrado dentro de aquellas conductas que considera que presentan el denominado común «alterar la paz ciudadana» o «perturbar la normal convivencia social», a partir de una visión de paz pública mediante la cual prevalece el sentir del ciudadano y su desarrollo en libertad en pleno ejercicio de sus derechos  284. En cualquier caso, esta alternativa de criminalización no resulta, ni mucho menos, ajena a nuestro ámbito punitivo puesto que, como se ha tenido oportunidad de analizar anteriormente  285, ha sido una constante histórica la vinculación entre sanción penal de las noticias falsas y el peligro al orden público que se le atribuía.

			Asimismo, huelga decir que tampoco se trata de una propuesta ajena a otros países. Sin entrar en profundidad en un estudio comparado, ya que este no es uno de los objetivos que se persiguen en la presente investigación, y, por citar algunos ejemplos, en Italia y en Argentina también se han alzado algunas voces a favor de la protección del orden público como interés que legitima la intervención penal de este tipo de conductas desinformativas. En Italia, de Flammineis ha defendido expresamente que: «el marco regulatorio actualmente vigente relativo a la lucha penal contra conductas ilícitas de difusión de noticias falsas nos da un hecho: el bien jurídico tutelado es el orden público en el caso específico de la confianza colectiva en la información difundida»  286. El planteamiento del autor italiano continua una línea similar al del español al poner el foco de atención en cómo, a través de la desinformación, se produce una alteración y desconfianza en la ciudadanía, cuyo resultado desencadena reacciones distorsionadas y peligrosas en aquellos ámbitos de protección de intereses generalizados como la Administración Pública, la Administración de Justicia o la economía  287. Paralelamente a la anterior propuesta, este autor entiende que de dicha distorsión se puede derivar un peligro o incluso llegar a una lesión de la confianza colectiva que puede producir una afectación al orden público  288.

			Probablemente, esta visión haya estado influenciada por el delito de publicación de noticias falsas del artículo 656 CP italiano  289 que se ubica dentro de la sección correspondiente a las infracciones relativas al orden público y a la tranquilidad pública  290, el cual se ha fijado como modelo base para la intervención penal de la desinformación en redes sociales. No es casualidad que, una de las propuestas impulsadas por la Ley Gambaro citada anteriormente, consistía en la creación del apartado bis del mismo precepto con la finalidad de adaptar y facilitar la subsunción de las prácticas desinformativas a los nuevos medios digitales, si bien no con el éxito esperado debido a las críticas vertidas por la mayoría de la doctrina  291.

			Por su parte, en Latinoamérica y, más concretamente en el ordenamiento jurídico-penal argentino, estas mismas proposiciones han encontrado su apoyo en el artículo 211 del Código penal argentino  292 cuyo objeto de protección también resulta ser el orden público. Al respecto, Donna considera que este bien jurídico protegido en el delito de intimidación pública del art. 211 debe entenderse como la tranquilidad y confianza social, en el seguro desenvolvimiento pacífico de la vida civil. La idea central, por tanto, es la tranquilidad como instrumento de seguridad y, a diferencia de lo que ocurre con los delitos de asociación ilícita de los arts. 210 y 210 bis es que estas provocan un peligro para la tranquilidad pública de manera indirecta, mientras que el del art. 211 las conductas son directamente idóneas para quebrar el bien jurídico tutelado  293. Una línea similar a la ofrecida por Soler para quien el orden público no debe entenderse como defensa de la seguridad como bien jurídico primario, sino de las formas de protección mediata de aquel, ya que una de las condiciones más favorables para la comisión de graves daños es precisamente el desorden y la perturbación social. De este modo, para el autor, detrás del delito de intimidación del art. 211 se esconde la protección mediata de los daños que se derivan del desorden  294. Por su parte, según Parma, Mangiafico y Doyle el orden público debe ser comprendido como aquellas pautas de conducta que deben ser respetadas por los ciudadanos en el marco de la vida en sociedad para lograr una convivencia pacífica, de modo que se vincula con la sensación de sosiego y confianza de los integrantes de una comunidad  295.

			De esta forma, un sector de la doctrina argentina ha entendido que dicho interés constituye el lugar en el que refugiar las propuestas de intervención del poder estatal sancionador a propósito de la desinformación  296. Aproximaciones que no son más que el reflejo de una iniciativa legislativa que nunca llegó a tierra firme puesto que el proyecto de Ley Kueider que pretendía introducir el apartado bis al mencionado artículo 211 del texto punitivo argentino nunca llegó a aprobarse. La propuesta expresamente pretendía regular el fenómeno en cuestión de la siguiente forma: «Será reprimido con prisión de dos a seis años el que creare y difundiere noticias falsas dentro del espectro digital, con el fin de, infundir pánico, desacreditar autoridades oficiales o generar desórdenes o tumultos»  297. Según Kueider, la oportunidad de la iniciativa se debía a necesidades sociales puesto que se estaban realizando esfuerzos muy importantes por parte de los gobiernos de todo el mundo para contener un fenómeno que, desde el anonimato de las redes sociales, estaba causando un pánico generalizado. Si bien, las noticias falsas siempre han existido, se requería adaptar la conducta del artículo 211 a los nuevos medios digitales que, en la actualidad, constituyen el medio más apropiado para la circulación y expansión de la desinformación  298.

			El principal inconveniente que se suscita a propósito de estas alternativas de protección del orden público es, precisamente, la confusión inmanente respecto del alcance de dicho interés jurídico. Soler, con toda la razón, afirmaba «en pocos temas del Derecho penal se puede verificar una mayor confusión y vaguedad de opiniones que la que se manifiesta cuando la doctrina trata de fijar el concepto de orden público»  299. Es por ello por lo que hay que ser extremadamente cautos legitimando la intervención del ius puiendi sobre este interés, pues, tal y como señalaba Orts Berenguer, ha sido una constante el uso del orden público por parte del poder como una barrera de restricción del ejercicio de los derechos de los ciudadanos  300. Situación que continua vigente también en la sociedad digital. Al respecto, Correcher Mira ha reflexionado acerca de cómo las nuevas prácticas comunicativas derivadas de las redes sociales y el consecuente desarrollo del panóptico digital han propiciado un nuevo espacio de control social, representado por un orden público 2.0 que ha extendido este concepto por la propia interrelación de la ciudadanía a través de estos medios  301. A su vez, este nuevo orden público ha servido como herramienta para desencadenar un proceso de sobrecriminalización de los delitos de expresión a través de dos vertientes  302. Por un lado, las razones de salvaguardar este interés y la inseguridad ciudadana han servido al legislador para ampliar los límites a la libertad de expresión mediante la creación de tipos penales que desvirtúan la preeminencia de este derecho en un Estado democrático. Esto es lo que ha ocurrido, por ejemplo, en aquellos tipos caracterizados por el empleo de cláusulas generales de difícil determinación como son el delito de enaltecimiento del terrorismo del artículo 587.3 CP y el de discurso de odio del artículo 510.4 CP  303. Por el otro, ha traído una desproporción palmaria, en la medida en que han proliferado las penas privativas de libertad sobre conductas de expresión, especialmente aquellas estrechamente vinculadas con la disidencia política, contrarias al principio de prohibición de exceso.

			Si un uso inadecuado del orden público puede servir al ius puniendi para desatender aquellos límites necesarios que contribuyen a salvaguardar los derechos y libertades de los ciudadanos, la concreción del alcance de este interés se convierte en una tarea imprescindible. Todavía más si cabe cuando se tratan de dos de los derechos más importantes en un Estado democrático como son el de la libertad de expresión y el de información. Así considerado, en una primera aproximación, debe abordarse no en un sentido formal o ideal como el conjunto de principios e instituciones fundamentales del ordenamiento jurídico, sino más bien desde un punto de vista material como equivalente a la coexistencia pacífica, libre de violencia o desórdenes  304, en otras palabras, en referencia a una situación de tranquilidad, orden o normalidad en la comunidad. No es de extrañar que, desde esta perspectiva, tal y como advierte García Rivas  305, el concepto constitucional de orden público se encuentre estrechamente relacionado con la idea de seguridad pública. Según el Tribunal Constitucional, en sentencias como la STC, Pleno, n.º 172/2020, de 19 de noviembre, la noción de seguridad pública tutela «la protección de personas y bienes (seguridad en sentido estricto) y al mantenimiento de la tranquilidad u orden ciudadano, que son finalidades inseparables y mutuamente condicionadas»  306.

			Esta premisa contribuye a comprender más adecuadamente el alcance que se le ha pretendido otorgar a este interés como bien jurídico-penal que sirva como fundamento de castigo. No obstante, la doctrina penal no se ha mostrado uniforme en relación con el papel que ofrece la rúbrica correspondiente al título XXII del Libro II del Código penal que regula los «delitos contra el orden público». Si bien es cierto que la doctrina mayoritaria  307 entiende que esta cumple perfectamente una función sistemática que identifica todos los delitos en ella contemplados bajo un mismo interés de protección, una postura minoritaria  308 ha entendido que dicha rúbrica no puede desempeñar tal función en la medida en que se amparan conductas tan heterogéneas entre sí que convierte dicha tarea en una misión indeseable, por lo que resulta más conveniente examinar el bien jurídico protegido de manera particularizada en cada tipo penal.

			Aquellos que entienden que es posible dotar de un contenido común a la amplia amalgama de conductas en ella tipificada suelen entender el bien jurídico-penal «orden público» como la tranquilidad o paz en las manifestaciones colectivas de la ciudadanía  309, en un sentido similar al señalado en la STS n.º 452/2007, de 23 de mayo  310; bien como respeto al ordenamiento jurídico democrático y a la autoridad estatal  311; o como el normal funcionamiento de las instituciones y servicios públicos, así como el mantenimiento de todas aquellas condiciones externas que facultan el normal desarrollo de la convivencia social  312.

			Lamentablemente, le asiste la razón a Rebollo Vargas cuando afirma que todos estos esfuerzos doctrinales resultan en vano ya que, por sí mismos, no son más que propuestas puramente formales que precisan la referencia a otros intereses para completar el sentido de cada uno de los tipos, por lo que presentan una escasa utilidad al emplear conceptos subjetivos y especulativos y, por consiguiente, con una clara inseguridad jurídica  313. Efectivamente, la necesidad de buscar fórmulas integradoras que permitan hallar una razón de ser común al conjunto de supuestos que se prevén dentro del título XXII, inevitablemente conlleva a confundir, en palabras de de Vero, el objeto de tutela de los delitos que en él se encuentran con la ratio última de cualquier tipo penal  314. Por consiguiente, estas conceptualizaciones materiales de orden público que lo asumen como bien jurídico de recogida, tal y como apunta Colomer Bea, también deberían abandonarse ya que no pueden desempeñar una verdadera función de bien jurídico-penal  315. En su lugar, parece más admisible optar por aquellas perspectivas centradas en examinar la cuestión del interés protegido en el análisis pormenorizado de cada capítulo o tipo penal que lo integra  316.

			Por consiguiente, en coherencia con este planteamiento, cualquier análisis de adecuación del castigo de la desinformación en los términos expuestos más arriba, convendrá concretar en qué capítulo del título XXII del Libro II del texto punitivo podría enmarcarse a priori. En este propósito, cabe mencionar la reforma operada por la LO 14/2022, de 22 de diciembre, que en materia de los delitos contra el orden público supuso la eliminación del capítulo I concerniente a los delitos de sedición, así como una serie de supresiones de algunos delitos específicos del capítulo III, como lo son los artículos 557 ter y 559 del Código penal, una intensa modificación en los delitos de desórdenes públicos de los artículos 557 y 557 bis, así como una modificación en el delito de terrorismo contenido en el artículo 573 bis, apartado 4  317. A la vista de esta transformación, parece obvio que, si en algún lugar debieran ubicarse los comportamientos desinformativos, estos deberían ser dentro de los desórdenes públicos ya que, de ningún modo, en caso contrario, se ajustan las argumentaciones esgrimidas por los autores mencionados con conductas relativas a los atentados contra la autoridad, resistencia y desobediencia; ni a la tenencia, tráfico y depósito de armas; ni mucho menos a la organización criminal o terrorismo.

			Bajo la perspectiva del análisis del objeto de protección, si bien es cierto que las reformas de 2015 implicaron una devaluación del Estado de derecho ya que los desórdenes públicos se convirtieron en el ejemplo paradigmático de esa política criminal cuyo fin último era la criminalización de la protesta social  318, lo cierto es que esta última reforma en la materia merece, en este sentido, una valoración positiva. Esto se debe, en palabras de Cuerda Arnau a que la LO 14/2022 «restituye al bien jurídico protegido su conexión con la idea democrática de tutelar penalmente sólo las condiciones mínimas de convivencia que permiten el funcionamiento normal de las instituciones y los servicios públicos [STS 1154/2010, de 12 de enero de 2011 (Tol 2030008)] y dignifica el concepto de paz pública en el sentido indicado por la STC 59/1990, de 29 de marzo (Tol 80351) como las condiciones necesarias o espacio público de libertad imprescindible para que la ciudadanía pueda ejercer sus derechos»  319. Por su parte, Colomer Bea, si bien fue antes de la citada reforma, trató de precisar el interés de protección de los desórdenes públicos. Así, partiendo de una aproximación común a los delitos que integran el capítulo III en el «legítimo uso de los espacios públicos», precisó que en él subyacen dos facetas integradas, por un lado, el «normal desarrollo de las funciones o de los servicios públicos» y, por el otro, «la paz pública, entendida como la libertad de disfrutar de un espacio público de una pluralidad indeterminada de personas»  320.

			

		

 3.2.3.   La soberanía y seguridad del Estado 

			Las propuestas de intervención punitiva frente a la desinformación no se agotan con el señalamiento de la libertad de información y el orden público como vías de legitimación, más bien al contrario, puesto que parece haber adquirido fuerza una tercera tesis argumentativa estrechamente vinculada con la idea de seguridad estatal. Desde esta perspectiva han surgido voces, esencialmente en la doctrina constitucional, que interpelan a la seguridad interna del Estado, así como a la seguridad nacional como intereses que pueden verse gravemente afectados por el uso de estrategias coordinadas de métodos desinformativos  321. En esta línea, Fernández Rodríguez ha sintetizado los razonamientos que siguen esta corriente de pensamiento  322. Según el mencionado autor, la desinformación genera, esencialmente, un problema severo de seguridad desde varias vertientes. Por una parte, al impedir que la opinión pública y los entes decisores públicos conozcan la realidad de los acontecimientos, aumenta notablemente el riesgo de que las respuestas no sean lo más adecuadas y eficientes, repercutiendo también en la toma de decisiones para el desarrollo de estrategias de seguridad  323. Al mismo tiempo, por otro lado, la utilización de campañas organizadas de desinformación persigue desestabilizar mediante una alteración en la percepción de la seguridad, lo que genera, en consecuencia, una percepción de inseguridad general que repercute en una desproporción en las reacciones securitarias frente a las amenazas externas o internas  324.

			Parece, pues, que la desinformación puede conformarse como una verdadera «arma» sumamente peligrosa que, empleada por parte de agentes externos estatales y organismos no estatales, contribuyen a mejorar la eficacia de las denominadas «amenazas híbridas»  325. Una problemática que ya fue puesta de manifiesto por parte del Departamento de Seguridad Nacional español tanto en el informe sobre la Estrategia Nacional de Ciberseguridad de 2019  326, como en sus informes anuales  327; así como por parte de la Oficina de Ciencia y Tecnología del Congreso de los Diputados a través de su informe sobre «desinformación en la era digital: una amenaza compleja para las democracias»  328. De todos ellos se deriva una idea clara que se comenzó a germinar particularmente desde 2019 y que se ha visto especialmente potenciada tras la crisis de la COVID-19: el empleo de estrategias desinformativas utilizadas de forma coordinada y organizada se conforma como uno de los grandes desafíos que, desde el plano cognitivo, forma parte del conjunto de acciones de amenazas híbridas a través de las cuales terceros organismos tratan de explotar las vulnerabilidades del Estado para atacar su seguridad.

			Tomando en consideración lo expuesto, González Cussac ha puesto de manifiesto la necesidad de no banalizar el peligro que estos ataques más graves de la desinformación pueden suponer para la defensa y la seguridad nacional. Por lo que, continúa argumentando el autor, quizás en esta vertiente resultaría necesaria una modificación legislativa que tipificara este comportamiento, incardinándose en el título XXIII del Código penal entre los delitos de «Traición y contra la paz o la independencia del Estado y relativos a la Defensa Nacional»  329 de un modo similar al artículo 594, pero contemplándose el supuesto en tiempos de paz. Propuesta acogida también por León Alapont quien, en un primer momento, con ciertas dudas sobre las necesidades de criminalización, plantea que, en todo caso, debería ubicarse en dicho título XXIII y, con mayor exactitud, en su capítulo II  330. En este sentido, expresamente propone «sancionar la manipulación intencionada y difusión de ciertas informaciones cuando ello provocare un perjuicio o impacto social, económico o político grave, real o efectivo y no meramente potencial, que comprometiese la estabilidad, seguridad o independencia del Estado»  331.

			No obstante, estas dudas parecen haberse disipado en posteriores trabajos en los que el autor, tajantemente, considera que ciertos daños o peligros graves a la seguridad del Estado no pueden quedar impunes  332. Motivo por el cual propone tipificar un delito relativo a la desinformación conformado por los siguientes elementos esenciales  333: 1) la acción típica consistente en «manipular información», lo que implica la posibilidad de contrastar objetivamente que los datos proporcionados no se corresponden con la realidad; 2) un elemento subjetivo del tipo que abarque la finalidad de influir o alterar la capacidad decisoria de parte o de la totalidad de la sociedad; 3) la exigencia de una cierta idoneidad de que la acción típica pueda lograr la finalidad propuesta; 4) y que, además, pueda afectar de forma real o, al menos potencial, a la seguridad o defensa del Estado, al sistema democrático, al funcionamiento de las instituciones, a la salud pública, al mercado, al medio ambiente, así como otros intereses que debieran quedar incluidos y 5) que esta información presente el carácter de publicidad, es decir, que se dirija a un número elevado de individuos. Es decir, el autor presenta la posibilidad de castigar la desinformación en un sentido estricto, como un delito de peligro concreto o abstracto (lo deja en manos de la decisión legislativa), de mera actividad y doloso cuya estructura típica sea: «El que para influir o alterar […] manipulare intencionadamente una información […] difundiéndola públicamente, será castigado con la pena de […] cuando ello conllevase un peligro cierto (o presunto) para […]»  334.

			A pesar de que León Alapont ofrece un planteamiento sumamente sugestivo, que pone sobre la mesa cuestiones ineludibles que el legislador debería tener en cuenta si decidiera introducir un tipo penal de desinformación en sentido estricto  335, quizás peca de empezar la casa por el tejado al elaborar una propuesta sin ahondar en el interés de protección que legitimaría la intervención penal. Ciertamente, en sus primeras aproximaciones sobre el tema parece decantarse por la protección de la seguridad o la independencia del Estado; sin embargo, en posteriores investigaciones amplía los bienes jurídicos implicados mencionando, además del anterior, la afectación al sistema democrático y sus instituciones, la salud pública, el medio ambiente, el mercado y, finalmente, dejando la puerta abierta a otros intereses que pueden resultar afectados. Evidentemente, estas vagas referencias sobre el bien jurídico-penal que da sustento a sus planteamientos conlleva a una carencia de argumentos consistentes que respalden las necesidades de intervención penal a las que alude.

			Con el propósito de valorar estas alternativas incriminatorias que ubicarían el delito dentro del título XXIII de nuestro actual texto punitivo conviene aclarar cuál es el interés jurídico-penal que subyace en él. Y lo cierto es que no resulta una tarea fácil. De acuerdo con Portilla Contreras, el origen de estos delitos de traición y contra la paz o independencia del Estado se encuentra en la urgencia de delimitar el marco de actuación que había alcanzado el crimina maiestatis  336. No obstante, como recuerda el autor, el cambio que se produce con la nueva formulación de los delitos contra la soberanía (es decir, con la comprensión como ilícitos contra la cosa pública aquellos que atentan contra la seguridad del Estado, contra la Constitución y contra la paz pública), no consigue frenar esta tendencia expansiva, sino que amplía el ámbito de los intereses del Estado a proteger  337. En nuestro país, una de las transformaciones más relevantes se produce con el texto punitivo de 1848 el cual sustituye la división tripartita que ofrecía el Código de 1822  338 por una bipartita en la que se contraponen, por un lado, los «Delitos contra la seguridad exterior del Estado» (título II) y, por el otro, los «Delitos contra la seguridad interior del Estado y el orden público». En realidad, tal y como ha señalado Ayala García, esta distinción entre seguridad exterior e interior se debe a una errónea interpretación de la doctrina de Bentham al diferenciar entre los comportamientos que atacan la esencia misma del Estado de aquellos que únicamente alteran su forma de ser, la forma concreta de organización política  339. 

			Pues bien, los delitos de traición, aquellos que comprometen la paz o la independencia del Estado y los relativos a la defensa nacional históricamente se ubicaban entre los delitos contra la seguridad exterior del Estado. El denominador común viene configurado por el término «seguridad» el cual se constituye como esqueleto de protección punitiva. Según Vives Antón, la seguridad puede ser entendida como «exención de peligro, daño o riesgo» y el adjetivo «exterior» se relaciona con la consideración del Estado como miembro de la comunidad internacional  340. De modo que, históricamente, a este tipo de ilícitos se les ha asociado, siguiendo a Pacheco, con los comportamientos que comprometen o van destinados a acabar con la existencia del Estado, desgarrando su esencia  341 frente a aquellos otros (los que atentan contra la seguridad interior) que amenazan a la manera de ser del Estado, a las instituciones que constituyen su existencia interna  342.

			Por su parte, Rodríguez Devesa y Serrano Gómez, para evitar las extensiones desmedidas que presenta este concepto, vinculan la seguridad del Estado con un carácter político amparado bajo la idea continuidad de las personas e instituciones. De modo que utilizan un contenido de «seguridad política» entendida como estabilidad de las instituciones políticas, no en un sentido de inmovilismo político, sino de perdurabilidad y que las transformaciones necesarias se produzcan mediante los cauces legales y no fuera de ellas  343. 

			De estas concepciones y tras la superación de contenidos amplios basados en la mera autoritas o la independencia del Estado  344, la doctrina mayoritaria concreta el bien jurídico protegido en los delitos comprendidos en el título XXIII del actual texto punitivo en el bien jurídico supraindividual de la soberanía del Estado, sus intereses vitales en el desarrollo de su existencia, así como la preservación de la paz, entendida como ausencia de conflictos internacionales  345. Este parece ser el objeto de tutela común que une las conductas contempladas en los tres capítulos de este título. En aras de ofrecer una adecuada protección, el legislador ha optado por una estructura punitiva gradual, recogiendo los supuestos más graves en los delitos de traición (capítulo I), posteriormente aquellos que comprometen la paz o la independencia del Estado (capítulo II) y, finalmente, aquellos que atacan dichos intereses mediante riesgos más lejanos a través del descubrimiento y revelación de secretos e informaciones referidas a la Defensa nacional (capítulo III). Al respecto, Borja Jiménez se ha encargado de sintetizar el contenido de esta división  346 al entender que en los primeros, generalmente, el ataque al citado bien jurídico es producido por los nacionales o los extranjeros residentes en España en un contexto bélico; por su parte, los segundos encuadran un riesgo de pérdida de la soberanía similar al anterior, pero con menor intensidad  347, en muchos casos procedente del exterior, y los terceros se configuran para anticipar aquellos riesgos más o menos concretos que pueden acontecer en un futuro sobre la soberanía nacional.

			De las propuestas de criminalización sobre los comportamientos desinformativos más graves se desprende que la intensidad de afectación a la tutela del bien jurídico aludido no es tan alta como para incardinarla dentro de los delitos de traición, ni tan sumamente lejana y equiparable con las conductas referidas en el capítulo tercero. Motivo por el cual se ha optado por proponer su inclusión en los delitos contenidos en el capítulo segundo. Con el propósito de ofrecer una mayor precisión sobre los contornos del interés protegido en estos ilícitos, la doctrina mayoritaria ha entendido que estos se pueden clasificar en dos grupos: los que comprometen la paz del estado y los que menoscaban su independencia  348. Partiendo de estos planteamientos, se entiende que, por un lado, algunos ilícitos persiguen proteger aquellos riesgos relativos a la seguridad frente a la guerra, es decir, a que España pueda iniciar un conflicto armado o bien de frustrar las perspectivas de paz; y, por el otro, otras conductas tutelan directamente el ejercicio de soberanía frente a otros Estados o, dicho de otro modo, la necesidad de restringir las posibilidades de subordinar la autonomía política y territorial del país, viéndose sometida a los dictados de otro Estado u organización  349.

			

			Pues bien, siguiendo con este criterio mayoritario, las conductas de desinformación a las que hacen referencia tanto los documentos del Departamento de Seguridad Nacional como las argumentaciones expuestas por los autores citados deberían incardinarse dentro de la tutela del segundo de los grupos mencionados. No, por tanto, como protección frente a posibles riesgos relacionados con el surgimiento de conflictos entre Estados o de frustración de expectativas de paz, sino, en un sentido parecido al delito de derrotismo del art. 594 CP  350, como mecanismo de salvaguarda de la autonomía e independencia del Estado en ejercicio de una soberanía real y materialmente efectiva frente a la injerencia de terceros que, mediante estrategias híbridas y de manipulación tratan de alterarla. Eso sí, y a diferencia del aludido ilícito penal, la protección ofrecida sería en tiempos de paz.

			

			4. NUEVAS PERSPECTIVAS INDIVIDUALES: EL DERECHO A LA PARTICIPACIÓN POLÍTICA

			Tal y como se ha expuesto al inicio de este apartado, las preocupaciones sociales surgidas a propósito de la desinformación no solo se han centrado, desde una perspectiva colectiva, en su capacidad para generar desconfianza en las instituciones públicas al conjunto de una población determinada. También estas han focalizado gran parte de su atención a los procesos electorales y las repercusiones que la manipulación informativa presenta sobre la capacidad de llevar a cabo elecciones debidamente informadas en la materia. Desde una perspectiva individual, la desinformación en línea interfiere en la libertad de decisión de los ciudadanos para participar en los asuntos públicos directamente o eligiendo a sus representantes en las elecciones políticas, o bien mediante la capacidad de presentarse para ser elegidos y desempañar dichos cargos representativos. Con ello pues, se afecta frontalmente al derecho de participación política consagrado en el artículo 23 CE.

			Este derecho fundamental se conforma como uno de los distintivos esenciales de un Estado democrático ya que, en palabras de Presno Linera, «el carácter democrático de un ordenamiento tiene como consecuencia más relevante que la intervención de los individuos en el ejercicio del poder no se reduce a una función legitimadora de las limitaciones impuestas por el legislador a la libertad de las personas, sino que se dirige a garantizar la participación de los destinatarios de las normas en su proceso de elaboración»  351. Se dice que los derechos que se reconocen en el artículo 23 CE constituyen el vínculo entre la parte dogmática y la parte orgánica de la Constitución  352 puesto que a través de su ejercicio exclusivamente puede explicarse la conformación de los poderes del Estado.

			Naturalmente, la tutela penal de este derecho fundamental no se encuentra ajeno al ordenamiento jurídico español. Si bien este interés podría ampararse, a priori, dentro de la sección 1.ª del capítulo IV del título XXI bajo la rúbrica «de los delitos cometidos con ocasión del ejercicio de los derechos fundamentales y de las libertades públicas garantizados por la Constitución», lo cierto es que forma parte del régimen sancionatorio de excepcionalidad al quedarse integrado, esencialmente, en una norma penal específica que se contiene en la Ley Orgánica del Régimen Electoral General. De modo que es en dicho texto legal en el que se hallan aquellos comportamientos que obstaculizan la libertad de decisión de los titulares del derecho de participación política en aras de proporcionar una adecuada protección al propio proceso electoral  353.

			La Constitución española tutela como bien jurídico protegido en el artículo 23 CE, en palabras de Pérez Alberdi, «la participación democrática de los miembros de la comunidad política en el proceso de formación de la voluntad del Estado»  354. En realidad, en él se contemplan varios derechos que se configuran como el anverso y reverso de un mismo derecho fundamental. El apartado primero reconoce el derecho de sufragio activo, cuya configuración constituye un verdadero puente de unión entre el derecho de autodeterminación política de cada individuo y el derecho de autodeterminación de la sociedad  355, puesto que a través de su ejercicio se canaliza el proceso de autodirección política de la sociedad garantizando la intervención del ciudadano en la esfera política  356 bien de manera directa  357, bien mediante la posibilidad de elegir a sus representantes en unas elecciones políticas libres y periódicas mediante un voto libre, directo, secreto y universal.

			El apartado segundo contempla la vertiente pasiva del derecho de sufragio. A través de esta faceta se articula el derecho de los ciudadanos de poder presentarse y poder ser elegido representante de los demás, así como el de acceder y permanecer en el ejercicio de dicho cargo. Eso sí, todo ello con una plena garantía de acceso en condiciones de igualdad respecto del resto individuos que también deseen ejercer este derecho.

			Los nuevos formatos comunicativos auspiciados por las redes sociales también han interferido en la comprensión del derecho de participación política. En este sentido, si bien, en un principio, aparentaban conformarse como nuevos vehículos que fomentaran una participación más libre de los ciudadanos en la vida política, el tratamiento mercantil de los datos de los usuarios y el uso de la información de los potenciales electores con interés económico han supuesto un cuestionamiento de tal capacidad. Estos nuevos espacios de comunicación, que han pasado a considerarse como las nuevas ágoras 2.0, no han sido gestionados desde lo público con el propósito de mejorar la democracia participativa, sino más bien se han constituido como espacios controlados por grandes compañías tecnológicas privadas que actúan como mediadores necesarios  358 de los debates políticos que en ellos se desarrollan. A propósito de esta nueva realidad se convierte en una exigencia atender al derecho a la participación ciudadana por medios digitales mediante la implementación de herramientas que favorezcan eficazmente una transparencia en la colección de datos, la identificación y eliminación de cuentas falsas o bots sociales, así como un mayor control de los anuncios políticos en línea  359. Precisamente desde esta perspectiva la Carta de Derechos Digitales también ha abordado la problemática de la participación ciudadana en los entornos digitales en su artículo 16  360. En lo que aquí interesa, a propósito de dichas medidas, un adecuado ejercicio del derecho de participación política en una sociedad digital requiere que se promuevan entornos digitales que contribuyan a un acceso efectivo a la información pública y a la propuesta de iniciativas. Asimismo, los procesos de participación política llevado a cabo por medios tecnológicos deben garantizar una plena transparencia de las personas implicadas, así como garantizar las condiciones de igualdad participativa para que toda intervención ciudadana se caracterice por una equilibrada competitividad. Especialmente en aquellos entornos digitales que desarrollen procedimientos que impliquen votaciones en procesos electorales, los cuales deberán asegurar la seguridad, accesibilidad, fiabilidad, eficacia y eficiencia del medio.

			Quedará por ver si tales medidas son suficientes para hacer frente a la afectación que supone el uso malintencionado de la IA y de las estrategias de desinformación a través de las plataformas digitales sobre los derechos de participación política  361, o si, por el contrario, es necesario instaurar alternativas de índole coercitiva. No en vano, se ha advertido de los numerosos intentos de influencia en las vertientes activa y pasiva del derecho, especialmente en períodos electorales, en diferentes lugares del mundo  362. Especialmente, a propósito de la manipulación ocasionada a la población inglesa y estadounidense con la participación de la empresa Cambridge Analytica en las campañas del Brexit y en las presidenciales de 2016  363, respectivamente. Desde entonces, se ha defendido fervientemente la necesidad de fortalecer la «integridad electoral»  364 como postulado derivado del derecho de participación política tendente a resaltar la calidad de la deliberación pública en los procesos electorales como una cuestión de primer orden.

			Partiendo de un enfoque activo del derecho, las estrategias coordinadas de desinformación, cada vez más sofisticadas mediante el empleo de herramientas de IA, están cambiando las reglas del juego del debate político en campañas electorales de un modo preocupante. Es cierto que la actividad política, históricamente, se ha caracterizado por el deseo de conocer las preferencias de los potenciales votantes. Sin embargo, las nuevas técnicas de microsegmentación  365, derivadas del uso de las redes sociales, implican un mayor grado de afectación al derecho contenido en el art. 23.1 CE. Las plataformas digitales permiten obtener una ingente cantidad de datos sin el consentimiento expreso del usuario o con el empleo de una finalidad distinta para dirigir mensajes diseñados a medida del usuario a partir de dichos datos recopilados. Es cierto que el impacto real de la desinformación selectiva creada a través de los filtros burbuja de las plataformas digitales no es fácil de determinar. Pero lo que resulta innegable es el incremento del riesgo desde un punto de vista cuantitativo y cualitativo de que, a través de los sistemas de IA, se alcancen unos efectos inéditos hasta ahora en la creación de «burbujas ideológicas» con especial incidencia en contextos electorales  366. Aspecto que condiciona el ejercicio de sufragio activo considerablemente, sobre todo si esos mensajes personalizados responden a una estrategia desinformativa para manipular el comportamiento electoral de un modo subliminal  367. Si a ello se le añade la posibilidad de utilizar ejércitos de bots sociales que, mediante la IA, generan una falsa idea de popularidad de un candidato político o bien crean y masifican determinadas corrientes de opinión que toman como base hechos falsos  368, existe una mayor facilidad para incitar a los votantes a apoyar una determinada postura política y dañar un ejercicio libre e igualitario del sufragio activo. Mecanismos que no solo pueden afectar a la vertiente representativa o indirecta de la participación política de los ciudadanos, sino también a la vertiente directa, mediante el condicionamiento del voto en un proceso de referéndum como ocurrió en Reino Unido en 2016 o en Cataluña en 2017  369.

			Por otro lado, la íntima conexión que subyace entre la vertiente activa y pasiva de este derecho  370 determina, igualmente, una afectación sobre las posibilidades de acceder y permanecer en los cargos representativos. De este modo, cuando se manipula el comportamiento electoral a través del uso de herramientas digitales para elaboran perfiles psicológicos con base en los datos de los usuarios en la red, no se está prediciendo el comportamiento de los electores, sino que se está induciendo  371, alimentando el riesgo de decantar la balanza sobre un cargo representativo frente a otros. Ello, inevitablemente, afecta al requisito de igualdad del sufragio pasivo que no solo viene referido al correcto desarrollo del procedimiento electoral, sino también en relación con todos aquellos potenciales representantes que deben poder acceder a las instituciones públicas en condiciones de igualdad  372. Coincido totalmente con García Mahamut en que la sociedad digital exige más que nunca el hecho de garantizar la igualdad de armas y oportunidades entre todos aquellos que concurren a las elecciones a lo largo de las distintas etapas que integran el proceso electoral  373. Pero no solo eso, sino también en lo que concierne a la fase de permanencia en el cargo puesto que la desinformación en línea puede incrementar la desconfianza en los representantes elegidos y las instituciones públicas conformadas poniendo en cuestionamiento la propia legitimidad del sistema  374.

			En definitiva, coincido con Querarlt Jiménez en que la proliferación de la desinformación en el ámbito político, especialmente en los procesos electorales, condiciona también los derechos de participación de la ciudadanía en la medida en que distorsiona la conformación de la voluntad de voto y, en consecuencia, la expresión de su voluntad soberana  375. Por mucho que el «juego de la manipulación» haya sido una constante en la historia de los debates púbicos, resulta innegable que las estrategias coordinadas de desinformación junto con el uso de herramientas de IA presentan un incremento de peligro relevante que merece, al menos, una especial consideración en atención al derecho de participación política tanto en su vertiente activa como pasiva, en este segundo caso especialmente en su incidencia al requisito de igualdad de acceso a los cargos públicos.

			Estas ideas se observan con claridad en los sucesos acontecidos en las elecciones presidenciales de Rumanía a finales de 2024  376. En dicho proceso electoral se detectaron irregularidades entre las que destacaron el uso de estrategias híbridas de desinformación que incluían la manipulación del voto mediante el uso de tecnologías digitales e IA. Todo apunta que se produjo una promoción desproporcionada y un tratamiento preferencial a favor de un candidato político, Călin Georgescu, en redes sociales, distorsionando la competencia electoral y vulnerando la igualdad de oportunidades del resto de candidatos políticos. Así lo apreció el Tribunal Constitucional de Rumanía que, con base en la necesidad de proteger los derechos electorales y la integridad del proceso democrático, anuló las elecciones presidenciales. De este modo, por primera vez, un tribunal de un Estado miembro de la UE ha intervenido para anular todas las acciones de un proceso electoral, ordenando repetir íntegramente las elecciones, desde la presentación de candidaturas, ante una campaña de desinformación  377.

			Con todo, a partir de un primer criterio de delimitación formal, todo indica que pueden existir bienes jurídicos de trascendencia constitucional que podrían verse afectados por la desinformación en línea y que se vincularían estrechamente con la modalidad de desinformación política a la que se ha hecho referencia en este trabajo. Estos bienes, además, presentarían tanto una naturaleza individual como colectiva o supraindividual. En el primer caso, podría atacarse el mencionado derecho a la participación política, el cual no ha sido tenido en cuenta hasta el momento por la doctrina penal. Y, en el segundo caso, algunos planteamientos se decantan por la vulneración del orden público y de la soberanía del Estado. Al final del próximo capítulo se ofrecerá una opinión personal sobre la hipótesis más adecuada, tras el análisis de los argumentos que desaconsejan la intervención penal sobre el fenómeno.
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						189 De Toledo y Ubieto, E. O., «Función y límites…», cit., pp. 18 y 19.


						190 Esta faceta ha sido destacada por Ferrajoli quien considera que la teoría del bien jurídico puede ofrecer exclusivamente criterios negativos de deslegitimación, es decir, de razonamiento de que una prohibición penal carece de justificación. En Ferrajoli, L., Derecho y razón…, cit., p. 471. Asimismo, se señala que una de las grandes utilidades del bien jurídico consiste en reconocer si aquello que se ha protegido por la norma penal es legítimamente protegible y justificable en Lascurain Sánchez, J. A., «Bien jurídico…», cit., p. 131. Sobre este aspecto crítico o deslegitimador del bien jurídico se ha pronunciado también Roxin cuando ofrece el interrogante de si esta es una directriz político criminal que se pone a disposición del legislador, aunque no le vincula o si, por el contrario, la falta de conexión con un bien jurídico de una norma penal resulta ineficaz. Con el propósito de dar una respuesta a esta cuestión, el autor alemán afirma que esta función crítica de la teoría del bien jurídico debe ligarse con la Constitución. De modo que, aunque esta tesis puede desarrollar sus criterios político-criminales con independencia de la Constitución, no obstante, la nulidad de una norma, solo se podrá deducir tras una vulneración de la Constitución. Por lo que, de algún modo, el bien jurídico debe comprenderse en el Derecho penal, desde el Derecho constitucional, compartiendo las ideas de Frister al respecto. Cfr., Roxin, C., «El concepto de bien jurídico…», cit., pp. 21-23. En cualquier caso, estas ideas sobre el papel de la norma suprema en un Estado democrático como criterio crítico del bien jurídico-penal se desarrollarán en el siguiente epígrafe.


						191 En esta línea, el citado autor expone esta función de forma muy clarificadora: «Si se identifica el ataque el bien jurídico con uno de los elementos del tipo, y se conviene en que la tipicidad –en cuando expresión dogmática del principio de legalidad– cumple fundamentalmente un cometido de seguridad, se comprende la afirmación de que el bien jurídico desempeña, en el momento judicial, una función dogmática y, por ende, de seguridad. De garantía para el ciudadano y, en tal sentido, limitadora del poder punitivo del Estado cuando este poder se manifiesta a través de la actividad de la Administración de Justicia». En Toledo y Ubieto, E. O. de, «Función y límites…», cit., p. 20.


						192 Sobre este aspecto, resulta sumamente interesante el matiz proporcionado, por Mir Puig, pues no solo esta función favorece el alcance aplicativo del tipo penal, sino que también interfiere en sede de medición de la sanción impuesta. Esto es así porque la graduación de la lesión producida, en relación con el bien jurídico, o la graduación de la peligrosidad del ataque, influyen en la gravedad del hecho y, por ende, justifican la concreta determinación de la pena que deben fijar los jueces dentro de los márgenes proporcionados por el propio precepto. Perspectiva material de la antijuricidad que, si solo fuera concebida de manera formal no podría llevarse a cabo ya que exclusivamente cabría afirmar la presencia o ausencia de lesión al bien jurídico, pero no su mayor o menor afectación. En Mir Puig, S., Derecho penal…, cit., p. 175.


						193 Así lo afirma Lascurain Sánchez, J. A., «Bien jurídico…», cit., p. 128. Razonamiento que conduce también al autor a declarar que la determinación del bien jurídico-penal debe concebirse tanto como punto de llegada como punto de partida en la labor de interpretación de la norma.


						194 Si bien es cierto que también la defensa del bien jurídico como criterio determinante de la interpretación ha sido criticado por su insuficiencia y por este rasgo de circularidad aludido. No obstante, este segundo hecho resulta inevitable ya que el punto de partida de la configuración de un ilícito penal es el tipo de injusto y este no es otra cosa sino la representación de la lesión o puesta en peligro del bien jurídico-penal tutelado. Todas estas ideas se encuentran en Cobo del Rosal, M./Vives Antón, T. S., Derecho penal…, cit., p. 320.


						195 En este punto resulta conveniente recordar la distinción que proporcionan Cobo del Rosal y Vives Antón en relación con la ratio legis (finalidad objetiva de la norma) y el bien jurídico-penal. Como adecuadamente afirman, no siempre la tutela penal proporcionada sobre un valor relevante va a constituir el propósito último que persigue el ordenamiento al otorgarla. Si bien es cierto que frecuentemente la protección de un bien jurídico se lleva a cabo con la finalidad de obtener unos resultados determinados, con mayor o menor vinculación a él y que estas puedan conferirle sus últimas precisiones, la ratio legis o esas motivaciones últimas podrían no encontrarse cumplimentadas, pero lo que sí que está claro es que siempre debe existir un bien jurídico que sea lesionado o puesto en peligro. En caso contrario, una confusión de ambos conduciría a una pérdida de concreción y de utilidad del bien jurídico. En Cobo del Rosal, M./Vives Antón, T. S., Derecho penal…, cit., pp. 320-321.
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						197 Este escepticismo ya, en su momento, fue mostrado por Padovani que se preguntaba si el concepto de bien jurídico podría desarrollar verdaderamente una función crítica como referente material en relación con la potestad punitiva. En Padovani, T., «La problemática del bene giuridico…», cit., p. 116. Asimismo, Méndez Rodríguez, exponiendo la opinión de Hassemer sobre la cualidad abstracto del bien jurídico y su incapacidad para ofrecer barreras frente al legislador penal de manera efectiva. Véase Méndez Rodríguez, C., Los delitos de peligro…, cit., p. 10, citando Hassemer, W., Grundlinien eriner personalen Rechtsgutslehre, ejemplar dactilografiado, 1988, p. 6.


						198 De Toledo y Ubieto, E. O., «Función y límites…», cit., p. 8. Precisamente esta función, como continúa expresando el citado autor, se opone a esa vocación prepotentemente totalitaria del Estado.


						199 Coincido plenamente con Ferrajoli cuando argumenta que la pretensión de alcanzar un parámetro ontológico de legitimación apriorística de los ilícitos penales es una quimera y que, en consecuencia, lo más operativo es trazar límites normativos seguros y estables que fijen máximas de contenido mínimo del bien jurídico tutelable. En Ferrajoli, L., Derecho y razón…, cit., p. 471. 
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						201 Entre otros muchos, parten de la base del reconocimiento constitucional del bien como criterio de delimitación Bricola, F., Teoria generale del reato, Novissimo Digesto Italiano, vol. XIX, Turín, 1973. p. 16; Carbonell Mateu, J. C., Derecho penal: concepto…, cit., p. 214; García Rivas, N., El poder punitivo en el Estado democrático, Universidad de Castilla-La Mancha, Cuenca, 1996, p. 50; Mir Puig, S., «Bien jurídico y bien jurídico-penal…», cit., p. 210. Especialmente en España a partir de los comienzos de los años 80 el Tribunal Constitucional proclama como limitación ineludible de protección penal de bienes jurídicos que afecten a derechos constitucionales. Sobre este aspecto, véase, Cobo del Rosal, M./Vives Antón, T. S., Derecho penal…, cit., p. 316. En caso contrario, la ley penal resulta ilegítima por ser inadecuada, excesiva y desproporcionada en la libertad del individuo. En Roxin, C., «El concepto de bien jurídico…», cit., p. 24.


						202 Así, según Ferrajoli la primera máxima del principio de ofensividad es su carácter abstracto según el cual no es posible castigar hechos que no ofendan bienes jurídicos que presenten una relevancia constitucional. En Ferrajoli, L., «El principio de lesividad…», cit., p. 111.


						203 Carbonell Mateu, J. C., Derecho penal: concepto…, cit., p. 214.


						204 En Mir Puig, S., «Bien jurídico y bien jurídico-penal…», cit., pp. 211-212. Sobre estas consideraciones, Silva Sánchez ha ofrecido unas reflexiones enormemente llamativas sobre las que considera que, aunque aparentemente optar por el control «democrático» derivado de la Constitución o bien decantarse por ideas suprapositivas derivadas del Derecho natural parezcan dos soluciones muy diversas, en realidad, no presentan grandes diferencias, sobre todo, si se parte de una idea de Derecho suprapostivo natural de contenido variable. Si se desea indagar más sobre esta cuestión, véase, Silva Sánchez, J. M., «No sólo bienes…», pp. 1 y 2.


						205 Así, desde una perspectiva constitucionalista estricta, se parte de un estudio positivista de la Constitución como único mecanismo de conformación de bienes jurídico-penales. De modo que, la labor del legislador penal se reduce a analizar la Constitución y seleccionar, de entre todos los valores en ella consagrados, aquellos que en ese momento histórico merezcan de una protección penal. Por todos, uno de los más férreos defensores de esta postura González Rus, J. J., Bien jurídico y Constitución (bases para una teoría), Fundación Juan March, 1983, pp. 33-36 y 44.


						206 Frente a estas conceptualizaciones tan estrictas sobre la legitimización de los bienes jurídico-penales han surgido opiniones que señalan que la exclusiva vinculación entre Constitución y bien jurídico cierra el sistema, desechando la posibilidad de que valores que no se deriven expresa o implícitamente de dicho texto legal puedan protegerse penalmente. Situación que, asimismo, conduce a la necesidad de articular enrevesadas e imposibles operaciones de absorción sobre valores ya consagrados en el texto constitucional para poder justificar su tutela. Véase, Méndez Rodríguez, C., Los delitos de peligro…, cit., p. 14 y Polaino Navarrete, M., El bien jurídico en el Derecho penal, Universidad de Sevilla, Sevilla, 1974, pp. 206 y 248-249. Alerta que también auspició García Rivas al destacar que las teorías constitucionales del bien jurídico que lo entienden como «espacio cerrado» por la constitución no favorecía el consenso propio de una sociedad pluralista. En García Rivas, N., El poder punitivo, cit., p. 51.


						207 El criterio de «relevancia constitucional» debe entender así en un sentido lo suficientemente amplio como para acoger aquellos valores que incluso puedan no haber sido percibidos en su momento ni siquiera por los propios constituyentes. Y esto porque la política criminal no puede quedar hermética, hic et nunc, por la voluntad de aquellos constituyentes. En García Rivas, N., El poder punitivo, cit., pp. 51 y 52. En cualquier caso, tanto si se opta por una defensa de la necesidad de cobertura constitucional de los bienes jurídico-penalmente protegibles como si no, no cabe duda de que este planteamiento exige un mínimo ineludible de concretar de forma lo suficientemente razonada los intereses que se deseen salvaguardar a través del Derecho penal. Un punto de vista que también ha sido ofrecido en Boix Reig, J., «La Constitución española de 1978…», cit., p. 13.
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						210 Sobre estas reflexiones, Mir Puig, S., «Bien jurídico y bien jurídico-penal…», cit., pp. 209 y ss. y Méndez Rodríguez, C., Los delitos de peligro…, cit., pp. 26-29.


						211 Carbonell Mateu, J. C., Derecho penal: concepto…, cit., pp. 215-216. Precisamente, según este autor, la ausencia de este requisito de incidencia en la libertad ajena es el que debería imposibilitar tipificar algunas conductas como las relacionadas con el suicido, especialmente su auxilio. En un sentido similar, Roxin, al entender que una norma penal debe considerarse ilegítima si su objeto de tutela no afecta al libre desarrollo del individuo o a sus presupuestos sociales. En Roxin, C., «El concepto de bien jurídico…», cit., p. 5.


						212 Según este autor, en virtud de dicho principio, no cabe el castigo penal de un hecho que, aunque corresponda a un tipo de delito, no produzca, en concreto, ninguna lesión o peligro al bien por este protegido. En Ferrajoli, L., «El principio de lesividad…», cit., p. 111. Efectivamente, una concepción verdaderamente liberal del Derecho penal que busque una nítida diferenciación entre derecho y moral debe exigir una concreta exteriorización de la lesividad del delito en aras de garantizar adecuadamente la libertad e intimidad individual frente al poder punitivo estatal. En Cobo del Rosal, M./Vives Antón, T. S., Derecho penal…, cit., p. 315.


						213 Mir Puig, S., «Bien jurídico y bien jurídico-penal…», cit., pp. 212 y ss.


						214 Véase, apartado 2., capítulo II, parte II de la presente investigación.


						215 Quizás la doctrina italiana ha sido la que con mayor hincapié se ha pronunciado sobre este aspecto, probablemente por la iniciativa legislativa tendente a regular la desinformación desde la tutela penal de la «verdad». La mayoría de la doctrina coincide, dentro de las críticas vertidas a dicha propuesta, que la verdad no constituye un factor de legitimación suficiente para la sanción. Es necesario algo más, y ese algo más debe proyectarse sobre la lesión o peligro de un bien jurídico relevante. Tal y como declara Costantini, en un orden constitucional pluralista, la verdad, cualquiera que sea su consideración, no puede elevarse al rango de interés con trascendencia constitucional. En Costantini, A., «Istanze di criminalizzazione delle fake news…», cit., p. 75. Por citar algunas voces al respecto de estas consideraciones, Birritteri cuestiona la legitimidad de la verdad como bien jurídico-penal debido a que tampoco en el ordenamiento italiano existe un deber generalizado de decir la verdad. Por consiguiente, la posibilidad de sanción de acciones coordinadas de desinformación solo podría estar legitimada si se protegieran intereses distintos a la mera veracidad de la noticia que se afectan por la difusión de tales comunicaciones. En Birritteri, E., «Punire la disinformazione…», pp. 309 y 311. Igualmente, Lamanuzzi considera que el valor «verdad» no puede elevarse a la categoría de bien jurídico. Por ello, todavía queda pendiente identificar el o los objetos de protección que, en todo caso, deberían ostentar un fuerte anclaje con la realidad. En Lamanuzzi, M., «La disinformazione ai tempi dei social media…», cit., p. 34. Guercia, por su parte, sigue la misma línea al afirmar que al Derecho penal no le interesa perseguir la verdad de la información en sí, pero sí incidir de forma preventiva en el potencial lesivo que le sigue a consecuencia de la divulgación de información falsa. En Guercia, P., «I progetti di legge sulle fake news…», cit., p. 1256. Opinión también respaldada en términos prácticamente idénticos en Perini, C., «Fake news e post-verità…», cit., p. 3.


						216 Así lo proclama Carbonell Mateu, J. C., Derecho penal: concepto…, cit., pp. 199 o 202. Precisamente, solo un Derecho penal mínimo es el adecuado para servir de garantía de libertad moral y política que permite, en una sociedad pluralista, que los ciudadanos puedan ejercer plenamente todas las libertades que le reconoce la Constitución. Con esta idea se deduce con mayor claridad que esta rama del ordenamiento jurídico contribuye a proteger y disfrutar de todos los derechos y libertades amparados en la Constitución. En un sentido similar, Rodríguez Mourullo, G., Delito y pena en la Jurisprudencia Constitucional, Civitas, Madrid, 2002, pp. 12-13.


						217 Así lo ha considerado también, de una forma similar Alonso Álamo al expresar que: «En una concepción que pretenda hacer del bien jurídico un límite político criminal a las intervenciones del legislador sobre la base, antes señalada, del marco referencial de los derechos humanos y de la racionalidad discursiva y el principio de realidad, el sentimiento puede, a lo sumo, dar el impulso para la formación de un bien jurídico pero no puede ser un bien jurídico penal». En Alonso Álamo, M., «Sentimientos…», cit., p. 74.


						218 Véase, el segundo apartado del capítulo segundo de la segunda parte y, especialmente, las consideraciones finales del apartado cuarto.


						219 Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., pp. 16 y 30-31. 


						220 Pauner Chulvi, C., «Noticias falsas y libertad de expresión…», cit., p. 299. Asimismo, desde otro enfoque, pero también advirtiendo sobre los riesgos que genera la desinformación en la opinión pública, García Arroyo señala que la modificación de la información mediante este tipo de estrategias transforma, a su vez, el debate social y, con ello, surge el peligro de motivar cambios legislativos a través de una opinión social desinformada afectando así, de un modo sustancial, al propio sistema. Cfr., García Arroyo, C., «De la desinformación y la posverdad…», Revista Penal, n.º 56, 2025, pp. 155-156.


						221 Por ejemplo, Romeo Casabona, dentro de su análisis de propuestas de lege ferenda de la desinformación, entiende que el bien jurídico protegido podría ser la libertad de expresión y de comunicación de la información. En su opinión, aunque podría resultar paradójico que el bien jurídico lesionado fuera precisamente el sustrato de un derecho fundamental cuando se está ejercitando, esto solo se produce de forma aparente, de modo que la protección efectiva del derecho fundamental implicaría separar este de su ejercicio legítimo que es el comportamiento de injusto material en el que se manifiestan los actos más graves de la desinformación. Por ello, en caso de aceptar favorablemente la incriminación específica de las conductas desinformativas, habría que ubicarlas sistemáticamente en el título XXI, capítulo IV relativo a los delitos relacionados con el ejercicio de los derechos fundamentales y las libertades públicas. En Romeo Casabona, C. M., «La desinformación en el ciberespacio…», cit., p. 215. Por su parte, Mendoza Calderón enfatiza que «habría que distinguir, en cualquier caso, en primer lugar, aquellos supuestos en los que realmente las fake news o noticias falsas, atacarían directamente al derecho a la información, y, colateralmente, a la libertad de expresión, reconociendo que la desinformación en el mundo contemporáneo sería un problema de primer orden en las sociedades avanzadas». En Mendoza Calderón, S., «Fake news, discurso del odio y aporofobia…», cit., p. 545. Igualmente, Núñez Castaño aclara que la desinformación atentaría directamente contra la «vertiente pasiva del derecho a la libertad de información, cual es, el derecho a recibir una información veraz y contrastada». En Núñez Castaño, E., «Aproximación a la desinformación y su incidencia en el Derecho penal», EPC, n.º 45, 2024, pp. 4 y 5.


						222 Ello, como indica el mencionado autor, implica no solo garantizar una auténtica neutralidad de los profesionales de la información, sino también de adoptar medidas que impidan la existencia de monopolios u oligopolios informativos. En Carbonell Mateu, J. C., «Las libertades de información y expresión como objeto de tutela y como límites a la actuación del Derecho penal», EPC, XVIII, 1995, p. 12. Observancia que ha sido puesta de relieve también en el ámbito internacional puesto que se hace hincapié en que los Estados lleven a cabo obligaciones positivas en aras de garantizar la pluralidad de los medios informativos para favorecer una comunicación libre, plural, pero también independiente. Sobre estos aspectos, véase Pinto de Albuquerque, P./Dopico Gómez-Aller, J., «¿El estado como garante de la objetividad periodística?...», cit., p. 174.


						223 Así se ha defendido en Presno Linera, M. Á., «La libertad de expresión en Internet y las redes sociales: análisis jurisprudencial», Revista Catalana de Dret Públic, n.º 61, 2020, p. 75. Especialmente, es tarea principal de la dimensión política de la libertad de información estimular la toma de decisiones del individuo y el hecho de crear una circulación de la información pública libre como se ofrece en Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., pp. 43 y 44.


						224 Para que esta opinión pública sea realmente digna, el individuo debe formar su pensamiento a través del conocimiento de la mayor cantidad posible de hechos públicos transcendentes. La aglomeración de informaciones falsas contribuye a una deformación de la opinión pública ya que un ciudadano sin información es un ciudadano sin opinión tal y como manifiesta Carbonell Mateu, J. C., «Las libertades de información y expresión…», cit., p. 13. En un sentido similar se ha manifestado Serra Cristóbal al afirmar que sin información los individuos no pueden desarrollarse en plenitud puesto que se merma su capacidad de decisión autónoma, afectando directamente a su dignidad. Por ello es tan importante garantizar las libertades que permiten la existencia de un flujo de opiniones dispares que construyan una opinión pública con una mínima calidad. En Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., pp. 15-16 y 29.


						225 STC n.º 12/1982, de 31 de marzo, FJ tercero. Por ello, aunque los sujetos titulares del derecho a la libertad de información sea la colectividad y cada uno de los individuos que componen la sociedad, su protección constitucional «alcanza su máximo nivel cuando es ejercitada por los profesionales de la información a través del vehículo institucionalizado de formación de la opinión pública, que es la prensa, entendida en su más amplia acepción». Véase SSTC n.º 89/2023, de 18 de julio. FJ Tercero y n.º 172/2020, 19 noviembre. FJ. Cuarto.


						226 Así se concibe de la literalidad del art. 19 de la Declaración Universal de los Derecho Humanos que dispone: «Todo individuo tiene derecho a la libertad de opinión y de expresión; este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitación de fronteras, por cualquier medio de expresión». Asimismo, del art. 19.2 del Pacto Internacional de Derechos Civiles y Políticos: «Toda persona tiene derecho a la libertad de expresión; este derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda índole, sin consideración de fronteras, ya sea oralmente, por escrito o en forma impresa o artística, o por cualquier otro procedimiento de su elección». Por su parte, el art. 10.1 del Convenio Europeo de Derechos Humanos: «Toda persona tiene derecho a la libertad de expresión. Este derecho comprende la libertad de opinión y la libertad de recibir o de comunicar informaciones o ideas sin que pueda haber injerencia de autoridades públicas y sin consideración de fronteras», así como el art. 11.1 de la Carta de los Derechos Fundamentales de la UE en idéntico sentido que la anterior.


						227 Khan, I. La desinformación y la libertad de opinión y de expresión, Asamblea General de Naciones Unidas, Informe de la Relatora Especial sobre la promoción y protección del derecho a la libertad de opinión y de expresión, A/HRC/47/25, 13 abril de 2021, párrafos 37 y 38.


						228 Esta regulación conjunta se explica porque ambos derechos históricamente han sido entendidos bajo la denominación común y genérica de «libertad de expresión». Tradicionalmente, el reconocimiento constitucional ha ido expresamente relacionado con esa designación genérica, sin referencias a la libertad de información. Sí que es cierto que las constituciones históricas han hecho mención a otros conceptos como libertad de prensa o imprenta que, stricto sensu, no se identifica con la libertad de información puesto que limita considerablemente al titular del derecho. Sobre estas cuestiones, en profundidad, véase, Muñoz Lorente, J., Libertad de información…, cit., pp. 32-33 y 38-40.


						229 Esta diferenciación ha sido respaldada por la doctrina que, en términos generales, defienden que en el art. 20 CE se trata de garantizar una comunicación pública libre, pero que, a partir de esta consideración, la libertad de expresión e información constituyen dos derechos diferenciados. Entre otros, Carmona Salgado, C., Libertad de expresión e información y sus límites, Edersa, Madrid, 1991, p. 10; Álvarez Conde, E., «Algunos aspectos del régimen jurídico de la prensa», Revista de Derecho Político, n.º 34, 1991, pp. 17 y 25; Rodríguez Mourullo, G., «Libertad de expresión y derecho al honor: criterios jurisprudenciales para la resolución de los conflictos», en Martín-Retortillo Baquer, S. (coord.), Estudios sobre la Constitución española: homenaje al profesor Eduardo García de Enterría, vol. 2 (De los derechos y deberes fundamentales), Civitas, Madrid, 1991, p. 902; Rebollo Vargas, R., Aproximación a la jurisprudencia constitucional: libertad de expresión e información y sus límites penales, PPU, Barcelona, 1992, p. 27 y 28; Muñoz Lorente, J., Libertad de información…, cit., pp. 54-59; Aba-Catoira, A., «Los desórdenes informativos…», cit., p. 129-130; Fernández Rodríguez, J. J., «Aproximación crítica a la manipulación…», cit., p. 15; Núñez Castaño, E., «Aproximación a la desinformación…», cit., pp. 2-3.
Posición que también ha sido adoptada por el Tribunal Constitucional español. En este sentido, la STC n.º 107/1988, de 8 de junio, FJ segundo, señaló con rotundidad que «Nuestra Constitución consagra por separado la libertad de expresión –art. 20.1.a)– y la libertad de información –art. 20.1.d)– acogiendo una concepción dual, que se aparta de la tesis unificadora, defendida por ciertos sectores doctrinales y acogida en los artículos 19.2 del PIDCP de Nueva York y 10.1 del CEDH de Roma. Según esa configuración dual -que normativiza a nivel constitucional la progresiva autonomía que ha ido adquiriendo la libertad de información respecto de la libertad de expresión en la que tiene su origen y con la cual sigue manteniendo íntima conexión y conserva elementos comunes-, la libertad del artículo 20.1.a) tiene por objeto la expresión de pensamientos, ideas y opiniones, concepto amplio dentro del cual deben también incluirse las creencias y juicios de valor; y el de la libertad del artículo 20.1.d) el comunicar y recibir libremente información sobre hechos, o tal vez más restringidamente, sobre hechos que puedan considerarse noticiables».
Sin embargo, algún autor ha defendido una postura intermedia al entender que la libertad de información comprende toda una serie de derechos que se enmarcan en la libertad de expresión que, al mismo tiempo, se caracterizan por presentar un perfil propio que los configura como derechos autónomos. En este sentido, véase, Espín, E., «Libertades de expresión e información», en López Guerra, L./Espín, E. (dirs.), Manual de Derecho Constitucional, Volumen I, La Constitución y las fuentes del Derecho. Derechos fundamentales y garantías, Tirant lo Blanch, Valencia, 2022, pp. 270-271.


						230 Muñoz Lorente, J., Libertad de información…, cit., p. 54.


						231 Resulta sumamente ilustrativa la STC, Pleno, n.º 8/2022, de 27 de enero, FJ segundo, «se insiste en que la Constitución y la jurisprudencia distinguen entre el derecho a expresar y difundir libremente pensamientos, ideas y opiniones mediante la palabra, el escrito o cualquier otro medio de reproducción, de una parte, y el que tiene por objeto, de otra, la libre comunicación de información veraz por cualquier medio de difusión [apartados a) y d), respectivamente, del art. 20.1 CE (EDL 1978/3879)]. Y reconoce que por más que “una libertad y otra pueden llegar a entreverarse en los supuestos reales que la vida ofrece (STC 41/2011, FJ 2 (EDJ 2011/47880), y resoluciones allí citadas), este distingo entre derechos es de capital importancia, pues mientras el segundo de los citados se orienta, sobre todo, a la transmisión o comunicación de lo que se tienen por hechos –susceptibles, entonces, de contraste, prueba o mentís–, la libertad de expresión tiene su campo de proyección más propio en la manifestación de valoraciones o juicios que, es evidente, quedan al margen de toda confirmación o desmentido fácticos. Se trata de una diferencia relevante, como es obvio, para identificar el ámbito y los límites propios de cada una de estas libertades” [STC 65/2015, FJ 2 (EDJ 2015/74210)]». Distinción que ha realizado en numerosas ocasiones como se observa en sentencias, entre otras, como SSTC, Pleno, n.º 172/2020, 19 noviembre. FJ. Cuarto; TC n.º 24/2019, de 25 de febrero, FJ cuarto; TC n.º 38/2017, de 24 de abril, FJ segundo y TC n.º 76/1995, 22 de mayo, FJ segundo.


						232 Entre otros, Muñoz Lorente, J., Libertad de información…, cit., pp. 55-60; Pauner Chulvi, C., «Noticias falsas y libertad de expresión…», cit., p. 310; García Sanz, R. M., «La difícil relación del instituto de la opinión pública…», cit., p. 86; Serra Cristóbal, R., «De las falsedades, mentiras…», cit., p. 212 y Cotino Hueso, L., «Quién, cómo y qué regular…», cit., p. 204; Aba-Catoira, A., «Los desórdenes informativos…», cit., p. 130.


						233 En este sentido, resulta sumamente ilustrativo el apartado 3 del Código Europeo de Deontología del Periodismo, de 1 de julio de 1993, que establece: «El principio básico de toda consideración ética del periodismo debe partir de la clara diferenciación, evitando toda confusión, entre noticias y opiniones. Las noticias son informaciones de hechos y datos, y las opiniones expresan pensamientos, ideas, creencias o juicios de valor por parte de los medios de comunicación, editores o periodistas».


						234 De un modo similar, véase Aba-Catoira, A., «Los desórdenes informativos…», cit., p. 124. En contra, se sitúa la posición de Serra Cristóbal quien considera, con base en la jurisprudencia del Tribunal Europeo de Derechos Humanos, que los bulos también se insertan en la libertad de expresión. Véase Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., p. 26.


						235 Así lo expresan también, Serra Cristóbal, R., «De las falsedades, mentiras…», p. 214 y Muñoz Lorente, J., Libertad de información…, cit., pp. 64 y 65.


						236 Algunos ejemplos que se exponen son: «X ha actuado de mala fe» o «ha actuado con la finalidad de perjudicar a Y». En Muñoz Lorente, J., Libertad de información…, cit., p. 95.


						237 Pinto de Albuquerque, P./Dopico Gómez-Aller, J., «¿El estado como garante de la objetividad periodística?...», cit., p. 169. En consecuencia, como expresan los citados autores, han surgido iniciativas destinadas a reforzar la regla deontológica de separar con claridad la transmisión de información y las valoraciones políticas en aras de evitar dañar la calidad de la información.
Asimismo, esta práctica es muy común en la política populista actual. Repárese en las técnicas actuales de los representantes políticos en las que muchas de sus opiniones son afirmadas con rotundidad ofreciendo la apariencia de informaciones veraces incontestables. Discursos que se unen a la utilización de datos manipulados o sacados de contexto para reafirmar la ideología que desean asentar. Véase en Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., p. 25.


						238 Por ejemplo, STC n.º 139/2021, de 12 de julio, FJ Quinto: «Tal y como argumenta el Tribunal Supremo, la cuestión de la diferenciación entre hechos y opiniones o valoraciones, no siempre se plantea de manera nítida. Para la jurisprudencia constitucional esta distinción es relevante porque permite calificar el contenido de una comunicación como ejercicio del derecho de información (transmisión de hechos) o como ejercicio de la libertad de expresión (transmisión de ideas, opiniones o valoraciones). Pero, aun asumiendo la relevancia de la distinción, también ha advertido el Tribunal en varias resoluciones que “el deslinde entre ambas libertades no siempre es nítido, ‘pues la expresión de la propia opinión necesita a menudo apoyarse en la narración de hechos y, a la inversa, la comunicación de hechos o noticias comprende casi siempre algún elemento valorativo, una vocación a la formación de una opinión». En un sentido similar, SSTC, Pleno, n.º 172/2020, 19 de noviembre, FJ Cuarto.


						239 En concreto, STC, Pleno, n.º 8/2022, de 27 de enero, FJ Segundo: «La constatación de las dificultades existentes para distinguir entre libertad de información y libertad de expresión se acentúa cuando se contextualiza el ejercicio de una y de otra en el ámbito de internet y, más concretamente, en el de las redes sociales».


						240 STC, Pleno, n.º 8/2022, de 27 de enero. No obstante, este criterio selectivo ha sido duramente criticado puesto que puede legitimar ciertos comportamientos ilícitos en la práctica comunicativa. Especialmente en supuestos en los que el factor preponderante es el elemento informativo ya que, fundamentalmente, se emiten hechos verdaderos y de relevancia pública, pero se incluye algún insulto a la persona aludida en la información. O bien, en caso opuesto, cuando el factor que prevalece es el subjetivo-valorativo en la medida en que el mensaje está repleto de opiniones entre las cuales se expresa tan solo un hecho manifiestamente falso. Parecería, según algunos autores, que, en aplicación de dicha doctrina del Tribunal Constitucional en el primer caso, el insulto, y en el segundo, la afirmación falsa no merecería de consecuencia alguna. Razón por la cual se argumenta que lo conveniente es analizar elemento por elemento, ponderando cada uno de ellos por separado, a pesar de encontrarse en un mismo mensaje comunicativo. Así lo justifica y defiende Muñoz Lorente, J., Libertad de información…, cit., pp. 122-123. Personalmente, aunque este planteamiento es sumamente interesante, parece olvidar la premisa de la que parte: los supuestos complejos y sumamente dudosos en los que difícilmente se pueden separar de forma tan clara la naturaleza de cada acto comunicativo que conforma un mensaje en su conjunto. Yerra en la consideración de que sea posible diferenciar, como si de cajones cerrados e independientes se tratara, cada componente comunicativo, cuando precisamente esa labor, resulta la más complicada y de la que se trata de proporcionar una respuesta los más adecuada y proporcional posible con los intereses en conflicto. Desde luego, si tan sencillo es diferenciar dichos elementos, no se suscitará el citado problema y no se podrá hablar, estrictamente, de zonas grises entre hechos y opiniones. 


						241 Un excelente trabajo y análisis en profundidad sobre este caso se ofrece en Pinto de Albuquerque, P./Dopico Gómez-Aller, J., «¿El estado como garante de la objetividad periodística?...», cit., passim.


						242 Sucintamente, el supuesto fáctico era el siguiente: un locutor de la emisora privada de televisión húngara ATV Zrt, para comentar una noticia de relevancia pública en la que se había organizado una manifestación masiva contra el nazismo, tras las declaraciones de un parlamentario del partido Jobbik, lo calificó de «extrema derecha parlamentaria». A petición del citado partido, la Autoridad Nacional de Información y Medios de Comunicación declaró que ATV Zrt había quebrantado el art. 12. 3 y 4 de la Ley de medios, abriéndole un expediente y prohibiendo que el locutor pudiera repetir dichas manifestaciones en el noticiero televisivo puesto que la mencionada expresión constituía un juicio de valor. Estas restricciones fueron recurridas ante las autoridades administrativas y judiciales las cuales propusieron soluciones ciertamente dispares sobre el entendimiento del término «extrema derecha» como una valoración o un hecho. La segunda instancia administrativa confirmó la sanción impuesta entendiendo que se trataba de una explicación valorativa. En cambio, en sede jurisdiccional se anuló dicha decisión puesto que ello no era así ya que el propio partido se definía en su documento fundacional como radicalmente derechista, siendo los términos «derecha» e «izquierda» usos aceptados en la esfera pública para identificar ideas. Por su parte, la Kúria confirmó la resolución del Consejo de Medios concluyendo que se trata de una explicación valorativa que genera efectos negativos para el partido. Finalmente, el Tribunal Constitucional confirmó de nuevo la condena a la cadena televisiva. No obstante, el TEDH, en aplicación del test tripartito de comprobación de si la injerencia en la libertad de expresión e información cumplía con los requisitos del art. 10 del CEDH, determinó que de dicha manifestación era imprevisible que fuera calificada de opinión y, por tanto, fuera objeto de prohibición, habiéndose producido una injerencia no necesaria en una sociedad democrática.


						243 Art. 12 Ley n.º CLXXXV de 2010 sobre Servicios de Medios y Comunicación de Masas de Hungría: «... (2) Con arreglo a la naturaleza de los programas, se velará por emitir la información de una manera equilibrada, ya sea dentro del programa determinado o en el ámbito de una serie de programas de emisión regular. 
(3) Salvo en lo que se refiere a ofrecer información de contexto sobre la noticia en cuestión, los empleados del prestador de servicios de comunicación que aparezcan con regularidad en los programas y que transmitan noticias e información política, como los locutores, los presentadores o los corresponsales, no podrán añadir ninguna opinión ni explicación valorativa a la noticia política objeto del programa emitido por cualquier prestador de servicios de comunicación. 
(4) Cualquier opinión o explicación valorativa añadidas a la noticia emitida en un programa se realizarán de una manera en que queden claramente disociadas de la noticia en sí, indicando su naturaleza como tal e identificando a su autor».


						244 Concretamente, en la introducción del voto particular de la STEDH de 28 de abril de 2020, asunto ATV Zrt contra Hungría, indica: «El Tribunal podría haber aprovechado esta oportunidad para ahormar las leyes sobre medios de comunicación de Hungría y otras Partes Contratantes mediante un análisis exhaustivo del Derecho relevante y la exposición de principios rectores. Sin embargo, no lo hizo. La presente opinión aspira a rellenar ese vacío».


						245 Con rotundidad, afirma el juez en el voto particular de la citada sentencia: «El Estado no debe dictar cómo se comunican las noticias, aunque lo haga con las mejores intenciones». Véase, el voto particular de la STEDH de 28 de abril de 2020, asunto ATV Zrt contra Hungría.


						246 Serra Cristóbal, R., «De las falsedades, mentiras…», cit., p. 215 y Muñoz Lorente, J., Libertad de información…, cit., pp. 120-121.


						247 Véase, parte II, capítulo I, epígrafe 2.4. Los actos lingüísticos en el entorno digital.


						248 Igualmente, así lo considera Espín, E., «Libertades de expresión…», cit., p. 284 y Sentí Navarro, C., «El derecho a recibir información veraz en la red. Apuntes de jurisprudencia del TC y del TEDH», Papeles el tiempo de los derechos, n.º 25, 2022, p. 4.


						249 Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., pp. 19-21.


						250 Esta idea también la respalda Espín al entender que el contenido de la vertiente receptora del derecho a la información consiste en la posibilidad de recibir información sin ninguna interferencia procedente de los poderes públicos o de terceros. En Espín, E., «Libertades de expresión…», cit., pp. 284-285.


						251 Evidentemente, como puntualiza la autora, ello no impide que existan derechos de acceso más concretos consagrados en nuestra Constitución sobre determinadas informaciones específicas en las cuales es preciso la acreditación de algún tipo de interés en el acceso a la misma. En esta línea a través de otros preceptos constitucionales como el derecho a ser informado en el contexto judicial (art. 24.2 CE), el de ser informado como consumidor (art. 51.2 CE), o bien el de acceso a los archivos administrativos (art. 105. b) CE). Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., p. 21.


						252 STEDH de 25 de junio de 1992, caso Thorgeir Thorgeirson c. Islandia, demanda n.º 13778/88, ap. 63.


						253 STEDH Mouvement raëlien Suisse c. Suiza de 13 de julio 2012, n.º 16354/06, ap. 61 y 62. Concretamente, en esta resolución se indica que, en materia de libertad de expresión e información, los Estados suelen gozar generalmente de un margen discrecional mayor en su regulación en ámbitos relativos a la moral, la religión, el discurso comercial y publicitario, que con el discurso político en sentido estricto.


						254 STC n.º 25/2019, de 25 de febrero. FJ Tercero: «la especial posición que ostenta el derecho a comunicar libremente información veraz en nuestro ordenamiento reside en que “no sólo se protege un interés individual, sino que su tutela entraña el reconocimiento y garantía de la posibilidad de existencia de una opinión pública libre, indisolublemente unida al pluralismo político propio del Estado democrático”». En este último sentido, citando la STC n.º 58/2018, de 4 de junio, FJ Séptimo. Ello se debe, como fue argumentado en la en STC n.º 336/1993, de 15 de noviembre, FJ cuarto a que «para que el ciudadano pueda formar libremente sus opiniones y participar de modo responsable en los asuntos públicos, ha de ser también informado ampliamente de modo que pueda ponderar opiniones diversas e incluso contrapuestas».


						255 STEDH de 24 de febrero de 1997, caso De Haes y Gijsels c.  Bélgica, demanda n.º 19983/92, ap. 48.


						256 STC, Pleno, n.º 172/2020, 19 noviembre, FJ. Cuarto. En idéntico sentido, STC, Pleno, n.º 8/2022, de 27 de enero. FJ Tercero.


						257 Esta posición prevalente de las libertades de expresión e información se encuentran en numerosas sentencias del TC. Como ejemplos ilustrativos y contundentes se pueden citar la STC n.º 143/1991, de 1 de julio, FJ cuarto al indicar que la libertad de información «como regla general, debe prevalecer siempre que la información transmitida sea veraz y esté referida a asuntos públicos». También la STC n.º 167/1987, de 27 de octubre, FJ décimo al argumentar que «este valor preferente [el de la libertad de información] alcanza su máximo nivel cuando la libertad es ejercida por los profesionales de la información a través del vehículo institucionalizado de formación de la opinión pública, que es la prensa, entendida en su más amplia acepción» y la STC n.º 159/1986, de 16 de diciembre, FJ sexto cuando alude a la «posición preferencial del derecho fundamental reconocido en el art. 20.1.d) de la Constitución».


						258 STC n.º 25/2019, de 25 de febrero, FJ séptimo: «la libertad de información puede llegar a ser considerada prevalente sobre los derechos de la personalidad garantizados por el artículo 18.1 CE (EDL 1978/3879), no con carácter absoluto sino caso por caso, en tanto la información se estime veraz y relevante para la formación de la opinión pública, sobre asuntos de interés general, y mientras su contenido se desenvuelva en el marco del interés general del asunto al que se refiere». Igualmente, STC n.º 58/2018, de 4 de junio, FJ séptimo.
Cabe destacar, en este sentido, la crítica que se ha vertido históricamente a la «doctrina del balancín» o de ponderación de bienes entre los derechos del art. 20 CE en conflicto con otros intereses constitucionales. Especialmente, ha sido en EE. UU. el territorio en el que más de ha advertido acerca de la posibilidad de dejar sin contenidos a las libertades de comunicación debido al carácter imprevisible de la ponderación, dependiendo del criterio judicial. Ello porque puede haber momentos en los que la balanza se decante por la libertad de expresión e información y otros en los que se consideren intereses menos relevantes. Esta reflexión ha sido expuesta con mayor exhaustividad por Vives Antón. Si bien este autor indica expresamente que no se opone a la ponderación, pero sí que alerta de la necesidad de que los jueces ordinarios dejen esa tarea en manos del Tribunal Constitucional. En Vives Antón, T. S., «La libertad de expresión e información: límites penales», en Ramírez Jiménez, M. (dir.), El derecho a la información, Libros Pórtico, Zaragoza, 1995, pp. 118-119.


						259 Vives Antón, T. S., «La libertad de expresión e información…», cit., p. 118. En un sentido similar, Peces-Barba Martínez, G., Derechos Fundamentales, Sección de Publicaciones Universidad Complutense, Madrid, 1986, p. 111 y Muñoz Lorente, J., Libertad de información…, cit., p. 132.


						260 Peces-Barba Martínez, G., Derechos Fundamentales…, cit., p. 112.


						261 Ahora bien, con el propósito de limitar externamente un derecho fundamental, será ineludible la presencia de una serie de requisitos: existencia de una habilitación constitucional para ello, necesidad que el límite externo venga impuesto por una norma con rango de ley, que exista una justificación de imposición del límite con base en la protección de otro interés constitucional y que, en todo caso, se respete el contenido esencial del derecho que se limita. Véase, en profundidad sobre estas ideas Muñoz Lorente, J., Libertad de información…, cit., pp. 134-140.


						262 Ibidem, p. 133.


						263 Al respecto, se ofrece un interesante estudio jurisprudencial en González-Trevijano Sánchez, P., «La libertad de expresión, una perspectiva de Derecho Comparado. España», Estudio a encargo de la Secretaría General del Parlamento Europeo, 2019, pp. 18 y ss.


						264 Entre muchas de ellas, algunas recientes que han abordado estos límites internos han sido STC, Pleno, n.º 8/2022, de 27 de enero. FJ Tercero; STC, Pleno, n.º 172/2020, 19 noviembre. FJ. Cuarto; STC n.º 25/2019, de 25 de febrero. FJ Tercero.


						265 Muñoz Lorente, J., Libertad de información…, cit., p. 160. Efectivamente, en lo que afecta al análisis de la libertad de información, este debe comenzar por separar entre asuntos de interés público y de interés privado. Ello se debe a que el primero será el que justifica la lesión, pero exclusivamente en la medida de ese interés, lo que exige una relación lógica de necesidad entre ambos extremos. En De Luca, J. A., «La veracidad, las expresiones y el derecho penal», en Mir Puig, S./Corcoy Bidasolo, M. (dirs), Protección penal de la libertad de expresión e información. Una interpretación constitucional, Tirant lo Blanch, Valencia, 2012, pp. 38-40.


						266 Y estos son, según la STC n.º 25/2019, de 25 de febrero. FJ Tercero, aquellos que: «por su importancia o relevancia social para contribuir a la formación de la opinión pública, debiendo versar tales hechos sobre aspectos conectados a la proyección pública de la persona a la que se refiere o a las características del hecho en que esa persona se haya visto involucrada. De manera que solo tras haber constatado la concurrencia de estas circunstancias resulta posible afirmar que la información de que se trate está especialmente protegida por ser susceptible de encuadrarse dentro del espacio que a una prensa libre debe ser asegurado en un sistema democrático».


						267 STC, Pleno, n.º 8/2022, de 27 de enero. FJ Tercero y STC, Pleno, n.º 172/2020, 19 noviembre. FJ. Cuarto.


						268 Muñoz Lorente, J., Libertad de información…, cit., p. 177.


						269 Efectivamente, una idea similar es propuesta por Aba-Catoira al afirmar que solo cuando se acredita la veracidad de los hechos sobre los que se informa cabe afirmar que dichas informaciones pueden contribuir a la formación de la opinión pública. En Aba-Catoira, A., «Los desórdenes informativos…», cit., p. 131. En otras palabras, si el propósito último de la libertad de información es facilitar el proceso de comunicación, la inveracidad siempre constituirá una frontera puesto que atenta contra dicha finalidad al suponer una obstrucción a estos. Véase, Vives Antón, T. S., «La libertad de expresión e información…», cit., p. 118.


						270 STC n.º 35/2023, de 17 abril, FJ Tercero; STC, Pleno, n.º 8/2022, de 27 de enero. FJ Tercero; STC, Pleno, n.º 172/2020, 19 noviembre. FJ Cuarto; STC n.º 52/2002, de 25 de febrero, FJ Quinto; STC n.º 139/1995, de 26 de septiembre, FJ Séptimo; STC n.º 214/1991, de 11 de noviembre, FJ Séptimo; STC n.º 6/1988, de 21 de enero, FJ Quinto.


						271 Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., pp. 22-23. Se dice, entonces, que es el modelo de veracidad subjetiva el que sustituye a la verdad objetiva. En Carbonell Mateu, J. C., «Las libertades de información y expresión…», cit., p. 31. Esta etiqueta de veracidad subjetiva permite comprender con claridad la relevancia que adquiere la posición mental del sujeto informante frente a los datos objetivos y que consiste en analizar su grado de conocimiento (su buena o mala fe) y su mayor o menor grado de diligencia en la averiguación del carácter falsario o no de lo narrado. De modo que toda conducta de real malicia no estará amparada por la libertad de información, es decir, bien porque el sujeto conoce la falsedad, bien cuando obra con desaprensión, desinterés o temeridad al informar sobre un acontecimiento que, si no hubiera obrado de ese modo, se habría percatado de la falsedad. En de Luca, J. A. «La veracidad, las expresiones…», cit., p. 48. Son varios los criterios que pueden tenerse en consideración en aras de determinar la suficiencia en la diligencia empleada: la fuente de la que se ha obtenido la información, que esta sea explicitada, que la información sea o no difamatoria prima facie, que el medio tenga conocimiento por otra vía de la inexactitud de la información, que de ella se desprenda la posibilidad razonada de que dicha información conlleve un peligro, etc. En Espín, E., «Libertades de expresión…», cit., p. 274.


						272 Villaverde Menéndez, I., «Verdad y Constitución. Una incipiente dogmática de las ficciones constitucionales», REDC, n.º 106, 2016, pp. 171-172. Tal y como se ha pronunciado el TC en sentencias como STC n.º 297/200, de 11 de diciembre, FJ noveno: «El ordenamiento no presta su tutela a tal conducta negligente, y menos a la de quien comunique como hechos simples rumores o, peor aún, meras invenciones o insinuaciones insidiosas, pero sí ampara, en su conjunto, la información rectamente obtenida y difundida, aun cuando su verdad objetiva sea controvertible».


						273 Muñoz Lorente, J., Libertad de información…, cit., p. 187.


						274 Entre otras, STC n.º 61/2004, de 19 de abril, FJ sexto y STC n.º 6/1988, de 21 de enero, FJ quinto.


						275 Carbonell Mateu, J. C., «Las libertades de información y expresión…», cit., pp. 12-13. En un sentido similar se ha pronunciado, recientemente, Nuñez Castaño al entender que, en una sociedad como la nuestra y más que nunca, cualquier tipo de información tiene que poder rebatirse, por lo que debe evitarse las imposiciones desde una única visión, pese a ser la mayoritaria, siendo conveniente combatir con la existencia de una «verdad única». En Núñez Castaño, E., «Aproximación a la desinformación…», cit., p. 1. E igualmente, Sentí Navarro, cuando afirma que no existe una única verdad ya que, precisamente, la verdadera fortaleza de la democracia estriba en propiciar un cuestionamiento permanente sobre las decisiones públicas adoptadas y ejecutadas por parte de aquellos que tienen legitimidad para hacerlo. En Sentí Navarro, C., «El derecho a recibir información veraz…», cit., p. 7. Con todo, estas consideraciones no fueron ajenas, ni mucho menos para nuestros constituyentes puesto que en el Anteproyecto de CE, junto la «veracidad» iba acompañada del elemento «objetiva», pero fue eliminada en el texto final, lo que revela que quizás lo harían porque concibieron imposible alcanzar una información absolutamente objetiva. Reflexiones proporcionadas en Muñoz Lorente, J., Libertad de información…, cit., p. 65.


						276 Villaverde Menéndez, I., «Verdad y Constitución…», cit., p. 176.


						277 Puesto que la desinformación, por definición, se entiende como una actitud intencionada en faltar a la verdad y, por tanto, incumplir con el requisito de veracidad con conocimiento, no puede admitirse la existencia de tal derecho amparado en la libertad de información. Por otro lado, en relación con la libertad de expresión, aunque, a priori, no existe una prohibición general a la transmisión de informaciones inveraces, ello no conduce, per se, a una comprensión de este comportamiento como manifestación de ejercicio al derecho a la libertad de expresión. Sobre esta cuestión, véase Serra Cristóbal, R., «Noticias falsas (fake news) y derecho a recibir información veraz…», cit., p. 23.
En cambio, Fernández Rodríguez ha manifestado sus dudas al respecto al afirmar que la libertad de expresión sí que puede amparar las fake news. Entiende que dentro del amplio contenido de dicho derecho puede protegerse la mentira en pro de un «derecho a la mentira», pese a no estar reconocido en el Derecho positivo comparado y la jurisprudencia no sea clara al respecto. Cfr., Fernández Rodríguez, J. J., «Aproximación crítica a la manipulación…», cit., p. 15.


						278 Recuérdese, que en sus sentencias el TEDH ha advertido sobre la necesidad de que la información presente suficiente base factual, es decir, clara coincidencia con el referente externo, para que no se considere excesiva (STEDH de 27 de febrero de 2001, caso Jerusalén c. Austria, demanda n.º 26958/95, ap. 43). Y, por otro lado, ha reconocido que la distorsión de la realidad, realizada de mala fe, puede transgredir los límites de la crítica aceptable –STEDH de 2 de febrero de 2012, caso Růžový Panter, O.S. c. República Checa, demanda n.º 20240/08, ap. 32–.


						279 Véase, Marchal González, A. N., «La necesidad de un nuevo tipo delictivo: la desinformación como una amenaza para el orden público», Boletín Criminológico, 1/2023, n.º 219, 2023, pp. 27 y 28. Cabe advertir que, en mis primeras investigaciones sobre el fenómeno, también propuse el orden público como el interés que podría esconderse tras los reclamos sociales acerca de los peligros que conllevaba la desinformación, especialmente, a propósito del, por entonces, reciente suceso del Asalto al Capitolio de 2021 en EE. UU. tras las elecciones norteamericanas de 2020. Concretamente, en Devís Matamoros, A., «Criminalización de las fake news…», cit., pp. 16-20. No obstante, el avance en la investigación sobre la desinformación, junto con el desarrollo internacional en la lucha por dicho fenómeno, han impulsado un cambio en la percepción sobre el interés que podría peligrar o verse lesionado. Es por ello por lo que en el epígrafe correspondiente (véase, apartado VI. Recapitulación y toma de posición del capítulo siguiente) se ofrecerán los argumentos de rechazo de estas hipótesis. Estos, por tanto, no son la consecuencia de una contradicción propia sino, más bien, producto de la madurez en la investigación.


						280 Marchal González, A. N., «La necesidad de un nuevo tipo delictivo…», cit., 27 y 37.


						281 Cfr., ibidem, pp. 25 y 36. En esta línea, expone como ejemplos paradigmáticos los mecanismos de influencia en el referéndum catalán de 2017, elecciones autonómicas y generales nacionales, el Brexit y el asalto al Capitolio en EE. UU.


						282 Ibidem, pp. 28 y 29.


						283 Ibidem, pp. 27 y 28. En realidad, su propuesta es más ambiciosa puesto que todo el art. 561 bis que introduciría sería el siguiente:
«1. Será castigado con pena de prisión de seis meses a cuatro años y multa de seis a doce meses, el que, a sabiendas y con intención de generar una percepción de inseguridad, pánico, desconfianza en las instituciones públicas, desafección o polarización, difunda a través de medios de comunicación, informáticos o telemáticos, una información falsa o manipulada que resulte idónea para alterar la paz pública o crear un grave sentimiento de inseguridad en un grupo o población.
2. La pena se impondrá en su mitad superior si la información ha sido difundida utilizando técnicas que permitan la publicación del contenido de forma automática, autónoma y masiva o por cualquier otro medio que facilite la viralización del contenido publicado.
3. El juez o tribunal acordará la retirada de los contenidos que se encuentren alojados en las diferentes tecnologías de la información y la comunicación. Asimismo, podrá acordar el bloqueo del acceso o interrupción al portal de acceso a internet o servicio de la sociedad de la información donde se encuentre el contenido.
4. En todo caso, las penas previstas en este artículo se impondrán sin perjuicio de las penas correspondientes a los demás delitos efectivamente cometidos.» (sic.).
A diferencia del precepto que toma como base (el art. 561) en su propuesta establece que el resultado en ningún caso quedará supeditado a esa exigencia de la movilización de un servicio de policía, asistencia o salvamento, por lo que la acción desinformativa tendrá que ser de entidad suficiente para atentar contra el bien jurídico sin la necesidad de materializarse dicho resultado típico. Ibidem, p. 27.


						284 Ibidem, p. 31.


						285 Véase, apartado 3, capítulo II, segunda parte.


						286 De Flammineis, S., «Diritto penale, beni giuridici collettivi…», cit., p. 141. En contra, Costantini ha remarcado que una intervención penal de la difusión de noticias falsas legitimada en el peligro que supone para el orden público no puede sostenerse puesto que las referencias tan genéricas a las que se suele aludir a dicho interés no fundamentan un sacrificio de la libertad de expresión. En Costantini, A., «Istanze di criminalizzazione delle fake news…», cit., p. 75. Igualmente, en contra, Birritteri, E., «Punire la disinformazione…», p. 329. 


						287 De Flammineis, S., «Diritto penale, beni giuridici collettivi…», cit., pp. 141-142.


						288 Ibidem, p. 144. Para ello, expone como ejemplo la distorsión del pensamiento que generan las noticias falsas y su repercusión en la capacidad de los particulares de resistir obligaciones y restricciones como en la época de pandemia, pudiendo desembocar en un riesgo concreto de reacción colectiva peligrosa.


						289 Art. 656 CP italiano: «Quien publique o difunda información falsa, por la que se pueda alterar el orden público, será sancionado, si el hecho no constituye delito más grave, con arresto hasta 3 meses o multa hasta 309 euros».
Es más, el propio de Flammineis, en sus argumentaciones expresamente señala la necesidad de vincular estas demandas político-criminales con una comprensión clara del objeto de protección del art. 656 CP italiano en de Flammineis, S., «Diritto penale, beni giuridici collettivi…», cit., p. 145. Por el contrario, para Costantini la dudosa copmpatibilidad del citado precepto debería desalentar la idea de reutilizarlo para combatir el fenómeno de la desinformación, así como de introducir nuevos tipos inspirados en el mismo. Para la autora, aquellas propuestas legislativas encaminadas a actualizar la aplicación del dicho delito que atenta contra el orden público constituyen un redescubrimiento de los mecanismos liberticidas del Código Rocco, yendo incluso más allá, en un sentido más acentuado y abiertamente represivo hacia las expresiones de disconformidad ideológica y política. Cfr., Costantini, A., «Istanze di criminalizzazione delle fake news…», cit., pp. 64 y 76.


						290 Tal y como indican Dolcini y Gatta, el bien jurídico protegido en el delito del art. 656 CP italiano lo conforma el orden público, entendido como el correcto funcionamiento de la vida civil, contra la posibilidad de su perturbación causada por la publicación de noticias falsas, exageradas o tendenciosas. No obstante, una opinión minoritaria también ha ubicado, junto con el anterior objeto de tutela, el interés de ser informado mediante noticias verdaderas y objetivas. En Dolcini, E./Gatta, G. L., «Pubblicazione o diffusione di notizie false, esagerate o tendenziose, atte a turbare l´ordine pubblico», en Dolcini, Emilio y Gatta, G. L. (dirs.), Codice penale commentato, Wolters Kluwer, Tomo IV, Milán, 2021, p. 54. Esta segunda posición se observa claramente en Chiarotti, según el cual unido al orden público también existe un interés en la verdad. Sobre esta cuestión y aspectos de su constitucionalidad, véase, Chiarotti, F., «Diffusione o pubblicazione di notizie false o tendenziose», Enciclopedia del Diritto, vol. XII, Giuffrè editore, Milano, 1964, pp. 514-516. Asimismo, L´insalata también remarca que, junto al orden público subyace el interés en proteger la existencia de una información correcta y veraz sobre hechos de interés público. En L´insalata, M., «Pubblicazione o diffusione di notizie false, esagerate o tendenziose, atte a turbare l´ordine pubblico (art. 656)», En Cadoppi, A./Canestrari, S./Manna, A./Papa, M. (coords.), Trattao di diritto penale, Parte Speciale, vol. XI, Le contravvenzioni, Utet Giuridica, Milano, 2012, p. 76.


						291 Véase, «Razonamientos críticos contra las propuestas de castigo de la desinformación sin bien jurídico», apartado 2.1.2 del cap. I, parte III.


						292 Así, dentro del título VIII cuya rúbrica es «Delitos contra el orden público» y en el capítulo III «intimidación pública», el art. 211 CP argentino establece: «Será reprimido con prisión de dos a seis años, el que, para infundir un temor público o suscitar tumultos o desórdenes, hiciere señales, diere voces de alarma, amenazare con la comisión de un delito de peligro común, o empleare otros medios materiales normalmente idóneos para producir tales efectos. Cuando para ello se empleare explosivos, agresivos químicos o materias afines, siempre que el hecho no constituya delito contra la seguridad pública, la pena será de prisión de tres a diez años».


						293 Donna, E. A., «Capítulo III. Intimidación Pública», en Donna, E. A. (aut.), Derecho Penal. Parte Especial, Tomo II-C, Rubinzal-Culzoni Editores, Buenos Aires, 2011, pp. 332-334.


						294 Soler, S., Derecho penal argentino IV, Reedición, Tipografica editora, Buenos Aires, 1992, pp. 696-697.


						295 Parma, C./Mangiafico, D./Doyle, D. A., Derecho penal. Parte Especial, Hammurabi, Buenos Aires, 2019, p. 553. Si se desea analizar en profundidad el objeto de protección desde una perspectiva histórica véase, Fontán Balestra, C., Tratado de Derecho Penal. Tomo VI. Parte Especial, Abeledo-Perrot, Buenos Aires, 1969, pp. 411 y ss.


						296 Entre otros, se ha defendido que puede ser plausible que un sector de la sociedad alcance estados de crisis como consecuencia de las falsas voces de alarma que, de forma estrepitosa, anuncian la posibilidad de que acontezca un mal, de manera que este nuevo desafío de la desinformación podría adecuarse a la figura de la incitación pública del art. 211. En Brodsky, M., «Fake news en tiempos de coronavirus», en Riquert, M. A. (dir.)/Sueiro, C. C. (coord.), Sistema penal e informática, vol. 4, Hammurabi, Buenos Aires, 2021, p. 62, pp. 54-67. Igualmente, se ha esgrimido como argumento cómo, en algunos casos, la difusión de noticias falsas en redes sociales puede ser un medio idóneo para infundir temor y suscitar desórdenes por lo que, a priori, el citado precepto puede comprenderse como una forma de abordar el asunto. En Rua, J. C., «Redes sociales y desinformación: una respuesta estructural», en Rua, J. C.(ed.), Redes sociales y desinformación, Facultad de Derecho Universidad de Buenos Aires, Buenos Aires, vol. VIII, 2021, p. 21. De hecho, este mismo autor, junto a Schuster ha recalcado que la vía penal podría ser una vía adecuada permitida por los estándares en materia de derecho a la libertad de expresión para combatir la desinformación. En este caso, véase, Rua, J. C./Schuster, A., «Responsabilidades ulteriores y desinformación», en Rua, J. C. (ed.), Redes sociales y desinformación, Facultad de Derecho Universidad de Buenos Aires, Buenos Aires, vol. VIII, 2021, p. 111. Asimismo, también defienden su subsunción en el art. 211 Calvi, I./Cánepa, L./Varela, N., «La persecución penal de la divulgación de fake news. Problemas teóricos y prácticos», en Rua, J. C. (ed.), Redes sociales y desinformación, Facultad de Derecho Universidad de Buenos Aires, Buenos Aires, vol. VIII, 2021, pp. 154-156; Escobar, J. F./Brest, I. D., «Coronavirus y las “fake news”», Sistema Argentino de Información Jurídica, 2020, pp. 1-2.


						297 Art. 1.º, Proyecto de ley impulsado por Kueider, en 2020 al Senado y la Cámara de los Diputados para incorporar como artículo 211° bis del Código Penal de la Nación. Kueider, E., D., Proyecto de ley S-1453/2020, pp. 1-3.


						298 En la propia fundamentación de la iniciativa se baraja la posibilidad de modificar directamente el art. 211 para incluir las nuevas herramientas tecnológicas, sin embargo, se considera más conveniente crear un tipo penal autónomo. La ratio essendi, además, lo constituye la sanción de los usuarios que circulan noticias falsas a sabiendas de esa falta de veracidad cuya finalidad es causar pánico, desorden o desacreditar a las autoridades oficiales y no aquellos otros que la difunden sin ese conocimiento. Véase, Kueider, E., D., Proyecto de ley S-1453/2020, pp. 1-3.


						299 Soler, S., Derecho penal, cit., p. 695. En términos parecidos se ha pronunciado Muñoz Conde al advertir que «pocos conceptos son tan confusos, oscuros y difíciles de precisar como el de orden público». Muñoz Conde, F., Derecho penal. Parte especial…, cit., p. 865. Así como García Albero al determinar que la concreción del orden público es «siempre difícil e imprecisa, presenta diversos perfiles». En García Albero, R., «art. 544», en Quintero Olivares, G. (dir.) y Morales Prats, F. (coord.), Comentarios a la Parte Especial del Derecho Penal, 10.ª ed., Aranzadi, Cizur Menor, 2016, [online]. Y, asimismo, Colomer Bea: «el orden público constituye uno de los términos jurídicos más ambiguos, cuyo significado varía sustancialmente en función del sector del ordenamiento y del contexto político y social en el cual se aplica». En Colomer Bea, D., Tratamiento penal de los desórdenes públicos, Tirant lo Blanch, Valencia, 2021, pp. 29-30. De modo que, estas vaguedades e imprecisiones congénitas a la expresión de orden público deberán encontrar sus límites en el texto punitivo como defendían Fontán Balestra, C., Tratado de Derecho penal…, cit., p. 387 y Rodríguez Devesa, J. M./Serrano Gómez, A., Derecho penal español. Parte especial, 18.ª ed., Dykinson, Madrid, 1995, p. 826. No obstante, si bien es cierto que resulta conveniente limitar el concepto de orden público para evitar usos indebidos del mismo en un sistema democrático, los esfuerzos doctrinales que persiguen alcanzar delimitaciones tan depuradas plantean varios inconvenientes como el hecho de convertir en interminable el propio debate, así como olvidar abordar su contenido desde una perspectiva sobre la razón que legitima la intervención penal. Sobre estas reflexiones, véase, Orts Berenguer, E., «Aproximación al concepto jurídico-penal de orden público», en Alonso Rimo, A. (dir.)/Colomer Bea, D. (coord.), Derecho penal preventivo, orden público y seguridad ciudadana, Aranzadi, Madrid, 2019, pp. 176-177.


						300 Afirmación que la apoya en una serie de ejemplos históricos en Orts Berenguer, E., «Aproximación al concepto…», cit., pp. 172-173. Sin duda, se trata de una técnica legislativa a todas luces cuestionable en la que, abusándose de la «seguridad» como bien secundario de los tipos penales, la protección del orden público conlleva una identificación entre el Derecho penal y el Derecho policial tal y como ha afirmado Portilla Contreras, G., «Prólogo», en Martínez Garay, L./Mira Benavent, J. (auts.), Audiencia Nacional y prohibición penal de reuniones y manifestaciones, Tirant lo Blanch, Valencia, 2011, p. 12.


						301 Correcher Mira, J., «¿Los delitos de opinión como alteración del orden público? La sobrecriminalización de la libertad de expresión en pro de la seguridad», en Alonso Rimo, A. (dir.) y Colomer Bea, D. (coord.), Derecho penal preventivo, orden público y seguridad ciudadana, Aranzadi, Madrid, 2019, pp. 484-486. Algunas de estas cuestiones sociológicas han sido abordadas en el apartado «3.2.2. Las características del ciberespacio como factor criminógeno. Especial referencia a las redes sociales».


						302 Correcher Mira, J., «¿Los delitos de opinión como alteración…?», cit., pp. 487-491.


						303 Ibidem, pp. 490-491. Lo cual, supone, como ha manifestado el propio autor, un verdadero problema de legitimidad en la medida en que, desde el enfoque del principio de legalidad se plantean problemas de legitimidad externa en la aprobación de estas normas penales al inmiscuirse en parcelas de otros derechos fundamentales sin una justificación razonable y a través de una configuración típica contraria al propio Estado social y democrático de derecho.


						304 Sobre estas aproximaciones generales al contenido de orden público ideal y material, así como referencias a una extensa bibliografía en la materia, véase, Rebollo Vargas, R., «Delito de Sedición», en Álvarez García, F. J. (dir.)/Ventura Püschel, A. (coord.), Tratado de Derecho penal español. Parte especial. VI. Delitos contra el orden público (II), Tirant lo Blanch, Valencia, 2021, pp. 50-51, así como Colomer Bea, D., Tratamiento penal…, cit., pp. 30-32. Precisamente esta aproximación material al concepto de orden público es la que se deriva del art. 21.2 de la CE cuando declara que: «En los casos de reuniones en lugares de tránsito público y manifestaciones se dará comunicación previa a la autoridad, que sólo podrá prohibirlas cuando existan razones fundadas de alteración del orden público, con peligro para personas o bienes». Y así se ha interpretado en SSTC n.º 163/2006, de 22 de mayo, FJ segundo y n.º 66/1995, de 8 de mayo, FJ tercero: «interpretado ese concepto de orden público con peligro para personas y bienes a la luz de los principios del Estado social y democrático de derecho consagrado por la Constitución, debe entenderse que esa noción de orden se refiere a una situación de hecho, el mantenimiento del orden en sentido material en lugares de tránsito público, no al orden como sinónimo de respeto a los principios y valores jurídicos y metajurídicos que están en la base de la convivencia social y son fundamento del orden social, económico y político». 


						305 García Rivas, N., «Delitos de atentado, resistencia y desobediencia», en Quintero Olivares, G. (dir.), Comentario a la reforma penal de 2015, Aranzadi, Madrid, 2015, p. 769.
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Por su parte, a priori, Muñoz Conde muestra una posición escéptica sobre la existencia de un denominador común de todos los delitos contenidos en el título XXIII. Según este autor, superado en el texto punitivo de la democracia la vieja rúbrica de los delitos contra la seguridad exterior del Estado ya no era posible reconducir todos los delitos a un bien jurídico común. Sin embargo, el mismo autor, a continuación, considera que todos ellos mantienen en común la afectación a la soberanía del Estado, su independencia y las necesidades de defensa frente a las agresiones de otros Estados. En Muñoz Conde, F., Derecho penal. Parte especial, 11.ª ed., Tirant lo Blanch, Valencia, 1996, p. 665.


						346 Borja Jiménez, E., «Delitos de traición…», cit., pp. 927-928.


						347 Ya desde los análisis elaborados por Pacheco se observa cómo entre los delitos de traición y aquellos que comprometen la paz o la independencia existe una estrecha relación y analogía, entendiendo el autor que los segundos pertenecen a una categoría inferior en su escala. En Pacheco, J. F., El Código penal concordado y comentado, tomo II…, cit., p. 85. Esta diferencia gradual también es acogida por Cobo del Rosal/Quintanar Díez, añadiendo que en el segundo grupo el injusto típico se produce al margen de una pretendida relación de fidelidad entre el ciudadano español y su Estado. En Cobo del Rosal, M./Quintanar Díez, M., «Delitos de traición…», cit., p. 1172. Asimsimo, Álvarez García/Ventura Püschel parecen respaldar la misma tesis al defender que el capítulo II recoge algunas conductas situadas en la periferia de los preceptos contemplados en el capítulo I. En Álvarez García, F. J./Ventura Püschel, A., «Delitos contra la paz…», cit., p. 390.


						348 Véase, entre otros, Vives Antón, T. S., «Delitos contra la seguridad exterior…», cit., p. 37; López Garrido, D./García Arán, M., El Código Penal de 1995…, cit., p. 207; Rodríguez Devesa, J. M./Serrano Gómez, A., Derecho penal español. Parte especial…, cit., pp. 632 y 636; Muñoz Conde, F., Derecho penal. Parte especial…, 1996, cit., p. 674; Portilla Contreras, G., «De los delitos de traición y contra la paz…», cit., p. 927; Borja Jiménez, E. «Delitos que comprometen la paz o la independencia del Estado», en Cuerda Arnau, M. L. (dir.), Comentarios al Código penal, Tomo II, Tirant lo Blanch, Valencia, 2023, pp. 3349.
En sentido contrario, Álvarez García y Ventura Püschel apuntan que tal diferenciación en dos grupos no es correcta puesto que algunos delitos incardinados en dicho capítulo pueden enmarcarse tanto en una faceta como en la otra proponiendo, en este caso, el ejemplo del delito de violación de tregua o armisticio del art. 593 CP, así como la provocación de la declaración de una guerra del art. 590 CP. Por ello, entienden, lo conveniente será estudiar cada una de las diferentes figuras delictivas en concreto para precisas tipo por tipo el objeto jurídico tutelado. En Álvarez García, F. J./Ventura Püschel, A., «Delitos contra la paz…», cit., p. 391.


						349 Así ha entendido esta segunda faceta referida al menoscabo de la independencia del Estado Borja Jiménez, E. «Delitos que comprometen la paz…», cit., pp. 3349. Ello no significa que se proteja cualquier tipo de injerencia frente a los asuntos internos de España puesto que, como acertadamente manifestaron Rodríguez Devesa/Serrano Gómez, esto implicaría una total desconexión con la realidad y con la existencia de organizaciones supranacionales, más todavía en el mundo actual. En Rodríguez Devesa, J. M./Serrano Gómez, A., Derecho penal español. Parte especial…, cit., p. 636. El alcance del sometimiento y subordinación de la independencia del país siempre hay que ponerla en relación con su soberanía, es decir, con su capacidad de funcionar autónomamente como un territorio propio y diferenciado de otros.


					

			
		

		



	350 Entienden que el delito contenido en el art. 594 CP ampara la independencia del Estado en un contexto de guerra ya que con la propagación de noticias falsas se perjudica la soberanía de España Álvarez García, F. J./Ventura Püschel, A., «Delitos contra la paz…», cit., p. 410 y Borja Jiménez, E. «Delitos que comprometen la paz…», cit., pp. 3359. En un sentido similar, aunque precisando la necesidad siempre de que la protección de tal independencia se relacione con la vertiente política relacionada con la permanencia del Estado y de sus instituciones fundamentales Rodríguez Devesa, J. M./Serrano Gómez, A., Derecho penal español. Parte especial…, cit., p. 639.

No obstante, cabe mencionar que también se ha criticado la estructura de este tipo legal, defendiendo, desde la perspectiva del bien jurídico protegido, que presenta unos contornos imprecisos donde no queda adecuadamente claros qué interés se pretende proteger. Sobre este aspecto, véase, Portilla Contreras, Guillermo, «De los delitos de traición y contra la paz…», cit., p. 931 y Guardiola Lago, M. J., «Delitos que comprometen la paz o la independencia del Estado», Quintero Olivares, G. (dirs.)/Morales Prats, F. (coords.), Comentarios al Código penal español, Tomo II, 8.ª ed., Aranzadi, Madrid, 2024, p. 1970.


						351 Presno Linera, M. Á., «La titularidad del derecho de participación política», Boletín Mexicano de Derecho Comparado, n.º 104, 2002, p. 518. No en vano, se ha defendido que «en el corazón del Estado democrático late el impulso de la participación política. Sin ella, este modelo de Estado no sería posible, pues no existiría la democracia, que es la teoría del poder que garantiza la intervención del pueblo en la toma de decisiones que a todos nos afectan». En González Rivas, J. J. et al., Derecho constitucional español, Servicio de publicaciones de la facultad de derecho de la ucm, Madrid, 2012, p. 287. De hecho, también se considera a este derecho de participación política como el «derecho constitutivo de la ciudadanía» por excelencia puesto que la organización política de la convivencia descansa en la ficción de ser ciudadanos en la medida en que participamos en la formación de la voluntad general y es posible una participación en esa formación de la voluntad general en la medida en que somos ciudadanos. En Pérez Royo, J./Carrasco Durán, M., Curso de Derecho constitucional, 18.ª ed., Marcial Pons, Madrid, 2023, p. 357. Es por ello por lo que, en reiteradas ocasiones, el TC ha vinculado directamente el ejercicio de este derecho con la soberanía: «se trata del derecho fundamental, en que encarna el derecho de participación política en el sistema democrático de un Estado social y democrático de derecho, que consagra el art. 1 y es la forma de ejercitar la soberanía que el mismo precepto consagra que reside en el pueblo español». Véase, SSTC, n.º 51/1984, de 25 de abril, FJ Tercero; n.º 38/1999, de 22 de marzo, FJ Segundo; n.º 107/2001, de 23 de abril, FJ Tercero; n.º 227/2004, de 29 de noviembre, FJ Terecero; n.º 36/2014, de 27 de febrero, FJ Séptimo.


						352 Pérez Royo, J./Carrasco Durán, M., Curso de Derecho…, cit., p. 356.


						353 Ello porque si la voluntad de los electores no se lleva a cabo de un modo libre y se manifiesta en una completa libertad, la decisión que se materialice como resultado de dichos actos externos tampoco podrá adquirir tal atributo. En Presno Linera, M. Á., «Las garantías del derecho de participación política a través del sufragio activo», Revista de Derecho Político, n.º 52, 2021, p. 140. En un sentido similar, para Muñoz Conde y Salas Holgado, las normas de la LOREG que contienen delitos en materia electoral tutelan el proceso electoral mismo, castigando aquellas conductas que impiden o dificultan la libertad de decisión de los electores o bien falsean el resultado electoral. En Muñoz Conde, F./Salas Holgado, Á., «Delitos electorales», en Montoya Melgar, A. (dir.), Enciclopedia Jurídica Básica, vol. II, Civitas, Madrid, 1995, pp. 2084-2085.


						354 Pérez Alberdi, M.ª R., «Los derechos políticos», en Castellà Andreu, J. M.ª (ed.), Derecho constitucional básico, 7.ª ed., Huygens editorial, 2023, p. 485.


						355 Pérez Royo, J./Carrasco Durán, M., Curso de Derecho…, cit., pp. 355-356.


						356 Estas posibilidades de participación política de los ciudadanos no son absolutas en el sentido de que se ampara un derecho genérico a que estos puedan participar en cualquier asunto público a través de cualquier medio, sino a través de las vías y formas legalmente establecidas. En García Mahamut, R., «Derechos de participación: sufragio activo y pasivo, acceso a cargos públicos, petición», en López Guerra, L./Espín, E. (dirs.), Manual de Derecho Constitucional, vol. I, Tirant lo Blanch, Valencia, 2022, pp. 321-322.


						357 Si bien en las sociedades democráticas actuales el modelo predominante es el indirecto, no obstante, coexisten con instrumentos de participación directa como el referéndum, la iniciativa legislativa popular y el derecho a intervenir en las asambleas municipales que se rigen por el sistema de concejo abierto. En González Rivas, J. J. et al., Derecho constitucional…, cit., p. 287.


						358 En este sentido, Montilla Martos, J. A., «Inteligencia artificial y derechos de participación política», De Lege Ferenda, n.º 1, 2023, p. 38 y Balaguer Callejón, F., La constitución del algoritmo, 2.ª ed., Fundación Manuel Giménez Abad, Zaragoza, 2023, pp. 78 y ss.


						359 Suárez, P. S., «La inteligencia artifical (IA) y las elecciones: breves y primeras reflexiones sobre el uso, el impacto y la influencia de la IA en los procesos electorales», Pensar en Derecho, n.º 22, 2023, p. 37.


						360 El artículo completo reza lo siguiente:
«Derecho a la participación ciudadana por medios digitales:
1. De acuerdo con las leyes, se promoverán entornos digitales que contribuyan a un derecho de acceso efectivo a la información pública, la transparencia, la rendición de cuentas, así como a la propuesta de iniciativas y a la implicación de las personas en las actuaciones de las Administraciones públicas en sus respectivos ámbitos competenciales, de acuerdo con la Constitución Española. Cuando al acceso a información, la propuesta de iniciativas y la implicación en las actuaciones de las Administraciones requieran la identificación de las personas, esta se realizará con pleno respeto al derecho a la identidad en el entorno digital a que se refiere el apartado II. 
2. Cualquier proceso de participación política, pública o privada, llevado a cabo por medios tecnológicos: 
a) Deberá permitir el pleno y efectivo acceso a la información del proceso en cuestión. 
b) Deberá permitir y garantizar la plena transparencia y rendición de cuentas de las personas implicadas, tanto si son Administraciones públicas en sus respectivos ámbitos competenciales, como otro tipo de entidades públicas o privadas. 
c) Deberá garantizar las condiciones de igualdad y no discriminación participativa, lealtad institucional y justa y equilibrada competitividad. 
d) Garantizará la accesibilidad de los sistemas digitales de participación pública. 
3. Los entornos digitales destinados a la participación ciudadana garantizarán un elevado estándar de seguridad. Cuando en ellos se desarrollen procedimientos que impliquen la votación en procesos regulados por la legislación electoral se garantizará la seguridad, fiabilidad, accesibilidad, usabilidad, eficacia y eficiencia».


						361 Montilla Martos, J. A., «Inteligencia artificial y derechos…», cit., p. 39. Efectivamente, la relevancia de la desinformación en la actualidad no puede comprenderse en plenitud si no se tiene en cuenta la incidencia de los sistemas de IA como herramienta en la manipulación de los procesos electorales. En Gil Lloria, M., «Desinformación e inteligencia artificial en procesos electorales», El Cronista del Estado social y democrático de Derecho, n.º 116, 2025, pp. 90-91.


						362 Sobre esta cuestión, véase en profundidad, Sánchez Muñoz, Ó., La regulación de las campañas electorales en le era digital. Desinformación y microsegmentación en las redes sociales con fines electorales, Centro de Estudios Políticos y Constitucionales, Valladolid, 2020, pp. 34-40.


						363 La empresa Cambridge Analytica utilizó una gran cantidad de datos de millones de usuarios para que Trump tuviera una gran influencia en las elecciones presidenciales de EE. UU. de 2016. Concretamente, siguiendo a Hernández Peña, esta empresa, a través de una intermediaria especializada en estudios de mercado en línea, ofreció una retribución a unos 200.000 usuarios a cambio de completar un cuestionario de personalidad vinculado al test Ocean. A estos se les informó de su participación en un estudio científico a través del cual debían acceder identificándose con su cuenta de Facebook. Asimismo, el acceso al test exigía el consentimiento para tratar una gran cantidad de datos personales entre los que se encontraban los datos de su red de contactos. De este modo, pudieron generar una base con información psicográfica con el propósito de realizar perfilado ideológico y, al mismo tiempo, crearon un «semillero» que coadyuvó a escalar el número de puntos de información hasta 30 millones de usuarios obtenidos del proceso de recopilación de datos de los resultados de los test psicográficos y de la información de Facebook para enriquecer los datos psicográficos y desarrollar su modelo predictivo. Específicamente, de los usuarios integrantes en la red de contactos de los que participaron en las pruebas se obtuvieron informaciones relacionadas con su identificación y toda aquella que fuera útil para realizar inferencias psicográficas como los likes de mensajes, personajes públicos, marcas, etc. Véase, Hernández Peña, J. C., «Campañas electorales, big data y perfilado ideológico. Aproximación a su problemática desde el derecho fundamental a la protección de datos», Revista Española de Derecho Constitucional, n.º 124, 2022, pp. 47-50. También, sobre esta cuestión, Montilla Martos, J. A., «Inteligencia artificial y derechos…», cit., pp. 39 y 40, así como Suárez, P. S., «La inteligencia artificial (IA) y las elecciones…», cit., p. 37.


						364 A través de este concepto se pretende resaltar un postulado ético ineludible derivado de las democracias digitales actuales dirigido a todo interviniente en un proceso electoral para que sus comportamientos se adecúen a unos valores mínimos democráticos relacionados con la integridad y la honestidad que garanticen unas elecciones libres y justas. En consecuencia, de este postulado se deriva la necesidad de apreciar, desde una perspectiva material, la existencia de una serie de condiciones que permitan el ejercicio efectivo del derecho de participación política: el derecho a competir en condiciones de equidad por los cargos públicos electivos, promover un ejercicio libre del derecho de expresión sin limitaciones desproporcionadas e injustificadas, la libertad de asociación política, el respeto de las minorías, garantizar un adecuado acceso a la información, la transparencia en los resultados electorales, etc. Todas estas apreciaciones pueden analizarse en profundidad en Gómez, E. I., «La integridad electoral como garantía de las elecciones», Pensar en Derecho, n.º 22, 2023, pp. 22-24.


						365 Véase, Sánchez Muñoz, Ó., La regulación de las campañas electorales…, cit., pp. 50 y ss.


						366 Véase, Presno Linera, M. Á., Derechos fundamentales e inteligencia artificial, Marcial Pons, Madrid, 2022, pp. 69-70.


						367 Montilla Martos, J. A., «Inteligencia artificial y derechos…», cit., p. 40.


						368 En el ámbito de la democracia representativa, la desinformación en línea afecta palmariamente a la integridad electoral en la medida en que interfieren en la posibilidad de alcanzar unas elecciones justas, incitando a un sector importante de la población a apoyar a un determinado candidato mediante anuncios personalizados. En Suárez, P. S., «La inteligencia artificial (IA) y las elecciones…», cit., pp. 36 y 45.


						369 Un interesante análisis sobre las desinformaciones en redes sociales que circularon alrededor del referéndum de independencia de Cataluña del 1 de octubre de 2017 se ofrece en Coromina, Ó./Padilla, A., «Anàlisi de les desinformacions del referéndum de l'1 d´octubre detectades per Maldito Bulo», Quaderns del CAC, n.º 44, vol. XXI, 2018, pp. 17-26, passim.


						370 Le asiste toda la razón a Pérez Alberdi cuando recuerda que el sufragio activo y pasivo, al ser dos vertientes de un mismo derecho, implica una conexión total que se materializa en el hecho de que una violación de los derechos de los representantes públicos, de un modo reflejo, conlleva una violación de los derechos de los electores ya que aquellos son los instrumentos mediante los cuales los ciudadanos hacen efectivo su derecho de participar. En Pérez Alberdi, M.ª R., «Los derechos políticos…», cit., p. 488. 


						371 Montilla Martos, J. A., «Inteligencia artificial y derechos…», cit., p. 40.


						372 García Mahamut, R., «Derechos de participación…», cit., p. 330. No hay que olvidar, en este sentido, que el art. 23.2 CE es una concesión del derecho a la igualdad ante la ley. Igualdad que implica las mismas oportunidades de las candidaturas, de modo que quedan justificadas aquellas limitaciones en el acceso a los medios de comunicación o en la financiación electoral que atenten contra esta igualdad. En Pérez Alberdi, M.ª R., «Los derechos políticos…», cit., p. 489


						373 García Mahamut, R., «Derechos de participación…», cit., p. 330.


						374 Un caso paradigmático al respecto puede ser la victoria de Joe Biden en las elecciones norteamericanas de 2020. Para millones de estadounidenses, un hecho incontrovertible como puede ser el resultado de un proceso electoral que siguió un proceso garantizado por toda una serie de normas e instrumentos de control fue considerado por muchos ciudadanos como un acceso al poder ilegítimo. A través de estrategias de desinformación y manipulación mediante las plataformas digitales, consistente en construir una narrativa en contra del presidente elegido, muchos usuarios acabaron convencidos de que en realidad Trump había alcanzado más votos y se habían acudido a vías ilegales para dar la victoria a Biden. En Balaguer Callejón, F., La constitución del algoritmo…, cit., p. 75.


						375 Querarlt Jiménez, A., «Desinformación por razón de sexo…», cit., p. 6.


						376 Véase Ferrero-Turrión, R., «¿Se ha precipitado Rumanía con la anulación de sus elecciones presidenciales? Cuando la desinformación no viene de donde crees», Agenda Pública, 23 de diciembre de 2024. Disponible en: https://agendapublica.es/noticia/19534/se-precipitado-rumania-con-anulacion-sus-elecciones-presidenciales-cuando-desinformacion-no-viene-donde-crees (consultado el 26/01/2025).


						377 Ante estos acontecimientos, el Parlamento Europeo debatió la decisión del Tribunal Constitucional rumano, alertando de los peligros de la injerencia extranjera mediante campañas desinformativas en redes sociales y el uso de la inteligencia artificial para manipular el voto. Por su parte, la Comisión europea abrió una investigación a la red social TikTok por una supuesta infracción de la DSA al no atajar correctamente los riesgos sistémicos derivados de la desinformación durante las elecciones rumanas. Véase, al respecto, Hartmann, T., «La Comisión abre una investigación a TikTok por desinformación en las elecciones presidenciales rumanas», Euroactiv, 17 de diciembre de 2024. Disponible en: https://euractiv.es/section/tech/news/commission-opens-tiktok-investigation-over-romanian-presidential-elections-disinformation/ (consultado el 26/01/2025). Tras la repetición de las elecciones presidenciales ganó Nicusor Dan en mayo de 2025.


				

			
		

		
		

		

		
			Reticencias sobre el castigo penal 
de la desinformación

			1. Introducción

			Se ha señalado que la desinformación cuando es utilizada como una herramienta coordinada al servicio de determinados intereses, esencialmente dentro de las denominadas amenazas híbridas, puede suponer una afectación a bienes individuales, así como intereses colectivos o supraindividuales. Quizás esta aseveración otorga una cierta apariencia de que el fenómeno debería interesar al Derecho penal, pero nada más lejos de la realidad, puesto que tan solo se habrá superado el primer escollo de limitación, faltando todavía un segundo que, de hecho, se presenta como el más importante.

			En el capítulo anterior se ha expuesto  1, a propósito de los criterios de delimitación del objeto protegible en la desinformación, que junto a una delimitación formal de la actividad del legislador penal ha de acompañarse una delimitación material. La primera, relacionada con la relevancia constitucional del bien jurídico, ha sido ya objeto de análisis. Es el momento, pues, de valorar la segunda, en la que el examen de la actividad punitiva en materia de desinformación pondrá el foco de atención en los parámetros relacionados con la intensidad del ataque que suponga para los correspondientes intereses en juego. Sin embargo, el problema de la criminalización de la desinformación no se agota con este tipo de criterios materiales asociados directamente con la proporcionalidad y la subsidiariedad, que debe caracterizar al ordenamiento punitivo, sino que también, desde organismos internacionales, se han señalado problemas estrechamente vinculados con el principio de legalidad, concretamente con el mandato de taxatividad.

			Una vez examinados los argumentos a favor de la criminalización de este fenómeno, resulta indispensable profundizar en aquellos postulados que lo desaconsejan. Estos, fundamentalmente, pueden agruparse en dos bloques. Por un lado, desde la perspectiva de los límites del poder punitivo del Estado se explorarán aquellas garantías que podrían verse afectadas si se dejara en manos del Derecho penal la protección de los citados intereses. Por otro lado, se examinarán las consecuencias que se derivan a propósito de un uso inadecuado e injustificado de la ley penal.

			El aumento del proceso democratizador que ha supuesto el avance hacia una sociedad digital no ha conllevado una aminoración en la intromisión del poder punitivo del Estado en el ámbito de los derechos individuales. Más bien, incluso, podría afirmarse un sentido opuesto ya que, tal y como advierte García Arán, la tendencia expansiva y la frivolidad con la que se han acometido las reformas penales modernizadoras de los últimos años, a través de las cuales se ignoran, e incluso se pisotean algunos límites penales, está casi tan consolidado como la globalización o la propia revolución digital  2. En cualquier caso, le asiste toda la razón a Boix Reig cuando afirma que las garantías jurídicas nunca pueden ser consideradas bastantes en un ámbito en el que la necesaria protección de los derechos fundamentales precisa de una restricción en aquellos que los infringen  3.

			No es posible, en consecuencia, examinar la problemática de la desinformación desde un punto de vista político-criminal sin atender al hecho de si una futura actividad del ius puniendi en esta materia atentaría contra algunos de los principios básicos que sustentan el Estado social y democrático de derecho. Estos principios, que mantienen un fundamento político y funcional  4, constituyen verdaderas directrices en la creación, aplicación y ejecución de las leyes penales y, en todo caso, conforman la base para su crítica  5. En lo que atañe a la labor de creación normativa, los principios penales actúan como mecanismos de legitimación o justificación de las normas penales. En otras palabras, siguiendo a Lascuraín Sánchez, establecen cuándo una determinada regulación penal es mejor o peor desde la perspectiva valorativa del ordenamiento, si es valiosa o, intolerablemente disvaliosa, constituyéndose como verdaderos principios de política criminal  6. Asimismo, estos principios o límites, si se prefiere, en un modelo de Estado como el nuestro, se imponen explícita o implícitamente de la Constitución, asentándose sobre los valores superiores de libertad, igualdad, justicia y pluralismo político  7.

			Por ello, este estudio sobre la posibilidad de crear un tipo penal que abarque las conductas desinformativas se complementará, siguiendo la terminología de Quintero Olivares, con el examen de aquellos «condicionamientos externos e internos» de la actividad represora  8 que más estrechamente se ponen en entredicho cuando se aborda la política legislativa relacionada con el fenómeno.

			

			2. LIMITACIONES LEGISLATIVAS DESDE EL MANDATO DE DETERMINACIÓN

			2.1. Fundamento del mandato de determinación en un Estado social y democrático de derecho

			El condicionamiento externo del ius puniendi por excelencia lo conforma el principio de legalidad. No en vano ha sido considerado por la doctrina como el eje inquebrantable, la raíz mínima o el primus inter pares sobre el que se sustenta el Derecho penal  9. Probablemente se deba, por un lado, a su estrecha vinculación con la democracia como valor y, por el otro, precisamente al hecho de permitir perfilar los límites formales sobre aquello que puede castigarse  10. Esta última aseveración no debe confundirse con que el principio de legalidad esté conformado exclusivamente por una dimensión formal ya que, en tal caso, la función de limitar los derechos y libertades de los ciudadanos quedaría sin contenido  11. Por esta razón se suele hacer una primera distinción del principio separando la garantía formal proyectada sobre la reserva de ley y, por otro lado, la garantía material identificada con la taxatividad y la claridad de los tipos penales. Al mismo tiempo, esta diferenciación permite comprender mejor los dos fundamentos esenciales del principio de legalidad  12. Así, a la garantía formal se le asocia un fundamento basado en la legitimación democrática a través de la cual el demos, mediante un proceso democrático en el que se deciden los representantes directos, tal y como lo establece la ley, y que se materializa en el poder legislativo, es el encargado de decidir qué comportamientos se consideran delictivos y la pena que merece  13. Por su lado, la garantía material se sustenta en la necesidad imperiosa de dotar de seguridad  14 la actividad represiva con el propósito de que el ciudadano pueda saber bajo qué circunstancia el Estado podrá entrometerse en su libertad. Es decir, el principio de legalidad se fundamenta también en la previsibilidad de las consecuencias jurídicas de los comportamientos de los ciudadanos.

			Precisamente, la formulación moderna del principio de legalidad surge en el siglo xviii como una vía para garantizar ambos fundamentos (político o democrático y de seguridad) ya que se reclama la necesidad de evolucionar del gobierno del hombre al gobierno de la ley  15, así como la urgencia de superar la arbitrariedad del Estado en el ejercicio del ius puniendi debido a la imprecisión que caracterizaban los ilícitos en el Antiguo Régimen  16. De modo que, producto de estas carencias, surgen las primeras formulaciones del principio que son atribuidas mayoritariamente a Beccaria y a Feuerbach. Este último es quien concentra su alcance a través del aforismo latino nullum crimen sine lege praevia, stricta et scripta; nulla poena sine lege; nemo damnetur nisi per legale iudicium.

			No obstante, a pesar de que existe una tendencia a disgregar en planos diferentes los fundamentos democráticos y de seguridad, tal visión, como apunta García Rivas, perjudica una adecuada comprensión del fundamento del principio de determinación ya que en él se hayan integrados ambos sustentos  17. De modo que, el mandato de taxatividad no solo constituye un reflejo de la seguridad jurídica, sino también de la legitimidad democrática. Ello se debe a que para el ciudadano es indiferente si un reglamento o el derecho consuetudinario pueden ser taxativos, no le interesa debido a que no se desea, bajo ninguna prerrogativa, que otras normas distintas a la ley puedan crear ilícitos penales; y la certeza solo adquiere relevancia en la medida en que sea la propia ley la que no cumpla con esta exigencia  18. Unido a este razonamiento, Rodríguez Mourullo también parece resaltar la visión integradora de fundamentación del mandato de taxatividad al entender que la vulneración de dicho mandato implica de facto una infracción de la legitimación política  19 puesto que, tras una fachada formal de ley y de apariencia de autoría representativa del pueblo, si la decisión de castigo incorpora términos sumamente vagos, implicará una delegación a los jueces y tribunales de la determinación del contenido de la norma y, por lo tanto, de aquello que se castiga y de cómo se castiga.

			Pese a ello, Boix Reig ha señalado, con acierto, que la Constitución contempla el principio de legalidad de modo insatisfactorio ya que no existe un precepto constitucional que de forma clara lo acoja en todas sus vertientes  20. Ante esta situación el Tribunal Constitucional ha acudido a diversos preceptos ubicados sistemáticamente en lugares dispersos. Concretamente ha entendido que el principio de legalidad en el ámbito sancionador como derecho fundamental del ciudadano se encuentra enlazando el artículo 25.1 CE con el artículo 9.3 CE de modo que el imperio de la ley en materia penal debe asociarse con los derechos de los ciudadanos a la seguridad jurídica  21. Es, por tanto, en tales preceptos en los que habrá que encajar constitucionalmente el citado subprincipio en consonancia con la doble fundamentación ofrecida sobre el mismo.

			2.2. Problemas de certeza en la regulación penal de la desinformación

			Según Maurach y Zipf, el principio de taxatividad constituye un «hilo conductor» para la técnica legislativa  22. En este sentido, al destinatario de este principio (el legislador) se le exige que, en su labor de creación normativa, la ley penal sea lo más clara, concreta y precisa  23 para que los ciudadanos puedan conocer con un grado máximo de certeza cuál es el ámbito y alcance aplicativo de la norma penal. Este mandato, derivado del requisito de lex stricta, constituye, por tanto, una garantía de libertad en el ejercicio de la acción humana  24, en la medida en que estos pueden conocer previsiblemente las consecuencias de sus acciones, en este caso, las conductas sancionadas por el Derecho penal y así poder adecuar su comportamiento a aquello que prescribe la norma.

			Una propuesta legislativa tendente a criminalizar la desinformación en línea requiere, en consecuencia, que se cumpla con este mandato de determinación. En caso contrario, la tipificación acarreará inevitables problemas de seguridad jurídica y de legitimación normativa  25. Un tipo penal indeterminado o impreciso plantea, en primer lugar, un inconveniente valorativo de seguridad jurídica en la medida en que el ciudadano se sentirá inseguro sobre cuáles de sus comportamientos, en este caso de índole expresiva, pueden ser castigados. En segundo lugar, siguiendo a Roxin, también plantea un problema de arbitrariedad y de carencia de legitimación contraria al principio de división de poderes ya que, el juez tendrá la capacidad de realizar cualquier interpretación que desee, invadiendo con ello el terreno legislativo  26.

			Evidentemente, los jueces y tribunales no son (todavía) máquinas de IA que mediante operaciones automáticas y mecánicas aplican, ante un caso que se les presenta, una única solución posible acogida por la ley. Cobo Del Rosal expresa, en este sentido, que la concreción del mandato de taxatividad penal no implica transformar al juez en un mero robot, sino simplemente impedir que no sea arbitrario  27, lo cual es una apreciación cualitativamente distinta. Desde luego, no es posible pretender que la ley recoja todos los matices que se derivan de la realidad de difundir información falsa en una sociedad digital, pero sí que debe exigirse que se lleve a cabo el mayor esfuerzo posible en la concreción de dicha realidad, plasmada en forma de mandato de prohibición a los ciudadanos.

			Precisamente, esta ha sido una las críticas principales que se ha vertido sobre la regulación penal del fenómeno desinformativo. En 2017, un conjunto de representantes de organismos internacionales  28 elaboró la «Declaración Conjunta sobre Libertad de Expresión y “Noticias Falsas”, Desinformación y Propaganda»  29. En él se recalca, como principio general de regulación, que toda restricción a la libertad de expresión solo cabe imponerse de acuerdo con el cumplimiento de los requisitos esenciales de previsión legal, que dicha regulación sirva para un interés legítimo reconocido por el derecho internacional y que sea necesaria y proporcionada tal medida para proteger ese interés (apartado 1.a). Sin embargo, se entiende que las medidas prohibitivas de difusión de información conformadas por elementos generales como «noticias falsas» o «información no objetiva» no superan dichas exigencias mencionadas y son, en consecuencia, incompatibles con las restricciones a la libertad de expresión por tratarse de conceptos generales, vagos y ambiguos.

			A propósito del mandato de determinación, ya se advierte, por tanto, la extralimitación legislativa que supondría la elaboración de reglas punitivas basadas en este tipo de conceptos. Es más, tal comprensión no es ni mucho menos ajena al ordenamiento jurídico-penal español, puesto que como se tuvo ocasión de señalar previamente  30 la doctrina ha rechazado históricamente la inclusión de «noticias falsas» dentro del tipo, debido a su uso al servicio de ciertos intereses estatales por la inseguridad jurídica y amplitud que generaba el término.

			Este es el camino que ha seguido la relatora especial sobre la promoción y protección del derecho a la libertad de opinión de la ONU en cuyo informe titulado «La desinformación y la libertad de opinión y de expresión»  31 también advierte sobre los problemas de taxatividad que emanan de las prohibiciones adoptadas ante el fenómeno de la desinformación. En él, partiendo de la premisa de que una regulación sobre la información falaz no es en sí misma un objeto legítimo en virtud del derecho internacional, refleja que existe una tendencia a no definir con la suficiente precisión lo que abarca una «información falsa» ni se establece con claridad un nexo concreto y fundado entre el acto desinformativo y el perjuicio causado, de modo que se tiende a utilizar conceptos como «falaz», «falso» o «tendencioso» sin mayor definición, basados en una lógica circular que permiten etiquetar a dichas regulaciones de vagas y excesivamente generales  32. Especialmente, se señala en este informe, el peligro que se suscita a propósito de optar por el recurso a las leyes penales para castigar la desinformación a través de estos modelos poco claros  33.

			Todavía más recientemente, el secretario general de las Naciones Unidas presentó el informe «contrarrestar la desinformación para promover y proteger los derechos humanos y las libertades fundamentales» de 2022  34 en el que también mostraba su preocupación por la falta de claridad de las leyes relacionadas con el fenómeno. En este caso, señala que el uso de términos como «desinformación» se encuentran todavía vagamente definidos por lo que suelen implicar una vulneración de los derechos humanos, llevando a la criminalización de expresiones permitidas internacionalmente y restringiendo significativamente el flujo de información (párrafo 43). Es más, según este informe, uno de los ámbitos de preocupación más relevantes en la lucha contra la desinformación es el empleo de definiciones vagas para regular el fenómeno:

			«Muchas leyes no definen con suficiente claridad y precisión qué información está dentro de su ámbito de aplicación, y no logran identificar claramente y adaptar enfoques sensibles y proporcionados a los daños que buscan prevenir, dejando espacio para la interpretación subjetiva, la mala aplicación y el abuso. Por ejemplo, los mecanismos internacionales de derechos humanos han expresado su preocupación por las “leyes de información falsa” que crean un espacio para restringir y criminalizar una amplia gama de contenidos, como la “información falsa, ofensiva o perjudicial”, la información que puede “provocar a la opinión pública”, la información que puede ser “perjudicial” para la tranquilidad pública o las finanzas públicas del país, la información que “daña la reputación de las instituciones públicas”, o los “rumores e informes falsos”. Dichas disposiciones no cumplen los requisitos establecidos por la normativa de derechos humanos para las restricciones adecuadas y legales a la libertad de expresión, incluida la necesidad de que las medidas restrictivas estén estrictamente limitadas a la protección de un propósito legítimo pertinente y el requisito de adoptar el enfoque menos invasivo posible para lograr ese objetivo» (párrafo 45).

			Aunque en la primera parte de este trabajo se ha tratado de concretar, al máximo, qué se entiende por «desinformación en sentido estricto», con el propósito de partir de premisas claras sobre las cuales poder alcanzar un debate eficiente, también se ha resaltado la gran disparidad que existe en torno al alcance y contenido del fenómeno. Entre otras cuestiones, se ha señalado cómo  35, mientras la Comisión Europea desvincula los comentarios partidistas del fenómeno, la ciudadanía percibe este tipo de contenidos como una forma más del mismo. Igualmente, existen importantes discrepancias en la exigencia de requerir o no una finalidad adicional de causar un daño grave para entender el acto como desinformativo  36, o bien si este daño debe responder a una estrategia coordinada o si también se incluye un falseamiento puntual y disperso. Incluso se debate sobre la propia conducta, existiendo una amplia variedad de posibilidades que versan desde la mera sátira o parodia, hasta la conexión falsa, el clickbait, los contenidos descontextualizados, el contexto falso, el falseamiento de la fuente, los contenidos manipulados y los contenidos fabricados completamente falsos  37. Toda esta amalgama de conductas que presentan una relación más o menos próxima con la idea de falsedad o de mentira resalta una clara falta de acuerdo en la adopción de un criterio unitario.

			Estos desacuerdos no solo emanan de la propia conducta en sí, sino también sobre qué perspectiva dotar de prioridad cuando se estudia la falsedad. Recuérdese, en este sentido, las diferencias señaladas  38 sobre si la falsedad exclusivamente debe extraerse del contenido del mensaje o si también puede incluirse si esta se halla en el propio emisor, pese a que el mensaje en sí sea acorde con la realidad. Es más, se debate incluso sobre la propia entidad de la falsedad, cuestionándose si también formaría parte de la conducta la ocultación explícita por la que se excluye deliberadamente información relevante que permite comprender el hecho, las falsificaciones o medias verdades que implican una alteración de la naturaleza cuantitativa o cualitativa de un acontecimiento, o si solo se integran por las denominadas destrucciones sistemáticas de la verdad en la que se crea ex novo una realidad sobre unos hechos que nunca han existido.

			¿Significa esto que en virtud del mandato de certeza resulta imposible recurrir al Derecho penal para tutelar los bienes jurídicos lesionados o puestos en peligro por la desinformación? Resulta evidente que el propio lenguaje presenta unos límites ontológicos que se materializan en el hecho de que siempre será vago en cierta medida  39 y, con mayor razón, en un fenómeno tan complejo. Tampoco debe asignársele al Derecho penal, en consonancia con lo manifestado por González Cussac, la tarea de reconducir a un concepto unitario este fenómeno  40 en tiempos de una sociedad digital. No obstante, sí que puede atribuirse a esta rama del ordenamiento jurídico la concreción de la parcela que le correspondería, es decir, la de los ataques más graves y relevantes a ciertos bienes jurídicos. En este caso, la pregunta sería ¿puede entonces el Derecho penal solventar los problemas de taxatividad que intrínsecamente se derivan de la aprehensión de un fenómeno tan complejo?

			La taxatividad de la norma exige que del enunciado literal sea razonable y previsible extraer aquello que se castiga y la manera en que se castiga  41. Obviamente, no se puede pretender que el legislador penal en la redacción típica acoja absolutamente todos los matices considerados más relevantes con los que se expresa la realidad de la desinformación  42. No resultaría aconsejable ni posible un exceso de celo en la determinación del tipo mediante una enumeración de cualquier modalidad desinformativa  43. Para que la técnica legislativa empleada sea correcta y valiosa en virtud de este mandato de determinación, citando a Muñoz Conde y a García Arán, deberá «huir tanto de los conceptos excesivamente vagos en los que no es posible establecer una interpretación segura, como de las enumeraciones excesivamente casuísticas que no permiten abarcar todos los matices de la realidad»  44. 

			En ese punto medio se situaría la virtud, virtud que no siempre resulta fácil de conseguir. Para ello, lo que se le debe exigir al legislador es el «máximo esfuerzo posible para que la seguridad jurídica quede salvaguardada en la definición de los tipos» (SSTC n.º 62/1982, de 15 de octubre, FJ séptimo; STC n.º 53/1994, de 24 de febrero, FJ cuarto). Ahora bien, es evidente que este objetivo no se ha alcanzado si el recurso penal contiene elementos sumamente abiertos que necesitan de una complementación y en los que las fronteras de la conducta punible son absolutamente difusas  45. Esto es lo que ocurre, a mi parecer, en el planteamiento ofrecido por Marchal Gómez que utiliza en su propuesta de regulación como elemento típico central la «difusión de una información falsa o manipulada»  46. Conceptos que, como se acaban de exponer, ha entendido el secretario de la ONU en su informe que constituyen ejemplos en los que no se aborda con la precisión y claridad que se requiere qué tipo de información se encuentra ubicada en su ámbito de aplicación, creando espacios de restricción de una gran cantidad de mensajes en contra de los estándares de protección de los derechos humanos.

			Tampoco considero que alcance tal virtud la alternativa propuesta por León Alapont. Si bien no llega a la indeterminación que alcanza el modelo previamente analizado, sí que hace uso de términos generales que entrañan un cierto peligro para la seguridad jurídica, en la medida en que abre las puertas a una interpretación multívoca  47. Recuérdese que en su propuesta utiliza como núcleo de la conducta penalmente reprochable el hecho de «manipular intencionadamente una información»  48. De nuevo, se plantean ciertas dudas técnicas similares a propósito de la vaguedad y amplitud de los elementos utilizados. Si se recurre a una interpretación gramatical del término, en lo que aquí interesa, el diccionario de la RAE, en su tercera acepción, define manipular: «intervenir con medios hábiles y, a veces, arteros, en la política, en el mercado, en la información, etc., con distorsión de la verdad o la justicia, y al servicio de intereses particulares». ¿Manipular incluye entonces cualquier tipo de distorsión de la verdad? ¿Si se oculta parte de la información, aunque esta sea verdadera, también forma parte de la conducta típica? ¿El extendido fenómeno del clickbait entonces también podría ser subsumible en el tipo? ¿Y la mera descontextualización de un discurso? Esta gran variedad de alternativas que caben en la idea genérica de «distorsión de la verdad» conducen a un rechazo de esta configuración típica desde el punto de vista del principio de legalidad.

			Pese a las críticas expuestas relacionadas con el citado principio, el mandato de determinación como garantía penal no adquiere la suficiente entidad para ser considerado, per se, un argumento de «no intervención punitiva» del fenómeno. Sí como razonamiento a tener presente, por las dificultades que plantea la desinformación, para que las «propuestas intervencionistas» sean lo más claras y precisas posibles. No obstante, sigue siendo plausible conformar una propuesta que sea acorde con dicho principio. En aras de alcanzar este propósito, y rechazando el recurso a las denominaciones genéricas señaladas internacionalmente como el uso de «noticias falsas», «desinformación», «manipulación de la información», etc., conviene acudir a modelos penales de castigo de la mentira ya preestablecidos en el texto punitivo español. Recuérdese que entre todos ellos el que se ha considerado más adecuado para abordar el fenómeno ha sido el de las calumnias del artículo 205 del Código penal cuyo componente nuclear es el «conocimiento de su falsedad o temerario desprecio hacia la verdad». Las razones, que ya han sido expuestas en el lugar oportuno  49 versan, además de aquellas obvias de seguridad jurídica, sobre el conflicto de derechos con la libertad de información, y argumentaciones de carácter sociológico. Sin incurrir en reiteraciones innecesarias, recuérdese que el hecho de optar por este modelo para enfrentar a la desinformación en línea solventa los inconvenientes de incertidumbre, generalización y vaguedad a los que conducen otras alternativas (puesto que se trata de un elemento típico con larga tradición e interpretación histórica) que, además, encaja con su posición conflictiva respecto del derecho a la información (ya que la conducta desinformativa de por sí supone una interferencia con el límite interno del derecho), así como con el modelo social actual de prevalencia de la posverdad y del relativismo, poniendo el foco de atención en la diligencia desplegada por el sujeto activo y no en la necesidad de alcanzar «la verdad absoluta del hecho» (siempre y cuando se opte por un modelo de interpretación subjetivo y no objetivo).

			3. LA POLÍTICA EUROPEA EN MATERIA DE DESINFORMACIÓN

			3.1. Medidas de autorregulación y corregulación

			El fenómeno de la globalización dio paso a distintos procesos de regionalización cuya consecuencia principal fue la cesión de determinadas manifestaciones de la soberanía de los Estados implicados a distintos organismos supranacionales  50. Uno de los ejemplos paradigmáticos de estas transformaciones que afectaron a la universalización del Derecho lo constituye la Unión Europea. Especialmente en aquellas materias cuyas repercusiones son transfronterizas ha proliferado, cada vez con mayor ahínco, la necesidad de dotar a esta instancia supranacional de un incremento de su poder regulatorio con el propósito de combatir este tipo de acontecimientos de la manera más eficaz posible. Las necesidades de coordinación entre Estados y, sobre todo, de unificación regulatoria cobran una especial relevancia en aquellos fenómenos que se desenvuelven en el ciberespacio y que proliferan a sus anchas a través de las plataformas digitales afectando a derechos individuales y colectivos de los ciudadanos de la Unión. No es casualidad, por tanto, que en atención a estas necesidades, la Unión Europea haya percibido el problema de la desinformación en línea como un inconveniente que atañe a la UE en su conjunto y, en consecuencia, que deban primar estrategias uniformes y coordinadas entre los Estados miembros  51. Estas estrategias tendentes a frenar los efectos de la desinformación se han ido endureciendo con el paso de los años, iniciando el proceso a través de estrategias de soft law hasta alcanzar medidas de índole prohibitivo y coactivo, si bien el Derecho penal todavía ha quedado relegado a un papel secundario.

			Uno de los inicios de la preocupación europea en materia de desinformación podría situarse en la adopción del «Marco común para la lucha contra las amenazas híbridas» de 2016  52. En esta comunicación, la Comisión Europea considera imprescindible responder a las amenazas híbridas, incluyendo específicamente la propagación de desinformación sistemática, mediante la implementación de respuestas rápidas en el ámbito de la comunicación estratégica.

			Comienza así una primera fase de lucha contra el fenómeno en el que se adopta, fundamentalmente, un enfoque puramente preventivo, centrado en la necesidad de coordinación de respuesta entre los Estados miembros de la Unión. Esta idea se materializa en la comunicación de 2018 de la Comisión titulada «La lucha contra la desinformación en línea: un enfoque europeo»  53. En ella, se prioriza la adopción de una dimensión transfronteriza del problema a escala europea, señalándose como eje central de la preocupación la protección de los procesos electorales. Asimismo, se describen los principios y objetivos globales más relevantes que deben guiar la política europea en esta materia  54 y se señalan las medidas que la Comisión prevé llevar a cabo al respecto. Dentro de estas últimas, destaca el fomento y refuerzo de cuatro medidas esenciales como son un ambicioso Código de buenas prácticas  55, una red europea independiente de verificación de datos  56, proyectos relacionados con la alfabetización mediática  57 y el refuerzo de la comunicación estratégica entre los Estados miembros  58.

			La primera de las medidas no tardó en llegar ya que en septiembre del mismo año se creó el Código de Buenas Prácticas sobre Desinformación  59 en el que, por primera vez en todo el mundo se fijan criterios de autorregulación para luchar contra la desinformación. A través de este instrumento se materializa la perspectiva que, en sus comienzos, decide adoptar la UE priorizando medidas de soft law frente a soluciones estatales prohibitivas mediante el principio autorregulatorio, es decir, a través del cual son los propios participantes los que se sujetan a determinadas reglas materiales que ellos mismos acuerdan. A propósito de la fijación de una serie de compromisos relativos a diferentes ámbitos, se pretende lograr los objetivos marcados en la comunicación de la comisión que se acaba de mencionar. Inicialmente, este código fue firmado por las plataformas Facebook, Google, X (por aquel entonces Twitter) y Mozilla, junto a un conjunto de anunciantes y agentes del sector publicitario, uniéndose posteriormente otras plataformas relevantes como Microsoft y TikTok.

			Para garantizar la eficacia del código, se establece un procedimiento de medición y seguimiento de los acuerdos alcanzados  60. Entre estos acuerdos destaca, en primer lugar, el vinculado con el análisis de la colocación de anuncios. En él se fija el compromiso de llevar a cabo políticas y procesos de interrupción de servicios de publicidad, restricción de la monetización de anuncios o de limitación de colocación de anuncios publicitarios de pago si estos llevan a cabo declaraciones de información falsa sobre sus contenidos o las finalidades que persiguen. En segundo lugar, en relación con la publicidad política  61 y la publicidad sobre aspectos concretos, se comprometen a permitir su divulgación siempre que se reconozcan fácilmente como información de pago o que se etiquete como tal. En tercer lugar, en el bloque de integridad de los servicios, se comprometen a desarrollar políticas claras relativas a la identificación y el uso indebido de bots automatizados en sus servicios. En cuarto lugar, pactan invertir en medios tecnológicos para dotar de prioridad a aquella información pertinente, auténtica y autorizada en canales de búsqueda, en colaboración con la sociedad civil y las autoridades públicas para también promover iniciativas de mejora de la alfabetización digital. Y, finalmente, en el bloque relativo a la capacitación de la comunidad investigadora, se comprometen a realizar estudios conjuntos en colaboración con el mundo académico para hacer un seguimiento de la desinformación y su impacto, incluida la red de verificadores de datos independientes.

			Cabe destacar que, tras un año de aplicación del Código, en 2019 se publicó un informe de autoevaluación  62 de las entidades firmantes el cual resaltó un gran esfuerzo realizado por su parte en la consecución de dichos compromisos. A su vez, la Comisión europea publicó en septiembre de 2020 su evaluación sobre la eficacia del Código  63, poniendo de manifiesto la utilidad de este sistema autorregulatorio en materia de desinformación puesto que se proporcionó un interesante marco para un diálogo estructurado entre las plataformas en línea y, al mismo tiempo, se garantizó una mejor transparencia y rendición de cuentas de sus políticas a propósito de la desinformación. No obstante, en ella se concluía que todavía existían deficiencias relevantes por lo que era necesario abordarlas y perfeccionarlas en los próximos años.

			A finales de 2018, la Unión Europea continuó reforzando las medidas preventivas en la materia a través del «Plan de acción contra la desinformación»  64, esta vez enfocándose en la protección específica de las elecciones en los sistemas democráticos de la Unión, así como en las propias elecciones europeas. Este plan incluía toda una serie de acciones coordinadas de respuesta contra la desinformación que se articulaban con base en cuatro pilares: 1) mejorar la capacidad de las instituciones de la Unión para detectar, exponer y analizar la desinformación  65; 2) reforzar las respuestas coordinadas y conjuntas; 3) movilizar al sector privado para combatir el fenómeno  66 y 4) aumentar la sensibilización y la capacidad de respuesta de la sociedad  67. Entre todos ellos, cabe destacar, dentro del segundo pilar, la exigencia de crear un Sistema de Alerta Rápida (RAS)  68 para advertir instantáneamente sobre campañas de desinformación. Sistema que fue creado en marzo de 2019 mediante el cual se implementaron puntos de contacto nacionales con el propósito de facilitar la puesta en conocimiento instantánea entre los Estados miembros, la Comisión, el Servicio Europeo de Acción Exterior y las plataformas en línea sobre campañas de desinformación, facilitando un conocimiento común de la situación y una respuesta coordinada y eficaz de los recursos, especialmente durante los períodos electorales.

			La pandemia mundial propiciada por la COVID-19 impulsó la urgencia de continuar con las medidas preventivas contra la desinformación. En esta línea, la Comisión Europea presentó en junio de 2020 una nueva comunicación titulada «La lucha contra la desinformación acerca de la COVID-19: contrastando datos»  69. Continuando la estela preventiva que caracterizaba hasta el momento la política europea en la materia, en el documento se proponen toda una serie de acciones destinadas a mejorar la eficiencia de las ya implementadas, fundamentalmente en estos ejes: refuerzo de la comunicación estratégica dentro y fuera de la UE, mejora de la cooperación dentro de la UE, cooperación con terceros países y organizaciones internacionales, aumento de la transparencia de las plataformas sobre la desinformación y empoderamiento y sensibilización de la ciudadanía.

			A propósito del primer eje, se reforzó la comunicación de la UE con otros organismos internacionales, con una especial relevancia de coordinación con la OMS, con el objetivo de poner en común los datos de fuentes autorizadas y desmontar la cantidad de noticias falsas que se expandieron sobre la crisis pandémica. Entre estas medidas se destacaba la apertura, por parte de la Comisión, de una página web  70 dedicada específicamente a desmontar afirmaciones falsas y promover contenidos que provenían de fuentes oficiales. Asimismo, se hizo un uso intensivo del Sistema de Alerta Rápida  71 de la UE para que la información que se iba obteniendo de la COVID-19 se pusiera en común de la manera más eficiente posible.

			Junto con las anteriores, en la citada comunicación se pretende ampliar el papel que deben ostentar las plataformas en línea. Objetivo que se pretendía lograr, después del éxito que había tenido el Código de Buenas Prácticas en su primer año, mediante un programa supervisado y específico de la Comisión, centrado en evaluar más intensamente los compromisos adquiridos por parte de las plataformas, focalizándose en la desinformación relacionada con la pandemia  72. Por otro lado, la estrategia preventiva se intensificaba también en el campo de la alfabetización digital a través de una actualización del Plan de Acción de Educación Digital  73, así como ampliar las oportunidades de financiación de proyectos relacionados con el empoderamiento y sensibilización del pensamiento crítico y de lucha contra la desinformación de los usuarios.

			A finales de ese mismo año, la Comisión persistió en su actividad, esta vez mediante la elaboración del «Plan de Acción para la Democracia Europea de 2020»  74. El objetivo de este plan era el de reforzar la resiliencia de las democracias de la UE ante los nuevos desafíos en crecimiento exponencial de los últimos años como la difusión de informaciones falsas para manipular a los votantes, incluso por parte de actores extranjeros, con el propósito de amenazar la integridad de las elecciones y de las instituciones democráticas  75. Por una parte, entre algunas de las acciones destinadas a proteger la integridad de las elecciones y promover, al mismo tiempo, la participación democrática, se insta a promover nuevas regulaciones europeas tanto en materia de transparencia en el ámbito de la publicidad política como en el ámbito de la financiación de los partidos políticos europeos  76. Por otro lado, en lo que concierne a medidas concretas destinadas a contrarrestar la desinformación, el plan se centra en intensificar las medidas preventivas y mecanismos correguladores que se estaban llevando a cabo. En concreto, se pretende reforzar las estructuras de cooperación del Sistema de Alerta Rápida el cual, además de extenderse con organizaciones internacionales como la OTAN y el G-7, se estudia ampliar a otras organizaciones como la Agencia de la UE para la Ciberseguridad (ENISA), el Observatorio Europeo de los Medios de Comunicación Digitales (EDMO) y la Europol  77. A lo que se une un refuerzo de la Red Europea de Cooperación Electoral  78.

			Además, de seguir potenciando las iniciativas tendentes a mejorar la alfabetización mediática de los ciudadanos  79, el mencionado Plan destaca por promover el incremento en las obligaciones y rendiciones de cuentas de las plataformas en línea  80, en especial, por propulsar la elaboración del Código de Buenas Prácticas sobre desinformación reforzado y el valor de la Ley de servicios digitales (DSA), ambos saliendo definitivamente a la luz en 2022.

			3.2. Refuerzo de las medidas corregulatorias e inicio de actividades restrictivas

			A partir de la experiencia adquirida sobre la desinformación durante la crisis de la COVID-19 y la guerra de agresión a Ucrania por parte de Rusia, se decide reforzar la estela corregulatoria del anterior Código de Buenas Prácticas, aunque exigiendo compromisos más severos. De este modo, se sigue manteniendo una postura escéptica sobre la eficacia de medidas coactivas y prohibiciones generales sobre la difusión de información falsa, dotando de prioridad a estas medidas de soft law y, en consecuencia, afectando exclusivamente a aquellas entidades que hayan decidido adherirse  81. La consecuencia directa de estas medidas es que, cuando lo deseen, las plataformas digitales pueden abandonar sus compromisos. Esto es lo que ocurrió, por ejemplo, con la plataforma X que, si bien se unió en un principio, en 2023 decidió desvincularse del citado Código  82. 

			A propósito de este nuevo Código de Buenas Prácticas reforzado de 2022  83, la Comisión adquiere competencias de supervisión y control reforzadas y, al mismo tiempo, las entidades firmantes se comprometen más intensamente con medidas en materia de desinformación. Especialmente adquiere relevancia el aumento de obstáculos de monetización por ingresos publicitarios para aquellos actores que difundan información falsa, así como intensificar la transparencia sobre los contenidos relativos a la publicidad política y al funcionamiento de los algoritmos de sus plataformas. Asimismo, los compromisos persiguen facilitar que los usuarios puedan acceder a fuentes de noticias variadas, dispongan de herramientas eficaces de denuncias de cuentas falsas y mejorar la detección y el procedimiento de cierre de dichas cuentas.

			Algunas de las medidas concretas que cabe destacar son, por ejemplo, dentro de aquellas relacionadas con la desmonetización de la desinformación  84, la mejora en los sistemas de elegibilidad de los contenidos y controles de monetización para desfinanciar la difusión de desinformación. Compromiso que se pretende alcanzar a través de mecanismos que eviten la posibilidad de colocar publicidad junto con contenidos de desinformación. En relación con las medidas tendentes a combatir la publicidad que contiene desinformación  85, por ejemplo, se acuerda evitar un uso indebido de sistemas publicitarios para difundir desinformación en forma de mensajes publicitarios. Para ello se podrán llevar a cabo medidas de eliminación, bloqueo o restricción de desinformación perjudicial en mensajes publicitarios, debiéndose informar de aquellas medidas que la plataforma haya decidido adoptar, comunicar a los anunciantes las políticas publicitarias que han violado y establecer mecanismos de apelación transparentes de dichas decisiones, así como de las reglas de verificación que han seguido. Al mismo tiempo, se intensifican las medidas de cooperación entre las plataformas en línea y el resto de los actores relevantes  86 como los de suministros de publicidad, de calificación de las fuentes, de verificación de datos, favoreciendo un intercambio de información sobre tendencias de desinformación. Por su parte, se fija un compromiso de etiquetar con claridad aquellos anuncios políticos de pago  87 con el fin de que los usuarios puedan comprender con calidad que el contenido que reciben en sus plataformas contiene publicidad política. Asimismo, sumamente interesantes son las obligaciones de transparencia en el uso de sistemas de IA  88. Concretamente, aquellas plataformas que operen con sistemas de IA y difundan contenidos generados por IA a través de sus servicios deberán garantizar la aplicación de las obligaciones de transparencia sobre las políticas que adoptan para contrarrestar dichas prácticas de manipulación prohibidas, así como los sistemas algorítmicos que emplean para detectar, moderar y sancionar los contenidos inadmisibles en sus servicios.

			Como no podía ser de otro modo, también el nuevo código prevé mejoras en la alfabetización mediática  89, comprometiéndose a implementar herramientas para la mejora de la educación proporcionando a los usuarios información contextual sobre el contenido de sus servicios u orientándoles sobre cómo evaluar el contenido en línea y las estrategias desinformativas. Medidas que pueden potenciarse implementando actividades de sensibilización y compartiendo información cuantitativa relativa a los efectos de dichas campañas. Además, se exigirá que las plataformas de servicios implementen una estructura de servicios segura que mitigue los riesgos derivados de su actividad de fomentar la propagación viral de desinformación. Entre ellas, alguna de las medidas es la de adoptar sistemas de recomendación  90 diseñada para mejorar la preeminencia de la información autorizada y reducir la que sea desinformativa. Eso sí, los criterios que definan la información autorizada, así como los métodos y sistemas utilizados al respecto deberán ser claros y transparentes.

			Otra medida sería la de poner al servicio de los usuarios una función fácil que les permita marcar y denunciar la información falsa  91, actividad que dará inicio a acciones de seguimiento adecuadas y coherentes. Por último, cabría destacar las medidas relativas a la cooperación y coordinación con otras entidades. Por ejemplo, una medida va destinada a compartir los datos y los resultados  92 de investigación en materia de desinformación con el sector de la investigación. Otra, por su parte, consiste en el compromiso de establecer acuerdos con las organizaciones independientes de verificación de datos  93 para alcanzar una cobertura en todos los Estados miembros a través de estándares éticos altos y condiciones transparentes que aseguren la independencia de los verificadores de hecho.

			En un sentido similar al Código de Buenas Prácticas anterior, los firmantes se comprometen a someterse a un procedimiento regular de seguimiento y evaluación sólido sobre la implementación y el impacto de estas medidas. Para ello, se hace hincapié al Centro de Transparencia y el Grupo de Trabajo como los instrumentos esenciales en aras de garantizar la transparencia debida al público y adaptar y mejorar la presentación de informes y seguimiento.

			Con todo, ciertamente, este instrumento constituye un claro endurecimiento de las exigencias corregulatorias, abriendo las puertas a un cambio de enfoque europeo a través del cual, paulatinamente, se ve con mejores ojos el establecimiento de medidas restrictivas. Esta idea se extrapola con mayor claridad con la desinformación en línea suscitada en el conflicto entre Rusia y Ucrania en 2022. A propósito de este acontecimiento, se produce un cambio radical y se pasa de medidas de soft law a medidas claramente restrictivas  94 con la aprobación del Reglamento (UE) 2022/350 del Consejo de 1 marzo de 2022  95 a través del cual se decide la suspensión de las actividades de radiodifusión de Russia Today y Sputnik con la justificación de que sus manifestaciones falsas constituían una gran amenaza al orden público y a la seguridad de la UE (considerando 8).

			3.3. Medidas coercitivas: la DSA y el Reglamento europeo de IA

			 3.3.1.  El Reglamento de Servicios Digitales (DSA) 

			El Reglamento UE 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022, relativo a un mercado único de servicios digitales (Reglamento de Servicios Digitales o DSA por sus siglas en inglés) introduce «un nuevo paradigma en la Unión Europea sobre la regulación de la actuación de las plataformas digitales que ofrecen servicios en la Unión y los contenidos que se almacenan o distribuyen en las mismas»  96. Su propósito es el de fijar un marco uniforme entre los Estados miembros sobre el control de contenidos digitales, adaptando los novedosos desafíos de la sociedad digital sobre lo que disponía la Directiva 2000/31/CE de comercio electrónico.

			En lo que concierne a la desinformación, su implementación introduce un nuevo marco de actuación en la medida en que el enfoque corregulatorio del Código de Buenas Prácticas se conforma como una medida complementaria a un conjunto de medidas de carácter coercitivo. Medidas cuyo foco de atención lo ostentan las plataformas digitales a las que se les impone toda una serie de requisitos de diligencia que comprenden desde la adopción de medidas preventivas como la evaluación de riesgos sistémicos para reducirlos o el cumplimiento de reglas de transparencia en sus algoritmos hasta la eliminación de contenidos desinformativos o ilícitos  97.

			Llama especialmente la atención, en primer lugar, que si bien en los considerandos de la DSA se alude expresa y reiteradamente al fenómeno de la desinformación, el articulado no haga mención expresa al mismo. Por el contrario, en esta segunda parte se hace, sobre todo, una alusión genérica a la expresión «contenido ilícito» entendiéndolo como cualquier información que «incumpla el Derecho de la Unión o el Derecho de cualquier Estado miembro que cumpla el Derecho de la Unión, sea cual sea el objeto o carácter concreto de ese Derecho» (art. 3 h) DSA). En cualquier caso, en esa primera parte del texto normativo se equipara la desinformación con los contenidos ilícitos como riesgos de la sociedad  98, especialmente de las plataformas de muy gran tamaño  99. Por otro lado, en el artículo 3 de la DSA se hace referencia en el apartado t) que define la moderación de contenidos a aquellas actividades destinadas a detectar «contenidos ilícitos o información incompatible con sus condiciones generales». E igualmente, el artículo 34 del mismo texto, en la regulación de evaluación de riesgos se contempla que «las evaluaciones analizarán asimismo si los riesgos […] se ven influidos, y de qué manera, por la manipulación intencionada de su servicio […] así como la ampliación y la difusión potencialmente rápida y amplia de contenido ilícito y de información incompatible con sus condiciones generales». En consecuencia, coincido con Serra Cristóbal en que, de una interpretación conjunta del articulado y de la intención del legislador europeo plasmada en los considerandos, debe deducirse que los «contenidos ilícitos» comprende también la desinformación no inocua que atente contra las previsiones contempladas en la normativa europea  100.

			En lo que aquí interesa, la DSA incorpora toda una serie de obligaciones a los prestadores de servicio de la información de carácter preventivo (ex ante) y coercitivo (ex post). Entre las primeras, una de las tareas preventivas por excelencia será la obligación, destinada exclusivamente a las plataformas y motores de búsqueda en línea de muy gran tamaño  101, de evaluar, detectar, analizar y contribuir a la disminución de cualquier riesgo sistémico en la UE que se derive del funcionamiento de sus servicios (arts. 34 y 35 DSA). Pues bien, entre esos «riesgos sistémicos» debe entenderse que se encuentran los contenidos desinformativos debido a una lectura conjunta de los considerandos y del artículo 34.1. b) y c). El citado precepto incluye como riesgos sistémicos «cualquier efecto negativo real o previsible para el ejercicio de los derechos fundamentales, en particular […] a la libertad de expresión e información, incluida la libertad y el pluralismo de los medios de comunicación». Asimismo, también es considerado como riesgo sistémico «cualquier efecto negativo real o previsible sobre el discurso cívico y los procesos electorales, así como sobre la seguridad pública». Es en estos supuestos en los que se debe incardinar la desinformación como riesgo sistémico, interpretación que ha de optarse puesto que el considerando 104 es claro al indicar que «otro aspecto que debe tomarse en consideración son las posibles repercusiones negativas de los riesgos sistémicos para la sociedad y la democracia, como la desinformación o las actividades manipulativas». Entre las medidas para reducir dichos riesgos sistémicos se incluyen, entre otras, la adaptación de los procesos de moderación de contenidos (incluida la calidad del tratamiento de las notificaciones de contenidos ilícitos, la rápida retirada de estos o el bloqueo de acceso a ello), de sus sistemas algorítmicos de recomendación o que pongan en marcha la cooperación con los alertadores fiables (arts. 35.1.c), d) y g). E. incluso, más específicamente referida a la desinformación, la supervisión pública y reguladora adicional de los sistemas publicitarios usados por las plataformas y motores de búsqueda en línea, facilitándose una supervisión e investigación de los riesgos que se generan en relación con técnicas de manipulación mediante las cuales se llegan a usuarios en función de su comportamiento dentro y fuera de la interfaz  102.

			Estas herramientas de reducción de riesgos sistémicos adquieren una especial relevancia en período de crisis comunitaria  103. En dichos períodos, la Comisión, previa recomendación de la Junta, podrá exigir, a uno o varios prestadores de plataformas o de motores de búsqueda en línea de muy gran tamaño a adoptar, entre otros mecanismos, dichas medidas de reducción de riesgos (art. 36 DSA). En esta línea, en el caso de uso indebido de las plataformas en línea para propagar desinformación en los momentos de crisis, el considerando 108 contempla como mecanismo de respuesta la elaboración, iniciada por parte de la Comisión, de protocolos de crisis voluntarias para coordinar una respuesta rápida, colectiva y transfronteriza en el espacio digital. Ahora bien, estos protocolos de crisis específicos, continua el considerando «solo deben activarse durante un período limitado y las medidas adoptadas también deben limitarse a lo estrictamente necesario para hacer frente a la circunstancia extraordinaria. Esas medidas deben ser coherentes con el presente Reglamento, y no deben suponer una obligación general para los prestadores de plataformas en línea de muy gran tamaño y de motores de búsqueda en línea de muy gran tamaño participantes de monitorizar la información que transmiten o almacenan, ni de buscar activamente hechos o circunstancias que indiquen contenidos ilícitos».

			Por su parte, la desinformación entendida como un riesgo sistémico también conlleva la elaboración y aplicación de códigos de conducta como medidas preventivas (art. 45 DSA). Especialmente si se tratan de contenidos que generan un riesgo sistémico significativo que afecta a varias plataformas en línea o motores de búsqueda en línea de muy gran tamaño, instando a que en ellos se fijen compromisos para adoptar medidas específicas de reducción de riesgos (art. 45.2 DSA). En consecuencia, aunque no hubiera sido implementado con anterioridad el Código de Buenas Prácticas en materia de desinformación, la Comisión habría de fomentarlo en aplicación de este precepto. Igualmente, derivado del considerando 104 de la DSA, las posibles repercusiones negativas provenientes de la desinformación, incluyendo el uso de operaciones coordinadas o el uso de bots y cuentas falsas para genera información deliberadamente falsa, deben abordarse de manera apropiada mediante la adhesión de las plataformas en línea y de los motores de búsqueda a un Código de conducta que contemple la reducción de los riesgos que de ella se deriva. En caso de negativa a participar en la aplicación de un código de conducta de esta índole a invitación de la Comisión, continúa estableciendo el mencionado considerando «podría tenerse en cuenta, cuando sea pertinente, a la hora de determinar si la plataforma en línea o el motor de búsqueda en línea ha incumplido las obligaciones establecidas en el presente Reglamento»  104.

			Entre las exigencias ex post, para las plataformas en línea cuyo servicio consista en transmitir por una red de comunicaciones información facilitada por un usuario, se parte de la premisa de ausencia de responsabilidad de aquellas por los contenidos transmitidos por estos (art. 5.1 DSA). Ahora bien, sí que se les exige a las plataformas la aplicación de medidas de retirada o bloqueo de contenidos ilícitos cuando tenga conocimiento efectivo de ello. Esta circunstancia puede producirse porque la plataforma recibe una orden de retirada o bloqueo de un contenido por parte de una autoridad judicial o administrativa (artículo 5.1. e) DSA)  105 a través del procedimiento y condiciones contempladas en el artículo 9 DSA.

			También tal exigencia puede derivarse porque la plataforma tiene conocimiento de la información con contenido ilícito a instancias de un usuario. Para ello, el artículo 16 de la DSA contempla los mecanismos para que cualquier persona física o entidad notifique a las plataformas la existencia en sus servicios de alojamiento y transmisión de tales contenidos. Mecanismos que deberán ser «de fácil acceso y manejo, y permitirán el envío de notificaciones exclusivamente por vía electrónica» (artículo 16.1 DSA).

			La restricción podría ser hasta tal punto que, en caso de que el usuario proporcione con frecuencia contenidos manifiestamente ilícitos, previa advertencia a este, los prestadores de servicios en línea podrían suspenderle la cuenta durante un período razonable (artículo 23.1 DSA). En cualquier caso, la propia DSA contempla toda una serie de garantías y procesos transparentes de reclamación frente a las decisiones que hayan tomado las plataformas, adquiriendo un rol especialmente relevante las autoridades nacionales que deben supervisar la implementación de todas estas medidas en calidad de «coordinador de servicios digitales». En el caso de España la autoridad encargada de realizar tal función ha sido la Comisión Nacional de los Mercados y la Competencia  106. Sin embargo, como apunta Cotino Hueso, habrá que ser cautos ya que esta institución no posee experiencia alguna en relación con las libertades de expresión e información y su independencia para gestionar aspectos problemáticos derivados de la desinformación podría cuestionarse  107.

			Con todo, a priori, esta iniciativa legislativa en el ámbito europeo debe percibirse como positiva. Gracias a ella se redefine acertadamente el relevante papel que ostentan las plataformas digitales en la lucha contra la desinformación, a través de mecanismos preventivos y coercitivos frente a contenidos ilícitos y, al mismo tiempo, se determinan necesarios mecanismos de supervisión sobre las actuaciones que estas despliegan en sus plataformas. En cualquier caso, siguiendo a Serra Cristóbal, todavía estamos en el inicio del camino, por lo que habrá que observar cómo se implementan estas actuaciones y sus oportunes controles, sobre todo teniendo en cuenta que la Comisión europea no es una institución neutra  108 y que el fenómeno de la desinformación es complejo por su interrelación con derechos tan sensibles como los de expresión e información.

			3.3.2. El Reglamento de Inteligencia Artificial (RIA)

			En un contexto en la que la IA está asumiendo un foco de atención primordial en aras de comprender las interrelaciones entre individuos de una sociedad digital, parece lógico que también desde la UE se impulse una regulación unitaria que garantice una protección óptima de los derechos fundamentales frente a efectos perjudiciales que se derivan de ella. Este es precisamente el objeto de actuación del reglamento UE 2024/1689 del Parlamento Europeo y del Consejo de 13 de junio de 2024 por el que se establecen normas armonizadas en materia de IA.

			Del mismo modo que ocurre con la DSA, en el reglamento de IA el término desinformación aparece repetidamente en los considerandos, pero no así expresamente en su articulado. De hecho, siguiendo la estela de la DSA, en ellos advierte acerca de la desinformación como un riesgo sistémico que supone una amenaza para los valores democráticos y los derechos humanos, pudiendo alcanzar sus efectos a una comunidad entera  109. Es más, continuado esta línea, el reglamento de IA hace referencia a la especial pertinencia de algunas obligaciones impuestas a los responsables de determinados sistemas de IA, en particular sobre los prestadores de plataformas en línea de muy gran tamaño, en detectar y mitigar los riesgos sistémicos que surgen de la divulgación de contenidos generados de manera artificial sobre procesos democráticos a través de estrategias de desinformación  110.

			Junto a tales advertencias, el reglamento señala que el avance de la IA ha originado novedosos riesgos derivados de la desinformación a escala, razón por la cual hay que continuar exigiendo a los proveedores de tales sistemas que integren soluciones técnicas que permitan marcar y detectar que el producto que se transmite ha sido generado por un sistema de IA y no por un ser humano  111. En cualquier caso, el enfoque adoptado por este instrumento legislativo ha sido el de priorizar una «intervención específica y no transversal»  112, centrada en la perspectiva del mercado y en fijar ciertas obligaciones a las distintas partes que intervienen en la cadena de valor del sistema de IA.

			A través de esta normativa comunitaria se designan una serie de prácticas prohibidas de uso de la IA. En lo que concierne al objeto de esta investigación, el artículo 5 del reglamento ha mantenido como conducta prohibida la «utilización de un sistema de IA que se sirva de técnicas subliminales que trasciendan la conciencia de una persona o de técnicas deliberadamente manipuladoras o engañosas con el objetivo o el efecto de alterar de manera sustancial el comportamiento de una persona o un colectivo de personas, mermando de manera apreciable su capacidad para tomar una decisión informada y haciendo que tomen una decisión que de otro modo no habrían tomado, de un modo que provoque, o sea razonablemente probable que provoque, perjuicios considerables a esa persona, a otra persona o a un colectivo de personas» (art. 5.1. a)  113.

			Por otra parte, determinadas prácticas desinformativas que hacen uso de la IA también deben entenderse, en atención al citado reglamento, como un sistema de IA de alto riesgo y, por tanto, sometido a las reglas contenidas en su capítulo III. Efectivamente, en el anexo III del reglamento figura como sistema de IA de alto riesgo los «sistemas de IA destinados a ser utilizados para influir en el resultado de una elección o referéndum o en el comportamiento electoral de personas físicas que ejerzan su derecho de voto en elecciones o referendos» (apartado 8.b). Eso sí, excluyendo dentro de estos y no calificándose como de alto riesgo aquellos sistemas de IA «a cuyos resultados de salida no estén directamente expuestos las personas físicas, como las herramientas utilizadas para organizar, optimizar o estructurar campañas políticas desde un punto de vista administrativo o logístico». Lo determinante para que en estos casos el sistema de IA que se utilice como medio para difundir una estrategia de desinformación sea considerado de alto riesgo será, en todo caso, que implique un riesgo importante de causar un perjuicio a la salud, la seguridad o los derechos fundamentales de las personas físicas que influya sustancialmente en el resultado de la toma de decisiones. En caso contrario, en virtud del art. 6.3 del reglamento de IA, no podrá ser cataloga de tal forma y no deberá ajustarse a las previsiones descritas en el capítulo III. En todo caso, con la finalidad de concretar tal denominación, la Comisión, previa consulta al Consejo Europeo de IA, proporcionará directrices a través de las cuales especifiquen una lista exhaustiva de parámetros y de ejemplos prácticos de casos de uso de sistemas de IA que sean de alto riesgo y que no sean de alto riesgo (art. 6.5 Reglamento IA).

			Esta cuestión no es baladí puesto que el hecho de catalogar un sistema de IA como de alto riesgo implica la obligatoriedad de adoptar un conjunto de medidas específicas. Por ejemplo, deberá adoptarse un sistema de gestión de riesgos en relación con dicho sistema de IA consistente en un proceso iterativo continuo planificado y ejecutado durante todo el ciclo de pervivencia de dicho sistema de IA (art. 9 Reglamento IA). A su vez, deberán llevarse a cabo prácticas de gobernanza y gestión de datos que cumplan criterios de calidad si el sistema de IA utiliza técnicas que implican el entrenamiento de modelos de IA que precisan desarrollarse a partir de conjuntos de datos de entrenamiento (art. 10). Complementariamente, se exige la elaboración y redacción de documentación técnica del sistema de IA antes de su introducción en el mercado o puesta en servicio, documentación que deberá mantenerse actualizada bajo las condiciones contenidas en el art. 11, así como la obligatoriedad de conservar toda una serie de registros contenidos en el art. 12. Además, deberá garantizarse en el diseño y desarrollo del sistema un nivel de transparencia suficiente para que los responsables del despliegue interpreten y usen correctamente los resultados de salida y para que el proveedor y responsable del despliegue cumpla las condiciones previstas en la sección 3 del Reglamento (art. 13)  114. Será importante también que el sistema se desarrolle de modo que pueda ser vigilado efectivamente por personas físicas, por lo que habrá que dotar al sistema de herramientas de interfaz humano-máquina adecuadas para ello (art. 14). Y junto a ello, deberán desarrollarse de modo que alcancen un nivel adecuado de precisión y ciberseguridad para que funcionen de manera uniforme en ese sentido durante todo su ciclo de funcionamiento (art. 15).

			Unido a tales medidas, en la tercera sección se prevén toda una serie de obligaciones de los proveedores de sistemas de IA que sean de alto riesgo relacionados con el establecimiento de un sistema de gestión de calidad, conservación de documentación, archivos de registro generados automáticamente, medidas correctoras y obligación de información y cooperación con las autoridades competentes (arts. 16-21).

			Resulta interesante, a los efectos de este trabajo, conocer la obligatoriedad que impone la norma, si se trata de un sistema de IA de alto riesgo, de que se lleve a cabo una evaluación de impacto relativa a los derechos fundamentales (art. 27). De modo que, antes de desplegar uno de estos sistemas de IA, los responsables que sean organismos de Derecho público o entidades privadas que prestan servicios públicos deberán llevar a cabo una evaluación del impacto que la utilización de esos sistemas puede tener en los derechos fundamentales. Entre las evaluaciones que deben llevarse a cabo se encuentra la categoría de personas físicas y colectivos que puedan verse afectados por su utilización en el contexto concreto, los riesgos de perjuicio específicos que puedan afectar y medidas que deben adoptarse en caso de que esos riesgos se materialicen.

			El reglamento también prevé toda una serie de obligaciones relacionadas con la transparencia de los responsables del sistema de IA. Es de destacar, en este sentido, que también los sistemas de IA de uso general que generen contenido sintético de audio, imagen, vídeo o texto deberán velar porque los resultados de salida del sistema de IA estén marcados y que sea posible detectar que han sido generados o manipulados de manera artificial (art. 50.2). Concretamente, se especifica que los responsables de un sistema de IA que genere o manipule imágenes o contenidos de audio o vídeo que constituyan una ultrasuplantación deberán hacer público que dichos contenidos han sido generados o manipulados de manera artificial. Ahora bien, se especifica que esta obligación de transparencia se limitará a hacer pública la existencia del contenido generado artificialmente de manera adecuada que no dificulte el disfrute de la obra si se trata de un contenido manifiestamente satírico, artístico, de ficción o análogos (art. 50.4). Asimismo, el citado precepto 50.4, en su párrafo segundo contempla que, si el sistema de IA genera o manipula un texto que se publica con el fin de informar al público sobre asuntos de interés público, la obligación de transparencia consistirá en la divulgación de que dicho texto se ha generado de manera artificial. No existiendo tal obligación si el uso está autorizado por ley para detectar, prevenir, investigar o enjuiciar delitos, o cuando el contenido generado por IA haya sido sometido a un proceso de revisión humana o de control editorial y cuando una persona física o jurídica tenga la responsabilidad editorial por la publicación del contenido.

			Por último, el texto europeo prevé también como medida la imposición de sanciones. Al respecto, se contempla que el uso de un sistema de IA como estrategia de desinformación que presente la capacidad de alterar de modo sustancial el comportamiento de una persona o un colectivo de personas, de forma deliberada, modificando de manera apreciable su capacidad para tomar una decisión informada estará sujeto a una multa administrativa de hasta 35 millones de euros o si el infractor es una empresa de hasta el 7% de su volumen de negocios mundial total correspondiente al ejercicio financiero anterior si esa cuantía fuese superior (art. 99.3).

			También se prevén multas administrativas de hasta 15 millones de euros o si el infractor es una empresa de hasta el 3% de su volumen de negocios mundial total si esa cuantía fuese superior en el caso de incumplirse alguna de las obligaciones relacionadas, entre otras, con las de los proveedores de sistemas de IA de alto riesgo del art. 16 o las de transparencia ya citadas de no etiquetar el contenido generado con IA que informen a los destinatarios sobre asuntos de interés públicos (art. 99. 4). Evidentemente, la sanción deberá ser proporcional y disuasoria, no solo teniendo en cuenta la naturaleza, gravedad y duración de la infracción sino también la viabilidad económica del infractor. El reglamento, en este sentido, delega en los Estados miembros el establecimiento de la normativa correspondiente que determina en qué medida se podrán imponer multas administrativas a las autoridades y organismos públicos establecidos en dicho Estado miembro (art. 99.8). En función del ordenamiento jurídico de los Estados miembros, las normas relativas a las multas administrativas podrán aplicarse de tal modo que las impongan órganos jurisdiccionales nacionales competentes u otros organismos, según proceda en dichos Estados miembros. La aplicación de dichas normas en estos Estados miembros tendrá un efecto equivalente (art. 99.9).

			Si bien parte del reglamento ha entrado en vigor en la fecha en la que se analizan estas medidas, muchas de las que se han citado como las sanciones no serán aplicables hasta el 2 de agosto de 2025, por lo que habrá que ver de qué forma el avance tecnológico de la IA y los usos sociales condicionan su aplicación. En cualquier caso, coincido con De la Cuesta Aguado, pues, ciertamente, este instrumento demuestra que las medidas de autorregulación y el modelo libertario que venía caracterizando hasta el momento era insuficiente, siendo necesario un control externo mayor a través de una adecuada regulación normativa  115, lo cual merece su valoración positiva.

			4. LIMITACIONES LEGISLATIVAS DESDE EL PRINCIPIO DE INTERVENCIÓN MÍNIMA

			4.1. Premisas y fundamentos de comprensión: el Derecho penal mínimo

			Si bien la política europea muestra una tendencia cada vez más represiva en la materia, lo cierto es que se sigue percibiendo con cierto recelo el uso del Derecho penal para contrarrestarlo. Ello no es más que, en el fondo, la consecuencia de la intervención mínima de esta rama jurídica como límite a tener en cuenta en la creación de normas penales.

			Efectivamente, en un Estado social y democrático de derecho no es suficiente con que las leyes penales respeten adecuadamente el principio de legalidad y los condicionamientos externos que de él se derivan. Aquellas deben cumplir también toda una serie de condicionamientos internos que garantizan la función social que les corresponden  116. Entre estos condicionamientos, uno de los que ha adquirido un especial protagonismo también en la política española frente al fenómeno de la desinformación ha sido el principio de intervención mínima cuyo fundamento se vincula estrechamente con la libertad como valor superior del ordenamiento jurídico.

			El propósito primordial de un Estado de derecho no es otro que el de garantizar al máximo las libertades de los ciudadanos con las menores injerencias posibles. Desde esta perspectiva, la pena, especialmente la privativa de libertad, característica del ordenamiento jurídico-penal, es concebida como un «adefesio en la estética constitucional democrática»  117. Es por ello, por lo que la actividad punitiva del Estado debe guiarse, siguiendo a Carbonell Mateu, por el principio restringenda sunt odiosa  118. Esta premisa es de suma importancia para comprender adecuadamente cuál es el papel que se debe otorgar al Derecho penal frente a los nuevos riesgos que demanda la sociedad digital puesto que, en atención a ello, debe optarse por una presunción odiosa del Derecho penal como herramienta de resolución de conflictos. Esta presunción solo se desvirtuará, en conexión con el principio pro libertate, en el caso en el que exclusivamente tal injerencia del Estado sea estrictamente necesaria para alcanzar el grado de libertad y bienestar deseable  119.

			Mir Puig entiende que el principio de intervención mínima es el límite que directamente se deriva del carácter «social» de nuestro modelo de Estado  120 y su fundamento se ha enlazado históricamente con el límite de proporcionalidad en la actividad punitiva  121, especialmente vinculándose con el de necesidad  122. Si se entiende que la pena es un mal irreversible y una solución imperfecta  123, parece lógico que su recurso sea exclusivamente proclamado cuando, para mantener los presupuestos esenciales de convivencia, no haya más remedio debido al fracaso del resto de posibilidades. A propósito de estas fundamentaciones, Berdugo Gómez de la Torre resalta nuestra forma de Estado como un modelo personalista que coadyuva a entender la legitimación penal como «amarga necesidad», es decir, como último recurso racional para dotar de contenido real y efectivo a determinados derechos del individuo  124. De este modo, el principio de intervención mínima se sustenta con las ideas de necesidad y de utilidad. El Derecho penal, expresa Cobo del Rosal, solo debe intervenir cuando encuentre una justificación suficiente de necesidad de tutela, es decir, cuando presente una utilidad  125. En términos parecidos Mir Puig vincula la necesidad con la exigencia de utilidad al entender que cuando una determinada reacción penal es inútil para cumplir con su propósito protector, se muestra innecesario y tal medida debe desaparecer  126 o, como afirma Carbonell Mateu, debe reputarse injusta  127.

			Estas consideraciones se conectan, inexorablemente, con el principio de adecuación o de idoneidad del medio según el cual el Derecho penal solo es apto si la medida adoptada es adecuada para alcanzar los fines que la justifican  128, es decir, para tutelar un bien jurídico determinado. Se exige, por tanto, que exista una cierta relación cualitativa entre la conducta y la consecuencia jurídica, lo que la doctrina constitucional ha identificado como «idoneidad cualitativa de la sanción»  129. En caso contrario, si la protección que proporciona la norma puede obtenerse de una manera menos restrictiva para los derechos y libertades de los ciudadanos, no existirá razón alguna que avale el recurso a la pena, la cual será inadecuada e innecesaria, ocasionando un «derroche de coacción»  130. Y ello porque, en palabras de Lascuraín Sánchez, no se produce ganancia alguna en términos de libertad si, pese a ostentar la norma penal una aspiración valiosa, esta no es funcional. Acudiendo al símil que emplea el citado autor «se quiere rodar, pero las ruedas son cuadradas»  131.

			Estas son precisamente las premisas para la valoración de la política criminal que se está llevando a cabo en materia de desinformación. Si se quiere potenciar los valores de un modelo de Estado social y democrático como es el nuestro, debe respetarse al máximo el principio de intervención mínima como herramienta básica que garantice un «Derecho penal mínimo»  132. Este Derecho penal mínimo no presupone un rechazo total de intervención de este instrumento en la lucha contra la desinformación, sino que fomenta un criterio de aspiración político criminal consistente en que el papel que se le otorgue en esta problemática sea, en todo caso, el menos protagonista posible para tutelar al máximo los intereses jurídicos en juego, asegurando, de este modo, el mayor margen de libertad de los ciudadanos.

			A propósito de este criterio, esta vez acogiendo las ideas de Luzón Peña, se proporciona un límite de dimensión también positivo en la medida en que obliga a que el Estado cree políticas tendentes a evitar la denominada «huida al Derecho penal»  133. Políticas públicas que no se traducen, en absoluto, con exigencias de «huida del Derecho penal»  134. Al poder legislativo se encomienda así la compleja tarea de poner en marcha todos aquellos mecanismos que remuevan los obstáculos para que la libertad e igualdad se hagan efectivas. Que la consecución de esta tarea implique la necesidad de restringir ciertas libertades en beneficio de la libertad del resto, será una cuestión que deberá resolverse respondiendo a la pregunta de si el recurso penal se presenta como adecuado y necesario en la materia que nos ocupa. Y, para ello, habrá que atender, en primer lugar, a cuáles son las medidas extrapenales que se están llevando a cabo hasta el momento en la lucha contra el fenómeno, para valorar si la tutela de los bienes jurídicos en juego precisa de intervenciones más restrictivas.

			4.2. La subsidiariedad del Derecho penal ante la desinformación: los ejemplos paradigmáticos de Francia y Alemania

			La pregunta que se acaba de formular, es decir, si el Derecho penal se considera útil y necesario para contrarrestar la difusión de noticias falsa en línea ha sido respondida negativamente en dos países de nuestro entorno: Alemania y Francia. Si bien en ambos no se ha seguido un modelo político más laxo o de soft law como el que, quizás, como se verá en el siguiente apartado, ha caracterizado al sistema español, sí que han adoptado alternativas legislativas que remarcan el carácter subsidiario del ordenamiento jurídico penal.

			En el caso de Alemania, se ha seguido un modelo regulatorio en el que se ha dotado de prioridad las medidas de régimen administrativo. Fundamentalmente con la aprobación de la ley para mejorar la aplicación en la legislación en las redes sociales (Netzwerkdurchsetzungsgesetz, conocida como NetzDG). A través de esta ley, aprobada por el Bundestag en junio de 2017, Alemania optó por un sistema de regulación de la desinformación orientado, directamente, sobre los canales tecnológicos de distribución de la desinformación  135. Debido al papel que ostentan las plataformas de servicios digitales en la sociedad tecnológica, el centro de atención de la norma se dirige, precisamente, a estas y su actividad. En esencia, el texto normativo se propone como objetivo eliminar, restringir y evitar, en la medida de los posible, las noticias falsas que circulan en las redes sociales, así como los mensajes discriminatorios, difamaciones, amenazas, incitación a la violencia, mensajes asociados al terrorismo y a la pornografía infantil, entre otras cuestiones. Para ello, parte de la premisa de que una de las formas más eficaces de atacar el problema es obligar a las grandes plataformas a llevar a cabo toda una serie de medidas para evitar la transmisión de este tipo de contenidos.

			En coherencia con dicha premisa legislativa, el ámbito de aplicación de la ley se limita a los proveedores de servicios telemedia que operan en plataformas de Internet con fines de lucro, que permiten a los usuarios intercambiar, compartir o poner a disposición del público cualquier contenido con otros usuarios (redes sociales). Se excluye de tal consideración, en todo caso, las plataformas de oferta periodística de las que es responsable el propio prestador del servicio (§ 1 (1) NetzDG). Eso sí, se exige que el proveedor de la red social tenga más de dos millones de usuarios registrados en el ámbito nacional (§ 1 (2) NetzDG).

			Las medidas que se imponen a estas plataformas, fundamentalmente, son dos. Por una parte, aquellas relativas a la presentación de informes (§ 2NetzDG). En este sentido, cada proveedor de redes sociales está obligado a preparar trimestralmente un informe en alemán sobre la gestión de denuncias por contenidos ilegales  136 en sus plataformas y publicarlo en el Boletín Federal y en la página de inicio de la red social correspondiente. Un informe que deberá ser fácilmente reconocible y accesible  137. Por otra parte, la ley alemana obliga a las plataformas a eliminar o bloquear contenidos que circulen en sus plataformas (§ 3 NetzDG). En principio, en caso de recibir una denuncia de contenido ilegal por parte de un usuario, tienen un plazo de siete días posteriores a la recepción de la denuncia para eliminar o bloquear el acceso a ese contenido. Sin embargo, la ley reduce el plazo de eliminación o bloqueo a veinticuatro horas desde la recepción de la denuncia si el contenido es «manifiestamente ilegal», excepto en el caso de que la red social haya acordado con las respectivas autoridades un plazo más largo para la realización de dichas medidas. Ahora bien, en caso de eliminación de un mensaje, con el fin de asegurarse la eficacia probatoria de su contenido, debe establecerse un procedimiento eficaz y transparente y almacenarlo durante un período de diez semanas. Asimismo, deberá informar inmediatamente tanto al usuario sobre el que recae la medida como al denunciante de cada decisión motivando las razones pertinentes.

			Si las plataformas infringen las anteriores medidas intencional o negligentemente, incurrirán en infracción administrativa (§ 4 NetzDG). Las sanciones que se prevén son multas pudiendo alcanzar los cinco millones de euros. Asimismo, los prestadores de servicio deben proporcionar un agente de servicios en Alemania tanto ante las autoridades como en procedimientos civiles (§ 5 de la NetzDG).

			No obstante, esta ley no ha estado, ni mucho menos exenta de críticas. Se ha argumentado que en ella no se prevé un control adecuado sobre las decisiones de censura de la información que se considera ilícita  138. Efectivamente, el citado texto normativo no proporciona una supervisión judicial en relación con las decisiones de estas grandes empresas tecnológicas, lo que acarrea importantes riesgos contra el derecho a la libertad de expresión de los usuarios. Y no solo eso, con esta ley se impone un modelo en el que imperan una serie de exigencias que fomentan la eliminación de mensajes que puedan ser legítimamente adecuados en una sociedad democrática  139. Esto es así porque, al trasladar la responsabilidad a las empresas que alojan los contenidos de terceros, en caso de tener que evaluar casos dudosos, debido a las exigencias de períodos cortos de revisión y a la desproporcionalidad de las multas, estas preferirán bloquear de modo preventivo los contenidos.

			Precisamente, a propósito de tales críticas vertidas a la NetzDG, y especialmente con aquellas relacionadas con la escasa capacidad de control sobre las plataformas y sus actividades de eliminación de contenidos, se aprobó el 3 de junio de 2021 la ley que modifica la Ley de aplicaciones de la red (Gesetz zur Änderung des Netzwerkdurchsetzungsgesetzes). El objetivo principal de esta modificación normativa es el de incrementar el número de obligaciones a las plataformas digitales con el objetivo de fortalecer los derechos de los usuarios en las redes sociales. Por ello, también se incluyen nuevas vías, al margen de la imposición de multas, para que las plataformas cumplan con las previsiones de ley, así como se articulan nuevas exigencias de transparencia. Entre estas se encuentra la mejora en la facilidad de acudir a los canales de denuncia de contenidos ilícitos, los cuales deben ser sencillos de encontrar y de utilizar, vinculados directamente desde el contenido que se vaya a denunciar en la red social.

			Otra de las grandes apuestas es la introducción de un procedimiento de contraprestación (nuevo § 3b NetzDG) mediante el cual las redes sociales están obligadas a revisar las decisiones que hayan adoptado en relación con la eliminación o conservación de contenidos a petición de los usuarios que hayan sido afectados por tales medidas. Asimismo, se prevé la creación de tribunales de arbitraje imparciales (nuevo § 3c NetzDG) que se encarguen de dirimir los conflictos que surjan entre usuarios y plataformas digitales a través de vías extrajudiciales. Con ello se pretende resolver los problemas de las medidas efectuadas por los prestadores de servicio de modo más rápido y menos costoso. En la propia ley se regulan aquellos requisitos para el reconocimiento de estos órganos de arbitraje y se crea un comité de arbitraje para los prestadores de servicios de intercambio de contenidos audiovisuales con sede en Alemania (§ 3f NetzDG).

			También el modelo francés, por el momento  140, ha decidido adoptar un enfoque en el que la intervención penal para atajar los peligros suscitados a propósito de la desinformación queda al margen. En su lugar, se ha decidido acudir a mecanismos civiles y administrativos para combatir la manipulación de la información en la era digital. Sin embargo, a diferencia del modelo alemán, en Francia se ha dotado de mayor prioridad a los peligros inherentes a la desinformación en los procesos electorales, razón por la cual sus medidas han ido destinadas, principalmente, a atajar, a través de mecanismos de emergencia, la diseminación de información falsa en los períodos previos y simultáneos a estos.

			De este modo, el 22 de diciembre de 2018 se aprobó la Ley n.º 2018-1202 de lucha contra la manipulación de la información (LOI n° 2018-1202 du 22 décembre 2018 relative à la lutte contre la manipulation de l'information). Tal y como se deriva de los debates parlamentarios y del memorando explicativo del proyecto de ley, su razón de ser radica en la insuficiencia de las leyes penales y civiles existentes para eliminar de manera rápida y eficaz el contenido falso en línea con el propósito de evitar su propagación y reaparición, especialmente significativo en período electoral  141. Fruto de estas deficiencias, la ley pretende articularse a partir de tres ejes  142. En primer lugar, introduciendo novedosas herramientas de freno de la diseminación de informaciones falsas en período electoral. En segundo lugar, ampliando las exigencias de transparencia de las plataformas en aras de facilitar la detección de campañas de desestabilización de las instituciones francesas. En tercer lugar, designando jueces específicos en período electoral para dirimir sobre las medidas a adoptar en relación con los contenidos falsos que circulan a través de las nuevas tecnologías.

			

			Con base en estas premisas, el título III de la citada ley prevé las correspondientes medidas preventivas relacionadas con los deberes de cooperación de los operadores de las plataformas en línea en la lucha contra la distribución de información falsa en sus plataformas. No obstante, las medidas más controvertidas se suscitan en sus Títulos I y II al introducir toda una serie de modificaciones en la regulación vigente en el Código electoral francés y en la Ley de libertad de comunicación que dota de competencias significativas a los jueces y al Consejo Superior Audiovisual en materia de desinformación.

			A propósito del primer bloque, el artículo 1 de la citada ley prevé la modificación del artículo 163-1.-I. del Código electoral francés por el cual, durante los tres meses anteriores al primer día de las elecciones generales y hasta la fecha de la vuelta de la votación, un juez específico, a petición del Ministerio Público, de cualquier candidato o grupo político, o bien de cualquier persona interesada, puede ordenar la retirada de aquellos contenidos o imputaciones inexactas o engañosas sobre un hecho que pueda alterar la sinceridad de las elecciones de modo deliberado a través de servicios de comunicación en línea que transmita información artificial o automatizada y masiva. Una vez recibida tal petición, dicho juez deberá decidir dentro de un plazo de cuarenta y ocho horas si se retiran o no los contenidos. Decisión que podrá recurrirse ante un tribunal de apelación.

			Por otro lado, en el título II se contienen disposiciones que modifican la Ley n.º 86-1067 de 30 de septiembre de 1986 relativas a la libertad de comunicación. En él se confieren relevantes facultades al Consejo Superior Audiovisual sobre la desinformación. Durante los tres meses anteriores a las elecciones y hasta la fecha de votación en la que finalizan, este organismos puede suspender la difusión de contenidos realizados por medios de comunicación electrónica si se trata de información deliberadamente falsa que pueda alterar la sinceridad del voto y que sea emitido por entidades u organismos que presenten acuerdos con Estados extranjeros o bajo la influencia de estos (artículo 6 de la ley por la que se introduce el artículo 33-1-1 en la Ley de libertad de comunicación). Asimismo, podrá rescindir unilateralmente la licencia de determinados medios y obligar a que dejen de emitir contenidos informativos  143. Facultad que se le confiere en el caso de entenderse que los mensajes emitidos por una entidad bajo las órdenes o influencia de un Estado extranjero «perjudican los intereses fundamentales de la Nación, incluido el funcionamiento regular de sus instituciones» a través de la difusión de información falsa (artículo 8 de la ley que incorpora el artículo 42-6 de la Ley de libertad de comunicación).

			A pesar de presentar dudas de su constitucionalidad, el Consejo Constitucional francés en su Decisión n.º 2018-773 DC de 20 de diciembre de 2018 la interpretó restrictivamente, exigiendo, para la aplicación de las citadas medidas, que se justificara razonablemente que la información sea manifiestamente falsa  144 y así pueda demostrarse de forma objetiva, al igual que el requisito del riesgo de alterar la sinceridad de la votación.

			En opinión de Cotino Hueso, la perspectiva de reconocer a las autoridades atribuciones excepcionales en período electoral puede ser interesante como punto de partida. En el caso español, estas facultades podrían atribuirse a órganos judiciales o instituciones independientes como la Junta Electoral, si bien debería fijarse con claridad y transparencia los presupuestos y las medidas concretas a abordar. No obstante, continúa el autor, hay que tener especial cautela teniendo en cuenta que la ley francesa ha llevado a X a bloquear como desinformación un anuncio del Gobierno francés o a que Google restringiera durante la campaña electoral las publicaciones de anuncios sobre debates de interés general  145.

			4.3. El enfoque adoptado en el ordenamiento jurídico español: perspectivas de futuro

			A diferencia de la perspectiva adoptada en Alemania y Francia, en España han primado propuestas preventivas vinculadas con la mejora de las herramientas de detección de información falsa, de la coordinación entre autoridades y sociedad civil para elaborar estrategias eficaces de intervención, así como potenciar la alfabetización mediática.

			Desde un punto de vista legislativo, una de las primeras propuestas más explícitas sobre el fenómeno las llevó a cabo el Partido Popular el 18 de diciembre de 2017 al presentar en el Congreso de los Diputados una Proposición no de ley relativa al impulso de medidas necesarias para garantizar la veracidad de las informaciones que circulan por servicios conectados a Internet y evitar injerencias que pongan en peligro la estabilidad institucional en España  146. Si bien tal iniciativa fue rechazada por el pleno del Congreso en marzo de 2018, se marca un comienzo de necesidades de intervención ante unos riesgos en constante crecimiento propios de una sociedad tecnológica  147. Concretamente, a través de tal iniciativa parlamentaria instaban al Gobierno español a impulsar herramientas de acción tendentes a detectar y descalificar las noticias falsas que circulan en las plataformas digitales. Medidas que debían realizarse en coordinación con los prestadores de servicios de Internet, los proveedores de infraestructuras de Internet, los medios de comunicación, los usuarios y las asociaciones. Por otra parte, instaba a introducir, dentro de los servicios encargados de la seguridad pública, sistemas de monitorización, mitigación y respuestas de acciones coordinadas extranjeras destinadas a debilitar la confianza de los ciudadanos en las instituciones públicas. Pero para que todo ello fuera realmente efectivo, España debería promover la elaboración de un acuerdo internacional contra la desinformación como amenaza global. Un acuerdo que incluiría medidas específicas de protección de la ciudadanía en momentos críticos, especialmente en los procesos electorales. Por último, se instaba a reforzar la comunicación estratégica en Europa con el propósito de hacer frente a las campañas de desinformación.

			En marzo de 2018, la Comisión de Seguridad Nacional aprobó una proposición no de ley instada por el PSOE con el apoyo del PP y de Ciudadanos consistente en reforzar los medios materiales y humanos dedicados a combatir las campañas de desinformación en el ciberespacio  148. Esta iniciativa tenía como objetivo propiciar la participación en el proceso de construcción de la estrategia europea para frenar el fenómeno de la desinformación en línea. Además, se pretendía reforzar inmediatamente los medios humanos y materiales del East Stratcom Task Force perteneciente al Servicio de Acción Exterior Europeo, ampliando, a su vez, su campo de acción a las campañas de desinformación.

			Un año más tarde, en marzo de 2019, tras los informes del Departamento de Seguridad Nacional señalando los peligros de la desinformación como amenaza híbrida, el por entonces gobierno en funciones activó una unidad contra la desinformación ante las elecciones del 28 de abril de 2019, conformada por expertos del propio Departamento de Seguridad Nacional  149. Con esta intervención se materializa el enfoque regulatorio que va a caracterizar a España en la materia: situar en el eje de actuación en la seguridad nacional y las injerencias extranjeras, focalizando las medidas en la creación de grupos multidisciplinares para documentar experiencias y establecer marcos de actuación preventiva que coadyuven a comprender la complejidad del fenómeno  150.

			A propósito de esta premisa, el 30 de octubre de 2020 el Consejo de Seguridad Nacional aprueba la Orden PCM/1030/2020, de 30 de octubre, por la que se publica el Procedimiento de actuación contra la desinformación aprobado por el Consejo de Seguridad Nacional. Así pues, tomando en consideración el Plan de Acción contra la Desinformación de la UE, así como las diferentes medidas estratégicas europeas adoptadas hasta el momento, reafirma la necesidad de reajustar el marco de actuación contra la desinformación, actualizando el procedimiento de lucha contra el fenómeno creando un sistema nacional para la prevención, detección, alerta, seguimiento y respuesta al fenómeno de la desinformación  151. De este modo, España se suma a otros Estados al atribuir al cuerpo de seguridad e inteligencia de su país tareas de prevención, concienciación y monitorización de los contenidos desinformativos al concebirse, desde un inicio, el fenómeno como un problema de seguridad nacional. No obstante, lo cierto es que esta orden no es más que un documento meramente enunciativo por el cual se fija una estructura orgánica de actuación contra la desinformación, pero en ella no se alude a ninguna regulación de contenido sustantivo ni de garantías de los ciudadanos  152. Así se desprendió, en un primer momento, del ATS, Sala Tercera, de 4 de marzo de 2021  153, aunque solo fuera a los meros efectos de resolver la medida cautelar de suspensión de la orden, como, posteriormente de las SSTS, Sala Tercera n.º 1238/2021, de 18 de octubre y n.º 1240/2021, de 18 de octubre de 2018.

			En estas dos últimas resoluciones, la Abogacía del Estado señaló que el Consejo de Seguridad Nacional realiza funciones de coordinación de los diferentes organismos y que precisamente el procedimiento de actuación contra la desinformación no es una norma sustantiva o de conducta, sino de estructura o de organización para el Sistema de Seguridad Nacional. Por su parte el Tribunal Supremo, pese a que en su sentencia, Sala Tercera, n.º 1240/2021, directamente inadmitió el recurso por falta de legitimación activa, sin llegar a analizar el fondo de la cuestión, en la n.º 1238/2021 corrobora el carácter meramente organizativo y estructural al afirmar que «[E]l Procedimiento impugnado cabe identificarlo como un plan de organización y método de actuación o "protocolo", incluso como una instrucción interna, es decir, prevé qué y cómo actúan los órganos y organismos competentes integrados en el Sistema de Seguridad Nacional ante un fenómeno que afecta a la seguridad nacional: concreta criterios de actuación y objetivos, más los órganos y organismos preexistentes que intervienen ejerciendo unas potestades no atribuidas ex novo sino también preexistentes»  154.

			Prosiguiendo con estas líneas de actuación marcadas, el Consejo de Ministros, en su reunión de 31 de mayo de 2022, a propuesta del Ministro de la Presidencia, Relaciones con las Cortes y Memoria Democrática, aprobó un acuerdo por el que se creó el Foro contra las campañas de desinformación en el ámbito de la Seguridad Nacional y se regula su composición y funcionamiento  155. Este foro pretende conformarse como un espacio de colaboración público-privada para compartir y recomendar iniciativas que mejoren el conocimiento de los riesgos que comportan las campañas de desinformación. Se trata de un órgano colegiado adscrito al Departamento de Seguridad Nacional del Gabinete de la Presidencia del Gobierno, de carácter multidisciplinar, compuesto por personas representativas de la Administración General, representantes de organismos de la sociedad civil procedentes del ámbito académico, del sector privado y de asociaciones sin ánimo de lucro. Al mismo tiempo, en él participan personas expertas independientes. Su objetivo principal es el de fortalecer medidas de coordinación entre autoridades públicas y entes privados (con especial referencia a los medios de comunicación y a las plataformas de redes sociales), así como con la sociedad civil y el mundo académico. Además de fomentar la materialización de medidas de sensibilización en la ciudadanía para hacer frente a la desinformación. Todo ello como respuesta al enfoque preventivo otorgado expresamente tanto en la Estrategia de Seguridad Nacional de 2021 como en el Plan de Acción para la Democracia Europea.

			Precisamente, fueron las recomendaciones efectuadas por este último vinculadas con la promoción de elecciones libres, de refuerzo a la libertad de los medios de comunicación y de la lucha contra la desinformación las que, en septiembre de 2024, impulsaron la presentación del «Plan de Acción por la Democracia»  156. Un plan que está llamado a ser en los próximos años el pilar sobre el que se van a sustentar algunas reformas legislativas destinadas a reforzar el derecho a la libertad de expresión y garantizar el derecho a la información veraz e, inevitablemente, que van a tener repercusiones en materia de desinformación.

			Más allá de las consecuencias geopolíticas y de organización interna que han venido desarrollándose por el momento, la disonancia entre los numerosos diagnósticos ofrecidos como resultado del enfoque preventivo y la limitada eficacia de las medidas concretas implementadas en la lucha contra el fenómeno  157 ha dado pie a un aparente cambio de perspectiva en el que comienzan a surgir propuestas ex post de intervención frente a la difusión de propagación de informaciones falsas. Y, en mi opinión, este cambio de actuación lo va a iniciar este Plan de 2024.

			En este documento se pretende incrementar notablemente la transparencia y la rendición de cuentas para que los ciudadanos españoles puedan llevar a cabo tareas de evaluación de la acción realizada por parte de los poderes públicos de un modo más sencillo. Concretamente, a través de tres ejes de actuación: 1) ampliación y mejora de la calidad de la información gubernamental; 2) fortalecimiento de la transparencia, pluralidad y responsabilidad del ecosistema informativo; y 3) refuerzo de la transparencia del poder legislativo y del sistema electoral.

			Con el fin de cumplir con el primer eje, el Gobierno propone aprobar una estrategia de gobierno abierto que integre todas aquellas iniciativas en el ámbito de la transparencia y la rendición de cuentas, reforzando así los controles sobre los cargos públicos y ampliando la participación ciudadana en los asuntos públicos. Junto a esta iniciativa, el informe «Cumpliendo» pretende impulsar una rendición de cuentas obligatoria a través de la cual se identifiquen los compromisos que asume el Gobierno y las medidas que se han desarrollado para conseguirlos, cada seis meses. E, igualmente, se propone reformar la Ley 9/1968, de 5 de abril, sobre secretos oficiales con el propósito de adaptarla a los estándares de las legislaciones democráticas del entorno.

			Por su parte, a propósito del segundo eje, se busca trasladar y materializar algunas de las medidas que se derivan del Reglamento Europeo de Libertad de Medios de Comunicación a la legislación nacional. Más concretamente, se baraja como posibilidad la creación de un registro de medios de comunicación por el que se detalle públicamente la información sobre la inversión publicitaria que reciben y la propiedad de dichos medios. Además, se pretende establecer un deber de publicación anual de inversiones publicitarias por parte de todas las administraciones públicas. E incluso reformar la Ley de publicidad institucional para incorporar parámetros de transparencia, al mismo tiempo que se garantice que la metodología cumple con criterios de imparcialidad, comparabilidad y verificabilidad.

			

			El plan constituye un fiel reflejo de las necesidades de adecuar la política europea al ordenamiento español. Esta afirmación también se desprende de las medidas de refuerzo específico del Código de Buenas Prácticas europeo como la introducción de límites de financiación de las administraciones públicas para dedicar a los medios de comunicación con el propósito de que no haya medios dependientes de las administraciones. No obstante, quizás las líneas de acción más estrechamente vinculadas con la desinformación sean las que se derivan del bloque de promoción de una mayor calidad del debate público. En él, se encuentra la aprobación de una nueva Estrategia Nacional de lucha contra la desinformación y, además, la reforma de la LO 2/1984, de 26 de marzo, para mejorar el sistema de rectificación de noticias falsas, así como la creación de una nueva comisión en el Congreso de los Diputados sobre desinformación.

			Por último, en el tercer eje se propone reformar la LO 5/1985 del Régimen Electoral General con el fin de introducir nuevos preceptos que obliguen a celebrar debates electorales entre los candidatos y las candidatas. También para imponer la publicación de todos los microdatos de las encuestas electorales debidamente anonimizados. Por otro lado, se plantea reformar el Reglamento del Congreso y el Reglamento del Senado para reforzar las sanciones por la presentación de información falsa o incompleta en la declaración de bienes por parte de sus miembros.

			En los últimos meses, parecen haber proliferado iniciativas legislativas que suponen mecanismos ex post y que son muestra de ese cambio de enfoque al que se ha aludido. Un claro ejemplo paradigmático en este sentido es la proposición de ley orgánica presentada por el Grupo Parlamentario Mixto el 31 de mayo de 2024, de garantía del derecho a la información veraz y lucha contra la desinformación  158. De las múltiples alternativas regulatorias, la propuesta que se desarrolla en dicho texto legislativo aporta un prisma diferente al adoptado en el modelo alemán y el francés. En este caso, se decide optar por una normativa sancionadora cuyo centro de atención ostentan la prensa y los medios de comunicación  159. Entre las razones, en su Exposición de motivos se alude a los datos proporcionados por el Eurobarómetro de 2023 en el que se afirma que 8 de cada 10 ciudadanos españoles afirman encontrar a menudo información distorsionada o falsa y, lo que puede resultar más significativo, el 68% no confía en los medios de comunicación, cifra que supera en 11 puntos la media europea  160. Por otro lado, también se hace alusión a las necesidades de responder a los avances comunitarios y a actualizar la legislación española de acuerdo con los mandatos derivados del nuevo Reglamento UE 2024/1083 de Libertad de los Medios de Comunicación  161.

			Con base en estos fundamentos, una de las medidas estrella que incluye la proposición es la creación del Consejo del Derecho a la Información el cual tendrá asignada la función de «detección de noticias falsas elaboradas y/o difundidas por medios de comunicación» (art. 3. c), así como la elaboración de un registro de lucha contra la desinformación donde figurarán aquellos medios de comunicación y periodistas que hayan sido sancionados por dicho organismo por haber elaborado o difundido noticias falsas (art. 3 d). Este Consejo será designado por sufragio universal, libre, directo y secreto y para su elección se aplicarán conjuntamente las previsiones de la Ley Orgánica del Régimen Electoral General junto con lo dispuesto en el capítulo II de la proposición que recoge, además de sus funciones, su composición y reglas especiales de elección.

			También contiene esta propuesta normativa un régimen sancionador cuya potestad le corresponde al Consejo del Derecho a la información, regido por los principios de legalidad, responsabilidad, proporcionalidad e irretroactividad. De las infracciones que se detallan en ella, interesa a los efectos de esta investigación la contenida en el artículo 10.4 que prevé como infracción la transmisión deliberada de afirmaciones falsas u omitiendo información relevante en relación con hechos de trascendencia general e interés público con el propósito de interferir fraudulentamente en procesos electorales en curso o en futuros procesos electorales  162.

			Por consiguiente, si un medio de comunicación a través de canales tradicionales o vías digitales realiza tal conducta, según el artículo 11.3 podría ser sancionado con una multa de 12.001 euros a 120.000 euros y, además, de manera potestativa, la sanción de privación de participación en la publicidad institucional por un plazo de entre uno y dos años. Unas consecuencias a las que irá aparejada la obligación de publicación del acuerdo sancionado de un modo destacado respecto del resto de contenidos, por un tiempo razonable y que no precise para su percepción de una búsqueda activa del usuario. Acción que se deberá producir en el plazo máximo de un mes desde la aprobación del acuerdo sancionador. Asimismo, en caso de reiteración en la infracción, se podrá sancionar, adicionalmente, con la pérdida de la licencia otorgada y la privación del derecho a su obtención por un plazo de entre 5 y 10 años.

			En el momento de redactar esta investigación, desde otra perspectiva radicalmente distinta, pero encuadrándose en el conjunto de medidas de actuación una vez la información falsa ya se ha difundido, se encuentra en trámite de aprobación el proyecto de ley orgánica reguladora del derecho de rectificación  163 después de más de cuarenta años de vigencia de la LO 2/1984, de 26 de marzo, del derecho de rectificación. En caso de aprobarse definitivamente, se materializaría uno de los objetivos esenciales marcados en el Plan de Acción para la Democracia.

			Su propósito esencial sería el de actualizar las normas reguladoras del derecho de rectificación debido a su valor como instrumento de tutela de ciertos derechos fundamentales como el honor y el derecho a comunicar y recibir información veraz de un modo libre por cualquier medio de difusión. En cualquier caso, la implementación y actualización del derecho al nuevo contexto digital no implica la posibilidad de contestar opiniones transmitidas a través de las plataformas digitales, en este caso, sino la facultad de corregir hechos expresados en forma de informaciones, permitiendo proporcionar la versión de los hechos de la persona afectada. Debe entenderse, por tanto, trasladado al entorno digital, como la facultad que ostentarán los usuarios de corregir aquellas informaciones sobre unos hechos que les conciernen, que sean inexactos y que les causen o puedan causar algún tipo de perjuicio, de modo que dicho usuario pueda solicitar la publicación de su versión difundiéndose por los mismos medios y condiciones que por el canal en el que se difundieron.

			Precisamente, uno de los motivos esenciales que han propiciado esta reforma, según expresa la exposición de motivos del proyecto, ha sido la necesidad de adaptar el derecho a una sociedad digital en la que el paradigma comunicativo ha afectado a la estructura y contenido de los mensajes. Un entorno en el que, por un lado, continúa argumentando, circula una gran cantidad de información y, por el otro, prolifera de un modo imparable en una tendencia de simplificación del contenido y difusión de noticias falsas. También se alude en la exposición de motivos al creciente protagonismo que han adquirido determinados usuarios que presentan un gran número de seguidores y que, en la práctica, acaban desempeñando un papel de crear opinión bastante similar al que venían ostentando los periodistas. Unos altavoces digitales que, en muchas ocasiones, difunden contenidos de personas que permanecen en el anonimato o incluso de informaciones directamente generadas con inteligencia artificial.

			El proyecto circunscribe como información susceptible de ser objeto de rectificación aquella que haga referencia a hechos que considere inexactos y que le pueda causar un perjuicio que se haya difundido por un medio de comunicación social o por un usuario de «especial relevancia» en plataformas en línea o servicios equivalentes (art. 1). En este sentido, en el texto se aclara que un usuario será de especial relevancia si, en algún momento del año natural anterior, obtuvo una cifra de seguidores igual o superior a 100.000 en una plataforma o igual o superior a 200.000, considerando todas las plataformas en las que el usuario desarrolle su actividad.

			De este modo, si un usuario observa que a través de las plataformas de redes sociales se difunde información que le atañe y que considera falsa, tendrá el derecho de rectificarla mediante la remisión del texto al propio medio de comunicación. En el caso de las plataformas en línea deberán contener en sus servicios un mecanismo fácilmente accesible y visible, de modo que se posibilite de modo efectivo que el solicitante puede remitir directa e inmediatamente el contenido de la rectificación, asegurándose la constancia de la fecha y la recepción, así como el seguimiento del proceso (art. 2). Ahora bien, se exige que la extensión de la rectificación no exceda sustancialmente de la información a rectificar, salvo que sea absolutamente necesario (art. 2.3).

			Asimismo, si se trata de informaciones publicadas en plataformas en línea, se deberá difundir dicha rectificación dentro de los tres días siguientes a su recepción con una relevancia semejante a aquellas en que se publicó o difundió la información que se rectifica (art. 3.1). En ese caso, la publicación de la rectificación también se realizará en un lugar visible junto con la información original incluyendo un aviso expreso de que se trata del ejercicio del derecho de rectificación (art. 3.4). Evidentemente, dicho ejercicio del derecho será gratuito. En caso de no publicarse la rectificación o de no haberse notificado expresamente que no será difundida, el perjudicado podrá ejercitar la acción de rectificación ante el tribunal de su domicilio dentro de los siete días hábiles siguientes (art. 4).

			En definitiva, si bien los primeros pasos que ofreció la perspectiva española frente a la difusión de contenidos falsos en una sociedad digital priorizaron un enfoque preventivo centrado en reforzar las estructuras organizativas de los departamentos pertenecientes a la seguridad nacional y la colaboración con la sociedad civil y expertos, la tendencia de estos últimos años revela un cambio de enfoque. Este cambio no implica la activación de herramientas sustitutorias preventivas, sino la implementación de acciones complementarias cuyos efectos tienen lugar una vez la información falsa ya ha sido difundida. Por el momento, las propuestas que se han barajado se han relacionado, por una parte, con intervenir en las actuaciones de los medios de comunicación, lo que parece reflejar una concepción de estos como principales actores de desinformación y, por otra parte, con la actualización de mecanismos que favorezcan el debate y la contraposición de ideas en los espacios virtuales. En cualquier caso, no se descarta que en los próximos años sigan apareciendo nuevas propuestas de intervención ex post, siguiendo también la estela europea sobre la lucha contra la desinformación en línea.

			5. ALGUNAS APROXIMACIONES DESDE EL LÍMITE DE PROPORCIONALIDAD EN SENTIDO ESTRICTO

			Por el momento, la ausencia de la intervención penal ha sido el criterio predominante tanto para la política europea como la española. El estudio de sus políticas, por tanto, ha revelado que el uso de las sanciones punitivas parece no concebirse como útil ni idóneo para frenar el fenómeno. Sin embargo, entre estos planteamientos que subyacen, en definitiva, de la proporcionalidad en sentido amplio como herramienta de protección de los ciudadanos, y especialmente de los delincuentes  164, hay que resaltar otro criterio del análisis de una posible legitimación del castigo de la desinformación como ilícito penal autónomo: el principio de proporcionalidad en sentido estricto.

			Si se acude a las propuestas de criminalización de la desinformación en línea en nuestro ordenamiento jurídico penal, se observa una propensión por la interposición de una pena privativa de libertad aparejada a una pena de multa. Marchal González, en su planteamiento, fija como consecuencia jurídica la «pena de prisión de seis meses a cuatro años y multa de seis a doce meses»  165. Por su parte, León Alapont apunta a una solución más garantista reduciendo los límites punitivos a una pena de prisión «de 6 meses a 2 años (o multa de 12 a 18 meses), aunque, aclara, si se configurase como un ilícito de peligro concreto la pena privativa de libertad podría ser de «1 a 3 años y multa de 6 a 12 meses»  166. La cuestión que aquí se suscita entonces es: ¿sería proporcional que la consecuencia jurídica de la difusión de información falsa durante las elecciones o con el peligro de producir la desconfianza en las instituciones estatales se castigara con una pena privativa de libertad de hasta tres o incluso cuatro años?

			Si bien es cierto que el texto constitucional no contempla expresamente un mandato de proporcionalidad de las penas, este se deduce implícitamente de alguno de sus preceptos. En este sentido se alude a la justicia como valor supremo en el artículo 1.1 CE, a la dignidad de la persona del artículo 10 CE como fundamento del orden público y en las restricciones a la privación de libertad contenidas en los artículos 17 y 25.2 CE  167. De ellos se desprende que un análisis racional de legitimación de la pena privativa de libertad como consecuencia jurídica de la desinformación en línea, en virtud de este principio, debe proporcionar un servicio ventajoso a la libertad de los demás. Siguiendo a Lascuraín Sánchez, cuando se trata de una norma penal esta debe concebirse como norma dúplex, en el sentido de que ofrece efectos duales contrapuestos. Una cara presenta una naturaleza puramente coactiva, la otra debe ofrecer una ventaja positiva mayor que la otra cara  168. Para Ferrajoli, la máxima poena debet commensurari delicto presenta su fundamento lógico y axiológico en los principios de legalidad y retributividad  169. Pero también este debe hallarse, como acertadamente matiza Luzón Peña, en el principio de igualdad, es decir, en la exigencia de tratar por igual a aquello que es igual, pero también de un modo desigual a lo desigual, deriva intrínseca del carácter democrático del Estado  170.

			Con base en estas premisas, el principio de proporcionalidad en sentido estricto constituye un límite en el momento de creación de la norma según el cual ha de realizarse un análisis comparativo interno que atienda a todas sus ventajas e inconvenientes  171. Una actividad que implica la búsqueda del equilibro entre la entidad de la pena y la gravedad del delito, de modo que el coste de aquella no supere la desventaja que causa la comisión de este  172.

			Lamentablemente, volviendo a Ferrajoli, este límite no ofrece por sí mismo ningún criterio objetivo de ponderación, por lo que es preciso acudir a criterios pragmáticos basados en valoraciones ético-políticas o de oportunidad  173. Entre estos criterios de valoración, el punto de referencia del principio de proporcionalidad en sentido estricto lo ostenta la importancia del bien jurídico protegido  174, algo que parece lógico puesto que es este, precisamente, y no otro criterio, el que fundamenta esencialmente la intervención penal  175. En esta tesitura, Cobo del Rosal y Vives Antón concretan la determinación de la proporcionalidad mediante un juicio de ponderación entre la «carga coactiva» de la pena y el bien jurídico que ha venido a limitar su ejercicio  176. A partir de este primer parámetro, la naturaleza del bien jurídico protegido que se escoja como criterio de legitimación de un delito específico de desinformación va a ser determinante para responder a la cuestión plateada. Por una parte, porque la relevancia que este interés desprenda será determinante para evaluar una justificación racional de la amenaza de privación de libertad. Por otra, porque el tratamiento punitivo no debería presentar las mismas características si se trata proteger un interés de carácter individual que si la legitimación se sustenta en algunos de carácter colectivo. En un modelo de Estado como el nuestro, nunca está de más recordar, debe primar la especial protección de los primeros frente a los segundos.

			Ahora bien, este no es ni debe ser el único criterio de valoración de este juicio de ponderación. También esta ha de guiarse por la forma de ataque al bien jurídico, por su gravedad, es decir, por el grado de lesión o peligro que representen  177. Esta cuestión es de suma importancia para valorar la apreciación de una pena privativa de libertad como consecuencia jurídica frente a la desinformación. Tanto en los textos internacionales como en las argumentaciones sobre los efectos ocasionados por este fenómeno en una sociedad digital se alude al peligro que este representa para ciertos intereses constitucionales. En este sentido, se hace referencia al riesgo potencial que se desprende de la desinformación en línea en relación con una posible alteración del proceso electoral, así como el riesgo que representan para socavar la confianza de la ciudadanía en las instituciones estatales. Tanto en un caso como en otro, se designan a estas conductas unos efectos cuyos peligros a los bienes jurídicos como podrían ser el derecho de participación política y la soberanía e independencia del estado, respectivamente, son tan lejanos que difícilmente podría hablarse de un riesgo real de lesión o peligro concreto y su estructura se asimila más a un peligro abstracto. Desde este punto de vista, los planteamientos del recurso a la pena privativa de libertad se vuelven, inevitablemente, cuestionables.

			La búsqueda del equilibrio entre presupuesto y consecuencia no solo debe contemplar como costes la cantidad y calidad de la pena, sino todos aquellos que se derivan de la norma penal. También aquellos costes sociales y personales que se derivan de la denominada «pena de banquillo» y del inevitable paso por la administración policial, judicial y penitenciaria. Y, al mismo tiempo, aquellos que se originan con base en la proximidad de la conducta en relación con el ejercicio de otros derechos fundamentales y de un mal uso coactivo del Derecho penal. Este último criterio de valoración es el que explica, por ejemplo, que la pena de injurias sea tan baja  178 y el que, en mi opinión, también debería respaldar la ausencia de consecuencias severas en el caso de la desinformación, si se opta por una intervención penal como medida de política criminal.

			Efectivamente, aunque este último hilo argumentativo se desarrolla profundamente en el apartado oportuno  179, resulta adecuado adelantar que, desde el límite de la proporcionalidad, también habría que tener en cuenta las significativas desventajas que podría presentar una norma penal sobre la cual evaluar la falsedad de determinadas conductas expresivas. Me refiero, en este caso, a los peligros que pueden derivarse del uso indebido del Derecho penal para ocultar una actividad política de censura, a través de una clara vulneración de los derechos a la libertad de expresión e información o, por otro lado, de aquellos conectados con efectos contraproducentes del Derecho penal como sería un efecto de desaliento de conductas expresivas.

			Desde luego, esta cuestión no resulta en absoluto baladí, puesto que, ante el escepticismo que se deriva de la doctrina constitucional sobre el principio de proporcionalidad en materia penal  180, este criterio no solo constituye un elemento de valoración sobre la ponderación entre sanción y conducta, sino también como herramienta que permita apreciar la inconstitucionalidad de un tipo penal específico de desinformación que, de facto, pueda atentar a esos otros derechos. Efectivamente, el Tribunal Constitucional ha manifestado que «no cabe deducir del art. 25.1 CE un derecho fundamental a la proporcionalidad abstracta de la pena con la gravedad del delito»  181. Aunque, ha aclarado que tal afirmación no ha impedido un desarrollo doctrinal de control de constitucionalidad de las leyes penales en el que, en atención al parámetro de la dignidad humana frente a un exceso punitivo arbitrario sí que cabe apreciar una desproporción de la norma penal cuando presente tal entidad que vulnere el valor de la Justicia y dignidad de las personas  182. En otras palabras, sí que es posible apreciar la inconstitucionalidad de una norma penal por su desproporción, pero cuando esta sea palmaria y evidente, cuestión que será realmente difícil de apreciar.

			En cambio, sí que parece más plausible como vía de apreciación de inconstitucionalidad ligada a este límite penal el hecho de que el precepto penal contenga en sí misma una lesión a un bien constitucional claramente identificado  183. Realmente, ello no constituirá una carencia de proporcionalidad en abstracto, sino más bien una desproporción en el sacrificio de un derecho fundamental garantizado en nuestra Constitución a costa de una supuesta protección de otro. De ello se desprende que, en el caso de la desinformación en línea, las posibles restricciones al ejercicio de los derechos a la libertad de expresión e información que pueda suponer una regulación penal constituyen un fundamento razonable para dudar sobre las necesidades de castigarla con una pena privativa de libertad.

			Por otro lado, aunque no de una manera tan palmaria, el riesgo de desaliento conforma un factor relevante a tener en cuenta dentro del examen de proporcionalidad en sentido estricto como un componente más de valoración dentro de la carga coactiva de la pena. No en vano, este es precisamente uno de los efectos secundarios más destacados que puede propiciar la reacción penal, hasta el punto de que, a juicio de Cuerda Arnau, en ciertos casos, la levedad de la ofensa junto con el desaliento que desencadena la respuesta punitiva convierte en extremadamente complicado encontrar una sanción que supere el juicio de proporcionalidad estricta, debiendo cuestionar si el recurso al Derecho penal está racionalmente justificado  184. En cualquier caso, la doctrina del efecto de desaliento se convierte en una importante frontera sobre la incorporación de un nuevo tipo penal de la desinformación en línea por cuanto, derivado de ella, en caso de considerarse que de la norma se desprenden tales efectos disuasorios, deberían evitarse sanciones de cierta gravedad  185. Pero sobre estos últimos razonamientos se volverá más adelante.

			6. RECAPITULACIÓN Y TOMA DE POSICIÓN

			6.1. El objeto protegible en la desinformación en línea

			6.1.1. Rechazo de tutela por ausencia de trascendencia constitucional

			Aunque el bien jurídico como criterio de legitimación ha sufrido una fase crítica, ya tuvo ocasión de exponerse  186 que otras teorías como la de la ofensa o el harm principle no presentan una capacidad suficiente para frenar el proceso «ultraexpansivo» del Derecho penal en el que nos encontramos actualmente. No parece pues, adecuado, en un momento en el que los procesos «descriminalizadores» y, sobre todo, «despenalizadores»  187 se han convertido en leyendas del pasado, optar por propuestas flexibilizadoras que proporcionen un margen de actuación mayor e indeseable al ius puniendi.

			Evidentemente, tales consideraciones son perfectamente trasladables al debate sobre el castigo de nuevos comportamientos desinformativos. A partir de las premisas expuestas, las alternativas sustentadas meramente en la afectación a la sensación social de inseguridad e intranquilidad o la pérdida de confianza ante las instituciones públicas no deben tener su espacio en un Estado de derecho como el nuestro. No caben porque, como ya se ha expuesto en profundidad en el apartado oportuno  188, en primer lugar, estos modelos presentan unos límites más difusos que atentan considerablemente contra las exigencias del mandato de taxatividad sobre una conducta que ya de por sí se caracteriza por una falta de claridad y seguridad jurídica respecto de su contenido. En segundo lugar, este tipo de fundamentaciones propicia un desplazamiento indeseable del análisis del hecho propiamente dicho al de la perspectiva subjetiva del sujeto que padece la conducta. Lo que fomenta un sistema de protección penal de sujetos pasivos transformando el texto punitivo de la «Magna Charta» del delincuente  189 a la carta magna de la víctima, pervirtiendo el sistema en contra, frontalmente, de la dignidad del reo. Asimismo, en tercer lugar, este tipo de propuestas de criminalización aproximan el sistema a un Derecho penal moral del que se ha tratado de huir desde hace décadas  190. A propósito de este planteamiento, el castigo de la desinformación sustentado en la idea de seguridad o tranquilidad en abstracto podría servir como una herramienta más del Estado tremendamente útil para tratar de imponer aquellos valores que considera indeseables. Expresiones que hoy se creen adecuadas, pueden dejar de serlo el día de mañana porque se entiende que causan una inseguridad e intranquilidad insostenible en la sociedad en perjuicio del pluralismo informativo. De modo que, existiría el riesgo de transformar esta rama del ordenamiento jurídico desde una garantía del individuo a una garantía del propio poder estatal. Una transmutación que, en definitiva, supondría una merma en la capacidad de contención de los efectos expansivos sobre los que se ha aludido, concibiéndose el Derecho penal como esa herramienta multiusos que sirve como solución de cualquier conflicto.

			Por su parte, sustentar la propuesta criminalizadora sobre la desinformación en el principio de daño, más estricto en términos de fundamentación, tampoco parece aconsejable. En una sociedad digital en la que los entramados relacionales se han vuelto mucho más complejos, la precisión sobre los límites entre la libertad de manifestarse de los usuarios y la autonomía de decisión de los individuos afectados por los contenidos desinformativos se convierte en una tarea sumamente ardua que no es posible afrontar de modo preciso exclusivamente en los términos «autonomía» y «libertad» que conforman el citado principio. En la praxis, probablemente ello supondría un considerable margen de actuación judicial para decidir acerca de este conflicto de libertades que podría convertirlo en juez y legislador al mismo tiempo, en contra del principio de seguridad jurídica. Sin embargo, ello no obsta a que este principio no pueda ostentar ningún papel en la legitimación de la intervención penal sobre la desinformación. De hecho, sus premisas, pueden servir como un criterio relevante de justificación al exigir la presencia de efectos tangibles y significativos de violación de intereses jurídicos. Lo que, al mismo tiempo, apoya el rechazo de propuestas etéreas o abstractas basadas en intereses difusos, alejadas de la lesión de los individuos como es la protección de la verdad.

			Con todo, el principio de protección exclusiva de bienes jurídicos es el único que, pese a sus posibles carencias, con mayor solvencia presenta muros de contención rígidos y claros, al aportar un contenido normativo y material esencial, sin el cual no es posible hablar de una política criminal racional en la materia  191. El enfoque metodológico, entonces, no debe solamente quedarse en observar que el legislador parece obviar, dentro de esta tendencia «ultraexpansiva», la necesidad de vincular el castigo con el peligro o lesión a un bien jurídico valioso (especialmente significativo en el ámbito de los delitos de expresión) y, a partir de dicha observación, concluir que el principio de protección de bienes jurídicos ha fracasado. Al contrario, la labor crítica desprendida de este principio debe prevalecer más que nunca, señalando los efectos a los que está derivando este tipo de respuestas penales basadas en la idea de seguridad y, exclusivamente, en las demandas punitivas de la sociedad. En otras palabras, como teóricos del Derecho penal, no se trata de rendirse frente a la actuación legislativa, tratando de adaptar la realidad en la creación de las normas penales a nuevos modelos más flexibles que permitan encajarlas, sino más bien en seguir luchando por erradicar esta tendencia y ofrecer herramientas que contribuyan a frenarla puesto que las consecuencias de perder esta batalla pueden ser realmente nefastas para las libertades de los ciudadanos de una sociedad democrática y plural.

			Dentro de estas herramientas, los criterios que se desprenden del concepto de «dignidad del bien jurídico» desde una función de garantía son absolutamente útiles para que el legislador pueda adoptar una política criminal racional en materia de desinformación. Tal y como ha indicado Córdoba Roda, en la creación del tipo penal el legislador no es totalmente libre (o no debería serlo), pues se encuentra sometido a dos limitaciones  192: solo puede considerarse delito aquel hecho que, según las relaciones sociales que interese proteger en el momento histórico, constituya un desvalor que contraríe el orden establecido; y, por otro lado, que el injusto presente una infracción particularmente grave del ordenamiento jurídico frente a la cual otros medios coactivos se muestran insuficientes. Estas ideas, trasladadas a un Estado social y democrático de derecho como el nuestro, se traducen, en un primer momento formal, en la necesidad de cimentar el comportamiento desinformativo correspondiente con un bien jurídico que presente trascendencia constitucional  193. Ahora bien, siempre concebido desde un enfoque de delimitación negativo. Esto significa que aquellos planteamientos referidos a los nuevos castigos de la desinformación no podrán sustentarse en valoraciones éticas o sociales al margen de la Constitución, pero ello no implica, per se, un argumento de legitimación de la intervención penal  194. Será necesario, adicionalmente, un examen material posterior de dichos intereses jurídicos.

			

	

6.1.2. Rechazo de tutela de carácter material

			Con el propósito de argumentar las posibles vías de legitimación de la intervención penal, las propuestas criminalizadoras parten de una premisa similar común: la desinformación desencadena una ruptura en la aspiración de los ciudadanos y los poderes estatales de conocer la realidad de los acontecimientos dificultando la capacidad de alcanzar acuerdos sobre hechos esenciales para construir una democracia funcional. Esto repercute, fundamentalmente, en dos estadios. Por un lado, el flujo desinformativo interfiere en la libre capacidad de decisión del individuo sobre cuestiones que afectan a la organización del territorio. Por el otro, se dificulta considerablemente la posibilidad, por parte de las instituciones públicas, de llevar a cabo respuestas adecuadas frente a amenazas externas e internas generando un riesgo de desconfianza ciudadana ante la acción estatal.

			Ante estos peligros, se ha entendido que la desinformación propia de una sociedad digital afecta directamente al derecho a la libertad de información consagrado en el artículo 20.1.d) de la CE. Desde una faceta de protección de la autonomía mental  195, se ha prevalecido así la necesidad de proteger el riesgo de afectación a la toma de decisiones de los individuos. Una corriente cuyo impulso se encuentra vinculado con las profundas transformaciones en el paradigma comunicacional el cual, a su vez, ha facilitado un ejercicio ilimitado e incluso abusivo de las libertades de expresión e información, esencialmente mediante el uso de redes sociales y con la ayuda de la inteligencia artificial  196. No en vano, el TEDH ha advertido como «la posibilidad de que las personas se expresen en Internet constituye un instrumento sin precedentes para el ejercicio de la libertad de expresión», jugando las plataformas digitales «un papel fundamental a la hora de mejorar el acceso del gran público a las noticias y en facilitar la difusión de información en general»  197.

			Estas transformaciones han propiciado la necesidad de reflexionar si las garantías constitucionales derivadas de este derecho de información pueden trasladarse en su plenitud a los nuevos escenarios digitales o, por el contrario, este cambio exige repensar y reescribir tal derecho en aras de garantizar adecuadamente su tutela y, así, contrarrestar el problema de la desinformación en línea  198. En este sentido, de nuevo conviene traer a colación la STC, Pleno n.º 8/2022, de 27 de enero que afirma que «la doctrina constitucional elaborada en torno a las libertades de información y expresión contenidas en el art. 20 CE, se proyecta al ejercicio de estos derechos cuando los mismos se encuentran presentes en la comunicación a través de internet», ahora bien, matiza, «no obstante, esa proyección no puede ser automática, y debe tener en cuenta las particularidades que se identifican en la comunicación a través de estos medios y muy concretamente a través de las redes sociales»  199. Efectivamente, estas particularidades han sido puestas de manifiesto en la Carta de Derechos Digitales  200 cuyo propósito no consiste en descubrir o generar nuevos intereses digitales distintos de los derechos fundamentales ya reconocidos, sino adaptar su interpretación a los nuevos conflictos que deben resolverse a propósito de su ejercicio en el entorno digital. En consecuencia, en lo que concierne al derecho a la información veraz, el citado documento menciona toda una serie de actuaciones que garanticen un adecuado ejercicio de este derecho  201, sin que ello signifique la necesidad de alterar su contenido esencial  202. Por tanto, coincido con la opinión mostrada por Boix Palop  203 y Presno Linera  204 sobre la libertad de expresión, en este caso extrapolada también a la libertad de información, en el sentido de que estas exigencias de adaptación de algunas especificades de este derecho por las comunicaciones digitales no alteran en lo sustancial su posición constitucional o su contenido, por lo que las consideraciones sobre la protección de este derecho fundamental a propósito de los comportamientos desinformativos serán idénticas, tanto en sentido afirmativo como negativo, si se reproducen en el escenario analógico como en el digital.

			Así entendido, el derecho a la libertad de información, tanto si se ejerce en el escenario físico como mediante el uso de las nuevas tecnologías, no ampara dentro de su contenido un derecho fundamental a no recibir información falsa  205, ni en su faceta activa ni tampoco desde su vertiente pasiva. En consecuencia, en puridad, el objeto de protección que fundamente una propuesta penal de estas conductas nunca podrá ser este interés jurídico. El derecho a la libertad de información no es un derecho de prestación  206, sino que es un derecho de libertad y la veracidad no constituye un elemento conformador de este derecho, sino que su papel es el de exigir y limitar la actuación del que lo ejerce. Estos planteamientos han sido magníficamente desarrollados por Serra Cristóbal  207. Siguiendo las reflexiones de la autora, por un lado, conviene tener presente que el carácter de «libertad» de este derecho implica que su funcionalidad es la de garantizar que la información sea recibida o pueda accederse a ella sin ningún tipo de limitación arbitraria, pero no que posea un alcance prestacional consistente en el derecho a recibir la información de una determinada calidad. Por su parte, la veracidad no es más que una exigencia del sujeto que ejerce el derecho a informar, cuyo sentido implica el requerimiento de una mínima diligencia que contribuye, de esta manera, a que la información que circule pueda presentar una potencial calidad. Este límite interno pues, no es más que una garantía de una opinión pública libre e informada, lo que supone que «aún no proporcionando a los ciudadanos ningún mecanismo directo para exigir su cumplimiento, sí contiene un mandato de optimización del acceso del público en general a una información diversa y plural, que podrá proyectarse sobre la regulación concreta del ejercicio de las libertades informativas que se adopte»  208.

			La protección del derecho de información, especialmente en su vertiente pasiva, supone una limitación sobre aquellas actuaciones de los poderes públicos o de terceros que impidan que los ciudadanos en su conjunto puedan recibir o acceder a la información, teniendo estos la libertad de decidir si aprehender o no tales mensajes. En cambio, de acuerdo con lo apuntado por Espín, más dudoso supone entender que uno de los propósitos de este derecho sea la protección frente a hipotéticas inacciones de los poderes públicos con la finalidad de defender una pluralidad informativa suficiente para una sociedad democrática  209. De ello se deriva que, aquellos que con conocimiento de esa falta de diligencia exigida y con intención de manipular, propagan o difundan mensajes falsos, no lesionan o ponen en peligro el derecho fundamental protegido en el artículo 20.1.d) CE, sino que, en cuanto a que no cumplen con el límite interno de la veracidad, serán manifestaciones que no gozarán de la protección constitucional de dicho derecho, pudiendo legitimarse la necesidad de protección si de esa falta de veracidad se deriva un daño a otro interés jurídico garantizado en la Constitución.

			En otras palabras, no cabe invocar ante las conductas desinformativas una vulneración al derecho a la libertad de información ya que la transmisión de un hecho falso no niega ni impide el libre acceso y recepción de la información, pues esta ha fluido libremente  210; lo que se podrá es solicitar la protección de aquellos otros intereses constitucionales que se hayan visto afectados a propósito de un abuso de los límites del derecho a la libertad de información. Ahora bien, que la protección de conductas no pueda fundamentarse en la tutela a la libertad de información, no significa que este derecho resulte absolutamente irrelevante en el análisis de la desinformación, ya que de él se desprende un poderoso límite interpretativo a la expansión de la tutela penal en esos otros intereses  211.

			Junto con la libertad de información, el orden público constituye otra de las hipótesis de tutela. En todo caso, examinar esta alternativa requiere partir de una concepción material y no ideal de dicho interés jurídico, pues concuerdo con de Flammineis cuando afirma que si se partiera de una concepción excesivamente ideal se correría el riesgo de hacer que la norma perdiera su contenido material e inclinaría la regulación sobre la desinformación hacia aplicaciones distorsionadas proyectadas en visiones éticas o moralizantes de peligro abstracto  212. No obstante, aun adoptando tal premisa, considero que este no cabe como objeto de protección de los comportamientos objeto de estudio en este trabajo por dos razones esenciales.

			La primera de ellas versa directamente sobre problemas ineludibles de seguridad jurídica. En este trabajo se ha aludido a la confusión y la vaguedad del concepto de orden público, también como bien jurídico-penal. No solo existen relevantes discrepancias en cuanto a interés jurídico en abstracto, sino también como un posible elemento de legitimación de los delitos que se encuentran bajo el encuadre del título XXII. Ni tan siquiera parece suficiente las propuestas de aquellos que entienden que el interés común a todos ellos consiste en la tranquilidad o la paz de las manifestaciones colectivas, o bien en el normal funcionamiento de las instituciones públicas y del mantenimiento de las condiciones externas que permiten el normal desarrollo de la convivencia social. Coincido, en ese sentido, con los inconvenientes planteados por Rebollo Vargas y Colomer Bea, expuestos anteriormente  213, en que no dejan de ser propuestas interpretativas formales que emplean términos sumamente abstractos, abiertos y que requieren restringir su alcance a otros intereses para que el bien jurídico sirva como un verdadero principio de limitación frente al poder de castigar del Estado.

			Resulta muy peligroso legitimar el castigo de la desinformación sobre los riesgos que a esta se le asocian sobre un contenido tan controvertido y especulativo que continúe alimentando, ya en una sociedad digital, al proceso de sobrecriminalización de los delitos de expresión en el que nos hallamos inmersos. En otras palabras, de nuevo el orden público, ahora reconvertido en orden público 2.0, alentado por las demandas sociales en reclamo de protección de una inseguridad injustificada puede servir de excusa al legislador para restringir derechos y libertades de los ciudadanos  214, especialmente aquellos derivados de la libre comunicación de ideas e informaciones. No parece oportuno sustentar las propuestas de intervención penal sobre un fenómeno cuyo contenido es ya de por sí tan controvertido y difuso, en atención a un bien jurídico con un alcance, si cabe, más confuso todavía. No creo que el camino sea combatir esa aparente inseguridad que se dice que genera la desinformación en línea con más inseguridad en la aplicación del castigo de estos comportamientos.

			Frente a esto, podría argumentarse que la propuesta de criminalización del fenómeno puede concretarse tomando como referencia un ilícito ya previsto en nuestro texto punitivo que se sustente en la protección del orden público para así minimizar los inconvenientes derivados de la inseguridad jurídica. Si se analizan, en profundidad, las alternativas plateadas sobre este ámbito de tutela, tienen en común considerar que la desinformación online genera un influjo psíquico en la percepción de los ciudadanos, alterando su autonomía decisoria que genera, como consecuencia, reacciones peligrosas materializadas en la causación de desórdenes públicos. Tales vías de argumentación, trasladadas a nuestro ordenamiento jurídico-penal, recuerdan al delito de difusión pública de opiniones incitadoras a la comisión de desórdenes públicos agravados del antiguo artículo 559 CP  215 derogado por la LO 14/2022, de 22 de diciembre. Ilícito cuya supresión ha merecido una innegable valoración positiva  216 debido al excesivo adelantamiento de las barreras de intervención penal que suponía su regulación  217, así como su ausencia de lesividad significativa que pudiera justificar las posibles limitaciones a la expresión de opiniones.

			La segunda de las objeciones de rechazo, desde un punto de vista material, versa sobre la ausencia de vinculación entre ese riesgo que se asocia a la desinformación y el bien jurídico que debería ponerse en peligro o lesionarse. Se ha señalado que estas propuestas utilizan como base el hecho de que la desinformación en redes sociales afecta al pensamiento de un grupo indeterminado de personas, las cuales pueden llegar a ocupar los espacios públicos y alterar el funcionamiento de las instituciones públicas. Ciertamente, estas ideas recuerdan a algún caso mediático aislado como es el del «Asalto al Capitolio» en EE. UU. en 2021  218. No obstante, al margen de los problemas de causalidad que suscitaría este tipo de regulación en relación con estos hechos, en realidad estos no son precisamente los que han dado pie a la alarma social vinculada con la desinformación en línea, ya que esta, como se ha indicado, se asocia más estrechamente a la alteración del pluralismo político y a la afectación directa de la confianza de las instituciones públicas, especialmente incidiendo en los procesos electorales. En este sentido, se puede traer a colación numerosos casos mediáticos como el Brexit, las elecciones norteamericanas de 2016, el referéndum catalán de 2017 o, por ejemplo, los enunciados en el Informe Anual de Seguridad Nacional de 2023  219: campañas de desinformación por parte de organismos Rusos para introducir en el debate público dudas sobre la pertenencia de España a la OTAN; tratar de difundir una imagen distorsionada de la migración en el Mediterráneo, así como de la situación en Ceuta y Melilla; la diseminación de discursos antiespañoles a través de las plataformas digitales en América Latina durante el 12 de octubre utilizando bots para emitir mensajes contrarios a España y su historia; o el notable incremento de narrativas antioccidentales y antieuropeas mediante estrategias desinformativas en el contexto de la guerra de Ucrania y del conflicto en la franja de Gaza. Desde este punto de vista, no parece que el orden público, concretado en el legítimo uso de los espacios públicos como normal desarrollo de los servicios públicos, o bien como la libertad de disfrutar de un espacio público por una pluralidad indeterminada de personas, tal y como se ha concretado en el caso de los desórdenes públicos que es donde se enmarcaría la conducta, sea el bien jurídico que quedaría puesto en peligro o lesionado por estas conductas desinformativas.

			6.1.3. Intereses afectados materialmente por la desinformación en línea

			En realidad, tal y como se ha ido desarrollando en esta última parte de la investigación, las preocupaciones sociales surgidas a propósito de la desinformación en línea pueden clasificarse en dos vertientes. Desde una perspectiva individual, adquiere un protagonismo nuclear el proceso electoral y, más concretamente, la interferencia sobre la libertad de decisión de los ciudadanos y, con ello, de la participación en los asuntos públicos: a través de mecanismos directos o a través de mecanismos indirectos en los procesos de elección de los representantes. En esta última aproximación, bien intercediendo en la capacidad de elegir de un modo libre (vertiente activa), bien en la capacidad de ser elegido en condiciones de igualdad (vertiente pasiva). Todo ello revela, pues, la afectación de alguna de las dimensiones que integra el derecho de participación política consagrado en el artículo 23 CE.

			Que ello es una de las principales cuestiones que preocupan a la UE es algo indiscutible. Solo basta acudir a las introducciones, preámbulos o considerandos iniciales de los distintos instrumentos y documentos que han ido presentando para observar que la alteración del proceso electoral es una de las amenazas que más se atribuyen al fenómeno de la desinformación en línea. Por ejemplo, el «Plan de acción contra la desinformación» aborda expresamente como uno de los perjuicios que se derivan directamente de la desinformación en línea «las amenazas a los procesos democráticos»  220. En ese sentido, entienden que la proliferación de aquella permite comprender un crecimiento en el cuestionamiento sobre el desarrollo de procesos políticos de un modo libre y limpio en las sociedades democráticas abiertas. Tal es el grado de desasosiego, que se ha entendido que los efectos negativos relativos a los procesos electorales constituyen un riesgo sistémico propio de una sociedad digital sobre los cuales hay que actuar con urgencia  221, en parte derivado de los rápidos avances tecnológicos en manipulación que puede suponer el desarrollo de sistemas de IA  222.

			Al mismo tiempo, la integridad de los procesos electorales ha sido otra constante que refleja la atribución material del peligro de las estrategias de desinformación sobre los derechos de participación política. En particular, en el comunicado de la Comisión europea «La lucha contra la desinformación en línea: un enfoque europeo», cuando aborda el alcance de la desinformación resalta el peligro que esta representa contra los procesos democráticos políticos y, en especial, las posibilidades de garantizar la integridad de los procesos electorales  223. También, de nuevo, en el «Plan de Acción para la Democracia Europea de 2020» al plantear que uno de los grandes desafíos en crecimiento exponencial ha sido la difusión de noticias falsas para manipular a los votantes con el propósito de amenazar la integridad del proceso electoral  224. En consecuencia, no es en absoluto descabellado vincular, desde una perspectiva material, el riesgo de afectación de los derechos de participación política en la medida en que la desinformación también impide o dificulta la existencia de todas aquellas condiciones que permiten un ejercicio efectivo del derecho como pueden ser las posibilidades reales de competir en condiciones de igualdad por los cargos públicos electivos, la transparencia en los resultados electorales o, incluso, el hecho de garantizar un adecuado acceso a la información que permita a los votantes llevar a cabo un decisión formada y completamente libre.

			Por otro lado, la insistencia desde instancias europeas en regular la publicidad política como estrategia principal para contrarrestar la desinformación, puede ser otro aspecto importante a tener en cuenta. El mal uso de las campañas políticas a través de la emisión de anuncios que ocultan su verdadera naturaleza, junto con la elaboración de técnicas de segmentación para que estos lleguen a los destinatarios adecuados, se ha percibido como uno de los mecanismos desinformativos más peligrosos, hecho que respalda la estrecha vinculación entre esta y los riesgos en la libertad e igualdad en la participación política. Afirmación que ya quedaba clara con el Código de Buenas Prácticas reforzado sobre desinformación de 2022  225 y con la DSA  226, pero que, definitivamente, ya no muestra un ápice de dudas, con la reciente regulación del Reglamento UE sobre transparencia y segmentación en la publicidad política  227.

			También un análisis sobre el tratamiento nacional de la desinformación nos conduce a conclusiones similares. La examinada proposición no de ley relativa al impulso de medidas para garantizar la veracidad de las informaciones precisamente ya instaba al Gobierno a promover la colaboración internacional contra la desinformación para proteger escenarios sensibles como los procesos electorales democráticos. Por otro lado, que justamente el Gobierno, en marzo de 2019, activara la unidad contra la desinformación ante las elecciones del 28 de abril de 2019 es un claro indicativo de las preocupaciones nacionales que se suscitan a propósito de la desinformación en relación con la integridad del proceso electoral. Asimismo, en la presentación de la Orden PCM/541/2022, de 10 de junio, se justifica la creación del Foro contra las campañas de desinformación entre otras razones porque esta supone «una grave amenaza para los procesos electorales». Y, finalmente, el reciente Plan de Acción por la Democracia» en su introducción justifica su pertinencia debido a que aquellas «[c]uestiones que sustentan la democracia como la calidad de la información, así como el libre desempeño de los derechos políticos requieren de actuaciones urgentes para preservarlos y fortalecerlos».

			Con todo, parece obvio, tanto a propósito de un análisis europeo como propiamente estatal, que uno de los intereses jurídicos que materialmente se ven afectados por el uso de estrategias de desinformación es el derecho de participación política  228.

			Ahora bien, desde una perspectiva colectiva, las demandas punitivas relacionadas con la desinformación pueden relacionarse con otros intereses en juego. Sobre todo si se dota de un mayor énfasis a la protección de las instituciones del Estado y a los posibles riesgos de desestabilización de aquellos mecanismos que permitan hacer frente a posibles amenazas internas o externas por parte de agentes estatales o no estatales. A propósito de este punto de vista, atender a la soberanía e independencia del Estado puede ser una vía de argumentación plausible.

			Tras el análisis expuesto en este trabajo se ha concluido que en el título XXIII de nuestro actual texto punitivo se protege la seguridad del Estado en un sentido político, es decir, de estabilidad de las instituciones políticas como una aspiración de perdurabilidad en el tiempo, llevándose a cabo las transformaciones que en ellas sean precisas mediante los cauces legales preestablecidos para ello. Asimismo, esta seguridad del Estado incide, necesariamente, en la protección de la soberanía nacional (artículo 1.2 CE) consistente en un bien jurídico supraindividual que abarca los intereses vitales del Estado en el desarrollo de su existencia y la ausencia de conflictos internacionales. Interés jurídico que, concretándolo en los delitos que atañen a la independencia del Estado, como manifestación de esa soberanía, abarca aquellas conductas que incrementen el riesgo de subordinar la autonomía política de un territorio a los dictados de otro Estado u organización.

			En cierto modo, sí que parece que determinadas estrategias coordinadas de manipulación inciden en este bien jurídico supraindividual no tanto como un posible riesgo de surgimiento de conflictos armados, que la realidad muestra que no se ha llegado a tal repercusión, pero sí como mecanismo de afectación a la autonomía política de un país, viéndose, en algunos aspectos, sometida a las manipulaciones dictadas por terceros. Esto se observa de nuevo, desde una óptica colectiva, en la incidencia que pueden llegar a alcanzar como parte de amenazas híbridas en las que, junto a los ciberataques, tratan de explotar las vulnerabilidades de los Estados y sus instituciones, intercediendo en momentos de crisis  229, con el propósito de generar polarización o desestabilización política, social o económica en favor de unos intereses geopolíticos concretos.

			Ya desde el Informe Anual de Seguridad Nacional de 2019  230 se ha venido advirtiendo el papel que han adquirido las campañas de desinformación en línea en los últimos años con el propósito de interferir sobre los asuntos internos de terceros países con fines de desestabilización social y política, haciendo hincapié en los procesos electorales. Alerta que ha sido reiterada en informes posteriores  231 en los que se ha señalado que dicha desestabilización persigue una deslegitimación y un descrédito de las instituciones, así como del sistema democrático. Hasta tal punto que, según el Informe Anual de Seguridad Nacional de 2021  232, las campañas de desinformación han ocupado el segundo puesto, por detrás de la vulnerabilidad del ciberespacio, en el ranking de grado de preocupación de deterioro para la seguridad del Estado, concibiéndose, a su vez, como la amenaza con mayor probabilidad de manifestarse hasta, al menos, 2026. Una preocupación que en este último año no solo no ha cesado, sino más bien se ha incrementado considerablemente a propósito del desarrollo de la IA y del uso de los deepfakes. En este sentido, el Informe Anual de Seguridad Nacional de 2023  233 resalta la facilidad con la que, a través de estas nuevas tecnologías, cualquiera puede elaborar una estrategia de desinformación absolutamente sofisticada, lo que dificulta enormemente la detección del contenido desinformativo (ya no solo se atribuyen a orígenes estatales o de entidades bien organizadas, sino a cualquier usuario), así como la moderación de contenidos por parte de las plataformas digitales.

			Las anteriores consideraciones respaldan la categorización de este fenómeno como una amenaza sistémica para desestabilizar a los Estados, especialmente en situaciones de gran relevancia social como lo son las crisis sanitarias, los conflictos bélicos o los procesos electorales. En el informe sobre «Desinformación en la era digital: una amenaza compleja para las democracias» de 2023 se destaca, de hecho, entre los objetivos que se persiguen con este tipo de estrategias de desinformación, las finalidades geopolíticas consistentes en «desestabilizar la democracia o provocar una reacción desproporcionada que cuestione el carácter democrático del país o su prestigio internacional, así como generar división e incertidumbre en torno a temas de relevancia social, entre otros. Se trata así de moldear unos nuevos valores sociales que puedan subvertir los fundamentos de las sociedades democráticas»  234.

			Este cuestionamiento del carácter democrático de un territorio mediante el uso de la desinformación no solo incide, como se había señalado previamente, en el derecho de participación política, sino también en la propia seguridad y soberanía del Estado. En atención a esa perspectiva colectiva, tal y como ha puntualizado el Foro Económico Mundial en 2024  235, la presencia de desinformación en los procesos electorales resulta idónea como herramienta de desestabilización grave de la legitimidad real y percibida de los gobiernos recién elegidos. Progresivamente, asistimos a un momento en el que el contenido que se genera a través de la IA es cada vez más difícil de distinguir del que genera un usuario, incluso para las personas con alfabetización digital y para los mecanismos de detección. Por consiguiente, las campañas desinformativas van adquiriendo un grado de amenaza mayor en la sociedad digital en relación con el cuestionamiento de la legitimidad de las elecciones que, en casos extremos, podría suponer una confrontación civil que se extienda a relevantes conflictos internos hasta llegar a alcanzar el colapso del Estado.

			Pese a tales riesgos advertidos, sin embargo, no comparto la opinión de tomar como base de una posible regulación el delito de derrotismo del artículo 594 del Código penal. Por el contrario, entiendo que convendrá, en su caso, alejarse de la estructura de dicho ilícito en la medida en que resalta por su palmaria inconstitucionalidad  236. Esta idea se fundamenta en la infracción que supone, por un lado, del principio de legalidad en relación con el mandato de certeza, ya que está conformado por una serie de cláusulas y elementos subjetivos de imposible determinación y, por el otro lado, en relación con el principio de intervención mínima, por el excesivo alejamiento del peligro que la conducta representa para el bien jurídico protegido. Al mismo tiempo, tal rechazo se deriva de la conveniencia de no rescatar viejas concepciones estatales a través de las cuales, mediante una supuesta defensa propagandística en contra del Estado se pretendía salvaguardar la autoridad y garantizar el orden interno como ocurrió con la Ley de seguridad de 1941 que introdujo el citado delito.

			Desde luego, el enfoque no debería pasar por tales consideraciones. No obstante, las reflexiones surgidas a propósito de un encaje del castigo de la desinformación en línea como amenaza híbrida suscitan una idea interesante: gran parte de los preceptos contemplados en el título XXIII del texto punitivo se caracterizan por un absoluto anacronismo que llega a un punto insostenible. Acogiendo los argumentos de Ayala García  237, la mayoría de dichos delitos han quedado al margen del proceso renovador en la legislación impulsado por las continuas reformas internacionales, tecnológicas y geoestratégicas, dejando de lado modalidades propias de una sociedad digital como son las nuevas formas de intervención tecnológica entre las que se encuentran las ciberguerras, el ciberespionaje o la propia desinformación en línea. Tal vez resulte conveniente al legislador repasar el conjunto de tipologías de este Título para eliminar aquellas conductas que son de casi imposible comisión porque obedecen a concepciones militares y relaciones internacionales ancladas en el pasado.

			

			En suma, en realidad, las preocupaciones institucionales sobre el fenómeno de la desinformación y el debate político-criminal candente se encuentran estrechamente relacionados con la modalidad de desinformación política a la que se ha aludido en esta investigación. Si bien la desinformación desde una perspectiva más amplia puede afectar a diferentes bienes jurídicos de índole muy distinta, estrictamente, la necesidad de regular el fenómeno está vinculada con aquella manifestación de la desinformación dirigida a influir en la opinión pública sobre aquellas cuestiones relacionadas con la gestión de un Estado. Y, a partir de este punto de vista, se observa cómo los bienes jurídicos que pueden verse afectados podrían ser el derecho de participación (vertiente individual) o bien la soberanía e independencia del Estado (vertiente supraindividual).

			6.2. La inoperancia del castigo penal de la desinformación en línea

			6.2.1. Inoperancia derivada de un uso injustificado del Derecho penal

			Admitida la presencia de intereses jurídicos de relevancia constitucional que pueden verse afectados a propósito de la desinformación en línea, es momento de abordar el segundo criterio de valoración, a saber, la intensidad del ataque y la insuficiencia de los otros medios distintos al punitivo de los que dispone el ordenamiento jurídico. En otras palabras, reiterando la premisa que ha guiado esta última parte de la investigación: el análisis político criminal del fenómeno no se agota meramente en su aproximación formal, sino que constituye un paso ineludible su acercamiento desde la perspectiva material.

			Como se ha tenido ocasión de observar transversalmente a lo largo del presente trabajo, el proceso de expansión penal que ya a principios del presente siglo describía Silva Sánchez por el que, entre otras cuestiones, se ha producido una clara flexibilización de los principios político-criminales  238, no ha cesado en absoluto. Ante esta realidad, todavía continua vigente el debate iniciado con ocasión de la sociedad del riesgo acerca de la posición que debe ocupar el Derecho penal. De la clásica dualidad que se desprendía ya por entonces, sobre si este debiera flexibilizarse y modernizarse o bien mantener su estructura clásica y rígida  239, lo más sensato parece ser decantarse por una alternativa intermedia, con mayor razón en una sociedad digital. Una corriente que, partiendo del presupuesto de la palpable transformación en la configuración social que el Derecho penal no puede desatender, las garantías básicas de esta rama del ordenamiento jurídico constituyen las sólidas vigas que lo sustenta y, por ello, son intocables  240. En otras palabras, pueden existir espacios razonables de expansión y de adaptación a la nueva realidad digital, pero no caben espacios de expansión irrazonable que se producen cuando se ataca directamente contra esas vigas.

			Lamentablemente, la realidad político-criminal de nuestro país no es esa y todavía se trata de una tarea pendiente. Quizás por ello no le falta razón a Quintero Olivares cuando señala que el principio de intervención mínima como límite es un mito  241. Basta acudir rápidamente al texto punitivo para percatarse de ello: gran cantidad de delitos innecesarios; problemas sociales cuya única solución queda atendida en el Código penal, como si otras ramas del ordenamiento no tuvieran nada que aportar o decir; excesiva duración de la mayoría de las penas privativas de libertad, etc. Por eso, adquiere especial relevancia insistir en aquellos principios que restringen la actividad punitiva, en especial el de fragmentariedad y subsidiariedad, cuyo respeto es más necesario que nunca  242.

			Y el fenómeno de la desinformación difundida a través de las plataformas digitales no es ninguna excepción. A estas alturas, abogar por argumentos que rechazan una política criminal proclive a introducir en nuestro texto punitivo un nuevo tipo penal relacionado con la desinformación en línea pudiera parecer superfluo, pues tanto el enfoque europeo como el de nuestro país sitúan el instrumento punitivo al margen de la batalla. No obstante, la tendencia cada vez más restrictiva que, en los últimos cuatro años, se revela en ambos espacios regulatorios (supranacional y nacional), junto con la proliferación de trabajos que formulan propuestas criminalizadoras, debe servirnos de alerta para no frenar en este empeño.

			El Derecho penal, como ya es de sobra conocido, no tutela en su totalidad todos los bienes jurídicos, sino tan solo aquellos que se consideran más relevantes para la sociedad y tan solo protege una parte de estos, unas porciones de ataque muy concretas, las más intolerables  243. De ahí se deriva la naturaleza «fragmentaria» de esta rama del ordenamiento jurídico o, mejor dicho, la doble fragmentariedad que debe guiar la reacción punitiva  244. Desde esta óptica, la cuestión que debe abordarse es: ¿la desinformación en línea constituye una de las formas de ataque más intolerables frente a los derechos de participación política de los ciudadanos y frente a la seguridad y soberanía del Estado?

			Las dudas comienzan a brotar ya desde un comienzo. En primer lugar, señala con acierto De la Mata Barranco que, en la gran mayoría de las ocasiones, los contenidos desinformativos en línea son inocuos por lo que el Derecho penal tiene poco margen de intervención  245. Esto no significa que no existan estrategias de desinformación sumamente sofisticadas que presenten una cierta idoneidad de engaño importante, especialmente a propósito del avance de la IA y del uso del deepfake con fines manipulativos. Pero lo cierto es que, a medida que se perfecciona este tipo de tecnología, también se aprecia un incremento en el uso de esa misma tecnología para detectarlas, así como una mayor habilidad y escepticismo por parte de los usuarios en el momento de percibirlas. Sin embargo, ello sigue sin evitar que sigan existiendo conductas desinformativas que sí son engañosas por su artificiosidad, en atención a parámetros generales como los del hombre medio.

			Frente a esta consideración, en segundo lugar, surge el problema de determinar si las conductas de desinformación en línea más complejas y engañosas producen o pueden llegar a producir un daño a estos bienes constitucionales. Tal y como afirma Quintero Olivares, a la pregunta de si conviene reprimir penalmente la desinformación maliciosa, hay que responder negativamente puesto que es difícil concretar el daño real que se produce  246. Este es un aspecto importante que valorar político-criminalmente, ya que no estamos ante un supuesto en el que queda patente una conducta claramente lesiva o concretamente peligrosa para el bien jurídico en cuestión del que hay que valorar su gravedad, sino que, en este caso, nos encontramos ante el inconveniente de que su peligrosidad queda en entredicho. Ciertamente, en lo que respecta a los derechos de participación política existe un «aparente» riesgo de afectación a la libertad decisoria de los ciudadanos en los procesos electorales y a la igualdad de condiciones de los potenciales electores en el acceso a los cargos representativos. Pero no deja de ser «aparente» ese riesgo que se atribuye socialmente de un modo general, sin llegar a estimarse un peligro inmediato o próximo hacia el bien jurídico  247. Todo ello nos conduce a la idea de que se trata de conductas de peligro abstracto y las ideas de criminalización de este tipo de comportamientos no dejan de ser sumamente arriesgadas, en una época político-criminal caracterizada por el afán punitivista y la idea de un Derecho penal máximo. Otro tanto ocurre con la vertiente colectiva del fenómeno. No es, en absoluto, ningún despropósito afirmar que la desinformación en línea puede poner en peligro la independencia y la soberanía del Estado en la media en que coadyuva a tensar las relaciones internacionales y, sobre todo, generar desconfianza de los ciudadanos en las propias instituciones. No obstante, tal peligro es tan remoto que su tipificación supondría una vuelta a la represión de conductas carentes de la suficiente lesividad, con las que se pretende salvaguardar la autoridad y preservar el orden interno. En definitiva, tanto en uno como en otro caso, de ser cierto que existe un peligro de afectación a tales derechos, con base en el carácter fragmentario del Derecho penal, la lejanía que representan tales riesgos debe colocarlos en una parcela de vulneración de menor relevancia y, por consiguiente, debería desalentar el uso de esta rama del ordenamiento jurídico para hacerles frente.

			En cualquier caso, incluso si se defendiera que alguno de los efectos que se derivan de tales conductas en una sociedad digital producen una lesión o riesgo severo frente a estos intereses sociales relevantes, todavía habría que negar el espacio a la intervención penal, pues seguiría sin superarse su carácter subsidiario. A juicio de Mir Puig, tal subprincipio se trata de «una exigencia de economía social coherente con la lógica del Estado social, que debe buscar el mayor bien social con el menor costo social»  248. Con base en esta premisa, para tutelar tales ataques frente a los derechos de participación y la soberanía del Estado, previamente ha de agotarse aquellos medios menos lesivos en tanto en cuanto el Derecho penal debe concebirse como arma secundaria  249. De modo que, en palabras de Roxin, supone una vulneración del principio «el hecho de que el Estado eche mano de la afilada espada del Derecho penal cuando otras medidas de política social pueden proteger igualmente o incluso con más eficacia un determinado bien jurídico»  250.

			Esta consideración obliga a explorar la existencia de medios de intervención menos lesivos para frenar el fenómeno de la desinformación en línea y si estos se revelan igual o incluso más eficaces que el recurso a la pena, debe acudirse a estos y en cualquier caso, como último lugar al Derecho penal. Tan solo en la medida en que fracasen los restantes medios de intervención sobre los problemas que se derivan de aquella podrán respaldarse aquellos planteamientos de intromisión de este y, por eso, ante tendencias expansivas que conducen a un Derecho penal de prima o única ratio, debe reiterarse y enfatizarse su carácter de ultima ratio.

			Desde esta perspectiva, Romeo Casabona ha concluido que la creación de un nuevo tipo de desinformación plantea considerables dificultades político-criminales. Este autor considera que la efectividad del Derecho penal para eliminar la desinformación grave en la red resulta muy dudosa, por lo que podría verse despreciada esta vertiente del principio de intervención mínima en tanto en cuanto sería preferible explorar otras respuestas de carácter administrativo o preventivo, sobre todo de naturaleza tecnológica  251. En este punto, coincido plenamente con su análisis. Si aglutinamos las medidas emprendidas en este último lustro en el ámbito de la Unión Europea, en algunos países de nuestro entorno, así como en nuestro propio país, se observa una gran cantidad de medidas, muchas de ellas complementarias cuya naturaleza tecnológica coadyuva a frenar más eficazmente el fenómeno que el simple y siempre fácil recurso a la pena. En este sentido, conviene recordar alguna de las más importantes en aras de reafirmar las necesidades de subsidiariedad que debe seguir guiando el rol del Derecho penal.

			Generalmente, habría que diferenciar dos grandes campos de actuación contra la desinformación en línea: métodos preventivos o de intervención ex ante y métodos represivos o de intervención ex post. Entre los primeros, según el grado de invasión de derechos de los ciudadanos de menor a mayor, se encuentra, en un rango inicial, aquellos que se encuadran en la evaluación, detección y análisis de los riesgos sistémicos que comportan las campañas de desinformación. Su escasa incidencia en los derechos de los ciudadanos y su eficacia en esas fases iniciales de desconocimiento sobre el alcance del fenómeno determinaron que esta fuera una de las primeras medidas impulsadas por las instancias europeas, así como por parte de las primeras prácticas llevadas a cabo en España. Sin embargo, con el paso de los años y el reconocimiento de la desinformación en línea como un problema a destacar en la sociedad digital, ha provocado que este tipo de recursos sea insuficiente, conformando una medida a la que no hay que dejar de lado, pero que no puede ser la única a implementar.

			Otra de las medidas que desde los comienzos de este recorrido político-criminal ha caracterizado la lucha contra la desinformación ha sido la alfabetización mediática. Raramente alguna comunicación o normativa de la UE no la contempla como mecanismo indispensable en una sociedad con cada vez mayor abundancia informativa, en muchas de las ocasiones, contradictoria. Apostar por la educación como arma preventiva es uno de los mejores recursos que disponen las sociedades avanzadas en la lucha contra el crimen, y en este caso con mayor razón. Invertir en recursos que contribuyan a que la ciudadanía mejore sus conocimientos en detección de clickbaits, en desmitificación y verificación de hechos, en priorización y bloqueo de determinados contenidos y usuarios desinformativos, en detección de cuentas bots, etc., puede ser tremendamente útil. No en vano, si la ciudadanía adquiere estas competencias y destrezas, menor será la incidencia que la desinformación tendrá en la afectación de su capacidad decisoria y, en consecuencia, menor será la afectación sobre los derechos de participación política y aquellos derivados de la desconfianza en las instituciones estatales. Pero como ocurre también con otros ilícitos, la inversión en educación resulta costosa y el recurso a la pena o a otras medidas más restrictivas baratas, razón por la cual, si bien la alfabetización mediática debe implementarse y mejorarse paulatinamente, también debe ir acompañada de otros recursos.

			Por su parte, también ha sido una constante la insistencia en la colaboración y coordinación entre los actores de una sociedad digital  252. Como fenómeno palmariamente transfronterizo que es, la batalla contra la desinformación en línea nunca estaría equilibrada sin una adecuada respuesta conjunta. Por eso es de encomiar la insistencia por parte de la UE de dar una respuesta conjunta en el ámbito que le corresponde, desde sus comunicaciones iniciales hasta la elaboración de reglamentos europeos en materia de servicios digitales, inteligencia artificial, publicidad política y medios de comunicación. E, igualmente, hay que alabar los esfuerzos en este sentido llevados a cabo en España al intentar adaptar tales respuestas conjuntas europeas al espacio nacional. Prueba de ello puede ser el Plan de Acción por la Democracia en paralelo con el previamente elaborado Plan de Acción para la Democracia Europea. Y, quizás, desde este punto de vista, esta es una de las grandes críticas que debería formularse frente a aquellas propuestas reguladoras que atienden solo a su esfera nacional como la de Alemania y Francia, las cuales retroalimentan la fragmentación y desarmonización  253 y, por lo tanto, disminuyen la eficacia de una lucha común. Quizás uno de los instrumentos más interesantes de coordinación que podrían resaltarse ha sido el Sistema de Alerta Rápida sobre campañas de desinformación, el cual, debería ir ampliándose y alcanzando los mayores organismos posibles. En cualquier caso, las estrategias encuadradas en este bloque de colaboración no solo deben alcanzar a las autoridades nacionales, sino también a los medios de comunicación, a los verificadores de datos y a la sociedad civil. Y, por supuesto, a los prestadores de servicios digitales a los que se les está exigiendo un mayor grado de implicación, lo cual resulta sumamente positivo.

			Por último, entre las herramientas preventivas también se ubicarían aquellas más invasivas en la restricción de derechos como son el bloqueo de contenidos ex ante y la filtración de contenidos. Tanto en una como en otra se estaría haciendo referencia al impedimento de cargar el contenido previamente a que pueda aparecer en los muros digitales. La IA permite ofrecer herramientas mediante las cuales, en función de las bases de datos disponibles, se puede restringir la carga de determinadas publicaciones por incumplimiento de la normativa de la plataforma  254. La diferencia entre ambas radica en que, mientras que el bloqueo no elimina definitivamente el contenido, sino que se restringe el acceso a los usuarios, la filtración se lleva a cabo de un modo definitivo. No obstante, ambas implican una restricción de derechos relevante por lo que sería aconsejable no hacer uso de este tipo de estrategias y, en todo caso, optar por aquellas cuya intervención se lleva a cabo una vez publicado el contenido al poder admitir un mayor grado de garantías.

			Entre estos segundos métodos de intervención ex post, una de las propuestas en las que mayor implicación podrían tener los sistemas de IA son los denominados procesos de «priorización» y «despriorización»  255. La priorización consiste en dotar preferencia a determinados contenidos mientras que, por el contrario, la despriorización implica restar importancia y repercusión en los feeds de los usuarios. La priorización de contenidos de pago en algunas plataformas digitales ha sido duramente criticada, cuestionando la verdadera neutralidad de la red puesto que, a través de estos procesos, se da voz a los grandes actores comerciales. Sin embargo, en el contexto de la desinformación, en épocas de crisis o sumamente conflictivas, puede servir de ayuda la priorización de mensajes de ciertas organizaciones de medios de comunicación o de verificación de datos para contrastar la información falsa que se viraliza en la red. Por otro lado, la despriorización algorítmica de contenidos desinformativos puede resultar eficaz, aunque la complejidad que conlleva puede suponer un ataque a las libertades de expresión e información, si bien en menor medida que el bloqueo o la eliminación directa del contenido.

			Junto con los anteriores, otra de las alternativas interesantes es aquella que se deriva del etiquetamiento del contenido. En ella se enmarcan todas las medidas tendentes a añadir junto con el contenido falso correspondiente, enlaces o informaciones que coadyuvan a contrastar de forma sencilla y rápida dichas afirmaciones. Por ejemplo, la UE ha apostado por enfatizar las necesidades de etiquetar los anuncios de contenido político con el propósito de que los usuarios sean conscientes del tipo de información que están consumiendo. La red social X ha añadido a su sistema las denominadas «notas de la comunidad», que permiten a los usuarios incorporar apostillas justo debajo de los tuits para aclarar o contradecir información, y añadir enlaces para que el usuario interesado, con un solo clic, pueda acceder a la fuente y contrastar él mismo lo que se afirma que es falso. Aquí también podríamos ubicar una de las propuestas españolas a propósito de la actualización de la Ley del derecho de rectificación si, finalmente, se permitiera, junto con el contenido falso viral que perjudica a un usuario, colocar la información que el perjudicado desee para desmentirla.

			Del mismo modo que ocurría desde una perspectiva preventiva, a partir de un enfoque represivo pueden emplearse mecanismos de bloqueo y eliminación de contenidos ya publicados. Evidentemente, se trata de las alternativas más invasivas de derechos y su implementación requerirá de la adopción de las mayores garantías posibles entre las que se ha de priorizar que sean los jueces, o entidades verdaderamente independientes, las que valoren la adopción de tales medidas. Y, por supuesto, deberá permitirse un derecho de réplica o recurso para aquellos usuarios que han visto afectada su libertad de expresión al retirar su contenido de la red social por considerarse falsa.

			

			Pero ahí no se agotan las medidas que pueden imponerse desde una perspectiva tecnológica. También la suspensión y eliminación de cuentas es otro de los aspectos de incidencia más restrictivos. En una sociedad digital en la que las relaciones humanas y las de estos con el mundo se llevan a cabo, esencialmente, a través de las nuevas tecnologías, los mecanismos de suspensión (solución temporal) o de eliminación (solución permanente) de esa herramienta que sirve de interconexión pueden resultar absolutamente nocivos. Está claro que el usuario siempre podrá volver a crearse una nueva cuenta. Pero, no hay que olvidar que, en una sociedad de la información en la que, como ya se ha dicho, esta constituye la principal fuente de poder, el hecho de poder lanzar mensajes que, con mayor probabilidad, tenga un mayor alcance por el número de seguidores que una cuenta ostenta, no es ninguna cuestión irrelevante. Sobre todo, para aquellos individuos que, nutriéndose de los nuevos paradigmas comunicativos, reciben su sustento económico con base en la generación del mayor número de interacciones posibles. Es por ello por lo que han de extremarse al máximo las cautelas de aplicación de este tipo de medidas para frenar un fenómeno tan complejo como la desinformación, aumentando, si quiera más que en los casos anteriores, las garantías en la aplicación de estas soluciones.

			Por último, excluyendo las medidas represivas derivadas del Derecho penal, ha adquirido en este último año una especial consideración el uso de métodos sancionadores como la imposición de multas para aquellos actores que contribuyen, de un modo u otro a difundir desinformación. En este sentido, se puede traer a colación el Reglamento de IA de la UE de 2024 que prevé la imposición de una multa administrativa que puede alcanzar los 35 millones de euros si se usa un sistema de IA como estrategia de desinformación que pueda alterar de modo sustancial el comportamiento de una persona. Y, en el ámbito nacional, también han proliferado recientemente propuestas en este sentido como la Proposición de Ley Orgánica de derecho a la información veraz y lucha contra la desinformación de 2024 que prevé la imposición de una multa de hasta 120.000 euros para aquel medio de comunicación que transmita deliberadamente afirmaciones falsas con el propósito de interferir en procesos electorales.

			Desde esta óptica, uno puede extraer la gran cantidad heterogénea de medidas que existen, tanto de índole preventiva como represiva, de naturaleza educativa, tecnológica y económica, que pueden actuar contra la desinformación. Medidas que, la gran mayoría de ellas, no son excluyentes entre sí y pueden complementarse perfectamente. Muchas ya han sido reguladas y tienen un gran recorrido de implementación, otras, siendo reguladas recientemente, falta por ver cuál es su verdadera efectividad y algunas otras que se encuentran en fase de concreción y desarrollo legislativo. Cuesta entender, pues, desde este punto de vista que, político-criminalmente se argumente las necesidades de intervención punitiva teniendo en consideración tales premisas. En resumen, un correcto entendimiento del carácter de ultima ratio del orden penal debería evitar planteamientos artificiales de protección de estos intereses que tan solo revelan una interesada renuncia a un tratamiento político adecuado de la desinformación en línea y, por consiguiente, un uso injustificado del Derecho penal. Al fin y al cabo, «la satisfacción de las exigencias de subsidiariedad posibilita una intervención penal racional (principio de racionalidad) practicable (principio de practicabilidad) y efectiva (principio de efectividad)»  256.

			6.2.2. Inoperancia derivada de un uso indebido del Derecho penal

			No se puede cuestionar que, político-criminalmente, nos hallamos ante un período destacable de intensificación punitiva, especialmente en relación con intereses que presentan efectos transnacionales, tanto nacional como comunitariamente  257. En tal sentido, la desinformación digital encaja perfectamente en esta tesitura. Por lo tanto, no sorprendería que, para reafirmar los deseos de armonización sobre sus efectos más graves, se intentara vender la idea de la desinformación como paradigma de tal situación. Por parte de algunos sectores, de hecho, ya se está iniciando este camino erróneo, comercializando con las preocupaciones sociales al respecto.

			No obstante, en la línea mantenida por Cobo del Rosal, el abuso del Derecho penal no es más que la expresión de un sistema democrático incapaz de superar la terrible tentación de resolver rápida y demagógicamente aquellos problemas sociales que deberían ser resueltos en ámbitos diferentes  258. Una respuesta penal sobre un fenómeno como la desinformación, por mucho que se sustente en problemas graves, mientras no se apoye en argumentaciones de necesidad y utilidad no solo es injustificada, sino también indebida. La razón es sencilla: el Derecho penal sirve para lo que sirve y no es una herramienta para hacer populismo ni tampoco un «estigmatizador simbólico»  259 con el que puede resolverse todos los problemas que preocupen a la sociedad.

			

			A propósito del primer punto, el uso indebido de la rama penal para hacer frente al fenómeno que nos ocupa alimentaría la tendencia equivocada del populismo punitivo. Al fin y al cabo, el populismo penal no es otra cosa que una forma de hacer política criminal, haciendo un uso electoralista del Derecho penal con el principal propósito de moldear la cultura de una determinada sociedad. Una nueva ley penal que incorporase el comportamiento desinformativo en las plataformas digitales no perseguiría una tutela eficaz de los derechos de participación política o de la soberanía del Estado, sino que formaría parte de una estrategia demagógica de mandar el mensaje a la ciudadanía de que la sociedad estará debidamente protegida de las informaciones falsas en la red. No sería más que un acto simbólico por el que resolver de una manera sencilla y aparente la crisis de confianza en los medios e instituciones en la que nos encontramos inmersos, pero no se repararía en analizar si ello conllevara un correcto freno contra el fenómeno.

			Tal afirmación se sustenta en el hecho de que, en primer lugar, como se ha razonado en las páginas precedentes, todavía falta un largo camino por recorrer en el estudio debido a la enorme cantidad de herramientas tecnológicas, educativas y de todo tipo de las que disponemos. Instrumentos que, seguramente, se augura que tendrán una mayor funcionalidad que el mero recurso intimidatorio de la pena. En segundo lugar, porque, como también se ha advertido, el distanciamiento del peligro potencial de los intereses en juego desaconseja un uso tan invasivo en las libertades individuales. Una ley penal sobre desinformación sería pues, parafraseando a Quintero Olivares sobre el populismo penal, una mancha de aceite que degradaría las grandes conquistas del Derecho penal garantista propio de un Estado de derecho sometido a férreos límites, tan solo por la creación de una apariencia sobre la musculatura punitiva  260.

			Lamentablemente, le asiste toda la razón a Ferrajoli cuando afirma que el uso demagógico de esta rama del ordenamiento, destinado a alimentar el miedo como fuente de consenso electoral a través de políticas ineficaces para prevenir el delito, constituye un rasgo característico de nuestra política de seguridad  261. Se trata, pues, de una forma consolidada y extendida de hacer política criminal, como manifiesta Cigüela Sola, que enraíza con determinadas corrientes presentes en las democracias en la era de la digitalización  262.

			Con base en estas apreciaciones, no sería aconsejable la creación de un tipo penal de desinformación que fuera objeto de tal populismo, y menos aún si la mera seguridad de la ciudadanía conformara el centro de la propuesta legislativa, elemento característico del populismo penal. No porque, de por sí, ello resulte inapropiado, sino porque generalmente, al amparo de tales justificaciones superfluas se esconde la renuncia de los objetivos teóricos a los que un Derecho penal de corte democrático y social debe aspirar  263. Por consiguiente, si se optase por acudir a esta rama como solución de los problemas sociales derivados de la desinformación, convenientemente, la norma penal debería enfatizar las razones de necesidad y de viabilidad jurídica que la sustentan  264. Por otro lado, tampoco debería ser predominante el uso de argumentaciones que invoquen los sentimientos de desasosiego, incertidumbre o intranquilidad de las víctimas al no ser capaces de distinguir qué es o no información falsa y cuándo le están manipulando y, por ello, haya que echar mano al armamento punitivo. No, al menos, si tales planteamientos sitúan a la víctima en el sujeto nodal de la política criminal en materia de desinformación  265 o, dicho de otro modo, si «el paradigma de la potencial víctima se prioriza frente al del potencial delincuente»  266.

			Con razón, Mendoza Calderón, en su análisis sobre la desinformación, advierte sobre los peligros de la presión social sobre el legislador que puede desencadenar en una política criminal en la materia de corte simbólico, propia de un contexto social que todo lo mediatiza «a golpe de clic»  267. Razón por la cual, resulta desaconsejable atender a aquellas reivindicaciones de criminalización del fenómeno en un Derecho penal cuyas señas de identidad son la falta de debate y de consenso y en la que la reforma legislativa criminal es un ejemplo frecuente de la flexibilidad de las garantías  268.

			En el fondo, las fundamentaciones criminalizadoras populistas se vinculan estrechamente con el uso simbólico de la ley penal, lo cual conecta con el segundo punto aseverado: el uso indebido del ordenamiento penal en esta materia constituiría un fiel reflejo del denominado Derecho penal simbólico. Con tal denominación se alude a aquellas decisiones legislativas criminalizadoras basadas en un uso ventajista de esta rama del ordenamiento para fines que no le son propios y por tanto, carecen de fundamentos materiales que justifiquen su adopción  269.

			Adoptando la tesis y la teoría de Díez Ripollés en el supuesto que nos ocupa, el problema de una ley penal en materia de desinformación no radicaría en una confluencia o predominancia de efectos expresivo-integradores frente a los efectos instrumentales o materiales  270. Tanto estos como aquellos conforman, en ocasiones, un recurso fundamental con el propósito de prevenir comportamientos peligrosos o lesivos para bienes jurídicos. Si no, más bien, el inconveniente, y el hecho por el que se caracterizaría como «simbólico» el recurso penal, sería porque este se sustentaría en efectos expresivo-integradores que carecerían de legitimidad en tanto en cuanto no se acomodarían a postulados relacionados con el fundamento y fines de la pena. Esto es así porque su recurso, ni sería necesario para mantener el orden social básico que permita ejercer con total libertad e igualdad los derechos de participación política, o bien en atajar definitivamente la desconfianza en las instituciones estatales, ni se centraría en conductas decisivas para poner en peligro o lesionar tales derechos afectados. La calificación como simbólica de esta hipotética intervención penal, por tanto, y en aras de no caer en excesivas reiteraciones, se sustentaría en la carencia de fundamento material al no existir lesividad suficiente y poder optar por otros instrumentos jurídicos y, por otro lado, por el uso ventajista que implicaría atajar un complejo problema social en el que es indudablemente necesario invertir en recursos de alfabetización mediática, en herramientas digitales para detectar el flujo de información falsa, en mejorar la coordinación entre organismos y en una adecuada regulación de la actividad de las grandes empresas tecnológicas.

			Estas consideraciones que, como puede observarse, se vinculan estrechamente con el principio de subsidiaridad, coadyuvan a entender que este tipo de ley simbólica de la desinformación se enmarcaría, de acuerdo con la clasificación exhaustiva proporcionada por Díez Ripollés, con aquellas centradas en los contenidos de los efectos sociales producidos. Precisamente porque la intervención penal en materia de desinformación en línea generaría unos efectos que superarían las necesidades de control social a satisfacer por la reacción penal ya que no es preciso el recurso a ella para confirmar el orden social básico  271. En atención a esta premisa, si con la regulación penal se pretendiera mandar un mensaje de confianza, más allá de su utilidad, enfatizando que con ella algo se está haciendo frente al problema todavía irresuelto de la desinformación, se estaría ante una ley activista. En cambio, en caso de focalizar el uso instrumental de la ley penal con los prioritarios efectos de modificar las actitudes sociales, concretamente, de frenar la práctica generalizada de desinformar en una sociedad digital, podría entenderse que se trata de una ley promotora.

			En resumen, también razones de un uso indebido del Derecho penal desaconsejan que este sea un instrumento eficiente para combatir la desinformación en línea. Y, precisamente por ello, decisiones político-criminales que opten por su regulación penal deberían insistir en exponer las razones de utilidad que lo pueden llegar a fundamentar. En caso contrario, se estaría ante un uso claramente simbólico de la norma, poco orientada a la protección de los bienes jurídicos y más enfocada, esencialmente, a dar una imagen política de satisfacción de una necesidad de acción contra un problema social. Lo que, inevitablemente, ello incidiría fervientemente, como expresa Hassemer, «en un fenómeno de la crisis político-criminal actual orientada a las consecuencias»  272.

			6.2.3. Inoperancia derivada de un uso contraproducente del Derecho penal

			Un verdadero Estado democrático debe caracterizarse por la correcta promoción de un proceso abierto de deliberación pública a través del cual cada individuo pueda defender sus propias convicciones de un modo libre. De modo que, se yerra en esta tarea si, en un uso simbólico de la ley penal, esta termina produciendo efectos que merman las libertades comunicativas de los ciudadanos. Esto ocurre, por ejemplo, cuando el legislador penal abusa de su poder para sobrecriminalizar los delitos de expresión. En tales casos, coincido con Correcher Mira en cuanto a que tal abuso «muestra la falta de solidez en que se asientan ciertas convicciones generales a nivel cultural, utilizándose así la penalidad como una errónea manera de confirmar una pretendida estabilidad del sistema político»  273. Con las propuestas de represión de la desinformación ocurre, en este sentido, algo similar al castigo del discurso de odio. Existe una encrucijada en la medida en que si bien, por una parte, se requiere una reacción contra tales conductas, por otro lado, una excesiva restricción de la libertad de expresión puede llegar a ser un verdadero obstáculo a una necesaria confrontación dialéctica propia de una sociedad pluralista  274.

			Quizás una de las vertientes más afectadas por el proceso de hiperexpansión penal producto de la sociedad digital sean los delitos cometidos a través de los actos lingüísticos  275. No es de extrañar, entonces, que exista una cierta preocupación en que, con la excusa de combatir la desinformación en línea, el legislador sienta cierta atracción para implementar medidas de control lesivas para tales derechos  276. A partir de estas perspectivas, el recurso a la pena para contener el fenómeno no solo podría suponer un uso injustificado e indebido de esta, sino que también podría ocasionar unos efectos contraproducentes para la democracia. Más concretamente, uno podría percatarse de la posible existencia de dos riesgos principales que suponen un atentado a las libertades de expresión e información, en función de si se trata de efectos directamente perseguidos o bien indirectos por las medidas adoptadas por el poder punitivo: la censura y el efecto desaliento.

			A propósito del primero, Núñez Castaño alerta que, si bien la desinformación conlleva una serie de daños negativos para los fundamentos del sistema democrático, la reacción estatal contra el fenómeno puede derivar en una injustificable censura que suponga una lesión de otros fundamentos de ese sistema democrático, de modo que «podría llegar a producirse la paradoja de que tanto actuar como no hacerlo lesionara el sistema democrático que pretende protegerse»  277. Desde luego, el riesgo que conlleva que los poderes públicos adopten medidas concernientes a decidir cuándo unos mensajes son falsos o no, en la época de la posverdad y del relativismo, no es una cuestión nimia. Bajo el pretexto de controlar el flujo de información falsa y de la búsqueda de una pretendida verdad, podría justificarse, de manera oculta, el ejercicio de censura, de manera que se estarían vulnerando directamente los intereses aludidos. No desde una comprensión tradicional de censura previa en los términos contemplados en el artículo 20.2 CE, pero sí, en atención al cambio de paradigma comunicativo impulsado por las redes sociales, en una censura ex post con la que el poder político pudiera controlar qué mensajes son aptos o no para permanecer en los debates públicos de las redes sociales  278.

			Como se ha desarrollado en esta investigación, no en pocas ocasiones la línea de distinción entre información y mera opinión es considerablemente fina y ello se puede aprovechar para tomar decisiones restrictivas de tales derechos. Es por ello por lo que, en aplicación de cualquier instrumento de regulación sobre la desinformación, se debe extremar con suprema minuciosidad todas las garantías que impidan que pueda producirse dicha restricción de derechos. Un razonamiento que no solo debería implicar una limitación estricta de los planteamientos de criminalización de la desinformación, sino que debería servir como factor negativo a considerar a propósito de los cuestionamientos sobre las necesidades de incriminación de tales conductas.

			Ahora bien, el peligro de la censura no es un inconveniente que pueda derivarse de la reacción penal. También este puede producirse cuando se desvía dicho control a organismos creados ad hoc, a las grandes empresas privadas de prestaciones de servicios digitales o, directamente, se deja en manos de la IA. Cualquier medida de moderación de contenidos a la que se ha aludido previamente (especialmente las más invasivas, como el filtrado, el bloqueo o la supresión) supone, de facto, una censura si no se lleva a cabo con las garantías adecuadas. En esta línea, especialmente destacable es el papel de las plataformas digitales, puesto que gran parte del debate público se ha trasladado a sus servicios, convirtiéndose en las nuevas ágoras 2.0. De esta idea se deriva un factor importante: la política criminal relacionada con el control y la supervisión de los contenidos desinformativos no puede ir al margen de una supervisión del funcionamiento de estos nuevos guardianes capaces de la información. El análisis de la última década ha dejado patente que entender las redes sociales como espacios privados, controlados por empresas privadas cuyos contenidos solo deben atenerse a sus propias reglas, resulta inútil. En su lugar, debería evolucionarse a una comprensión de estas como espacios públicos que, siendo controlados por empresas privadas, requieren, en la medida en que ostentan tal condición, de un control público en cierta medida.

			Partiendo del esquema que ofrece el Parlamento Europeo en el mencionado informe sobre la regulación de la desinformación con IA  279, es fácil concentrar las posibilidades sobre el control de la actividad de dichas plataformas en relación con esta materia en cinco grandes grupos. La primera opción sería la de no intervención. Simplemente dejar que sean las plataformas digitales las que apliquen las condiciones sobre moderación de contenidos que estimen oportunas, bajo la premisa de que son empresas privadas y, por tanto, foros privados en los que los usuarios deben adecuarse a sus términos y condiciones. Esta opción, como se acaba de adelantar, debe rechazarse en la medida en que no es cierto que sean foros privados, sino públicos y que esta alternativa se ha mostrado, con el tiempo, inservible.

			La segunda opción sería optar por una autorregulación no auditada. Es decir, elaborar instrumentos a través de los cuales las empresas tecnológicas y otros sectores relevantes puedan adherirse, con los que ellos mismos fijen una serie de compromisos sin que exista ningún tipo de control ni sanción autoimpuesta en caso de incumplimiento. Ciertamente, este enfoque también habría que descartarlo, pues en poco se diferencia del anterior, salvo la armonización de algunas reglas comunes que, en todo caso, podrían incumplir cuando quisieran.

			Otra alternativa sería la autorregulación auditada. En este caso, a diferencia del anterior, la ejecución de los compromisos a los que llegaran aquellos sujetos signatarios sería controlada por un agente externo, bien un organismo público internacional o bien un tercero independiente, pero sin que su cumplimiento conllevara sanciones. Este mecanismo tiene la ventaja de que, dejando un espacio de libertad de actuación a las plataformas digitales, mejora la coordinación en la consecución de compromisos a través de la fijación de plazos de control y aumenta la garantía de, al menos, exponer qué compromisos no se están cumpliendo y tratar de solucionarlos. De hecho, esta ha sido la vía seguida hasta hace unos años en la política comunitaria con la implementación del Código de buenas prácticas de 2018 y el Código de buenas prácticas reforzado de 2022.

			También podría tratar de endurecerse todavía más este régimen a través de un sistema de corregulación formal. En él también una tercera entidad tendría la tarea de supervisar aquellos acuerdos a los que llegan los signatarios, pero, en este caso, si estos no cumplieran con sus compromisos, deberían responder en virtud de una serie de sanciones que se hubieran autoimpuesto.

			No obstante, la UE en estos últimos dos años ha decidido dar un paso más ante tales previsiones mediante la elaboración de reglamentos que vinculan a los Estados miembros y a las plataformas digitales, introduciendo obligaciones de diligencia debida que deben cumplir. De modo que se ha decidido optar por una regulación legal en la que a través de la configuración de leyes formales se garantiza el seguimiento de una serie de actuaciones esenciales en la materia.

			Creo que, en este sentido, esta última opción es la más acertada ante las dejaciones e indiferencias que estaban mostrando algunas plataformas en la realización de mínimas diligencias sobre los contenidos que se propagan en sus plataformas. Y, concretamente, la implementación de la DSA ha significado un gran avance al respecto. En este sentido, por ejemplo, Serra Cristóbal señala algunas de las garantías que la DSA ofrece con el fin de aminorar los riesgos de convertir las plataformas de servicios digitales en los nuevos controladores de la información en línea. En primer lugar, a propósito de la dificultad de diferenciar entre mensajes falsos de aquellos que no lo son sin afectar a las libertades de expresión e información  280, se impone toda una serie de medidas tendentes a asegurar que la moderación del contenido desinformativo esté justificada, la obligatoriedad de informar al usuario afectado de los mecanismos de recursos y de soluciones extrajudiciales que dispone, así como de conservación de los contenidos moderados. También destaca la citada autora, a propósito del hecho de poder errar sobre la verdad o falsedad de un contenido, además de la exigencia de motivación, el cumplimiento de toda una política de transparencia en el modo en el que efectúan tal actividad de moderación  281. Y, por último, en relación con el riesgo de convertir a las plataformas digitales en los nuevos controladores del debate público  282, remarca que la DSA impone que estas deben presentar toda una serie de informes sobre las medidas específicas que han adoptado, se designarán autoridades estatales responsables de supervisar la actividad de las plataformas digitales y se realizará sobre ellas un control sobre los posibles incumplimientos, especialmente, en las grandes plataformas de servicios digitales.

			Por todo ello, concuerdo con sus conclusiones en la medida en que este instrumento legislativo marca el inicio de la comprensión del adecuado papel que les corresponde a las plataformas digitales en la sociedad tecnológica, al convertirlas en colaboradoras necesarias en la persecución de objetivos generales de la UE en el mundo digital  283. Propósitos que reclaman la existencia de un control de los contenidos digitales en aras de perseguir objetivos de intereses públicos entre los que, como bien aclara la autora, se encuentra la desinformación. Y ello porque supone la creación de un espacio de debate público digital más seguro, que permite un mayor respeto a los derechos fundamentales mediante la implementación de mecanismos públicos de supervisión de la actuación de dichas plataformas.

			En otro orden de cosas, una incriminación de la desinformación en línea podría producir como efecto concomitante el denominado efecto desaliento o chilling effect  284. El auge de la posverdad, del relativismo, de la combinación entre transmisión de opiniones y afirmación de hechos, coadyuva a conformar una complicada mezcla en la que, difícilmente, pueden separarse con claridad parcelas de apreciación subjetiva y objetiva. El inconveniente de la desinformación no solo radica en determinar si un contenido es verdadero o falso, sino incluso en apreciar que aquello que se dice puede formar parte del ámbito del análisis factual. Por ello, difícilmente una norma penal relativa a la desinformación podrá separar con rotunda claridad si la difusión de un contenido parcialmente manipulado se encuadraría dentro del ejercicio legítimo de la libertad de expresión, o bien constituiría un comportamiento penalmente ilícito. Al ser, en este particular caso, tan complejo elaborar límites precisos de delimitación entre lo lícito y lo ilícito, inevitablemente se desprendería un efecto indirecto de desaliento por el que los ciudadanos, en muchas ocasiones, se abstendrían de ejercer su libertad de comunicación. Muchos de ellos, ante situaciones dudosas, y con vistas a la amenaza penal, se abstendrían de contribuir al proceso deliberativo y en los debates públicos suscitados a propósito de las nuevas ágoras 2.0. No solo por el temor de que su libertad se encuentre mermada por la posible aplicación de una pena privativa de libertad, en su caso, sino también por todos aquellos factores que se enmarcan dentro de la aplicación del Derecho penal, como la pena de banquillo, la afectación a su reputación, etc.

			A los poderes públicos se les debe exigir que promuevan el correcto desempeño de los derechos fundamentales y, en ningún caso, que puedan cercenar su ejercicio. El Estado, en tanto que titular del ius puniendi, persigue con el uso del instrumento coactivo disuadir a los ciudadanos de llevar a cabo comportamientos atentatorios a los intereses jurídicos más valiosos. Dicho efecto disuasorio resulta deseable; lo que no resulta deseable es que la pena disuada a los ciudadanos de ejercer un derecho fundamental. En consecuencia, por mucho que un tipo penal que comprenda la desinformación en línea tutele intereses importantes, como los derechos de participación política o la seguridad del Estado, mientras provoque también un efecto desaliento sobre la libertad de expresión, no sería, parafraseando a Colomer Bea, de entrada, adecuada, pues castigaría una conducta ilícita, pero acabaría ostentando tal carácter por su potencial efecto disuasorio en el ejercicio de tal derecho fundamental  285. Por eso, la doctrina del efecto desaliento obliga al Estado a evitar que las leyes penales puedan desalentar que ejercite la libertad de expresión y, por eso mismo, el Tribunal Constitucional ha proclamado que el efecto desaliento es indeseable en el Estado democrático  286.

			Tales consideraciones mantienen repercusiones directas con el principio de proporcionalidad y el mandato de taxatividad, ya que en estos casos deberán reforzarse los cánones de valoración de ambas garantías. Es decir, en la medida en que una norma penal pueda, potencialmente, desalentar a los destinatarios de practicar un determinado derecho fundamental, ello obligará a llevar a cabo una justificación especial de su incorporación por un lado y, por el otro, deberán extremarse las precauciones para que la norma sea lo menos indeterminada posible para evitar al máximo dichos efectos disuasorios  287. El principal inconveniente de la criminalización de la desinformación es que precisamente, de por sí, ambas garantías se encuentran en entredicho, como se ha expuesto en este capítulo. Por un lado, se afirma que, en la medida en que una regulación penal sobre la desinformación en línea podría generar efecto desaliento, conviene extremar los postulados garantistas de taxatividad y proporcionalidad. Sin embargo, por el otro, se observa que precisamente las dificultades más destacables que representa la desinformación radican en su claridad y en una justificación razonable de incriminación. Esta incoherencia, que suscita la razón de ser del fenómeno, debería desalentar el recurso penal como vía de solución de los efectos que genera la desinformación.

			En consonancia con Romeo Casabona, antes de abordar decisiones de lege ferenda en materia de desinformación, han de preocuparnos los graves riesgos para la seguridad jurídica y la necesidad de prevenir invasiones punitivas no justificadas frente a las libertades comunicativas  288. De modo que, cualquier respuesta punitiva sobre el fenómeno de la desinformación en línea resulta desaconsejable ya que, como afirma Núñez Castaño «la propia respuesta podría dañar más el sistema democrático y los derechos fundamentales que la desinformación en sí misma, al cercenar los derechos fundamentales que pretendían garantizarse como pudiera ser el derecho a expresar libremente un pensamiento discrepante del sentir mayoritario»  289.

			En definitiva, si el problema de la desinformación en línea se convirtiera en un problema penal, se estaría haciendo un uso injustificado, indebido y contraproducente de esta rama jurídica. Injustificado porque, pese a la existencia de bienes jurídicos potencialmente «dañables», el recurso al sistema penal no sería ni útil ni necesario. Indebido porque se estaría alimentando el proceso del populismo punitivo, al mismo tiempo que se legitimaría una norma penal con severos efectos simbólicos que no le corresponden. Y contraproducente, porque el objetivo de tutela de determinados intereses conllevaría la afectación innecesaria y más grave sobre los derechos a la libertad de expresión e información.
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						180 Quizás uno de los representantes más escépticos sobre la eficacia del principio de proporcionalidad de las penas haya sido Quintero Olivares. En su opinión, la ciencia de la proporcionalidad de la pena es un «ideal cultural jurídico», pero nada más. Se trata de un principio que forma parte de la cultura jurídica española, pero la experiencia sobre la posición del Tribunal Constitucional ha demostrado que no sirve realmente como muro de contención en la medición de la pena frente a la tentativa punitiva del legislador. Partiendo de una intensa presunción de constitucionalidad de la pena decidida por el legislador, el Tribunal Constitucional considera que la pena legal, decidida por el poder legislativo es ope legis proporcionada. El legislador cuando vincula a un comportamiento su pena correspondiente se presupone proporcionada y solo en aquellos casos de clamorosa desproporción podría entrar a valorarse su decisión. Es por ello por lo que, ante esta realidad, este autor considera que el jurista debería prescindir de hacer referencia a la proporcionalidad de las penas y lo único que debería exigir es que el Derecho penal no se utilice como un instrumento de propaganda política. Estas observaciones se pueden encontrar en Quintero Olivares, Gonzalo, «Mitos y modas del derecho penal tras algunos años de experiencia», ADPCP, vol. LXXIII, 2020, pp. 33-36 y Quintero Olivares, G. (dir.)/Jaria i Manzano, J. (coord.), Derecho penal constitucional…, cit., pp. 413-414.


						181 SSTC n.º 65/1986, de 22 de mayo, FJ tercero; n.º 13/2021, de 28 de enero, FJ quinto; n.º 169/2021, de 6 de octubre, FJ séptimo.


						182 Concretamente, la STC n.º 169/2021, de 6 de octubre, FJ séptimo ha declarado:
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						196 Aba-Catoira, A., «Los desórdenes informativos…», cit., p. 122.
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						214 En esta línea, las plataformas digitales se han conformado como un nuevo espacio de control social reconocido por el legislador penal español a través de un proceso de sobrecriminalización de los delitos de expresión reflejado en algunos tipos penales como el enaltecimiento de terrorismo y humillación a las víctimas (art. 578.2 CP), el delito de incitación al odio (art. 510.3 CP) e incluso, indirectamente, el ya derogado delito de difusión pública de opiniones incitadoras a la comisión de delitos de desórdenes públicos agravados (antiguo art. 559 CP). Ilícitos penales que constituyen el claro ejemplo de esa tendencia legislativa de restricción de derechos a la libertad de expresión e información caracterizada, asimismo, por el uso extensivo de los delitos de opinión que puedan resultar contrarios a el concepto securitario de orden público y, en consecuencia, plantea importantes dudas sobre el respeto de las garantías básicas que sustentan la intervención penal. Véase, al respecto, Correcher Mira, J., «¿Los delitos de opinión como alteración…?», cit., p. 483.
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						216 En este sentido, véase, Cuerda Arnau, M. L., «Delitos contra el orden…», cit., p. 885. Asimismo, resulta interesante el breve comentario de Colomer Bea sobre la proposición de ley que se materializó, finalmente en la LO 14/2022. Sobre el ilícito que nos ocupa, para este autor su derogación constituía un cambio a mejor puesto que plateaba múltiples problemas de ofensividad y de colisión con la libertad de expresión. Cfr., Colomer Bea, D., «Comentario sucinto sobre la reciente propuesta de reforma de los delitos contra el orden público», Diario La Ley, n.º 10176, 2022, p. 3.


						217 Al respecto, se ha argumentado y con razón que el comportamiento contemplado en el art. 559 implicaba una tipificación de actos preparatorios que se elevaban a la categoría de delito. Y, concretamente, en la modalidad de incitación a cometer desórdenes agravados se asimilaba a la provocación constituyendo tentativas de inducción colectivas. Todo ello suponía un adelantamiento de las barreras de intervención penal injustificado cuya consecuencia derivada podría ser el riesgo de desaliento de las libertades de expresión. En Alonso Rimo, A., «Orden público y adelantamiento de la línea de defensa penal. A propósito de la reforma de los delitos de desórdenes públicos», en Cuerda Arnau, M. L./García Amado, J. A. (dirs.), Protección jurídica del orden público, la paz pública y la seguridad ciudadana, Tirant lo Blanch, Valencia, 2016, pp. 96 y 103. Precepto criticado a su vez por la ausencia de lesividad y de proporcionalidad al castigar como delitos autónomos meros actos de preparación que no requieren un principio de ejecución de las conductas de desórdenes agravados, sino que, al mismo tiempo, tampoco exigían tan siquiera que el emisor del mensaje estuviera determinado a cometer tales desórdenes agravados. En Correcher Mira, J., «¿Los delitos de opinión como alteración…?», pp. 503-504.


						218 Estos hechos acontecieron el 6 de enero de 2021, con posterioridad a que Trump perdiera las elecciones de EE. UU. Durante las semanas previas al resultado electoral, a través de su cuenta de X (por entonces denominada Twitter), Trump estuvo difundiendo mensajes falsos en los que sembraba la idea de que las elecciones habían sido amañadas. Mediante sucesivos tuits, divulgaba la idea de que había logrado una victoria abrumadora, pero los poderes establecidos se la habían arrebatado. La repercusión de estos mensajes fue tal que se crearon grupos en las plataformas digitales como el de Stop the Steal el cual se convirtió en uno de los que ha experimentado un crecimiento más rápido en la historia de Facebook. Dentro de este grupo se publicaron las denuncias, nunca probadas, de un supuesto fraude electoral masivo, junto con numerosas afirmaciones falsas de aparición de votos de personas fallecidas y de alteración de las máquinas de votación para atribuirle a Biden los votos que le correspondían a Trump. Todo ello ocasionó una transformación en la percepción colectiva de millones de ciudadanos por la difusión en redes sociales de datos absolutamente falsos que desembocaron en una manifestación violenta en Washington el 12 de diciembre de 2020. Finalmente, esta crispación generada por las sucesivas manipulaciones alcanzó su punto álgido en el asalto al Capitolio en el que partidarios de Trump irrumpieron en la sede del Congreso ocupando el edificio durante varias horas. En consecuencia, las plataformas Twitter, Facebook y YouTube eliminaron algunos de los contenidos emitidos en sus plataformas por violar las políticas de desinformación electoral y haber contribuido a ocasionar un riesgo de violencia continuada. 
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			CONCLUSIONES FINALES

			Primera. La consolidación del uso generalizado de Internet y de las redes sociales ha originado una transición de la sociedad de la información a la sociedad digital. En ella, se ha incrementado considerablemente el número de ciudadanos que realizan sus actividades cotidianas, conjuntamente en el entorno digital y en el analógico, y, al mismo tiempo, se ha intensificado el estatus de la información como la principal fuente de poder. Ambos rasgos no solo explican las transformaciones acaecidas en el ámbito social, económico o político, sino que también revelan la aparición de nuevas formas de lesión o puesta en peligro de determinados bienes jurídicos. Entre ellas, la cibercriminalidad en su conjunto y, en especial, en los últimos años, una modalidad concreta: la desinformación en línea.

			Segunda. Algunos de los caracteres del Derecho penal del riesgo se han acrecentado a través del Derecho penal tecnológico en la sociedad digital. Si el primero dio lugar a un proceso de expansión penal, el segundo ha ocasionado un proceso de «hiperexpansión», especialmente sobre las conductas relacionadas con los actos lingüísticos debido a la apertura comunicativa que han supuesto las redes sociales.

			Este Derecho penal tecnológico ha traído un cambio de paradigma en relación con el medio comisivo con el que se desarrolla la conducta. Aspecto que ha determinado, en cierta medida, la necesidad de adaptar la respuesta punitiva a este nuevo escenario en el que se llevan a cabo las actividades delictivas. Sin embargo, lamentablemente, este proceso de reajuste ha exacerbado la flexibilización de las garantías penales básicas del Estado social y democrático de derecho, proceso que ya inició, en su momento, el Derecho penal del riesgo.

			Tercera. La incorporación del Derecho penal digital ha ido acompañada de la creación de nuevos tipos penales debido a la ineficacia de las figuras tradicionales para tutelar los intereses afectados por la cibercriminalidad. Asimismo, han surgido propuestas legislativas que han tratado de adecuar las consecuencias jurídicas del delito a la nueva realidad tecnológica. No obstante, la tendencia legislativa más destacada se vincula con el incremento de la lesividad que implica el hecho de realizar la acción en el ciberespacio. En este sentido, se han incorporado tipos cualificados por este medio comisivo y, a su vez, se han elevado a la categoría de delito actos efectuados en el entorno digital que en el escenario analógico no presentaban la lesividad suficiente.

			Cuarta. En un sentido criminológico, la desinformación en línea debe considerarse como un cibercrimen, ya que se trata de una conducta desviada en la que el escenario digital constituye un medio que presenta unas particularidades propias que la diferencian sustancialmente de cuando se desarrolla en el entorno analógico. Concretamente, el ciberespacio es el medio comisivo y no, en sí, su objeto de ataque. Simultáneamente, debe categorizarse como un cibercrimen de contenido. Esto es así porque el núcleo de la acción lo constituye la transmisión de un determinado mensaje y, por otro lado, su proliferación se relaciona, estrecha, aunque no exclusivamente, con los nuevos foros públicos que representan las redes sociales.

			Quinta. La teoría de las actividades cotidianas es una de las más adecuadas para aportar un marco teórico de comprensión de la desinformación en la sociedad digital. Sus planteamientos permiten centrar el análisis en las redes sociales como lugar de comisión de esta conducta desviada. A su vez, subraya la importancia del comportamiento de la víctima en la explicación de la manipulación informativa. Y, por último, permite centrar el estudio en el control no formal y en la intervención de otros agentes para contrarrestarlo.

			Sexta. La adaptación de esta teoría criminológica a la ciberdelincuencia permite destacar aquellos factores que explican el incremento cuantitativo y cualitativo que la desinformación ha experimentado en el entorno digital. En concreto, estos pueden agruparse en tres ámbitos, todos ellos ligados al funcionamiento de las plataformas digitales: factores puramente tecnológicos, factores socioculturales y factores cognitivos.

			Séptima. A partir de una aproximación estrictamente tecnológica, se revela una «paradoja informativa». En una sociedad caracterizada por la ingente cantidad de fuentes de información disponibles, resulta más complicado acceder a aquellas que ofrecen una perspectiva diferente. En este sentido, la lógica algorítmica de las redes sociales fomenta la creación de un universo personalizado para cada usuario. Consecuentemente, cada uno recibe, con mayor probabilidad, aquella información que más se asemeja a sus ideas propias. Ello genera una burbuja digital en la que los puntos de vista propios resuenan y fortalecen las convicciones personales. Estos filtros burbuja y cámaras de resonancia propician un «disenso manufacturado» a través del cual los distintos grupos sociales encuentran serias dificultades para alcanzar un consenso, ya que no comparten una realidad común y estos mundos dispares son incomprensibles entre sí. Unido a esto, el perfeccionamiento de la inteligencia artificial facilita y mejora la tarea de manipular. La desinformación, a través de los bots sociales, puede extenderse de manera automatizada. Por su parte, la creación de materiales audiovisuales falsos mediante inteligencia artificial gracias a los deepfakes favorece una manipulación más sofisticada.

			Octava. Culturalmente, el proceso de desintermediación propiciado por las redes sociales ha generado un cambio de paradigma comunicativo. En las redes sociales fluye una gran cantidad de información con perspectivas sumamente dispares. En este contexto, emergen guerras culturales por la hegemonía del relato. La importancia de aquello que verdaderamente acontece queda relegada a un segundo plano, pues lo relevante es imponer el punto de vista de uno mismo. Con el propósito de lograr este objetivo, el mensaje se simplifica y se polariza. Con ello, la tendencia de fragmentar el consenso se intensifica y, con miras a causar un mayor impacto, las emociones pasan a ocupar un lugar preeminente. Surge así la era de la posverdad y la constante combinación de juicios objetivos y subjetivos.

			Novena. Estas transformaciones tecno-culturales inciden en ciertos procesos cognitivos que facilitan las posibilidades de manipulación. La polarización y los filtros burbuja potencian el sesgo de confirmación. La relevancia social del usuario se evalúa según el impacto que generan los contenidos que transmite, potenciando así el narcisismo digital. Con la finalidad de alcanzar una mayor notoriedad, prevalecen las estrategias orientadas a maximizar dicho impacto, sin importar tanto si lo que se difunde es veraz. Si la desinformación ayuda a obtener una mayor visibilidad, el anhelo de notoriedad predomina sobre la exactitud de los hechos. Por su parte, la sobreabundancia informativa acrecienta el síndrome de déficit de atención y, con ello, se reduce la capacidad de evaluar críticamente la información disponible en los espacios digitales. Variables a las que hay que sumar el «efecto de tercera persona» según el cual, aunque, por un lado, se percibe la desinformación como un riesgo significativo, por el otro, se subestima el impacto que pueda tener sobre uno mismo.

			Décima. El resultado de la interrelación de todas estas variables determina que la desinformación en línea esté más extendida y que las posibilidades de detectarla sean más complejas. No solo porque la tecnología favorece que las técnicas de manipulación sean más sofisticadas, sino también debido a que la propia estructura de las redes sociales aumenta la vulnerabilidad de los usuarios ante ellas. En consecuencia, la oportunidad de ahondar en la población es mayor y, por ello, se ha incrementado la preocupación mediática sobre el fenómeno.

			Undécima. La teoría de las actividades cotidianas también facilita el análisis del papel que desempeñan los actores involucrados en el fenómeno de la desinformación en línea. En este sentido, se observa una evolución significativa. Si en el período pre-digital cada interviniente desarrollaba un rol especializado y centralizado dentro de la dinámica desinformativa, la era digital ha dado lugar a un sistema más complejo en el que los agentes que intervienen ejecutan, paralelamente, funciones distintas.

			Duodécima. Las estrategias de manipulación ya no se concentran, predominantemente, en las élites políticas. Los usuarios, como agentes «prosumidores», tienen la capacidad de crear y difundir mensajes falsos a una gran cantidad de destinatarios. Por su parte, los medios de comunicación se han tenido que adaptar al nuevo modelo informativo digital caracterizado por la inmediatez y por un modelo económico basado en el impacto de los contenidos, convirtiéndolos en uno de los principales productores de estas conductas nocivas. Como resultado, se ha incrementado sustancialmente el número de actores que participan en la diseminación de la desinformación y los usuarios tienen que lidiar con una mayor cantidad de información falsa de manera simultánea.

			Decimotercera. La forma en la que el homo digitalis interactúa en el proceso de obtención de la información también ha sufrido una transmutación. El usuario ya no es un explorador activo en el consumo de noticias. Se ha convertido en el receptor de una avalancha de informaciones que aparecen en su muro digital de manera automática y a gran velocidad. Este solo se encarga de escoger la plataforma y es el algoritmo el que le presenta la información que obtiene, sin necesidad de llevar a cabo una labor adicional. En este sentido, atender a aquellos mecanismos de autoprotección que disminuyen las posibilidades de manipulación derivadas de estas prácticas en el consumo de noticias adquiere una mayor relevancia. Cuanto mejor conozca el usuario el funcionamiento de las plataformas digitales y qué instrumentos tecnológicos dispone para contrastar la información, menor será la posibilidad de ser manipulado.

			Decimocuarta. La sociedad tecnológica también ha fomentado la aparición de nuevos «administradores del espacio digital» encargados de supervisar los contenidos que se divulgan en el ciberespacio, con el fin de evitar los efectos nocivos de la desinformación en línea. Si bien muchos medios de comunicación continúan esta labor, el foco de atención se ha puesto en otros agentes. De un lado, los prestadores de servicios digitales, puesto que son los dueños de los foros públicos en los que se desarrolla el debate. Su tarea se relaciona con la supervisión de los mensajes nocivos que imperan en sus plataformas y, asimismo, son los agentes que disponen de las herramientas más inmediatas para atajarlos. De otro lado, los organismos de verificación de datos han surgido, precisamente, por la cotidianeidad de los contenidos falsos en la red y su actividad principal se destina a detectar los bulos y exponerlos ante la población. Tanto unos como otros han ido adquiriendo una posición cada vez más significativa debido a la dificultad del control social de la desinformación en línea por su carácter transnacional.

			Decimoquinta. Una de las cuestiones más problemáticas en el análisis de este desafío es su comprensión, puesto que no existe un criterio uniforme que pueda aportar la suficiente seguridad jurídica. Lo que genera importantes discrepancias terminológicas que versan sobre la necesidad de requerir una específica finalidad, la posición en la que colocar el elemento de la inveracidad, el grado de la falsedad que debe exigirse, el número de actos requeridos, etc.

			Partiendo de esta dispersión conceptual, no se le puede encargar al Derecho penal la tarea de reconducir el problema a un concepto unitario. Sin embargo, sí que puede atribuírsele la necesidad de concretar la parcela que le corresponde, es decir, la de los comportamientos más graves. En caso contrario, existiría ab initio una enorme dificultad en la labor de interpretación y creación normativa puesto que no conviene acoger cualquier rango de comportamiento falso y ofrecer una misma respuesta si se aspira a una intervención preventiva y represiva eficaz. Desde este punto de vista, cualquier consideración del fenómeno en términos excesivamente amplios, es decir, como la mera difusión de una información inexacta o tergiversada, con independencia de la intencionalidad, debe ser descartada. En realidad, este enfoque alude al término «desorden informativo» que es mucho más genérico, ya que no solo incluye la desinformación, sino también la información errónea y la información nociva.

			Decimosexta. En un sentido restringido del término, a partir de una óptica estrictamente penal, confluyen dos elementos básicos. El aspecto objetivo de la conducta se caracteriza por la transmisión de una información. Por tanto, solo forman parte de dicho elemento los juicios de hecho y no las meras opiniones, las cuales quedan excluidas. Asimismo, se exige que esta información sea manifiestamente inveraz. En otras palabras, que sea posible comprobar y contrastar que los datos que se difunden no se ajustan a la realidad. Por otro lado, el aspecto subjetivo se compone de la presencia del dolo. Por ello, es preciso que el sujeto que propaga la información sepa que esta es inveraz y quiera transmitirla. Junto a ello, debe hallarse una intención desinformativa, entendida en un sentido amplio, como voluntad de engañar para manipular.

			Decimoséptima. Este último elemento explica una de las consideraciones más extendidas en la aproximación penal al fenómeno: dependiendo de la intencionalidad del sujeto activo y del concreto contenido del mensaje con el que se materialice, la desinformación puede afectar a intereses muy variados. A partir de esta premisa, el estudio de las motivaciones del emisor de la desinformación puede contribuir a trazar estrategias preventivas específicas. Con base en este objetivo, el comportamiento desinformativo se puede clasificar según si la intencionalidad es política, ideológica o comercial.

			La desinformación política es aquella cuya finalidad de manipular se dirige a influir en la opinión pública sobre todas aquellas cuestiones relacionadas con la gestión de un Estado. Esta es la que ha generado mayor interés en los estudios científicos, así como en la inquietud tanto social como gubernamental, esencialmente, por ser la que suele presentar mayores estrategias complejas y coordinadas de manipulación.

			La desinformación ideológica, en cambio, persigue manipular con el propósito de respaldar una idea que determina un potencial peligro para ciertos bienes individuales o colectivos. Este es, quizás, el grupo más heterogéneo en el que pueden encuadrarse todas aquellas aproximaciones de la desinformación relacionadas con el terrorismo, la incitación al odio o la afectación al medioambiente.

			La desinformación comercial se caracteriza porque la motivación principal del agente se destina a la obtención de un beneficio económico. Este puede alcanzarse de un modo directo, por la consecución de ingresos publicitarios o de cualquier tipo, pero también de un modo indirecto, buscando una mayor presencia e impacto digital.

			Decimoctava. Esta visión de la acción de desinformar sigue abordándose en términos tan generales que la identifica con el acto de mentir. Siguiendo esta idea, tales conductas ya pueden subsumirse en tipos penales existentes en el Código penal español. A propósito de un estudio intrasistemático, debe resaltarse una premisa trascendental: el modelo español se rige por el criterio general de la impunidad de la mentira y tan solo la castiga de un modo excepcional. La emisión de una información falsa está jurídicamente desvalorada no por el hecho en sí mismo de proferirla, sino por las consecuencias que se derivan de ella, en contextos concretos en los que representa un peligro o una lesión de bienes jurídicos relevantes.

			En el caso de los particulares, esto ocurre cuando la mentira constituye un medio para producir un perjuicio a otro individuo. Este es el ejemplo paradigmático de los delitos de calumnia y de estafa. Sin embargo, cuando no se produce tal perjuicio, tan solo se permite el castigo de la mentira cuando recaen sobre el individuo deberes especiales de decir verdad en contextos concretos, como ocurre, por ejemplo, con el delito de falso testimonio, de denuncia falsa, de defraudación tributaria, etc.

			Decimonovena. El análisis de la tipicidad del hecho de mentir permite distinguir dos grupos de criminalización: en algunos ilícitos constituye un componente esencial, sin el cual la conducta sería atípica; en otros se presenta como un medio comisivo más. Frente a futuros planteamientos regulatorios de la desinformación en línea, habría que situar, evidentemente, el ilícito penal en este primer grupo. El legislador español hace uso de las expresiones más dispares para referirse al elemento típico de la mentira. En esta línea, alude a los términos «falsedad», «engaño», «simular», «faltar a la verdad», «defraudar», «falsear y ocultar» y «noticias falsas». Aunque en realidad todos ellos se reconducen a la idea de inveracidad, es decir, la emisión de un contenido que no se ajusta a la realidad.

			Vigésima. Ahora bien, este enfoque metodológico de lege lata se muestra insuficiente, ya que existe un debate candente en la sociedad sobre las necesidades de intervención punitiva de la desinformación. Por ello, es preciso concretar qué tipo de manipulación se asocia con las preocupaciones que provienen del ámbito nacional y supranacional que todavía no han sido resueltas por el ordenamiento jurídico-penal. Es en este punto en el que se observa que la inquietud mediática la acapara la desinformación política.

			Vigesimoprimera. La filosofía analítica del lenguaje facilita la comprensión de cómo el uso de palabras en el escenario digital determina la acción de desinformar. En este sentido, la teoría de los actos de habla o, si se prefiere, la teoría de los actos lingüísticos, aporta una visión pragmática por la que la teoría del lenguaje se concibe como una parte de la teoría de la acción. Con ello, se ofrece un modelo de comprensión filosófica sobre aquello que se puede hacer con el lenguaje y el castigo penal. A partir de estas consideraciones, la desinformación se concibe como el acto lingüístico consistente en emitir un conjunto de palabras con sentido (acto locucionario), mediante las cuales se realiza la acción de engañar a los destinatarios para manipularles (acto ilocucionario) y que puede originar una serie de efectos contingentes derivados de dicha manipulación (efectos perlocucionarios).

			Vigesimosegunda. La teoría de los actos de habla constituye una herramienta útil y complementaria a las teorías de la acción penal, para analizar con precisión las consecuencias jurídico-penales de la conducta de desinformar. Aporta un criterio de valoración sobre cuál puede ser el fundamento de legitimación de nuevos tipos penales relacionados con la desinformación política en línea. Este podría sustentarse directamente en la propia fuerza ilocucionaria del acto, es decir, en la capacidad del mensaje para afectar el proceso de formación de una opinión libre. O bien, si se considera que este fundamento es insuficiente, podría apoyarse en los efectos perlocucionarios que se derivan de la propia acción de desinformar. En este caso, la argumentación debería exigir una conexión directa entre la afectación a la libre capacidad decisoria del individuo y los efectos que supone el peligro o la lesión a bienes jurídicos adicionales.

			Vigesimotercera. Por su parte, la teoría significativa de la acción es la teoría de la acción penal que ofrece un planteamiento más coherente con los presupuestos filosóficos de la tesis de los actos lingüísticos. Probablemente esto se deba a que la primera parte de una base filosófica que se encuentra estrechamente relacionada con la segunda.

			Desde la teoría significativa de la acción, el centro de atención del comportamiento de la desinformación política en línea lo acapara el sentido del acto de emitir palabras en un escenario concreto. Este sentido se obtiene mediante el ejercicio de una labor puramente interpretativa del uso de las reglas sociales que envuelven la publicación de un determinado contenido en un contexto digital. A propósito de esta premisa, junto con la intención del emisor, conviene atender al marco social y normativo para que la expresión lingüística pueda interpretarse como un acto desinformativo. En consecuencia, debe rechazarse la operatividad de un supraconcepto de acción y optar por el análisis de la acción desde la tipicidad, ya que el examen de un acto lingüístico vertido al ciberespacio para considerarse desinformativo no puede prescindir de todo el conjunto de condiciones en el que este se desarrolla, incluyéndose el contexto normativo para su completa aprehensión.

			Vigesimocuarta. La publicidad, la viralidad y la permanencia que diferencian un acto desinformativo realizado en el ciberespacio de aquel producido a través de otros medios no conllevan una modulación del concepto de acción. No obstante, estos factores pueden ser tenidos en cuenta para valorar una mayor lesividad de la conducta. Algunas prácticas discursivas inherentes al medio digital como los emoticonos, los memes o los hashtags pueden ayudar a comprender mejor cuál es la intención comunicativa del emisor y el contexto extralingüístico. Y, en consecuencia, discernir si la fuerza derivada del acto ilocucionario de una afirmación falsa presenta una finalidad de manipulación o es meramente humorística. Este hecho no es una cuestión nimia, ya que el uso de la información falsa como mero recurso sarcástico es una práctica extendida de la sociedad digital.

			Vigesimoquinta. Con base en la teoría de los actos lingüísticos cabría admitir las formas imperfectas de ejecución de la desinformación política en el ámbito digital, no solo si se configurase normativamente como delito de resultado, sino también de mera actividad. Del carácter político de la desinformación se deriva una cierta trascendencia pública del interés que puede lesionarse o ponerse en peligro. Partiendo de esta premisa y de su naturaleza eminentemente comunicativa, la materialización de la acción de desinformar (acto ilocucionario) debe entenderse en el momento en el que el destinatario recibe el mensaje falso. Aunque las dinámicas de interacción propias de la sociedad digital se distinguen por la dilución en la separación temporal entre el envío del mensaje y la recepción a una masa indiferenciada de usuarios, puede ocurrir que, por causas ajenas a la voluntad del agente, finalmente el mensaje no llegue a ningún receptor. Esto puede suceder en aplicación de medidas preventivas de intervención ex ante aplicadas por la inteligencia artificial para moderar ciertos contenidos. De modo que, aunque el usuario haya enviado un mensaje falso a la red, este ha sido bloqueado temporalmente o suprimido antes de que pueda publicarse en los muros digitales del resto de usuarios. También puede ocurrir que exista una deficiencia en la comunicación porque los destinatarios no entienden el mensaje desinformativo, debido a una falta de comprensión de lo que se dice o a causa de la inteligibilidad del mensaje. Cuestión distinta serán las necesidades de oportunidad e intervención punitiva sobre este tipo de conductas. Pero, desde luego, las modalidades imperfectas de ejecución serían plausibles.

			Vigesimosexta. El estudio histórico del castigo penal de la difusión de noticias falsas también puede servir como un instrumento encaminado a ofrecer pautas de lege ferenda. Históricamente, esta conducta, íntimamente relacionada con lo que hoy en día se denomina desinformación, ha sido entendida como una actividad política asociada a los medios de difusión mecánicos en las leyes especiales de prensa e imprenta. Asimismo, su criminalización también se vincula con períodos en los que se producía una mayor aproximación del Derecho penal con la regulación de la moral social. E, igualmente, el uso del instrumento punitivo en este tipo de conductas ha sido criticado por los problemas de arbitrariedad que suponía su aplicación en perjuicio de un adecuado ejercicio de la libertad de expresión de los ciudadanos. Por supuesto, todas estas consideraciones no pueden ignorarse si no se desea repetir los mismos errores del pasado. No obstante, la constante histórica más característica del proceso incriminatorio de las noticias falsas se relaciona con la falta de taxatividad debido a la vaguedad e indeterminación del término. De hecho, esta crítica fue uno de los argumentos principales de despenalización del delito de noticias falsas del art. 165 bis b) del texto refundido del Código penal de 1973.

			Vigesimoséptima. Dado estos antecedentes, no es de extrañar que uno de los mayores inconvenientes advertidos por los organismos internacionales sea la falta de taxatividad de la posible regulación penal del fenómeno de la desinformación en línea. En nuestro modelo de Estado, este límite material derivado del principio de legalidad no solo se sostiene en la seguridad jurídica, sino que también se deriva del fundamento democrático. Se considera que existe una tendencia regulatoria a no definir con la suficiente precisión el alcance de la «información falsa» objeto de sanción, lo que implica establecer prohibiciones generales basadas en fórmulas vagas y excesivamente generales.

			Vigesimoctava. No obstante, el estudio intrasistemático del ordenamiento jurídico-penal español podría constituir una valiosa herramienta para solventar este inconveniente. Debido a la proximidad de la conducta de desinformar con la criminalización de la inveracidad, un punto de partida adecuado sería optar por un modelo de castigo de la mentira históricamente consolidado en la legislación española.

			En este sentido, la configuración típica del «conocimiento de su falsedad o temerario desprecio hacia la verdad» del delito de calumnias debe considerarse la más apta. Este elemento debe interpretarse desde una tesis subjetiva que ponga el foco de atención en la ausencia de la conducta diligente del sujeto activo en la averiguación de los hechos, y no en el modelo de interpretación objetivo de la verdad. Esta aseveración la avala la voluntas legislatoris, mediante una interpretación literal del precepto en relación con su interpretación histórica, pero también razones teleológicas y sistemáticas para adecuar su interpretación con la realizada por el Tribunal Constitucional en relación con el conflicto entre el derecho al honor y la libertad de información.

			Optando por introducir como elemento de inveracidad el modelo de las calumnias, se superarían los problemas de inseguridad jurídica al incluirse elementos con bases interpretativas ya consolidadas, de modo que la exégesis intrasistemática favorecería la tarea del intérprete. En segundo lugar, por razones de mera conveniencia y de adaptación a la sociedad de la posverdad en la que vivimos. A propósito del imperio de un sistema social impregnado de concepciones relativistas, lo conveniente no sería centrarse en la exigencia de la verdad absoluta, sino más bien en poner la atención en la actuación llevada a cabo por el sujeto activo, en su comportamiento diligente respecto del contraste de la información. En tercer lugar, porque, en la medida en que el hecho de desinformar supone una infracción del límite interno de la veracidad derivado del derecho a la libertad de información, adaptar el elemento del tipo penal a la interpretación de un derecho con el que puede friccionar facilitaría la interpretación del precepto, esta vez desde una vertiente teleológica. Y, por último, por razones puramente prácticas, ya que es más sencillo probar si un sujeto ha realizado una conducta negligente en relación con la búsqueda de información que la prueba sobre la verdad desde un punto de vista objetivo, especialmente en los casos más dubitativos de afirmaciones falsas parciales y zonas grises entre hechos y opiniones.

			Vigesimonovena. Ahora bien, otros modelos del castigo penal de la mentira pueden contribuir a mejorar la elaboración de un precepto lo más garantista posible. La configuración típica del delito de estafa y su elemento del engaño son buena prueba de ello. La idoneidad del engaño puede traducirse en la exigencia de que la inveracidad de la información sea manifiesta y presente una cierta entidad. Por su parte, el parámetro mixto objetivo-subjetivo de valoración de dicha idoneidad puede ayudar a mejorar la comprensión de esa información falsa publicada en redes sociales para merecer un reproche penal. 

			No son, pues, las razones de taxatividad las que deben rechazar una futura regulación penal sobre el fenómeno de la desinformación política en línea.

			Trigésima. Ahora bien, cualquier propuesta de criminalización de la desinformación política, en un Estado social y democrático de derecho, debe superar, al menos, dos criterios de limitación si se desea adoptar una política criminal racional y garantista en la materia.

			En una primera valoración formal, el objeto de tutela debe fundamentarse en un interés jurídico que represente actualmente un valor esencial para la coexistencia pacífica. Esto implica, en un Estado democrático, la necesidad de legitimar la intervención penal sobre el comportamiento desinformativo en un bien jurídico que presente una trascendencia constitucional.

			Trigésima primera. El requisito de trascendencia constitucional supone un criterio de delimitación negativo ineludible ante un proceso de «hiperexpansión» penal. En virtud de este parámetro, las propuestas criminalizadoras de la desinformación sustentadas en el offence principle y en los meros sentimientos como son la sensación social de inseguridad e intranquilidad o la pérdida de confianza ante las instituciones públicas deben rechazarse. Estos planteamientos no encajan en un Estado social y democrático de derecho porque intensifican los problemas de seguridad jurídica, propician un indeseable desplazamiento del análisis del hecho a la perspectiva de la víctima y aproximan el ordenamiento jurídico a un Derecho penal moral. Como resultado, se potencia el riesgo de convertir esta rama jurídica en una garantía del poder estatal, en lugar de una garantía del individuo, pervirtiendo así la funcionalidad del sistema.

			Trigésima segunda. Legitimar la intervención penal en el harm principle también se muestra insuficiente. Si bien esta teoría de fundamentación del castigo es más estricta, justificar la intervención punitiva a través de parámetros amplios como los de «autonomía» y «libertad» implicaría un excesivo margen de actuación judicial para dilucidar acerca del conflicto entre la libertad de expresión y la autonomía de decisión del individuo afectado por el contenido desinformativo. No obstante, ello no impide que este principio coadyuve a exigir efectos tangibles y significativos en la violación de los intereses jurídicos afectados por la desinformación. Planteamiento que refuerza la negativa a aceptar propuestas abstractas basadas en intereses difusos alejadas de la lesión de bienes de los individuos, como es la protección de la verdad.

			Trigésima tercera. En consecuencia, la propuesta de criminalización de la desinformación política deberá fundamentarse en el principio de protección exclusiva de bienes jurídicos. De este modo se ofrecerían unos muros de limitación al poder punitivo del Estado más rígidos y claros, así como un contenido normativo y material esencial para que la decisión legislativa sobre el fenómeno sea lo más garantista posible.

			Trigésima cuarta. La atención mediática sobre el fenómeno parte de una premisa similar común: la desinformación en línea desencadena una ruptura en la aspiración de los ciudadanos y de los poderes estatales de conocer la realidad de los acontecimientos. Esto dificulta la capacidad de alcanzar acuerdos sobre hechos esenciales para construir una democracia funcional, lo que repercute en dos estadios. Desde una perspectiva individual, la desinformación interfiere en la libre capacidad de decisión del individuo sobre cuestiones que afectan a la organización del territorio. Desde una perspectiva supraindividual, se dificulta que las instituciones públicas puedan llevar a cabo respuestas adecuadas frente a amenazas externas e internas, generando un riesgo de confianza ciudadana ante la acción estatal.

			Trigésima quinta. El derecho a la libertad de información consagrado en el art. 20.1.d) CE no puede considerarse el interés que legitime la tutela penal de la desinformación política. Del carácter de «libertad» del derecho se desprende que su funcionalidad es la de garantizar que la información sea recibida o pueda accederse a ella sin ningún tipo de limitación arbitraria, pero no se deriva ningún carácter prestacional consistente en la recepción de la información de una determinada calidad. No existe, pues, un derecho a no recibir información falsa que se derive de este precepto constitucional.

			El sujeto que emite un contenido desinformativo con conocimiento y voluntad está transgrediendo el límite interno de la veracidad de este derecho. La consecuencia de ello es que las manifestaciones que emita no gozarán de la protección constitucional reforzada que de él se desprende. Sin embargo, la respuesta punitiva solo puede legitimarse si de esa falta de veracidad se produce una vulneración también de su límite externo, es decir, si de ella se deriva un daño a otro interés garantizado en el texto constitucional. A pesar de que este derecho no constituya la base de protección penal, eso no significa que sea completamente irrelevante en las propuestas legislativas de lege ferenda. Precisamente del derecho a la libertad de información se deriva un poderoso límite interpretativo a la expansión de la tutela penal de los efectos de la desinformación política.

			Trigésima sexta. Tampoco el orden público debe confundirse con el interés que se pretende preservar. La vaguedad del orden público como bien jurídico-penal supondría ahondar en los problemas de seguridad jurídica intrínsecos al fenómeno. Apoyar el castigo de la desinformación política en un contenido tan controvertido y especulativo alimentaría el proceso de «sobrecriminalización» de los delitos de contenido en la sociedad digital y se estaría combatiendo la aparente inseguridad que genera la desinformación en línea con más inseguridad en la acción punitiva.

			Podría acudirse a criterios de interpretación más restringidos concretando la protección penal de la desinformación política en los delitos «[D]e los desórdenes públicos» del capítulo III del título XXII. En tal caso, se protegería la afectación en el pensamiento de un grupo indeterminado de personas, las cuales podrían llegar a ocupar los espacios comunitarios y alterar el normal funcionamiento de las instituciones públicas. No obstante, al margen de los problemas de causalidad que se derivan de este planteamiento, con ello solo se estaría abordando una pequeña parcela de los riesgos que se vinculan a la desinformación en línea. En realidad, los desafíos de este fenómeno se asocian más estrechamente con la alteración del pluralismo político y la afectación directa en la confianza de las instituciones estatales, especialmente en los procesos electorales.

			

			Trigésima séptima. En los últimos años, de los documentos y propuestas legislativas desarrolladas en el marco estatal y de la UE se desprende que la desinformación en línea produce una afectación material de dos intereses de naturaleza distinta. Desde una perspectiva individual, afecta al derecho de participación política consagrado en el art. 23 CE. Si se atiende a los peligros que se señalan sobre el proceso electoral, la desinformación en línea interfiere en la capacidad de decisión de los ciudadanos tanto en los procesos de elección de sus representantes democráticos como en los de la toma de decisiones sobre cuestiones fundamentales de la organización política de un territorio a través de mecanismos de participación directa, tales como el referéndum. Por otro lado, obstaculiza la capacidad de ser elegido en condiciones de igualdad.

			Trigésima octava. Desde una vertiente colectiva o supraindividual, las demandas punitivas se relacionan con el uso de la desinformación en línea como mecanismo de amenaza híbrida que explota la vulnerabilidad del Estado y sus instituciones, intercediendo especialmente en momentos de crisis con el propósito de generar polarización y desestabilización política, social o económica en favor de unos intereses geopolíticos concretos.

			Tales riesgos podrían reconducirse al título XXIII del Código penal español. En él se tutela la seguridad del Estado entendida como la aspiración de la perdurabilidad de las instituciones políticas, llevándose a cabo las transformaciones que en ellas sean precisas mediante los cauces legalmente establecidos. Y también se protege la soberanía nacional que comprende los intereses vitales del Estado en el desarrollo de su existencia y la ausencia de conflictos internacionales. Concretamente, la protección de la desinformación política en línea debería asimilarse a los ataques que comprometen «la independencia del Estado», que comprende aquellas conductas que incrementan el riesgo de subordinar la autonomía política de un territorio a los dictados de otro Estado u organización.

			Trigésima novena. Sin embargo, aceptar que se cumple con el criterio formal de la trascendencia constitucional desprendido de los derechos de participación política del art. 23 y de la soberanía nacional del art. 1.2 CE no es suficiente para legitimar el castigo. Falta un segundo criterio de análisis material que impone la necesidad de que la conducta presente una infracción particularmente grave para la convivencia social frente a la cual otros medios se muestran insuficientes.

			Si bien la sociedad tecnológica debe permitir espacios razonables de expansión con el fin de adaptarse a la nueva realidad digital, no caben espacios de expansión irrazonable que se producen cuando se atacan directamente las vigas que sustentan el Estado social y democrático de derecho. Y una criminalización de la desinformación política en línea atentaría contra uno de los límites materiales más importantes: el principio de intervención mínima.

			Cuadragésima. Con base en el carácter fragmentario del Derecho penal, todavía resulta difícil concretar el daño real que produce la desinformación política sobre los intereses jurídicos aludidos. El riesgo de afectación a la libertad decisoria de los ciudadanos, a la igualdad de condiciones en el acceso a los cargos públicos y a la independencia del Estado está tan alejado que estas conductas no pueden considerarse las más graves e intolerables de vulneración de dichos bienes jurídicos. Como mucho, podrían considerarse comportamientos de peligro abstracto frente a ambos intereses jurídicos. En consecuencia, la creación de un tipo penal sobre la desinformación política, en cualquiera de sus dos vertientes (individual o supraindividual), sería sumamente arriesgada en una época político-criminal de un Derecho penal máximo. La lejanía que representan las conductas con la afectación a los bienes jurídicos debería situarlas en una parcela de vulneración de menor relevancia y, por consiguiente, debería desalentar el uso de esta rama del ordenamiento jurídico para hacerles frente.

			Cuadragésima primera. Incluso aunque se considerase que se supera el carácter fragmentario porque estas conductas sí que producen una lesión o riesgo severo en la sociedad digital frente a estos intereses sociales relevantes, todavía habría que negar el espacio a la intervención punitiva, pues seguiría sin superarse el carácter subsidiario. Del atributo «social» de nuestro modelo de Estado se deriva la necesidad de agotar previamente los mecanismos menos lesivos de los que disponemos para tutelar estos ataques frente a los derechos de participación y la soberanía del Estado. El fenómeno de la desinformación no puede servir como una nueva excusa al legislador para consolidar la concepción de única ratio del Derecho penal. Se ha de ser firmemente críticos y reivindicar el retorno efectivo del Derecho penal de ultima ratio.

			Cuadragésima segunda. El proceso de comprensión del fenómeno en los últimos años ha revelado, paulatinamente, la existencia de una gran cantidad heterogénea de medidas de intervención ex ante y ex post, de naturaleza educativa, tecnológica y económica que pueden ser útiles para luchar contra la desinformación en línea. Métodos de actuación que en su mayoría son complementarios y no excluyentes entre sí. Muchos de los cuales ya han sido adoptados y presentan un gran recorrido de aplicación, algunos, recientemente implementados, todavía falta por ver su grado de efectividad y otros se encuentran en proceso de concreción y desarrollo legislativo. Un correcto entendimiento del carácter de ultima ratio del orden penal debería evitar planteamientos artificiales de protección de estos intereses que tan solo revelan una interesada renuncia a un tratamiento político adecuado de la desinformación en línea y, por consiguiente, un uso injustificado del Derecho penal.

			Cuadragésima tercera. Entre los métodos preventivos se encuentran, por un lado, la evaluación, detección y análisis de los riesgos sistémicos que comportan las campañas de desinformación, así como la alfabetización mediática. Por otro lado, resulta imprescindible apostar por la colaboración y coordinación entre los diferentes actores de la sociedad digital. Esto incluye no solo a las autoridades nacionales, sino también a los prestadores de servicios digitales, los medios de comunicación, los organismos de verificación de datos y la sociedad civil. Además, de ella se deriva la necesidad de ofrecer respuestas conjuntas, por lo que las propuestas reguladoras que desatiendan esta dimensión supranacional como las de Alemania y Francia deberían rechazarse. Al mismo tiempo, existe la posibilidad de utilizar la IA como herramienta para bloquear y filtrar contenidos desinformativos antes de que se publiquen en los muros digitales. No obstante, esta medida debe ser rechazada por la restricción de derechos que supone a la libertad de expresión y porque si se aplican una vez difundidas ofrecen un mayor grado de garantías.

			Cuadragésima cuarta. En relación con las medidas de intervención, una vez el contenido desinformativo se ha publicado resaltan los procesos de «priorización» y «despriorización», el etiquetamiento del contenido, la adaptación del derecho de rectificación a las dinámicas de las redes sociales y las notas de la comunidad. También puede ser efectivo el uso de métodos que suponen una mayor restricción de derechos como el bloqueo o la eliminación de contenidos ya publicados, la suspensión y eliminación de cuentas digitales y la imposición de medidas sancionadoras extrapenales a través de la imposición de multas.

			Cuadragésima quinta. Al respecto, si bien la política legislativa europea y española comenzaron adoptando un modelo no intervencionista, partiendo exclusivamente de métodos preventivos y del predominio del enfoque centrado en el control geoestratégico, se está avanzando paulatinamente a un modelo regulatorio cada vez más restrictivo. En este marco, destaca especialmente la aprobación de la DSA en la que se ha priorizado la regulación de la actividad de las plataformas de servicios digitales, ofreciendo más garantías en la aplicación de las medidas ex post citadas. Y también destaca la implementación del Reglamento Europeo de IA que permite la imposición de multas para ciertos comportamientos desinformativos que se benefician de la mejora técnica en la manipulación que proporciona la IA. 

			

			Cuadragésima sexta. Ante la existencia de medidas tan diversas, menos invasivas de derechos que el recurso a la pena, la prioridad debe ser valorar la eficacia de la aplicación conjunta y coordinada de todas ellas. Y con mayor razón si la restricción de la libertad del individuo resulta injustificada por el distanciamiento que representan los peligros potenciales de la desinformación en línea frente a los intereses jurídicos en juego. Por ello, el recurso al Derecho penal evidenciaría la incapacidad del poder político de superar la tentación de resolver, rápida y demagógicamente, el problema de la desconfianza en los medios y las instituciones sobre la información que reciben.

			En consecuencia, se estaría alimentando la tendencia populista de los últimos años. Una nueva ley penal que incorporase el comportamiento desinformativo formaría parte de la estrategia demagógica de aparentar que el conflicto social se ha resuelto, sin reparar si con ella se ha logrado la tutela eficaz de los derechos de participación política o de la soberanía del Estado. Desde esta óptica, este populismo punitivo de creación de la norma al margen de razones de necesidad y viabilidad constituiría un ejemplo de Derecho penal simbólico. Concretamente, sería el fiel reflejo de una ley activista en la que la regulación penal se utilizaría, meramente, como instrumento para enviar un mensaje de confianza a la ciudadanía de que se están llevando a cabo esfuerzos para atajar las repercusiones del fenómeno, prevaleciendo estos efectos comunicativos sobre la necesidad de proteger los bienes jurídicos mencionados. O también podría servir como una ley promotora si la prevalencia del uso instrumental de la ley penal determinara, como fin prioritario, la modificación de las prácticas nocivas extendidas de manipulación en línea, superponiendo una función educativa por encima de la protección de los intereses esenciales para la coexistencia pacífica.

			Cuadragésima séptima. Una de las vertientes más afectadas por el proceso de sobreexpansión penal producto de la sociedad digital son los delitos cometidos a través de los actos lingüísticos. De esta aseveración se respalda cómo, con la excusa de combatir la desinformación política, el legislador pueda sentir cierta atracción por implementar medidas de control lesivas para los derechos a la libertad de expresión e información. El uso injustificado e indebido del Derecho penal podría ocasionar también efectos contraproducentes para la democracia, porque el objetivo de tutela de determinados intereses conllevaría una afectación innecesaria y de mayor gravedad sobre estos derechos comunicativos.

			Bajo el pretexto de controlar el flujo de la información falsa y de la necesidad de discernir cuándo unos mensajes son falsos y cuándo no, podría justificarse, de manera oculta, el ejercicio de la censura. No en los términos tradicionales contenidos en el art. 20.3 CE, pero sí, en atención al cambio de paradigma comunicativo, en una censura ex post en la que el poder político pudiera controlar qué mensajes son aptos o no para permanecer en los debates públicos de las redes sociales. No en pocas ocasiones la línea de distinción entre información y mera opinión es considerablemente fina y de ello se puede aprovechar para tomar decisiones restrictivas de tales derechos.

			Cuadragésima octava. Al mismo tiempo, una incriminación de las conductas desinformativas de índole política podría producir un efecto desaliento. El inconveniente de la desinformación no solo radica en determinar si un contenido es verdadero o falso, sino incluso en apreciar que aquello que se dice puede formar parte del ámbito del análisis factual. Por ello, difícilmente una norma penal relativa a la desinformación podrá separar con rotunda claridad si la difusión de un contenido parcialmente manipulado se encuadraría dentro del ejercicio legítimo de la libertad de expresión o bien constituiría un comportamiento penalmente ilícito. Al ser, en este particular caso, tan complejo elaborar límites precisos de delimitación entre lo lícito y lo ilícito, en muchas ocasiones, ante estas situaciones dudosas, y con vistas a la amenaza penal, se abstendrían de contribuir en el proceso deliberativo y en los debates públicos suscitados a propósito de las nuevas ágoras 2.0.

			Cuadragésima novena. En definitiva, no resulta conveniente la introducción de un nuevo tipo penal que abarque la conducta de la desinformación en la sociedad digital, ya que el recurso al instrumento punitivo en esta cuestión estaría injustificado, sería indebido y produciría efectos contraproducentes para un Estado democrático.
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