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REGLAMENTOS

REGLAMENTO (UE) N° 611/2013 DE LA COMISION
de 24 de junio de 2013

relativo a las medidas aplicables a la notificacién de casos de violacion de datos personales en el
marco de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo sobre la privacidad y las
comunicaciones electrénicas

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la
privacidad y las comunicaciones electrénicas) (1), y, en particu-
lar, su articulo 4, apartado 5,

Previa consulta a la Agencia Europea de Seguridad de las Redes
y de la Informacién (ENISA),

Previa consulta al Grupo de proteccién de las personas en lo
que respecta al tratamiento de datos personales, creado por el
articulo 29 de la Directiva 95/46/CE del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (?) (denomi-
nado en lo sucesivo «Grupo del articulo 29»),

Previa consulta al Supervisor Europeo de Proteccién de Datos
(SEPD),

Considerando lo siguiente:

(1)  La Directiva 2002/58/CE prevé la armonizacién de las
disposiciones nacionales necesarias para garantizar un
nivel equivalente de protecciéon de las libertades y los
derechos fundamentales y, en particular, del derecho a
la intimidad y a la confidencialidad, en lo que respecta
al tratamiento de los datos personales en el sector de las
comunicaciones electronicas, asi como la libre circulacién
de tales datos y de los equipos y servicios de comunica-
ciones electrénicas en la Union.

(2 En virtud del articulo 4 de la Directiva 2002/58/CE, los
proveedores de servicios de comunicaciones electronicas
disponibles para el piblico estin obligados a notificar las
violaciones de datos personales a las autoridades nacio-
nales competentes y, en algunos casos, también a los
abonados y particulares afectados. Segtin la definicién
del articulo 2, letra i), de la Directiva 2002/58/CE, se
considera violacién de los datos personales toda violacion
de la seguridad que provoque la destruccion, accidental o
ilicita, la pérdida, la alteracion, la revelacion o el acceso
no autorizados, de datos personales transmitidos, alma-
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cenados o tratados de otro modo en relaciéon con la
prestacion de un servicio de comunicaciones electrénicas
de acceso ptiblico en la Unién.

A fin de garantizar una aplicacion coherente de las me-
didas contempladas en el articulo 4, apartados 2, 3 y 4,
de la Directiva 2002/58/CE, el articulo 4, apartado 5, de
dicha Directiva confiere a la Comision competencias para
adoptar medidas técnicas de ejecucion en relacion con las
circunstancias, la forma de presentacion y los procedi-
mientos aplicables a los requisitos de informacién y no-
tificacién a que se refiere el citado articulo.

La aplicacién de distintos requisitos nacionales en este
dmbito puede entrafiar inseguridad juridica, procedimien-
tos mds complejos y farragosos, asi como considerables
gastos administrativos para los proveedores que desarro-
llan actividades transfronterizas. Por lo tanto, la Comi-
sién considera necesario adoptar dichas medidas técnicas
de ejecucion.

El presente Reglamento se limita a la notificacion de los
casos de violacién de datos personales y, por consiguien-
te, no establece medidas técnicas de ejecucion en relacion
con el articulo 4, apartado 2, de la Directiva 2002/58/CE,
relativo a la informacién que ha de darse a los abonados
en caso de que exista un riesgo particular de violacién de
la seguridad de la red.

De conformidad con el articulo 4, apartado 3, pérrafo
primero, de la Directiva 2002/58/CE, los proveedores
deben notificar a la autoridad nacional competente todos
los casos de violacion de datos personales. Por consi-
guiente, la decisién de efectuar la correspondiente notifi-
cacién a la autoridad nacional competente o no hacerlo
no debe dejarse a discrecién del proveedor. No obstante,
ello no ha de impedir que la autoridad nacional compe-
tente conceda prioridad a la investigacion de determina-
dos casos del modo que considere adecuado conforme a
la legislacion aplicable y adopte las medidas necesarias
para evitar la notificacién excesiva o insuficiente de vio-
laciones de datos personales.

Es oportuno establecer un sistema para la notificacién de
los casos de violacion de datos personales a la autoridad
nacional competente que consista, cuando se cumplan
determinadas condiciones, en varias etapas sujetas a cier-
tos plazos. Este sistema tiene como objetivo garantizar
que la autoridad nacional competente sea informada de la
forma mds rdpida y exhaustiva posible, sin que ello en-
torpezca indebidamente los esfuerzos del proveedor por
investigar el caso y tomar las medidas necesarias para
limitarlo y remediar sus consecuencias.
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Para considerar que se ha detectado un caso de violacién
de datos personales a los efectos del presente Reglamen-
to, no debe bastar meramente con sospechar que se ha
producido un caso de este tipo ni con detectar un inci-
dente de seguridad sin disponer de suficiente informacién
al respecto, pese a todos los esfuerzos del proveedor a tal
fin. En este contexto, se debe prestar especial atencién a
la disponibilidad de la informacién a que se hace refe-
rencia en el anexo L

En el marco de la aplicacién del presente Reglamento, es
conveniente que las autoridades nacionales competentes
cooperen en los casos de violacién de datos personales
que tengan una dimension transfronteriza.

El presente Reglamento no prevé especificaciones adicio-
nales con respecto al inventario de violaciones de datos
personales que los proveedores deben llevar, por cuanto
el articulo 4 de la Directiva 2002/58/CE ya detalla su
contenido exhaustivamente. Con todo, los proveedores
pueden remitirse al presente Reglamento para determinar
el formato del inventario.

Es necesario que todas las autoridades nacionales compe-
tentes pongan un soporte electrénico seguro a disposi-
ciéon de los proveedores para que estos notifiquen los
casos de violacion de datos personales en un formato
comiin, basado en normas tales como la XML, que con-
tenga la informacién establecida en el anexo I en las
lenguas pertinentes, de modo que todos los proveedores
de la Unién puedan seguir un procedimiento de notifi-
cacion similar, independientemente del lugar en que estén
ubicados o en que se haya producido la violacién de
datos personales. A este respecto, la Comision ha de
facilitar la implantacién de un soporte electrénico seguro
organizando, cuando sea necesario, reuniones con las
autoridades nacionales competentes.

Para evaluar si una violaciéon de datos personales puede
tener efectos negativos en los datos personales o la inti-
midad de un abonado o particular, han de tomarse es-
pecialmente en consideracién la naturaleza y el contenido
de los datos personales en cuestion, en particular cuando
se trate de datos financieros como los referentes a tarjetas
de crédito y cuentas bancarias; de las categorias especiales
de datos contempladas en el articulo 8, apartado 1, de la
Directiva 95/46/CE; y de determinados datos especifica-
mente vinculados a la prestacién de servicios de telefonia
o internet como, por ejemplo, datos de correo electréni-
co, datos de localizacion, registros de internet, historiales
de navegacion en internet y listas de llamadas detalladas.

En circunstancias excepcionales, es conveniente autorizar
al proveedor a demorar la notificacién al abonado o al
particular cuando dicha notificacién pueda comprometer
la investigacién adecuada del caso de violacion de datos
personales. En este contexto, pueden considerarse cir-
cunstancias excepcionales las investigaciones judiciales,
asi como otros casos de violacion de datos personales

(16)

(18)

que no constituyen un delito grave, pero respecto de los
que podria ser conveniente retrasar la notificacién. En
cualquier caso, ha de corresponder a la autoridad nacio-
nal competente evaluar, caso por caso y en funcién de
las circunstancias, si procede autorizar ese retraso o exigir
que se efectde la notificacion.

Los proveedores deberfan disponer de los datos de con-
tacto de sus abonados, habida cuenta de su relacién con-
tractual directa, pero es posible que no exista esta infor-
macién en el caso de otros particulares que se hayan
visto perjudicados por una violaciéon de datos personales.
En tal caso, conviene autorizar a los proveedores a efec-
tuar una notificacion inicial a dichos particulares me-
diante anuncios en los principales medios de comunica-
cién nacionales o regionales, tales como los periddicos,
que ird seguida lo antes posible de una notificacién in-
dividual de conformidad con el presente Reglamento. Por
consiguiente, el proveedor no estd obligado como tal a
efectuar notificaciones en los medios de comunicacién,
sino que mds bien estd facultado para hacerlo, si asi lo
desea, cuando atin esta tratando de identificar a todos los
particulares afectados.

La informacién sobre la violacién debe referirse exclusi-
vamente a esta y no adjuntarse a informacion sobre otros
asuntos. Por ejemplo, incluir informacién sobre una vio-
lacién de datos personales en una factura corriente no ha
de considerarse un medio adecuado para notificar una
violacién de datos personales.

El presente Reglamento no establece medidas tecnoldgi-
cas especificas de proteccién que justifiquen excepciones
a la obligacién de notificar los casos de violacién de
datos personales a abonados o particulares, por cuanto
dichas medidas pueden evolucionar con el tiempo en
funcién de los avances tecnoldgicos. Con todo, la Comi-
sién ha de poder publicar una lista indicativa de esas
medidas tecnoldgicas especificas de proteccién acordes
con las précticas actuales.

El recurso al cifrado o a las funciones resumen (hashing)
no ha de considerarse suficiente por si mismo como para
que los proveedores puedan aducir, de forma més amplia,
que han cumplido la obligacién de seguridad general
establecida en el articulo 17 de la Directiva 95/46/CE.
A este respecto, es importante que los proveedores apli-
quen también medidas técnicas y de organizacién para
prevenir, detectar y bloquear los casos de violacién de
datos personales. Los proveedores deben tener en cuenta
cualquier riesgo residual que pueda subsistir tras haberse
practicado controles, al objeto de comprender en qué
circunstancias puede producirse una violacién de datos
personales.

Cuando el proveedor recurra a otro proveedor para pres-
tar una parte del servicio, por ejemplo en relacion con la
facturacién o funciones de gestion, ese otro proveedor,
que no mantiene relacién contractual directa alguna con
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el usuario final, no ha de estar obligado a efectuar noti-
ficaciones en caso de violaciéon de datos personales. En
cambio, si debe avisar e informar al proveedor con el que
tiene una relacién contractual directa. Ello ha de ser
también aplicable en el contexto de la prestacién al por
mayor de servicios de comunicaciones electrénicas, dm-
bito en el que el proveedor mayorista no suele tener una
relacion contractual directa con el usuario final.

La Directiva 95/46/CE establece un marco general para la
proteccion de los datos personales en la Unién Europea.
La Comisién ha presentado una propuesta de Regla-
mento del Parlamento Europeo y del Consejo para sus-
tituir la Directiva 95/46/CE (Reglamento sobre protec-
cién de datos). El Reglamento sobre protecciéon de datos
que se propone impone a todos los responsables del
tratamiento de datos la obligacion de notificar las viola-
ciones de datos personales, sobre la base del articulo 4,
apartado 3, de la Directiva 2002/58/CE. El presente Re-
glamento de la Comisién es plenamente coherente con la
medida propuesta.

El Reglamento sobre proteccion de datos propuesto tam-
bién introduce un nimero limitado de modificaciones de
cardcter técnico en la Directiva 2002/58/CE, habida
cuenta de la transformacion de la Directiva 95/46/CE
en un Reglamento. Las consecuencias legales sustantivas
del nuevo Reglamento para la Directiva 2002/58/CE se-
ran objeto de un examen por parte de la Comision.

La aplicacién del presente Reglamento debe revisarse a
los tres aflos de su entrada en vigor, y su contenido ha de
examinarse a la luz del marco juridico vigente en ese
momento, incluido el Reglamento sobre proteccion de
datos propuesto. La revision del presente Reglamento
ha de vincularse, cuando sea posible, a cualquier futura
revision de la Directiva 2002/58/CE.

La aplicacién del presente Reglamento puede evaluarse
sobre la base, entre otros datos, de las estadisticas elabo-
radas por las autoridades nacionales competentes sobre
los casos de violaciéon de datos personales que se les
notifiquen. Dichas estadisticas pueden incluir, por ejem-
plo, informacién sobre el nimero de casos de violacion
de datos personales notificados a la autoridad nacional
competente, a los abonados o a los particulares, el
tiempo que se haya tardado en resolver el caso, y las
medidas tecnoldgicas de protecciéon que, en su caso, se
hayan adoptado. Estas estadisticas deben proporcionar a
la Comisién y a los Estados miembros datos estadisticos
coherentes y comparables, sin divulgar la identidad del
proveedor que haya efectuado la notificacién ni la de los
abonados o particulares afectados. Asimismo, la Comi-
sion puede celebrar reuniones periddicas a tal fin con las
autoridades nacionales competentes y otras partes intere-
sadas.

Las medidas previstas en el presente Reglamento se ajus-
tan al dictamen del Comité de Comunicaciones.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1
Ambito de aplicacién

El presente Reglamento se aplicard a la notificacion de los casos
de violacién de datos personales por parte de los proveedores
de servicios de comunicaciones electrénicas disponibles para el
publico (denominados en lo sucesivo «os proveedores»).

Articulo 2
Notificacién a la autoridad nacional competente

1. Los proveedores notificardn todos los casos de violacién
de datos personales a la autoridad nacional competente.

2. En la medida de lo posible, los proveedores notificardn los
casos de violacién de datos personales a la autoridad nacional
competente dentro de las 24 horas siguientes a la deteccién del
caso.

Los proveedores consignardn en su notificaciéon a la autoridad
nacional competente la informacién recogida en el anexo 1.

Se considerard que se ha detectado un caso de violacién de
datos personales cuando el proveedor tenga conocimiento sufi-
ciente de que se ha producido un incidente de seguridad que
compromete datos personales para efectuar una notificacion
vélida conforme a lo establecido en el presente Reglamento.

3. Cuando no se disponga de toda la informacién indicada
en el anexo [ y sea preciso investigar mds exhaustivamente el
caso de violacién de datos personales, se autorizard al proveedor
a enviar una notificacion inicial a la autoridad nacional compe-
tente dentro de las 24 horas siguientes a la deteccién del caso.
Esta notificacion inicial incluird la informacién contemplada en
el anexo I, seccién 1. El proveedor remitird una segunda noti-
ficacion a la autoridad nacional competente lo antes posible y, a
més tardar, dentro de los tres dias siguientes a la notificacién
inicial. En esta segunda notificacién se incluird la informacién
indicada en el anexo I, seccién 2, y, cuando proceda, se actua-
lizard la informacién ya proporcionada.

Cuando, a pesar de las pesquisas realizadas, el proveedor no
pueda proporcionar toda la informacién en el plazo de los
tres dfas siguientes a la notificacién inicial, deberd notificar
toda la informacién de que disponga dentro de ese plazo y
presentar a la autoridad nacional competente una justificacion
motivada de la tardia notificacién de la informacion restante. El
proveedor notificard esa informacién restante a la autoridad
nacional competente y, cuando proceda, actualizard la informa-
cién ya proporcionada, en el plazo mdas breve posible.

4. La autoridad nacional competente pondrd a disposicion de
todos los proveedores establecidos en el Estado miembro de que
se trate un soporte electronico seguro para notificar los casos de
violacién de datos personales, asi como informacién sobre los
procedimientos para acceder a dicho soporte y utilizarlo.
Cuando sea necesario, la Comisién convocard reuniones con
las autoridades nacionales competentes a fin de facilitar la apli-
cacion de esta disposicion.



26.6.2013

Diario Oficial de la Unién Europea

L 1735

5. Cuando una violaciéon de datos personales afecte a abona-
dos o particulares de Estados miembros distintos de aquel de la
autoridad nacional competente a la que se haya notificado el
caso de violacién de datos personales, la autoridad nacional
competente informard a las demds autoridades nacionales afec-
tadas.

A fin de facilitar la aplicacién de esta disposicion, la Comision
elaborard y mantendrd al dia una lista de las autoridades nacio-
nales competentes y los puntos de contacto correspondientes.

Articulo 3
Notificacién al abonado o particular

1. Cuando un caso de violacién de datos personales pueda
afectar negativamente a los datos personales o a la intimidad de
un abonado o particular, el proveedor, ademds de remitir la
notificacion contemplada en el articulo 2, también notificard
el caso al abonado o particular.

2. Se evaluard si un caso de violacién de datos personales
puede afectar negativamente a los datos personales o a la inti-
midad de un abonado o particular atendiendo, en particular, a
las siguientes circunstancias:

a) la naturaleza y el contenido de los datos personales en cues-
tion, en particular si se trata de datos financieros, de cate-
gorfas especiales de datos contempladas en el articulo 8,
apartado 1, de la Directiva 95/46/CE, asi como de datos
de localizacion, registros de internet, historiales de navega-
cién en internet, datos de correo electronico y listas de
llamadas detalladas;

g

las posibles consecuencias de la violacion de datos personales
para el abonado o particular afectado, en particular cuando
la violacidén pueda entrafiar fraude o usurpacion de identidad,
dafios fisicos, sufrimiento psicoldgico, humillacién o perjui-
cio para su reputacion;

¢) las circunstancias en que se haya producido la violacién de
datos personales, teniendo en cuenta, en particular, el lugar
en que hayan sido robados los datos o el momento en que el
proveedor haya tenido conocimiento de que los datos se
hallan en poder de un tercero no autorizado.

3. La notificacién al abonado o particular se efectuard sin
dilacion injustificada tras haberse detectado la violacion de datos
personales, tal y como se establece en el articulo 2, apartado 2,
parrafo tercero. Dicha notificacion no dependera de la notifica-
cién de la violacién de datos personales a la autoridad nacional
competente mencionada en el articulo 2.

4. El proveedor incluird en su notificacién al abonado o
particular la informacion establecida en el anexo II. La notifica-
ci6n al abonado o particular se redactard en un lenguaje claro y
facilmente comprensible. El proveedor no deberd valerse de la
notificacién para promover o anunciar servicios nuevos o adi-
cionales.

5. En circunstancias excepcionales, cuando la notificacion al
abonado o particular pueda comprometer la investigacién del
caso de violaciéon de datos personales, el proveedor podrd, pre-
via autorizacion de la autoridad nacional competente, demorar

la notificacién al abonado o particular hasta que la autoridad
nacional competente considere que puede notificarse la viola-
cién de datos personales de conformidad con el presente articu-
lo.

6.  El proveedor notificard la violacién de datos personales al
abonado o particular por vias de comunicacién que garanticen
una pronta recepcion de la informacién y sean seguras con
arreglo al estado actual de la técnica. La informacion sobre el
caso se referird exclusivamente a este y no se adjuntard a infor-
maci6én sobre otros asuntos.

7. Cuando, pese a haber hecho todo lo posible, el proveedor
que tenga una relacién contractual directa con el usuario final
no pueda identificar en el plazo a que hace referencia el apar-
tado 3 a todos los particulares que puedan verse perjudicados
por la violacién de datos personales, podrd notificarles esa in-
formacién insertando anuncios en los principales medios de
comunicacién nacionales o regionales de los Estados miembros
en cuestién dentro del citado plazo. Tales anuncios contendran
la informaci6n indicada en el anexo II, si procede de forma
resumida. En este caso, el proveedor seguird haciendo todo lo
posible para identificar a dichos particulares y notificarles la
informacién contemplada en el anexo II lo antes posible.

Articulo 4
Medidas tecnoldgicas de proteccién

1. No obstante lo dispuesto en el articulo 3, apartado 1, la
notificacion de una violacién de los datos personales a un
abonado o particular afectado no serd necesaria si el proveedor
ha probado a satisfaccion de la autoridad nacional competente
que ha aplicado las medidas tecnoldgicas de proteccion conve-
nientes y que estas se han aplicado a los datos afectados por la
violacién de seguridad. Las medidas de proteccion de estas ca-
racteristicas convertirdn los datos en incomprensibles para toda
persona que no esté autorizada a acceder a ellos.

2. Los datos se considerardn incomprensibles cuando:

a) se hayan cifrado de forma segura con un algoritmo norma-
lizado, y la clave usada para descifrar los datos no haya
quedado comprometida por ningtn fallo de seguridad y
haya sido generada de modo que no pueda ser determinada
por los medios tecnoldgicos disponibles por ninguna per-
sona que no esté autorizada a acceder a ella, o

b) se hayan sustituido por su valor resumen (hash value), calcu-
lado mediante una funcién resumen con clave criptogréfica
normalizada, y la clave usada para resumir los datos no haya
quedado comprometida por ningtn fallo de seguridad y haya
sido generada de modo que no pueda ser determinada por
los medios tecnoldgicos disponibles por ninguna persona
que no esté autorizada a acceder a ella.

3. Previa consulta a las autoridades nacionales competentes a
través del Grupo del articulo 29, la Agencia Europea de Segu-
ridad de las Redes y de la Informaci6n y al Supervisor Europeo
de Proteccion de Datos, la Comisién podrd publicar una lista
indicativa de las medidas tecnoldgicas de proteccién convenien-
tes, contempladas en el apartado 1, acordes con las pricticas
actuales.
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Articulo 5
Recurso a otro proveedor

Cuando se contrate a otro proveedor para que preste una parte de un servicio de comunicaciones elec-
trénicas sin tener una relacién contractual directa con los abonados, ese otro proveedor informard inme-
diatamente al proveedor contratante en caso de violacién de datos personales.

Articulo 6

Presentacién de informes y revisién
En el plazo de los tres afios siguientes a la entrada en vigor del presente Reglamento, la Comision presentard
un informe sobre su aplicacion, eficacia y repercusion en proveedores, abonados y particulares. La Comision
revisard el presente Reglamento sobre la base de dicho informe.
Articulo 7

Entrada en vigor

El presente Reglamento entrard en vigor el 25 de agosto de 2013.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 24 de junio de 2013.

Por la Comisién
El Presidente
José Manuel BARROSO
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ANEXO 1

Contenido de la notificacién a la autoridad nacional competente

Seccién 1

Identificacién del proveedor

1.

2.

3.

Nombre del proveedor

Identidad y datos de contacto del responsable de la proteccién de datos u otro punto de contacto en el que pueda
obtenerse mds informacién

Indicacién de si se trata de una primera o segunda notificacién

Informacion inicial sobre el caso de violacién de datos personales (en su caso, complétese en notificaciones posteriores)

4,

7.

8.

Fecha y hora del incidente (si se conocen; en caso necesario, puede efectuarse una estimacién) y de deteccion del
incidente

. Circunstancias en que se haya producido la violacién de datos personales (por ejemplo, pérdida, robo, copia, etc.)

. Naturaleza y contenido de los datos personales en cuestién

Medidas técnicas y de organizacién que ha aplicado (o aplicard) el proveedor a los datos personales en cuestion

Recurso a otros proveedores (cuando proceda)

Seccién 2

Informacién suplementaria sobre el caso de violacién de datos personales:

9.

10.
11.

12.

Resumen del incidente que ha causado la violaciéon de datos personales (con indicacién de la ubicacion fisica de la
violacién y del soporte de almacenamiento)

Namero de abonados o particulares afectados
Posibles consecuencias y efectos negativos en los abonados o particulares

Medidas técnicas y de organizacion que ha adoptado el proveedor para paliar los posibles efectos negativos

Posible notificacién adicional a los abonados o particulares:

13.

14.

15.

Contenido de la notificacién
Medios de comunicacion utilizados

Namero de abonados o particulares a los que se ha remitido la notificacién

Posibles cuestiones de cardcter transfronterizo:

16.

17.

Caso de violacion de datos personales que afecta a abonados o particulares de otros Estados miembros

Notificacién a otras autoridades nacionales competentes
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Contenido de la notificaciéon al abonado o particular

1. Nombre del proveedor

2. Identidad y datos de contacto del responsable de la proteccion de datos u otro punto de contacto en el que pueda
obtenerse mds informacién

3. Resumen del incidente que ha causado la violacién de datos personales
4. Fecha estimada del incidente
5. Naturaleza y contenido de los datos personales en cuestion, con arreglo al articulo 3, apartado 2

6. Posibles consecuencias de la violacién de datos personales para el abonado o particular afectado, con arreglo al
articulo 3, apartado 2

7. Circunstancias en que se ha producido la violacion de datos personales, con arreglo al articulo 3, apartado 2
8. Medidas adoptadas por el proveedor para subsanar la violacién de datos personales

9. Medidas recomendadas por el proveedor para paliar los posibles efectos negativos.
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