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Este manual describe como validar, con la aplicacion Adobe Reader o Adobe
Acrobat, la firma de los documentos en formato PDF que el BOE pone a
disposicion de los ciudadanos en su sede electronica.

Aunque la guia se ha elaborado para la version 9.0 de Adobe Reader, se
puede utilizar para versiones anteriores, tanto de Adobe Reader como de Adobe
Acrobat.

La validacion de la firma puede ser manual o automatica, tal y como se
describe en las siguientes secciones de este documento, pero
independientemente del método empleado, es necesario, en primer lugar, instalar
los certificados de la Fabrica Nacional de Moneda y Timbre, y en segundo lugar
configurar la aplicacion para que confie en el certificado raiz del certificado de
firma.

Instalar los certificados de la FNMT-RCM.

Para poder verificar correctamente la firma electronica de los documentos
PDF, debe registrar en su navegador los certificados de la Fabrica Nacional de
Moneda y Timbre.

Estos certificados estan disponibles en http://www.boe.es/diario_boe/, y son:

e EIl certificado de la Autoridad de Certificacion raiz (AC RAIZ FNMT-
RCM)

e El certificado de la Autoridad de Certificacion intermedia (AC APE).

Aunque el proceso de instalacion que se describe a continuacion se ha
elaborado para Internet Explorer, puede servir de guia para otros navegadores.

1. Pul se el enl ace ACer RICMiOCc agduce RARCRAI Z at
http://www.boe.es/diario_boe/.
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2. Se abrira una ventana similar a la que se muestra a continuacion,
preguntando si desea abrir el archivo o guardarlo en su equipo, pulse el
boton A Ab.r i r 0

Advertencia de seguridad de Descarga de archivos @

¢Desea abrir o guardar este archivo?

MNombre: AC_RAIZ_FNMT_RCMSHAL.cer

Tipo: Certificado de sequridad, 1,95 KB

[ Abrir ] Guardar ][ Cancelar

' ‘*-] Aunque los archivos procedentes de Intemet pueden ser dtiles, este
?/ tipo de archivo puede llegar a dafiar el equipo. Sino confia en el
N origen, no abra ni guarde este software. ;Cudl es el riesgo?

3. A continuacion se mostrara una ventana con los datos del certificado,
seleccione la pestafiafi Ge n eyrpalse el botoni | nst al ar cer ti f

Certificado @

General | Detalles | Ruta de certificacion |

Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: AC RAIZ FNMT-RCM

Emitido por AC RAIZ FNMT-RCM

valido desde 29/10{2008 hasta 01/01/2030

[ Instalar certificado... ]
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4. Se abrira una nueva ventana con el i Asi stente para i mpo
cert i f,ipusa @lobstén A Si g u ier BSteepaso y en el paso
posterior, y finalmente el botén i F i n a ITiaz este dltimo paso se
mostrara un mensaje indicando que la importacion se realizo
correctamente.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad y
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siquiente para continuar,

| Siguiente > | Cancelar

5. Pulse el boton fi A ¢ e pde & veditana que muestra la informacién del
certificado para cerrarla.

6. Pul se el enl aceAC AREer tgdeé caellocontr ar §
http://www.boe.es/diario_boe/ y repita los pasos del 2 al 5 para instalar
este nuevo certificado.

Si ha optado por guardar los certificados en su disco, haciendo doble click
sobre cada uno de los archivos se mostrara la ventana del paso 4, y podra seguir
con el resto de pasos hasta importar el certificado.
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Configurar Adobe Reader para que confie en el certificado raiz del
certificado de firma y del certificado de la Autoridad de Sellado de Tiempo.

Hay varias formas de configurar las identidades en las que Adobe Reader
confia, sélo es necesario utilizar uno de los métodos indicados a continuacion:

Primer método

Confiar en el certificado raiz del certificado de firma.

Al abrir por primera vez un PDF firmado por el BOE, se puede afadir el
certificado raiz del certificado de firma a las identidades de confianza, de la
siguiente manera:

1. Abrir el documento.

2. Seleccionar la ficha de firmas, bien eligiendo del menu principal i V e 0

~ ~ . PR . .
APanel es de >niakien,madea sefeccionando la ficha
~ . N . .
i F i r gue sednuestra en la parte izquierda del documento.
-2008-17481.pdf - Adobe Reader, a BOE-A-2004
dicion B Documento Herramientas Yentana Ayuda Archivos Edicién
= Ira 2 e = = = |
Ampliacién/Reduccién > H @ s
vienc Presentacion de pagina » ]
Ratar vista » @ Esta vienc
rmas
Modo de lectura Crl+H
%~ Mado Pantalla completa Chri+L
ZR Barra de menis F9 @E B O L E T
" Barras de herramientas >
| Paneles de navegacion E Arbol modelo
o \4 Archivos adjuntos
Articulos
Rastreador... m B
¥ Capas
Desplazamiento automatico Mayds+Ctrl+H () Comentarios
Leer en voz alta » -y Estandares
v = Firmas
{; Paginas
Ocultar panel de navegacién F4
Restablecer paneles
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3. Seleccionar la firma (se mostrara el icono Zﬂ 0 uno similar, junto a la
firma para indicar que la identidad del firmante es desconocida porque
no se ha incluido en la lista de identidades de confianza y ninguno de
sus certificados principales es una identidad de confianza)

i BOE-A-2008-17481.pdf - Ado

Archivo Edicion Ver Documento He

@ Estd viendo este documento en ny

.
IE Firmas

4. Una vez seleccionada la firma, pulsar el boton derecho del ratén y
elegirlaopcibn A Most rar propi edadtlenenidige sd a f i

despliega. Se abrira la ventanai Pr opi edade s endeequelsa f i r ma

muestran varias pestafias. Elegir la primera (i Re s u ne pulgar el

botoni Mostr ar certificado .. .0

Propiedades de la firma 3

@ La validez de la firma es DESCONOCIDA.
1Y

| Resumen | pacumento | Firmante Féchayhora‘ Legal

Firmado por: | JESCRIPCION SERVICIO DE FIRMA DE DIARIOS OFICI}\LEW& certficado... | )

Motivo: |

Fecha: |2003!12!1511:25:02 +01'00' Ubicacidn: ]

Resumen de validez

l@ Mo ha habido modificaciones en: Documento desde que se firmd.

lﬁfg La identidad del firmante es desconocida porque no se ha incluido en la lista de identidades
de confianza y ninguno de sus certificados principales es una identidad de confianza.

1, Lafecha y hora de la firma proceden del reloj del equipo del firmante.
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5. Se abrirhA una nueva ventana, i Vi s or de ,cealatquefsecados o
muestra en el panel de la izquierda la lista de certificados que
componen la ruta de certificacion completa. Seleccionar el certificado
raiz (el primero en la jerarquia).
'Visor de certificados @

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emisién. Los
detalles corresponden a la entrada seleccionada.

[IMostrar todas las rutas de certificacion encontradas

e ——— ; L 3 = :
| = FHMT-RCM Resumen | Detalles | Revacacién | Confianza | Normativas | Aviso legal |
TR
DESCRIPCION SERY u FNMT-RCM

Emitido por:  FNMT-RCM

Valido desde:  2008{10/29 16:59:55 +01'00'
Yalido hasta:  2030/01/01 01:00:00 +01'00"

Uso deseado:  [Firmar lista revocacién certificados (CRL), Firmar certificado
(autoridad del certificado, CA)

6. Seleccionar la pestafia A Conf i @ rpulsard el boton A Agr egar
identi dades de confianza ...0
i Visor de certificados @

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emisién. Los
detalles corresponden a la entrada seleccionada.

[[IMostrar todas las rutas de certificacién encontradas

Confianza ;| Normativas | Aviso legal |

= FNMT-RCM Resumen | Detalles | Revocacid
= FNMT-RCM [T T T T
DESCRIPCION SERY Este certificado no es de confianza,

Configuracién de confianza

Firmar documentos o datos

Certificar documentos

certificado

Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

x
X
#€  Ejecutar contenido dindmico incrustado en un documento
X
®

[ Agregar identidades de confianza... ]
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7. Se abre una nueva ventana, il mpor tar configuyreaci - n
ella, marcar en la seccion i Co n f ilacasdlaouUt i | i zar este
como ra2z de confianzabo

Importar. configuracion de contactos @

Detalles del certificado
Asunto:  FNMT-RCM
Emisor: FNMT-RCM
Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)
Caducidad: 01/01/2030 0:00:00
Confianza
El certificado utilizado para firmar un documento debe ser de un certificado raiz de confianza o

proceder de una raiz de confianza para que la validacion de la firma se realice correctamente. La
comprobacién de revocacion no se realiza en un certificado raiz de confianza o en uno superior a

g validacion de firma se realiza correctapes®, confie en este certificado:

[]pocumentos certificados

~

c e

8. Pulsar i Ac e ppamrcérrar la ventana Al mpor t ar configur.

cont agdeaurvd i Ac e pehlavedtanafi Vi sor de .certif

Confiar en el certificado raiz del certificado de la Autoridad de Sellado de
Tiempo

Sienlaventanai Pr opi edlad e §,iemlmpedtafia Re s unmsen o,
muestra en la seccion M Re s ume n d el merséje idleaz 0f i r ma cont
mar c a d esigtifioar gaedcuando se firmo el documento, se solicitd a una
Autoridad de Sellado de Tiempo un sello temporal que garantiza, por esta tercera
parte de confianza, que la firma se realiz0 en la hora indicada. En estos casos,
es necesario confiar también en el certificado raiz del certificado de esta
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Autoridad de Sellado de Tiempo, si no esté ya entre las identidades en las que
confia Adobe, para ello:

1. Enlaventanafi Pr opi e dad e s sekkaionarda pésiafiamdad® c ha vy
hor,genlaseccioni Mar c a dpelsahebbotaron Most r ar cert i f

bY

0]

Propiedades de la firma @

% La firma es VALIDA, firmada por DESCRIPCION SERVICIO DE FIRMA DE DIARIOS OFICIALES EN
PRUEBAS - ENTIDAD BOE - CIF Q2811001C,

Resumen | Documento | Firmante |

2 : :
€5 Lafirma contiene la marca de hora.

Fecha: lZOUSIIZIl? 09:28:37 +01'00'

Marca de hora

Las marcas de hora se firman de igual manera que los documentos. Para que una firma de marca
de hora sea vélida debe haber confiado en la autoridad de marcas de hora que firmd la marca de
hora. Haga clic en Mostrar certificado para ver los detalles relacionados con la verificacion de la
firma de marca de hora.

Autoridad de marcas de hora:  [DESCRIPCION SERYIDOR SELLADO Mostrar certificado. ..

Las marcas de hora se crean con normativas especificas definidas por la autoridad de marcas de
hora. Entre otras cosas, una normativa puede indicar el grado de fiabilidad de la fuente horaria.
La normativa correspondiente a esta marca de hora esta representada por el identificador
1.3.6.1.4.1.601.10,3.1, Para comprender las normativas de marcas de hora, debe ponerse en
contacto con la autoridad de marcas de hora.

2. Se abrira de nuevo la ventana i Vi sor de ,cseguirtlasfmismosd o s 0
pasos indicados en los puntos 5 al 8 de la seccion anterior.

Una vez que se ha establecido la confianza en los certificados raiz del
certificado de firma y del certificado de la Autoridad de Sellado de Tiempo, pulsar
i Cerendarventanan Pr opi ea alda sf idr ma o
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Segundo método

Confiar en el certificado raiz del certificado de firma.

Afnadir el certificado raiz del certificado de firma a las identidades de confianza
usando el Administrador de identidades de confianza de Adobe Reader, segun
los siguientes pasos:

1. Seleccionar del menid A Doc ume>nfi Admi ni strar i dent i
conf i ang diene. instalddo Adobe Reader, o A Avanzadaso >
AAdmi ni strar i dent i ds diens insthlado Adobef i an z a
Acrobat.

2. En la lista desplegable i Mo s tqueatlray en la parte superior de la
ventana, la opcion por defecto es i Co nt a camlbas la seleccion a
ACertificadoso

3. Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el
primer método explicado anteriormente)

4. Con el certificado raiz seleccionado, pulsarelbotonA Edi t ar conf i an
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