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lll. OTRAS DISPOSICIONES

MINISTERIO DE INCLUSION, SEGURIDAD SOCIAL
Y MIGRACIONES

2608 Resolucion de 7 de febrero de 2022, de la Secretaria General Técnica, por la
que se publica el Convenio entre la Tesoreria General de la Seguridad Social
y la Comunidad Auténoma de Andalucia, sobre intercambio reciproco de
informacion.

Con fecha 4 de febrero de 2022 se ha suscrito el Convenio entre la Tesoreria
General de la Seguridad Social y la Administracion de la Comunidad Auténoma de
Andalucia, sobre intercambio reciproco de informaciéon y, en cumplimiento de lo
dispuesto en el articulo 48.8 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, procede la publicacion en el «Boletin Oficial del Estado» del citado
convenio, que figura como anexo de esta resolucion.

Madrid, 7 de febrero de 2022.—La Secretaria General Técnica, Iria Alvarez Besteiro.

ANEXO

Convenio entre la Tesoreria General de la Seguridad Social y la Administracion de
la Comunidad Auténoma de Andalucia, sobre intercambio reciproco de
informacion

REUNIDOS

De una parte, la Tesoreria General de la Seguridad Social, representada por su
titular, don Andrés Harto Martinez, Director General de la Tesoreria General de la
Seguridad Social, nombrado mediante Real Decreto 132/2020, de 21 de enero, (BOE
de 22 de enero), actuando en virtud de lo establecido en el articulo 48.2 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y articulos 1y 3
del Real Decreto 1314/1984, de 20 de junio, por el que se regula la estructura y
competencias de la Tesoreria General de la Seguridad Social.

Y de otra parte, la Administracion de la Comunidad Auténoma de Andalucia,
representada por la persona titular de la Consejeria de Empleo, Formacion y Trabajo
Autonomo, dofia Rocio Blanco Eguren, nombrada por Decreto del Presidente 4/2019,
de 21 de enero, por el que se designan los Consejeros y las Consejeras de la Junta de
Andalucia (BOJA nim.14, de 22 de enero de 2019), en uso de las atribuciones que le
confiere el articulo 9.2 Y 26.2.i) de la Ley 9/2007, de 22 de octubre, de la Administracion
de la Junta de Andalucia, y facultada para este acto por Acuerdo de Consejo de
Gobierno de fecha 27 de julio de 2021.

Las partes se reconocen con capacidad suficiente para suscribir el presente convenio
y a tal efecto

EXPONEN

Primero.

1. La Tesoreria General de la Seguridad Social es un Servicio Comun de la
Seguridad Social con personalidad juridica propia en el que, por aplicacion de los
principios de solidaridad financiera y caja Unica, se unifican todos los recursos
financieros, tanto por operaciones presupuestarias como extrapresupuestarias, teniendo
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a su cargo la custodia de los fondos, valores y créditos y las atenciones generales y de
los servicios de recaudacion de derechos y pagos de las obligaciones del sistema de la
Seguridad Social.

El Real Decreto 1314/84, de 20 de junio, por el que se regula la estructura y
competencias de la Tesoreria General de la Seguridad Social (en adelante TGSS),
atribuye en su articulo 1.a) las competencias en materia de inscripcion de empresas y la
afiliacion, altas y bajas de los trabajadores, materia regulada posteriormente por el
articulo 3 del Reglamento General sobre inscripcion de empresas y afiliacion, altas y
bajas de los trabajadores en la Seguridad Social, aprobado por el Real Decreto 84/1996,
de 26 de enero. A tales efectos, en virtud de lo establecido en el articulo 52 del citado
Reglamento, corresponde a la TGSS el mantenimiento de un registro de trabajadores
con la correspondiente identificacion por cada Régimen del Sistema de la Seguridad
Social, asi como los beneficiarios y demdas personas sujetas a la obligacion de cotizar.
Asimismo, el citado Real Decreto 1314/1984 en su articulo 1.b) atribuye a la TGSS las
competencias en materia de gestion y control de la cotizacion y de la recaudacion de las
cuotas y deméas recursos de financiacion del sistema de la Seguridad Social. Materias
reguladas posteriormente en el Reglamento General de Recaudacion de la Seguridad
Social, aprobado por el Real Decreto 1415/2004, de 11 de junio y en el Real
Decreto 2064/1995 de 22 de diciembre, por el que se aprueba el Reglamento General
sobre Cotizacion y Liquidacion de otros derechos de la Seguridad Social.

2. El marco competencial de las instituciones que integran la Administracion de la
Comunidad Auténoma de Andalucia viene establecido en su Estatuto de Autonomia,
aprobado por la Ley Organica 2/2007, de 19 de marzo, de reforma del Estatuto de
Autonomia para Andalucia.

La Administracion de la Comunidad Autonoma de Andalucia, a través de sus
Consejerias y Organismos dependientes de la Junta de Andalucia, tiene atribuidas
competencias relacionadas con las materias objeto de este convenio y, entre ellas las
siguientes:

— La ejecucién de la legislacién laboral, la politica de seguridad y salud laboral y las
competencias en materia de economia social.

— El fomento de la insercion profesional, la orientacion laboral e intermediacion en el
mercado de trabajo, la gestion de las politicas activas de empleo, la formacion
profesional ocupacional y continua y el fomento del empleo.

— El fomento empresarial y el apoyo a la creaciéon de empresas.

— La gestién de las prestaciones establecidas en el Real Decreto Legislativo 1/2013,
de 29 de noviembre, por el que se aprueba el Texto Refundido de la Ley General de
derechos de las personas con discapacidad y de su inclusién y reguladas por el Real
Decreto 383/1984, de 1 de febrero; y pensiones asistenciales reguladas por la
Ley 45/1960, de 21 de julio.

— El reconocimiento de la situacion de dependencia y de la gestion de las
prestaciones y servicios que se establecen en la Ley 39/2006, de 14 de diciembre, de
Promocién de la Autonomia Personal y Atencion a las personas en situacion de
dependencia;

— El reconocimiento de la renta garantizada de ciudadania.

— La contratacion y concesion de subvenciones en el &mbito de sus competencias.

— Concesion de ayudas asistenciales, de caracter social, sociolaboral o profesional.

— La administracién y gestion de la asistencia sanitaria de la Seguridad Social,
transferida a la Comunidad Auténoma de Andalucia por Real Decreto 400/1984, de 22
de febrero, sobre traspaso de competencias a la Comunidad Auténoma de funciones y
servicios del Instituto Nacional de la Salud.

— EIl reconocimiento de la asistencia juridica gratuita establecido en la Ley 1/1996,
de 10 de enero, de Asistencia Juridica Gratuita.

— Instruccién del procedimiento de declaracién de utilidad publica de las
asociaciones y su inscripcién en el Registro de Asociaciones declaradas de utilidad
publica, Ley Orgéanica 1/2002, de 22 de marzo, reguladora del Derecho de Asociacién y
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en el Real Decreto 1740/2003, de 19 de diciembre, sobre procedimientos relativos a
asociaciones de utilidad publica.

Segundo.

En el marco de colaboracion mutua que debe presidir las relaciones entre las
Administraciones Publicas, los representantes de ambas partes consideran que seria
muy beneficioso para el cumplimiento de sus fines el disponer de mecanismos estables
de intercambio de informacion y de colaboraciéon que incluso permitieran a los usuarios
de cada lado, acceder de forma transparente, sencilla e inmediata a la informacién
afectada por el presente convenio, que esté alojada en el sistema de informacion de
cada una de las partes.

Se trata de una cesion de informacién y de una colaboraciéon cuyo amparo se
encuentra en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
que establece en su articulo 3.1k) que los principios que deben presidir las relaciones
entre las Administraciones Publicas son los de cooperacién, colaboracion y coordinacion.
No debe obviarse ademas que, conforme al articulo 3 de la citada Ley, las
Administraciones Publicas sirven con obijetividad los intereses generales y deberan
respetar en su actuacion y relaciones los principios de servicio efectivo, simplicidad,
claridad y proximidad a los ciudadanos y de racionalizacion y agilidad en los
procedimientos administrativos y en las actividades materiales de gestion. Ademas las
Administraciones Publicas se relacionaran entre si a través de medios electrénicos que
aseguren la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por
cada una de ellas, garantizaran la proteccién de los datos de caracter personal y
facilitaran preferentemente la prestacién conjunta de servicios a los interesados.

Asimismo, y de acuerdo con la letra c) del niumero 1 del articulo 141 de la
Ley 40/2015, de 1 de octubre, en aplicacion del deber de colaboracién de las
Administraciones Publicas se desprende la obligacion de «faciltar a las otras
Administraciones la informacién que precisen sobre la actividad que desarrollen en el
ejercicio de sus propias competencias».

No obstante, el suministro de informacion efectuado en el ambito de aplicacién de
este convenio debera respetar el derecho al honor y a la intimidad personal y familiar de
los ciudadanos que prescribe el articulo 18 de la Constitucién Espafiola, en los términos
de la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales, que adapta el ordenamiento juridico espafiol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulacién de estos datos.

Por otra parte, el articulo 40.4 del texto refundido de la Ley General de la Seguridad
Social, aprobado por el Real Decreto Legislativo 8/2015, de 30 de octubre, establece que
los funcionarios publicos, incluidos los profesionales oficiales, estan obligados a
colaborar con la Administracion de la Seguridad Social suministrando toda clase de
informacion de que dispongan, siempre que sea necesaria para el cumplimiento de las
funciones de la Administracién de la Seguridad Social, especialmente respecto de la
liquidacién, control de la cotizacion y la recaudacién de recursos de la Seguridad Social y
demas conceptos de recaudacién conjunta.

A este respecto, y de conformidad con lo dispuesto en el articulo 77.1 del
mencionado texto refundido, los datos, informes o antecedentes obtenidos por la
Administracién de la Seguridad Social en el ejercicio de sus funciones tienen caracter
reservado y solo podran utilizarse para los fines encomendados a las distintas entidades
gestoras, servicios comunes y 6rganos que integran la Administracion de la Seguridad
Social, sin que puedan ser cedidos o comunicados a terceros, salvo que la cesion o
comunicacién tenga por objeto, entre otros:

«d) La colaboracién con cualesquiera otras administraciones publicas para la lucha
contra el fraude en la obtencion o percepcion de ayudas o subvenciones a cargo de
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fondos publicos, incluidos los de la Unién Europea, para la obtencion o percepcion de
prestaciones incompatibles en los distintos regimenes del sistema de la Seguridad Social
y, en general, para el ejercicio de las funciones encomendadas legal o
reglamentariamente a las mismas para las que los datos obtenidos por la Administracion
de la Seguridad Social resulten relevantes.»

Respecto al consentimiento en la cesién de datos el articulo 40.6 sefiala: «La cesion
de aquellos datos de caracter personal que se deba efectuar a la Administracion de la
Seguridad Social conforme a lo dispuesto en este articulo o, en general, en cumplimiento
del deber de colaborar con la Administracién de la Seguridad Social para el desempefio
de cualquiera de sus funciones, especialmente respecto de la efectiva liquidacién, control
de la cotizacion, recaudacién de los recursos de la Seguridad Social y de los conceptos
de recaudacién conjunta con las cuotas de la Seguridad Social, no requerira el
consentimiento del afectado».

Tercero.

Razones de eficacia en la gestion de las competencias atribuidas a los entes
signatarios justifican el establecimiento de un sistema de intercambio de informacién que
permita una agilizaciéon en la disposicién de la informacion y una disminucion de los
costes.

Dicho sistema se regula a través del presente convenio, dado que el intercambio se
producird sobre los datos de un elevado nimero de interesados o afectados por los
mismos y habra de verificarse de una forma periddica y, en algunos casos, incluso
continuada en el tiempo, siendo preciso establecer en determinados supuestos que el
acceso a la informacion se produzca a través de las conexiones directas a las bases de
datos correspondientes. Con este objetivo, se aprovechan, en la medida en que lo
permite la normativa vigente y de acuerdo con los requisitos establecidos por el
Esquema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010, de 8
de enero, las posibilidades que en este campo ofrecen las mas modernas tecnologias.

Conforme al articulo 28 de la Ley Organica 3/2018, de 5 de diciembre, los
responsables y encargados, teniendo en cuenta los elementos enumerados en los
articulos 24 y 25 del Reglamento (UE) 2016/679, determinaran las medidas técnicas y
organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que el
tratamiento es conforme con el citado Reglamento, con la presente Ley Organica, sus
normas de desarrollo y la legislacion sectorial aplicable. En particular, valoraran si
procede la realizacién de la evaluacién de impacto en la proteccion de datos y la
consulta previa a que se refiere la Seccion 3 del Capitulo IV del citado Reglamento. Para
la adopcion de las medidas a que se refiere el apartado anterior los responsables y
encargados del tratamiento tendran en cuenta, en particular, los mayores riesgos que
puedan producirse en los supuestos que relaciona el apartado 2 del articulo 28 de la
citada Ley Orgénica.

A este respecto, el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, vigente en tanto no contradiga, se oponga,
o resulte incompatible con lo dispuesto en el Reglamento (UE) 2016/679 y en la actual
Ley Organica, contiene las normas basicas de seguridad que han de cumplir todos los
ficheros que contengan datos de caracter personal, a fin de garantizar la integridad y
confidencialidad de la informacién, preservando el derecho al honor y a la intimidad de
los ciudadanos, y el Esquema Nacional de Seguridad (ENS), regulado por el Real
Decreto 3/2010, de 8 de enero, determina los principios y requisitos de la politica de
seguridad en la utilizacion de medios electronicos que permita la adecuada proteccién de
la informacién. Ademas, se determinan las dimensiones de seguridad y sus niveles, la
categoria de los sistemas, las medidas de seguridad adecuadas y la auditoria periédica
de la seguridad.
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La Orden de 17 de enero de 1996, sobre control de accesos al sistema informatico
de la Seguridad Social, junto con las Circulares nim. 2-030, de 12 de junio de 1996,
y 2-027 de 27 de septiembre de 1999 regulan el control y seguimiento de accesos a los
ficheros automatizados de la Tesoreria General de la Seguridad Social.

En consecuencia, siendo juridicamente procedente la regulacién de un sistema
estable de intercambio de informacién que, en su caso, incluso permita el acceso directo
a las bases de datos de la otra parte a través de las pertinentes conexiones informéaticas
y, persuadidas de la importancia de una correcta utilizacion de dicha informacién que
garantice en todo caso su secreto y el derecho a la intimidad de los ciudadanos, ambas
partes acuerdan celebrar el presente convenio de Colaboracion que se regird por las
siguientes

CLAUSULAS

Primera. Objeto del convenio.

El presente convenio tiene por objeto establecer un marco general de colaboracion
entre la Tesoreria General de la Seguridad Social y la Administracion de la Comunidad
Autonoma de Andalucia, en cuanto a las condiciones y procedimientos por los que se
debe regir el intercambio reciproco de informacion y el reciproco acceso a las bases de
datos, preservando en todo caso los derechos de las personas a que se refiere la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

La TGSS facilitard a la Administracion de la Comunidad Auténoma de Andalucia el
acceso a los datos provenientes de los ficheros y bases de datos en materia de
inscripcion de empresas, afiliacion, cotizacién y recaudacion conforme lo estipulado en la
clausula tercera.

La Administracion de la Comunidad Autbnoma de Andalucia facilitara a la TGSS
informacioén en aquellas materias que para el ejercicio de sus competencias ésta precise
y, en particular, la que sea determinante para autorizar la inscripcion de empresas y la
inclusion de trabajadores en el campo de aplicacion del Sistema de la Seguridad Social,
para el ejercicio de sus competencia en el proceso recaudatorio gestionado por la TGSS
y en materia de lucha contra el fraude en el ambito de la Seguridad Social.

Segunda. Finalidad del intercambio de informacién objeto del convenio.

La cesion de informacion procedente de la TGSS tendra como finalidad, al amparo
de lo dispuesto en el articulo 77.1.d. del texto refundido de la Ley General de la
Seguridad Social, aprobado por el Real Decreto Legislativo 8/ 2015, de 30 de octubre, la
colaboracion con la Administracion de la Comunidad Auténoma para la lucha contra el
fraude en la obtencion o percepcion de ayudas o subvenciones a cargo de fondos
publicos, incluidos los de la Unidn Europea, para la obtenciébn o percepcion de
prestaciones incompatibles en los distintos regimenes del sistema de la Seguridad Social
y, en general, para el ejercicio de las funciones que tiene encomendadas legal o
reglamentariamente para las que los datos obtenidos por la Administracion de la
Seguridad Social resulten relevantes.

La cesidon de informacion procedente de la Administracion de la Comunidad
Autonoma de Andalucia, al amparo de lo dispuesto en el articulo 40.4 y 6 del referido
texto Refundido de la Ley General de la Seguridad Social, tendra como finalidad
exclusiva la colaboracion con la TGSS siempre que sea necesaria para el cumplimiento
de las funciones de la Administracion de la Seguridad Social, principalmente respecto de
la liquidacién, control de la cotizacion y la recaudacion de los recursos de la Seguridad
Social y demas conceptos de recaudacidn conjunta, asi como particularmente en el
ambito de la lucha contra el fraude en la cotizacion y recaudaciéon de las cuotas de la
Seguridad Social.
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Tercera. Intercambio reciproco de informacion.

3.1 Acceso a los datos de la TGSS. La cesion de la informacion contenida en los
ficheros y bases de datos en materia de inscripcién de empresas, afiliacion, cotizacion y
recaudacion competencia de la TGSS tiene como finalidad exclusiva el desarrollo de las
concretas funciones sobre las competencias a las que se refiere el Ultimo péarrafo del
expositivo primero.

La TGSS dara acceso a las transacciones, servicios web o ficheros de datos
necesarios para el ejercicio de las competencias enumeradas en el parrafo anterior,
siempre que técnicamente sea viable. Dichas transacciones, servicios web o ficheros de
datos se concretaran por la Comision Mixta de Control y Seguimiento a la que se refiere
la clausula decimocuarta, siendo esta la competente para asignar, modificar o suprimir
con posterioridad cualquiera de ellas.

3.2 Acceso a los datos de la Comunidad Autbnoma de Andalucia. La
Administracion de la Comunidad Auténoma de Andalucia facilitard a la TGSS
informacion en aquellas materias que para el ejercicio de sus competencias ésta precise,
siempre que técnicamente sea viable y, en particular, la que sea determinante para
autorizar la inscripcion de empresas, la inclusién de trabajadores en el campo de
aplicacion del Sistema de la Seguridad Social, el proceso recaudatorio gestionado por la
TGSS y en materia de lucha contra el fraude a la Seguridad Social.

La informacion que facilite la Comunidad Auténoma de Andalucia a la TGSS se
acordara en el seno de la Comision Mixta de Control y Seguimiento tal, y como se
recoge en la clausula decimocuarta, siendo esta la competente para proponer la
asignacioén, modificacién o supresidn con posterioridad de cualquier informacion.

3.3 Normas de Interoperabilidad entre los sistemas de informacién de ambas
Administraciones. Ambas Administraciones, en lo que respecta a la forma vy
caracteristicas de la autorizacién, asignacion, funcionamiento y demas condiciones de
acceso a los sistemas de informacién, se deberan ajustar a lo que se establece en el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica (ENS),
regulado por el Real Decreto 3/2010, de 8 de enero y en la Orden Ministerial de 17 de
enero de 1996 (BOE de 25 de enero de 1996) y al Esquema Nacional de
Interoperabilidad en el @mbito de la Administracion Electrénica, aprobado mediante Real
Decreto 4/2010, de 8 de enero (BOE de 29 de enero de 2010).

Cuarta. Servicios de intercambio.

La informacion objeto de este convenio se facilitard mediante una doble férmula:
Acceso directo a las bases de datos o intercambio reciproco de informacion.

4.1 Debido a la frecuencia e intensidad con la que son necesarios los intercambios
de informacién para el cumplimiento de las finalidades indicadas en este convenio, se
permitird, con sujecion a las reglas que se detallan en el mismo, el acceso reciproco
tanto a las bases de datos de la Tesoreria General de la Seguridad Social como a las de
la Administracion de la Comunidad Autdonoma. En ningdn caso podra autorizarse el
acceso a la informacion afectada para finalidades distintas de las citadas.

La cesion de informacién procedente de las bases de datos de la Administracién de
la Comunidad Auténoma de Andalucia tiene como finalidad exclusiva el desarrollo de las
concretas funciones atribuidas a la TGSS, que justifican su cesion.

En el supuesto de que una ley especial exigiese expresamente el consentimiento del
interesado para acceder a los datos personales obrantes en los ficheros de la TGSS, la
Comunidad Auténoma de Andalucia deberd recabar dicha autorizacion haciendo uso de
los anexos Il y/o 1l del convenio.

En el caso que proceda, la Administracién cesionaria conservara a disposicion del
cedente las autorizaciones expresas emitidas por los propietarios de los datos
personales cedidos, con el fin de que se pueda en todo momento demostrar que se
consintié la cesion.
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4.2 Intercambio de archivos, cuya estructura y formato se determinara entre las dos
Administraciones convenientes, en los que aparezca el NIF de las personas o empresas
de las que se solicita informacion, que la Administracion titular del archivo debera remitir
cumplimentado con los datos solicitados, en el plazo de diez dias desde la recepcion del
fichero.

4.3 Creacion de un acceso directo a las bases de datos de la Administracion de la
Comunidad Auténoma objeto de este convenio, por el que el personal funcionario de la
TGSS que se determine podra tener acceso telematico para la consulta on line de los
expedientes que se consideren necesario.

4.4 Las partes se comprometen a tratar los datos personales a los que puedan
tener acceso con la finalidad indicada en el presente convenio y a no utilizarlos para
fines distintos de los previstos en el mismo y a no difundirlos ni cederlos a terceros, en
cumplimiento de lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)
y en la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, en su normativa de desarrollo asi como en la
normativa especifica aplicable a los datos, informes o antecedentes obtenidos por la
Administracion de la Seguridad Social (articulo 40 del texto refundido de la Ley General
de la Seguridad Social aprobado por Real Decreto Legislativo 8/2015, de 30 de octubre).

4.5 Con caracter previo a la interconexion informética es imprescindible la adopcién
de las siguientes medidas:

451 Los responsables técnicos de ambas Administraciones habilitaran los
mecanismos telematicos necesarios para que los accesos y autorizaciones
correspondientes a los usuarios de ambas administraciones se adecuen integrandose en
los sistemas de administracion y confidencialidad de cada una de ellas.

45.2 Los 6rganos competentes de ambas Administraciones autorizaran la
interconexion informética.

4.5.3 Autorizada la conexidn se procedera por los 6rganos técnicos a la
interoperabilidad de los sistemas de informacién que, en el caso de la Tesoreria General
de la Seguridad Social, se realizard por la Gerencia de Informatica de la Seguridad
Social y, en el caso de la Administracién de la Comunidad Auténoma, se realizara por la
Agencia Digital de Andalucia.

4.5.4 El responsable de la informacién o responsable del tratamiento, en su caso,
en la TGSS o en cada Consejeria u Organismo dependiente de la Administracién de la
Comunidad Auténoma de Andalucia, asumira directamente, respecto de sus usuarios, el
alta, la autorizacion de accesos y su permanente actualizacién y adecuacion, con
independencia de la supervision que pueda efectuarse por el organismo responsable del
fichero objeto de cesion.

La Administracidon cesionaria sera responsable de la utilizacion que sus usuarios
realicen de los ficheros, en especial, de la proporcionalidad, adecuacion y pertinencia de
los datos a los que accedan.

El intercambio de datos se realizar4 con mecanismos que garanticen la seguridad de
las transmisiones, en particular cuidando de la confidencialidad e integridad de la
informacion y evitando cualquier riesgo para el resto de los sistemas de informacion de
cada organizacion. Estos mecanismos seran técnicamente definidos y acordados por los
organos directivos u organismos con competencias en materia informatica de cada
Organismo y seran ratificadas por ambas partes en el seno de la Comision Mixta de
Control y Seguimiento.
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Quinta. Control de accesos.

5.1 Control por parte de la TGSS. Para el acceso a las bases de datos de la TGSS,
ambas Administraciones deberan ajustarse a lo estipulado en los siguientes puntos:

5.1.1 La TGSS realizara la autorizacion inicial de acceso a las transacciones del
Fichero General de Afiliacion y demds informacion a que se refiere el presente convenio.

5.1.2 Ademas del cumplimiento de las medidas de seguridad del Anexo Il del
Esquema Nacional de Seguridad, la configuracion del acceso objeto del presente
convenio habra de cumplir los siguientes principios establecidos en el Esquema Nacional
de Seguridad en el &mbito de la Administracion Electronica.

— Confidencialidad, de manera que se asegure que la informacién esta disponible
solamente para aquellos usuarios que estén debidamente autorizados para acceder a la
misma y que se utiliza exclusivamente por aquéllos para sus cometidos concretos de
gestion en la forma, tiempo y condiciones determinados en la autorizacion respectiva.

— Integridad, garantizando que Unicamente los usuarios autorizados, y en la forma y
con los limites de la autorizacion, pueden crear, utilizar, modificar o suprimir informacion.

— Disponibilidad, de forma que los usuarios autorizados tengan acceso a la
informacion en la forma y cuando lo requieran para los exclusivos cometidos de la
gestibn encomendada.

— Trazabilidad, de forma que las actuaciones realizadas por los usuarios autorizados
pueden ser imputadas exclusivamente a la entidad a la que estan adscritos.

— Autenticidad, garantizando que los usuarios autorizados son quienes dicen ser, al
tiempo que se garantiza la fuente de la que proceden los datos.

5.1.3 La administracion del sistema de informacion se basara en la asignacion de
perfiles de autorizacion a los distintos usuarios de acuerdo con las funciones
desempefiadas por los mismos. En este sentido, la TGSS asignara un perfil de «usuario-
autorizador» con nivel 4 en cada una de las Consejerias y Organismos dependientes de
la Junta de Andalucia con competencias en las materias objeto del presente convenio, a
las que se ceden transacciones, y este a su vez dara de alta tantos cédigos de usuario
como sean necesarios para la realizacion de las funciones de gestién encomendadas.

Una vez que el presente convenio sea eficaz, la Administracion de la Comunidad
Autonoma de Andalucia comunicara a la TGSS el nombre completo, DNI, direccién de
correo electrénico y teléfono de las personas que asuman el perfil de usuario-
autorizador. Igual obligacidn existira cuando se produzca un cambio en dichas personas.

A los efectos del presente punto se denomina «usuario» a la persona autorizada para
acceder al sistema informético, pero sin facultad para dar de alta en SILCON a otros
usuarios ni transferir autorizacion alguna. Estos seran identificados con el nivel U.

El usuario autorizador dado de alta realizard la asignacion de perfiles, entendiéndose
como tal la anotacion en SILCON de las transacciones a las que puede acceder un
determinado usuario autorizado por razon de su puesto de trabajo.

5.1.4 El usuario administrador-autorizador y, subsidiariamente, la Administracion de
la Comunidad Autdonoma es responsable de la asignacion de perfiles de autorizacion a
los usuarios, que deben corresponderse con las necesidades de gestién y vigilara la
correcta utilizacion de las autorizaciones concedidas.

5.1.5 Todos los usuarios autorizados a acceder a los sistemas de informacioén de la
TGSS deberan quedar identificados y autentificados, de forma que en todo momento
pueda conocerse el usuario y los motivos por los que se accedié a la correspondiente
informacion contenida en el sistema. Para ello, en el momento de autorizar a un usuario,
se cumplimentaran todos los campos exigidos tales como, caracteristicas del puesto de
trabajo e informacion complementaria, nimero de teléfono, etc.

5.1.6 Cada usuario tendrd un Unico cédigo de acceso y serd responsable de los
accesos que se realicen con su cédigo y contrasefia personal.
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5.1.7 Cuando algin usuario, ya sea autorizador o autorizado, pase a desempefiar
un nuevo puesto de trabajo en distinta unidad de gestién o cause baja en el trabajo de
forma voluntaria, o sea objeto de suspensién de empleo, se procedera a la baja del
codigo de usuario. Por otra parte, se estableceran controles en cuanto al tiempo de
inactividad de los usuarios que pasaran a la situacion de cancelados una vez
transcurridos seis meses sin acceder al Fichero General de Afiliacion. También se
dispondra de la posibilidad de establecer fechas de caducidad de acceso al sistema por
parte de usuarios y limitaciones en el horario de conexion.

5.2 Control por parte de la Comunidad Auténoma de Andalucia. El acceso a los
sistemas de informacién de la Administracién de la Comunidad Auténoma de Andalucia
se realizara en similares términos a los establecidos anteriormente, de acuerdo con el
protocolo que se determine de comun acuerdo por las partes en el seno de la Comision
Mixta de Control y Seguimiento.

Sexta. Responsabilidad por accesos.

Todos los usuarios identificados, asi como sus responsables en la Administracién de
la Comunidad Auténoma de Andalucia y en la TGSS, deben tener el conocimiento de
gue la copia de programas y/o uso de datos de caracter personal en tareas impropias
son operaciones ilegales que pueden dar lugar a responsabilidades administrativas y, en
concreto, las establecidas en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, asi como a responsabilidades
de cualquier otra naturaleza, incluso penales, razén por la cual cuando, por cualquier
medio, se tengan indicios de la utilizacién de datos, antecedentes, registros o informes
con finalidad distinta a la propia gestion asignada al usuario, o su difusién indebida,
infringiendo asi el deber de secreto profesional, se pondran dichos hechos en
conocimiento del interlocutor de la TGSS o de la Comunidad Autbnoma de Andalucia
definidos a estos efectos, al objeto de procurar la adopcién de las medidas pertinentes
entre ambas partes.

En el caso de los accesos al Fichero General de Afiliacion, y a fin de dar a conocer
estas responsabilidades, en todas las altas de usuarios realizadas se debera
cumplimentar un documento firmado mediante certificado digital en el que se
especificaran los compromisos adoptados por el usuario, en los términos que se indican
en esta clausula y en el anexo | que se adjunta a este convenio. Dicho documento
guedara en poder del autorizador de nivel 4, si bien podra ser remitido a la TGSS.

Se procedera en similares términos a los establecidos anteriormente en el caso de
los accesos a los sistemas de informacion de la Administracion de la Comunidad
Autonoma de Andalucia.

La documentacion en poder de cada Administracion relativa a los controles de
acceso al sistema informatico de la otra, deberan conservarse por un periodo de tiempo
no inferior a cuatro afios.

Séptima. Proteccion de datos.

El control y seguridad de los datos de caracter personal suministrados se regira por
lo dispuesto en el Reglamento General de Proteccion de Datos (Reglamento
UE 2016/679), la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, y el Esquema Nacional de Seguridad
(ENS), regulado por el Real Decreto 3/2010, de 8 de enero.

Las autoridades, funcionarios y todo el personal que tenga relacion directa o indirecta
con la prestacion de los servicios previstos en este convenio, guardaran secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tengan
acceso o de los que tengan conocimiento durante la misma. Estaran obligados a no
hacer publicos o enajenar cuantos datos conozcan, incluso después de finalizar el plazo
de vigencia de este convenio.
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Asimismo, las autoridades, funcionarios y todo el personal que tenga relacion directa
o indirecta con la prestacion de los servicios previstos en este convenio, previamente a la
autorizacion de acceso deberan manifestar por escrito que conocen y se comprometen a
cumplir sus obligaciones con la confidencialidad de los datos personales a los que
tuvieran acceso con motivo de la aplicacion de este convenio.

La violacion de esta obligacion implicard incurrir en las responsabilidades penales,
administrativas y civiles que resulten procedentes, asi como el sometimiento al ejercicio
de las competencias que corresponden a la Agencia de Proteccion de Datos.

La Administracion de la Comunidad Auténoma de Andalucia y la TGSS deberan
garantizar:

— Que tienen implantados los procedimientos que permitan gestionar el ciclo de vida
de sus usuarios 0 componentes autorizados a acceder a los servicios de cesiones de
datos del 6rgano cedente (altas, bajas o modificaciones de autorizaciones).

— Que podran facilitar una lista actualizada de las personas 0 componentes
autorizados para realizar peticiones de datos en caso de ser solicitada por el 6rgano
cedente.

— Que comunicaran cualquier variacién relacionada con las personas autorizadas.

Ambas Administraciones deben garantizar que informaran adecuadamente a todas
las personas para las que solicite la autorizacion de acceso a los sistemas de
informacion, al menos de las siguientes circunstancias:

1. Las responsabilidades que asumen.

2. Lafinalidad concreta de la autorizacion.

3. Que la Administracion cedente de datos almacena rastros de cada una de las
peticiones realizadas.

4. Que en cualquier momento se podra solicitar la justificacion de peticiones de
datos realizadas, de acuerdo con los requisitos legales y la finalidad para la que se
autorizé la cesion de datos.

5. Las medidas de seguridad que deberdn tener en cuenta para garantizar la
seguridad de la informacion.

Dichos empleados, previamente a la autorizacion de acceso, deberan manifestar por
escrito que conocen y se comprometen a cumplir sus obligaciones con la
confidencialidad de los datos personales a los que tuvieran acceso con motivo de la
aplicacion de este convenio, conforme al modelo que figura en anexo |.

Octava. Limites de la cesion.

La informacion cedida por ambas partes en aplicacién de lo prevenido en el presente
convenio solo podra tener por destinatarios a los 6rganos de la Tesoreria General de la
Seguridad Social y de la Administracién de la Comunidad Auténoma de Andalucia que
tengan atribuidas las funciones que justifican la cesién, recogidas, por aplicacion de la
normativa vigente, en el propio convenio, sin que en ningdn caso puedan ser
destinatarios organismos, 6rganos o entes que realicen funciones distintas.

La Administracion de la Comunidad Auténoma de Andalucia y la TGSS aceptan y
asumen por el presente documento que la cesion de datos se produce a los fines
exclusivos que se especifican en este convenio, por lo que cualquier otro uso que se
haga de dichos datos constituird un incumplimiento de lo previsto en el mismo que
facultara a cualquiera de las partes para exigir las responsabilidades oportunas.

La Administracion cesionaria sera responsable frente a la cedente con motivo de las
reclamaciones que esta reciba del propietario de los datos personales. La Administracion
cedente podra repetir contra cesionaria por cualquier indemnizacion que deba satisfacer
derivada de dicho incumplimiento.

El suministro de informacién amparado por este convenio no tendra otros efectos que
los derivados del objeto y la finalidad para la que los datos fueron suministrados. En
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consecuencia, no originara derechos ni expectativas de derechos en favor de los
interesados o afectados por la informacion suministrada, ni interrumpira la prescripcion
de los derechos u obligaciones a que puedan referirse los procedimientos para los que
se obtuvo aquélla. De igual modo, la informacion suministrada no afectara a lo que
pudiera resultar de las actuaciones de comprobacion o investigacién o de la ulterior
modificacion de los datos suministrados.

Novena. Auditorias.

La Administracién de la Comunidad Autbnoma de Andalucia y la Tesoreria General
de la Seguridad Social aceptan someterse a todas las actuaciones de control y
supervisién que se relacionan a continuacién al objeto de verificar la adecuada obtencién
y utilizacién de la informacion cedida y de las condiciones normativas o convencionales
que resultan de aplicacion.

9.1 Por parte de la TGSS. A través de los sistemas y medios informaticos de
auditoria que facilite la TGSS como Administracion cedente, la Administracion de la
Comunidad Auténoma de Andalucia, debera realizar las actividades de control que
garantice la debida custodia y adecuada utilizacién de los datos recibidos y cualquier otra
actividad encaminada a garantizar la correcta forma y justificacion del acceso a los
ficheros o bases en que aquéllos figuren incluidos.

Para llevar a efecto lo sefalado en el parrafo anterior, la TGSS se compromete a
proporcionar la asistencia necesaria (tanto teérica como técnica) a los responsables que
se designen por la Administracion cesionaria.

La Administracion de la Comunidad Autbnoma de Andalucia se compromete a que
cada acceso quede justificado con la causa o expediente que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

9.1.1 Auditor Delegado de la Administracion de la Comunidad Auténoma. Sus
funciones y competencias son:

— Seré el interlocutor Unico con la TGSS, en el ambito de sus competencias, en
temas relacionados con auditorias y resolucion de incidencias.

— Podra efectuar la auditoria trimestral a los usuarios autorizados de cualquier
Consejeria u Organismo dependiente de la Junta de Andalucia, Unicamente en el caso
de ausencia o enfermedad del auditor de la Consejeria u Organismo correspondiente.
Por ello, tendra acceso mediante consultas a las transacciones de los Ficheros de la
TGSS recogidas en el presente convenio.

— Recibir, sistematizar y analizar los datos facilitados en los informes de auditoria
elaborados en cada Consejeria u Organismo dependiente de la Junta de Andalucia por
sus auditores para el posterior envio del Resumen Trimestral Unificado del total de
usuarios auditados.

— Tendrd como minimo un nivel 26 de complemento de destino, salvo peticion
justificada de la Administracion de la Comunidad Autbnoma que solicitara la excepcion
de nivel y que debera ser aprobada por la Unidad Nacional de Auditorias de la TGSS.

— Se le asignara en SILCON un perfil de usuario Auditor Delegado, dandosele de
alta a estos efectos por la TGSS en el Departamento correspondiente. Las altas, bajas o
sustituciones que se produzcan en las personas designadas como Auditor Delegado de
la Administracion de la Comunidad Auténoma de Andalucia deberan ser comunicadas a
la mayor brevedad posible al Auditor Delegado Provincial en Sevilla de la TGSS quien lo
pondra en conocimiento de la Unidad Nacional de Auditorias.

La Unidad Nacional de Auditorias de la TGSS, previa solicitud de la Administracion
de la Comunidad Auténoma de Andalucia podra autorizar al Auditor Delegado de la
Administracién de la Comunidad Auténoma como auditor suplente en alguna de las
Consejerias u Organismos dependientes de la Junta de Andalucia, en los supuestos de
vacante, ausencia o enfermedad del auditor.
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— El perfil de usuario Auditor no comporta el cargo de usuario-administrador, a pesar
de que ambos usuarios tengan en SILCON un nivel 4. Ello es debido a que la tarea de
auditoria no es informatica sino de justificacién documental de los accesos.

En ningln caso podran coincidir en la misma persona los cargos de usuario-
administrador SILCON y Auditor Delegado.

9.1.2 Auditores de la Administracién de la Comunidad Auténoma de Andalucia.
Habra un Auditor en cada una de las Consejerias y Organismos dependiente de la Junta
de Andalucia con competencias en las materias objeto del presente convenio, con
autorizacion a las consultas de los Ficheros de la TGSS.

Sus funciones y competencias son:

— Efectuar la auditoria trimestral a los usuarios autorizados en su Consejeria u
Organismo.

— Elaborar el informe de auditoria correspondiente a su Consejeria u Organismo
sobre la auditoria practicada para el posterior envio al Auditor Delegado de la
Comunidad Auténoma de Andalucia.

— Tendrdn como minimo un nivel 26 de complemento de destino, salvo peticion
justificada de la Comunidad Autonoma de Andalucia que solicitara la excepcion de nivel
y que debera ser aprobada por la Unidad Nacional de Auditorias de la TGSS.

— Se les asignara en SILCON un perfil de usuario auditor, dandoseles de alta a estos
efectos por la TGSS en el Departamento correspondiente. Las altas, bajas o
sustituciones que se produzcan en las personas designadas como Auditor deberan ser
comunicadas a la mayor brevedad posible al Auditor Delegado de la Administracion
Comunidad Autonoma de Andalucia quien lo pondra en conocimiento del Auditor
Delegado Provincial en Sevilla de la TGSS.

— El perfil de usuario auditor no comporta el cargo de usuario- administrador, a pesar
de que ambos usuarios tengan en SILCON un nivel 4. Ello es debido a que la tarea de
auditoria no es informatica sino de justificacién documental de los accesos.

En ningdn caso podran coincidir en la misma persona los cargos de usuario-
administrador SILCON y Auditor.

9.1.3 Auditor Delegado Provincial en Sevilla de la TGSS. El puesto de Auditor
Delegado de la TGSS recaera en el responsable de auditorias de la Direccién Provincial
Sevilla de la TGSS.

Tendra las siguientes funciones:

— Realizar las auditorias de los accesos del Auditor Delegado de la Administracion
de la Comunidad Auténoma de Andalucia.

— Recibir, sistematizar y analizar los datos facilitados en el informe trimestral de
auditoria elaborado por el Auditor Delegado de la Administracion de la Comunidad
Autonoma de Andalucia.

— Asignar/desasignar una Consejeria u Organismo dependiente de la Administracion
de la Junta de Andalucia al Auditor Delegado.

— Informar y resolver dudas e incidencias al Auditor Delegado de la Administracion
de la Comunidad Auténoma de Andalucia.

— Comunicar el resultado de las auditorias e incidencias a la Unidad Nacional de
Auditorias de la TGSS.

9.1.4 Unidad Nacional de Auditorias de la TGSS. Seran funciones de la Unidad
Nacional de Auditorias las siguientes:

— Velar por la adecuada transmisién de instrucciones y contribuir a la aclaracién de
dudas sobre accesos indebidos, con el fin de que las auditorias se lleven a efecto por las
unidades competentes, con unos criterios unificados.

Verificable en https://www.boe.es

cve: BOE-A-2022-2608



BOLETIN OFICIAL DEL ESTADO Zas3
Jueves 17 de febrero de 2022 Sec. lll. Pag. 20498

— Formular propuestas y recomendaciones en materias relacionadas con la
adecuacion de los accesos a los ficheros informaticos y bases de datos gestionados por
la TGSS, en particular de:

» Propuesta de modificacion de contenidos de las transacciones, si por razon de los
mismos pudiera concurrir alguna situacion de riesgo en la proteccibn de datos
personales.

« Control especifico de las autorizaciones de los usuarios, pudiendo comportar su
suspension o retirada definitiva cuando se advierta un uso inadecuado de las mismas.

— Administrar las transacciones SILCON especificamente referidas al sistema de
auditorias, asi como las disefiadas para la creacidn, mantenimiento y cese de auditores,
activacion y desactivacion de perfiles y seguimiento de rastros de los accesos. A tal fin la
Unidad Nacional de Auditorias elaborara las solicitudes y propuestas necesarias a la
Gerencia de Informatica de la Seguridad Social.

— Realizar auditorias especificas de accesos indebidos al Sistema de
Confidencialidad cuando se produzcan denuncias por los titulares de los datos a los que
se ha accedido, cualquiera que sea su lugar de presentacion y tramitar de forma
centralizada todas las denuncias y comunicaciones que tengan entrada sobre cualquier
forma de vulneracion de proteccion de datos o accesos indebidos a los ficheros a cargo
de la TGSS.

— Coordinar y preparar la informacion que requiera la Direccidon General de la TGSS
para su relacion institucional centralizada con la Agencia Espafola de Proteccion de
Datos. A este fin, debera ser remitido a la Unidad Nacional de Auditorias cualquier
escrito o solicitud que se reciba de dicha Agencia.

El procedimiento concreto de auditoria se pondrd en conocimiento de la
Administracion de la Comunidad Autonoma de Andalucia por parte de la Direccion
Provincial en Sevilla de la TGSS antes del inicio de la auditoria trimestral que proceda, la
cual explicara dicho proceso y solicitara los datos personales del auditor delegado.

— Asignacion/Desasignacion de un Departamento al Auditor Delegado del
Organismo externo.

Una vez que el presente convenio sea eficaz las partes se comunicaran los datos de
las personas que realizaran las funciones de auditoria. Igual obligacién existira cuando
se produzca un cambio en dichas personas.

9.2 Por parte de la Comunidad Autébnoma de Andalucia. En términos reciprocos, la
Administracion de la Comunidad Auténoma de Andalucia podra realizar auditorias de los
accesos realizados a sus sistemas de informacién a través de los sistemas y medios
informéticos que determine y apruebe la Comisién Mixta de Control y Seguimiento.

Se realizardn todos los controles, informes y auditorias periddicas que estime
necesarias para velar por el adecuado cumplimiento de la normativa vigente a los fines
establecidos en el presente convenio, asi como para verificar la eficacia de las medidas
de seguridad relacionadas con los accesos realizados por parte de los usuarios
autorizados de la TGSS, los registros de dichos accesos, los listados e informes
elaborados.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion de la Administracion cesionaria, se abriran de inmediato diligencias en orden al
completo esclarecimiento y, en su caso, a la exigencia de responsabilidades con
traslado, si procede, a la autoridad de control en materia de proteccion de datos y a la
autoridad judicial correspondiente.
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Décima. Facultades de las partes.

10.1 Sin perjuicio de lo anterior, ambas partes, se reservan, con respecto a los
datos de su competencia, la facultad de:

a) Controlar, supervisar y/o auditar los accesos o la utilizacion que se dé a los datos
recibidos, para lo cual podran llevarse a efecto cualesquiera otros controles accesorios o
complementarios por la Unidad Nacional de Auditorias de la TGSS y analoga de la
Comunidad Auténoma de Andalucia.

b) Solicitar, en cualquier momento, las aclaraciones o la informacion
complementaria que se estime precisa 0 conveniente por una de las partes sobre la
correccion de los accesos, la custodia o la utilizacion de la informacion cedida.

c) Suspender las autorizaciones y desactivar los perfiles de aquellos usuarios que
hubieren realizado accesos de riesgo, entendiendo por tales todos aquellos en los que
no quede acreditada su correspondencia con los fines para los que hubieran sido
utilizados.

10.2 Ambas partes aceptan someterse a todas las actuaciones de control y
supervision que puedan acordarse por la Unidad Nacional de Auditorias de la TGSS y
anéloga de la Administracién de la Comunidad Auténoma de Andalucia, al objeto de
verificar la adecuada obtencién y utilizacién de la informacion cedida y de las
condiciones normativas o convencionales que resultan de aplicacion.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestién del érgano cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con traslado, si
procede, a la autoridad judicial correspondiente.

10.3 Ambas Administraciones designardn una persona como interlocutor Unico en
las relaciones y comunicaciones.

Undécima. Facultad de revision de accesos.

Ambas Administraciones se reservan la facultad de revisar en cualquier momento
posterior a que el presente convenio sea eficaz, las formas de acceso a los datos
protegidos ya sea a través de acceso directo a ficheros, soporte fisico o conexion
telematica o electrénica, y la limitacion de las mismas por razones técnicas, por
modificacion de los contenidos de los ficheros a raiz de mejoras introducidas en los
mismos, por falta de uso de las transacciones o por otras razones que pudieran suponer
alteracion de las condiciones pactadas en este convenio.

Duodécima. Incumplimientos.

En lo referente al suministro de informaciéon regulado en este convenio, la
Administracién titular de los datos podra acordar la suspension unilateral o la limitacion
de los accesos cuando advierta incumplimientos de la obligacién de sigilo por parte de
las autoridades, funcionarios o resto de personal de la Administracion cesionaria,
anomalias o irregularidades en los accesos o en el régimen de control o incumplimientos
de los principios y reglas que deben presidir el suministro de informacién, de acuerdo
con lo previsto en este convenio.

Sin perjuicio de lo establecido anteriormente, cualquier violacion de seguridad
relacionado con los datos personales que constituya un riesgo para los derechos y
libertades de las personas fisicas titulares de los mismos, debera ser notificada a la
autoridad de control competente en materia de proteccion de datos en el plazo de 72
horas desde que se tuvo constancia de la misma.
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La Administracion cesionaria sera responsable frente a la cedente de cualquier
tratamiento indebido o no autorizado que haga su personal con los datos cedidos. La
Administracion cedente podra repetir contra la cesionaria cualquier indemnizacion que
deba satisfacer como consecuencia de dicho incumplimiento.

Decimotercera. Régimen juridico y jurisdiccion.

El presente convenio tiene caracter interadministrativo y se rige por lo dispuesto en
los articulos 47 a 53 del Capitulo VI del Titulo Preliminar de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

El orden jurisdiccional contencioso-administrativo previsto en la Ley 29/1998, de 13
de julio, reguladora de la jurisdicciéon contencioso-administrativa sera el competente para
conocer de las controversias que pudieran surgir durante la ejecucion del presente
convenio no resueltas por mutuo acuerdo de las partes en el seno de la Comisién Mixta
de Control y Seguimiento, a que se refiere la clausula siguiente.

Decimocuarta. Mecanismos de seguimiento, vigilancia y control.

Con el fin de coordinar las actividades necesarias para la ejecucion del presente
convenio, asi como para llevar a cabo su supervision, seguimiento y control, se creara
una Comisién Mixta de Control y Seguimiento de composicién paritaria compuesta por
tres representantes nombrados por la Administracion de la Comunidad Auténoma de
Andalucia y otros tres nhombrados por el Director General de la Tesoreria General de la
Seguridad Social. Sus acuerdos requeriran el voto favorable de todos los representantes.
Asimismo, podré incorporarse, con derecho a voz y sin derecho a voto, cualquier otro
personal al servicio de la Administracion Publica que se considere necesario.

Serd competencia de la Comision Mixta de Control y Seguimiento establecer los
procedimientos mas eficaces que posibiliten el intercambio de informacién y la
colaboracién entre las partes prevista en este convenio. A tal fin, promovera la supresion
de los impedimentos técnicos que impidan su inmediato intercambio y colaboracién.

Las partes acordardn en el seno de la Comision Mixta de Control y Seguimiento
algunos detalles relativos a la ejecucion del contenido del convenio (como pueden ser la
asignacion, modificacibn o supresiéon de las transacciones o servicios web objeto de
cesion) y, en ese caso, no se requerira una modificacion del convenio sino el simple
acuerdo unanime entre partes, siempre que no afecte al contenido minimo y esencial del
mismo, el cual no puede ser objeto de modificacion en la Comisiéon Mixta de Control y
Seguimiento.

Ademas, a la Comisi6bn Mixta de Control y Seguimiento se le encomiendan las
siguientes funciones:

a) Dejar reflejadas sus decisiones en el correspondiente documento que ha de
mantener perfectamente actualizado.

b) Coordinar las actuaciones necesarias para la correcta ejecucion del presente
convenio, estableciendo, en particular, los procedimientos de cesion de informacion mas
eficaces asi como las medidas que garanticen la proteccion de los datos suministrados.

c) Adoptar las medidas de control pertinentes para asegurar la debida custodia y
correcta utilizacion de la informacion recibida.

d) Resolver las dudas y controversias que puedan surgir en la interpretacion y
ejecucion del presente convenio.

En el seno de la Comisién Mixta podran constituirse Grupos de Trabajo especificos
con el fin de facilitar la realizacién de sus funciones.

La Comisién Mixta de Control y Seguimiento se reunira a instancia de cualquiera de
las partes, siempre que los temas a tratar o las circunstancias lo aconsejen y, al menos,
una vez al afio para examinar los resultados e incidencias de la colaboracion realizada.
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La Comision Mixta de Coordinacion y Seguimiento sera el érgano encargado de
resolver las controversias que puedan surgir en la interpretacion y cumplimiento del
presente convenio.

La Comision Mixta de Control y Seguimiento se regir4 en cuanto a su funcionamiento
y régimen juridico, respecto a lo no establecido expresamente en la presente clausula,
por lo dispuesto en la Seccién Tercera del Capitulo Il del Titulo Preliminar de la
Ley 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico.

Decimoquinta. Vigencia del convenio, modificacion, suspension y extincion.

15.1 De conformidad con lo establecido en el apartado 1.° del articulo 49.h) de la
Ley 40/2015, de 1 de octubre, el presente convenio tendrd una vigencia de 4 afos,
desde su inscripcion en el Registro Electrénico estatal de Organos e Instrumentos de
Cooperacion. Asimismo, sera publicado en el «Boletin Oficial del Estado», de
conformidad con lo dispuesto en el articulo 48.8 de la misma norma legal. Con
anterioridad a la finalizacion del plazo de duracion previsto se podra prorrogar el
convenio, por acuerdo unanime de las partes, por un periodo de hasta cuatro afios
adicionales.

15.2 EIl contenido del presente convenio podra ser actualizado o modificado de
mutuo acuerdo en cualquier momento, a cuyo efecto las partes suscribiran la
correspondiente Adenda, conforme a los requisitos legalmente establecidos y previa
autorizacion prevista en el articulo 50 de la Ley 40/2015, de 1 de octubre.

15.3 No obstante, por lo que se refiere al suministro de informacién regulado en
este convenio, la Administracién titular de los datos podra acordar justificadamente la
suspension unilateral o la limitacion de los accesos si advirtiera incumplimientos de la
obligacién de confidencialidad y sigilo por parte de las autoridades, funcionarios o resto
de personal de la parte cesionaria, anomalias o irregularidades en los accesos o en el
régimen de control o incumplimientos de los principios y reglas que deben presidir el
suministro de informacién, de acuerdo con lo previsto en este convenio. Una vez
adoptado el acuerdo de suspension o limitacion del suministro se dara cuenta
inmediatamente a la Comisién Mixta, en orden a la revocacibn o mantenimiento del
acuerdo.

15.4 El convenio se extinguird por el cumplimiento de las actuaciones que
constituyen su objeto o por incurrir en alguna de las causas de resolucion previstas en el
articulo 51.2, de la Ley 40/2015, de 1 de octubre.

Asi, este convenio quedara resuelto en los siguientes supuestos:

— Por el transcurso del plazo de vigencia sin haberse acordado la prérroga del
mismo.

— Por acuerdo unanime de las partes firmantes.

— Por imposibilidad justificada de realizar el objeto del convenio.

— Por incumplimiento de las obligaciones y compromisos asumidos en virtud de este
convenio por una de las partes. En este caso, cualquiera de las partes podra naotificar a
la parte incumplidora un requerimiento para que cumpla en un plazo de quince dias con
las obligaciones o compromisos que se consideran incumplidos. Este requerimiento sera
comunicado igualmente a la Comision Mixta de Control y Seguimiento del convenio.

Si transcurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigié notificard a la parte incumplidora la concurrencia de la causa de
resolucion y se entendera resuelto el convenio.

La resolucion del convenio por esta causa podra conllevar las indemnizaciones o
sanciones que pudieran dar lugar al uso de los datos cedidos por la TGSS o por la
Comunidad Auténoma de Andalucia.
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Sin perjuicio de lo establecido anteriormente, cualquier violaciéon de seguridad
relacionado con los datos personales que constituya un riesgo para los derechos y
libertades de las personas fisicas titulares de los mismos, debera ser notificada a la
autoridad de control competente en materia de proteccion de datos en el plazo de 72
horas desde que se tuviera constancia de la misma.

— Por la denuncia de cualquiera de los firmantes. Esta denuncia debera realizarse
por escrito, expresando las causas que la motivan y notificarse a la otra parte con una
antelacion minima de tres meses, de tal forma que puedan finalizarse adecuadamente
las actuaciones en curso en el momento de la citada notificacion, y en los términos
establecidos en el articulo 52.3 de la Ley 40/2015, de 1 de octubre.

— Por decisién judicial declaratoria de la nulidad del convenio.

— Por cualquier otra causa distinta de las anteriores prevista en otras leyes.

Decimosexta. Régimen econémico.

La firma del presente convenio no conlleva contraprestacién econémica para ninguna
de las partes firmantes.

En prueba de conformidad, las Administraciones implicadas firman el presente
convenio, en la fecha indicada en el pie de firma, tomandose como fecha de
formalizacion del presente documento la fecha del dltimo firmante.

En Madrid, a 4 de febrero.—Por la Tesoreria General de la Seguridad Social, el
Director General, Andrés Harto Martinez.—Por la Administracion de la Comunidad
Auténoma de Andalucia, la Consejera de Empleo, Formacién y Trabajo Auténomo, Rocio
Blanco Eguren.

ANEXO |

Compromiso usuario SILCON/compromiso usuario sistemas de informacion
Administracion Junta de Andalucia

D0 0 SRR SUPRSTRIN
COND.N.L i, adscrito/a ...........vueee por el presente documento.

COMUNICA

Que ha sido informado/a de que la cesion de informacion procedente de la TGSS
tiene como finalidad exclusiva la lucha contra el fraude en la obtencion o percepcion de
ayudas o subvenciones a cargo de fondos publicos, incluidos los de la Unién Europea,
para la obtencion o percepcion de prestaciones incompatibles en los distintos regimenes
del sistema de la Seguridad Social y, en general, para el ejercicio de las funciones que
tiene encomendadas legal o reglamentariamente para las que los datos obtenidos por la
Administracion de la Seguridad Social resulten relevantes.

Que, ha sido informado/a de conformidad con lo dispuesto en Ley Orgéanica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales y de la Orden de 17 de enero de 1996, sobre control de accesos al sistema
informatico de la Seguridad social, en el caso de que las funciones que desarrolle o los
trabajos que realice conlleven su alta como usuario/a del sistema informatico, se
adquiere el compromiso de utilizar las transacciones con los fines exclusivos de gestion
para los que sea autorizado/a teniendo obligacion de guardar el secreto profesional
sobre los datos de que tenga conocimiento, siendo responsable de todos los accesos
gue se realicen a los ficheros informaticos mediante su contrasefia personal y el c6digo
de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién por
usuario no autorizado, la asignacion de procesos o transacciones no necesarios para la
funcién encomendada y la falta de custodia o secreto de la identificacién personal de
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acceso, dara lugar a la exigencia de responsabilidades administrativas, en concreto las
establecidas en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, asi como a responsabilidades de
cualquier otra naturaleza incluso penales.

BN e , en la fecha de la firma electrénica

ANEXO Il
Consentimiento cesion de datos (persona fisica)

D i e e e
CON DNI/NIE/PASAPORTE N0 ..ottt ettt ettt e e e e sstae e e s e e e e e e ntaeas

Autoriza a la Comunidad de ................... para que, en mi nombre, acceda a los datos
e informacion referida a mi persona y contenida en los ficheros de la Tesoreria General
de la Seguridad Social, en virtud del convenio y en relacién con la finalidad que en el
mismo esta prevista.

El tratamiento de esta informacién, en tanto que contempla datos personales esta
sujeto a las garantias establecidas en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccidn de Datos Personales y garantia de los derechos digitales.

ANEXO Il

Consentimiento cesién de datos (persona juridica)

5 PP ,
con DNI/NIE/PASAPORTE N.° e , en representacion
Lo = P , con copia de poder 0 doCUMENTO ..........cevveniieiiininiiiinanes

Autoriza a la Comunidad de ..................... para que, en mi nombre, acceda a los

datos e informacion contenida en los ficheros de la Tesoreria General de la Seguridad
Social, en virtud del convenio suscrito al efecto.

El tratamiento de esta informacion, en tanto que contempla datos de personas
juridicas, esta sujeto a las garantias establecidas en la Ley Organica 10/1995, de 23 de
noviembre, del Cédigo Penal.
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