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lll. OTRAS DISPOSICIONES

MINISTERIO DE LA PRESIDENCIA,
RELACIONES CON LAS CORTES E IGUALDAD

17005 Resolucién de 14 de noviembre de 2019, de la Subsecretaria, por la que se
publica el Convenio entre la Tesoreria General de la Seguridad Social y el
Instituto de Mayores y Servicios Sociales, sobre cesién de informacion.

El Director general de la Tesoreria General de la Seguridad Social y el Director
general del Instituto de Mayores y Servicios Sociales, han suscrito un Convenio sobre
cesion de informacion.

Para general conocimiento, y en cumplimiento de lo establecido en el articulo 48.8 de
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, dispongo la
publicacién en el «Boletin Oficial del Estado» del referido convenio como anejo a la
presente Resolucion.

Madrid, 14 de noviembre de 2019.—El Subsecretario de la Presidencia, Relaciones
con las Cortes e Igualdad, Antonio J. Hidalgo Lopez.

ANEJO

Convenio entre la Tesoreria General de la Seguridad Social y el Instituto
de Mayores y Servicios Sociales sobre cesion de informaciéon

En Madrid a 11 de septiembre de 2019.

REUNIDOS

De una parte, don Francisco Javier Aibar Bernad, Director general de la Tesoreria
General de la Seguridad Social (TGSS), como servicio comun de la Seguridad Social,
tutelado por el Ministerio de Trabajo, Migraciones y Seguridad Social, cargo para el que
fue nombrado por Real Decreto 643/2018, de 22 de junio (BOE n.° 152, del 23), en virtud
de las atribuciones previstas en el articulo 48.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, en funcién de su cargo, y en ejercicio de las
facultades que le confiere el articulo 3 del Real Decreto 1314/1984, de 20 de junio.

De otra, don Manuel Martinez Domene, Director general del Instituto de Mayores y
Servicios Sociales (Imserso), como entidad gestora de la Seguridad Social adscrita al
Ministerio de Sanidad, Consumo y Bienestar Social a través de la Secretaria de Estado
de Servicios Sociales, cargo para el que fue nombrado en virtud del Real
Decreto 10/2019, de 18 de enero (BOE n.° 17, del 19), y facultado para su
representacion conforme a las atribuciones establecidas en el articulo 5 del Real
Decreto 1226/2005, de 13 de octubre (BOE n.° 246, del 14).

Las partes intervienen en nombre y representacion de sus respectivas instituciones,
en ejercicio de las competencias que les estan legalmente atribuidas, y se reconocen
mutua y reciprocamente legitimidad y capacidad suficiente para obligarse mediante el
presente convenio, en los términos que en él se contienen, y al efecto,
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EXPONEN

La Tesoreria General de la Seguridad Social es un Servicio Comun de la Seguridad
Social, dotado de personalidad juridica al que compete la gestion de los recursos y la
administracion financiera del sistema en aplicacion de los principios de solidaridad
financiera y caja unica. El Real Decreto 1314/1984, de 20 de julio, por el que se regula la
estructura y competencias de la TGSS, atribuye en su articulo 1.a) las competencias en
materia de inscripcion de empresa y la afiliacion, altas y bajas de los trabajadores, asi
como la recaudacién de cuotas y demas recursos de financiacion del sistema de la
Seguridad Social a la TGSS. Estas materias son reguladas posteriormente en el
Reglamento General sobre inscripcion de empresas y afiliacion, altas, bajas y
variaciones de los trabajadores en la Seguridad Social, aprobado por Real
Decreto 84/1996, de 26 de enero y en el Reglamento General de Recaudacion de la
Seguridad Social, aprobado por Real Decreto 1415/2004, de 11 de junio, integrandose
dicha gestion en los Ficheros Generales de Afiliacion y de Recaudacion,
respectivamente.

El articulo 77.1. del texto refundido de la Ley General de la Seguridad Social,
establece que los datos, informes o antecedentes obtenidos por la Administracion de la
Seguridad Social en el ejercicio de sus funciones tienen caracter reservado y solo podran
utilizarse para los fines encomendados a las distintas entidades gestoras y servicios
comunes de la Seguridad Social, sin que puedan ser cedidos o comunicados a terceros,
salvo que la cesidbn o comunicacién tenga por objeto, entre otros supuestos, los
recogidos en el apartado: d) La colaboracion con cualesquiera otras administraciones
publicas para la lucha contra el fraude en la obtencién o percepciéon de ayudas o
subvenciones a cargo de fondos publicos, incluidos los de la Unién Europea, asi como
en la obtencion o percepcién de prestaciones incompatibles en los distintos regimenes
del sistema de la Seguridad Social.

El Instituto de Mayores y Servicios Sociales (en adelante Imserso) es una Entidad
Gestora de la Seguridad Social adscrita al Ministerio de Sanidad, Consumo y Bienestar
Social, a través de la Secretaria de Estado de Servicios Sociales, con naturaleza de
entidad de derecho publico y capacidad juridica para el cumplimiento de los fines que le
estan encomendados a tenor del articulo 66.1. c) del texto refundido de la Ley General
de la Seguridad Social, aprobado por el Real Decreto Legislativo 8/2015, de 30 de
octubre, tiene competencias en las siguientes materias:

— La gestion y seguimiento de las pensiones de invalidez y jubilacion en sus
modalidades no contributivas y en la forma prevista en el articulo 373 del texto refundido
de la Ley General de la Seguridad Social.

— Los servicios complementarios de las prestaciones del sistema de Seguridad
Social.

— El seguimiento de la gestion de las prestaciones econdmicas derivadas del texto
refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusién social, sin perjuicio de la gestion directa de estas prestaciones en las ciudades
de Ceuta y de Melilla.

— La propuesta de normativa basica que garantice los principios de igualdad y
solidaridad para la determinacion de los baremos, a los efectos del reconocimiento del
grado de discapacidad y de dependencia.

— La propuesta y ejecucion, en su caso, de las funciones atribuidas a la Secretaria
de Estado de Servicios Sociales en el articulo 2.2.a) del Real Decreto 1047/2018, de 24
de agosto, en concreto: «La articulacion de la participacion de la Administracion General
del Estado en el Sistema para la Autonomia y Atencién a la Dependencia, en los
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términos previstos en la Ley 39/2006, de 14 de diciembre, de Promocién de la
Autonomia Personal y Atencién a las personas en situacion de dependencia.

— La propuesta, gestion y seguimiento de planes de servicios sociales de ambito
estatal en las areas de personas mayores y de personas en situacién de dependencia.

Para llevar a cabo la gestion antes descrita, al Imserso le seria necesario poder
disponer de cierta informacién contenida en la base de datos de la TGSS. Por este
motivo se ha dirigido a la TGSS solicitando su cooperacion.

El articulo 3.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece que las Administraciones Publicas se relacionaran entre si y con sus
drganos organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos, que aseguren la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas, garantizaran la proteccién de datos de caracter
personal, y facilitardan preferentemente la prestacion conjunta de servicios a los
interesados.

En consecuencia, dentro del espiritu de mutua colaboracién para el cumplimiento de
los fines publicos, las partes acuerdan suscribir el presente convenio, de conformidad
con las siguientes

CLAUSULAS

Primera. Objeto.

El convenio tiene por objeto fijar las condiciones y términos de la colaboracion entre
la TGSS y el Imserso, para facilitar el acceso a dicho organismo a las bases de datos de
los Ficheros Generales de Afiliacion y de Recaudacion. En lo que respecta a la forma y
caracteristicas de la autorizacién, asignacién, funcionamiento y demas condiciones del
acceso al Fichero General de Afiliacion, se deberan ajustar a lo que se establece en la
Orden de 17 de enero de 1996 («<BOE» del 25).

Segunda. Finalidad.

La cesion de informacion procedente de las bases de datos de la TGSS tiene como
finalidad exclusiva el desarrollo de las concretas funciones atribuidas por el
ordenamiento juridico al Imserso, que justifican su cesién.

Tercera. Autorizacion.

Por el presente convenio la TGSS autoriza al Imserso la consulta a las siguientes
transacciones:

— Del Fichero General de Afiliacion:

ATT30: Situaciones adicionales de afiliacion.

ATT31: Consulta situaciones adicionales de afiliacion.
ATT64: Consulta de trabajadores.

ACCB61: Consulta general de cuentas de cotizacién.

— Del Fichero General de Recaudacion:

RCUO0S5: relacion de deuda de un periodo.

RCUO06: historial de cobros y deudas.

RCUQ7: consulta de deuda por numero de documento.
RBCO01: consulta de bases de cotizacion.
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Cuarta. Obligaciones de las partes.
La TGSS y el Imserso deberan ajustarse a lo estipulado en los siguientes puntos:

1.° La TGSS realizara la autorizacion inicial de acceso a las transacciones de los
Ficheros Generales de Afiliacion y Recaudacion a que se refiere el presente convenio.

2.° La configuracion del acceso objeto del presente convenio habra de cumplir los
siguientes principios establecidos por la Orden de 17 de enero de 1996 sobre control de
acceso al sistema informatico de la Seguridad Social.

— Confidencialidad, de manera que se asegure que la informacién esta disponible
solamente para aquellos usuarios que estén debidamente autorizados para acceder a la
misma y que se utiliza exclusivamente por aquéllos para sus cometidos concretos de
gestion en la forma, tiempo y condiciones determinados en la autorizacion respectiva.

— Integridad, garantizando que unicamente los usuarios autorizados, y en la forma y
con los limites de la autorizacién, puedan crear, utilizar, modificar o suprimir la
informacion.

— Disponibilidad, de forma que los usuarios autorizados tengan acceso a la
informaciéon en la forma y cuando lo requieran para los exclusivos cometidos de la
gestiobn encomendada.

3.° La Administracién del sistema se basara en la asignacién de perfiles de
autorizacion a los distintos usuarios de acuerdo con las funciones desempefiadas por los
mismos. En este sentido, la TGSS asignara un perfil de usuario autorizador con nivel 4, y
éste a su vez dara de alta tantos codigos de usuario como sean necesarios para la
realizacion de las funciones de gestion encomendadas.

A los efectos del presente punto se denomina «usuario» a las personas autorizadas
para acceder al sistema informatico pero sin facultad para dar de alta en SILCON a otros
usuarios ni transferir autorizacion alguna. Estos seran identificados con el nivel U.

El usuario autorizador dado de alta realizara la asignacion de perfiles, entendiéndose
como tal la anotacién en SILCON de las transacciones a las que puede acceder un
determinado autorizado (usuario) por razon de su puesto de trabajo.

4.° ElI wusuario administrador/autorizador y subsidiariamente el Imserso es
responsable de la asignacion de perfiles de autorizacion a los usuarios, que deben
corresponderse con las necesidades de gestién y vigilara la correcta utilizacion de las
autorizaciones concedidas.

5.° Todos los usuarios autorizados a acceder al sistema deberan quedar
identificados y autentificados, de forma que en todo momento pueda conocerse el
usuario y los motivos por los que se accedié a la correspondiente informacién contenida
en el sistema. Para ello en el momento de autorizar un usuario se cumplimentaran todos
los campos exigidos tales como, caracteristicas del puesto de trabajo e informacion
complementaria, n.° de teléfono, fax, etc.

6.° Cada usuario tendra un unico cédigo de acceso y sera responsable de los
accesos que se realicen con su codigo y contrasena personal.

7.° Cuando algun usuario, ya sea autorizador o autorizado, pase a desempefar un
nuevo puesto de trabajo en distinta unidad de gestidon o cause baja en el trabajo de
forma voluntaria, o sea objeto de suspension de empleo, se procedera a la baja del
coédigo de usuario. Por otra parte se estableceran controles en cuanto al tiempo de
inactividad de los usuarios que pasaran a la situacion de cancelados una vez
transcurridos tres meses sin acceder a los Ficheros Generales de Afiliacion y de
Recaudacion. También se dispondra de la posibilidad de establecer fechas de caducidad
de acceso al sistema por parte de usuarios y limitaciones en el horario de conexién.

Quinta. Responsabilidad de los usuarios.

Todos los usuarios identificados, asi como sus responsables en el Imserso deben tener el
conocimiento de que la copia de programas y/o uso de datos de caracter personal en tareas
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impropias son operaciones ilegales que pueden dar lugar a responsabilidades administrativas
y, en concreto, las establecidas en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre,
de Protecciéon de Datos Personales y garantia de los derechos digitales, asi como a
responsabilidades de cualquier otra naturaleza, incluso penales, razén por la cual cuando, por
cualquier medio, se tengan indicios de la utilizacion de datos, antecedentes, registros o
informes con finalidad distinta a la propia gestién asignada al usuario, o su difusién indebida,
infringiendo asi el deber de secreto profesional, se pondran dichos hechos en conocimiento
del interlocutor de la TGSS definido a estos efectos, al objeto de procurar la adopcion de las
medidas pertinentes entre ambas partes.

A fin de dar a conocer estas responsabilidades, en todas las altas de usuarios
realizadas se debera cumplimentar un documento donde se especificaran los
compromisos adoptados por el usuario, en los términos que se indican en esta clausula y
en el anexo | que se adjunta a este convenio. Dicho documento quedara en poder del
autorizador de nivel 4, si bien podra ser remitido a la TGSS.

Sexta. Control y seguridad de datos.

El control y seguridad de los datos suministrados se regira por lo dispuesto en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos personales y a la libre circulacion de estos datos, y
en los Documentos de Seguridad aprobados por la TGSS.

Séptima. Uso indebido de datos.

El érgano cesionario acepta y asume por el presente documento que la cesién de datos
se produce a los fines exclusivos que se especifican en este convenio, por lo que cualquier
otro uso que se haga de dichos datos constituira un incumplimiento del presente convenio
que facultara a la Tesoreria para exigir las responsabilidades oportunas.

El Organismo cesionario sera responsable frente a la Tesoreria y frente a terceros de
cualquier reclamacion derivada del uso indebido que se haga por los usuarios de los
datos cedidos, eximiendo a la TGSS de cualquier responsabilidad a este respecto. La
Tesoreria podra repetir contra el Organismo cesionario por cualquier indemnizacién que
deba satisfacer derivado de dicho incumplimiento.

Octava. Custodia de los datos recibidos.

A través de los sistemas y medios informaticos de auditoria que facilite la TGSS,
como organo cedente e incluidos y detallados en el anexo Il, el 6rgano cesionario debera
realizar las actividades de control que garanticen la debida custodia y adecuada
utilizacién de los datos recibidos y cualquier otra actividad encaminada a garantizar la
correcta forma y justificacion del acceso a los ficheros o bases en que aquéllos figuren
incluidos.

El Organo cesionario se compromete a que cada acceso quede justificado con la
causa o expediente que lo hubiera motivado.

Novena. Auditorias.
1. Sin perjuicio de lo anterior, la TGSS, se reserva la facultad de:

A. Controlar, supervisar y/o auditar los accesos o la utilizacion que se de a los datos
recibidos, para lo cual podran llevarse a efecto cualesquiera otros controles accesorios o
complementarios por la Unidad Nacional de Auditorias de la TGSS.

B. Solicitar, en cualquier momento, las aclaraciones o la informacion
complementaria que se estime precisa o conveniente por la TGSS sobre la correcciéon de
los accesos, la custodia o la utilizacion de la informacion cedida.

Verificable en https://www.boe.es

cve: BOE-A-2019-17005



BOLETIN OFICIAL DEL ESTADO

Nuam. 284

Martes 26 de noviembre de 2019 Sec. lll.

C. Suspender las autorizaciones y desactivar los perfiles de aquellos usuarios que
hubieren realizado accesos de riesgo, entendiendo por tales todos aquellos en los que
no quede acreditada su correspondencia con los fines para los que hubieran sido
utilizados.

2. El 6rgano cesionario acepta someterse a todas las actuaciones de control y
supervision que puedan acordarse por la Unidad Nacional de Auditorias de la TGSS, al
objeto de verificar la adecuada obtencion y utilizacién de la informacion cedida y de las
condiciones normativas o convencionales que resultan de aplicacion.

Décima. Revision de las formas de acceso a los datos.

La TGSS se reserva la facultad de revisar en cualquier momento posterior a la firma
del presente convenio, las formas de acceso a los datos protegidos ya sea a través de
acceso directo a ficheros, soporte fisico o conexion telematica o electronica, y la
limitacion de las mismas por razones técnicas, por modificacion de los contenidos de los
ficheros a raiz de mejoras introducidas en los mismos, por falta de uso de las
transacciones o por otras razones que pudieran suponer alteracion de las condiciones
pactadas en este convenio.

Undécima. Irregularidad en la utilizacién de datos.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion del érgano cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con traslado, si
procede, a la autoridad judicial correspondiente.

Duodécima. Comisién de Seguimiento.

Para facilitar el seguimiento y cumplimiento del convenio, se constituira una Comision
de Seguimiento integrada, como minimo, por dos representantes de la TGSS y dos del
Imserso, a la que corresponde desarrollar y concretar las actuaciones de cooperacion
que se establezcan, asi como velar por el cabal cumplimiento de los objetivos comunes
perseguidos por ambas partes.

La Comisidén se reunira tantas veces como sea necesario para la buena marcha de
las actuaciones a desarrollar en el marco del convenio.

La Comisién en su funcionamiento se regira por lo previsto en el presente convenio y
supletoriamente por lo estipulado en la Seccion tercera, del Capitulo Il, del Titulo
Preliminar de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Decimotercera. Vigencia.

El presente convenio tendra una duracién de cuatro afios, se perfeccionara por la
prestacion del consentimiento de las partes en los términos previstos en el apartado 8 del
articulo 48 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y
resultara eficaz una vez inscrito en el Registro Electrénico estatal de Organos e Instrumentos
de Cooperacion del sector publico estatal y publicado en el «Boletin Oficial del Estado».

De conformidad con lo dispuesto en el articulo 49 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, en cualquier momento antes de la finalizacion del plazo
previsto en el apartado anterior, los firmantes del convenio podran acordar unanimemente su
prorroga por un periodo de hasta cuatro afios adicionales o su extincion.

No obstante, cualquiera de las partes podra denunciar el presente convenio
comunicandolo a la otra parte interviniente por escrito con tres meses de antelacion a la
fecha en la que se desee la terminacion del mismo o, en su caso, de su prorroga.
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Decimocuarta. Modificacion.

El presente convenio podra ser modificado por acuerdo de las partes a propuesta de
cualquiera de ellas, a través de la Comision de Seguimiento, mediante la suscripcion del
oportuno acuerdo de modificacion formalizado antes de la finalizacién del convenio, y
sera eficaz una vez inscrito en el Registro Electronico estatal de Organos e Instrumentos
de Cooperacién del sector publico estatal y publicado en el «Boletin Oficial del Estado».

Decimoquinta. Extincion y resolucion.

El presente convenio se extinguira por el cumplimiento de las actuaciones que
constituyen su objeto o por incurrir en causa de resolucion.
Son causa de resolucion:

a) Eltranscurso del plazo de vigencia del convenio

b) El acuerdo unanime de todos los firmantes.

c) El incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes.

En este caso, cualquiera de las partes podra notificar a la parte incumplidora un
requerimiento para que cumpla en un plazo de tres meses con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento serd comunicado al
responsable del mecanismo de seguimiento, vigilancia y control de la ejecucion del
convenio y a las demas partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigié notificara a las partes firmantes la concurrencia de la causa de
resolucion y se entendera resuelto el convenio.

d) Por decision judicial declaratoria de la nulidad del convenio.

e) Cualquiera de las partes podra denunciar el presente convenio comunicandolo a
la otra parte interviniente por escrito con tres meses de antelacion a la fecha en la que se
desee la terminacién del mismo o, en su caso, de su prérroga.

No obstante, si cuando concurra cualquiera de las causas de resolucion del convenio
existen actuaciones que en ese momento estén iniciadas, las partes podran acordar su
continuacion hasta la finalizacion del plazo convenido para su ejecucion, conforme a lo
establecido en el art. 52.3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

Decimosexta. Régimen juridico y jurisdiccién competente.

Este convenio tiene naturaleza administrativa y su régimen juridico esta regulado en
los articulos 47 a 53 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

La Jurisdiccion Contencioso-Administrativa sera la competente para resolver las
cuestiones litigiosas que pudieran suscitarse entre las partes en el desarrollo del
presente convenio, dada la naturaleza administrativa de éste.

Decimoséptima. Finalizacién de vigencia del convenio anterior.

Se acuerda unanimemente resolver el convenio suscrito por los firmantes en
fecha 30 de septiembre de 2010, dando lugar a su liquidacion y extincién desde su
publicacién en el Boletin Oficial del Estado previa inscripcion en el Registro Electrénico
estatal de Organos e Instrumentos de Cooperacién del sector publico estatal.

Una vez el presente convenio adquiera eficacia juridica, de conformidad con lo
previsto en la clausula décimo segunda, quedara resuelto, liquidado y extinguido el
anterior convenio suscrito entre las partes en fecha 30 de septiembre de 2010. En
consecuencia, el presente convenio sustituira en su totalidad al extinto convenio firmado
por las partes en fecha 30 de septiembre de 2010, procediendo posteriormente a dejar
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constancia de su resolucion en el Registro Electrénico estatal de Organos e Instrumentos
de Cooperacién del sector publico estatal. Del convenio suscrito el 30 de septiembre
de 2010 no se derivan compromisos financieros.

Y, en prueba de conformidad, firman el presente convenio, en duplicado ejemplar,
quedandose uno en poder de cada parte, en el lugar y fecha arriba indicados.—El Director
general de la Tesoreria General de la Seguridad Social, Francisco Javier Aibar Bernad.—El
Director general del Instituto de Mayores y Servicios Sociales, Manuel Martinez Domene.

ANEXO |

[ TP PRSP ,
con DNI ...oovveeiiiinnnn, ,yadscrito/a ....oooiiiiiiiiii, , por el presente documento

COMUNICA

Que, de conformidad con lo dispuesto en los articulos 5 de la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y 6 de la Orden de 17 de enero de 1996, sobre control de accesos al sistema
informatico de la Seguridad Social, en el caso de que las funciones que desarrolle o los
trabajos que realice conlleven su alta como usuario del sistema informatico, adquiere el
compromiso de utilizar las transacciones con los fines exclusivos de gestién para los que
sea autorizado y esta obligado a guardar el secreto profesional sobre los datos de que
tenga conocimiento, siendo responsable de todos los accesos que se realicen a los
ficheros informaticos mediante su contrasefa personal y el codigo de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién por
usuario no autorizado, la asignacién de procesos o transacciones no necesarios para la
funcién encomendada y la falta de custodia o secreto de la identificacién personal de
acceso, dara lugar a la exigencia de responsabilidades administrativas, en concreto las
establecidas en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre, asi como a
responsabilidades de cualquier otra naturaleza incluso penales.

ANEXO I

La clausula octava del convenio de cesion de informacion entre la Tesoreria General
de la Seguridad Social y el Instituto de Mayores y Servicios Sociales, establece que a
través de los sistemas y medios informaticos de auditoria que facilite la TGSS, el Imserso
como 6rgano cesionario, debera realizar las actividades de control que garanticen la
debida custodia y adecuada utilizacion de los datos recibidos y cualquier otra actividad
encaminada a garantizar la correcta forma vy justificacion del acceso a los ficheros o
bases en que aquellos figuren incluidos.

El érgano cesionario se compromete a que cada acceso quede justificado con la
causa o expediente que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

1. Auditor Delegado del Instituto de Mayores y Servicios Sociales.
Sus funciones y competencias son:

— Sera el interlocutor Unico en su relacidon con la TGSS en los temas que se refieran
a Auditorias. Se relacionara con la TGSS a través de la Unidad Nacional de Auditorias
(incardinada dentro de la Inspeccion de Servicios - Secretaria General).

— Su funcién principal sera la de efectuar la auditoria mensual de los usuarios
autorizados en su Organismo o Departamento.
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— Realiza, sistematiza y analiza los datos de la auditoria mensual para el posterior
envio del Resumen mensual del total de usuarios auditados con destino a la Unidad
Nacional de Auditorias.

— Tendra como minimo un nivel 26 de complemento de destino, salvo peticién
justificada del érgano cesionario que solicitara la excepcién de nivel y que debera ser
aprobada por la Unidad Nacional de Auditorias.

— Se le asignara en SILCON un perfil de usuario auditor, dandosele de alta a estos
efectos por la TGSS en el Departamento correspondiente. Las altas, bajas o
sustituciones que se produzcan en la persona designada como Auditor Delegado
deberan ser comunicados a la mayor brevedad posible a la Unidad Nacional de
Auditorias.

— La Unidad Nacional de Auditorias, previa solicitud del Organismo externo, podra
autorizar la figura de auditor delegado suplente (que debera cumplir los mismos
requisitos de nivel que el auditor delegado y se le asignara también en SILCON un
nivel 4) en los supuestos de vacante, ausencia o enfermedad del auditor delegado.

— El perfil de usuario auditor no comporta el cargo de usuario administrador, a pesar
de que ambos usuarios tengan en SILCON un nivel 4. Ello es debido a que la tarea de
auditoria no es informatica sino de justificacién documental de los accesos.

— En ningun caso podran coincidir en la misma persona los cargos de Administrador
SILCON y Auditor Delegado.

2. Unidad Nacional de Auditorias:
Seran funciones de la Unidad Nacional de Auditoria las siguientes:

— Realizar las auditorias de los accesos del Auditor Delegado del Organismo
externo.

— Recibir, sistematizar y analizar los datos facilitados en el informe mensual de
auditoria elaborado por el Auditor Delegado del Organismo externo.

— Asignacion/Desasignacion de un Departamento al Auditor Delegado del
Organismo externo.

— Informacién y resolucion de dudas e incidencias al Auditor Delegado del
Organismo externo.

— Velar por la adecuada transmisién de instrucciones y contribuir a la aclaracion de
dudas sobre accesos indebidos, con el fin de que las auditorias se lleven a efecto por las
unidades competentes, con unos criterios unificados.

— Formular propuestas y recomendaciones en materias relacionadas con la
adecuacion de los accesos a los ficheros informaticos y bases de datos gestionados por
la TGSS, en particular de:

* Propuesta de modificacion de contenidos de las transacciones, si por razon de los
mismos pudiera concurrir alguna situacion de riesgo en la proteccion de datos
personales.

» Control especifico de las autorizaciones de los usuarios, pudiendo comportar su
suspension o retirada definitiva cuando se advierta un uso inadecuado de las mismas.

» Administrar las transacciones SILCON especificamente referidas al sistema de
auditorias asi como las disefiadas para la creacion, mantenimiento y cese de auditores,
activacion y desactivacion de perfiles y seguimiento de rastros de los accesos. A tal fin la
Unidad Nacional de Auditorias elaborara las solicitudes y propuestas necesarias a la
Gerencia de Informatica de la Seguridad Social.

* Realizar auditorias especificas de accesos indebidos al Sistema de
Confidencialidad cuando se produzcan denuncias por los titulares de los datos
accedidos, cualquiera que sea su lugar de presentacién y tramitar de forma centralizada
todas las denuncias y comunicaciones que tengan entrada sobre cualquier forma de
vulneracion de proteccion de datos o accesos indebidos a los ficheros a cargo de la
TGSS.
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— Coordinar y preparar la informacién que requiera la Direccion General para su
relacion institucional centralizada con la Agencia Espafola de Proteccion de Datos. A
este fin, debera ser remitido a la Unidad Nacional de Auditorias cualquier escrito o
solicitud que se reciba de dicha Agencia.

El procedimiento concreto de auditoria se pondra en conocimiento del Organismo
externo por parte de la Unidad Nacional de Auditorias antes del inicio de la auditoria
mensual que proceda, la cual explicara dicho proceso y solicitara los datos personales
del auditor delegado del Organismo externo.
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