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lll. OTRAS DISPOSICIONES

MINISTERIO DE DEFENSA

7132 Resolucién 530/38151/2017, de 12 de junio, de la Seccién de Asuntos
Econémicos de la Jefatura de los Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica, por la que se publica el Acuerdo de
encomienda de gestion con Ingenieria de Sistemas para la Defensa de
Espada, Sociedad Anbnima, para la realizaciéon de actividades de caracter
técnico y de consultoria en la acreditacion de sistemas de informacion y
comunicaciones y asistencia técnica, disefio, configuracién e implementacion
del Centro de Operaciones de Seguridad del Ejército de Tierra.

El Jefe de la Seccion de Asuntos Econdmicos de la Jefatura de los Sistemas de
Informacion, Telecomunicaciones y Asistencia Técnica del Ejército de Tierra y el Apoderado
de Ingenieria de Sistemas para la Defensa de Espafia Sociedad Anénima, han suscrito,
con fecha de 2 de junio de 2017 un Acuerdo, tramitado en el numero 2090417001700, por
el que dicha Jefatura encomienda a la citada Entidad Publica Empresarial la realizacion de
actividades de caracter técnico y de consultoria en la acreditacion de sistemas de
informacién y comunicaciones y asistencia técnica, disefio, configuracion e implementacion
del Centro de Operaciones de Seguridad del Ejército de Tierra para satisfacer las
necesidades de la Defensa.

En cumplimiento de lo dispuesto en el articulo 11.3.a) de la Ley 40/2015, de 2 de
octubre, de Régimen Juridico del Sector Publico,

Esta Seccion de Asuntos Econdmicos, resuelve publicar el citado Acuerdo de
Encomienda de Gestién, que figura como anexo de esta Resolucion.

Madrid, 12 de junio de 2017.—El Jefe de la Seccion de Asuntos Econémicos de la
Jefatura de los Sistemas de Informacion, Telecomunicaciones y Asistencia Técnica, Andrés
Emiliano Gémez Terrados.

ANEXO
EJERCITO DE TIERRA

Jefatura de los Sistemas de Informacion, Telecomunicaciones y Asistencia Técnica.
Seccion de Asuntos Econdémicos. Unidad de Contratacion. Expediente
2090417001700 - Num. SIDAE: 2017/ETSAE0904/00000105

Acuerdo de encomienda de gestion entre la Jefatura de los Sistemas de Informacion,

Telecomunicaciones y Asistencia Técnica del Ejército de Tierra (JCISAT) y la Sociedad

Estatal Ingenieria de Sistemas para la Defensa de Espafia S.A. (Isdefe), para la realizacion

de actividades de caracter técnico y de consultoria en la acreditacion de sistemas de

informacién y comunicaciones y asistencia técnica, disefio, configuracion e implementacion
COS-ET

En Madrid, a 2 de junio de 2017

REUNIDOS

De una parte, D. Andrés Emiliano Gémez Terrados, Coronel Jefe de la Seccion de
Asuntos Econémicos de la Jefatura de los Sistemas de Informacion, Telecomunicaciones
y Asistencia Técnica (en adelante JCISAT)

Y de otra parte, D. Daniel Acufia Calvifio, Director de Defensa y Seguridad, en nombre
y representacion de Ingenieria de Sistemas para la Defensa de Espafia, S.A. (en adelante,
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ISDEFE), cuya representacion ostenta en virtud del poder otorgado ante el Notario de
Madrid, Dona Paloma Mozo Garcia, con fecha 22 de noviembre de 2013, con el n°® 1921
de su protocolo.

Ambas Partes (Encomendante y Encomendada, respectivamente) se reconocen
capacidad y competencia suficientes para formalizar el presente Acuerdo de Encomienda
de Gestion, y a tal efecto

EXPONEN

Primero.

La Instruccién num. 7/2016, de 19 de enero, del Jefe de Estado Mayor del Ejército de
Tierra, por la que se desarrolla la organizacién del Ejército de Tierra, establece en el
articulo noveno que la Jefatura de los Sistemas de Informacién, Telecomunicaciones y
Asistencia Técnica (JCISAT) es el 6rgano responsable, en el ambito del Ejército de Tierra,
de todas aquellas actividades relacionadas con los sistemas de informacién vy
telecomunicaciones, cartografia, publicaciones, sociologia, estadistica, investigacion
operativa e informacién, segun normativa de funcionamiento del Ejército de Tierra, excepto
aquellas que sean responsabilidad de otros organismos con arreglo a norma de rango
superior. Ello incluye la seguridad de la informacién en los sistemas de informacion y
telecomunicaciones, la guerra electronica no desplegable y la ciberdefensa. Asesora al
Jefe de Estado Mayor del Ejército de Tierra en estas materias y le corresponde, asimismo,
la administracion de los recursos financieros que tenga asignados.

Dentro del conjunto global misiones asignadas a JCISAT por la Instruccién anterior, la
Subdireccion de Operaciones de Red (SUBOPER) es el 6rgano responsable de la
coordinacioén, control y ejecucion en lo referente a las redes permanentes de los sistemas
de informacién y telecomunicaciones y de la seguridad de la informaciéon en estos
sistemas.

Asimismo, es responsable de la ciberdefensa y del anélisis técnico de sefiales
electromagnéticas. Como parte de la SUBOPER, la Seccion de Ciberdefensa es el érgano
responsable de la coordinacién y ejecucion de lo relacionado con la seguridad de la
informacion en los Sistemas de Informacion y Telecomunicaciones.

La instruccién General 14/11 del Jefe del Estado Mayor del Ejército (JEME), de 23 de
Diciembre de 2011, sobre Sistema de Telecomunicaciones y de Informacion (SICIS)
establece en su punto 7 que la direccién del SICIS corresponde por delegacion del General
del Ejército JEME, al General Jefe de la Jefatura de los Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica del ET (JCISAT). Asimismo en el punto 8 se
indica que la JCISAT es el 6rgano de direccion de la red de apoyo del SICIS.

Segundo.

ISDEFE es una sociedad mercantil estatal —cuyo capital pertenece totalmente a la
Administracién Publica (Ministerio de Defensa)— que fue creada en 1985 por Acuerdo del
Consejo de Ministros como empresa de ingenieria de sistemas con el fin principal de servir
los intereses de la Seguridad y Defensa mediante el apoyo técnico a los organismos y
entidades de la Administracion Publica, tanto en el ambito de defensa (militar) como en el
ambito civil.

Tercero.

La Jefatura CIS y AT tiene previsto la realizacién de actividades de documentacién
técnica de seguridad, inspeccion y acreditacion de sistemas CIS, asi como asesoramiento
en materia de proteccién de los sistemas de informacion y telecomunicaciones del ambito
especifico del Ejército de Tierra que son responsabilidad de la SUBOPER/SC.
CIBERDEFENSA.
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Cuarto.

Que, considerando la complejidad y gran numero de tareas y la escasez de medios
humanos y materiales con que cuenta la JCISAT, se puede concluir que con un adecuado
apoyo de caracter material y técnico, no permanente, éstas son mejorables en cuanto a su
eficacia, eficiencia y flexibilidad.

Quinto.

Que para el desarrollo eficaz de sus funciones, es necesario aumentar la productividad
de la JCISAT, dotandole de nuevas metodologias y herramientas. Ademas, para alcanzar
estos fines en un plazo adecuado ciertas areas de la JCISAT precisan servicios que aporten
experiencia y conocimientos en las actividades propias de esta encomienda, que combine
amplios conocimientos y una profunda experiencia en diversas especialidades técnicas.

Sexto.

Que, tanto el objeto social de ISDEFE, como las caracteristicas de su personal y de los
medios a su alcance, posibilitan su colaboracién para alcanzar el objetivo de satisfacer las
necesidades antes indicadas, prestando los mencionados servicios de consultoria y
asistencia técnica. Por otra parte, ISDEFE, de conformidad con el articulo 24.6 del Texto
Refundido de la Ley de Contratos del Sector Publico, aprobado por Real Decreto
Legislativo 3/2011, de 14 de noviembre (en adelante, TRLCSP), tiene la consideracién de
medio propio y servicio técnico de la Administracién General del Estado, estando
expresamente reconocido en el articulo primero de sus Estatutos Sociales.

Séptimo.

Que las razones anteriormente expuestas justifican la colaboracion entre la JCISAT e
ISDEFE, la cual se establece entre dos entes que forman parte del Sector Publico, donde
uno ejerce sus competencias y el otro realiza actividades materiales, técnicas o de servicio,
acordes con la finalidad para la que fue creado. Por ello, dicha colaboracion debe
instrumentarse a través de un Acuerdo de Encomienda de Gestién de acuerdo con lo
establecido en los articulos 4.1.n) y 24.6 del TRLCSP.

Octavo.

Que, conforme a lo expuesto, ambas Partes, al amparo de las atribuciones que les
confieren sus respectivas normas de funcionamiento, proceden a suscribir el presente
Acuerdo de Encomienda de Gestién, con arreglo a las siguientes

CLAUSULAS

Primera. Objeto.

La JCISAT encomienda a ISDEFE, de conformidad con el articulo 24.6 del TRLCSP,
por razones de eficacia y para complementar técnicamente la escasez de los recursos
disponibles, las actividades materiales y técnicas que se detallan en el presente documento
y que forman parte de los trabajos técnicos con que la JCISAT desarrolla sus funciones.

A través de este servicio de Consultoria se apoyara a la Jefatura CIS y AT en aquellas
actividades de documentacion técnica de seguridad, inspeccion y acreditacion de sistemas
CIS, asi como asesoramiento en materia de proteccion de los sistemas de informacion y
telecomunicaciones del ambito especifico del Ejército de Tierra que son responsabilidad
de la SUBOPER/SEGINFOSIT. Entre otras los siguientes:

» Elaboracién de documentacion técnica de seguridad: Asesoramiento en Normativa
aplicable. Revision y Elaboracién de comentarios documentacién seguridad. Redaccion de
documentacién técnica relativa a los sistemas clasificados.
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» Configuracion de seguridad y revision de configuraciones de seguridad de Sistemas
clasificados.

» Realizacion de inspecciones de seguridad de sistemas CIS.

» Asesoramiento revisién documentacion Seguridad y labores securizacién de
Sistemas Clasificados.

« Actividades de acreditacion de sistemas CIS, su securizacién e inspeccion previa a
la acreditacion.

» Asesoria técnica en la planificacion y despliegue del COS del ET siguiendo las
directrices del Plan de Implantacién de Ciberdefensa del ET, mediante el analisis de las
posibles estructuras, procedimientos y herramientas.

» Configuracién y puesta en operacion del COS del ET sobre los subsistemas de
Mando y Control que se determinen, con el despliegue y puesta en funcionamiento de las
sondas necesarias en distintos nodos, documentando las tareas a realizar en la operacion
y administracién del sistema.

Segunda. Obligaciones de las partes.
a) Organizacion, responsabilidades y control del Acuerdo de Encomienda de Gestion.

La JCISAT realizara la aprobacion y seguimiento de los trabajos especificos a realizar
por la empresa ISDEFE como consecuencia del presente Acuerdo de Encomienda.

b) Plan de Trabajos para la ejecucion de las actividades especificas encomendadas.

Los trabajos especificos a realizar se detallaran y presupuestaran en un Plan de
Trabajos mensual, que sera aprobado por la JCISAT, a propuesta de ISDEFE.

El presupuesto de los trabajos especificos indicara la valoracion del servicio de cada
accion de conformidad con las tarifas de ISDEFE en vigor, asi como los gastos de viaje y
los demas gastos necesarios para realizar las actividades objeto del presente Acuerdo de
Encomienda y los impuestos que resulten aplicables.

La compensacion econémica se abonara una vez finalizados de conformidad los
correspondientes servicios realizados.

c) Solvencia Técnica del personal encargado de ejecutar las tareas encomendadas.

ISDEFE para llevar a cabo el apoyo objeto de este Acuerdo de Encomienda
proporcionara el recurso humano, formacion y cualificacion profesional necesaria para la
realizacion de las actividades encomendadas por la JCISAT.

d) Seguridad de la informacion utilizada en la ejecucion de las tareas encomendadas.

ISDEFE se compromete a proteger, en detalle y globalmente, la documentacion y el
material clasificados al que tenga acceso su personal con motivo de la ejecucién de las
actividades encomendadas.

Asimismo, ISDEFE se compromete a guardar la debida confidencialidad respecto a la
informacion obtenida en el curso de sus actuaciones, con la amplitud y limitaciones que
establezcan las disposiciones legales, debiendo conservar, debidamente custodiados, los
papeles de trabajo y el resto de la informacién, de manera que pueda garantizar su
confidencialidad, por lo que establecera medidas adecuadas para impedir la utilizacion de
la informacién en provecho de terceras personas, especialmente cuando se trate de
informacion clasificada o de informacion sensible de las empresas suministradoras o que
participan en los programas de defensa.

e) Responsabilidades, bajo el Acuerdo de Encomienda de Gestion, de la JCISAT:
Con caréacter general, la JCISAT asume las siguientes obligaciones:

 Facilitar a ISDEFE, Ingenieria de Sistemas, toda la colaboracion y apoyo que sea
preciso para la mejor realizaciéon de la encomienda de gestion objeto del presente Acuerdo.
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» Asumir la direccién de las actuaciones encomendadas a ISDEFE, Ingenieria de
Sistemas, facilitando a la entidad cuando ésta asi lo solicite, el asesoramiento necesario.

» Realizar el seguimiento de la gestion y ejecucion de las actuaciones previstas en el
presente Acuerdo.

 Supervisar las actuaciones realizadas por ISDEFE, Ingenieria de Sistemas.

f) Actividades, bajo el Acuerdo de Encomienda de Gestion, del Director Técnico.

Con la finalidad de garantizar el adecuado cumplimiento de las citadas funciones, la
JCISAT designara un Director Técnico (DT) de dicha Jefatura que realizara la aprobacion
y seguimiento de los trabajos especificos a realizar por la empresa ISDEFE como
consecuencia de la presente Encomienda.

ElI DT emitira el Certificado de Aceptacion Técnica del apoyo prestado por ISDEFE a la
conclusién de las actividades realizadas.

EI DT sera el interlocutor habitual con ISDEFE, informando y transmitiendo los asuntos,
necesidades o quejas que redunden en la calidad del servicio.

Tercera. Financiacion y facturacion.

Los gastos originados por la gestion material, objeto de la presente Encomienda de
Gestion correran a cargo del presupuesto del Ministerio de Defensa, cargandose a las
siguientes aplicaciones presupuestarias:

L . Ejercicio
Aplicacion presupuestaria Importe economico
14.12.227.06.121M3 72.360,38 € 2017
14.12.227.06.121M3 62.833,78 € 2018

Con la periodicidad correspondiente a los hitos de facturacion, ISDEFE elaborara un
Informe de actividades realizadas acorde con el plan de trabajo previamente aprobado.

La compensacion econémica se abonara en los plazos parciales establecidos que
tendran una periodicidad mensual.

Junto con la factura debidamente detallada se adjuntara el certificado de conformidad
con la prestacion realizada, firmada y conforme por el DT. El importe no esta sujeto a
I.V.A., segun el articulo 7.8° de la Ley 37/1992 de 28 de diciembre y la consulta vinculante
V-1483-12 de 9 de julio de 2012.

Cuarta. Personal.

El personal que participe en la ejecucién del presente Acuerdo de Encomienda seguira
bajo la direccion y dependencia de la Parte a la que pertenece, sin que exista modificacion
alguna de su relacién de servicios. En este sentido:

1. Corresponde exclusivamente a ISDEFE la seleccién del personal que, reuniendo
los requisitos de titulacion y experiencia exigidos, formara parte del equipo de trabajo
adscrito a la ejecucioén de la Encomienda, sin perjuicio de la verificacion por parte del ente
encomendante del cumplimiento de aquellos requisitos.

2. ISDEFE asume la obligacién de ejercer de modo real, efectivo y continuo, sobre el
personal integrante del equipo de trabajo encargado de la ejecucion de la Encomienda, el
poder de direccion inherente a todo empresario. En particular, asumira la negociacion y
pago de los salarios, la concesion de permisos, licencias y vacaciones, las sustituciones
de los trabajadores en casos de baja o ausencia, las obligaciones legales en materia de
Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando
proceda, las obligaciones legales en materia de prevencion de riesgos laborales, el
ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven
de la relacion contractual entre empleado y empleador.
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3. |ISDEFE velara especialmente porque los trabajadores adscritos a la ejecucion de
la Encomienda desarrollen su actividad sin extralimitarse en las funciones desempefiadas
respecto de la actividad delimitada en este Acuerdo como objeto de la Encomienda.

4. Ellugar de ejecucién de los trabajos incluidos en este Acuerdo sera indistintamente
las oficinas de ISDEFE y las dependencias de la JCISAT, segun las caracteristicas del
trabajo a realizar, y previo acuerdo entre la JCISAT e ISDEFE, contemplando continuamente
la mayor eficacia en cuanto al trabajo a realizar.

5. ISDEFE debera asignar un responsable de la Encomienda integrado en su propia
plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de ISDEFE frente al ente encomendante, canalizando la
comunicacion entre ISDEFE y el personal integrante del equipo de trabajo adscrito a la
ejecucion de la Encomienda, de un lado, y el ente encomendante, de otro lado, en todo lo
relativo a las cuestiones derivadas de la ejecucion de la Encomienda.

b) Distribuir el trabajo entre el personal encargado de la ejecucién de la Encomienda,
e impartir a dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias
en relacién con la prestacion del servicio encomendado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de
trabajo de las funciones que tienen encomendadas, asi como controlar la asistencia de
dicho personal al puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucion de la
Encomienda, debiendo a tal efecto coordinarse adecuadamente ISDEFE con el ente
encomendante, a efectos de no alterar el buen funcionamiento del servicio.

e) Informar al ente encomendante acerca de las variaciones, ocasionales o
permanentes, en la composicién del equipo de trabajo adscrito a la ejecucion de la
Encomienda.

Quinta. Imagen institucional.

Ambas Partes se comprometen a lo dispuesto en la disposicion adicional segunda del
Real Decreto 1465/99, de 17 de septiembre.

Séxta. Propiedad industrial e intelectual.

Este Acuerdo de Encomienda no supone la concesién, expresa o implicita, de derecho
alguno respecto a patentes, derechos de autor o cualquier otro derecho de propiedad
intelectual o industrial. Los resultados de los trabajos efectuados por el personal de
ISDEFE al amparo del presente Acuerdo de Encomienda de Gestion seran propiedad del
Ministerio de Defensa a todos los efectos, incluyendo la utilizacion de éstos, la propiedad
intelectual y propiedad industrial.

Séptima. Titularidad de competencias.

La Encomienda de Gestién no supone cesion de titularidad de las competencias ni de
los elementos sustantivos de su ejercicio, atribuidas al Ministerio de Defensa.

Corresponde al érgano competente del Ministerio de Defensa dictar los actos o
resoluciones que den soporte 0 en los que se integre la concreta actividad material objeto
del presente Acuerdo de Encomienda de Gestion.

Octava. Naturaleza juridica.

El Acuerdo suscrito tiene la naturaleza de los previstos en el articulo 4.1.n) del TRLCSP
y se regira por sus propias normas, aplicandose los principios de aquella Ley para resolver
las dudas que pudieran suscitarse.

Las cuestiones litigiosas que pudieran surgir entre las Partes como consecuencia de
la ejecuciodn del presente Acuerdo, seran resueltas por mutuo acuerdo. En su defecto, las
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posibles cuestiones litigiosas seran de conocimiento y competencia del orden jurisdiccional
contencioso-administrativo.

Novena. Vigencia.

El plazo maximo para la prestacion del servicio asociado a este Acuerdo de
Encomienda de Gestiodn se fija en el 30 de abril de 2018.

Décima. Modificacion.

El presente acuerdo podra modificarse por resolucion del érgano encomendante,
cuando resulte necesario para la mejor realizacién de su objeto, siguiendo los mismos
tramites establecidos para su suscripcion.

Undécima. Finalizacion.

El presente Acuerdo podra finalizar, por causas de fuerza mayor, imposibilidad
sobrevenida o decision motivada del érgano encomendante, salvaguardando la necesaria
continuidad de aquellas actuaciones que se encontraran en ejecucién en el momento de
la resolucion.

Duodécima.

Las partes se comprometen a la observancia y estricto cumplimiento de la Instruccion
conjunta de las Secretarias de Estado de Administraciones Publicas y de Presupuestos del
Ministerio de Hacienda y Administraciones Publicas de 28 de diciembre de 2012, sobre
buenas practicas para la contratacion de servicios y de encomienda.

En prueba de conformidad, ambas Partes suscriben el Acuerdo de Encomienda de
Gestion en el lugar y fecha antes indicados—Por Ejército, el Coronel Jefe de la SAECO de
la JCISAT, D. Andrés Emiliano Gémez Terrados.—Por ISDEFE S.A., Director de Defensa,
D. Daniel Acufia Calvifio.

ANEXO ECONOMICO
Presupuesto para la encomienda de gestiéon con ISDEFE
Presupuesto

El importe del servicio a contratar asciende a 135.194,16 € repartidos en dos
anualidades:

Anualidad 2017: de 2 de junio a 31 de diciembre: 72.360,38 €.
Anualidad 2018: de 1 de enero a 30 de abril: 62.833,78 €.

Anualidad 2017.

Certificado de existencia de crédito numero de operacién 00159217310023759 de la
Aplicacion presupuestaria 14.12.227.06.121M3 por un importe de 72.360,38 €.

Anualidad 2018.

Certificado de existencia de crédito numero de operacién 00159217330000691 de la
Aplicacion presupuestaria 14.12.227.06.121M3 por un importe de 62.833,78 €

El total de la encomienda asciende a 135.194,16 €.

Por Ejército, el Coronel Jefe de la SAECO de la JCISAT, D. Andrés Emiliano Gémez
Terrados.—Por ISDEFE S.A., Director de Defensa, D. Daniel Acufia Calvifio.
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