MINISTERIO SCE
DE LA PRESIDENCIA

Requisitos cliente de firma de la plataforma @firma

1. Requisitos minimos.

- Sistema Operativo:

o Windows XP SP3/ Vista SP2 /7 SP1 / Server 2003 SP2 / Server 2008 SP2/8/8.1y
superiores
= El Applet Cliente @firma no es compatible con Windows 8 RT.
o Linux 2.6 (Guadalinex y Ubuntu) y superiores.
o Apple OS X 10.9.4 (OS X Mavericks) y superiores, 10.10 (OS X Yosemite) y
superiores.

- Navegador web:

o Firefox 3.0 y superiores.
o Internet Explorer 7 o superior, en 32 (x86) y 64 bits (x64).
» Las versiones de 64 bits necesitan un JRE de 64 bits.
= No se soporta Windows en IA64.
o Google Chrome 4 o superior (no soportado en OS X).
= Es necesario una version de Chrome que soporte Applets de Java.
o Apple Safari 7.0.6 o superior (Unicamente soportado en OS X)

o JRE 6 de 32 bits (Gltima update disponible) instalado y habilitado en el navegador. Se
recomienda el uso de la tltima versién disponible de Java 7.
o JRE 7 de 32 bits 0 64 bits instalado y habilitado en el navegador. Ultima version
disponible recomendada.
= Se desaconseja el uso de las updates 5 y 65 de Java 7 debido a que estas
pueden causar problemas en la carga del applet Cliente.
o JRE 8u20 de 32 bits o 64 bits instalado y habilitado en el navegador. Ultima version
disponible recomendada.
o Certificado digital de usuario instalado en el navegador / sistema operativo o disponible
a través de un médulo PKCS#11 o CSP instalado en el navegador (caso del DNI-e)
= El cliente siempre accederd al almacén de certificados del sistema operativo en
el que se ejecute, salvo cuando se ejecute sobre Mozilla Firefox, en cuyo caso
accedera al almacén de este navegador.
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1.1 ¢Qué version de mi navegador Web debo usar con mi sistema
operativo?

A continuacién se muestra la tabla de compatibilidad de versiéon de navegador Web segun producto y
sistema operativo.

Es importante recalcar que algunas de las celdas reflejan configuraciones no certificadas por Oracle
como compatibles con JSE. Esto quiere decir que, si bien se han hecho las pruebas pertinentes por
parte del Cliente @firma para asegurar su correcto funcionamiento, pueden existir problemas no
detectados de compatibilidad de JSE con esa version de navegador en ese sistema operativo, por lo
gue no se dara soporte a esa combinacion mientras Oracle no la certifique.

Internet Google Mozilla Apple Opera
Explorer Chrome Firefox Safari
Windows XP | 7 o superior | 4 o superior 3.60 No No
SP3 superior soportado | soportado
Windows 8 0 superior | 4 o superior 3.6 o | No No
Vista superior soportado | soportado
SP2
Windows 7 8 0 superior | 4 o superior 3.6 o | No No
SP1 superior soportado | soportado
Mac OS X N/A No soportado | Versiones 50 No
Mavericks / de la 3.6 a | superior soportado
Yosemite la 20
Linux N/A No soportado | 3.6 o | N/A No
superior soportado
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1.1.1 Internet Explorer 10 y 11 en Windows 8

El Applet Cliente @firma no es compatible con Internet Explorer en su version Metro, y debe ser
ejecutado con la version de escritorio de Internet Explorer.

Para automatizar en cierta manera el cambio de Internet Explorer desde Metro hasta el escritorio
clasico de Windows 8 se debe incluir la siguiente meta-informacion en la cabecera de la pagina
HTML:

<meta http-equiv="X-UA-Compatible" content="requiresActiveX=true"/>

Puede encontrar méas informacién sobre complementos de navegador (plugins) en Internet Explorer
sobre Metro en Windows 8 en:

http://msdn.microsoft.com/en-us/library/ie/hh968248%28v=vs.85%29.aspx

1.2 ¢ Qué version de Java debo usar en Linux?

Existen multiples versiones de Linux, cada una de las cuales, introduce cambios que pueden afectar
al funcionamiento del Cliente @firma.

Segun la distribucion y versién utilizada de Linux puede funcionar adecuadamente una u otra version
de Java. Se recomienda, por su mayor soporte, que en Linux se utilice siempre la JRE 6 de Oracle.

1.3 Qué version de Java debo usar con el navegador Web Mozilla
Firefox?

A continuacion se nuestra la tabla de compatibilidad de versiones de Java (distinguiendo entre Java
1.6 y 1.7) segun versibn de Mozilla Firefox (con independencia del sistema operativo y la
arquitectura). En ciertas celdas se indica que la combinacién no esta certificada por Oracle, lo cual
significa que, aunque se han hecho las pertinentes pruebas de correcto funcionamiento con el Cliente
@firma, no se da soporte a esa combinacion.

Java 6 Java 7
Firefox 3.6 6ul8 o superior 7u07 o superior
Firefox 4 6u25 o superior 7u07 o superior
Firefox 5 6u27 o superior 7uQ7 o superior
Firefox 7 y superiores | NO CERTIFICADO 7uQ7 o superior
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1.4 ¢ Qué version de Java debo usar con el navegador Microsoft
Internet Explorer?

A continuacion se nuestra la tabla de compatibilidad de versiones de Java (distinguiendo entre Java
1.6 y 1.7) segun versién de Internet Explorer (con independencia de la versién y arquitectura de
Windows). En ciertas celdas se indica que la combinacion no esta certificada por Oracle, lo cual
significa que, aunque se han hecho las pertinentes pruebas de correcto funcionamiento con el Cliente
@firma, no se da soporte a esa combinacion.

Java 6 Java 7
Internet Explorer 7 6ul3 o superior | 7u07 o superior
Internet Explorer 8 6ul3 o superior 7u07 o superior
Internet Explorer 9 y 6u25 o superior 7uQ7 o superior
superiores
Internet Explorer 9 (64 - 7u07 (64 bits) o superior
bits) y superiores
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1.5 ¢ Que versidn de Java debo usar con el navegador Google Chrome?

A continuacion se nuestra la tabla de compatibilidad de versiones de Java (distinguiendo entre Java
1.6 y 1.7) segun versibn de Google Chrome (con independencia del sistema operativo y la
arquitectura). En ciertas celdas se indica que la combinacion no esta certificada por Oracle, lo cual
significa que, aungque se han hecho las pertinentes pruebas de correcto funcionamiento con el Cliente
@firma, no se da soporte a esa combinacion.

Recuerde que el Cliente @firma no soporta Google Chrome en Mac OS X.

Java 6 Java 7
Google Chrome 4 6u21 o superior 7uQ7 o superior
Google Chrome 10 6u25 o superior 7u07 o superior

Google Chrome 11 y superiores | NO CERTIFICADO | 7u07 o superior

1.6 ¢Qué version de Java debo usar con el navegador Apple Safari?

A continuacion se nuestra la tabla de compatibilidad de versiones de Java (distinguiendo entre Java
1.6y 1.7) y la version segun version de Google Chrome (con independencia del sistema operativo y
la arquitectura). En ciertas celdas se indica que la combinacién no esté certificada por Oracle, lo cual
significa que, aunque se han hecho las pertinentes pruebas de correcto funcionamiento con el Cliente
@firma, no se da soporte a esa combinacion.

Java 6 Java 7

Apple Safari (Mac OS X) NO CERTIFICADO | 7ul0 o superior

Apple Safari (Windows XP) | NO COMPATIBLE | NO CERTIFICADO

Apple Safari (Windows 7) NO CERTIFICADO | NO CERTIFICADO

Para el uso del navegador Apple Safari en cualquier sistema operativo se recomienda tener instalada
la Gltima versién disponible de Java 7. La compatibilidad del Cliente @firma sobre Apple Safari en
Windows esté limitada por la compatibilidad del navegador con el plugin de Java, por lo que se
recomienda el uso de otro navegador en Windows.
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1.7 ¢ Que version de Java debo usar con la variante de 64 bits de mi Navegador
Web?

A continuacion se nuestra la tabla de compatibilidad de versiones de Java en 64 bits segun
combinacién de versidén de 64 bits de sistema operativo y version de 64 bits de havegador Web. Es
importante recalcar que este es un caso excepcional, ya que, incluso si el sistema operativo es de 64
bits, es posible (y de hecho lo normal), usar un navegador Web de 32 bits con java de 32 bits, con lo
gue no aplicaria esta matriz.

Solo se da soporte a arquitecturas de 64 bits basadas en x64 (también llamada “Intel 64”, “x86-64",
“AMD 64” o0 “EM64T").

En ciertas celdas se indica que la combinacién no esta certificada por Oracle, lo cual significa que,
aungue se han hecho las pertinentes pruebas de correcto funcionamiento con el Cliente @firma, no
se da soporte a esa combinacion.

Internet Google Mozilla Apple Opera 64
Explorer 64 Chrome 64 Firefox 64 Safari 64

Windows 64-bit | 7u07 y N/A N/A N/A

(x64) superior

Mac OS X 64- | N/A N/A 8u20y N/A

bit superior
N/A N/A N/A N/A

Linux 64-bit NO

(x64) CERTIFICADO

Internet Explorer 64 solo puede utilizarse con seguridad en Java 7 de 64bits ya que las versiones de
Java 6 64 bits no incluyen las bibliotecas necesarias para el acceso de los almacenes de Windows y
Mozilla y los permisos del sistema del usuario pueden bloquear su instalacion.

Las celdas marcadas con “N/A” indican que no esta disponible una version final de navegador Web
para arquitecturas x64. No se da soporte a ningun tipo de version preliminar (“alpha”, “beta”, “release
candidate”, “nightly build”, etc.).
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1.8 ¢, Qué version de Java debo usar con Mac OS X?

Apple Java 6 Oracle Java 7 Oracle Java 8

10.9 (Mavericks) | NO CERTIFICADO | JRE 7u67 o superior JRE 8u20 o superior

10.10 (Yosemite) | NO CERTIFICADO 7u67 o superior | JRE 8u20 o superior

Aunque Java esté correctamente instalado, puede ser necesaria la activacion del soporte especifico
de Applets de Java y aplicaciones Java WebStart. La forma de realizar esta activacion depende de

su version de Java y OS X, si bien habitualmente puede realizarse desde “Preferencias de Java”, en
el menu “Utilidades” de Mac OS X:

Security  Network  Advanced

v/ Enable applet plug-in and Web Stant applications

fava applets, and line tools use this order to determine the first compatible version 1o
use

On  Name vendor CPU-Type Version
|_i4 Java SE 6 Apple Inc. B4-bit 1.6.0_31-b04-415
™ javaSE® Apple Inc. 32-bit 1.6.0_31-b04-413

Drag to change the preferred order

_Restore Defaults |

Changes take effect in browser s and Java applications the next tme you open them,

A.E.B.O.E.
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1.8.1¢ Applets de Java en versiones posteriores a la actualizacion 2012-006 de
Apple?

La actualizacién 2012-006 de Apple Java para OS X deshabilita por completo la ejecucion de Applets
de Java y aplicaciones Java WebStart en navegadores Web (con el JRE de Apple), introduciendo
una incompatibilidad total con el Cliente @firma.

Puede solventar este inconveniente de dos formas alternativas:

1. Volviendo a habilitar manualmente el soporte de Applets de Java aplicaciones Java
WebStart siguiendo las instrucciones descritas en la siguiente pagina Web:
http://support.apple.com/kb/HT5559

2. Instalando Oracle JRE 7 para Mac OS X

Es importante tener en cuenta que Oracle JRE 7 es incompatible con las versiones de 32 bits del
navegador Web Google Chrome (las Unicas actualmente disponibles).
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1.8.2 Applets de Java en versiones posteriores a la actualizacion 2012-003 de
Apple

Por defecto, tras instalar la actualizacion de Java 2012-003 de Apple, Mac OS X no permite la
ejecucion de Applets o aplicaciones Java Web Start, lo cual provoca que el Applet Cliente @firma no
funcione.

Para habilitar los Applets de Java y las aplicaciones Web Start en Mac OS X es necesario indicarlo
desde el panel de “Preferencias de Java” dentro de las Preferencias generales de Mac OS Xy
marcar la casilla “Activar médulo de Applet y aplicaciones Web Start”.

80 Java Prafarercas

K= e Ak e
(4 Enable agplet plug-ir and Web sm::b

Javaapplications, spplets, and command line tools use this ocder to determne the first compatitle verson to
use

On  Name Vendor CPU-Type Version
™ Java SE 6 Apgle Inc 64-bit 16.0 31-b04-415
o JavaSE 6 Apgle Inc 32-bit 16.0_31-b04-415

Desag to change the prderred srder

Restore Defaults

Changes tale effect in browsers and Java applications the nest time jou opan them

Como medida de seguridad, si el usuario no ejecuta Applets de Java por un periodo de tiempo
prolongado, Mac OS X deshabilita automaticamente la ejecucion de Applets y aplicaciones Java Web
Start, por lo que sera necesario comprobar que esta ejecucién esta permitida antes de iniciar el
Applet Cliente @firma, independientemente de si esta ejecucion ya fue habilitada anteriormente.
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1.8.3 Applets de Java en Mac OS X Mountain Lion (10.8.x)

Mac OS X Mountain Lion introduce, como medida de seguridad una restriccion a la ejecucion
de aplicaciones descargadas a través de Internet, como son los Applets de Java.
Por defecto, Mac OS X no permite esta ejecucién a menos las aplicaciones se hayan descargado a
través de la Apple Mac App Store (o eventualmente que el desarrollador que firma la aplicacion esté
autorizado por la propia Apple). Para permitir la ejecucién del Applet @firma descargado desde una
pagina Web normal, es necesario indicarlo mediante la opcion de Seguridad y Privacidad (dentro de

Preferencias) de Mac OS X marcando la opcion “Permitir aplicaciones descargadas de: Cualquier
sitio”.

Seqguridad y Privacidad

< Mostrar todo

e FileVault = Firewall = Privacidad |

Se ha definido una contrasefia de acceso para este usuario | Cambiar contrasefa... |

[ Mostrar un mensaje cuando la pantalla esté bloqueada Definir mensaje de bloqueo. ..

(V Desactivar el inicio de sesién automatico

Permitir aplicaciones descargadas de:

() Mac App Store
() Mac App Store y desarrolladores identificados
I' *) Cualquier sitio

3 7 7 7
15 Haga clic aqui para impedir futuros cambios. = Avanzado... | (?7)
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1.9 Informacién adicional

« http://www.oracle.com/technetwork/java/javase/config-417990.html
-http://www.oracle.com/technetwork/java/javase/system-configurations-135212.html
- http://www.oracle.com/technetwork/java/javase/6ul0-142936.html

« http://www.oracle.com/technetwork/java/javase/6ul2-137788.html

- http://www.oracle.com/technetwork/java/javase/6ul8-142093.html

- http://www.oracle.com/technetwork/java/javase/6u21-156341.html

« http://www.oracle.com/technetwork/java/javase/6u25releasenotes-356444.html

« http://www.oracle.com/technetwork/java/javase/6u29-relnotes-507960.html

- http://www.oracle.com/technetwork/java/javase/certconfig-2095354.html
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