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RESUMEN

Las nuevas tecnologias e Internet han cambiado la forma en la que las personas
nos relacionamos y eso ha llegado también al dmbito juridico. Las actividades delic-
tivas que pueden cometerse a través de la red o utilizando medios informdticos y
electronicos tienen dificil limitacion. En este estudio analizamos los delitos de descu-
brimiento y revelacion de secretos recogidos en el capitulo I del Titulo X del Libro 11
del Codigo Penal, siendo el bien juridico protegido la intimidad. Finaliza este trabajo
con una especial mencion a la prueba pericial digital, para poder dar a conocer por
un experto perito la informacion digital empleada por las partes para acreditar la
realidad de un hecho durante el proceso judicial.
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ABSTRACT

New technologies and the Internet have changed the way in which people relate to
each other, and this has also affected the legal sphere. The criminal activities that can
be committed through the network or using computer and electronic means are diffi-
cult to limit. In this study, we analyse the crimes of discovery and disclosure of secrets
included in Chapter I of Title X of Book Il of the Criminal Code, the protected legal
right being privacy. This work ends with a special mention of digital expert evidence,
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in order to provide an expert witness with the digital information used by the parties
to accredit the reality of a fact during the judicial process.

Key words: Privacy, cybercrime, cyberspace, digital forensic evidence.
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I. INTRODUCCION

Las tecnologias de la informacién y la comunicacién (TIC), en
general, e Internet como red global, en particular, han supuesto la crea-
cién de un lugar de comunicacién social transnacional, universal y en
permanente evolucion tecnoldgica, que ha sido denominado el ciberes-
pacio(1). En la era de la llamada ciber-civilizacién(2) la sociedad mues-
tra una constante preocupacion por conocer el nivel de proteccién que el

(1) Cfr. ViLa LozaNo, J. (2022): «Proteccién de datos en el ciberespacio de la
Unién Europea: control de contenidos y perfilaciones digitales», en Revista Aranzadi
de derecho y nuevas tecnologias, nim. 58, p. 1.

(2) Cfr. WIENER, N (1958): Cibernética y sociedad, (traduccién de José Novo
Cerro), Editorial Sudamérica, Buenos Aires, p. 15.
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Derecho confiere a las victimas de delitos cometidos a través de medios
tecnoldgicos. De este modo, el Derecho penal no queda extramuros de
tipificar delitos cometidos en el mundo cibernético.

Es por ello por lo que cuando hablamos de cibercriminalidad lo
realizamos desde un nuevo dmbito o espacio con caracteristicas
estructurales intrinsecas y extrinsecas tan distintas a las del espacio
fisico en el que se ejecuta la delincuencia tradicional, que nos obliga a
una revision criminoldgica de la explicacién de la actuacién delictiva,
asf como una adaptacién de las normas juridicas(3).

En las dltimas décadas, el secreto de las comunicaciones y la pro-
teccién de datos personales requieren una atencién mds especifica y
amplia, para poder responder a esta continua transformacién digital.
En tal sentido, si bien las TIC constituyen un adelanto ampliamente
reconocido, novedoso y favorable en todos los sectores, también exis-
ten diversos problemas derivados de los avances tecnoldgicos.

La STC 70/2002, de 3 de abril, afirmé que «los avances tecnoldgi-
cos que en los dltimos tiempos se han producido en el 4mbito de las
telecomunicaciones, especialmente en conexién con el uso de la infor-
maética, hacen necesario un nuevo entendimiento del concepto de
comunicacion y del objeto de proteccién del derecho fundamental,
que extienda la proteccién a esos nuevos dmbitos, como se deriva
necesariamente del tenor literal del articulo 18.3 de la Constitucién
espafiola».

El desarrollo de Internet ha transformado las comunicaciones en
términos de velocidad, sencillez y accesibilidad. Desde un mismo dis-
positivo podemos realizar una llamada telefénica, pero también a tra-
vés de un servicio de voz IP; enviar mensajes; hacer videollamadas;
intercambiar correos electronicos desde diversas cuentas instaladas en
una tnica aplicacién gestora; chatear, tanto a través de sistemas de
mensajeria instantdnea como mediante las utilidades de este tipo dis-
ponibles en redes sociales o, incluso, intercambiar mensajes con nues-
tro asesor a través de la propia aplicacidn bancaria(4). Todo esto
provoca amplias funcionalidades comunicativas de la red que ofrecen
crecientes y mds féciles posibilidades de interceptar procesos comuni-

(3) Vid. MIRG LINARES, F. (2011): «La oportunidad criminal en el ciberespacio.
Aplicacion y desarrollo de la teorfa de las actividades cotidianas para la prevencién
del cibercrimen», en Revista Electronica de Ciencias Penal y Criminolégica, RECPC
13-07, p. 3. Disponible en: http://criminet.ugr.es/recpc/13/recpc13-07.pdf.

(4) Cfr OcON GARcia, J. (2022): «La incidencia del conocimiento tecnoldgico
en la delimitacion del secreto de las comunicaciones», en Arruego Rodriguez, G. y
Pascual Medrano, A. (dir.): La evidencia cientifica y tecnolégica como recurso juri-
dico, Comares, Granada, p. 338.
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cativos, pero, también, una mayor exposicion a acciones de vigilancia
masiva o de recopilacion generalizada de datos de trafico.

Debemos tener en cuenta que el derecho a la intimidad es inhe-
rente a la persona, que necesita de espacios libres de intromisiones en
su vida individual y familiar, para lograr el pleno desarrollo de su per-
sonalidad y su identidad. Todos los seres humanos cuentan con una
vida privada, conformada por aquella parte de la vida que no estd con-
sagrada a una actividad publica y que no trasciende a la sociedad de
manera directa.

Segtn datos del INE, el nimero de delitos de descubrimiento y
revelacion de secretos en el afio 2019 fueron un total 484, en 2020
descendid levemente a 421 y en 2021 ascendié a 592(5). Por lo tanto,
nos encontramos en un ascenso preocupante de estos delitos.

II. EL DERECHO A LA INTIMIDAD COMO BIEN JURIDICO
PROTEGIDO

El derecho a la intimidad se encuentra reconocido en las declara-
ciones internacionales de derechos surgidas tras las II Guerra Mun-
dial. Figura en el articulo 12 de la Declaracién Universidad de
Derechos Humanos de 1948; en el articulo 17 del Pacto Internacional
de Derechos Civiles y Politicos de 1966; en el articulo V de la Decla-
raciéon Americana de Derechos y Deberes del Hombre de 1948; en el
articulo 11, incisos 2 y 3, de la Convencién Americana de Derechos
Humanos de 1969; en el articulo 8, inciso 1, del Convenio Europeo de
Derechos Humanos de 1950; y en el articulo 7 de la Carta de los Dere-
chos Fundamentales de la Unién Europea de 2000. El primer texto
constitucional en Europa que recogié de forma expresa el derecho a la
intimidad fue la Constitucién Portuguesa de 1976 en el articulo 26.1 y,
posteriormente, lo hizo la Constitucidn espafiola de 1978.

El derecho a la intimidad, recogido en las Constituciones, tiene su
origen en un trabajo doctrinal: the right to privacy. Su objetivo era
establecer un limite juridico que vedase las intromisiones de la prensa
en la vida privada de las personas; con propdsito de dar respuesta a un
nuevo fenémeno social, el poder de la prensa. A finales del siglo Xix,
los medios de comunicacién ejercieron una gran influencia con una

(5) Datos extraidos del INE. Disponible en: https://www.ine.es/jaxiT3/Datos.
htm?t=25997
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capacidad de entrometerse y lesionar la vida privada desconocida
hasta la difusidn generalizada de los periddicos(6).

En Espaiia, el articulo 18 de la Constitucién espafiola garantiza el
derecho a la intimidad personal en todas sus manifestaciones. En el
apartado primero se recoge la personal, familiar y la propia imagen;
en el apartado segundo la inviolabilidad del domicilio; en el apartado
tercero el secreto de las comunicaciones; y en el apartado cuarto el
uso de la informatica.

Debemos tener en cuenta que la privacidad no es equivalente a la
intimidad. El primero de los términos, privacidad, significa pertenen-
cia a la esfera de lo privado, es decir, el ambito de la vida privada que
se tiene derecho a proteger de cualquier intromisién. Es lo particular y
personal de cada individuo, que se realiza a vista de pocos. El término
privado proviene del latin privatus, lo que significa privar y est4 rela-
cionado con la propiedad, propiedad privada, zona privada, uso pri-
vado, acceso privado, mensaje privado, reunién privada, todo esto
para sefialar lo contrario a lo publico(7). Por otro lado, la intimidad es
un término mucho maés restringido y contenido dentro de la esfera
general de la vida privada, nos remite a un significado semdntico ana-
logo a lo reservado. Lo intimo es un adjetivo que proviene del latin
intimus y que alude a lo interior, a lo interno, a lo recondito, que esta
en el fondo de algo. Hace referencia a aquello que queremos ocultar
de los demads, que queremos preservar sin que se vea(8).

La intimidad es el conjunto de sentimientos, pensamientos e incli-
naciones més guardadas en el interior (la ideologia, la religién o las
creencias), las tendencias personales que afectan a la vida sexual,
determinados problemas de salud que se desea mantener en total
secreto, u otras inclinaciones, como conductas o habitos(9). En cuanto
a la intimidad personal, la STC 257/1985, de 17 de abril, en su funda-
mento juridico segundo, sefiala que el derecho a la intimidad que
reconoce el articulo 18.1 de la Constitucidn espafiola, por su propio
contenido y naturaleza, se refiere a la vida privada de las personas
individuales, en la que nadie puede inmiscuirse sin estar debidamente

(6) Vid. Dupuy DE REPETTO, D. S. (2019). Revelacion de imdgenes y grabacio-
nes intimas obtenidas con consentimiento (art. 197.7 CP), Tesis doctoral dirigida por
Miguel Polaino Navarrete, Universidad de Sevilla, p. 257.

(7) Vid. GONZALEZ PORRAS, A. (2015): Privacidad en Internet: los derechos
fundamentales de privacidad e intimida den Internet y su regulacion juridica. La vigi-
lancia masiva, Tesis doctoral de la Universidad de Castilla-La Mancha, Toledo, p. 56.

(8) Ibidem, p. 57.

(9) Vid. Nebrera Gonzalez, M. (coord.) (2002): Intimidad y seguridad: dos con-
ceptos y un conflicto, Associaci6 Isegs per a la Promoci6 dels Estudis sobre la Gover-
nabilitat, Barcelona, p. 17.
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autorizado. Por lo tanto, la privacidad est4 constituida por las facetas
que forman la vida personal, frente a la dimensién publica o profesio-
nal y la intimidad es lo més interno del sujeto.

El contenido esencial de la intimidad puede identificarse con esa
capacidad de decision respecto a ciertos aspectos para los que se quiera
impedir cualquier tipo de intromision de terceros. Ese contenido, que
podemos considerar clasico, de la intimidad ha cambiado como conse-
cuencia de la evolucién de las relaciones sociales y el avance de las
nuevas tecnologias que han modificado los dmbitos sobre los que ejer-
cer, desarrollar y garantizar el derecho a la intimidad.

La actual sociedad donde se busca desde conocer a otros, o que se
nos conozca, o que seamos conocidos o, incluso, co6mo seamos cono-
cidos, provoca la necesidad inevitable de facilitar datos o informacio-
nes en cualquiera de los soportes que puedan ser validos para darlos a
conocer, como las redes sociales. Por lo tanto, en este dinidmico juego
de informacion, presupuesto de nuestras relaciones sociales, el dere-
cho a la intimidad cobra un nuevo significado. Abandona la dimensién
impeditiva de injerencias de terceros, para adquirir una dimension
dindmica y de control de la informacién personal. Es decir, este dere-
cho a la intimidad se transforma en la facultad de toda persona de
controlar qué datos o informaciones pueden conocerse o utilizarse(10).

III. MODALIDADES DELICTIVAS

El Cédigo Penal en el Titulo X del Libro II titulado «Delitos con-
tra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio», regula en su Capitulo I «Del descubrimiento y revelacion
de secretos» recogido en los articulos 197 a 201.

El bien juridico protegido en estos delitos es la intimidad, como
anteriormente hemos mencionado. Ademas de este bien juridico gené-
rico, también queda incluido dentro de estos tipos penales, el bien
juridico especifico de proteccion de datos personales especialmente
sensibles y que contiene informacion reservada del sujeto pasivo. La
propia reforma operada por la Ley Orgénica 1/2015 ha sugerido esta
matizacion, al entender que la intimidad personal no es el tinico objeto
juridico de tutela penal de este capitulo.

(10)  Vid. SAINZ-CANTERO CAPARROS, J. (2021): «Delitos contra la intimidad,
el derecho a la propia imagen y la inviolabilidad del domicilio (I)», en Morillas
Cueva, L. (dir.): Sistema de Derecho penal. Parte Especial, Dykinson, Madrid, p. 308.
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El contenido de este Titulo tiene una dimensién pluridimensional,
esto se debe a que los atentados a la intimidad afectan a la dignidad o
integridad moral de la persona que puede convertirse en objeto de
contemplacién como una simple cosa si no tiene suficientemente
garantizada su intimidad o un dmbito de privacidad en que desarro-
llarse. También se ve afectada su libertad, toda vez que la intimidad
supone un ejercicio de voluntad por el que se fija un 4mbito estricta-
mente propio, intimo, del que quedan excluidas terceras personas. y
ese ambito propio o personal es el que garantiza la seguridad de toda
persona frente a injerencias de terceros, abarcando no solo las injeren-
cias inocuas, sino también las que pudieran ser nocivas o lesivas para
la persona(11).

Por un lado, se sanciona el descubrimiento, que hay que entender
como el acceso o toma de conocimiento de datos o informaciones
voluntariamente excluidos por su titular del conocimiento ajeno o
cuyo conocimiento se limita por la autorizacién de su titular que fija
que puede conocerse, quien puede tener tal conocimiento y para qué
puede utilizarse tal conocimiento. Y, por otro lado, la revelacién, difu-
sién o cesion a terceros de tales conocimientos en lo que supondria
una vulneracién de la voluntad del control de los datos e informacio-
nes por parte de su titular.

Con la reforma llevada a cabo por la Ley Orgéanica 1/2015, de 30
de marzo, se afiadié una nueva modalidad delictiva de intrusismo en
sistema de informacién, el llamado hacking.

Por lo tanto, el contenido del capitulo I se articula sobre una doble
modalidad. Por un lado, los delitos de descubrimiento de secretos o
datos reservados (articulos 197.1 y 197.2 del Cédigo Penal). Los deli-
tos de revelacién de tales secretos o datos (articulo 197.3 del Cédigo
Penal). El articulo 197.4 del Cédigo Penal contempla una modalidad
agravada en funcién del sujeto pasivo. El articulo 197.5 del Cédigo
Penal se refiere al nicleo duro de la privacy(12). El articulo 197.6 del
Cédigo Penal contempla una modalidad agravada en funcién de la
finalidad lucrativa. El articulo 197.7 del Cédigo Penal contempla el
sexting, ilicito que se afiadi6 en la reforma de 2015 y que, actualmente,
ha sufrido una modificacién con la Ley Orgénica 10/2022, de 6 de
septiembre. Las modalidades especificas se encuentran contempladas
en el articulo 199 CP, regulan la revelacion de secretos profesionales y

(11) Ibid. p. 307.

(12) Cfr. ALoNso DE EscaMILLA, A. (2022): «Delitos contra la intimidad, el
derecho a la propia imagen y la inviolabilidad del domicilio» en LAMARCA PEREZ, C.;
ALONSO DE ESCAMILLA, A.; MESTRE DELGADO, E., y RODRIGUEZ NUNEZ, A.: Deli-
tos. La parte especial del Derecho penal, 7.* edicién, Dykinson, Madrid, p. 242.
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del profesional. Y, por otro lado, los delitos de intrusién en sistema de
informacién (articulos 197 bis y 197 ter).

Se incluye la criminalidad organizada (articulo 197 quater del
Cddigo Penal); 1a responsabilidad criminal a personas juridicas (articulo
197 quinquies del Codigo Penal); el delito especial impropio, siendo el
sujeto activo la autoridad o funcionario ptblico (articulo 198 del Cédigo
Penal). Ademads, se recoge una cldusula extensiva referida a la tutela
penal de la intimidad de las personas juridicas (articulo 200 del Cédigo
Penal). Y, por dltimo, unas disposiciones comunes respecto a la perse-
guibilidad de estos delitos (articulo 201 del Cédigo Penal).

1. Los delitos de descubrimiento y revelacién de secretos

1.1. EL APODERAMIENTO PARA DESCUBRIR Y LA INTERCEPTACION
DE LAS COMUNICACIONES (ART. 197.1 CP)

El articulo 197.1 del Cédigo Penal castiga con una pena de prision
de uno a cuatro afios y multa de doce a veinticuatro meses al que
«para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electrénico o cualesquiera otros documentos o efectos personales,
intercepte sus telecomunicaciones o utilice artificios técnicos de escu-
cha, transmisién, grabacién o reproduccion del sonido o de la imagen,
o de cualquier otra sefial de comunicacion».

El descubrimiento tiene por objeto material del delito, es decir, el
ambito fisico sobre el que recae la conducta se divida, por un lado, en
formato fisico (papeles, cartas o cualesquiera otros documentos o efec-
tos personales). El término documento debe ser interpretado en su acep-
cion amplia, en este sentido, cualquier escrito que ilustra acerca de
algtn hecho. En cuanto a los efectos personales, debe entenderse todo
tipo de bienes, cosas muebles o enseres(13). Por otro lado, en formato
electrénico o digital (mensajes de correo electrénico(14) o cualesquiera
otros documentos electrénicos). El delito se presenta con tres comporta-
mientos: apoderarse, interceptar o utilizar artificios técnicos.

(13)  Vid. LLoria GARcia, P. (2013): «Delitos y redes sociales: los nuevos aten-
tados a la intimidad, el honor y la integridad moral. Especial referencia al “sexting”».
La Ley Penal, nim. 105, p. 5.

(14) La primera definicién de documento electrénico en Espafia se encuentra
en el articulo 3.5 de la Ley 59/2003, de 19 de diciembre, de firma electrénica «se
considera documento electrénico la informacién de cualquier naturaleza en forma
electrénica, archivada en un soporte electrénico segtin un formato determinado y sus-
ceptible de identificacion y tratamiento diferenciado».
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La primera modalidad de conducta, «se apodere de sus papeles,
cartas, mensajes de correo electrénico o cualesquiera otros docu-
mento», debe realizarse para descubrir los secretos de otro o vulnerar
la intimidad(15). Especial mencién, a la incorporacién, como objeto
material, de los mensajes de correo electrénico, consecuencia logica y
necesaria por el avance de la tecnologia, y permite incluir también
todo tipo de archivos, ficheros o documentos electrénicos, agrupados
en la expresion «cualesquiera otros documentos».

Obviamente, la conducta ha de realizarse en todo caso sin consen-
timiento del titular de las informaciones. Por lo tanto, el consenti-
miento se recoge como elemento negativo del hecho, por lo que su
concurrencia determina la atipicidad de la conducta.

La accién de apoderamiento ha sido interpretada con diversidad de
significados, normalmente como la aprehension u obtencion ilicita del
objeto material. Gonzdlez Rus(16) sefiala que «se precisa de alguna
actuacion material del sujeto activo en relacién con el soporte, en vir-
tud de la cual, este entre, siquiera sea por unos instantes, en su esfera
de disponibilidad, entendida esta como capacidad para acceder al
conocimiento del secreto o informacién personal reservada que el
mismo contiene».

Sin embargo, como se ha sefialado en la STS 1391/2000, de 14 de
septiembre, y en la més reciente STS 538/2021, de 17 de junio, «el
apoderamiento de documentos exigido en el articulo 197 CP, no puede
considerarse estrictamente como el apoderamiento fisico de los mis-
mos. Basta con su aprehensién virtual, de manera que el sujeto activo
del delito se haga con su contenido de cualquier forma técnica que
permita su reproduccién posterior, como, por ejemplo, mediante su
fotografiado». Atendiendo al momento consumativo, la Sala explica
en los siguientes términos: «se consuma tan pronto el sujeto activo
accede a los datos, esto es, tan pronto los conoce y tiene a su disposi-
cién, pues solo con eso se ha quebrantado la reserva que los cubre. Es
ello lo que lleva a entender que la norma requiere la existencia de un
perjuicio afiadido para que la violacién de la reserva integre el tipo, un
perjuicio que puede afectar al titular de los datos o a un tercero»
(SSTS 803/2017, de 11 de diciembre; 312/2019, de 17 de junio;
392/2020, de 15 de julio, y 260/2021, de 22 de marzo, entre otras).

(15) Vid. ALoNsO DE EscAMILLA, A.: op. cit., p. 238. En igual sentido,
STS 5/2019, de 9 de enero.

(16) Cfr. GonzALEZ Rus, J. J. (2005): «Delitos contra la intimidad, el derecho
a la propia imagen y la inviolabilidad del domicilio», en Cobo del Rosal, M. (coord.):
Derecho penal espaiiol. Parte Especial, Dykinson, Madrid, p. 348.

ADPCP, VOL. LXXVI, 2023



164 Angela Casals Ferndndez

La segunda modalidad es la interceptacién de las telecomunica-
ciones, como modalidad especifica de apoderamiento o de acceso a
los datos o informaciones, generalmente interviniendo en canal comu-
nicativo entre emisor y receptor del mensaje o comunicacién. La con-
ducta se consumarda en el momento en que produzca el apoderamiento
o el acceso a la informacién, cuando se tenga disponibilidad sobre los
datos, aunque no se comprendan. Por ello, utilizar un dispositivo de
escucha sin acceder al contenido de la conversacion seria un supuesto
de tentativa(17).

Y, la dltima modalidad castiga el uso de artificios técnicos que
permitan ese acceso a la esfera privada o intima, ya sea mediante la
escucha no consentida de conversaciones, la grabacién, transmisién o
reproduccidén de las mismas, o de sonidos e imdgenes o cualquier otra
sefial de comunicacién. En relacidn a las escuchas telefénicas la juris-
prudencia se ha pronunciado en numerosas sentencias, siendo rele-
vante la SSTS 2005/1995 y 2954/1995 que establecen doctrina general
respecto a la intervencién de comunicaciones. Se sefialan una serie de
requisitos basicos para no vulnerar el derecho fundamental a la intimi-
dad cuando se realizan escuchas bajo autorizacién judicial. En primer
lugar, la proporcionalidad y motivacion de la medida. Y, en segundo
lugar, se exige especialidad, es decir, la intervencion telefénica ha de
hacerse para el descubrimiento de delitos concretos y no para propi-
ciar el descubrimiento genérico de posibles infracciones penales(18).

El uso de las nuevas tecnologias permite otras formas de comuni-
cacion, por ejemplo, correo electrénico, WhatsApp, Telegram, Skype
o cualquier otra red social con mensajeria, ha supuesto una revolucién
en todos los 4mbitos creando un nuevo escenario delictual. Surgen
dudas acerca de qué aspectos de estas comunicaciones deben ampa-
rarse por el secreto de las comunicaciones y cudles por el derecho a la
intimidad(19).

1.2. LoS DELITOS COMETIDOS A TRAVES DE MEDIOS INFORMATICOS
(ART. 197.2 CP)

El articulo 197.2 del Cédigo Penal castiga con una pena de prision
de uno a cuatro afios y multa de doce a veinticuatro meses al que «sin
estar autorizado, se apodere, utilice o modifique, en perjuicio de ter-

(17)  Vid. GoNnzALEZ Rus, J. J. (1999): «Proteccién penal de sistemas, elemen-
tos, datos, informaciones, documentos y programas informaticos», en Revista Elec-
tronica de Derecho penal y Criminologia, 01-14, p. 1. Disponible en: http://criminet.
ugr.es/recpc/recpc_01-14.html.

(18) Vid. ALoNsO DE EscAMILLA, A.: Op. cit., p. 239.

(19) Vid. LLor1A GARCiA, P.: Op. cit.p. 6.
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cero, datos reservados de cardcter personal o familiar de otro que se
hallen registrados en ficheros o soportes informéticos, electrénicos o
telemadticos, o en cualquier otro tipo de archivo o registro publico o
privado». Y, mismas penas «a quien, sin estar autorizado, acceda por
cualquier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero».

Este apartado recoge el tipo base de los delitos contra la libertad
informadtica o habeas data, derecho de nueva generacién que otorga a
cada ciudadano el control sobre la informacién que nos concierne per-
sonalmente, para preservar la propia identidad, la dignidad y la liber-
tad, en desarrollo del precepto constitucional que protege la intimidad
como derecho fundamental(20).

El bien juridico protegido es la autodeterminacién informé-
tica(21), referida en el articulo 18.4 de la Constitucién espaiiola. Un
sector doctrinal considera que en el articulo 197.2 del Cédigo Penal se
protegen dos bienes juridicos. Por una parte, la intimidad del sujeto
pasivo, en relacion con las conductas de apoderarse, acceder y utilizar
los datos. Por otra parte, la integridad de los datos, en relacion con los
comportamientos de modificar o alterar. Distincion, no obstante, rela-
tiva por el hecho de quien pretende modificar o alterar, primero debe
acceder, con lo que se habria lesionado también la intimidad en estas
modalidades de conducta.

Las acciones nucleares de este apartado son: apoderarse, es decir,
la traslacién de los datos a otro soporte para su posesion; utilizar, es
decir, hacer uso de los datos, emplearlos o aprovecharse de los mis-
mos; modificar, es decir, transformar o cambiar los datos; acceder, es
decir, entrar o tener acceso a los datos, en este caso sin tener autoriza-
cién; y alterar, es decir, dafiar o estropear los datos. En todas las moda-
lidades, se sanciona al que ejecuta esa conducta sin estar autorizado,
lo que se entiende por algunos autores como un elemento normativo
del tipo: realizar la conducta fuera de los casos permitidos por la ley.
En sentido contrario, otros autores consideran que se trata de una
especial causa de justificacién, porque la proteccién de la intimidad
no debe cesar, si no es a causa de un conflicto con otro interés de
mayor entidad.

En cuanto al término en perjuicio, segtin STS 40/2016, de 3 de
febrero, no supone que el delito incorpore una finalidad econémica. El
perjuicio se refiere al peligro de que los datos albergados en las bases
de datos protegidas puedan llegar a ser conocidos por personas no
autorizadas. El perjuicio se realiza cuando se apodera, utiliza, modi-

(20) Cfrr ALONSO DE EscAMILLA, A.: Op. cit., p. 239.
(21) Ibidem.
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fica o accede a un dato protegido con la intencién de que su contenido
salga del 4&mbito de privacidad en el que se incluyé en una base de
datos. El perjuicio exigido va referido a la invasién de la intimidad y
no a la produccién de un quebranto econémico patrimonial concreto.
Por ultimo, ante la reiteraciéon de conductas que enumera, al san-
cionar primero al que «se apodere, utilice 0 modifique en perjuicio de
tercero» y, posteriormente, al que «sin estar autorizado, acceda por
cualquier medio a los mismos y a quien los altere o utilice en perjuicio
del titular de los datos o de un tercero», explica y encuentra la doc-
trina(22), su diferenciacién sistemadtica en la posicién subjetiva del
autor en relacién con los datos: que esté o no autorizado para acceder
a ellos, aunque de estarlo pueda rebasar el nivel de acceso para el que
ha sido autorizado. Si bien, con relacién a la persona externa al regis-
tro, una vez realizado el acceso ilicito son irrelevantes los siguientes
comportamientos previstos en el parrafo segundo del articulo197.2
del Cédigo Penal (alterar o utilizar), pues quedardn absorbidos por el
primero (acceder), salvo que la prueba de estos dltimos sea determi-
nante para establecer el perjuicio al que alude el tipo. En la jurispru-
dencia de la Sala Segunda del Tribunal Supremo, son escasas las
resoluciones que contemplan supuestos similares y solo en relacién
con mensajeria instantdnea (STS 544/2016, de 21 de junio; STS
237/2007, de 21 de marzo; STS 377/2018, de 23 de julio). Existen sin
embargo, multiples ejemplos de las Audiencias Provinciales, que con-
templan el acceso o la apropiacion del dispositivo electrénico perso-
nal (desde el que se posibilitaba el acceso a los ficheros; asi entre
otras: SAP Almeria, Seccién 2.2 nim. 394/2019, de 7 de octubre ; SAP
Madrid, Seccién 2.* nim. 551/2019, de 24 de junio; SAP Tarragona,
Seccién 4.7, ndm. 222/2019, de 17 de junio; SAP Madrid, Seccién
27.2, 544/2016, de 27 de septiembre; SAP de Burgos, Seccién 1.2,
189/2016, de 13 de mayo; SAP Soria nim. 22/2019, de 21 de marzo).
Respecto de lo que entendemos por dato, la jurisprudencia, STS
37472020, de 8 julio, relata con sumo detalle de actualizacidn que el
contenido y alcance del concepto se encuentra definido en el nuevo
Reglamento Europeo sobre Proteccion de Datos, 2016/679 del Parla-
mento europeo y del Consejo de 27 de abril, al tener la Unién Europea
la competencia para legislar en materia de proteccién de datos. Su ar-
ticulo 4.1 delimita el concepto de dato personal en los siguientes tér-
minos: «toda informacién sobre una persona fisica identificada o
identificable (el interesado), indicando a continuacién que se conside-
rard persona fisica identificable toda persona cuya identidad pueda

(22) Vid. SAINZ-CANTERO CAPARROS, J.: Op. cit., p. 315.
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determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo, un nombre, un nimero de identifica-
cién, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psi-
quica, econémica, cultural o social de dicha persona». La Directiva de
2016 incluye la misma definicion en el articulo 3.

La Sala Segunda en la STS 538/2021, de 17 de junio, ha explicado
el concepto de dato de caricter personal de la siguiente manera: «EIl
epigrama dato reservado de cardcter personal es un concepto norma-
tivo que ha de interpretarse conforme a la legislacion protectora de ese
derecho de nueva generacion consolidado al amparo del articulo 18.4
de la CE, esto es, el derecho a autodeterminacién informativa, o lo que
es lo mismo, el derecho a conocer y controlar lo que los demds cono-
cen de uno mismo, derecho que adquiere especial pujanza cuando la
informacion que nos afecta se incorpora —en la mayoria de las ocasio-
nes, de forma irreversible— a una red social. De ahi que el concepto de
datos personales no pueda ser identificado a efectos penales como
dato secreto». Continda la sentencia exponiendo que «es indudable
que una informacion referida a lo que se ha llamado historia social de
una persona, en la que se recogen datos, siendo ciertos, no tienen por
qué ser objeto de acceso y conocimiento publico en contra de la volun-
tad de la interesada, pudiendo tener plena cabida en el concepto nor-
mativo de dato reservado de cardcter personal. No se olvide que los
datos que se contienen en el historial de asistencia social de una per-
sona pueden ser incluso datos susceptibles de precipitar una imagen
que se proyecta sobre el circulo de la privacidad de cualquier ciuda-
dano. Pueden afectar a la salud, a sus circunstancias familiares o, en
fin, a su nivel de pobreza que justifica el ingreso en una casa de aco-
gida. En definitiva, banalizar el impacto que en la privacidad de una
persona puede producir la incorporacién de esos datos a una red
social, con el argumento de que no son secretos o que fueron conoci-
dos hace ya varios aflos, supondria desproteger a la interesada del
derecho que le confiere el articulo 18.4 de la CE».

1.3. LA DIFUSION, REVELACION O CESION DE LOS DATOS RESERVA-
DOS A TERCEROS (ART. 197.3 CP)

El articulo 197.3 del Cddigo Penal castiga, en el primer parrafo,
con pena de prisiéon de dos a cinco afnos «si se difunden, revelan o
ceden a terceros los datos o hechos descubiertos o las imdgenes cap-
tadas a que se refieren los nimeros anteriores». Nos encontramos
con un tipo agravado. Para que opere esta cldusula se tiene que haber
cometido previamente cualesquiera de las modalidades delictivas a
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que se refieren los tipos bases del articulo 197.1 y 2 del Cédigo
Penal, por lo que esta cldusula agravatoria se comporta como un tipo
penal compuesto. Estamos, por tanto, ante un delito especial impro-
pio que solamente podrén realizar como sujetos activos aquellos que
previamente hayan cometido alguna de las conductas de los articu-
los 197.1 y 2 del Cédigo Penal y mixto alternativo (al ser varias las
conductas por las que puede cometerse).

El tiempo transcurrido desde que se obtuvo la informacién que
se pretende difundir, esto es, la actualidad o novedad de esta, no es
relevante, pues como se afirma en la STS 538/2021, de 17 de junio,
«el articulo 197.3 del CP no subordina su aplicacién a que la infor-
macién difundida en perjuicio de la victima sea de reciente conoci-
miento». Tampoco varia la pena tanto si hay un solo destinatario
como si llega a recibir la informacién una pluralidad de personas,
lo que puede producirse por medio de Internet.

La difusién alude a la transmision a través de un medio de
comunicacién, con lo que esta llegaria a un buen niimero de perso-
nas. La revelacion va dirigida a un nimero méas reducido de perso-
nas, por lo que se trata de una comunicacién mas controlada. La
cesion parece ir referida a la transmision para que el tercero haga
uso de esa informacion, por lo que el delito suele ir asociado a una
contraprestacién de tipo econémico, que hard aplicable la agrava-
cién del articulo 197.6 del Céodigo Penal(23).

En el segundo parrafo del articulo 197.3 del Cédigo Penal se
castiga con «penas de prisién de uno a tres aflos y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y
sin haber tomado parte en su descubrimiento, realizare la conducta
descrita en el parrafo anterior». Se tipifica de este modo lo que
podriamos denominar un delito de receptacién impropio o, es
decir, un delito de receptacién de datos informdticos(24), cuando
el sujeto activo utilice datos provenientes de una fuente delictiva.
Se trata de un supuesto comin, mixto alternativo, de mera activi-
dad y privilegiado con relacién a la pena, teniendo en cuenta que
aqui el sujeto activo no ha cometido previamente el delito de des-
cubrir la intimidad.

(23) SAINZ-CANTERO CAPARROS, J.: Op. cit., p. 320.
(24) Vid. QUINTERO OLIVARES, G. (2016): Compendio de la parte especial del
Derecho penal, Aranzadi, Cizur Menor, p. 366.
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1.4 EL APODERAMIENTO PARA DESCUBRIR Y LA INTERCEPTACION DE
LAS COMUNICACIONES Y LOS DELITOS COMETIDOS A TRAVES DE
MEDIOS INFORMATICOS REALIZADOS POR ENCARGADOS O RES-
PONSABLES O MEDIANTE LA UTILIZACION NO AUTORIZADA DE
DATOS PERSONALES DE LA VICTIMA (ART. 197.4 CP)

El articulo 197.4 castiga con una pena de prisién de tres a cinco
afios los hechos descritos en los apartados 1 y 2 del articulo 197 del
Cdédigo Penal cuando « a) Se cometan por las personas encargadas o
responsables de los ficheros, soportes informaticos, electrénicos o
teleméticos, archivos o registros; o b) Se lleven a cabo mediante la
utilizacién no autorizada de datos personales de la victima».

En primer lugar, el apoderamiento para descubrir y la intercepta-
cion de las comunicaciones y los delitos cometidos a través de medios
informaticos realizados por encargados o responsables, se trata de un
tipo agravado en funcién del sujeto activo, un delito especial impro-
pio. Se fundamenta la agravacién debido a la esfera del dominio pro-
fesional del sujeto activo y el tipo conecta con las funciones de los
encargados o responsables de los sistemas que prevé la Ley Organica
3/2018, de 5 de diciembre, de proteccion de datos personales y garan-
tia de los derechos digitales. Otros autores interpretan que estamos
ante un supuesto de posicién de garante por via legal de los encarga-
dos o responsables de los datos(25). Finalmente, otros autores consi-
deran que el fundamento de la agravacién se encuentra en el mayor
desvalor de la conducta y del resultado(26).

En segundo lugar, si se lleven a cabo mediante la utilizacién no
autorizada de datos personales de la victima. Algunos autores entien-
den que estamos ante un subtipo superfluo, ya que la conducta se
superpone con el acceso ilicito y no parece que hubiera ninguna nece-
sidad de incluir este segundo inciso en el precepto, por cuanto el rela-
tivo a las personas o responsables de los sistemas ya abarca los
supuestos en los cuales se estd trabajando con datos personales ajenos.
Sin embargo, el verbo tipico utilizar puede ser interpretado como usar
los mismos sin apoderamiento, en el sentido de aprovechar tales
datos(27).

La parte final del articulo 197.4 del Cédigo Penal se refiere a la
difusion, cesién o revelado a terceros, con una imposicién de penas en
su mitad superior. Se trata de un supuesto privilegiado con relacién a

(25) Ibid., p. 370.

(26) Vid. CARBONELL MATEU, J. C. y GONZALEZ CUSSAC, J. L. (2022): Dere-
cho penal. Parte Especial, 7.% edicion, Tirant Lo Blanch, Valencia, p. 523.

(27) Ibid., p. 524.
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la pena, tiendo en cuenta que aqui el sujeto activo no ha cometido
previamente el delito de descubrir la intimidad. El tipo penal sefiala
que el sujeto tengo conocimiento de su origen ilicito, pero sin haber
tomado parte en su descubrimiento. En opinién de algin autor se tra-
tarfa de una especie de receptacion de secretos personales o de intimi-
dad(28).

1.5. DATOS SENSIBLES O QUE AFECTEN A PERSONAS ESPECIALMENTE
VULNERABLES (ART. 197.5 CP)

El articulo 197.5 del Cédigo Penal se refiere al denominado nicleo
duro de la privacidad, es decir, la esfera més sensible, los «datos de
cardcter personal que revelen la ideologia, religion, creencias, salud,
origen racial o vida sexual, o la victima fuere un menor de edad o una
persona con discapacidad necesitada de especial proteccidén», impo-
niéndose las penas previstas en su mitad superior. Son los datos espe-
cialmente protegidos recogidos en el articulo 7 de la Ley Orgénica
3/2018, de 5 de diciembre, de proteccién de datos personales y garan-
tia de los derechos digitales.

La jurisprudencia ha realizado algunas matizaciones respecto a
algunos de los contenidos del nicleo duro de la privacidad. Ejemplo
de ello es la STS 302/2008, de 27 de mayo, donde se sostiene que la
referencia del articulo 197.5 CP a los datos que revelen la ideologia,
religién, creencias, salud, origen racial o vida sexual no abarca la
investigacion ilicita de infidelidades o relaciones sexuales de cual-
quier indole, sino solamente aquellas que se refieran a la orientacion
sexual de la victima, estableciéndose la agravante en funcién de la
discriminacidn social, lo que es radicalmente distinto de la posible
inquietud, ansiedad o desasosiego que pueda producir en una persona
el hecho de que se conozcan sus relaciones sexuales.

La relacién y distincién entre los preceptos de los apartados 197.2
y 197.5 del Cédigo Penal ha sido sefialada por el Tribunal Supremo al
resaltar la exigencia de una especial lesividad en orden al dato descu-
bierto para poder situarnos en la agravacion del articulo 197.5 CP. Ast,
para un supuesto de acceso inconsentido a datos personales referidos
a la salud, en la STS 171/2021, de 1 de marzo, se ha venido a sefalar
que «la diferenciacién entre uno y otro apartado del articulo 197 CP,
radica en la naturaleza de los datos a los que de manera inconsentida y
no justificada se accede. Uno, los del articulo 197.2 CP, son datos
reservados personales o familiares que se hallen registrados en fiche-
ros o soportes informaticos, en tanto que los del apartado 5 del ar-

(28) Vid. QUINTERO OLIVARES, G.: Op. cit., p. 371.
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ticulo 197 CP, trata de datos de cardcter personal, obviamente
reservados, que revelan la ideologia, religién, creencias, salud, origen
racial o vida sexual, o respecto de personas necesitadas de especial
proteccidn. Se trata de supuestos especialmente graves que cuando
afectan a la salud, han de ser interpretados, como tipo agravado,
cuando concurra una especial lesividad, dafiosidad, en ordena al dato
descubierto; o la afectacién y concurrencia del dafio junto a otros bie-
nes juridicos».

1.6. EL ANIMO DE LUCRO (ART. 197.6 CP)

El articulo 197.6 del Cédigo Penal contiene una modalidad agra-
vada en funcién de la finalidad lucrativa, la interposicién de un precio
por la comision de algunos de los delitos de revelacién o descubri-
miento de secretos supone una motivacion especialmente rechazable
socialmente. La STS 10/2020, de 10 marzo, indica que el legislador
ha querido agravar, mediante la aplicacién del articulo 197.6 CP,
aquellas conductas en las que la vulneracién del derecho a la intimi-
dad esté filtrada por un propdsito lucrativo.

Como ha sefialado Marcos Ayjon(29), «se trata de agravar la pena-
lidad ante las conductas que pretenden sacar provecho del trafico de
datos personales, ya sean actividades mas o menos profesionalizadas,
con el consiguiente aumento del desvalor del injusto de la conducta y
del posible dafio al bien juridico protegido».

Las penalidades en este apartado seran en la mitad superior segin
las penas previstas en los apartados 1 al 4 del articulo 197 del Cédigo
Penal. En el caso de que afecte a datos sensibles, los recogidos en el
apartado 6, tendrdn pena de prisioén de cuatro a siete afios.

1.7.  EL DELITO DE SEXTING (ART. 197.7 CP)

El delito de sexting(30) se regula en el articulo 197.7 del Cédigo
Penal que castiga, en el primer parrafo, con pena de prisién de tres
meses a un afio o multa de seis a doce meses «el que, sin autorizacién
de la persona afectada, difunda, revele o ceda a terceros imdgenes o
grabaciones audiovisuales de aquella que hubiera obtenido con su

(29) Vid. MARcos AYION, M. (2020): La proteccion de datos de cardcter perso-
nal en la justicia penal, Bosch, Barcelona, p. 450.

(30) Segin SSAP de Granada 315/2014, de 5 de junio y 486/2014, de 18 de
septiembre, el sexting supone el envio de imdgenes estéticas (fotografias) o dindmicas
(videos) de contenido sexual, con mayor o menor carga erdtica, entre personas que
voluntariamente consienten en ello, formando parte de su actividad sexual que se
desarrolla de manera libre.
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anuencia en un domicilio o en cualquier otro lugar fuera del alcance
de la mirada de terceros, cuando la divulgacién menoscabe grave-
mente la intimidad personal de esa persona».

Segun las SSTS 70/2020 y 37/2021, el sujeto activo «es aquel a
quien le es remitida voluntariamente la imagen o grabacién audiovi-
sual y posteriormente, sin el consentimiento del emisor, quebrantando
la confianza en €l depositada, la reenvia a terceros, habitualmente con
fines sexistas, discriminatorios o de venganza. Este es, ademds, el cri-
terio de la Circular de la Fiscalia General del Estado 3/2017».

La tipificacion de esta conducta supone la introduccién de un
insdlito deber de sigilo para toda la poblacién, convirtiendo a los ciu-
dadanos en confidentes necesarios de los demas respecto de personas
que han decidido abandonar sus expectativas de intimidad en relacién
con grabaciones o imdgenes propias que son cedidas voluntariamente
a terceros(31).

El articulo alude a contenidos cuya divulgacion menoscabe grave-
mente la intimidad personal. La esfera sexual es, desde luego, una de
las manifestaciones de lo que se ha denominado el nicleo duro de la
intimidad, pero no es la tnica. Segin la STS 70/2020, de 24 febrero,
los requisitos que se establecen son, en primer lugar, la accién debe
ser consistente en divulgar im4genes obtenidas con el consentimiento
de la victima en un ambiente privado. En segundo lugar, la imagen o
grabacion de que se trate debe haber sido remitido voluntariamente
por la victima. En tercer lugar, no exige que se haya realizado en el
domicilio, sino que basta con haberse fotografiado o grabado fuera del
alcance de la mirada de terceros. En cuarto lugar, se requiere que haya
una difusién, revelacién o cesion a un tercero, es decir, cualquiera que
no entre en el circulo de confianza en el cual se remite la imagen o
grabaciéon. En quinto lugar, comete el delito la persona que recibe
voluntariamente la fotografia o grabaciéon y que quebranta la con-
fianza que depositd la victima envidndola o exhibiéndola a terceros. Y,
en ultimo lugar, no se exige que sea una divulgacién masiva, es sufi-
ciente con que se remita a una persona.

Lo que caracteriza a esta conducta es que las imdgenes y/o graba-
ciones, debemos entender tanto los contenidos perceptibles tnica-
mente por la vista, como los que se captan conjuntamente por el oido
y la vista y también aquellos otros que, aun no mediando imagenes,
pueden percibirse por el sentido auditivo, se obtienen con la anuencia
de la persona afectada, sobre la base, generalmente, de una relacién de
confianza, disponiéndose después de ellas, en perjuicio de la victima,

(31) Vid. CAMARA ARROYO, S. (2019): «Sexting (art. 197.7 CP)», en Gil Gil, A.
y Hernandez Berlinches, R. (Coords.): Cibercriminalidad, Dykinson, Madrid.
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muchas veces por motivos de venganza o despecho, asi lo sefiala la
Circular 3/2017.

Tras la reforma introducida por la Ley Orgdnica 10/2022, de 6 de
septiembre, de garantia integral de la libertad sexual, se amplia el pre-
cepto, a través del parrafo segundo, y se considera delictiva la con-
ducta de revelar, difundir o ceder a terceros dichas imagenes por
persona distinta del destinatario principal. Es decir, en la primera con-
ducta, el que comete el delito es la persona a la que la victima envia
dichas imagenes o grabaciones, mientras que en la segunda conducta
es un tercero que, tras recibirlo del primero, lo difunde o revela a
otros, si bien en este caso la pena es considerablemente inferior al ser
una pena de multa de uno a tres meses.

En el dltimo parrafo del articulo 197.7 del Cédigo Penal, el legis-
lador ha previsto la imposicién de la pena en su mitad superior en tres
supuesto. En primer lugar, cuando el responsable fuera el conyuge o la
persona que esté, o haya estado unida a la victima, por andloga rela-
cién de afectividad, aun sin convivencia. Se trata de una insercién que
se enmarca dentro del concepto de violencia de género, aunque en
este caso particular no se diferencia entre hombres y mujeres como
sujetos activos del delito. Por tanto, estamos mds bien ante la intro-
duccién de un elemento accidental tipico por razén de un vinculo
especifico de parentesco no sanguineo con base en el vinculo de con-
fianza existente entre aquellos que han mantenido, esto provoca que
se elimine la posibilidad de aplicar la agravante de parentesco del ar-
ticulo 23 del Cédigo Penal. No se exige, sin embargo, convivencia, lo
que aleja la justificacién de la agravacién del concepto de violencia
doméstica o intrafamiliar. En segundo lugar, cuando la victima fuera
un menor, en cuyo caso se cometerd también un delito de pornografia
infantil, o una persona con discapacidad necesitada de especial pro-
teccion. Se trata de agravaciones por razon del sujeto pasivo, basadas
en un incremento del desvalor de la conducta y del resultado. Por
menor de edad debe entenderse a quienes atin no hayan cumplido los
dieciocho afios y por persona con discapacidad necesitada de especial
proteccién a aquellos que retnen las caracteristicas expuestas en el
articulo 25 del Cédigo Penal. Y, en tercer lugar, cuando los hechos se
hubieran cometido con finalidad lucrativa. Se afiade, por tanto, un ele-
mento subjetivo especifico que se fundamenta en el mayor desvalor
social de la conducta(32).

(32) Vid. FERNANDEZ NIETO, J. (2016): «Reforma del Cédigo Penal: hacia una
nueva dimensién de la proteccidén de la victima en los delitos de sexting y grooming»,
en La Ley, num. 863, p. 4.

ADPCP, VOL. LXXVI, 2023



174 Angela Casals Ferndndez

1.8. EL ACCESO ILICITO A LOS SISTEMAS INFORMATICOS Y LA INTER-
CEPTACION DE TRANSMISIONES NO PUBLICAS DE DATOS: EL
VANDALISMO ELECTRONICO (ART. 197 BIS CP)

Por primera vez el Codigo Penal regula el acceso a datos y progra-
mas contenidos en sistemas informdticos(33) y el mantenimiento den-
tro de ellos, lo que una parte de la doctrina ha considerado un
adelantamiento en la barrera de proteccién de la intimidad (34). Su
justificacién se encuentra en la necesidad de limitar y controlar el uso
de la informética y los medios que facilita su uso y las posibilidades
de uso que abre, para de esta forma dar proteccién a la intimidad per-
sonal, sin olvidarnos del interés por tutelar la seguridad de los siste-
mas informadticos o la intimidad del domicilio informatico. Con
coherencia con el caricter de ultima ratio del Derecho penal se pre-
tende imponer limitaciones al acceso informadtico a sistemas de infor-
macién, o a los medios por los que tales medios normalmente se
utilizan de forma que se pueda evitar la realizacién efectiva de intro-
misiones ilegitimas en la intimidad ajena. Esta inclusién, en un primer
momento, responde al mandato armonizador contenido en la Conven-
cioén del Consejo de Europa sobre criminalidad informatica, de 23 de
noviembre de 2001 y a la Decisién Marco 2005/222/JAlI, del Consejo,
de 24 de febrero de 2005 relativa a los ataques contra los sistemas de
informacién. Con la reforma operada por la Ley Orgénica 1/2015, de
30 de marzo, se realiza una nueva redaccién mds completa y acorde a
las exigencias supranacionales, como consecuencia de las exigencias
contenidas en la Directiva 2013/40/UE, de 12 de agosto.

El articulo 197 bis del Cédigo Penal es un tipo penal alternativo
que regula el acceso a un sistema informdtico y también el manteni-
miento dentro del mismo, sin consentimiento. El punto primero es
conocido como hacking (vandalismo informético), allanamiento vir-
tual o intrusismo informdtico. Estamos ante un delito comin y de
mera actividad. Nos sefala que «el que por cualquier medio o proce-
dimiento, vulnerando las medidas de seguridad establecidas para

(33) La Directiva 2013/40/UE, de 12 de agosto, define sistema de informacién
como todo aparato o grupo de aparatos interconectados o relacionados entre si, uno o
varios de los cuales realizan, mediante un programa, el tratamiento automético de
datos informaticos, asi como los datos informdticos almacenados, tratados, recupera-
dos o transmitidos por dicho aparato o grupo de aparatos para su funcionamiento,
utilizacién, proteccién y mantenimiento.

(34) Vid. ALONSO DE ESscAMILLA, A.: Op. cit., p. 244. De igual manera, en
Miro LLINARES, F. (2010): «Delitos informaticos. Hacking. Dafios en reforma penal
2010», en OrTiZ UBRINA GIMENO, 1.: Memento Experto. Reforma penal, Ediciones
Francis Lefebvre, Madrid.
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impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro
el acceso al conjunto o una parte de un sistema de informacién o se
mantenga en €l en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo», consiste, por lo tanto, en el acceso por cualquier
medio o procedimiento de forma directa o remota. Se trataria de llevar
a cabo un delito de intrusismo informético(35). La conducta no persi-
gue una finalidad concreta, ya que no contempla apoderamiento ni
interceptacién. El acceso, es decir, penetrar en el sistema o en una
parte de este, debe llevarse a cabo sin autorizacién y vulnerando las
medidas de seguridad establecidas. Es dificil contemplar la tentativa,
pero no imposible, puesto que el intento de acceso que se ve intercep-
tado por agentes de policia virtuales darfa lugar a un delito intentado.

La Circular 3/2017, de 21 de septiembre, de la Fiscalia General
del Estado indica que lo que el legislador castiga es el acceso no auto-
rizado que se lleva a efecto desplegando una especial energia crimi-
nal, la aplicacién del tipo requiere el quebrantamiento de medidas o
codigos de seguridad, resultando atipica la intrusién no autorizada en
la que no concurra dicha circunstancia. Esta misma Circular indica
que tendrd la consideracion de medida de seguridad toda aquella que
se haya establecido con la finalidad de impedir el acceso al sistema
con independencia de que la misma sea més o menos sélida, compleja
o robusta y también de que haya sido establecida por el administrador,
el usuario, o por el instalador del sistema, siempre que se mantenga
operativa como tal medida de seguridad por quien estd legitimado
para evitar el acceso.

No podemos olvidarnos de que estas conductas pueden llevarse a
cabo por los propios encargados o responsables de los sistemas infor-
madticos cuando acceden, intencionadamente, superando barreras de
seguridad, a una parte del sistema a la que no se extiende su autoriza-
cion personal. En estos supuestos podria ser aplicable la circunstancia
de agravacion de abuso de confianza del articulo 22.6 del Cédigo
Penal, si la vulneracién de las medidas se ve facilitada por la posicion
privilegiada que ocupa el agente como usuario del sistema atacado.

Por un lado, se podria dar un concurso medial con el articulo 197.1
y 2 del Cédigo Penal, como igualmente si se produjera el caso de que
el acceso ilegal tuviera por objeto el descubrimiento de secretos de
empresa (articulo 278 del Cédigo Penal) o se buscara el descubri-
miento de secretos oficiales (articulos 598 y siguiente del Cédigo
Penal). Por otro lado, cuando para sortear las medidas de seguridad

(35) Vid. TAMARIT SUMALLA, J. (2010): «Delincuencia informadtica: intrusismo,
sabotaje informdtico y uso ilicito de tarjetas (art. 197.3 y 8,264 y 248», en La reforma
penal de 2010: andlisis y comentarios, Aranzadi, p. 183.
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fuera preciso utilizar datos de caricter personal de la victima, la apli-
cacion del articulo 197 bis.1 del Cédigo Penal junto con el articulo
197.4.b) del Cédigo Penal supondria una infraccién del principio non
bis in idem, debiendo aplicarse en estos casos este ultimo precepto,
por el principio de especialidad establecido en el articulo 8.1 del
Cédigo Penal.

La pena de prisién recogida para el punto primero del articulo 197
bis es de seis meses a dos afios.

El segundo punto del articulo 197 bis del Cédigo Penal, «el que
mediante la utilizacion de artificios o instrumentos técnicos, y sin
estar debidamente autorizado, intercepte transmisiones no publicas de
datos informaticos que se produzcan desde, hacia o dentro de un sis-
tema de informacion, incluidas las emisiones electromagnéticas de los
mismos», se refiere a la interceptacién ilegal de datos informaticos.
Estamos, también, ante un delito comin y de mera actividad con los
medios tasados: mediante utilizacién de artificios o instrumentos téc-
nicos. Son objeto de proteccion las comunicaciones entre dos o mas
sistemas informaticos, las que tienen lugar entre distintos ordenadores
dentro de un mismo sistema o incluso las que median entre una per-
sona y un ordenador. Se incluye la interceptacion de transmisiones
automadticas entre equipos, no personales(36).

Segtn la Circular 3/2017 el objeto de proteccién en este tipo penal
es doble. Por un lado, los datos informéticos que se transmiten entre
los distintos dispositivos de un sistema, o entre dos 0 m4s sistemas, en
forma no publica, es decir aquellos datos que queda excluidos del
conocimiento por parte de terceros. Por otro lado, se protegen los
datos informadticos susceptibles de obtenerse a partir de las emisiones
electromagnéticas de un sistema de informacion.

Cuando se habla del término «no publicas» matiza la naturaleza
del proceso de transmisién y no la naturaleza de los datos transmiti-
dos(37). Los datos comunicados pueden ser informacién que esté
accesible al pablico, pero que las partes quieren comunicar de forma

(36) Vid. Marcos AYION, M.: Op. cit., p. 453.

(37) Enel Anexo Il de la Ley 9/2014, de 9 de mayo, General de Telecomunica-
ciones, una red puiblica de comunicaciones electrénicas es aquella que «se utiliza, en
su totalidad o principalmente, para la prestacion de servicios de comunicaciones elec-
trénicas disponibles para el ptiblico y que soporta la transferencia de sefiales entre
puntos de terminacidn de la red» y segtin el glosario de la Organizacién Mundial del
Comercio «una red no publica es aquella que se utiliza para establecer comunicacio-
nes dentro de una organizacién o para suministrar esas comunicaciones a organizacio-
nes basdndose en una configuracién de instalaciones propias o arrendadas» (el
término comprende las redes utilizadas por las compafifas privadas, las empresas esta-
tales o entidades gubernamentales.
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confidencial. Por lo tanto, debemos incluir tanto las redes de area
local (Local Area Network, LAN), asi como las redes locales extensas
(Wide Area Nerwork, WAN), pero también debemos considerar las
redes privadas de caricter virtual (VPN), que son redes establecidas
con garantfas de privacidad pero que utilizan la infraestructura de la
red publica de comunicaciones.

Las emisiones electromagnéticas no pueden ser consideras en si
mismas datos informadticos, pero es posible que los datos puedan ser
reconstruidos a partir de dichas emisiones. Es por ello que la intercep-
tacion de los datos provenientes de las emisiones electromagnéticas
de un sistema informatico estd incluida como delito.

En definitiva, para que la conducta sea delictiva han de concurrir
dos requisitos. En primer lugar, que quien efectie la interceptacién no
esté autorizado para ello. Y, en segundo lugar, que la misma se realice
utilizando como medios artificios o instrumentos técnicos.

En el supuesto de que la concurrencia se produzca entre la inter-
ceptacion ilegal del articulo 197 bis.2 del Cédigo Penal y los delitos
del articulo 197.1 del Cédigo Penal, el criterio a aplicar sera el del
concurso de normas, segun el principio de absorcién. En el supuesto
de que la interceptacion ilegal concurra con alguna de las conductas
ilicitas contempladas en el articulo 197.2 del Cédigo Penal se apre-
ciara un concurso medial.

La penalidad recogida para el punto segundo del articulo 197 bis
es de prisién de tres meses a dos afios o multa de tres a doce meses.

1.9. LA FACILITACION DELICTIVA (ART. 197 TER CP)

La reforma producida con la Ley Orgénica 1/2015 introdujo este
delito que tipifica la facilitacidn, adquisicién, importacién o la pro-
duccién de programas informéticos o equipos especificamente disefia-
dos o adaptados para la comisién de estos delitos. Estamos ante un
delito comin, de peligro abstracto y de intencién, toda vez que no
requiere ninguna lesion, pero si un elemento finalista especifico, faci-
litar la comisién de alguno de los delitos a que se refieren los aparta-
dos 1 y 2 del articulo 197 o el articulo 197 bis del Cédigo Penal.
Podemos considerarlo un cibercrimen en sentido estricto(38).

La Circular 3/2017 indica que los comportamientos objeto de san-
cion se encuentran definidos de una forma abierta que incluye tanto la
elaboracidn para uso propio, o para distribucion a terceros, como la
importacion, la adquisicién, bien sea para uso propio o para la distri-

(38) Vid. Gil Gil, A. y Herndndez Berlinches, R. (Coords.) (2019): Cibercrimi-
nalidad, Dykinson, Madrid, p. 167.
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bucién o entrega a otros u otros y, en general, cualquier forma de
puesta a disposicién de terceros de estos instrumentos o herramientas.
Estamos ante unos actos preparatorios elevados a delitos auténomos y
punibles, con un evidente adelantamiento de la intervencién penal (39).

En cuanto a los medios concretos a través de los que se cometen
las conductas tipicas distinguimos entre programas informéticos(40),
contraseflas de ordenador, cédigos de acceso o datos similares que
permitan acceder a la totalidad o a una parte del sistema.

La penalidad para la facilitacién delictiva es de prisién de seis
meses a dos afios o multa de tres a dieciocho meses.

1.10. LA CRIMINALIDAD ORGANIZADA (ART. 197 QUATER CP)

El articulo 197 quater CP constituye una modalidad agravada de
comisién cuando los hechos se cometan en el seno de organizaciones
o grupos criminales, aplicindose las penas superiores respectiva-
mente. Esta prevision supone el cumplimiento al mandato armoniza-
dor contenido en la Decisién-Marco 2005/222/JAI del Consejo de
Europa de 25 de febrero de 2005, relativa a los ataques contra los sis-
temas de informacién, que ha sido sustituida por la Directiva 2013/40/
UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacién.

1.11. LA RESPONSABILIDAD DE LAS PERSONAS JURIDICAS (ART. 197
QUINQUIES CP)

El articulo 197 quinquies CP regula la responsabilidad de las per-
sonas juridicas por la comisién de delitos recogidos en los articulos
197, 197 bis y ter del Cédigo Penal, estableciendo una pena de multa
de seis meses a dos afios, haciendo una remisidn expresa al articulo 66
bis del Cédigo Penal, relativo a las penas que corresponden a las per-
sonas juridicas. Concluye el precepto disponiendo la potestad de jue-
ces y tribunales para aplicar las penas de disolucién de la persona
juridica, la suspensién de sus actividades, la clausura de sus locales y
establecimientos, la prohibicién de realizar determinadas actividades,
la inhabilitacién para obtener determinadas subvenciones o ayudas o

(39) Vid. ALoNsO DE EscAMILLA, A.: Op. cit.p 246.

(40) Segtn la Directiva 2013/40/UE, los programas informdticos sirven para
que el sistema de informacidn realice una funcién. En este caso, debe tratarse de un
sistema informatico malicioso (malware, spyware), disefiado para infiltrarse, para
obtener informacién o para dafiar un dispositivo o sistema de informacién sin el con-
sentimiento de su propietario.
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para disfrutar de determinados beneficios fiscales o sociales o inter-
vencion judicial.

1.12.  EL DELITO ESPECIAL IMPROPIO (ART. 198 CP)

Nos dice el articulo 198 del Cédigo Penal que «la autoridad o fun-
cionario publico que, fuera de los casos permitidos por la Ley, sin
mediar causa legal por delito, y prevaliéndose de su cargo, realizare
cualquiera de las conductas descritas en el articulo anterior, serd casti-
gado con las penas respectivamente previstas en el mismo, en su mitad
superior y, ademds, con la de inhabilitacién absoluta por tiempo de
seis a doce afos». Nos encontramos ante un delito especial impropio
donde el sujeto activo es la autoridad o funcionario puiblico, que actia
como un particular, fuera del 4mbito de sus competencias, prevalién-
dose de su cargo. Ademds, se trata de un supuesto agravatorio al per-
mitir imponer las penas correspondientes en su mitad superior, asi
como la de inhabilitacién absoluta.

No podemos considerarlo una conducta pluriofensiva, toda vez
que lo que protege de forma exclusiva es la intimidad y no el correcto
funcionamiento de la funcién pablica(41).

1.13. EL SECRETO PROFESIONAL (ART. 199 CP)

El articulo 199 se divide en dos apartados. El primero castiga con
pena de prision de uno a tres afios y multa de seis a doce meses «el
que revelare secretos ajenos, de los que tenga conocimiento por razén
de su oficio o sus relaciones laborales». Y, el segundo, castiga con
pena de prisién de uno a cuatro afios, multa de doce a veinticuatro
meses e inhabilitacién especial para dicha profesién por tiempo de
dos a seis afos al «profesional que, con incumplimiento de su obliga-
cién de sigilo o reserva, divulgue los secretos de otra persona».

Nos encontramos ante delitos especiales que solo pueden come-
terse por un nucleo determinado de personas, siendo necesario que el
secreto se conozca como consecuencia de una determinada relacion
entre la persona que revela el secreto y el titular de este.

Los dos parrafos presentan similitudes, pero también diferencias.
El primero se refiere el Cédigo Penal a la relacién laboral y oficio, en

(41) Vid. ALONSO DE ESCAMILLA, A.: Op. cit., p 247. Asi como BARREIRO, A. J.
y GUEREZ TRICARIO, P. (2019): «Delitos contra la intimidad, el derecho a la propia
imagen y la inviolabilidad del domicilio», en Memento Prdctico, Ediciones Francis
Lefebvre, Madrid, p. 1112. También Sanz Delgado, E. y Ferndndez Bermejo, D.
(Coords.), (2021): Tratado de delincuencia cibernética, Thomson Reuters Aranzadi,
Pamplona, p. 342.
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los que el sujeto activo vulnera la obligacién de sigilo, por razén de su
relacién laboral. En el segundo, hace referencia al profesional, res-
pecto del que impone, no una mera obligacién de sigilo, sino una obli-
gacién de guardar secreto profesional. Este tltimo es una de las bases
fundamentales en las que se sustenta el ejercicio de determinadas pro-
fesiones(42).

La STC 115/2000, de 5 de mayo, define el secreto profesional, en
cuando deber que se impone a determinadas personas. Esta obligacion
resulta exigible no solo a quien se halla vinculado por una relacién
estrictamente profesional, sino también a aquellos que, por su relacién
laboral conviven en el hogar de una persona. En tales casos, es indu-
dable que la observancia del deber de secreto es una garantia de que
no serdn divulgados datos pertenecientes a la esfera personal y fami-
liar del titular del hogar, con vulneracién de la relacién de confianza
que permitié el acceso a los mismos.

Dentro del secreto profesional, debemos referirnos al quebranta-
miento de tal obligacién por los denominados confidentes necesa-
rios(43), es decir, los profesionales con especial deber de sigilo. A
esta categoria pertenecen los abogados, los procuradores, los médicos,
los detectives, los profesionales del sector bancario, los profesionales
de la informatica, los eclesidsticos y ministros de cultos y los periodis-
tas. Por lo tanto, nos debemos ir a la normativa extrapenal para ver la
regulacion de cada actividad profesional: al articulo 22 del Estatuto de
la Abogacia (Real Decreto 135/2021); el articulo 263 de la Ley de
Enjuiciamiento Criminal o el articulo 542.3 de la Ley Organica del
Poder Judicial, los procuradores, de conformidad con el articulo 38
del Estatuto General de los Procuradores (Real Decreto 1281/2002);
los detectives, segtn el articulo 8.4 de la Ley de Seguridad privada
(Ley 5/2014, de 4 de abril); los sanitarios de cualquier &mbito, en vir-
tud del, entre otros, articulo 16.6 de la Ley 41/2002, 14 de noviembre,
basica reguladora de la autonomia del paciente y de derechos y obli-
gaciones en materia de informacién y documentacion clinica; los pro-
fesionales del sector bancario segun el articulo 82 y 83 de la Ley
10/2014, de 26 de junio, de ordenacion, supervision y solvencia de
entidades de crédito; para los profesionales de la informadtica se
encuentra en el articulo 10 de la Ley Orgénica 5/1992, de 29 de octu-
bre, de regulacién del tratamiento automatizado de los datos de caric-

(42) Cfr. Garcia Sanz, J. (2005): «El secreto profesional», en Anales de la
Facultad de Derecho, 22 de diciembre, p. 187.

(43) Vid. MESTRE DELGADO, E. (2001): La eximente de ejercicio legitimo de un
derecho y las causas supralegales de justificacion penal, Edisofer, Madrid, p. 102.
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ter persona; para los profesionales de la informacién se consagra en el
articulo 20.1.d) de la Constitucién espaiola.

1.14. CLAUSULA EXTENSIVA REFERIDA A LA TUTELA PENAL DE LA
INTIMIDAD EN LAS PERSONAS JURIDICAS (ART. 200 CP)

El articulo 200 del Cédigo Penal recoge una cldusula extensiva
referida a la tutela penal de la intimidad de las personas juridicas. Nos
debemos plantear si las personas juridicas pueden ser titulares de
derechos fundamentales. Al respecto, el Tribunal Constitucional se ha
pronunciado, STC 231/1988, de 2 de diciembre, estableciendo que los
derechos fundamentales son de cardcter personalisimo y estdn ligados
a la existencia del individuo. Por lo tanto, las personas juridicas no
podrian ser titulares del derecho fundamental a la intimidad, es por
ello por lo que debemos entender esta cldusula extensiva con relacion
a la intimidad de terceros o de los miembros integrantes de la persona
juridica(44).

El AAP de Madrid de 28 de abril de 1999 declara que «si bien
pudiera plantearse alguna duda en relacién con el articulo 200 del
Cdédigo Penal al referirse esta a datos reservados de las personas juri-
dicas decir que aunque en este precepto el Cédigo Penal extienda la
tutela brindada al derecho a la intimidad de las personas fisicas a las
juridicas —frente a conducta de descubrimiento, revelacion o cesién de
datos reservados pertenecientes a estas ultimas— se entiende que solo
es posible aplicar dicha cldusula extensiva cuando la conducta consis-
tente en descubrir, divulgar o ceder los secretos o datos reservados
pueda afectar a la intimidad personal de terceros o a los propios indi-
viduos que forman parte de la correspondiente asociacién o funda-
cion. Todo lo anterior se fundamenta en el entendimiento del derecho
a la intimidad personal como un bien de naturaleza personal cuya titu-
laridad corresponde exclusivamente a las personas fisicas
(SSTC 231/1988 y 139/1995). En definitiva, no se trata en el articulo
200 del Cédigo Penal de proteger aquellos secretos de empresa cuyo
descubrimiento lesionaria otros bienes juridicos distintos a la intimi-
dad personal».

Es posible, no obstante, defender que las personas juridicas tienen
derecho a mantener una esfera de reserva y confidencialidad y a pre-
servar datos que les conciernan, y no constituyan estrictamente secreto

(44) Vid. BARREIRO, A. J. y GUEREZ TRICARIO, P.: Op. cit., p. 590; asi como
ALONSO DE EscAMILLA, A.: Op. cit., p. 251.
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de empresa(45). El objeto de proteccién del articulo 200 del Cédigo
Penal esta constituido por informaciones que no atafien directamente
a las personas fisicas que componen la persona juridica (que es un
ente auténomo y distinto de estas) ni puede considerarse, propia-
mente, secreto empresarial(46).

1.15. CONDICIONES DE PERSEGUIBILIDAD (ART. 210 CP)

Los delitos comprendidos en este Capitulo que hemos ido desarro-
llando, y segtn el articulo 210.1 del Cddigo Penal, «serd necesaria
denuncia de la persona agraviada o de su representante legal». Por lo
tanto, se configuran procesalmente como semipublicos.

En el segundo punto, y después de la redaccién introducida por la
modificacién de la disposicidn final sexta punto veintiséis de la Ley
Orgénica 8/2021, de 4 junio, de proteccidn integral a la infancia y la
adolescencia frente a la violencia, se establece que «no serd precisa la
denuncia exigida en el apartado anterior para proceder por los hechos
descritos en el articulo 198 de este Cédigo, ni cuando la comisién del
delito afecte a los intereses generales, a una pluralidad de personas o
si la victima es una persona menor de edad o una persona con discapa-
cidad necesitada de especial proteccion». Por lo tanto, en todos estos
supuestos, el delito se convierte en ptblico.

Y, por ultimo, en el punto tercero hace la referencia al perdén del
ofendido y a sus consecuencias con relacion a estos delitos, conside-
rando que se «extingue la accién penal sin perjuicio de lo dispuesto en
el articulo 130.1.5.°, parrafo segundo». Por lo tanto, tal perdén es
causa de extincién de la responsabilidad criminal, aun cuando res-
pecto de menores e incapaces, los Jueces o Tribunales, oido el Minis-
terio Fiscal, podrdn rechazar la eficacia del perdon otorgado por sus
representantes.

IV. LA PRUEBA PERICIAL DIGITAL

Después de haber hecho un estudio pormenorizado de los delitos
de descubrimiento y revelacién de secretos consideramos adecuado
hacer una especial mencién a la prueba pericial digital, ya que puede

(45) Cfr. GOMEZ Navaias, J. (2008): «La proteccion de los datos personales en
el Cédigo Penal espaiiol», en Revista Juridica de Castilla y Leon, nim. 16, p. 360.

(46) Vid. GOMEZ NAVAIAS, J. (2005): La proteccion de los datos personales.
Un andlisis desde la perspectiva del Derecho penal, Civitas, Madrid, p. 342.
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ser fuente probatoria para estos tipos de delitos cuando se realicen en
el ciberespacio.

Utilizo el término digital, toda vez que, lo considerado digital
agrupa, en primer lugar, un conjunto de tecnologias del acrénimo
SMACIT(47) (redes sociales, movilidad, analitica de datos, computa-
cién en la nube y la internet de las cosas); y, en segundo lugar, su uti-
lizacién intensiva para transformar la relacidn con los clientes para
automatizar completamente las operaciones dentro de la empresa y en
su relacién con otras o para crear nuevos productos, servicios y mode-
los de negocio basados en informacion. Lo digital se refiere asi tanto a
la tecnologia como a los sistemas de informacion, serian dos caras de
la misma moneda(48).

La prueba digital o evidencia electrénica(49) no ha sido descrita
por ninguna norma juridica en Espafia. Debemos irnos a la Decision
2002/630/JAI del Consejo de Europa, de 22 de julio de 2002, relativa
a la creacion del programa marco para la cooperacién policial y judi-
cial en materia penal, para comprobar que define la prueba electrénica
como «la informacién obtenida a partir de una dispositivo electrénico
o medio digital, el cual sirve para adquirir convencimiento de la cer-
teza de un hecho». También define los medios de prueba electronicos
como «los soportes técnicos que recogen la prueba electrénica». Mar-
tinez Galindo define la prueba digital como «aquella cuya fuente de
obtencidn radica en los datos producidos en los procesos de comuni-
cacion, en la informacion contenida, almacenada, tratada o transmi-
tida por medios electrénicos o que obra en los soportes técnicos o
informadticos, y que dado el cardcter efimero y manipulable que tiene,
mayor que el de las otras pruebas, debe ser incorporada al proceso
mediante un andlisis pericial que garantice su integridad y originali-
dad, que contribuira a producir un conocimiento probable respecto de
las circunstancias de lugar, hecho y autoria(50)».

La prueba digital o evidencia digital implica su necesaria contex-
tualizacion en el &mbito de las tecnologias de la comunicacién e infor-

(47) SMACIT significa Social, Mobile, Analytics, Cloud e Internet de las cosas.

(48) Vid. RODRIGUEZ, J. R. (2017): «Informdtica, IT, IS y digital: ;cudl es la
diferencia?» en Blog de Estudios de Informdtica, Multimedia y Telecomunicaciones,
p.1. Disponible en: https://blogs.uoc.edu/informatica/informatica-it-is-y-digital-cual-
es-la-diferencia/.

(49) Cfr. MARTINEZ GALINDO, G. (2022): «Problemdtica juridica de la prueba
digital y sus implicaciones en los principios penales», en Revista Electronica de Cien-
cia Penal y Criminologia, 24-23, p. 6.

(50) Ibidem.
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macion, este tipo de pericia se realiza por ingenieros informaticos(51).
La informacién que generan las operaciones de informética de carac-
ter delictivo resulta producida, almacenada o transmitida mediante
dispositivos o instrumentos digitales(52). Por lo tanto, con caricter
general se entiende por prueba informética o evidencia electrénica la
referida a la que contiene cualquier tipo de informacién almacenada o
transmitida a través de dispositivos informaticos que tiene la virtuali-
dad de poder acreditar los hechos sobre los que versa el proceso(53).

La ISO/IEC 27042/2015 establece una serie de presupuestos para
el andlisis e interpretacion de las evidencias digitales y proporciona
directrices sobre c6mo un perito informatico puede abordar la eviden-
cia digital en un incidente o en una intervencién pericial, desde su
identificacion (evidencia digital potencial), pasando por su anélisis
(evidencia digital), hasta que es aceptada como prueba en un juicio
(prueba digital).

La Ley de Enjuiciamiento Criminal no regula expresamente el
régimen juridico de la incorporacién al proceso de la prueba digital,
esto no impide que dicha incorporacién al proceso esté exonerada de
la observacién mas elemental de la denominada disciplina de prueba
y, muy especialmente, de la posibilidad de contradecir por parte del
inculpado las supuestas evidencias digitales que pudieran obrar en su
contra. Por lo tanto, el peritaje informético de parte se constituye en el
garante de uno de los derechos fundamentales mds importantes en el
orden penal como es el de la presuncidn de inocencia consagrado en el
articulo 24 de la Constitucién espafiola.

En los supuestos de andlisis de evidencias digitales, el acceso a la
informacién contenida en estos instrumentos queda sometido a la
extension previa y vinculante de una autorizacién judicial especifica.
Debemos recordar que en STC 173/2011, de 7 de noviembre, se
expresa la importancia de dispensar proteccion al cimulo de la infor-
macién deriva del uso de los instrumentos tecnoldgicos, «si no hay
duda de que los datos personales relativos a una persona individual-
mente considerados, estan dentro del ambito de la intimidad constitu-
cionalmente protegido, menos atn pueda haberla de que el cimulo de
la informacién que se almacena por su titular en un ordenador perso-
nal, entre otros datos sobre su vida privada y profesional (en forma de
documentos, carpetas, fotografias, videos, etc.) por lo que sus funcio-

(51) Vid. DE AGUILAR GUALDA, S. (2019): La prueba digital en el proceso judi-
cial: 4mbito civil y penal, Bosch, Barcelona, p. 125.

(52) Cfr. GoNzALEZ REYES, J. M. (2021): «La prueba pericial digital y la
cadena de custodia», en Anales de la Facultad de Derecho, nim. 38, p. 44.

(53) 1Ibid., p.45.
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nes podrian equipararse a los de una agenda electrénica, no solo forma
parte de este mismo dmbito, sino que ademds a través de su observa-
cién por los demds pueden descubrirse aspectos de la esfera mas
intima del ser humano. Es evidente que cuando su titular navega por
Internet, participa en foros de conversacidn o redes sociales, descarga
archivos o documentos, realiza operaciones de comercio electrénico,
forma parte de grupos de noticias, entre otras posibilidades, estd reve-
lando datos acerca de su personalidad, que pueden afectar al nicleo
mds profundo de su intimidad por referirse a ideologias, creencias
religiosas, aficiones personales, informacién sobre la salud, orienta-
ciones sexuales, etc. Quizds, estos datos que se reflejan en un ordena-
dor personal puedan tacharse de irrelevantes o livianos si se consideran
aisladamente, pero si se analizan en su conjunto, una vez conveniente-
mente entremezclados, no cabe duda que configuran todos ellos un
perfil altamente descriptivo de la personalidad de su titular, que es
preciso proteger frente a la intromisién de terceros o de los poderes
publicos, por cuanto atafien, en definitiva, a la misma peculiaridad o
individualidad de la persona. A esto debe afiadirse que el ordenador es
un instrumento util para la emision o recepcién de correos electroni-
cos, pudiendo quedar afectado en tal caso, no solo el derecho al secreto
de las comunicaciones del articulo 18.3 de la Constitucién espafiola
(por cuanto es indudable que la utilizacién de este procedimiento
supone un acto de comunicacidn), sino también el derecho a la intimi-
dad personal (articulo 18.1 de la Constitucién espaiiola), en la medida
en que estos correos o email, escritos o ya leidos por su destinatario,
quedan almacenados en la memoria del terminal informatico utili-
zado. Por ello deviene necesario establecer una serie de garantias
frente a los riesgos que existen para los derechos y libertades publicas,
en particular la intimidad personal, a causa del uso indebido de la
informatica asi como de las nuevas tecnologias de la informacién».

Por otro lado, debemos tener en cuenta el articulo 588.c) de la Ley
de Enjuiciamiento Criminal que establece que el juez fijard las condi-
ciones para asegurar la integridad de los datos y las garantias de su
preservacién, pero no se especifica en qué modo se debe proceder al
acceso de la informacidn para preservar los datos contenidos en los
dispositivos intervenidos. Ademas, se deben asegurar las garantias
que permiten preservar la cadena de custodia para que no se tenga
duda acerca de la identidad e integridad de los dispositivos interveni-
dos y de las copias que se efectiien. Se debe acreditar que se realicen
las periciales oportunas que acrediten que no ha habido ninguna mani-
pulacién no autorizada judicialmente.
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Aunque en principio la prueba pericial informética pueda parecer
una prueba pericial mas, dado que no tiene un tratamiento procesal
diferenciado con respecto a las otras, lo cierto es que ostenta un caric-
ter especial. Esta singularidad deriva de las caracteristicas particulares
de las fuentes de prueba digitales, especialmente su volatilidad y su
facilidad de replicacion y alteracidn, que las distingue del resto de
fuentes de prueba utilizadas en otro tipo de pericias y, en particular, de
las fuentes de prueba documentales(54). La prueba pericial alcanza
relevancia por sus aspectos técnicos y especialmente complejos como
es el &mbito informético.

Para que la prueba o evidencia digital pueda alcanzar relevancia en
sede judicial, se requiere cumplir las siguientes caracteristicas: verifi-
cable (se debe poder comprobar la veracidad de las conclusiones
extraidas a partir de la realizacién del andlisis); reproducible (se deben
poder reproducir en todo momento las pruebas realizadas durante el
proceso); documentada (de manera comprensible y detallada); inde-
pendiente (las conclusiones obtenidas deben ser las mismas, indepen-
dientemente de la persona que realice el proceso y de la metodologia
utilizada); auténtica (debe ser veridica y no haber sufrido manipula-
cién alguna, garantizando y asegurando para ello su total integridad);
completa (debe representar la prueba desde un punto de vista objetivo
y técnico, sin valoraciones personales, ni prejuicios); creible (debe ser
comprensible por los 6rganos judiciales profanos en la materia); y,
finalmente, confiable (las técnicas utilizadas para su obtencién no
deben generar ninguna duda sobre su veracidad y autenticidad)(55).

En lo que respecta al objeto de la pericia informatica se centra en
el andlisis de los equipos intervenidos o dispositivos de almacena-
miento. Unas veces se realiza para concretar el tipo penal que se per-
sigue, asi lo expone la STS 1102/2007, de 21 de diciembre. Otras
veces se pretende conocer la autoria del delito. Asi, las fases y ele-
mentos bdsicos que componen todo anélisis forense digital son la
identificacién del hecho tratado y su entorno; la recopilacién de evi-
dencias; la preservacion de evidencias; el andlisis de la evidencia; la
contextualizacién de la evidencia; y la documentacién y presentacion
de los resultados. Con todo ello el perito informético forense elabo-
rard el informe pericial que presentard ante el tribunal (56).

Y, por dltimo, en cuanto a la valoracion de la prueba digital rige la
prevision del articulo 741 de la Ley de Enjuiciamiento Criminal refe-

(54) Vid. Dolz Lago, M. J. (dir.); Figueroa Navarro, C; (coord.) (2012): La
prueba pericial cientifica, Edisofer, Madrid, p. 201.

(55) Cfr. GoNzALEZ REYES, J. M. (2021): Op. cit., p. 65.

(56) Vid. OcON GARCia, J.: Op. cit., p. 340.

ADPCP, VOL. LXXVI, 2023



Los delitos de descubrimiento y revelacion de secretos... 187

rente a la «intima conviccién o apreciacién en conciencia» del juzga-
dor a la relevancia de la evidencia digital. y en relacién con ello, el
articulo 726 del mismo texto legal concreta que «el Tribunal examinard
por si mismo los libros, documentos, papeles y demds piezas de con-
viccién que puedan contribuir al esclarecimiento de los hechos o a la
mas segura investigacién de la verdad», términos extensivos a cual-
quier clase de soporte o evidencia digital.

V. CONCLUSIONES

El Tribunal Constitucional (STC 143/1999, de 9 de mayo) ha
declarado que el derecho a la intimidad implica la existencia de un
ambito propio y reservado frente a la accion y el conocimiento de los
demads, necesario, segtn las pautas de nuestra cultura, para mantener
una calidad minima de vida humana. Las innovaciones tecnolégicas
han remodelado el sistema de comunicaciones afectando, entre otros,
a uno de los derechos fundamentales, la intimidad. Ejemplo de ello
son las redes sociales que sirven, ante todo, como canal de exposicién
o comunicacién de la propia intimidad, a través de fotos, videos,
informacion sobre gustos, actividades, aunque obviamente también
operan como vehiculo de difusién de lo que puede afectar a la intimi-
dad de terceros no usuarios que no hayan prestado su consentimiento
a dicha exposicion. Es por ello por lo que se ha realizado un analisis
detallado de las modalidades delictivas recogidas en los delitos de
descubrimiento y revelacion de secretos, donde se entrelazan delitos
de esta naturaleza cometidos en el ciberespacio, recogidos en los arti-
culos 197, 197 bis, 197 ter, 197 quater, 197 quinquies, 198, 199, 200
del Cédigo Penal, finalizando con el articulo 200, la cldusula exten-
siva referida a la tutela penal de la intimidad de las personas juridicas.

La preocupacion por la cibercriminalidad, realizada desde un
nuevo espacio con caracteristicas estructurales intrinsecas y extrinse-
cas tan distintas a las del espacio fisico en el que se ejecuta la delin-
cuencia tradicional, nos obliga a hacer una especial mencién a la
prueba pericial digital, ya que se considera una prueba fragil, al poder
modificarse o desaparecer con relativa facilidad, ademas de ser fécil-
mente manipulable. Se comprueba una falta de cobertura legal especi-
fica que determine en el proceso penal la incorporacidn de la evidencia
digital como medio de prueba, por su dificultad en la obtencién, con-
servacion e incorporacion al proceso penal, lo que puede incidir en la
aplicacién de la norma penal y la determinacion de la culpabilidad.
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La sociedad digital o ciber-civilizacién demanda, cada vez mads,
soluciones a las ilicitudes y problemas judiciales en los escenarios
digitales, es por ello por lo que debemos seguir perfilando tanto la
normativa penal como los mecanismos para poder acreditar los nue-
vos escenarios delictivos cibernéticos que cada afio se incrementan.
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