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PRESENTACION

Son ya muchas las iniciativas y declaraciones sobre derechos digitales o sobre
la conveniencia y oportunidad de elaborar una Constitucion digital. Tales ini-
ciativas ponen de manifiesto la inquietud y el desasosiego que en muchos pro-
duce que la entrada en una sociedad digital y global pueda suponer, junto a sus
increibles ventajas y avances para todas las personas en cualquier parte
del mundo, algunos riesgos para sus derechos fundamentales y libertades
publicas.

El doble uso de cualquier invento es algo muy conocido desde siempre. El
cuchillo nos sirve para cortar los alimentos, pero puede servir para matar a
otros. No es a los avances e inventos en cualquier campo a lo que debemos
temer, sino al uso que algunas personas puedan hacer de ellos.

El presente libro quiere abordar con profundidad las consecuencias de todo
tipo que la digitalizacion de los datos personales —también los producidos por
las cosas que utilizamos— pueden tener para los derechos individuales y para
el funcionamiento mismo de la sociedad. Podemos ya hablar de la edad digital
o, mejor, de la sociedad digital si quisiéramos enfatizar que no se trata solo de
instrumentos que permanecen fuera de nosotros y nos son de enorme utilidad,
sino destacar que los incorporamos a nuestra vida diaria —incluso los llevamos
encima como sucede con los wearables o tecnocomplementos—y pueden llegar
a influir en nuestro comportamiento y hdbitos, crear nuevas necesidades y con-
dicionarnos, incluso pueden condicionar nuestra propia identidad.

En todo caso dejan de nosotros un reguero de datos sobre nuestra ubicacion,
nuestros gastos, nuestros gustos, nuestras inclinaciones, nuestras relaciones,
nuestras opiniones, nuestra personalidad, etc. que puede ser muy titiles para que
determinadas empresas —muy al tanto de las posibilidades del mundo digital-
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nos hagan propaganda personalizada de la que no siempre somos conscientes o
hagan muchos otros usos insospechados.

Los derechos a la proteccion de datos personales, a nuestra intimidad, a nues-
tra libertad de expresion (que conlleva la de no expresarnos) o de informacion
pueden quedar alterados y eventualmente manipulados.

El desasosiego se incrementa cuando al inmenso océano de datos existentes se
le aplican técnicas de inteligencia artificial para transformar los datos en
informacion a partir de la cual se potencia infinitamente, pero ya en el plano
de las personas humanas, el conocimiento. Y todo ello puede ser muy bueno
segiin para que se emplee y siempre que no de ventajas ilegales a unos sobre
otros.

La cuestion de nuevo es para qué se utiliza esa informacion por algunos, si eso
afecta a nuestra intimidad o viola nuestro derecho a la reserva de nuestras
opiniones sobre politica, religion, orientacion sexual, preferencias artisticas,
literarias, culinarias, deportivas, etc.

A mucha gente puede darle igual, pero otras no.

En todo caso la inquietud surge al conocer que ello puede servir para elaborar
pertfiles que pueden determinar si las personas son contratadas, despedidas,
ascendidas, aseguradas, etc. Incluso sobre la base de perfiles elaborados a
partir de datos masivos a los que se aplican algoritmos de inteligencia artifi-
cial.

Las primeras inquietudes surgen en relacion con los derechos fundamentales
que pueden verse afectados. Pero las mismas se extienden, en realidad, al fun-
cionamiento mismo de la democracia: si sobre la base de los datos que alguien
ha obtenido, legitima o ilegitimamente de 85 millones de personas —como ha
sido el caso de Cambridge Analytics en las elecciones presidenciales en Esta-
dos Unidos—, una eleccion ha podido quedar alterada, entonces los nubarro-
nes alcanzan al propio funcionamiento y esencia del sistema democrdtico.
Sobre la base de los datos sobre inclinaciones, preferencias o preocupaciones
de millones de personas se les dirigen falsos mensajes personalizados produ-
ciendo el error de confirmacion: la creencia de que las inquietudes de uno
mismo son compartidas por un inmenso niimero de personas que, ademds, ten-
drian todas la misma solucion o identificarian al mismo culpable a quien no
votar; confirmacion que se logra sobre la base de la difusion de falsos mensa-
jes provenientes de robots que pretende suscitar esa creencia en el destinata-
rio, algo predispuesto tal vez, pero que una informacion plural y abierta no
conduciria a determinar inevitablemente el sentido de su voto en modo alguno.
La propaganda subliminal, prohibida en nuestra legislacion y en normas de la
Union europea, es un juego de niiios comparado con los problemas de polari-
zacion y division que pueden producirse en la sociedad digital de nuestros
dias, por estas técnicas de manipulacion de la opinion.
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Son ya varios los documentos de la UE que han constatado el fenomeno de que
determinadas buscadores o redes sociales confirman a la gente en lo que algiin
algoritmo considera que son sus gustos o inclinaciones de todo tipo y, progre-
sivamente, van radicalizando los mensajes que reciben en linea de agudizar su
tendencia.

De la inquietud por los derechos individuales, se pasa asi a la inquietud y el
desasosiego por la democracia. También al desasosiego por el mercado que
puede resultar distorsionado y alterado si sélo algunos cuentan con los datos
masivos para determinar las tendencias colectivas e incluso individuales. O si
tales datos se utilizan por poderes piiblicos no democrdticos que pretenden
controlar a la ciudadania. De modo que incluso, de forma desapercibida para
las personas, puede condicionarse el libre desarrollo de la personalidad e
incluso manipularse su identidad o el funcionamiento democrdtico de las insti-
tuciones.

En definitiva, la sociedad digital que permite acumular datos y tratarlos puede
ser, y en realidad es, enormemente prometedora. Solo es necesario que la
informacion tratada por las mdquinas se transforme en conocimiento emplea-
do para profundizar las libertades, la democracia y el mercado. Y que el acce-
S0 a ese conocimiento sea equitativo. Que las razones por las que a una empre-
sa tiene acceso a determinados datos, le sirva en relacién con el objetivo de
esa misma empresa es algo que puede ser legitimo, pero habria que decidir si
lo es que los utilice para otro mercado o con otra finalidad. Se trata de plan-
tearse el problema de la concentracion de la informacion en unos pocos gigan-
tes mundiales.

Eso exige empezar primero por estudiar y analizar los diversos instrumentos,
dispositivos y posibilidades de la sociedad digital, para después lograr una
vision mds profunda de conjunto que nos permita saber en qué direccion debe
moverse la necesaria regulacion —en sus diversas formas y modalidades, entre
ellas la autorregulacion, regulada o no— antes de que sea demasiado tarde.
Todo ello, ademads, en el marco de un necesario didlogo, o mejor trilogo, entre
derecho, tecnologia y ética. El Derecho ya se ha enfrentado en otras ocasiones
a situaciones disruptivas y ahora ha de hacerlo frente a tecnologias también
disruptivas cuya evolucion futura resulta simplemente impredecible. Solo
desde una perspectiva interdisciplinar podrdn abordarse los retos que la inno-
vacion presenta en el marco de la sociedad digital.

A tal fin se ofrece este libro, Sociedad digital y derecho, elaborado por un
grupo interdisciplinar de académicos y profesionales que tiene por objeto
asumir colectivamente la responsabilidad de pensar para qué, por qué y como
queremos abordar la transformacion tecnologica desde el punto de vista del
Derecho y de otras ciencias. Para ello, la obra analiza el estatuto de la persona
en el mundo digital (primera parte), la ciudadania digital (segunda parte), la
privacidad en el mundo digital (tercera parte), las condiciones bdsicas para
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garantizar la igualdad en un mundo digital (cuarta parte), la confianza digital
y responsabilidad en la Red (quinta parte), las cuestiones de ciberseguridad y
ciberdefensa (sexta parte), el trabajo y mercado laboral en un mundo digital
(séptima parte), el mercado digital y competencia (octava parte), la creatividad,
acceso a la cultura y deporte en un mundo digital (novena parte), la justicia y
tutela de los derechos en el mundo digital (décima parte), salud y mundo digital
(undécima parte), las relaciones internacionales y mundo digital (duodécima
parte), y por iltimo la sostenibilidad y revolucion digital (decimotercera
parte).
No puede perderse de vista, por otra parte, que la sociedad digital nace en un
momento de nuestra civilizacion en que se producen sinergias entre ellas y los
avances en la nanotecnologia, la biotecnologia y las ciencias cognitivas; siner-
gia que nos sitiia en un nuevo escenario, desconocido hasta ahora.
A sentar las bases del futuro abordaje de la regulacion de la sociedad digital
en ese nuevo escenario pretende contribuir el presente libro en que, en diversos
capitulos, se ha tratado de ordenar y estudiar los diversos sectores y parcelas
concernidos.
En fin, no podemos concluir esta breve presentacion sin agradecer a todos y
cada uno de los autores por el esfuerzo que han llevado a cabo al objeto de
que este libro, creemos que tinico en el marco del derecho comparado, haya
visto la luz en el plazo previsto. Agradecer asimismo a Moisés Barrio Andrés
v José Torregrosa Vdzquez por su rigurosa labor de coordinacion.
El libro se ha realizado en el marco del proyecto de investigacion
UXXI:2017/00551/001 financiado por Red.es

Madrid, 23 de abril de 2018

TomAs DE 1A QUADRA-SALCEDO FERNANDEZ DEL CASTILLO
JoSE Luis PINAR MARAS
Catedrdticos de Derecho Administrativo
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CAPITULO 1

RETOS, RIESGOS Y OPORTUNIDADES
DE LA SOCIEDAD DIGITAL

ToMAS DE LA QUADRA-SALCEDO FERNANDEZ DEL CASTILLO

Catedratico Emérito de Derecho Administrativo
Universidad Carlos III

1. INTRODUCCION.
2. OPORTUNIDADES, RETOS Y DESAFIOS DEL MUNDO DIGITAL.

2.1

2.2

2.3
24
2.5

El mundo digital, el yo y los otros: condicionamientos de la conducta,
la responsabilidad y la igualdad.
Sociedad digital y democracia.

2.2.1 Medios de comunicacion tradicionales y redes sociales.
2.2.2 Democracia representativa y democracia directa.
2.2.3 Lademocracia en la era del Big Data.

Libertad y seguridad

El mercado y el Big Data

Derechos fundamentales y libertades individuales en la sociedad

digital.

2.6.1 Derecho al olvido.

2.5.2 La elaboracion y aplicacion de perfiles.

2.5.3 El derecho a la igualdad.

2.6.4 Laregulacion del consentimiento.

2.6.5 Las plataformas de la llamada economia colaborativa y el dere-
cho al trabajo.
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3. EL DERECHO FRENTE A LAS CONSECUENCIAS DE LA INCIDENCIA DE LAS TECNOLOGIAS,
SERVICIOS Y DISPOSITIVOS DIGITALES EN LA INTERPRETACION Y APLICACION DE LOS VALORES
SUPERIORES DEL ORDENAMIENTO JURIDICO Y EN LOS DERECHOS Y LIBERTADES FUNDAMEN-
TALES.

3.1 Derechos, valores y principios que se quieren garantizar e instrumen-
tos normativos para el desarrollo y funcionamiento de la sociedad
digital.

3.2 Sobre la existencia o no de obstaculos constitucionales para regular
por Ley los derechos en la sociedad digital.

3.2.1 La limitada incorporacién a la Constitucién del concreto dere-
cho de acceso a la sociedad digital como derecho fundamental.

3.2.2 Las secciones y capitulos del Titulo I de la Constitucion en que se
podria afnadir las referencias al derecho de acceso a la sociedad
digital de considerarlo conveniente.

3.2.3 Regulacion por Ley de la sociedad digital.

3.3 Derecho, sociedad digital y autoridades de regulacion.
3.4 El caracter internacional de la regulacion.

4. LA INTELIGENCIA ARTIFICIAL FRENTE AL DERECHO.
5. EpiLoco.

1. INTRODUCCION

Sociedad digital y mundo digital parecen expresar lo mismo, pero es
preferible emplear el término sociedad, porque el concepto de «mundo»
nos remite a algo exterior que sugiere que nos ha sido dado; algo asi como
la naturaleza. Pero la sociedad digital se ha construido sobre la base de
descubrimientos, técnicas, dispositivos y aparatos creados por el ser hu-
mano (1). Por otra parte no se trata de aparatos que se integran sin mas
en un mundo exterior a nosotros facilitindonos los desplazamientos o la
comunicacioén sobre la misma naturaleza en la que desarrollamos nuestras
vidas, sino que tales descubrimientos y técnicas han acabando casi crean-
do un mundo propio vinculado a nuestra vida, que da la sensaciéon de au-
tosuficiente y en el que a veces lo natural o convencional —que nos traigan
a casa una compra hecha por internet por ejemplo— acaba siendo acceso-
rio o instrumental. Lo relevante se ha consumado en la red.

Sociedad digital, pues, integramente hecha por el ser humano, que nos
ofrece retos, oportunidades y también riesgos. Sobre todo ello se trata de
hacer una reflexién aqui, pero al hacerla se debe empezar por destacar

(1) Vid. Arias MaLponaDO, MaNUEL, El antropoceno, Ed. Taurus, 2018.
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que en la actualidad las oportunidades y riesgos de esta sociedad se pro-
ducen en un momento critico.

Las posibilidades que la sociedad digital abre a la humanidad repre-
sentan una gran esperanza de mejora y seguridad, pero como siempre
ocurre con los nuevos medios y descubrimientos el empleo que de todo
ello hagamos puede ser positivo o negativo para esa misma humanidad.
Desde luego los avances que experimenta esa sociedad digital nos hacen
percibir que junto a las ventajas también se incrementan los riesgos; ries-
gos para los derechos y libertades fundamentales sobre los que es preciso
pensar. Pero lo nuevo de este momento es que junto a los riesgos para los
derechos y libertades de las personas, empiezan a aparecer riesgos serios
para la misma democracia y para la economia de mercado que en la cons-
truccién europea esta muy vinculada con la democracia misma.

Eso dota a la reflexiéon de una profundidad y una perspectiva nuevas.
Y todavia es mayor si pensamos en la convergencia que la sociedad digital
presenta hoy dia con una corriente muy poderosa de opinién que sobre la
base de los avances y descubrimientos en el campo del genoma, la genéti-
ca y lo que podriamos denominar las biotecnologias esta reclamando la
aplicacién de todos esos avances no sélo para curar las enfermedades y
mejorar las condiciones de vida, sino para mejorar o aumentar la capaci-
dad, la inteligencia o las habilidades de quienes no padecen ningin acha-
que, lesion o necesidad.

Para esa demanda se pretende contar no sélo con la genética y las cien-
cias biotecnoldgicas, sino también con los instrumentos de la sociedad di-
gital. De ahi la conexién o convergencia de ésta con dichos movimientos.

Como en seguida veremos, a través de sensores en el cerebro —que
harian de interfaces entre el cerebro y las computadoras— se conseguirian
personas superdotadas conectadas a computadores con inteligencia arti-
ficial y Big Data en una especie de hibridaciéon. Naturalmente eso suscita
graves problemas en relacién con la igualdad que es un valor fundamental
en nuestras sociedades recogido en nuestra Constitucion.

Estamos hablando, como no se escapara, de las propuestas que se de-
nominan «transhumanistas» y «posthumanistas», sin considerar aqui las
posiciones antihumanistas. Tales movimientos se han desarrollado inicial-
mente en el Ambito de las ciencias basadas en la biotecnologia en relacién
con la mejora de la especie humana para mejorar las condiciones fisicas o
mentales de vida. Una vez que se avanzo en el conocimiento del genoma
se vislumbro la posibilidad de intervenir en ciertos elementos genéticos
del embrién para prevenir enfermedades. Pero naturalmente no se limita
al embrién, cuyas caracteristicas se quieren programar, sino que conti-
nuan con la intervencion en el cuerpo o en el cerebro, pero no para curar,
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sino para perfeccionar o potenciar (2). Se trataria también —para los par-
tidarios del movimiento— de alargar la vida y si es posible evitar la muerte.
Algunos incluso vislumbran o proponen la superacién del hombre por las
maquinas auténomas (3).

Sin entrar ahora en determinar si algunas de esas cosas nos parecen
fantasias o historias de ciencia ficcién, lo cierto es que buena parte de
ellas se podrian conseguir o ya se estan haciendo, especialmente en el
ambito de la curacién de enfermedades o en la prevencién de enfermeda-
des transmisibles hereditariamente, que se quieren evitar seleccionando
el material genético o interviniendo en el embrion.

De hecho son muchas las Asociaciones de transhumanistas o posthu-
manistas, con figuras muy reconocidas que tratan de empujar en esa di-
reccién, especialmente en Estados Unidos donde, por ejemplo la Asocia-
cién Humanity+ (Humanity Plus) ha hecho un manifiesto sobre lo que
consideran que debe hacerse para conseguir «el hombre potenciado» ad-
mitiendo que eso plantea problemas de todo tipo, pero sin renunciar a
esta potenciaciéon o mejora del ser humano (4).

Todas esas propuestas no se cifien solo a la biotecnologia, sino que
también los medios y aparatos de la sociedad digital son llamados a esa
potenciacion del ser humano. La inteligencia artificial, vinculada a interfa-
ces cerebro-computador pretenden que desempefien un papel.

Como es légico tales propuestas tienen sus contradictores, algunos
muy poderosos en el campo de las empresas y de la academia (5) y estan
dando lugar a una enorme polémica por las cuestiones morales y de con-
cepcion de nuestra sociedad y de la humanidad que implican.

Las personas conectadas mediante interfaces a potentes computado-
ras dotadas de inteligencia artificial, suscitan problemas que afectan a la
idea misma de humanidad; lo mismo sucede con las propuestas sobre per-
feccionamiento biol6gico. Todo eso plantea, ademas, otro tipo de cuestio-
nes como las relativas a la igualdad y la convivencia. Hasta ahora esas di-
ferencias de capacidad intelectual eran producto del azar y en cuanto ta-
les aceptadas generalmente. A partir de ahora habrd quien pretenda tener
derecho a ese perfeccionamiento y eso plantea infinitos problemas. ;Se
podria presentar a un examen para una oposicién una persona potenciada

(2) Vid. Hong, Ma; MARTI-GUTIERREZ, NURIA, et al. en «Correction of a pathogenic gene mutation
in human embryos», en Nature, volume 5458, pp. 413-419 (24 August 2017). Se trata de conductas
que en la mayor parte de los casos no encajan en la Declaracion Universal sobre el genoma humano
y los derechos del hombre (UNESCO), de 11 de noviembre de 1997, ni en el Convenio de 4 de
abril de 1997, ratificado por Instrumento de 23 de julio de 1999 para la proteccion de los derechos
humanos y la dignidad del ser humano con respecto de las aplicaciones de la biologia y 1a medicina.

(3) Vid. Kurzwel, Ray La singularidad estd cerca. Cuando los humanos transcendamos la
Biologia, Lola Books, 2012.

(4) El manifiesto puede consultarse en https://humanityplus.org/philosophy/transhumanist-
declaration/

(5) Tales como Bill Gates, Elon Musk, Stephen Hawking (1)y Michel Sandel.
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de alguna de esas formas? ;Se crearian artificialmente dos tipos de perso-
nas: unas potenciadas o super-hombres y otras no? ;Acabarian las prime-
ras dominando a las segundas?

La cosa parece de ciencia ficciéon pero es bien seria. En el ambito
europeo Habermas plantea sus reservas a ese respecto y en los Estados
Unidos lo mismo hacen Mandel y Fukuyama (6). Pero frente a ellos hay
también cientificos y fil6sofos que sostienen posiciones bien distintas. La
mayor parte de todos son conscientes de lo que todo eso significa, lo que
no quita que por ahora no se haya encontrado un terreno de encuentro.
Tal vez el problema no sea para hoy, aunque ya hay realizaciones que se
pueden hacer, pero si para mafnana o para un futuro no muy lejano. Otras
no tienen visos de ser viables en plazos ni medios ni largos.

Al abordar ahora la cuestion de la Sociedad digital se hacia necesario
plantear crudamente la cuestion mas grave de todas que se vincula con el
transhumanismo en relacion con la sociedad digital. Mas grave pero no la
unica como enseguida veremos. Mas grave porque ha colocado al mundo
en una encrucijada aqui y ahora, puesto que aunque la concrecién de todo
ello no sea inmediata, es preciso ser conscientes de que hay que empezar
a tomar posiciones en un debate ya iniciado (7).

De hecho la Unién Europea ha empezado a encargar informes al res-
pecto, sin que como tal haya adoptado una decision todavia. El primero es
de 2004 y en €l se hace una primera pero profunda aproximacién sobre la
base de lo que llama las tecnologias convergentes en las que incluye la
Nanotecnologia, la Biotecnologia, las tecnologias de la informacién y las
ciencias cognitivas concluyendo con 16 recomendaciones.

El segundo es de mayo de 2009 y se emite por otro grupo de expertos
a instancias del Parlamento europeo con el titulo de «Human Enhance-
ment» y aborda todas las cuestiones que se han ido sefialando en parrafos
anteriores.

Pero junto a estos retos hay otros que dotan de particular importancia
la reflexion sobre la sociedad digital. El enorme poder y valor que propor-
cionan los datos afecta de muchas formas a los derechos de las personas.
El inmenso nimero de usuarios de las redes sociales y el tratamiento del
Big Data —para los que los usuarios no siempre dan permiso y cuando lo
hacen no son conscientes en muchos casos de la trascendencia que eso
tiene— obliga a un andlisis de la situacién (8).

(6) Vid. HABERMAS, JURGEN: El futuro de la naturaleza humana, s hacia una eugenesia liberal?,
Ed. Basica, 6.* imp., 2016; SaNDEL, MicHEL: Contra la perfeccion. La ética en la era de la ingenieria
genética, Ed. Marbot, Barcelona, 2007; Fukuyama, Francis: El fin del hombre: consecuencias de la
revolucion biotécnologica, Barcelona, Ed. B, 2002.

(7) Vid. Horrois, GILBERT: «Le transhumanisme est-il un humanisme?», Academie Royal de Bélgica,
2014, con un acercamiento muy interesante a la cuestién sentando las bases del debate.

(8) El primer informe oficial europeo lleva por titulo «Converging Technologies-Shaping the
Future of European Societies», por NORDMANN, ALFRED, rapporteur del High Level Expert Group
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Por otra parte empiezan a visualizarse riesgos para la democracia mis-
ma que esta en la base de la garantia de los derechos fundamentales (9).
Riesgos también para el mercado en la medida en que se esta produciendo
una concentracion de informacién y datos que a la postre es concentra-
cién de poder de la que tenemos que ser conscientes.

Tal es el contexto sobre el que, desde el principio, es necesario alertar,
para que seamos conscientes de la relevancia de las cuestiones que se van
a tratar.

2. OPORTUNIDADES, RETOS Y DESAFIOS DEL MUNDO DIGITAL

2.1 El mundo digital, el yo y los otros: condicionamientos de
la conducta, la responsabilidad y la igualdad

Los enormes progresos en el desarrollo de la investigaciéon sobre el
cerebro impulsado desde el ano 2013 especialmente en Estados Unidos
[singularmente desde 2013 con la llamada Brain Iniciative (10)] dirigidos
a conocer su funcionamiento y a realizar un mapeo de la actividad
cerebral dirigido en ultima instancia a solucionar graves enfermedades
(alzheimer, parkinson, esquizofrenia, depresion, etc.) estan permitiendo
avanzar, entre otras muchas cosas, en la creacién de un interfaz cerebro-
computador (11) que empieza a abrir ya grandes esperanzas en muchos
campos médicos, aunque atn hara falta esperar para que estas técnicas se
generalicen y desarrollen toda su potencialidad.

En todo caso ya se empieza a conseguir en el plano experimental que
personas paralizadas por haber sufrido lesiones en la médula espinal pue-
dan con solo su pensamiento realizar algunas operaciones, desde las mas o

«Foresighting the New Technology Wave», 2004. European Commission. Luxembourg: Office for
Official Publications of the European Communities. El segundo informe oficial de varios autores se
titula «<Human Enhancement Study Policy», Bruselas, 2009, encargado por Department A: Economic
and Scientific Policy, DG Internal Policies. European Parliament. Accesible en http:/www.europarl.
europa.eu/stoa/default_en.htm. Aparte de ellos en el ambito de la Unién Europea son muchos los
informes que se han ido produciendo, asi el de Rossi, FrRancEsca «Artificial Intelligence: Potential
Benefits and Ethical Considerations» Policy Department C: Citizens’ Rights and Constitutional
Affairs, European Parliament, 2016.

(9) Vid. Virwo, PauL, El cibermundo, la politica de lo peor, Ed. Teorema 1997, pp. 88 a 90
y93a94.

(10) Vid. https://www.braininitiative.nih.gov/index.htm

(11) Vid. NuBoERr, FEMKE, et al., «A P300-based brain-computer interface for people with
amyotrophic lateral sclerosis», Clinical Neurophysiology 119(8):1909-16 - September 2008. El Brain
computer interface (BCI) es uno de los instrumentos utilizados en el programa Brain Research
through Advancing Innovative Neurotechnologies (BRAIN) también conocida como Brain Activity
Map Project (proyecto de mapeo de la actividad cerebral) que se impulsé por la Administracion
Obama en abril de 2013 y prevé inversiones de mas de 3.000 millones de dolares durante los diez
anos del proyecto. El mismo prevé investigar en el cerebro humano, su forma de funcionamiento y
ayudar a prevenir y curar algunas de las enfermedades que en €l se localizan (alzheimer, parkinson
entre otras).
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menos elementales (beber por si solos un vaso de agua con la ayuda de una
proétesis o un exoesqueleto) hasta otras mds complejas como podria ser
encender un aparato de television, la luz o traer un objeto desde otra habi-
tacién de la casa con la ayuda de un robot al que dan érdenes, solo con el
pensamiento y a través de un ordenador (12) que recoge los impulsos que
con determinados sensores en el cerebro detectan esas érdenes pensadas.

Las posibilidades de mejorar la calidad de vida son inmensas y se ba-
san en sistemas que permiten descodificar por medio de sensores e inter-
faces cerebro-ordenador los procesos mentales de la persona, de forma
que pueden desde comunicarse con otras a través del pensamiento (13)
hasta dar 6rdenes a través de un ordenador a una maquina que ejecuta la
orden recibida. Innecesario decir que sin técnicas digitales tal cosa no
seria posible, aunque, naturalmente, las técnicas digitales no son el tinico
elemento indispensable para estos grandes avances, aunque si lo sean
para sus aplicaciones practicas.

Junto a los importantes aspectos positivos derivados de la aplicacién
de estos sensores e interfaces cerebro-ordenador, son posibles otros
que hay que considerar por sus efectos negativos en el plano de la per-
sonalidad o en el plano social. Debe tenerse en cuenta que dichos avan-
ces no so6lo se podrian emplear para curar y mejorar la vida de quienes
sufren determinadas enfermedades, sino también para potenciar la ca-
pacidad y las posibilidades de éxito de personas normales que sobrepa-
sarian y superarian a los demas mediante el empleo de tales interfaces
vinculados a ordenadores y datos en la nube tratados mediante inteli-
gencia artificial.

He aqui, pues, enormes ventajas y oportunidades, pero también ries-
gos que han motivado que, recientemente un grupo de investigadores del
proyecto BRAIN, liderados por un espafiol, se hayan visto obligados a di-
fundir en la revista cientifica Nature (14) su preocupacién por las conse-
cuencias del empleo de esta técnica para otros fines, que pueden acabar
afectando a la identidad personal, a la igualdad y ofrecer a las empresas,
hackers o gobiernos oportunidades para explotar o manipular a la gente y

(12) Vid. «People can control a robotic arm with only their minds», en Science News de 14
de diciembre de 2016 que cita como fuente el Colegio de Ciencia e Ingenieria de la Universidad de
Minnesota; también «The Paralysed Man Who Can Control a Robotic Arm With His Thoughts», en
The Guardian, 29 de marzo 2017 y también en Motherboard-vice de 12 de junio de 2015.

(13) Vid. Stocco, ANDREA, et al., «Playing 20 Questions with the Mind: Collaborative
Problem Solving by Humans Using a Brain-to-Brain Interface», que puede consultarse en la
siguiente pagina web de la organizacién editorial Plos One: http://journals.plos.org/plosone/
article?id=10.1371/journal.pone.0137303. También NuBOER, FEMKE, et al. «A P300-based brain-
computer interface for people with amyotrophic lateral sclerosis» Clinical Neurophysiology
119(8):1909-16 September 2008.,

(14) Vid. YustE, RAFAEL, et al., «Four ethical priorities for neurotechnologies and Al», Nature,
8 noviembre 2017. https://www.nature.com/news/four-ethical-priorities-for-neurotechnologies-and-
ai-1.22960. Rafael Yuste es el director del proyecto.
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alterar algunas caracteristicas del ser humano. El objeto de tal articulo no
era otro, en ultima instancia, que el de reclamar del legislador una urgen-
te regulacion desde el punto de vista ético sobre las consecuencias de los
avances y aplicaciones de todas esas investigaciones y descubrimientos
que dejan a los investigadores en un terreno incémodo sin reglas ni nor-
mas ante los riesgos que perciben

Los sensores e interfaces cerebro-computador podrian acabar em-
pleandose, en efecto, en una persona sin ninguna discapacidad, sino sim-
plemente para obtener ventajas de una mayor capacidad que los demas en
la vida diaria (realizar examenes, oposiciones, acceder a un puesto de
trabajo, etc.) como persona potenciada o aumentada (15), lo que plantea
cuestiones sobre la igualdad en un mundo en que unos accedan a esas
posibilidades y otros no. Pero al margen de los problemas de igualdad, que
se sefialan en el articulo citado, caben los riesgos de manipulacién o inter-
ferencia en la vida y en las decisiones de las personas por la difusién de
sesgos o prejuicios presentes en los algoritmos de la IA con los que se
conecten a las personas. O por la interferencia de terceros sean hackers o
gobiernos. Pero incluso, superados esos problemas, hay otros riesgos que
afrontar; pues la experiencia demostraria que personas sometidas a esti-
mulacién cerebral mediante electrodos para tratar problemas de depre-
sién acaban confesando haber perdido conciencia de su propio yo o de su
identidad (16) como se recoge en el articulo de Nature; lo mismo podria

(15) De «hombre aumentado» se viene hablando desde hace tiempo por parte de muchos
autores entre otros los que podriamos situar en la 6rbita del post-humanismo o transhumanismo.
Vid. sobre el transhumanismo el Manifiesto del Transhumanismo de la Asocicacion Humanity+ en la
direccion https://humanityplus.org y el manifiesto en https://humanityplus.org) / Philosophy (https://
humanityplus.org/philosophy/) / Transhumanist Declaration; Vid. tambien la posicion de PETER
SLOTERDUK con su polémico libro primero sobre «Normas sobre el parque humano: una respuesta
a la Carta sobre el Humanismo de Heidegger» Ed. Siruela, 4.* Ed. 2006 (criticado por Habermas
en «El futuro de la naturaleza humana. ;Hacia una eugenesia liberal?» de 2001) y con el siguiente
«En el mismo barco: Ensayo sobre la hiperpolitica»Siruela, 2006, se ha erigido en el referente del
posthumanismo y de la critica a una idea de humanismo entendido por él como domesticacion que
vaciando de sentido la idea de humanismo (o criticando su sentido y funcién) abre un vacio que
pueden rellenar las tecnologias; es un discurso de critica al humanismo y a su supuesto fracaso
—entendido como crianza, domesticacion y sometimiento— frente a un mundo en que los medios
actuales de uso y acceso masivo a la informacién (redes sociales, diarios digitales, buscadores,
YouTube, etc.) dejan a la persona capacidad para, supuestamente, pensar por si mismo y prescindir
de los intermediarios y también para crear un ejercito de solitarios. Si en un primer momento el
discurso posthumanista se centra en la biotecnologias, acaba promoviendo, después una, nueva
relaciéon con las maquinas o «seres sin alma» que acaban ocupando posiciones predominantes. En
el ambito del transhumanismo —término acuiiado por Julian Huxley, profesor de zoologia— muy
relacionado con el posthumanismo la preocupacion es la mejora de la condiciéon humana mediante
un uso intenso de todas las tecnologias.

(16) Vid. un trabajo anterior en que participaban dos de los firmantes de Nature —GOERING,
SARrA, y YUSTE, RaraEL—-, «On the Necessity of Ethical Guidelines for Novel Neurotechnologies»
en Cell, Volume 167, Issue 4, pp. 882-885, 3 November 2016, donde afirman: «Una de las mds
importantes cuestiones éticas y filosdficas a afrontar es la posibilidad de cambios sustanciales
en el concepto del "yo". Mientras en la actualidad tendemos a identificarnos a nosotros mismos
como relativamente separados y entidades privadas limitadas por nuestros propios cuerpos el
uso de las novedades de las neurotecnologias puede dirigirnos hacia una parcial disolucion de
las ideas tradicionales sobre el yo. Situandonos en el mundo digital y de internet, CARr NICHOLAS, en
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ocurrir, plantean los autores del articulo, con la habituacion a los interfa-
ces cerebro-computadora.

La misma preocupacion muestran los autores del trabajo citado por el
empleo de la tecnologia neuronal para fines militares o de dicha tecnolo-
gia para potenciar las capacidades de determinados combatientes (au-
menting neurotechnologies).

El articulo es, asi, un llamamiento urgente desde su propio titulo
(«Four ethical priorities for neurotechnologies and Al») sobre la nece-
sidad de una reflexién ética en cuanto a los limites de las aplicaciones de-
rivadas de sus investigaciones. Reclaman en €l la debida atencién a varias
prioridades éticas y el establecimiento de normas y guias de conducta en
el empleo y aplicacion de las neuro-tecnologias en su relacion con la Inte-
ligencia artificial: 1) el consentimiento y la privacidad; 2) la identidad y la
dependencia; 3) la potenciacién o aumento de la persona y sus limites, y
4) finalmente, los prejuicios que pueden difundirse a partir de algoritmos
0 experiencias que en lugar de ser rectificadas son confirmadas por la IA.

Todas estas tecnologias —especialmente el empleo de interfaces cerebro-
ordenador— pertenecen a ese mundo digital convergente con otros avances
y tecnologias. Mundo lleno de esperanzas y promesas que hay que aprove-
char, pero conjurando los riesgos que puedan presentar, lo que exige para
empezar detectar en qué pueden consistir tales riesgos y cudl es el grado de
acuerdo sobre lo que es riesgo o no, lo que, sin duda, exige una previa deter-
minacién sobre lo que es el ser humano (17) y si se trata sélo de curar o
también de mejorar. Este es el gran debate sobre el transhumanismo y el
posthumanismo en el que no solo los técnicos estan empefiados sino, tam-
bién los fil6sofos con muchas y contrarias posiciones y también con muchos
matices tanto entre los opuestos como entre los partidarios (18).

Los riesgos aqui apuntados afectan a la identidad de la persona, a la
identificacién del yo en un plano muy profundo en cuanto se producen en
funcién de una conexiéon directa del cerebro humano con las tecnologias
digitales. Pero los hay también que afectan a ese plano de la conducta
personal y a la responsabilidad sin operar en ese plano de tan intima co-
nexion. Seria el caso de la inteligencia artificial aplicada a la medicina o al
Derecho. En el caso de la medicina tenemos el caso del robot Watson de
IBM (tenga o no forma de robot lo decisivo es la inteligencia artificial —los

«Superficiales. ;Qué esta haciendo internet con nuestras mentes?» Ed. Taurus 4. ed. 2016, sostiene
que al confiar en los ordenadores para comprender el mundo nuestra inteligencia se aplana y
convierte en inteligencia artificial; pp. 269 y 270.

(17) La cuestion, presente desde siempre en la filosofia, se plantea con sentido critico desde
Kant en su Légica y esta presente en el debate —a propésito de la relaciéon del hombre con las nuevas
tecnologias y la biomedicina- entre Sloterdijk (con su critica a Heidegger) y Habermas a que antes
se ha hecho referencia en nota anterior.

(18) Con posiciones contrarias al posthumanismo y muy criticas con ciertas formas de
transhumanismo tenemos a Mandel y Fukuyama.
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algoritmos— que emplea sea para analizar el genoma humano, sea para
analizar sintomas y diagnosticar en enfermedades y proponer remedios)
que acabara aportando mucha seguridad en el diagndstico y tratamiento
de enfermedades. Pero también plantea algunas cuestiones como deter-
minar en qué medida los médicos seguiran sus opiniones o prescindiran
de ellas. Mientras no las sigan no habra problema, siempre que nada ocu-
rra; pero si un dia un mal diagnostico del propio médico tiene consecuen-
cias graves o fatales para el paciente, puede desencadenarse una accion
de responsabilidad civil. En esa hip6tesis, haberse apartado o despreciado
el diagndstico o el tratamiento propuesto por Watson, puede acabar sien-
do considerado imprudente y puede propiciar la tendencia a conformarse
con la opiniéon de Watson.

Ya tenemos ahi un riesgo antes impensable: renunciar al propio crite-
rio para acogerse al de una maquina con animo de eludir las consecuen-
cias de la responsabilidad derivada de un error. Las primeras veces que
eso pase, tal vez no tenga mucha trascendencia, pero si esa conducta se
generaliza, se hace evidente como el mundo digital transforma y altera las
pautas de conducta que hasta ese momento existian. Habra quien propon-
ga aceptar directamente el criterio de la maquina y quien proponga seguir
el propio criterio tras haber tenido en cuenta los datos de la maquina.
Pero para estos ultimos podria acabar recayendo la carga de la prueba de
por qué su criterio era mejor si se acabé produciendo un desenlace fatal.
Claro que la cuestién puede plantearse al revés en la medida que seguir la
propuesta de Watson tenga consecuencias fatales lo cual acabe por dejar
las cosas como estaban o hacer que todo se resuelva en una explicacion
formal motivada de por qué se ha optado por ignorar a Watson.

Una cosa es que todos esos medios digitales puedan ser un elemento
fundamental a la hora de tomar decisiones sobre diagnéstico y tratamien-
to y otra muy distinta que el profesional renuncie a tener su propio juicio
y a limitarse a ratificar lo que los algoritmos dicen que hay que hacer. De
lo que no cabe duda es de que la sociedad digital obligara a un cambio de
practicas y actitudes. El Derecho debera dar también una respuesta.

Idénticos problemas se plantean en el plano de la igualdad. Esa perso-
na aumentada o potenciada por la aplicacién, en un futuro no muy lejano,
a su propio cuerpo (cerebro) de determinados dispositivos que operan
como interfaces cerebro-computador plantea graves cuestiones en rela-
cién con la igualdad y el futuro de la sociedad. Se tratara de saber si para
preservar tal igualdad todos deberan de tener acceso a esos interfaces o
no, simplemente porque no es posible econémicamente. De saber tam-
bién si la sociedad puede dividirse en unas cuantas personas con la capa-
cidad aumentada y el resto. Una especie de superhombres y los demaés,
sometidos, tal vez, a los primeros.
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Esos son los términos en que se plantean los debates entre humanis-
tas, transhumanistas y posthumanistas.

Fuera de esos interfaces ya hoy se dan esas situaciones de desigualdad
en relacién con las pocas empresas (Google, Amazon, Facebook, Apple )
que tienen acceso a datos masivos y a su tratamiento lo que determina
una ruptura de la idea tradicional de competencia efectiva en el mercado
por mas que puedan estar cediéndolos mediante precio a otras empresas.

En definitiva el mundo digital, al margen de los beneficios que aporta,
implica alteraciones muy notables en la personalidad, actividad y respon-
sabilidad de las personas. Afecta también al tipo de sociedad que conoce-
mos y a la idea de igualdad de sus integrantes. Les expone también a
riesgos que hay que valorar y que demandan una nueva regulacién. Regu-
lacién que abre un lapso temporal para que los ciudadanos vayan perca-
tandose de los riesgos y oportunidades, completamente nuevos, a que nos
enfrentamos como humanidad.

2.2 Sociedad digital y democracia

El mundo digital ofrece enormes posibilidades de profundizar la cali-
dad de la democracia. No es solo una cuestion de una mejor Administra-
cién o un mejor acceso a los servicios, sino que es una cuestion de Gobier-
no y transparencia. La denominacién de Gobierno electrénico se ha gene-
ralizado en muchos instrumentos nacionales e internacionales para refe-
rirse a la aplicacién de las tecnologias de la informacién y la comunica-
cién (19). Mas alla de las ventajas que pueden obtenerse directamente por
los ciudadanos en la prestacién de servicios, el mundo digital afecta al
concepto de democracia y gobierno en la medida en que permite nuevas
formas de participacién y control por parte de los ciudadanos. Tales for-
mas se concretan desde la participacion a través de medios electrénicos
(consultas populares), hasta el acceso a sesiones de los érganos de repre-
sentacion de los ciudadanos a todos los niveles (local, regional o estatal)
o incluso la realizacién de elecciones.

La participacion directa a través de consultas populares ofrece grandes
oportunidades cuando se trata de temas elementales, pero también riesgos
cuando las cosas son mds complejas, pues puede tender a transformar al
ciudadano (que debe tener en cuenta todas las perspectivas y establecer
prioridades con una visién total) en consumidor (que se inclina por las
cosas que percibe mas beneficiosas en el plano individual —bajar impuestos—
sin tener en cuenta el impacto en otras areas —deterioro de servicios—).

(19) Vid. Carta Iberoamericana de gobierno electrénico, en http://old.clad.org/documentos/
declaraciones/cartagobelec.pdf.
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Pero hay otras posibilidades de participaciéon que tienen que ver con la
transparencia en la gestion de la cosa publica en la que queda mucho por
hacer. Las informaciones que se recogen en los portales de las distintas
Administraciones, en aplicacion de la Ley 19/2013 de Transparencia, se
van llenando de contenidos, pero hay muchisimo que mejorar en ese as-
pecto, pues ni la informacién es completa, ni estd organizada de forma tal
que sirva al ciudadano para poder comparar lo que sus representantes
hacen con lo que se ha hecho en afios anteriores o con lo que hacen otras
Instituciones similares en Espafia o en cualquier pais europeo. Cuando,
ademds de datos, faltan términos de comparacion es dificil extraer con-
clusiones y, en esas condiciones, la informacién —incluso un exceso de
informacion desorganizada— es equivalente a falta total de informacién
util y, por tanto, de transparencia. La inteligencia artificial aplicada a los
datos del gobierno y de todas las Administraciones publicas podria permi-
tir a los ciudadanos interrogar a aplicaciones y programas —publicos y
obligatorios— sobre cualquier aspecto de la gestién publica de una concre-
ta Administracién, o de varias, referenciada con comparaciones con ges-
tiones anteriores en el tiempo de la misma Administracién o con las de
otras Administraciones del pais o de cualquier otro pais.

El control politico no solo corresponde a la oposicién, sino que los
ciudadanos tendrian a su disposiciéon instrumentos para verificar con
facilidad y entender las cuestiones que les afectan como tales ciudada-
nos. Para los gobiernos constituiria un estimulo objetivo —aunque sub-
jetivamente lo teman— para cumplir con sus obligaciones y para expli-
carlas a sabiendas de que los ciudadanos pueden comprenderlas y veri-
ficarlas.

Otras experiencias comparadas permiten percatarse de la importancia
que el mundo digital ofrece para la participacién y por tanto para la demo-
cracia. Seria posible, por ejemplo, que cuando un niimero importante de
ciudadanos, previamente determinado, tuviera interés en una concreta
cuestion pudieran formular preguntas a través de medios electrénicos a
los miembros del Gobierno, que estarian obligados a contestar del mismo
modo como lo hacen a las preguntas que les formulan los diputados, este
numero no seria dificil de alcanzar habida cuenta de las posibilidades de
las redes sociales. Durante la Administracién Obama se incentivaron ini-
ciativas de este tipo en una pagina de la Casa Blanca —«we the people»—en
la que la gente podia hacer sus preguntas y si en unos plazos predetermi-
nados se adherian a la peticion el niimero requerido de firmantes, las mis-
mas debian ser respondidas (20).

(20) Vid. https:/petitions.whitehouse.gov/ donde la pagina se encabeza con el we the people
(your voice in the White House) de las primeras palabras de la Constitucion estadounidense.
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No son, desde luego, las tinicas iniciativas que favorecen la participa-
cién y el control, ni mucho menos, pero muestran las enormes posibilida-
des que abre la sociedad digital para mejorar la participacién en la vida
politica y la democracia.

Ello no obstante, la irrupcién del mundo digital ha supuesto una
disrupciéon de muchas cosas que exigen una reflexiéon sobre problemas
nuevos que se plantean en la vida de las democracias. Se trata de dos
cuestiones al menos que afectan al modo tradicional de funcionar la
democracia. Por una parte la repercusion que ha tenido sobre el cuarto
poder, es decir los medios de comunicacién; por otra de los nuevos
términos de una antigua tensiéon entre la democracia representativa y la
democracia directa.

2.2.1 MEDIOS DE COMUNICACION TRADICIONALES Y REDES SOCIALES

Los medios de comunicacién tradicionales han sufrido el impacto del
enorme desarrollo de las redes sociales y de la generalizacién del uso de
internet, especialmente por las nuevas generaciones que pueden acceder
a los mismos periddicos que sus padres y abuelos lefan en soporte papel.
Ello se ha traducido en una disminucion de los ejemplares vendidos y, en
consecuencia, en los ingresos recibidos por publicidad. También se ha
traducido en una menor fidelidad al medio escrito puesto que se pueden
consultar gratuitamente diversos medios.

El impacto ha afectado también a la televisién puesto que la forma de
verla es mucho mas selectiva tanto en cuanto a qué se ve, como a cuando
se ve y a través de qué medios se ve. También por la presencia de otros
medios de ver el audiovisual como YouTube y otras plataformas.

La aparicién de periddicos digitales, que siguen respondiendo en cier-
to modo al formato tradicional pero con menos personal y menos gastos,
afecta al peso y funcion de la prensa en soporte papel.

Este impacto en el cuarto poder no ha dejado de tener consecuencias.
Si hablamos de redes sociales, la primera es la capacidad de que cada una
de las noticias que se producen diariamente pueden tener un reportero
espontaneo y aficionado que a través de una fotografia que cuelga en la
red da cuenta de cada cosa que sucede; muchas de ellas sin interés algu-
no, pero otras con mucho interés. La funcién del reportero de calle que
buscaba la noticia —o se desplazaba a informar de ella de acuerdo con re-
ferencias recibidas de la policia, los bomberos o los juzgados— ha quedado
complementada, a veces ventajosamente, por el ciudadano espontaneo
que provisto de su teléfono cuelga en la red la noticia.
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Pero junto al reportaje grafico esta también la opinién o la informacion
que, en formato corto, da cuenta de algo o comenta, critica, alaba o apoya
algo y lo difunde por una red social.

Ese tipo de informacién y opinién espontanea, en principio y la mayo-
ria de las veces, tiene sus puntos positivos, pero también negativos. Se
trata de una informacién que es la expresion maxima de la libertad del
que la emite, siendo su espontaneidad su maximo valor; pero a la vez
acaba dando igual peso a la informacién y opinién de quien habla con
conocimiento de causa y la de quien solo expresa un prejuicio o una di-
recta intencién de faltar a la verdad. La red social tiende a igualar a to-
dos. Por otra parte la noticia y la opinién, cuanto mas extrafa, exagerada
y radical parezca, mas atencion suscitard. Desde luego siempre se habia
dicho que en periodismo la noticia no era que un perro hubiera mordido
a un nifio, sino que un nifio hubiera mordido a un perro. En la red esa
idea se agudiza al maximo: solo lo extravagante, radical y verbalmente
violento parece que acaba suscitando la atencién.

Si hablamos de informacion, la veracidad, en cuanto diligencia para com-
probar la verdad, no es frecuente en las redes sociales; la noticia se reenvia
a otras personas o redes sin ponerse a pensar en su veracidad: lo interesante
es que sea noticiable y curiosa, sin importar demasiado su veracidad. Parece
que la veracidad se la da el llegar a constituirse en trending top1ic.

Estamos en un terreno abonado para las noticias falsas y, l6gicamente
también, en el de los derechos de las personas que se sienten lesionados
por esas noticias falsas. Si a eso se le une la existencia de difusién enga-
fiosa de noticias desde cuentas ficticias o automaticas (robots o bots) ca-
paces de realizar campanas de desinformacién sistematicas, el problema
tiene dimensiones preocupantes, especialmente si tales campafias se rea-
lizan desde una potencia extranjera que de algiin modo pretende influir
en el resultado de las elecciones como ha ocurrido en EEUU con ocasién
de la eleccion del Presidente Trump y ha podido ocurrir en Francia, Italia
o Cataluna.

Es evidente que el papel de la prensa escrita y en general de los
medios de comunicacién ha cambiado. Los medios de comunicacion
han sido siempre los mediadores entre la realidad y la creacién de una
conciencia sobre tal realidad. De esa tarea forma parte la seleccién de
la noticia decidiendo lo que es importante y lo que no; la forma de con-
tar tales noticias para reflejar lo mas objetivamente posible lo ocurrido;
también la seleccién de las opiniones y su contraste entre las varias
existentes. Todo eso ha dejado de ser una tarea exclusiva de los medios
por lo que han perdido el control de la creaciéon de una opinién respon-
sable y en competencia con otros medios. En buena medida la propia
prensa escrita tiene una parte importante de responsabilidad por esa
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pérdida de liderazgo de la opinién y de credibilidad, ya que las nuevas
generaciones han podido percibir que no siempre ha actuado ni al ser-
vicio de la veracidad ni al de la objetividad en el cumplimiento de su
funcién. En tales condiciones han preferido recibir las noticias espon-
taneas de las redes o de periddicos digitales y seleccionar por si mismos
lo que les parece mas fiable.

La opinién se crea ahora en competencia con la que difunde directa-
mente la gente a través de las redes sociales. La opinién es mas esponta-
nea y libre, pero también mas sesgada, subjetiva y sectaria. Hay mas fuen-
tes de informacién, pero en el fondo con menos capacidad de contraste y
contencién, porque muy pocos asumen el riesgo de haber puesto en pie
una organizacion que se responsabiliza, con su propia existencia y con el
capital invertido, de ser una fuente fiable.

El reto es cémo aprovechar lo positivo de esa espontaneidad, pero
poner limites a la mentira, la denigracién, el acoso o el discurso del odio.

La funcién del cuarto poder como instrumento para encauzar la opi-
nién publica y la informacién ha quedado tocada. Los medios tradiciona-
les tendran que recomponer su papel desde la base de su responsabilidad
y seriedad en la busqueda de la noticia. Ello no impedira —ni debe inten-
tarse— disminuir esa espontaneidad de los participantes en redes sociales
que evitaran siempre que la prensa caiga en la complacencia con los po-
derosos politicos o econémicos, pues siempre habra algin ciudadano dis-
puesto a denunciarla. Las redes sociales y los nuevos instrumentos de
comunicacién se han constituido, asi, en una especie de «checks and ba-
lances» del cuarto poder, al que no pueden sustituir.

Otra perspectiva ha de tomarse también en consideracion. Se trata de la
cuestion de en qué medida las redes sociales y la sociedad digital en general
tienden a abrir una brecha en el didlogo entre los integrantes de una comu-
nidad en cuanto les confirman en sus propias convicciones y no les ofrecen
toda la informacion sobre un mismo tema, sino sélo aquellas que el algorit-
mo de los motores de buisqueda dice que se corresponde con sus preferen-
cias (21). De esta manera se rompe una de las bases de una democracia
deliberativa como es la del didlogo que no se reduce al ambito institucional
en que se parlamenta, sino que debe extenderse a toda la sociedad. En la
sociedad electrénica los motores de biisqueda y las redes sociales tienen
determinados mecanismos que pueden permitir dirigir y dar preferencia a
lo que tales algoritmos creen que los usuarios quieren ver.

(21) Vid. NickersoN, RavMonD S. «Confirmation Bias: A Ubiquitous Phenomenon in Many
Guises», Review of General Psychology, The Educational Publishing Foundation, 1998, Vol. 2
num. 2, pp. 175-220; también Pariser, Eui, «The Filter Bubble: What The Internet Is Hiding From
You», The New York Times Bestsellers, 2012. Vid. también Scawas, KLAus en «La cuarta revolucion
industrial», Ed. Debate, 2016, donde hace un analisis de ventajas e inconvenientes de lo que llama
cuarta revolucién industrial; asi en el apéndice, pp. 149 y ss.
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2.2.2  DEMOCRACIA REPRESENTATIVA Y DEMOCRACIA DIRECTA

La sociedad digital ha vuelto a poner de actualidad el viejo debate so-
bre democracia directa y democracia representativa, que se decantaba
siempre a favor de ésta, aunque sélo fuera por la gran dificultad de reunir
en un momento determinado a cientos de miles de ciudadanos en un te-
rritorio extenso que no es ya el de la ciudad ateniense.

Lo ha puesto de actualidad al romper esa primera barrera del tiempo,
del espacio y del nimero de ciudadanos. En algun sentido los medios di-
gitales pareceria que han creado las condiciones de reconstruccién del
mitico «agora» ateniense; modelo de esa democracia directa, donde el de-
bate y la comunicacién entre todos es posible con independencia del ni-
mero que quiera participar en él que ya no queda condicionado, por el
espacio fisico en que se desarrolla tal debate.

La potencia que esa dgora tiene se puso de manifiesto con motivo de
los acontecimientos de 1o que se denominé «la primavera arabe». Es sig-
nificativo que esa potencia movilizadora tuviera tanta importancia en pai-
ses sometidos a regimenes que habian tratado de ahogar las opiniones e
informaciones a través de los medios convencionales. El resultado final
mas bien negativo, al menos a medio plazo, de esos movimientos en todos
esos paises (desencadenados a través de los medios e instrumentos de la
sociedad digital) no impide reconocer la capacidad movilizadora y de opo-
sicién a un estado de cosas insatisfactorio, cruel o despreciativo de los
derechos de la persona que la sociedad digital y sus medios tuvo, pero
también las dificultades para construir alternativas positivas y comparti-
das a los problemas que se denuncian.

Sea como fuere, en el mundo digital ha surgido una especie de agora.
Un agora virtual —pero bien potente y eficaz— en la que todo el mundo
puede lanzar su mensaje, aunque no siempre sea escuchado por los de-
mas o ni siquiera debatido en términos de suficiente racionalidad.

Es un agora muy apta para difundir las noticias y las opiniones; muy es-
pecialmente las que por ser criticas con las cosas que no funcionan bien,
suscitan la conformidad de muchos, aunque ni siquiera sean afectados direc-
tamente por todos y cada uno de los aspectos negativos de funcionamiento
del sistema que se denuncia. No es, sin embargo, tan apto para la bisqueda
de soluciones a los problemas complejos; para debatir los pros y los contras
de las soluciones —eligiendo la mejor o la menos mala entre todos los partici-
pes del dgora que tienen intereses tan distintos entre si—y alcanzar una po-
sicion comun (22); aunque la alcanzan facilmente en lo que se refiere a opo-

(22) En lateoria marxista el proletariado, como clase, permitia hacer descansar la revolucion
sobre una comunidad de intereses, contrapuestos radicalmente con los intereses de la clase
dominante. Podia asi no solo mantener un discurso de negacién de lo existente, sino exhibir
su capacidad de construir una alternativa compartida por todo el proletariado y dirigida por su
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nerse al estado de cosas existentes en cuanto todos estan afectados, si bien
casi siempre por razones muy diferentes.

El 4gora virtual no es asi un ambito adecuado para el compromiso en
la busqueda de soluciones a los problemas, en cuanto tal compromiso su-
ponga renunciar a la perfeccion absoluta consistente en que todos obten-
gan las mismas o semejantes ventajas con los cambios a hacer. Tal cosa no
es posible casi nunca; por eso tal 4gora no es el foro ideal para la politica
concebida como arte de lo posible; arte que puede comportar, a veces,
lograr mejoras, pero con sacrificios parciales o aplazamientos; o mejoras
distintas segun los colectivos; o mejoras para unos y pérdidas para otros.

El agora virtual podria, a veces, ser presentada como una brecha entre
una supuesta democracia directa (que se presentaria como cristalizando
en las propuestas triunfantes en los debates de esa dgora virtual) y la de-
mocracia representativa que exige a sus participantes el compromiso en-
tre todos ellos (en cuanto representantes de todos y cada uno los grupos
sociales y politicos de una comunidad). Una brecha también entre el logro
de todas las pretensiones y el compromiso con lo que es posible; con lo
que permiten las circunstancias econémicas y politicas del pais.

Estamos asi en una situaciéon en que algunos podrian pretender —apo-
yvandose en el agora virtual- que los representantes politicos convencio-
nales salidos de las elecciones quedasen eventualmente deslegitimados
por los discursos en esa agora virtual de los portavoces més radicales par-
tidarios del logro de lo mejor y de la forma mas inmediata. Eventualmente
deslegitimados porque no siempre ocurre que los ciudadanos den por
bueno que el inico programa al que se adhieren sea el logro total, inme-
diato y a cualquier precio de sus deseos, al comprender que tal logro pue-
de acabar comportando sacrificios para otros colectivos o sacrificios en el
largo plazo y graves divisiones en el corto plazo.

En definitiva la recreacion del 4gora merced al desarrollo de la socie-
dad digital constituye un avance, una mejora y una nueva dimensiéon de
los «checks and balances» que constituyen la esencia misma de una de-
mocracia. Es una nueva dimensién que integra y enriquece la democracia
en cuanto da voz directa, siquiera sea de forma espontianea y desorganiza-
da, a los ciudadanos. Ello habrad de ser una referencia permanente para el
sistema de democracia representativa tradicional y un nuevo sistema de
control por la ciudadania de la democracia representativa. Pero no puede
sustituirla, sino completarla.

Los beneficios de la sociedad digital para la democracia, pueden ser
grandes. En cuanto a los riesgos, éstos vendran de la eventual tendencia
al populismo que, en determinadas circunstancias, pueda pretender en-

vanguardia. Pero esa divisién social ya no existe del mismo modo en el siglo xx1. De ahi la enorme
dificultad para construir alternativas a lo existente.
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frentar la democracia representativa con esa agora pretendidamente ex-
presion directa del pueblo; pretendidamente en la medida en que no es
todo el pueblo. Algunos de los medios de la sociedad digital pueden favo-
recer un discurso populista, al ofrecer a cualquiera, y a todos, un medio
para hacer muy visible la critica al poder, mas eficaz, probablemente, que
el derecho de manifestacién y que se presentaria como la voz del pueblo.
De un pueblo que algunos querrian construirlo desde la identificaciéon de
un «nosotros» que se haria sujeto tinico precisamente por su critica al Go-
bierno, o al sistema politico, por muchos y diversos que sean los intereses
y soluciones de tal «pueblo» (23).

Favorecen asi algunos medios de la sociedad digital la idea de pueblo
como aquella parte de la sociedad que se opone al poder o al gobierno; esa
oposicion es lo que definirfa al pueblo (24) de lo que se sigue que quien no
se oponga al poder no es pueblo. Ello conduce a una aporia cuando los go-
biernos se eligen democraticamente. En efecto habria que entender o bien
que todos los que han participado en el proceso electoral que condujo a la
eleccién del gobierno no son pueblo (Io que pone en cuestion la idea de
democracia misma que pretende ser el poder del pueblo) o bien que una
parte de los que han participado en dicho proceso y han perdido —por no
haber podido elegir «su gobierno»—han quedado fuera del poder (nunca del
todo pues la oposicion es una forma de poder: el de control al menos), pero
han expulsado a los ganadores —y a los que les han votado—, del concepto de
pueblo (lo que tampoco deja en buen lugar su condicién de demécratas).

En cualquier caso, el mundo digital ha abierto un espacio publico nuevo
—el 4gora con sus debates, sus informaciones, sus trending topics, etc.—
que ha de jugar un papel muy positivo en la democracia representativa,
articulandose con ella, pero sin que pueda ni deba pretender sustituirla ni
ser una fuente de deslegitimacion de la misma; aunque lo sea de critica y
de obligada atencion.

2.2.3 LA DEMOCRACIA EN LA ERA DEL Big Data

La irrupcién del Big Data (datos masivos o macrodatos) en anglicismo
que se ha impuesto en el uso corriente solo se entiende cuando esa in-
mensa cantidad de datos se vincula con mecanismos capaces de tratarlos.
Inmensidad de datos que no sélo provienen de las fuentes conscientes,
sino que ya hoy y en el futuro provienen de los que cada hora producimos

(23) Vid. LasaLle, Jose Maria: Contra el populismo: Cartografia de un totalitarismo
postmoderno, ed. Debate.

(24) Ernesto Laclau en una entrevista al diario La Nacion de Buenos Aires del 10 de julio
de 2005 afirmaba: «Frente a la concepcién tecnocratica del poder esta la nocién de la politica como
antagonismo, es decir, la emergencia de demandas sociales que se plantean a un cierto sistema. Esas
demandas sociales constituyen un pueblo y el pueblo se constituye siempre en su oposicion al poder»

38



RETOS, RIESGOS Y OPORTUNIDADES DE LA SOCIEDAD DIGITAL

los usuarios —muchas veces sin saberlo— de la multitud de dispositivos
digitales que utilizamos al dia; desde las pulseras, los teléfonos méviles,
los ordenadores, las redes sociales, las tarjetas de crédito o débito, las
compras por internet, las aplicaciones para el trafico, el pago del estacio-
namiento, el GPS, el internet de las cosas, etc. Dispositivos todos ellos
que, sabiéndolo nosotros o no, producen millones de datos que, aun ano-
nimizados, son uno de los bienes mas preciados en el momento actual y en
el futuro. Buena prueba de ello es la gratuidad de las redes sociales que en
realidad se cobran con la propaganda, incluso personalizada que reciben
los usuarios, y con la venta de sus datos a terceros.

Su importancia conecta con el valor comercial que tienen para las em-
presas y lo son también desde el punto de vista politico, al que aqui nos
referimos, en cuanto pueden revelar, de forma personalizada o no, una
informacion trascendental. Informacién con la cual se pueden disefiar po-
liticas o estrategias o influir en las elecciones como se acaba de poner de
manifiesto con la denuncia de la filtraciéon de datos de 50 millones de
usuarios de Facebook que ha servido para que la empresa Cambridge
Analytica LLC influyera en las Presidenciales americanas y en el Brexit.

Pero, incluso mas alla de eso y de su gravedad, hay quien piensa —los
que Harari ha llamado «dataistas» (25)— que en el futuro la politica debe-
ria ser sustituida por la aplicacién de la Inteligencia Artificial (IA) a millo-
nes de datos recolectados y referidos no solo a las preferencias o ideas de
la gente, sino también los datos econémicos, sociales, culturales, etc., del
pais y compararlos con los de otros paises, semejantes o no, y con las ex-
periencias de esos paises en los mas diversos temas: como salir de la cri-
sis, como mejorar la productividad, cémo mejorar la agricultura, el comer-
cio internacional, el cambio climético, etcétera.

En definitiva, la inteligencia artificial aplicada al tratamiento de datos
masivos (Big Data) permitiria segun los dataistas prescindir de la politica.
La propuesta no consiste como podria pensarse en emplear los analisis o
propuestas del Big Data para tomarlos muy en cuenta en el debate politi-
co para mejorar la calidad de tal debate (manifiestamente mejorable en
buena parte de los casos), sino pura y simplemente en dejar a las maqui-
nas dirigir nuestras vidas en el futuro porque las estructuras democraticas
actuales no pueden tratar los datos con la misma eficacia (26).

(25) Denominacion que YuvaL Noan Harari ha popularizado en su libro Homo Deus. Breve
historia del manana, Ed. Debate, 2017 p. 200, donde habla del «dataismo» en el capitulo que
titula «La religion de los datos» y en el que expone con gran complacencia la pesadilla del fin del
humanismo y el sometimiento a los algoritmos (p. 429) y a los superhumanos (pp. 378 y 379). No
es relevante para €l saber quién elabora los algoritmos, pues son equipos enormes y, ademas, las
propias maquinas y las redes neurales son capaces de aprender de sus errores y corregirlos.

(26) Homo Sapiens, op. cit. p. 408:«Nuestras estructuras democrdticas actuales no pueden
recopilar y procesar los datos relevantes con la suficiente rapidez [...] de ahi que la politica
democridtica tradicional pierda el control de los acontecimientos».
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Tales propuestas de los dataistas parten, por otro lado, en algunos de
ellos de una idea de la persona que ni tiene, ni habria tenido libertad (27),
pues sus decisiones serian fruto de reacciones bioquimicas producidas en
el cerebro (28). Las maquinas nos conocerian mejor que nosotros mismos.
En todo caso se formulan dichas propuestas desde una entrega total a un
mundo feliz que siempre sera mejor que el actual, porque se basa en la
exactitud de las previsiones de los algoritmos y de una idea del ser huma-
no que no es sino el instrumento de los algoritmos (29) y cuyas ideas so-
bre su identidad, su conciencia y su libertad son falsas y fruto de sus reac-
ciones bioquimicas cerebrales.

Ese paraiso o tierra prometida de algunos dataistas que desean que se
presente cuanto antes, podra ser visto por el resto como un desvario o una
pesadilla. Pero el hecho de que se haya formulado por gente con gran
audiencia y en los términos en que se ha formulado la propuesta pone de
relieve los retos y riesgos a que nos enfrentamos no en un futuro inmedia-
to, pero si, probablemente, como un debate recurrente sobre el someti-
miento a la Inteligencia Artificial, el machine learning y los algoritmos.
Debate que obligara a una reflexion tedrica para situar en su justo lugar el
papel de la IA en nuestras democracias.

No se trata de un tema menor para nuestra democracia, pues se ve
que hay quien espera entregar todo el poder y toda su persona y concien-
cia (aunque para ellos se trata de procesos bioquimicos cerebrales) a las
magquinas, a la espera de llegar al «nirvana» al haber conseguido al fin
saberse reducido a puro instrumento de recoleccién de datos a la mayor
gloria de las maquinas que se supone que haran calculos cada vez mas
perfectos.

Esa idea, que se presenta a si misma como basada en juicio cientificos
que se pretenden indiscutibles, viola en todo caso la idea de la persona
humana y de su dignidad que esta presente en el Titulo I de nuestra Cons-
titucién. Viola también los valores superiores de libertad, igualdad y plu-

(27) Vid. Homo Deus, op. cit., p. 213, donde mantiene que «La palabra libertad es un término
vacuo. El libre albedrio existe tinicamente en los relatos imaginarios». Mas adelante en p. 360 «los
algoritmos que conforman un humano no son libres. Estdn modelados por los genes y las presiones
ambientales, y toman decisiones de manera determinista, ya sea al azar, pero no libremente». Vid.
también la critica de Forr, FrankLN, «Un mundo sin ideas. La amenaza de las grandes empresas
tecnoldgicas a nuestra intimidad», Ed. Paidés, 2017, a lo que llama en un capitulo «La guerra de
Mark Zuckerberg contra el libre albedrio», pp. 63 y ss.

(28) Vid. Homo Deus, op. cit. p. 312, «Los cientificos [...] fueron descubriendo que no habia
alma, ni libre albedrio, ni «yo», sino solo genes, hormonas y neuronas que obedecen las mismas leyes
fisicas y quimicas que rigen el resto de la realidad [...] Los procesos electroquimicos cerebrales que
culminan en un asesinato son deterministas o aleatorios o una combinacién de ambos, pero nunca
son libres». Y en p. 361 sostiene: «las personas ya no se veran como seres auténomos [...] sino como
una coleccién mecanismos bioquimicos que esta constantemente supervisada y guiada por una red
de algoritmos electrénicos».

(29) Vid. Homo Deus, op. cit., p. 414, <los humanos son simplemente herramientas para crear
el Internet de Todas las Cosas que podria acabar extendiéndose fuera del Planeta Tierra para cubrir
toda la Galaxia e incluso todo el Universo».
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ralismo politico. En trance de plantearse nuestro futuro en la sociedad
digital no pueden sino verse como una amenaza las ideas de los llamados
dataistas que consideran las elecciones o los parlamentos sobrepasados
por la inteligencia artificial de las maquinas (30).

Tales son las amenazas, hoy todavia sobre el papel, que se derivan del
programa que algunos parecen tener en relaciéon con los avances tecnolé-
gicos que configuran la sociedad digital; programa que consiste en hacer
de buena gana al ser humano un instrumento de las maquinas y en acele-
rar la llegada de esa tierra prometida incrementando cada dia més la remi-
sién de cuantos mas datos mejor en relaciéon con todas sus actividades
para que asi las maquinas y la IA vayan perfeccionando sus técnicas y
corrigiendo sus propios errores. Tal es el mandamiento mas importante
de los dataistas a sus miembros (31).

En su lugar un programa democratico a la altura de los valores que
proclama nuestra Constitucién debe dirigirse, desde luego, a obtener el
maximo provecho de las novedades, descubrimientos y avances de la So-
ciedad digital, pero en beneficio y al servicio de la persona humana, de su
dignidad y de los valores sobre los que hemos construido nuestro Estado
y nuestra sociedad. Tal es la tarea que tenemos por delante (32).

Si en los parrafos anteriores se ha insistido en lo que podiamos llamar
«credo» de lo que se ha venido en llamar dataismo, es porque pone de

(30) Homo Deus, op. cit., p. 314, donde desvaloriza el sentido de participar en una elecciéon
porque el voto es expresion de un proceso bioquimico: «gpor qué prefiero votar por conservadores
o laboristas? No elijo ninguno de estos deseos sino porque ésta es la sensacion que los procesos
bioquimicos crean en mi cerebro».

Y en p. 426 «;Qué utilidad tiene celebrar elecciones democrdticas cuando los algoritmos
saben las razones newroldgicas exactas por las que una persona vota a los democrdtas mientras
que otra vota a los republicanos».

(31) Homo Deus, op. cit., p. 415, «el primero y principal [mandamiento]: un dataista debe
maximizar el flujo de datos conectdndose cada vez a mds medios y produciendo y consumiendo
mds informacion. Como otras religiones el dataismo también es misionero. Su segundo
mandamiento es conectarlo todo al sistema, incluidos los herejes que no quieren ser conectados.
Y todo significa mds que solo los humanos. Significa todas las cosas. Mi cuerpo por descontado,
pero también los coches [...] El mayor pecado es bloquear el flujo de datos. ; Qué es la muerte sino
una situacion en la que la informacion no fluye? De ahi que el dataismo sostenga que la libertad
de informacion es el mayor de todos los bienes».

Y en p. 426: «Permite que Google y Facebook lean tus correos electronicos, supervisen todas
tus charlas y mensages y conserven todos tus “me gusta” y todos tus clics. Si haces todo esto los
grandes algoritmos del Internet te dirdn con quién casarte, qué carrera sequir y la conveniencia
de iniciar o no una guerra».

(32) Losretosrealesy concretos que planteala sociedad digital a la persona humana resucitan
con renovada fuerza y alcance practico, una reflexion tedrica siempre presente en la filosofia con
la pregunta sobre «qué es el hombre» formulada asi claramente desde Kant en su «Légica», pero
heredera de la filosofia griega (Socrates o Platén), reiterada, entre otros en la modernidad, con
DescarTes («Discurso sobre el método»), y continuada después especialmente en HEIDEGGER («El ser
y el tiempo», «Carta sobre el humanismo» y «Kant y el problema de la metafisica»), NIETZSCHE («Asi
hablo Zaratustra» o «Genealogia de la moral»), SARTRE («El ser y la nada» o «El existencialismo es un
humanismo») o Foucaurr («Las palabras y las cosas» y «Una arqueologia de las ciencias humanas»).
En directa relacion con el mundo de las nuevas técnologias estan las posiciones antes resefiadas de
PETER SLOTERDUK («Normas sobre el parque humano: una respuesta a la Carta sobre el Humanismo
de Heidegger» o «Has de cambiar tu vida» Madrid; Pre-Textos; 2012).
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manifiesto cudles son los riesgos, no desprovistos de fundamento, que en
la forma descarnada con que se han podido ver a lo largo de las citas y
notas a pie, pueden parecer excéntricos, pero no son sino la consecuencia
de una visién de las cosas que parecen poner su esperanza en construir
una sociedad sin instituciones democréaticas y al servicio de la inteligencia
artificial y de las maquinas. Tal visiéon extrema no resulta verosimil, aun-
que, cada vez mds, inquieta a muchos (33). Sea como fuere la Inteligencia
artificial debera ponerse al servicio de la politica, sin sustituirla; en esas
condiciones la determinacién de los algoritmos y su composicién no pue-
den quedar completamente sustraidos al conocimiento y decisién del
pueblo a través de sus representantes.

En todo caso al margen de las pretensiones de los dataistas mas radi-
cales, que no parecen muy verosimiles, lo que si es ya una realidad es el
empleo de la IA en la vida politica. No sélo en los casos de la utilizacién de
las falsas noticias a través de redes sociales y a través de falsas cuentas
que encubren robots (bots), sino también como acabamos de ver a través
de la usurpacién de los datos de 50 millones de cuentas de Facebook que
se emplearon tanto para influir en las elecciones presidenciales norteame-
ricanas, como en el resultado del Brexit (34). Urge adaptar nuestra legis-
lacién en lo que sea necesario para que tales cosas no ocurran; en buena
parte todo tiene que ver con la proteccion de datos personales, pero como
se puede comprobar la usurpaciéon de datos personales no solo afecta a
derechos fundamentales de las personas, sino que también afecta a la
credibilidad y estabilidad de nuestras democracias.

2.3 Libertad y seguridad

La sociedad digital muestra un problema delicado en la articulacion
de la libertad y seguridad. Se trata de un tema recurrente a lo largo de la
historia del mundo y lo es particularmente importante en toda democra-
cia avanzada. Desde luego el problema existe en todos los paises, pero en
aquellos constituidos en dictaduras o en negadores de derechos huma-

(33) Ademas de a los autores citados en las nota deben verse las continuas advertencias de
Elon Musk, el promotor de TESLA, sobre la urgencia de regular la IA, considerandola un peligro
superior al de las armas nucleares en http:/thehill.com/policy/technology/342345-elon-musk-we-
need-to-regulate-ai-before-its-too-late. En esa misma urgencia de la regulacién esta Bill Gates y
estaba Stephen Hawking (recientemente fallecido) que en enero de 2015 firmaron, junto a Elon
Musk, una carta alertando de los peligros de la IA.

En un sentido que todavia no sabemos pero que es consciente de la relacién entre Inteligencia
Artificial, Big Data y democracia sera interesante ver el préoximo libro de PosNEr, Eric A., y WEYL
E. GLen, «Radical Markets/ Uprooting Capitalism and Democracy for a Just Society» | Nook Book
(eBook) | Barnes & Noble®, donde parece que aborda la cuestién del pago por el empleo de los
datos no personales para evitar posiciones de monopolio.

(34) Vid. Koormay, CoLN, en «<How Democracy Can Survive Big Data», The New York Times, 22
de marzo 2018 en https://www.nytimes.com/2018/03/22/opinion/democracy-survive-data.html
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nos el problema desaparece absorbido por la falta total de derechos y
garantias.

En una democracia el problema se presenta en toda su importancia y
dimensién. Como es sabido internet empezé siendo un intento de solucio-
nar el problema estratégico importante de como responder a un ataque
que anulara el centro del poder militar de un pais, localizado en un punto
determinado, y desactivase la capacidad de reacciéon del pais entero. El
protocolo internet fue la respuesta. Pues bien hoy esa respuesta esta sien-
do puesta en cuestién en su finalidad inicial y en muchas otras.

El ataque de un virus («ransomware») informatico en mayo de 2017
que se propagd por muchos paises del mundo, entre ellos Espafia, pone
de manifiesto la necesidad de adoptar medidas de seguridad que eviten
que se pongan en peligro sistemas vitales, no ya por razén de la defensa,
sino de servicios publicos esenciales (redes de energia, telecomunicacio-
nes, hospitales, etc.) (35).

Aparte de las medidas para prevenir esos ataques y la imposicién a tal
efecto de obligaciones a empresas que los gestionan, los gobiernos han de
adoptar medidas para prevenir una de las posibles fuentes origen de tales
ataques como podrian ser los terroristas. Eso lleva a la adopcién de medi-
das que pueden acabar afectando a los derechos fundamentales a la liber-
tad de expresion, informacion, privacidad, intimidad, etc.

Es el caso de algunos softwares, como Pegasus del grupo NSO israeli,
que parece haber vendido a Méjico y que sirve para el seguimiento y mo-
nitoreado de terroristas y criminales. Ahora bien, un empresario mejica-
no, critico con el gobierno, denuncié en 2017 que habfa sido empleado
para su seguimiento lo que el Gobierno de Pena Nieto neg6 (36).

Sea como fuere la cuestion radica en cuales son las garantias que han
de aplicarse en la sociedad de la informacién. La legislacién ha desarrolla-
do muchos aspectos en relacién con la intimidad y el domicilio, pero es
preciso afrontar las cuestiones que tienen que ver con los ordenadores y
los méviles que presentan problemas especificos en relacién con las, por
otra parte necesarias, medidas de seguridad frente al terrorismo o los ata-
ques informaticos.

2.4 El mercado y el Big Data

El impacto de las tecnologias digitales en el mundo econémico es
asombroso. No hay mas que ver cémo en la actualidad en el ranking de

(35) Vid. el informe sobre «Ciberseguridad, la proteccion de la informaciéon en un mundo
digital». Ed. Fundacién Telefénica y Ariel.

(36) Vid. The New York Times de 19 de junio de 2017: Using Texts as Lures, Government
Spyware Targets Mexican Journalists and Their Families en https://www.nytimes.com/es/2017/06/19/
mexico-pegasus-nso-group-espionaje/
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las 10 mayores empresas del mundo por capitalizacién bursatil, 7 son tec-
nologicas, lo que supone que en sélo diez afios se ha producido un cambio
radical al sustituir a las empresas de banca y energia que ocupaban dichos
puestos, por otras completamente distintas (37). En definitiva, eso confir-
ma la aparicién de nuevos modelos de negocio y que los mismos son los
mas rentables y los que mas futuro parecen tener. Es también significativo
que Europa no tenga, al menos por el momento, empresas de referencia
en esos campos comparables con las de los Estados Unidos. Finalmente
debe destacarse como tales compaiias estan posicionandose y colonizan-
do otros sectores conexos y son, por otra parte, las que mayores esfuerzos
de inversion estan haciendo en nuevas tecnologias e investigacion del
mundo digital.

En definitiva, nos enfrentamos a un cambio de modelo de negocios en
el plano mundial dominado por pocas empresas tecnolégicas america-
nas (38) que se extienden por todos los paises del mundo y desde luego
por Europa. Todo ello plantea, ademas, graves problemas fiscales en cuan-
to a su minima tributacién merced a técnicas de ingenieria fiscal que con-
siguen lo que se ha denominado «la erosién de la base imponible y el
traslado de beneficios» (39).

Sin embargo el problema relevante a los efectos del presente trabajo
consiste en la tendencia a la concentraciéon y oligopolio de ambito mundial
de las nuevas compafiias tecnolégicas (béasicamente los cinco grandes:
Apple, Alphabet —Google—, Amazon, Facebook y Microsoft) en un hori-
zonte de creciente aplicacion de inteligencia artificial al Big Data del que
esas mismas compaiiias son las mayores recolectoras de datos.

Elreto que plantean es doble. Por una parte en relaciéon con los riesgos
para una competencia efectiva en su propio ambito tecnolégico y en sus
aledafios; a la postre a lo largo y ancho del mercado mundial. Por otra en
relacién con los riesgos para la democracia misma a que antes se ha hecho
referencia.

En relacién con el mantenimiento de la competencia efectiva en el
ambito econdémico las cinco grandes tecnoldgicas que antes se han cita-
do, tienen acceso directo a datos de sus clientes, ya como titulares, ya en
cuanto responsables de sus subsidiarias que prestan servicios como titu-
lares de redes sociales, buscadores o servicios de compra ampliamente
difundidos y por tanto tienen capacidad para, a partir del conjunto de
todos los datos que obtienen de sus clientes, poder aplicarles programas

(387) Vid. «Consulta publica sobre la estrategia digital para una espana» p. 16.

(38) Conocidas como GAFA (Google, Apple, Facebook y Amazon) a la que habria que anadir
como quinta a Microsoft.

(39) Vid. OECD y sus propuestas y publicaciones sobre el BEPS (Base Erosion and Profit
Shifting). Asi «Action Plan on Base Erosion and Profit Shifting» o «La lucha contra la erosion de la
base imponible y el traslado de beneficios» OECD 2013.
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de IA que les permitan afinar mucho en sus politicas de venta y publici-
dad perfectamente adaptadas a los gustos y preferencias de sus clientes.
También les permiten conocer las tendencias del mercado y prepararse
para ella adelantandose a cualquier competidor o entrando en nuevos
mercados.

Recientemente la Agencia de Proteccién de Datos espafiola sancioné a
Google por practicas abusivas con su servicio de comparador al dar prefe-
rencia a los productos que ella misma comercializa a través de su servicio
google-shop (40). En la misma linea se mueve el expediente iniciado por
la Agencia Espafiola de Proteccién de Datos contra Facebook y WhatsApp
porque al ser adquirida la segunda por la primera le ha dado acceso a los
datos de sus clientes (41). Similares acciones se estan iniciando en Fran-
cia y Alemania.

El Big Data y su tratamiento supone un salto cualitativo muy impor-
tante que coloca a quien dispone de los datos y del conocimiento y técni-
cas para tratarlos en una situaciéon de ventaja competitiva sin preceden-
tes (42). En definitiva, las grandes empresas tecnoldgicas pueden com-
prometer seriamente el mercado y la competencia. Tal es el reto al que
debe hacerse frente, pues al comprometer el funcionamiento del mercado
se distorsionan las ventajas que del mismo se esperan.

La concentracion asimétrica de conocimientos que proporciona el
acceso a datos masivos y su tratamiento con inteligencia artificial por
muy pocos actores del mercado obliga a una regulacién, no muy diferen-
te a la general empleada en defensa de la competencia, pero adaptada a
sus singularidades. Aspectos como la determinacién de la propiedad de
los datos masivos, la reserva del uso de los datos para la misma entidad
que los recolecta o la separacién funcional de ambas actividades o la
puesta a disposicién de terceros de los mismos datos recolectados, son
cuestiones sobre las que hay que adoptar posicién (43); todo ello sin
perder de vista muchas otras como el consentimiento en el uso de los
datos, su forma de recoleccion, el caracter gratuito o no del consenti-
miento, su anonimizacién (44), etc.

(40) La Comisién impuso el 27 de junio de 201 a Google una multa de 2,42 mil millones de
euros por abuso de posicién dominante como motor de bisqueda por dar una ventaja ilegal a su
propio servicio de compras comparativas.

(41) La Agencia Espafola de Protecciéon de Datos (AEPD) ha impuesto sendas multas
de 300.000 euros a Whatsapp y a Facebook por el trasvase y el tratamiento de datos personales de
usuarios a partir de la compra de la primera por la segunda, en el 2014. Facebook ya anunciado su
intencion de recurrir. En Francia el supervisor de datos ha anunciado un expediente similar.

(42) Vid. PasquaLk, Frank «The black Box Society: The Secret Algorithms that control Money
and information» Ed. Cambridge: Harvard University Press, 2015.

(43) Vid. Posner, Eric A. y Wevt. E. GLen «Radical Markets/ Uprooting Capitalism and
Democracy...», op. cit. pendiente de publicacién en la que, por algunas informaciones, parece que
se aboga por que se pague una cantidad por los datos.

(44) Vid. la opinion de 10 de abril de 2014 del Grupo del articulo 29 sobre «Anonymisation
Techniques».
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El segundo reto al que se hacia referencia consiste en que la falta de
competencia efectiva en la economia compromete también la democracia.
No se trata aqui de reiterar lo que ya se ha indicado mas arriba, sino de
destacar otra faceta del mismo problema, pero desde el punto de vista de
la relaciéon entre la democracia y un mercado que, al funcionar de modo
efectivo y permitir la competencia, no sélo se supone que es capaz de
asegurar (sino hay fallos de mercado) el precio justo y la correcta asigna-
cién de recursos escasos, sino también el mantenimiento de la democra-
cia al impedir monopolios que al distorsionar gravemente el mercado,
comprometen también la democracia.

El sistema econdémico de un pais y el sistema politico estan intimamente
interconectados. Una actividad econémica controlada y dominada por unos
pocos, acaba afectando a la calidad de la democracia. En los origenes de la
Sherman Act de Estados Unidos estaban no solo las luchas contra los mo-
nopolios, sino también la garantia de la propia democracia en aquel pais. En
Europa se teorizé del mismo modo por parte, incluso, de la propia Escuela
de Friburgo (ordo-liberal) que achacaba a la concentraciéon de poder eco-
némico en pocos grupos la destruccion de la repuiblica de Weimar y todas
las derivas posteriores. Su tesis enfatizaba que no solo se trata de defender
las libertades econémicas por si mismas, sino que las libertades econémicas
promueven y garantizan las libertades politicas. Y cuando no hay mercado
sino monopolios, la libertad econémica estd comprometida.

Por eso el Estado no solo debe proteger a los individuos frente a los ex-
cesos y amenazas de los poderes publicos, sino que debe protegerles de las
amenazas provenientes de determinados poderes privados (45). Con esa
perspectiva se comprende que el Big Data y los tratamientos que de tales
datos hagan las grandes comparfifas tecnoldgicas enormemente concentra-
das a nivel mundial se derivan no solo riesgos para el mercado, sino también
riesgos para la democracia misma, que se afiaden a los analizados mas arriba.

Cuanto hasta aqui se ha dicho obliga a una reflexién sobre los datos y
su propiedad por una parte y, por otra, su tratamiento. El debate acerca
de si las grandes compafiias recolectoras de datos —el nuevo oro negro o
el petroleo de internet segun algunos— deben pagar por ellos a las perso-
nas a que se refieren los mismos, puede ser uno de los grandes temas de
debate en el inmediato futuro. Pero también debia serlo lo relativo a su
empleo, pues si es un recurso esencial en la actualidad, alguna reflexion

(45) Vid. Gerser, D. J., «Constitutionalizing the Economy: German Neoliberalismus,
Competition Law and the «New» Europe». The American Journal of Comparative Law, vol. 42, 1994,
p. 27 (donde afirma que las ideas del neoliberalismo aleméan se formalizan como respuesta a la crisis
politica y social de la Republica de Weimar y a la Alemania Nazi) y pp. 36 a 38; también PETERSMANN,
Ernst-ULricH, «Proposals for a new constitution for the European Union: building-blocks for a
constitutional theory and constitutional law of the EU», Common Market Law Review, 32: 1123-
1175, 1995, pp. 11564 y 1155.
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mereceria la cuestion de si no debia aplicarse la doctrina de las «essential
Sacilities» que en el marco del Derecho de la competencia viene aceptan-
dose como la Unica solucién, cuando existe un recurso esencial que no
puede reproducirse facilmente y (46) que confiere un enorme poder de
mercado a quien dispone del mismo (47).

Eso exige distinguir entre el acceso a los datos, con los problemas de
Su anonimizacién, si no se cuenta con el consentimiento de la persona a
quien se refieren los datos, y la ideacion de los modelos que sirven de base
ala aplicacién de la inteligencia artificial estableciendo los algoritmos ade-
cuados. Estos tltimos plantean la cuestién de los derechos de propiedad
intelectual o industrial (48) de los autores que finalmente establecen el
algoritmo.

La ultima cuestion tiene que ver precisamente con las posibilidades y
dificultades de regulacién de la inteligencia artificial. Dificultades por la
presencia de los derechos de propiedad intelectual, pero como siempre
pasa con los derechos es necesaria su articulacion con los demas derechos.
En ese contexto pareceria que el empleo de algoritmos que pueden deter-
minar o afectar a otros derechos fundamentales, como el derecho al traba-
jo en el acceso al mismo o en la extincién del contrato o empleo, no deberia
entregarse a un algoritmo para que ponga el si o el no al acceso, cuando se
hace en condiciones de concurrencia especialmente o al despido.

La IA no explica las razones de su decisién o propuesta de decision
sobre el acceso al trabajo o el despido; ni puede verbalizarlas o motivarlas
explicando las razones que llevan a la propuesta. Solo conociendo el algo-
ritmo y los datos concretos que se le han suministrado sobre la persona
sobre la que propone la decisién podrian saberse las razones de la pro-
puesta. La férmula en que consiste el algoritmo deberia, en algunos casos,
poder ser conocida, en lo que se refiere al modelo sobre el que se constru-
y0, las variables y ponderacién de cada una de ellas, como también el tipo
y clase de datos que, a partir del modelo, se han suministrado a la compu-

(46) Vid. sobre anonimizacién las «Orientaciones y garantias en los procedimientos de
anonimizacion de datos personales» en la web de la Agencia Espaifiola de Proteccién de datos:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/
Orientaciones_y_garantias_Anonimizacion.pdf

(47) Vid. Istvan NaGy, CSONGOR, en «Refusal to deal and the doctrine of essential facilities in
US and EC competition law: a comparative perspective and a proposal for a workable analytical
framework», European Law Review, nim. 5, 2007, pp. 664-685; Diez EstELLA, FERNANDO, «La doctrina
del abuso en los mercados conexos: del “Monopoly Leveraging” a las “Essential Facilities”, Revista
de derecho mercantil, nam. 248, 2003.

(48) El encaje de los algoritmos en uno u otro ambito varia segin los paises, ofreciendo en
el caso de Europa alguna dificultad, si bien, en todo caso, contaran con la proteccion que se deriva
de su incardinacién entre los secretos de empresa que regula el articulo 39 del Acuerdo sobre los
Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio (Acuerdo sobre
los ADPIC) (1994) en el seno de la OMC. Vid. AzuaJE PIRELA, MICHELLE, ¥ FINOL GONZALEZ, DANIEL
ErnEsto, «Big Data, algoritmos y propiedad intelectual», en Anuario de propiedad intelectual,
num. 2016 (ano 2017), pp. 257-275.
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tadora para llegar al algoritmo, asi como los datos suministrados de la
persona sobre la que la computadora ha hecho la propuesta. Pero tal co-
nocimiento puede chocar con los derechos de propiedad intelectual, in-
dustrial o con el secreto empresarial (49).

Desde luego en los casos en que pueda afectar a derechos fundamen-
tales como el trabajo, la igualdad, etc., habria un derecho de los interesa-
dos afectados por la decisién en conocer el contenido del algoritmo, su
légica y todos los extremos que acaban de mencionarse. Entre otras cosas
por razoén de su eventual impugnacién y de su derecho a la tutela judicial
efectiva. No puede olvidarse que la experiencia hasta ahora con la IA y los
algoritmos es que no estan libres de errores, ni de sesgos y discriminacio-
nes de los mismos programadores a los que un Estado no puede permane-
cer indiferente (50).

Otra cosa sucede con la IA dirigida a predecir las preferencias del pu-
blico o a personalizar la publicidad; pues aqui no es facil ver derechos o
intereses de terceros que justifiquen el conocimiento de los algoritmos.

2.5 Derechos fundamentales y libertades individuales en la
sociedad digital

Finalmente abordaremos aqui el ultimo aspecto de los retos y
oportunidades que suscita el mundo digital en relacién con los derechos y
libertades. Ese es el objeto de los distintos temas de que trata este libro
por lo que no seria 16gico analizar aqui cuestiones que van a ser objeto de
reflexién con mucha mayor precisién a lo largo de los capitulos del
presente libro. Procede solo sefialar algunos rasgos que desde una visién
general pueden caracterizar los riesgos que comporta la sociedad digital
para los derechos y libertades de las personas.

Uno de los rasgos a destacar radica en el cambio mismo de percepcion
que se ha producido en apenas dos décadas en relacién con los riesgos y
oportunidades que implica la sociedad digital y el reflejo que eso ha tenido
en la regulacion y, en concreto, en la creciente demanda de una regula-
cion publica. Ello nos lleva a la paradoja de que el reino de internet que
parecia ser el del estado de naturaleza (51) acabe transformandose, a pe-

(49) Articulo 39 del Acuerdo sobre los aspectos de los derechos de propiedad intelectual
relacionados con el comercio (anexo lc del Acuerdo de Marrakech por el que se establece la
Organizaciéon Mundial del Comercio).

(50) Vid. O’'NEm, Catay «Armas de destrucciéon matematica. Como el Big Data aumenta la
desigualdad y amenaza la democracia» ,Ed. Capitan Swing, 2017 pp. 131, 1563y 175

(1) La paradoja esta en el propio origen de internet como un recurso militar. En todo caso
la evolucion en ese cambio la expresa mejor que nadie uno de los creadores de Internet LANIER,
JARON como puede verse en «;Quién controla el futuro?» Ed. Debate, 2014, donde hace una
amplia descripcion de los cambios derivados de la difusion del empleo de Internet. Del mismo
autor, acentuando su visién critica, «Contra el rebano digital» Debate, 2011 y, dltimamente, en su
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ticién de sus habitantes, en el reino del contrato social (52). En definitiva
en el descubrimiento del Estado, si bien un Estado que puede ser, é]l mis-
mo, una fuente de interferencia en los derechos y libertades. La cuestion
es qué Estado —qué poder publico, qué intervencién y qué alcance— que-
remos para la regulacién de la sociedad digital.

Otro de los rasgos o novedades radica en que la sociedad digital amplia
la dimensién subjetiva de la fuente de los riesgos para las libertades, que
no provienen sélo, ni mayoritariamente, de los poderes ptuiblicos sino tam-
bién de las empresas y otros ciudadanos. No se trata desde luego de una
novedad absoluta, pues frente a una creencia algo simplificadora de que
los derechos fundamentales solo existen frente al Estado, es sabido de
siempre que hay derechos que, casi en su esencia, llevan insito el poderse
invocar frente a los demaés (53).

Si hasta ahora hemos examinado la incidencia de la sociedad digital
desde distintas perspectivas, que no todas tienen que ver con la protec-
cién de datos de caracter personal (la democracia, el mercado, la igual-
dad, el hombre aumentado, etc.), en el presente apartado se trata de cen-
trarnos en una vision general de los derechos y libertades que pueden
quedar afectados por el tratamiento de los datos de caracter personal.
Esta perspectiva de la afecciéon de los derechos por el tratamiento auto-
matizado de los datos personales constituyo la primera sefial de alarma de
que determinados usos de las nuevas tecnologias podian entrafar riegos
para las libertades y los derechos. La alarma sobre los datos personales se
adelant6 asi a las cuestiones, de mas amplio espectro, que suscita lo que
hemos llamado la sociedad digital. Y se adelanté al marcar una linea roja
que el empleo de la informéatica no deberia traspasar.

El Derecho de la UE en la Directiva 95/46/CE y el Convenio 108 del
Consejo de Europa, de 28-1-1981 (54) se referian a los derechos que el
tratamiento automatizado podia comprometer. Pero en la Carta de los de-
rechos fundamentales de la Unién europea se cambia en su articulo 8 el

anunciado nuevo libro «Ten Arguments for Deleting Your Social Media Accounts Right Now», Ed.
Henry Holt&Co.

(52) En realidad no es tal paradoja o, en todo caso, no es muy diferente de la que condujo
a Rousseau desde defender las excelencias y ventajas del estado de naturaleza en el «Discurso
sobre el origen y los fundamentos de la desigualdad entre los hombre» y en el «Emilio» a concluir
legitimando el fin de ese ideal estado de naturaleza, con el sometimiento a normas, en «El Contrato
Social»; si bien sobre la base de la comin y general aceptacion de tales normas creadas libre y
precisamente por los hipotéticos firmantes de tal contrato.

(53) Vid. DE 1A QUADRA-SALCEDO FERNANDEZ DEL CastiLLo, Tomas, «Derecho publico, derecho
privado y derechos fundamentales», en Revista General de Derecho Administrativo, num. 34,
2013; del mismo autor «El recurso de amparo y los derechos fundamentales en las relaciones entre
particulares», Ed. Civitas, 1981.

(54) «Articulo 1.° Los Estados miembros garantizaran, con arreglo a las disposiciones de la
presente Directiva, la proteccién de las libertades y de los derechos fundamentales de las personas
fisicas, y, en particular, del derecho a la intimidad, en lo que respecta al tratamiento de los datos
personales».
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modelo, dando autonomia, en cierto modo, al derecho, al denominarlo
como «derecho a la proteccion de los datos de cardcter personal» sin des-
cribir en qué consiste su contenido, ni referirse en absoluto a los demas
derechos clasicos.

En el nuevo Reglamento 2016/679 en su articulo 1.1 sobre la protec-
cién de la persona fisica respecto del tratamiento de los datos personales
(sin aludir expresamente a los derechos clasicos y concretos a que se re-
fiere con tal proteccién) y en el articulo 1.2 de lo que se habla es de la
proteccion «de los derechos y libertades fundamentales de la persona
fisica y, en particular», de «su, derecho a la proteccion de datos», 1o
que supone que al nuevo reglamento de protecciéon de datos no le basta
con referirse a éstos, sino que vuelve a retomar y referirse directamente a
los derechos y libertades fundamentales de la persona, de los que la pro-
teccion de datos seria una parte. Tal vez una sinécdoque.

Todo ello no refleja otra cosa sino la evolucion en la buisqueda de un
nomen uris para un nuevo derecho; busqueda en la que la doctrina
particip6 fijindose sobre todo en categorizar de forma maés rigurosa la nueva
garantia o el nuevo derecho con denominaciones auténomas como
«autodeterminacion informativa», «libertad informatica», «habeas data»,
etcétera.

Sea como fuere el derecho a la proteccién de datos en sus sucesivas
denominaciones no hace sino poner de manifiesto que estd y sigue estan-
do en proceso de construccion, porque los riesgos a proteger son dinami-
cos en cuanto varian en funcién de las nuevas aplicaciones.

En todo caso, los desarrollos del mundo digital y su empleo generaliza-
do van ya mas alla de los primeros riesgos atisbados, en la medida en que
afectan a la democracia misma, al mercado, a los medios de comunica-
cion, ete. Implican, ademas, otras dimensiones como el derecho al trabajo,
a la desconexion, a la regulacion de los perfiles o lo que se ha llamado el
derecho al olvido que suponen una percepciéon mas profunda sobre los
riesgos existentes; y en cierto modo un opcién moral y colectiva nueva
sobre la sociedad que queremos y el concepto de persona humana y de
humanidad que se sostiene (55).

No se pretende aqui analizar la cuestion de la concreta regulacion de la
proteccion «de los derechos y libertades fundamentales de las personas fi-
sicas y, en particular, su derecho a la proteccién de los datos personales»
(denominacion del art. 1.2 del Reglamento 2016/679), sino destacar cémo
en un momento mas avanzado de la sociedad digital —-que va mucho mas alla

(55) Vid. a ese respecto HaBErMAS, JURGEN, «El futuro de la naturaleza humana», Paidos,
6.* imp., 2016, que, aunque referido a la genética, tiene reflexiones trasladables al ambito de la
sociedad digital. El hipotético hombre «mejorado» genéticamente suscita consideraciones sobre el
futuro de la naturaleza humana que no son muy diferentes de las que pueden plantearse respecto
del hipotético hombre «aumentado» o «potenciado» merced a aplicaciones de la sociedad digital.
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del «uso de la informética» del articulo 18.4 de nuestra Constitucién— la
nueva regulacién que se contiene en el Reglamento 2016/679 refleja en mu-
chos momentos los nuevos riesgos que se derivan, no ya solo del tratamien-
to de los datos personales, sino de las nuevas técnicas de la sociedad digital.

Como antes se sefialaba, el derecho a la proteccién de datos es un de-
recho en construccion, casi podriamos decir que en permanente cons-
truccién; al menos mientras la sociedad digital siga aportando y afiadien-
do nuevas técnicas y descubrimientos. Lo que en este apartado se quiere
destacar son algunas de las nuevas aportaciones que el Derecho ha tenido
que hacer durante estos afios —concretadas en gran parte en el nuevo
Reglamento 2016/669 de 27 de abril- ante la urgencia de dar respuesta a
las nuevas técnicas y aplicaciones que, por entrafiar nuevos riesgos, ha-
cfan necesario ampliar la regulacion existente. Es el caso de los buscado-
resy el derecho al olvido, la igualdad y el tratamiento masivo de datos que
permite predecir conductas y crear perfiles, las redes sociales y el consen-
timiento, el internet de las cosas, o la regulaciéon de los tratamientos no
consentidos ni autorizados especificamente por el Derecho.

Cada una de esas previsiones del Reglamento es la respuesta a la
aparicion de nuevas aplicaciones o servicios que multiplican los efectos
y riesgos del tratamiento en forma no prevista o no prevista con suficien-
te claridad ni en el 18.4 de nuestra Constitucién, ni en la derogada Di-
rectiva 95/46/CE.

2.5.1 DERECHO AL OLVIDO

Es el caso, en primer lugar, del llamado derecho al olvido cuya construc-
cién (66) viene determinada sobre todo por la creciente importancia de los
buscadores. Sin buscadores los datos que pudieran existir en un archivo
podian tener consecuencias en algin momento, pero no era algo por lo que
los afectados se hubieran sentido inquietados. Una vez que los buscadores se
generalizan y lo hacen con una enorme eficacia, el problema emerge con una
fuerza arrolladora: la persona a que se refiere la sentencia del Tribunal de
Justicia de la UE de 13 de mayo de 2014, como tantas otras antes y después,
percibe de forma real y palpable como algo negativo que una determinada
peripecia de su historia personal esté en la plaza publica a la vista de todos.
Peor todavia que en la plaza publica, pues un exceso de informacion es au-
sencia de informacién, pero el nombre del Sr. X era buscado basicamente
por aquellos que querian realizar un contrato, crear una sociedad, contratar
un alquiler con dicho Sr. y en un buscador encontraban un dato de hacia ya

(56) Se trata en efecto de una construccioén jurisprudencial del Tribunal de Justicia en asunto
iniciado por la intervencién de la Agencia espaiiola de proteccién de datos. Vid. STJUE 13 de mayo
de 2014, Asunto C-131/12.
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mucho tiempo que amenazaba con perseguirle toda la vida, comprometien-
do sus expectativas de relaciones personales, comerciales y mercantiles.

La tensién entre el derecho a la informaciéon y el derecho a la intimidad,
al buen nombre e imagen es evidente. Y la solucién del conflicto no era tan
facil como pueda hoy parecernos, desde el momento en que se trataba de
una informacién no ya veraz, sino cierta. Hasta la apariciéon del tratamiento
de los datos y de los buscadores, el tiempo y del espacio, como decia la
exposicién de motivos de nuestra primera Ley Organica 5/1992, de 29 de
octubre, eran los instrumentos naturales del olvido, que permitian a las
personas continuar adelante sin llevar eternamente la carga de sus peque-
fos o grandes errores o, simplemente, de su historia.

Incluso en el caso de los autores de un delito que debia quedar regis-
trado, era el propio Ordenamiento juridico el que favorecia su olvido, pa-
sado algun tiempo sin haber incurrido en delito alguno.

En esa perspectiva los buscadores en la sociedad digital hacen imposi-
ble el olvido de cualquier pequefio error o, sin ser error, de cualquier com-
portamiento del que su autor ha querido apartarse para siempre; el pasa-
do se erige en fantasma vengador y en todo caso en condicionante del
futuro, pues le persigue para siempre, sin la proteccién que la naturaleza
le ofrecia: el tiempo y el espacio.

No se trata aqui de analizar ni la sentencia ni la regulacién incorporada
al articulo 17 del nuevo Reglamento 2016/679; se trata solo de subrayar que
la regulacion de tal derecho al olvido implica un modo de abordar la cues-
tién que tiene que ver con el conjunto de valores que inspiran las socieda-
des de los paises de la UE. No es, desde luego y por ahora, la visién del
problema que se tiene en los Estados Unidos de América. En cierto modo
es una opcion del legislador, pero que viene predeterminada porque el Tri-
bunal de Justicia, supremo intérprete de los Tratados, ha entendido que de
la vieja Directiva interpretada a la luz de los valores y principios de la UE se
puede desprender tal derecho. Nada que reprochar a esa interpretacion,
muy al contrario, solo destacar el papel que en esa afirmaciéon desempefia el
conjunto de valores y principios de la Union, que lleva a una conclusion —el
reconocimiento del derecho al olvido— que es, en cierto modo, una opcién
por unos determinados valores que el Tribunal encuentra en la Carta o en
los derechos y libertades del conjunto de los Estados miembros.

El hecho de que tenga su origen en una sentencia del Tribunal de
Justicia, en veste de Tribunal Constitucional en cuanto supremo intér-
prete de los Tratados, hace que tendamos a verlo no como una opcién,
sino como algo que era obligado y que el Tribunal de Justicia no ha tenido
mas remedio que constatar. Pero siendo ello asi, desde luego, no es me-
nos cierto que esa constatacion se hace desde una interpretacién que se
produce en un contexto de valores comunes y de comprension de la per-
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sona humana que surge de un entorno social y cultural que lleva a esa
interpretaciéon. Como dice el articulo 3 del Cédigo civil en la interpreta-
cién de las normas se tendra en cuenta «el sentido propio de sus pala-
bras, en relacion con el contexto, los antecedentes historicos y legis-
lativos, y la realidad social del tiempo en que han de ser aplicadas,
atendiendo fundamentalmente al espiritu y finalidad de aquellas».
Esa apertura del Derecho a la realidad social del tiempo y al espiritu y
finalidad de las normas obliga a tomar en cuenta principios, valores y
clausulas en que la dignidad de la persona humana y los derechos que le
son inherentes, asi como el libre desarrollo de la personalidad (art. 10
CE), llevan a una solucién como la encontrada por el Tribunal de Justicia
en ultima instancia y, previamente, por nuestros Tribunales en relacién
con el derecho al olvido (57).

2.5.2 LA ELABORACION Y APLICACION DE PERFILES

El segundo caso de respuesta del Derecho en relacién con la proteccion
de los derechos fundamentales y libertades publicas ante los avances y de-
sarrollos de la sociedad digital lo encontramos en el Reglamento 2016/679
en relacion con la elaboracion de perfiles y la eventual adopcion de deci-
siones basadas en los mismos (art. 22 del Reglamento). Son muchos los
considerandos (568) y articulos (569) que el Reglamento dedica a la cues-
tién de la elaboracién de perfiles. Particularmente importante es el ar-
ticulo 22.1 en cuanto reconoce a todo interesado el derecho a no ser obje-
to de una decisién basada unicamente en el tratamiento automatizado,
incluida la elaboracién de perfiles. Derecho que sin embargo se excluye en
tres supuestos previstos en el 22.2. Por su parte en el numero 3 y en rela-
cién con los supuestos excluidos en el 22.2 se prevé la garantia como mi-
nimo del derecho a obtener intervencién humana por parte del responsa-
ble, a expresar su punto de vista y a impugnar la decisiéon. De ahi derivan
algunos que ya estd consagrado el derecho a una explicacién, lo que no es
evidente, pues se refiere solo a los supuestos excluidos y, ademas, no es
claro el significado y alcance de la intervenciéon humana.

La nueva regulaciéon supone un avance importante, pero no puede
considerarse totalmente satisfactoria, pues no se refiere al derecho a una
explicacion eficaz del algoritmo, ni evita que este pueda acabar siendo
relevante en la decision final, al margen de la dificultad de impugnar una
decision que, basada en un algoritmo, no supone una motivaciéon conven-

(57) La Sentencia de 13 de mayo de 2014 se dicta en una cuestion prejudicial suscitada por
la Audiencia Nacional en la que se preguntaba entres otras cosas por el alcance del derecho de
cancelacién y oposicion.

(568) Considerandos 30, 38, 60, 63, 70, 71 a 73, 75 y 90.

(59) Articulos 4, 13.2f), 14.2 g), 15.1 h), 21.1y 2,35.3,47.2 e) y 70.2 f).
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cional (60) pues exigiria impugnar el algoritmo mismo. Por otra parte se
ha destacado mucho la existencia de prejuicios y discriminaciones direc-
tas, pero no se ha hecho tanto en relaciéon con la cuestion de los errores
de modelo base para la construccién del algoritmo o de los datos que se
toman en cuenta en relacién, todo ello, con su inadecuacién al fin que se
pretende o la licitud del fin (especialmente relevante en el caso de su
eventual y discutible empleo por las Administraciones ptiblicas) (61).

Tal vez seria necesario a esos efectos que, con caracter general, todo
algoritmo dirigido a elaborar un perfil conllevara una memoria explicativa
del fin y de los objetivos que se pretenden, asi como la enumeracion de las
variables relevantes —12 por ejemplo— que tengan un peso conjunto méis
significativo (62). Eso esta ya de alguna forma, aunque no es lo mismo,
en la exigencia del articulo 13.2 ), 14.2 g) y 15.1 h) del Reglamento
2016/679 (63) tanto de informar, en el momento en que se obtengan datos
personales para el tratamiento, sobre la 16gica aplicada en los perfiles,
como de hacerlo en cualquier momento. Afiadir una memoria previa, ge-
neral e igual para todos en que se exprese la finalidad y el objeto del algo-
ritmo provee de un criterio funcional de critica al mismo que puede ser
relevante, sin afectar al secreto empresarial.

Se trata en definitiva de la respuesta del Derecho a las nuevas técnicas
de inteligencia artificial que van mas alla de la cuestion de la privacidad de
sus datos personales. En efecto, en teoria, una decisiéon de negar un cré-
dito, el acceso a un seguro, a un trabajo o unos estudios o un despido po-
dria estar basado no ya en datos personales del solicitante, sino en «per-
files» obtenidos a partir de algoritmos y de miles o millones de datos per-
sonales, incluso anonimizados, que «demostrarian», segin el algoritmo,
que el solicitante no debe ser admitido al crédito, el seguro, el trabajo o
los estudios o despedido. Todo ello sobre la base de perfiles obtenidos a
partir de millones de datos ajenos al solicitante pero que se aplican a la
vista de los antecedentes de sus padres, el empleo de éstos, de sus estu-
dios y su nivel cultural, el barrio en que viven los solicitantes en general,
las multas de trafico impuestas, las notas obtenidas, sus preferencias mu-

(60) Cfr. GoopmaN, Bryce y FrLaxman, SETH en «European Union regulations on algorithmic
decision-making and a “right to explanation”», en arXiv:1606.08813v3 [stat. ML] 31 Aug 2016.

(61) Puede recordarse el caso sobre la forma de establecer rankings de las Universidades, el
modelo empleado y el peso de los distintos factores por la U. S. News que cuenta O’NEIL, CATHY en
«Armas de destruccion matematica...», op. cit., pp. 66 y ss., y los errores y distorsiones del modelo
que acab6 imponiéndose durante mucho tiempo.

(62) Todo ello al margen de las directrices, recomendaciones y buenas practicas sobre
perfiles que el articulo 70.1 e) y g) del Reglamento prevé.

(63) En €l se establece que el responsable del tratamiento facilitara al interesado informacion
sobre «la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la
l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado».
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sicales, las enfermedades padecidas, sus opiniones sobre diversos temas
en redes sociales, etc., etc., etc.

En la elaboraciéon del perfil no es preciso que se tengan en cuenta los
datos personales del solicitante, sino los de millones de otras personas
que llevan a la obtencién de perfiles que permiten pronosticar con
caracter general que el 75%, por ejemplo, de los que incurren en un
determinado perfil, no cumpliran bien con sus obligaciones, fracasan
escolarmente, contraen determinadas enfermedades, etc., por lo que la
computadora, una vez introducidos los datos concretos del solicitante,
desaconseja la admision o contratacion de quienes incurran en ese perfil.

En la entrevista de admisién de una persona antes de admitirla puede
ser preguntada por muchos de esos datos sin advertirle previamente del
significado y valor que cada uno de ellos representa para el algoritmo (64)
lo que puede determinar que una respuesta no cuidadosa o no matizada
puede determinar su no admisién sobre la base de un perfil que, incluso
aunque esté bien hecho y libre de sesgos, condena al 25% que en ningin
caso incurririan en el pronéstico que se deriva del perfil.

Una persona concreta queda marcada no por lo que ella es o ha hecho,
sino por lo que, estadisticamente, otros han hecho. Todo ello es inquietan-
te y es la inteligencia artificial y los nuevos avances de la sociedad digital,
lo que obliga al Derecho a dar una respuesta a un problema antes no con-
templado. En efecto, no se trata ya del tratamiento de los datos del solici-
tante, pues es probable que ni siquiera sus datos hayan sido tratados para
determinar el algoritmo, sino que al mismo se le aplica un perfil previa-
mente establecido que determina que, a la vista de determinadas caracte-
risticas de la persona que se somete a la entrevista o rellena un impreso
con los datos que se le preguntan, dicho solicitante no deberia ser admiti-
do o aceptado a un trabajo, a unos estudios o a una poéliza de seguro o de
salud. La persona en cuestiéon cuando hace su solicitud o es entrevistada
acepta y consiente normalmente facilitar los datos que le piden en ese
momento; pero con esos datos puede quedar excluido al no encajar en el
perfil de admision.

Dejando aparte los perfiles que puedan establecerse por razones de
mercadotecnia (salvo la mercadotecnia directa del articulo 21.2 del Regla-
mento) o publicidad, son especialmente relevantes los perfiles que pue-
den servir para acceder a un empleo, a un seguro, a unos estudios, etc.

Son muchos los derechos y libertades aqui en riesgo. Desde luego el
derecho al trabajo, el derecho a la salud mediante la contratacién de una
podliza y los derechos de la personalidad. Junto a todo ello esta también el
derecho a la igualdad y al libre desarrollo de la personalidad, en el que nos

(64) Segun la RAE algoritmo es un «conjunto ordenado y finito de operaciones que permite
hallar la solucién de un problema».
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centraremos a continuacion, no sin antes advertir que es posible que en
relaciones entre particulares (Drittwirkung) (65) no siempre se pueda in-
vocar el derecho a ser contratado para un trabajo o un seguro; pero ello no
quita que incluso en esas relaciones si pueda existir ese derecho (por ejem-
plo a no ser despedido sin causa o por causa de un perfil no explicado) es-
pecialmente cuando en la férmula del perfil subyazca alguna forma de dis-
criminacion lo que no es inhabitual en los perfiles (66) al margen de la cues-
tién de oportunidad de reconstruir el concepto mismo de discriminacién.

2.5.3 EL DERECHO A LA IGUALDAD

La problematica de los perfiles debe ser examinada también con el pris-
ma del derecho fundamental a la igualdad. Hasta ahora el derecho a la igual-
dad se concretaba en no sufrir discriminacién por razén de nacimiento,
raza, sexo, religion, opinién o cualquier otra condicién o circunstancia per-
sonal o social. Lo que ocurre con los perfiles es que las razones de la exclu-
sién basada en perfiles —suponiendo que no haya sesgos que incurran en
alguna de las cinco primeras razones— podria no encajar en las categorias
nominadas (las cinco primeras), quedando por ver si lo puede ser en las
residuales, genéricas e innominadas del articulo 14 de la Constitucién con-
sistentes en «cualquier otra condicién o circunstancia personal o social».

La persona que de acuerdo con un perfil no esta indicada para ser ad-
mitida en un trabajo o estd indicada para ser despedida no es claro si en-
caja en la idea de ostentar una determinada condicién o circunstancia
personal o social. Sin embargo, lo cierto es que el perfil que se toma en
cuenta para admitirle o no, o despedirle —al margen del sexo, raza, religion
o ideas— crea una nueva categoria o condicién que hasta ahora no esta
claro si era personal o social, pero que desempefia los mismos efectos o
consecuencias, estigmatizando a la persona que encaja en el perfil de no
admisién o de despido, al margen de que ese perfil no pretenda afirmar

(65) Vid., sobre la Drittwirkung, Quapra-SALCEDO, Tom4s, «El recurso de amparo y los
derechos fundamentales», Ed. Civitas, 1981; también Arraro AcUILA-REAL, JESUS, «Autonomia
privada y derechos fundamentales», en ADC, 1993, pp. 57-122; Biao UBILLOS, JUAN MAaRiaA, «La
eficacia de los derechos fundamentales frente a particulares», CEC, Madrid, 1997, y «Prohibicion de
discriminacién y relaciones entre particulares», en Teoria y realidad constitucional, 2006, pp. 147-
198 y «Prohibicion de discriminacién y derecho de admision en los establecimientos abiertos al
publico», en Derecho Constitucional para el siglo XXI: actas del VIII Congreso Iberoamericano
de Derecho Constitucional (coord. por Joaquin Urias Martinez, Manuel Carrasco Duran, Manuel
José Terol Becerra, Francisco Javier Pérez Royo), Vol. 1, 2006, pp. 819-842; Savapor CODERCH, PEDRO
(coord.), «Asociaciones, democracia y Drittwirkung», en Asociaciones, derechos fundamentales
Yy autonomia privada (Salvador Coderch, coord.), Madrid, 1997, pp. 55 y ss. Sobre el mismo
tema en Alemania Hesse, KoNrap, Derecho Constitucional y Derecho Privado, trad. e introduc. de
Gutiérrez Gutiérrez, Madrid, 1995; y Von MuncH, INGo, «Drittwirkung de derechos fundamentales en
Alemania», en Asociaciones, derechos fundamentales y autonomia privadae (Salvador Coderch,
coord.), Madrid, 1997, pp. 30 y ss.

(66) Vid. CAIN MILLER, CLAIRE, «When Algorithms Discriminate», The New York Times, 9 de julio
de 2015 en https:/www.nytimes.com/2015/07/10/upshot/when-algorithms-discriminate.html?_r=0
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que el 100% de quienes encajan en €l vayan a incurrir en el defecto que
determina recomendar no admitirle o despedirle. Bastara, posiblemente,
que la probabilidad de incurrir en ese defecto sea del 51% (probablemen-
te bastaria que fuera del 30%) para que se recomiende la no admision.

Ello plantea el reto de interpretar si los perfiles han creado una nueva
razon de discriminacioén objetiva en la medida en que permiten incluir en
un colectivo —no predeterminado por las razones cldsicas de sexo, edad,
raza, etc.— construido sobre la base de razones de probabilidad estadistica
(prondstico estadistico) de fallos o defectos (voluntarios o involuntarios)
de comportamiento. Por tanto alguien podria argiiir que el colectivo en si
mismo no carece de causa (causa como la raza, el sexo, la edad, etc.), sino
que tiene una causa que lo hace legitimo. La cuestién es que admitir tal
cosa sobre la base de un calculo estadistico de probabilidades del 30% o
del 51%, supone condenar al 70% 6 49 % restante respectivamente con
un lastre que es sélo un prondéstico y que no ha hecho nada para merecer-
lo; por no entrar en los sesgos que puede tener la inteligencia artificial a la
hora de establecer los perfiles o los datos que se han suministrado a la
computadora para que llegue a tal conclusion (67).

Frente a estos nuevos retos el Reglamento reacciona a lo largo del ar-
ticulado y de los considerandos poniendo limites al empleo de perfiles
tanto a la hora de recolectar datos que sirvan para crear los perfiles como
a la hora de aplicarlos. Asi lo hace mediante distintas técnicas: la informa-
ciéon al interesado de la existencia de la elaboracién de perfiles y de las
consecuencias de dicha elaboracién (68), la posibilidad de salir en cual-
quier momento del tratamiento a esos efectos silo ha consentido median-
te oposicién del interesado, el derecho a no ser objeto de decisiones basa-
das tinicamente en perfiles (art. 22), la obligacién para el responsable de
realizar estudios de impacto (art. 35), la obligacién de la Autoridad de

(67) Sobre los sesgos puede verse. entre muchos otros O'NEIL, CatHY, «Armas de destruccion
matematica...», op. cit., pp. 81y ss.
(68) En el considerando 71 entre los fines de los perfiles se reconocen los de

[71] «analizar o predecir aspectos relacionados con el rendimiento en el trabajo, la situacion
econdémica, la salud, las preferencias o intereses personales, la fiabilidad o el comportamiento, la
situacion o los movimientos del interesado, en la medida en que produzca efectos juridicos en €l o
le afecte significativamente de modo similar»;

«el responsable del tratamiento debe utilizar procedimientos matematicos o estadisticos
adecuados para la elaboracién de perfiles, aplicar medida técnicas y organizativas apropiadas para
garantizar, en particular, que se corrigen los factores que introducen inexactitudes en los datos
personales y se reduce al maximo el riesgo de error, asegurar los datos personales de forma que se
tengan en cuenta los posibles riesgos para los intereses y derechos del interesado y se impidan...»;

[91] «evaluacién de impacto. Lo anterior debe aplicarse, en particular, a las operaciones de
tratamiento a gran escala que persiguen tratar un cantidad considerable de datos personales a
nivel regional, nacional o supranacional y que podrian afectar a un gran nimero de interesados y
entrafien probablemente un alto riesgo, por ejemplo, debido a su sensibilidad, cuando, en funciéon
del nivel de conocimientos técnicos alcanzado, se haya utilizado una nueva tecnologia a gran escala
y a otras operaciones de tratamiento que entranan un alto riesgo para los derechos y libertades de
los interesados».
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control de contemplar la cuestion de la elaboracién de perfiles en sus nor-
mas corporativas (art. 47) y la atribucién de funciones (art. 70) al Comité
Europeo de Proteccién de datos para emitir directrices, recomendaciones
y buenas practicas en relacion con los criterios y requisitos de las decisio-
nes basadas en perfiles, en virtud del articulo 22, apartado 1.

Todas esas previsiones tratan de poner limites al uso y aplicacién de
perfiles, aunque debe notarse que presuponen su existencia pues el
articulo 22.2 b) deja la puerta abierta a su empleo, sin aplicar la previsiéon
del apartado 1.°, cuando el Derecho de la Unién o el del Estado miembro
lo autorice siempre que se establezcan medidas adecuadas para
salvaguardar derechos y libertades. Esta escotilla que se abre, de impreciso
alcance, refleja la dificultad de evitar el empleo de perfiles —probablemente
por el derecho de las empresas de aplicar técnicas de IA a los datos que
recolectan confuncionesde,inicialmente, solo publicidad ymercadotecnia—
pero ni estd claro su alcance futuro al aplicarlos ni su eficacia para evitar
sesgos, errores y discriminaciones.

Con todo subsisten al menos varias cuestiones de gran trascendencia.
De una parte que el articulo 22.1 del Reglamento 2016/679, aunque reco-
noce al interesado el derecho a oponerse a una decisién basada unica-
mente en perfiles, no impide que el perfil sea uno de los elementos a to-
mar en cuenta en la decisién con lo que al final el perfil puede tener la
ultima palabra. De otra que el tema de la elaboracién de los perfiles y los
criterios y algoritmos en que se basan o la determinacion del Big Data a
partir del cual se han construido no son objeto de ningtin desarrollo, salvo
la somera referencia en el articulo 70.1 ) a las directrices y recomenda-
ciones y buenas practicas en relacién con la toma de decisiones basadas
en perfiles (69). Nada sin embargo sobre el proceso mismo de elaboracion
de los perfiles, ni de su aplicacién a una persona concreta, cuando son
numerosos los expertos que han denunciado los sesgos y errores de todo
tipo en que incurren muchos de esos algoritmos. Ello suscita la demanda
creciente de regular un derecho a explicacién que obligue a desvelar la
légica del algoritmo, tanto el modelo del que se partia como de otros as-
pectos del procedimiento de suministro de datos (70) a la computadora.

(69) Vid. GoopbMaN, BrYCE y Fraxman, SetH, «European Union regulations on algorithmic
decision-making and a “right to explanation”», en https:/arxiv.org/abs/1606.08813 del Archivo
de la Cornell University Library; también el interesante informe y propuesta de WACHTER, SANDRA,
MITTELSTADT, BRENT, y FLORIDI, LUCIANEN, en «Why a right to explanation of automated decision-making
does not exist in the General Data Protection Regulation», en https:/papers.ssrn.com/sol3/papers.
cfm?abstract_id=2903469. También Cuier, ETHAN, «EU citizens might get a “right to explanation”
about the decisions algorithms make», en http:/fusion.net/story/321178/european-union-right-to-
algorithmic-explanation/

(70) Vid., entre muchos otros, O’NEIL, Catny, «Armas de destrucciéon matematica. Cémo el Big
Data aumenta la desigualdad y amenaza la democracia», Ed. Capitan Swing, 2017, pp. 131, 153 y 175.
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Finalmente esta la cuestién de los limites al empleo de perfiles en la
Administracién, ya que en ese contexto el mérito y la capacidad no pare-
cerian ser compatibles con prondsticos. Si en las relaciones entre particu-
lares su posiciéon puede llegar a ser distinta, aunque ello admita excepcio-
nes, en el caso de la Administracién la situacién no puede ser la misma.

2.5.4 LA REGULACION DEL CONSENTIMIENTO

El cuarto caso de respuesta del Derecho en relacién con la proteccion
de los derechos fundamentales y libertades publicas ante los avances y
desarrollos de la sociedad digital que ofrece el Reglamento lo tenemos en
el reforzamiento del consentimiento para el tratamiento de datos que se
contiene en los articulos 5 a 9 del Reglamento 2016/679. Tal reforzamien-
to obedece, en gran parte, al desarrollo descomunal de las redes sociales
y a los datos de cardcter personal que en ellos se registran al inicio y,
sobre todo, los que se van produciendo sobre la base de las opiniones (los
ltke) que se van incorporando o los comentarios que alli se vierten (71).

De la importancia de todo ello tenemos un reciente ejemplo en el es-
candalo de Facebook y la cesién de sus datos a la empresa Cambridge
Analytica que han servido para influir en las elecciones presidenciales
americanas y en el referéndum para el Brexit.

Parece que no mas de trescientos mil usuarios de Facebook habrian
dado permiso para el tratamiento de sus datos, sobre la base de un progra-
ma experimental, pero, a partir de ahi Cambridge Analytica ha podido
acceder a los datos personales de 50 millones de usuarios y de esa forma
influir de forma significativa en el proceso democratico (72).

Las previsiones del Reglamento van dirigidas a precisar mucho mas las
condiciones para recabar y prestar el consentimiento, pero probablemen-
te a la vista del escandalo haya que adoptar medidas adicionales. En todo
caso el Reglamento amplia considerablemente las exigencias y requisitos
para el consentimiento y la transparencia exigida a la hora de informar a
los usuarios sobre la finalidad del tratamiento que se da a sus datos.

El funcionamiento de las redes sociales y su aparente gratuidad des-
cansa en el valor de los datos que obtienen y que luego pueden servir para

(71) Vid. MEcias TEROL, JAVIER, «Privacy by design, Construccién de las redes sociales garantes
de la privacidad», en Derecho y redes sociales, 2.* ed., 2013 pp. 74 y ss.; también en la misma obra
MaRrTINEZ MARTINEZ, RicARDO, «Proteccién de datos personales y redes sociales: Un cambio de
paradigma», pp. 114 y ss.

(72) Segun el Huffington Post del 20 de marzo de 2018 «300.000 usuarios pudieron descargarse
la aplicacion thisisyourdigitallife, que les sometia a un exhaustivo test de personalidad politico,
por lo que recibieron entre 2 y 5 délares. Pero la app recabé informacion, no sélo de esos usuarios
que habian dado su consentimiento a que se recogieran sus datos para fines académicos, sino los
de sus contactos en Facebook, un total de 50 millones de perfiles que Kogan, segin la red social,
proporcion6 ala consultora Cambridge Analytica a través de su empresa, Global Science Research».
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venderlos a terceros o cederlos a empresas subsidiarias que a partir del
tratamiento de tales datos, con técnicas de IA, permiten hacer estudios de
mercado y de su evolucién de gran exactitud o bien preparan campanas
de publicidad personalizada en funcién de las preferencias y perfiles de
los usuarios de tales redes.

Aunque las percepciones en torno al uso de las redes sociales y sus
riesgos comienzan a cambiar, hasta ahora han sido vistas por la gran ma-
yoria como una especie de dmbito privado y reservado. Por otra parte sin
una clara conciencia de las consecuencias de las opiniones que en ellas se
vierten o con indiferencia, cuando son utilizadas por jévenes, de las con-
secuencias que pueden tener para su futuro.

No es el campo de la privacidad el tnico que ha experimentado dafnos
como consecuencia del uso de las redes sociales (73), también otros dere-
chos han sufrido las consecuencias o se han puesto en peligro otros dere-
chos, bienes y valores a partir de la creencia de estar actuando en un
ambito privado (74). Es el caso de la propiedad intelectual (75) o el caso
de nuevas conductas que ponen en peligro el honor y la seguridad de las
personas con comportamientos nuevos y peligrosos en el caso de los me-
nores (76) como el caso de los ciberacosos (ciberbullying) (77) o extor-
sién (grooming) que supone formas de agresion psicolégica a otros, ge-
neralmente menores o adolescentes, cometidas a veces por otros menores
y en ocasiones con resultados tragicos.

Todo ello obliga a establecer respuestas y, entre ellas, son importantes
las relativas a la identificacién del origen de la agresion, pero por otra parte
abre un debate acerca de qué responsabilidad cabe a los titulares de las
redes y plataformas en general (YouTube serfa un ejemplo) para poner fin a
conductas irregulares o agresivas o lesivas de derechos de terceros (por no
hablar de terroristas) en cuanto tienen noticia de que esta ocurriendo algo
no admisible en su red. En casos patentes parece claro que la obligacién de
actuar puede no ser discutible, pero puede haber casos grises en los que
atribuirle potestad de intervencion puede equivaler a otorgar poderes de
censura a un particular que el articulo 20.2 de la Constitucién prohibe.

(73) Vid. HeErrAN OrTiz, ANA IsaBEL, en «Las redes sociales digitales: jhacia una nueva
configuracion de los derechos fundamentales en Internet?» en Revista Vasca de Administracion
publica, num. 87-88/2010, pp. 521-566.

(74) Vid. Martinez OTERO, JUAN MaRfaA, «Derechos fundamentales y publicacién de imagenes
ajenas en las redes sociales sin consentimiento», Revista Espafiola de Derecho Constitucional,
ndm. 106, Madrid, enero/abril (2016), pp. 119-148; también Upecur MEJia, JuaN CARrLOS, «Libertad de
expresion, redes sociales y derecho penal. Estudio del caso Nicolas Castro», en Revista Derecho del
Estado, nim. 25, diciembre de 2010 (Universidad del Externado, Bogota) pp. 159-192.

(75) Vid. XaLABARDER PLanTADA, RAQUEL, en «Redes sociales y propiedad intelectual», en
Derecho y redes sociales, op. cit., pp. 357y ss.

(76) Vid. G ANTON, ANA MARIA, «El fenémeno de las redes sociales y los cambios en la vigencia
de los derechos fundamentales», Revista de Derecho Uned, nam. 10, 2012.

(77) Parpo ALBIACH, J., Ciberacoso, la tutela penal de la intimidad, la integridad y la libertad
sexual en Internet, Valencia, 2010. pp. 56 y ss.
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Habria que considerar también la cuestién de las noticias falsas (fake
news) que difunden personas o bots (falsas cuentas que no corresponden
a persona alguna, pero que sirven para difundir mensajes) y los medios de
identificacién con que se cuenta. El anonimato es desde luego un dere-
cho, pero no puede servir para garantizarse la inmunidad. Una regulacion
mas clara seria necesaria que respete el derecho al anonimato en el trafico
exterior, pero garantice la identificacién en determinados supuestos. Todo
ello sin perjuicio de detectar los «bots» en cuanto se pueda y bloquear su
mensajes y noticias. Respecto de las demas noticias falsas no es facil im-
poner a los titulares de las redes la obligacién de verificar la noticia para
retirarla —lo que no es claro que pueda hacer— pero si la de sefialar si tal
noticia es reproduccion de otra procedente de fuente auténoma que no
sea repeticion de la misma o si ha habido quejas de otras personas alu-
diendo a que la noticia es falsa.

Todo ello suscita cuestiones nuevas de fondo y algunas organizativas
como la relativa a si el control de todo ello deberia corresponder al poder
judicial como todo lo que afecte a derechos fundamentales o si puede es-
tablecerse alguna Autoridad independiente que sea capaz de analizar los
supuestos y proponer a un juez que resuelva sobre qué solucién dar a
los conflictos, de forma que el juez se encuentre con parte del trabajo
hecho a la hora de resolver (78).

2.5.5  LAS PLATAFORMAS DE LA LLAMADA ECONOM{A COLABORATIVA Y EL DERECHO
AL TRABAJO

No se trata aqui, a diferencia de los casos anteriores, de una cuestion
que haya abordado el Reglamento, pero si se trata de una cuestion que ha
suscitado una gran controversia en el &mbito de los transportes y en el am-
bito de los apartamentos turisticos. Se trata de lo que se ha dado en llamar
la economia colaborativa (79) y ha suscitado entusiastas y detractores.

En el campo del transporte han sido los taxistas profesionales los que
se ha opuesto en Espafia y en la mayor parte de los paises del mundo a
este tipo de servicios que considera que es una forma de competencia
desleal. Por su parte los clientes o usuarios del servicio se muestran muy
satisfechos por su puntualidad, limpieza y calidad.

(78) Vid. articulo 158.1 de la Ley de propiedad intelectual que atribuye competencias a la
seccién 2.* de 1a Comisién de Propiedad Intelectual —cuyos actos son impugnables ante la Audiencia
Nacional- para la salvaguarda de los derechos de propiedad intelectual frente a su vulneracién por
los responsables de servicios de la sociedad de informacién en los términos previstos en los articulos
8 y concordantes de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electrénico. Al Tribunal se le somete, para su decision final, un acto que ha podido
adoptarse con rapidez y por expertos en la materia.

(79) Vid. MonTtERO Pascual, J. J. (Dir.), La regulacion de le economia colaborativa. Airbnb,
BlaBlaCar y otras plataformas, Tirant lo Blanch, Valencia, 2017.
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En el ambito de los apartamentos turisticos son los hoteleros las co-
munidades de propietarios —que sufren el trasiego diario de ocupantes
nuevos, ocasionales y, a veces, ruidosos—y, en ocasiones, los Ayuntamien-
tos quienes se quejan. Del mismo modo los usuarios obtienen precios mas
baratos, por lo que estan satisfecho con las prestaciones que reciben.

Algunas Comunidades auténomas han establecido regulaciones limita-
tivas al respecto y lo mismo han hecho algunos Ayuntamientos que se
quejan de un exceso de turismo, especialmente el de Barcelona.

La UE no ha establecido ninguna normativa al respecto por lo que, has-
ta ahora deja que sean los Estados los que tomen iniciativas al respecto.

Ha sido sin embargo el Tribunal el primero que se ha pronunciado sobre
la cuestioén prejudicial suscitada por un Juzgado de Barcelona dictando el
pasado 20 de diciembre de 2017 Sentencia en el asunto C-434/15 declaran-
do que el servicio de UBER, no es un servicio de la Sociedad de la Informa-
cién sino un servicio de Transporte por lo que queda excluido del ambito
de la Directiva 2006/123 de servicios. Con esa declaracién UBER no puede
aplicarse las ventajas que dicha Directiva supone para todos los servicios.

Ello no quita para hacer una reflexién acerca de cémo la sociedad digi-
tal abre la puerta a nuevas formas de actividad que tienen grandes efectos
en el mercado de trabajo o en el sistema econémico en general. En el caso
de los taxistas, que eran los recurrentes en Barcelona, eran sus puestos de
trabajo los que quedaban comprometidos. Con la sentencia citada queda
en manos de las Comunidades auténomas establecer las reglas para que en
ese ambito de los transportes haya un cierto equilibrio de prestaciones.

En el caso de los apartamentos o pisos de alquiler el problema puede
ser similar con la gran diferencia de que no estamos en el dambito de los
transportes.

Sea como fuere hay un impacto también en el sector hotelero que ha-
bra que afrontar. El fenémeno de la economia colaborativa tiene defenso-
res entusiastas (80) y otros detractores o al menos conscientes de los pro-
blemas que causa (81). En efecto, al margen de la pérdida de puestos de
trabajo que pueda suponer, implicard también un cambio en las relaciones
de trabajo o su desapariciéon y transformacién en relaciones mercantiles
cualquiera que sea su calificacién (82). La cuestion es si se trata de rela-
ciones mercantiles entre iguales y si una de las partes ostenta una posi-
cion de monopolio u oligopolio —el titular de la plataforma que hace de

(80) Vid. RirkiN, JEREMY, en «La sociedad de coste marginal cero: el internet de las cosas, los
bienes comunes y el eclipse del capitalismo», Ed. Paidés Ibérica.

(81) Es el caso de FErry, Luc, «La revolucion transhumanista. Cémo la tecnomedicina y la
uberizacién del mundo van a transformar nuestras vidas», Ed. Alianza, 2017 pp. 113 y ss., donde
critica a Rifkin tanto por su visiéon benefactora de UBER, como por su adelanto en pronosticar el
fin del capitalismo.

(82) Vid. MonTERO PascuaL, Juan Josk, «La regulacion de las plataformas colaborativas», en
Revista de privacidad y derecho digital, nim. 9, afio 2018.
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intermediario entre el usuario y el propietario del coche o del apartamen-
to— como para imponer a la otra las condiciones.

3. EL DERECHO FRENTE A LAS CONSECUENCIAS DE LA INCIDEN-
CIA DE LAS TECNOLOGIAS, SERVICIOS Y DISPOSITIVOS DIGITALES
EN LA INTERPRETACION Y APLICACION DE LOS VALORES SUPERIO-
RES DEL ORDENAMIENTO JURIDICO Y EN LOS DERECHOS Y LIBER-

TADES FUNDAMENTALES

La perspectiva general adoptada en el presente trabajo debe concluir
considerando el papel del Derecho ante las consecuencias, en muchos
casos disruptivas, que se derivan del uso de las tecnologias y medios de la
sociedad digital que es ya la sociedad en que vivimos. Ahora bien, la cons-
tatacion que hemos hecho en los apartados anteriores es que el surgi-
miento y desarrollo de la sociedad digital con dispositivos, servicios, apli-
caciones y con la inteligencia artificial (IA) traspasa y afecta al entero
funcionamiento y articulacion de las relaciones sociales, politicas y econé-
micas de una sociedad tal cual era antes del advenimiento de tal sociedad
digital. En realidad, afecta a todos los sectores de actividad (agricultura,
industria, servicios), a casi todos los derechos de la persona, al funciona-
miento del mercado y al funcionamiento mismo del sistema democratico.

La forma en que afecta a todo ello supone, en primer lugar, una mejora
de todos esos ambitos y campos de actuacion lo que hace inevitable apro-
vechar sus enormes ventajas y posibilidades.

Ahora bien, a la vez que la sociedad digital presenta ventajas implica
también la alteracion de la forma de desarrollarse y funcionar todos esos
ambitos, relaciones y derechos; y lo hace creando riesgos de limitacién de
los derechos y libertades fundamentales, de alteracién de las relaciones
sociales, de alteracion de funcionamiento del mercado y de alteracién del
propio sistema politico. Esa afeccién a todos los elementos fundamentales
que estructuran e informan nuestras sociedades hace obligatorio adoptar
una perspectiva holistica en el tratamiento de los retos que plantea la so-
ciedad digital. Holistica en cuanto un tratamiento separado de cada uno
de los ambitos que pueden ser afectados por la sociedad digital no refleja-
ria con precision la dimensién del problema, pues no se limita a la suma de
los riesgos y respuestas a dar en cada ambito, sino que va mas alla de di-
cha simple suma. La consideracion separada de cada uno de los d&mbitos y
afecciones que en ellos se produce nos haria perder la perspectiva de
conjunto, que no la percibimos con la mera suma del tratamiento indivi-
dual de cada ambito. La perspectiva de conjunto ofrece una visién mas
rica y completa en cuanto permite comprobar que estamos ante una so-
ciedad, la digital, que determina y tiende a provocar cambios culturales y
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civilizatorios (83), en el sentido de que propugna o tiende a cambiar la
civilizaciéon entendida como «conjunto de costumbres, saberes y artes
propio de una sociedad humana» que es el concepto de «civilizacién»
de la Real Academia de la lengua.

Desde esa vision holistica la respuesta del Derecho viene en cierta
medida condicionada. Para empezar la respuesta del Derecho no seria
completa si se limitara a proponer soluciones mediante la regulacién de
cada problema que se plantee en cada concreto ambito. Tales regulacio-
nes sectoriales deberan de existir (84), pero eso no significa que la dimen-
sién holistica a que se ha hecho referencia no aconseje una toma de posi-
cién general de la Constitucion o del legislador sobre la cuestiéon de con-
junto, estableciendo algunos principios y determinaciones generales, 1o
que nos lleva, en primer lugar, a la cuestion del contenido de esa toma de
posicién general. Asimismo obliga a considerar la cuestién de cudl debe
ser el instrumento normativo para ese posicionamiento general; si de nivel
constitucional o simplemente legal.

Antes de entrar en esa cuestion, deben subrayarse varias cosas.

La primera que la posicién del Derecho —entendido aqui no tanto como
ciencia o técnica, sino como el medio a través del cual se expresa la volun-
tad de lo que una comunidad considera que deben ser los criterios confor-
me a los cuales se organiza— debe ser la de favorecer, incentivar y sacar
provecho de las tecnologias, instrumentos, programas y dispositivos que
conforman el universo de la sociedad digital.

Por tanto, hay que evitar impedir o limitar su empleo, si no existe ries-
go alguno para los derechos fundamentales y libertades que, de acuerdo
con el articulo 10 de nuestra Constitucién, son el fundamento del orden
politico y de la paz social. Ahora bien, precisamente porque se quiere po-
tenciar el empleo y difusién de la sociedad digital —y en la medida que
determinados usos de la misma pueden poner en peligro derechos, prin-
cipios y valores fundamentales recogidos en nuestra Constituciéon— ello
exige una regulacion por el Derecho que, a la vez que garantiza el desarro-
llo y empleo de las técnicas e instrumentos propios de la sociedad digital,
proteja dichos valores, principios y derechos.

La segunda cuestion a subrayar hace relacién a que una regulacion
muy detallada, precisa e intervencionista en los momentos emergentes de
la sociedad digital —y de sus técnicas e instrumentos— puede ser negativa
en cuanto ahogue las posibilidades de desarrollo cuando todavia no se
conocen bien todas sus posibilidades y efectos. En su lugar lo que hara

(83) En el Diccionario de la Real Academia el sufijo -torio, o -toria, en adjetivos denota
relacion con la acciéon del verbo base, en este caso civilizar.

(84) Pues, en todo caso, la solucién en cada ambito habra de hacerse tomando en cuenta las
caracteristicas y peculiaridades de cada uno de ellos.

64



RETOS, RIESGOS Y OPORTUNIDADES DE LA SOCIEDAD DIGITAL

falta es establecer los principios generales de la regulacién, asi como de-
terminar la conveniencia de emplear conjuntamente con regulaciones di-
rectas otras, en algunos casos, de autorregulacion, preferentemente de
autorregulaciéon regulada (85), mediante las que con caracter previo se
establezcan criterios desde los poderes publicos que deberan ser observa-
dos desde los distintos sectores de actividad.

La tercera cuestion tiene que ver con si es conveniente establecer al-
gun organismo regulador para el desarrollo y funcionamiento de la socie-
dad digital, pues no siempre el legislador —ni el plano normativo— esta en
las mejores condiciones para culminar la regulacién, por las peculiarida-
des técnicas que ofrece cada uno de los campos en que incide la sociedad
digital y su constante evolucién y progreso.

3.1 Derechos, valores y principios que se quieren garantizar e
instrumentos normativos para el desarrollo y funcionamiento de
la sociedad digital

La sociedad digital puede acabar provocando la puesta a disposicién
de unos pocos de unos instrumentos formidables de poder, dominacién y
control, incompatibles con los valores y principios superiores de nuestro
ordenamiento: la libertad, la justicia, la igualdad y el pluralismo politico.

Lo que para algunos, segin se ha visto, es la tierra prometida del so-
metimiento a maquinas infalibles que dirijan la vida de los ciudadanos (86),
no es sino una directa contradiccién con los principios esenciales sobre
los que descansa nuestro pacto social.

Sea 0 no, ademds, ese sometimiento a las maquinas una ensofaciéon
imposible —o posible, pero, en todo caso, una pesadilla—, el modelo de un
supuesto mundo feliz donde las maquinas y la inteligencia artificial susti-
tuyan al ser humano, no se compadece con los valores superiores de nues-
tra convivencia, ni con la dignidad de la persona humana y los derechos
fundamentales que le son inherentes.

Eso no supone que las maquinas y la inteligencia artificial no deban ser
un poderoso medio para construir un mundo mejor y mas justo, en el que
los ciudadanos puedan lograr un mas perfecto desarrollo de su personali-
dad y llevar a su plenitud la democracia. Las miquinas transforman los
datos en informaciones accesibles y enormemente aprovechables, pero su

(85) Vid. DARNACULLETA 1 GARDELLA, MERCE, en «La autorregulacion y sus férmulas como
instrumentos de regulacién de la economia», en Regulacion Econdmica, Tomo I Fundamentos e
Instituciones, Santiago Muiioz Machado y José Esteve Pardo (dir.), Iustel, 2009, pp. 631 y ss.

(86) Vid. los dataistas a que se refiere Harari en Homo Deus, op. cit., y, segun parece, el propio
Harari. Pero en esa misma posicion estan los manifiestos de Asociaciones de Transhumanistas o
posthumanistas en USA y en Europa, por lo que no se puede no considerar con seriedad la cuestion.
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empleo sélo corresponde al conocimiento humano que es capaz de ponde-
rar los juicios ultimos morales y de valor.

El primer principio, la primera declaracién, ante la emergencia de la
sociedad digital que ha de hacerse, sea a nivel constitucional o legal, debe
consistir en un compromiso doble. Por una parte el de potenciar al maxi-
mo, siempre en beneficio de los ciudadanos, el desarrollo, uso y empleo de
la sociedad digital con todos sus medios e instrumentos. Por otra el de
garantizar sin desfallecimiento todos los principios y valores fundamenta-
les de nuestra convivencia recogidos en el articulo primero de la Constitu-
cién -y a lo largo de toda ella—, asi como la dignidad de la persona humana
con los derechos fundamentales que le son inherentes.

La igualdad es uno de esos derechos fundamentales que pueden quedar
comprometidos con la aparicién de técnicas que permitan el llamado aumen-
to o potenciacién de determinadas personas mediante su conexién a ordena-
dores con inteligencia artificial; lo que puede determinar la competencia en el
mercado —incluido el mercado de trabajo— en condiciones desiguales.

Dado que la Constitucién ya contiene esos principios, valores superio-
res y derechos fundamentales podria parecer innecesario cualquier ins-
trumento normativo que insista en la proclamacion de los mismos, inclui-
da una reforma constitucional que tratase de reiterarlos formulandolos de
nuevo en relacién con su aplicaciéon en las nuevas condiciones que se de-
rivan del empleo de los medios digitales.

Sin embargo, no puede desconocerse que habria quien podria, por
ejemplo, invocar su derecho a la produccion y creaciéon cientifica y técnica
[art. 20.1 b) de la Constitucién] —en relacién con su libertad para emplear
todos los medios que la ciencia y la técnica pongan a su disposicion para
el libre desarrollo de su personalidad— para sostener la imposibilidad de
restringir o regular la sociedad digital ya que dificultaria su acceso a todas
las posibilidades que las tecnologias le ofrecen. Ese concreto derecho del
articulo 20.1 b) de la Constitucién, invocado como un derecho fundamen-
tal, se pretenderia contraponer al derecho de todos los demas a la igual-
dad o a no ver afectados sus derechos fundamentales por el empleo por el
primero de su creacién o de sus inventos.

Pareceria asi ser necesaria alguna determinacién por parte del pueblo
soberano o en su caso de los representantes del pueblo espafol, acerca de
cuales son los limites respectivos de los derechos y libertades cuando el
ejercicio de alguno puede poner en cuestion los valores superiores del
ordenamiento juridico.

Pareceria también necesaria una toma de posicién omnicomprensiva
de respuesta a los retos de la sociedad digital, porque nuestra Constitu-
cioén, al igual que todas las Constituciones europeas, no contiene referen-
cia alguna —por la época en que se aprobo— a la sociedad digital o a sus
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medios o instrumentos, con la salvedad de la referencia que en el articulo
18.4 se contiene al uso de la informatica. Referencia por cierto mas bien
defensiva frente a tal uso, si bien en la perspectiva de la protecciéon de
determinados derechos fundamentales. El articulo 18.4 CE habria sido asi
un adelantado de los problemas que provocan las nuevas tecnologias
como presuntamente atentatorias a los derechos fundamentales.

Parece conveniente continuar reafirmando el compromiso con los de-
rechos fundamentales, pero afirmando también el compromiso con la
ciencia, sus avances y sus aplicaciones que no pueden presentarse como
directamente contrapuestos a tales derechos fundamentales, siempre
que, al contrario, se conciban al servicio de los mismos y de su concrecion
(derecho a la salud, la cultura, el medio ambiente, a la igualdad, etc.) en
la medida que la sociedad digital puede contribuir decisivamente a hacer-
los reales y efectivos (art. 9.2 de la CE).

No es la sociedad digital la que, directa y necesariamente, comprome-
te los derechos, valores y principios fundamentales, sino determinados
usos de los medios de tal sociedad que son los que se quieren regular.

Una norma constitucional o legal que proclame eso seria, asi, muy con-
veniente para todo el desarrollo posterior de la regulacion de la sociedad
digital.

Ello nos lleva a la cuestién del rango de tal norma —constitucional o
legal- 1o que en buena parte corresponde a la prudencia politica, pero no
deja de ser oportuna alguna reflexiéon al respecto.

Desde luego seria muy necesaria una reforma constitucional si la ac-
tual Constitucién impidiera al legislador infraconstitucional hacer una
norma con contenidos regulatorios de la sociedad digital, lo que no parece
ser el caso. Otra cosa es si alguna concreta determinacién sobre el dere-
cho de acceso a dicha sociedad o a sus precursores podria ser convenien-
te 0 necesaria; entendiendo por precursores el acceso a aquellas infraes-
tructuras y soportes sin los cuales no es posible entrar o acceder a la so-
ciedad digital.

3.2 Sobre la existencia o no de obstaculos constitucionales
para regular por Ley los derechos en la sociedad digital

Lo cierto es que no parece que existan obstaculos constitucionales para
que el legislador infraconstitucional pudiera regular los derechos en la so-
ciedad digital con el argumento de que algunos otros derechos fundamen-
tales reconocidos en nuestra Constitucién (la produccién y creacién cien-
tifica y técnica, por ejemplo) lo impiden en cuanto tal regulacién suponga
una restriccion de los mismos. Al contrario, la normativa legal de que se
habla lo que pretenderia no es establecer limitaciones —en cuanto ablacio-
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nes injustificadas de unos determinados derechos— sino encontrar sus limi-
tes (que no limitaciones o restricciones) en su articulacién con los demas.

Ello no obstante, pudiera llegar a sostenerse por algunos que desde el
punto de vista, por ejemplo, del derecho a la creacién y producciéon cien-
tifica y técnica o de la prohibicién de censura previa (87) restringir su al-
cance no supondria determinar sus limites, sino una limitacién, restric-
cién o ablaciéon —aunque fuera para proteger los demds derechos (intimi-
dad, privacidad, honor, autodeterminacién informativa, etc.) u otros valo-
res o bienes constitucionales como la democracia o la competencia en el
mercado— que exigiria una reforma constitucional.

No parece, sin embargo, que tal posicion tenga fundamento, pues son
los demaés bienes y valores presentes en la Constitucién los que han per-
mitido que el Tribunal constitucional haya reconocido —sin que la Consti-
tucién lo haya recogido de forma especifica en cada caso, salvo la genérica
referencia en el articulo 10 al «respeto a los derechos de los demas»— que
eventuales limites puestos por el legislador o por la jurisprudencia a algu-
nos derechos fundamentales tienen su fundamento en la propia Constitu-
cion; en la necesidad de articular no s6lo unos derechos con otros, sino
también con otros bienes y valores.

En efecto, desde una interpretacion sistemética de la Constitucion
cada derecho encuentra su limite en los demas derechos y en los derechos
de los demas. Asi por ejemplo, no es una limitacion de la libertad de ex-
presion la sancion civil o penal de la injuria, sino que es un limite o fronte-
ra natural del derecho; frontera determinada por otros derechos. Tampo-
co lo es la sancién penal por revelar secretos de la defensa —que no son en
si mismos ningin derecho fundamental, pero si un bien constitucional—
sin que nadie pueda invocar el derecho a dar veraz informacién de secre-
tos militares para evitar esa sancién penal.

No habria, pues, estricta necesidad de una reforma constitucional para
incorporar una referencia a la sociedad digital que permita limitar o regu-
lar algunos derechos con la finalidad de proteger otros por la incidencia de
la sociedad digital. Por consiguiente, si no hay obstaculo constitucional
para regular las condiciones de emergencia, desarrollo y aplicacion de la
sociedad digital —por razon de su incidencia en los deméas derechos—, no
parece necesaria, en principio, una reforma constitucional salvo que se

(87) La prohibicion de censura previa del articulo 20.2 se vincula habitualmente con la
libertad de expresién, pero no tendria por qué ser ese su tinico campo de aplicacion. De hecho en
el marco de la investigacion biomédica hay limitaciones recogidas en el Convenio de Oviedo y en
la Ley 14/2007, de 3 de julio, de Investigacién biomédica que en su articulo 2 e) requiere previo y
preceptivo informe favorable del Comité de Etica de la Investigacion para autorizar el desarrollo
de cualquier proyecto de investigacion sobre seres humanos o su material biol6gico, lo cual podria
ser interpretado como un tipo de censura en el ambito de la investigacion que sin embargo no
es disconforme con la Constitucion, en cuanto todo derecho tiene siempre sus limites en otros
derechos o valores, siempre que no quede afectado su contenido esencial.
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quisiera poner énfasis en la importancia y significado de la propia socie-
dad digital llevandola a la norma suprema.

No obstante de acometerse tal reforma constitucional, no puede olvi-
darse que todo texto constitucional se presta solo a proclamaciones bre-
ves y sumarias, que no anadirian nada demasiado significativo en una ma-
teria que exige muchos matices.

3.2.1 LA LIMITADA INCORPORACION A LA CONSTITUCION DEL CONCRETO DERECHO
DE ACCESO A LA SOCIEDAD DIGITAL COMO DERECHO FUNDAMENTAL

Cabe plantearse, por otra parte, silo que hay que llevar al texto constitu-
cional es algo més limitado, aunque relevante. En concreto el reconocimien-
to como derecho fundamental. en el capitulo primero del Titulo I de nuestra
Constitucién, del derecho de acceso a la sociedad digital, entendido basica-
mente como el derecho de acceso a lo que podriamos llamar sus precurso-
res: es decir, a todos los instrumentos, dispositivos y posibilidades, que son
la condicién necesaria para beneficiarse de la sociedad digital.

Reconocimiento del derecho de todos a acceder a la sociedad digital—
en el sentido indicado— que podria entenderse necesario para la realiza-
ciéon efectiva de las posibilidades de igualdad y libre desarrollo de la per-
sonalidad de todos y cada uno; posibilidades de enorme relevancia indivi-
dual y social en cuanto piedra angular de nuestros Estados de bienestar.

Desde ese punto de vista su incorporacién como derecho fundamental al
capitulo I del Titulo I de la Constitucién, contribuiria a hacer efectivos todos
los derechos, por una parte, y, por otra, seria una forma de exhibir ante el
mundo los rasgos de una Constitucion adecuada el tiempo que vivimos.

De todas formas, la efectividad de tal derecho de acceso a la sociedad
digital no precisa, en rigor, de su incorporacién a la Constitucién como
derecho fundamental, puesto que cualquier Ley sectorial —la Ley General
de Telecomunicaciones, por ejemplo— podria reconocer en la practica tal
derecho (sin calificarlo como derecho fundamental) al incluirlo dentro del
servicio universal, puesto que, en gran medida, el mismo se refiere basica-
mente a la disponibilidad y existencia de infraestructuras y servicios con
capacidad, latencia o velocidad necesarias para soportar las demandas de
servicios que la sociedad digital (servicios vinculados con coches inteli-
gentes, cirugia a distancia, drones, internet de las cosas, ciudades inteli-
gentes, etc.) exige hoy dia.

En definitiva, la garantia del acceso a la sociedad digital no precisa, en
rigor, de su incorporacion al capitulo I del Titulo I de nuestra Constitu-
cion, sin perjuicio de lo que luego se dira.

La otra funcién que tendria la incorporacién a la Constitucién del dere-
cho de acceso a la sociedad digital como derecho fundamental seria la de
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hacer exhibicién o manifestacién de tener una Constitucién a la altura del
tiempo en que vivimos. Ahora bien, esa funcién puede suscitar algunos pro-
blemas desde el momento en que plantearia de inmediato la cuestion de los
medios de hacer efectivo ese derecho y la exigibilidad de tales medios; si
bien tal objecion no tiene la misma fuerza segun sea el capitulo o seccion del
Titulo I en que se afiadiera la referencia a la sociedad digital.

3.2.2  LAS SECCIONES Y CAPITULOS DEL TiTULO I DE LA CONSTITUCION EN QUE SE
PODRfA ANADIR LAS REFERENCIAS AL DERECHO DE ACCESO A LA SOCIEDAD DIGITAL DE
CONSIDERARLO CONVENIENTE

Las objeciones que puede suscitar la incorporaciéon a la Constitucién
de determinaciones sobre la sociedad digital son muy diferentes segun
sea la concreta ubicaciéon en la norma suprema en que se hiciera. En efec-
to en la seccién primera del capitulo segundo del Titulo I se ubican los
llamados derechos autonomia y los de participacién politica por lo que la
ubicacién del derecho de acceso alli puede provocar algunos problemas
tedricos y practicos. Los tedricos tienen que ver con las obligaciones de
prestacion que se derivarian de dicho reconocimiento y su coste. Los
practicos se derivarian del procedimiento agravado de reforma constitu-
cional exigido.

La gran mayoria de los derechos fundamentales de la seccién primera
no exigen ninguna prestacién por parte del Estado, con la excepcion del
derecho de acceso a la justicia y a la educacion que presuponen una pres-
tacion de éste.

En el caso de la justicia bien justificado, porque a lo largo de la historia
la construcciéon del Estado se ha hecho en buena medida en torno a la
funcién judicial —el rey juez del antiguo testamento o la funcién judicial de
los reyes en la edad media—. En el caso de la educacion estamos ante una
dimension mas moderna del Estado que se compromete con la igualdad
garantizando, desde el principio, el acceso a la educacién como condicién
esencial para poner, al menos, las bases de las condiciones de igualdad.

Que el acceso de todos a la sociedad digital es de enorme importancia
no es discutible, pero ni tiene todavia la misma que tiene el derecho a la
educacion, ni podemos saber en este momento los compromisos de gasto
que supone a menos que se acotara muy claramente el alcance de ese de-
recho de acceso circunscrito a lo que hemos llamado precursores. Ello
podria desaconsejar situar el reconocimiento del derecho de acceso a la
sociedad digital en la seccién 1.% del capitulo 2. del Titulo I de la Constitu-
cién. La ubicacion, de considerarlo necesario, no serfa en la seccién 1. de
ese capitulo 2.° Titulo I, sino en la 2.% —en el que esta el derecho de propie-
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dad o la libertad de empresa— o en el capitulo tercero («De los principios
rectores de la politica social y econémica») de ese mismo Titulo.

Por lo que hace a la seccién 2.% del capitulo segundo del Titulo I, en la
misma se encuentran muchos derechos cuyo alcance y efectividad que-
dan deferidos a la Ley con lo que su posicion queda, en el fondo, muy
cercana a los principios rectores de la politica social y econémica del ca-
pitulo 3.° del Titulo I de la Constitucién. Es verdad que el capitulo 3.° del
Titulo I se considera por algunos poco mas que como un capitulo progra-
matico con poca capacidad de obligar [lo que ni es ni puede ser conside-
rado asi(88)], pero la seccién 2.* del capitulo 2 no estd muy lejos de ello,
aun cuando existan diferencias mas aparentes que reales. Por una parte,
a los derechos de la Seccién segunda se les aplica la garantia —frente el
legislador— del respeto al contenido esencial; por otra a los derechos de la
seccion segunda no se les aplica la restriccion de no poder ser invocados
frente a los érganos judiciales del articulo 53.3 CE, sino es de acuerdo con
las leyes que los desarrollen.

En lo que hace al contenido esencial, dicho concepto es muy impreciso
y permite regulaciones muy restrictivas con tal de que el resultado final
haga recognoscible el derecho tal como quede finalmente regulado. Por
otra parte, en realidad, todos los preceptos de la Constitucion tienen, en
cierto modo, un contenido esencial. Cuando el Tribunal Constitucional se
ha enfrentado a determinar qué significa la referencia del articulo 103 de la
Constitucion al estatuto de los funcionarios ha encontrado un, por asi decir-
lo, contenido esencial que le llevé a declarar inconstitucional la Ley de me-
didas para la reforma de la funcién publica de 2 de agosto de 1984 (89); lo
mismo ocurre constantemente, con todas sus sentencias sobre cuestiones
de competencia entre el Estado y las Comunidades auténomas, donde anu-
la normas con rango de Ley sobre la base de infraccion de preceptos de la
Constitucién que ni siquiera estan en el Titulo I. En definitiva, ningtn pre-
cepto de la Constitucion sea cual sea su posicién en la misma, esta a dispo-
sicién del legislador para que éste haga con él lo que quiera en trance de
aprobar las leyes.

En lo que hace a la imposibilidad de invocar el derecho si no es de
acuerdo con lo que dispongan las leyes ante los érganos judiciales (que se

(88) Vid. DE LA QUADRA-SALCEDO FERNANDEZ DEL CasTILLO, ToMA4s,«Derecho Publico tras la crisis
economica en el Estado social y democratico: Estado de bienestar y servicios de interés general»,
en Crisis y Constitucion. XIX Jornadas de la Asociacion de Letrados del Tribunal Constitucional.
Ed. Centro Estudios Constitucionales, 2015, pp. 82 y 83.

(89) LaSentencia del TC 99/1987, de 11 de junio, declaré nulo el articulo 15.1 de 1a Ley 30/1984
de medidas de reforma de la funcién publica, porque entendia que no podia dejar a disposicién
del ministerio competente en materia de funcionarios la determinacion de qué puestos podian
ser cubiertos por funcionarios o por otras formas de empleo piblico con base todo ello en el
articulo 103.3, que se refiere al estatuto de los funcionarios. Si se viol6 tal articulo es porque tenia un
contenido esencial, aunque la sentencia no lo formulara asi. En todo caso, sin tratarse de derechos,
la Constitucion no queda al albur de cualquier interpretacion.
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contiene en el art. 53.3 en relacién con los derechos del capitulo tercero
del Titulo I), es cierto que tal exclusion no existe para los derechos de la
seccion 2.* del Titulo I. Sin embargo para éstos ultimos es la propia sec-
cién segunda la que los proclama, pero sélo en los términos que diga la
Ley, por lo que, ala postre, su invocabilidad en sede judicial, aun no impe-
dida por el 53.3, esta en realidad vinculada a lo que diga la Ley. La tinica
diferencia es que los particulares pueden invocarlos, incluso contra lo que
dice la Ley, para que los 6rganos judiciales promuevan la cuestién de in-
constitucionalidad. Sin embargo, en la practica, la limitaciéon de su alega-
bilidad para los derechos del capitulo tercero no ha impedido que los jus-
ticiables invoquen ante los Tribunales, no tanto su derecho, pero si la in-
constitucionalidad de las leyes que no los han respetado; ni ha impedido
que jueces y tribunales, ante esas invocaciones, hayan planteado cuestio-
nes de inconstitucionalidad, en muchos casos resueltas a favor de la lesién
del principio rector.

En realidad los principios rectores de la politica social y econémica
acaban denomindndose literalmente en el propio texto constitucional en
muchos articulos como derechos (al menos bajo su nomen) en el propio
capitulo tercero del Titulo I. Por ello nada impide que, aun no pudiendo
ser alegados por las partes sino de acuerdo con las leyes que los desarro-
llen, los jueces y tribunales puedan plantear motu proprio la cuestion de
inconstitucionalidad sobre leyes que los desarrollen o sobre leyes que sin
desarrollarlos no los tengan en cuenta. Tal cosa ha ocurrido muchas veces
determinando la modificacién de las leyes que desarrollan tales principios
por considerarlas contrarias a la Constitucion (90), especialmente cuando
se ponen en relaciéon con la igualdad o con los derechos de la seccién 1.2
del capitulo 2.°, sin descartar que ocurra lo mismo si se ponen en relaciéon
con los derechos de la seccién 2.% de dicho capitulo 2.° En definitiva, estos
derechos del capitulo segundo —en sus dos secciones y en el articulo 14—
desarrollan, en cierto modo, una funcién de precursores de los principios
rectores o derechos del capitulo 3.° del Titulo I de la Constitucién, polini-
zandolos o activandolos como derechos fundamentales en determinadas
circunstancias.

Por tanto, de considerarse necesaria una incorporacioén al texto cons-
titucional del derecho de acceso a la sociedad digital o sus precursores, el
capitulo tercero del Titulo I podria ser el adecuado (también la seccién

(90) Asi ha ocurrido en la STC 45/1989, de 20 de febrero de 1989, en trance de interpretar el
principio de igualdad en el ambito tributario para concluir que el principio de proteccién a la familia
del articulo 39 CE lleva a concluir que la Ley del impuesto sobre la renta de 1979 era inconstitucional
en cuanto perjudicaba a los casados respecto de los no casados. De igual modo ocurri6 en la
Sentencia 275/2005, de 27 de octubre, sobre la investigacion de la paternidad en que la remisién al
legislador en términos muy genéricos no ha impedido que el TC considerase en su Sentencia que se
habia violado la Constitucién.
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segunda del capitulo segundo). Se trata, por otra parte, de un capitulo
fundamental (el tercero) al que el Tribunal Constitucional no ha dado en
su jurisprudencia toda la relevancia y funcion esencial que cumple en
cuanto manifestacion del elemento mas novedoso y caracteristico de
nuestra Constituciéon como expresion del contrato social fundamental so-
bre el que descansa la convivencia en los Estados de bienestar surgidos en
Europa tras la segunda guerra mundial.

Podria haber una segunda razoén para incorporar a nuestra Constitu-
cion los derechos relacionado con la sociedad digital: la de modernizar
nuestra norma suprema poniéndola al nivel del tiempo que vivimos. En
realidad, habria que subrayar que la funcién de esa incorporaciéon seria
simplemente esa —la de sefialar o destacar la modernidad o postmoderni-
dad de la Constitucién— pero no tanto la de hacer efectivo el derecho de
acceso por todos los medios a la sociedad digital.

La pregunta es —no solo en el caso de si esta fuera la tinica razon, sino
incluso si se atendiera a razones mas de fondo- si tendria sentido poner
en marcha un procedimiento de reforma agravada de la Constitucién del
articulo 168.1 si se pretendiera incorporar el derecho al capitulo 2.° sec-
cién 1.2 del Titulo 1.° de la norma suprema. Parece bastante claro que no
seria muy légico, ni es verosimil que nadie quisiera ponerla en marcha por
esa exclusiva razon.

Otra cosa seria si lo que se quisiera es incorporar alguna referencia a la
sociedad digital, concretamente, el derecho de acceso a la misma pero no
a la seccion 1.2 del capitulo segundo, sino a la seccién segunda de dicho
capitulo segundo del Titulo I o al capitulo tercero del mismo Titulo.

En ambos casos el procedimiento de reforma constitucional es el
ordinario con el régimen de mayorias que establece el articulo 167. Si
hay acuerdo amplio no habria demasiada dificultad para tal reforma,
como lo puso de manifiesto una modificacién més polémica como la del
articulo 135 sobre el principio de estabilidad presupuestaria. En reali-
dad corresponde a la prudencia politica de los partidos considerar si es
conveniente tal reforma, una vez que se constata que no es una reforma
necesaria.

3.2.3 REGULACION POR LEY DE LA SOCIEDAD DIGITAL

Desde luego, una norma con rango legal puede regular perfectamente
todos los aspectos de la sociedad digital. Ello suscita de nuevo la cuestién
del rango de esa norma: ley organica o ley ordinaria. Probablemente lo
mejor seria darle el caracter de ley ordinaria sin perjuicio de que aquellos
articulos que se entendiera que mas directamente implican un desarrollo
de un derecho fundamental, siquiera fuese en su articulacién con otros,
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podrian llevarse a una Ley organica especifica; sin perjuicio de que pudie-
ran también incorporarse a una Ley orgdnica preceptos sin ese caracter.

La cuestién no obstante reside en si estamos hablando de una tunica
ley o de varias leyes, pues ambas alternativas son posibles. Que tenga que
haber varias leyes es dificil discutirlo puesto que no es lo mismo la afec-
cién al Derecho de la competencia en la aplicacién de la inteligencia arti-
ficial al Big Data, que las afecciones al derecho a la proteccién de datos, o
a la regulacion del transporte con coches inteligentes o al internet de las
cosas, o a la regulacion del voto electrénico, etc.

Ser4 al hilo de la regulacién de cada sector de actividad —y no solo en
Ley, sino en la aplicacién que de la misma hagan las Autoridades de regu-
lacién competentes— donde se puedan establecer con mas precisiéon cua-
les son las medidas adecuadas.

La cuestién es, sin embargo, si, ademas de cada Ley sectorial debe
haber una Ley general que establezca los principios y criterios conforme
a los cuales debera hacerse la regulacién para preservar los derechos y
valores constitucionales de forma general en todos los sectores. Una Ley
tal si puede ser conveniente para sentar los principios y criterios genera-
les de articulacion de la sociedad digital con los derechos fundamentales
y con los demads bienes e intereses generales dignos de proteccion, sin
perjuicio de la necesidad de que en cada sector de actividad las normas
propias de cada uno, a la vista de sus problemas y requerimientos propios,
establezcan las reglas pertinentes.

3.3 Derecho, sociedad digital y autoridades de regulacién

El Derecho ante la sociedad digital ha de concretar la respuesta que la
sociedad demanda para conciliar las oportunidades y desafios de la misma
con los derechos fundamentales y libertades publicas, asi como con los
principios, valores superiores y demas bienes constitucionales (91). Aho-

(91) Por bienes constitucionales han de entenderse aquellos bienes, valores y principios que,
sin ser ellos mismos derechos fundamentales o libertades publicas, sirven para delimitar la frontera
de cada derecho. Los secretos de la defensa o el secreto sumarial son, por ejemplo, un limite para
la libertad de informacion que «delimita» tal libertad. En todos esos «bienes constitucionales», aun
no siendo derechos fundamentales en si mismos, existe siempre una conexion con los derechos
fundamentales. En el caso del secreto sumarial la conexién con el derecho a una tutela judicial
efectiva es evidente, pues se trata de garantizar la efectividad de la instruccién evitando la
destruccion de pruebas, la puesta a disposicion de la justicia de los responsables, etc. En el caso de
los secretos de la defensa se trata de garantizar la soberania que esta conectada con los derechos de
participacién politica y también, desde luego, con todos los derechos y libertades: desde el derecho
a la vida e integridad fisica hasta el propio derecho a la tutela judicial efectiva, pues una agresién
exterior que triunfe, priva de sustento al entero orden constitucional.

Lajurisprudenciahaaceptado el término de bienes constitucionales en numerosa jurisprudencia.
Asi la STC 155/2017, de 21 de diciembre en relacion con los limites de la capacidad de presentar
enmiendas a los proyectos de Ley afirma: «Esta doctrina constitucional preserva los derechos de
las minorias parlamentarias y, en definitiva, los que a los representantes mismos confiere el
articulo 23.2 CE (SSTC 136/2011, de 13 de septiembre, y 231/2015, de 5 de noviembre, FFJJ 8 de
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ra bien tal conciliacién pudiera no producirse satisfactoriamente solo en
el nivel normativo —sea constitucional, legal o reglamentario—, sino que
probablemente debe llevarse al nivel méas ejecutivo, de forma que sea ne-
cesario pensar en organismos, al modo de las autoridades de regulacion
que existen en muchos sectores de la accién publica, que puedan dar
respuestas concretas y rapidas a los miles de conflictos, tensiones y dudas
que puedan producirse en el devenir diario del desarrollo de la sociedad
digital. Conflictos y tensiones entre proveedores de servicios de la socie-
dad digital y receptores de dichos servicios o, de forma mas general, pro-
veedores y personas privadas en relaciéon con sus derechos fundamenta-
les o, simplemente, sus derechos.

Ante tal problematica la cuestién se reduce a saber si tinicamente de-
ben ser los Tribunales ordinarios quienes conozcan de tales conflictos o es
preferible que con caracter previo se interponga un érgano especializado
que con los conocimientos y la experiencia de cada sector pueda dar pro-
visionalmente respuesta a los conflictos que se puedan suscitar. La conve-
niencia sobre la interposicion de tales organismos parece clara; ante la
complejidad de los conflictos que pueden producirse entre partes en la
sociedad digital el ciudadano no puede ser dejado ante la opcién de resig-
narse y rendirse frente a lo que considera un ataque a sus derechos o
contratar los servicios de un abogado para llevar ante los tribunales a las
poderosas organizaciones que lideran la sociedad digital.

La tunica opcién razonable es interponer el papel de organizaciones
—autoridades, agencia, comisiones, etc.— que sean capaces de proteger al

una y otra resolucion), por mds que esa garantia no pueda extremarse en detrimento, a su vez,
de otros bienes constitucionales igualmente dignos de tutela como son la propia autonomia de las
asambleas (art. 72 CE) y la sequridad juridica que la Constitucion consagra en su articulo 9.3».

Enla STC 53/1985, de 11 de abril sobre Proyecto de Ley Organica de reforma del articulo 417 bis
del Cédigo Penal sobre interrrupcion voluntaria del embarazo califico la vida del nasciturus como
«bien constitucionalmente protegido».

En el mismo sentido ha aceptado el concepto de bien constitucional en la sentencia 198/2012,
de 6 de noviembre en la que ha afirmado:

«Aunque la demanda conecta en varias ocasiones la protecciéon constitucional del matrimonio
(art. 32 CE) con la de los diversos apartados del articulo 39 CE por considerar que estos tultimos
tienen su fundamento principal en el matrimonio tradicional, debemos recordar que matrimonio y
familia son dos bienes constitucionales diferentes, que encuentran cabida en preceptos distintos
de la Constituciéon por voluntad expresa del constituyente, de modo que «el texto constitucional
no hace depender exclusivamente el concepto constitucional de familia a la que tiene su origen en
el matrimonio... ni tampoco la limita a las relaciones con descendencia» (STC 19/2012, de 15 de
febrero, FJ 5 y jurisprudencia alli citada). Por tanto, son dignos de proteccién constitucional los
matrimonios sin descendencia, las familias extramatrimoniales o monoparentales (STC 222/1992,
de 11 de diciembre) y, sobre todo, los hijos a los que el articulo 39 CE, que «refleja una conexién
directa con el articulo 14 CE» (STC 154/2006, de 22 de mayo, FJ 8)».

El reconocimiento del concepto de bienes constitucionales como limites de los derechos y
libertades o como determinantes de la inconstitucionalidad de la leyes se recoge en las sentencias
del Tribunal Constitucional 65/2015, de 13 de abril; 244/2007, de 10 de diciembre; 14/2003 de 28 de
enero; 205/1994, de 11 de julio y Autos del mismo Tribunal 43/2002, de 14 de marzo y 193/1993,
de 14 de junio.
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ciudadano de las intromisiones en sus derechos derivadas de los instru-
mentos, aplicaciones, etc. de la sociedad digital. Organizaciones que pro-
vistas de los medios y personal necesario dicten resoluciones resolviendo
los problemas que plantea la sociedad digital; resoluciones que podran
llegar finalmente a los Tribunales ordinarios.

La cuestion que se plantea es cuadruple. La primera el cardcter inde-
pendiente de estas organizaciones, lo que no parece que deba ofrecer
muchas dudas; la segunda si debe tratarse de una organizacién unica para
todos los sectores, pero limitada su funcién a resolver los problemas que
se susciten en cada uno de ellos en relacion sélo con los conflictos entre
la sociedad digital en todas sus manifestaciones con los derechos funda-
mentales y bienes y valores de relevancia constitucional. La tercera si
debe ser la misma que ya existe en cada uno de los sectores. La cuarta si
debe ser cada autoridad sectorial, pero con una autoridad que coordine y
de coherencia a las respuestas de cada una de las demas autoridades en
lo relativo a derechos y libertades en la sociedad digital.

No parece que pueda ponerse en duda que una tnica organizacioén para
resolver en todos los sectores los conflictos de la sociedad digital no resul-
ta aconsejable en la medida en que no seran facilmente separables los con-
flictos que afecten exclusivamente a derechos y libertados por razén del
desarrollo de la sociedad digital de los demés conflictos de distinta natura-
leza que surjan en cada sector y que estan encomendados a cada organiza-
cién especifica: Comision Nacional del Mercado de Valores, Comisién Na-
cional de los Mercados y la Competencia, Consejo de Seguridad Nuclear o
Seccion segunda de la Comision de Propiedad Intelectual. La tinica excep-
cion a tal solapamiento seria la Agencia de proteccion de datos.

Por otra parte la resolucion de tales conflictos de la sociedad digital
exige un conocimiento técnico profundo de las peculiaridades de cada
sector; y tal conocimiento lo tienen las Autoridades especializadas que en
cada uno existen, siendo dudoso que una nueva Autoridad, exclusivamen-
te centrada en las cuestiones relativas a las afecciones de la sociedad di-
gital en los derechos, pueda llegar a tener un conocimiento suficiente de
las peculiaridades de todos y cada uno de los sectores que le capacite para
resolver de forma adecuada las incidencias que se presenten.

A ello se anade que tampoco es conveniente duplicar en cada sector lo
ya existente, creando una nueva autoridad —limitada a los conflictos y
problemas derivados de la sociedad digital-, sino més bien encomendar a
las ya existentes también la solucién de los problemas derivados mas es-
pecificamente de los problemas relacionados con la incidencia de la socie-
dad digital en los derechos, libertades y otros bienes y valores superiores
de nuestro ordenamiento.
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El tnico problema que ello tendria podria ser el de la disparidad de
soluciones que en cada sector se diera en relaciéon con los demas. Tal in-
conveniente podria tratar de solventarse dejando que sean los Tribunales
ordinarios y eventualmente el Tribunal Supremo, a través del recurso de
casacion, quien procure la unidad de criterios en todos los sectores. No
parece sin embargo que la solucién de cudl es el mejor criterio para resol-
ver los conflictos sea solo estrictamente juridica, por lo que dejar en ma-
nos de un o6rgano judicial decidir cudl debe ser el criterio comun, en el
caso de que sea posible un criterio comun por concurrir idénticas circuns-
tancias, no acaba de ser satisfactorio por la cantidad de complejas cues-
tiones técnicas concurrentes que un Tribunal no estaria en condiciones de
resolver sin recurrir a expertos habida cuenta de la discrecionalidad téc-
nica en la busqueda de soluciones.

En su lugar podria considerarse, tal vez, si seria oportuno crear un
Organismo independiente de la Administracién del Estado —del tipo del
Consejo de Seguridad Nuclear— (o, sin crearlo, atribuir tal funcién al Con-
sejo de Estado, aumentando en dos las secciones ya existentes para no
alterar el cardcter impar de su Comisién permanente) encargandole la
tarea de informar preceptivamente todas las propuestas de resolucién de
los demads organismos con competencias sectoriales en los asuntos en que
estuvieran presentes cuestiones relativas a la incidencia de la sociedad
digital en los derechos, libertades, bienes y valores superiores del Ordena-
miento. De tal forma que la intervenciéon de dicho Organismo procurara
una cierta unidad de criterios en la forma de articular el desarrollo y des-
pliegue de la sociedad digital con los derechos fundamentales, valores y
bienes de relevancia constitucional. De esta forma seria cada Autoridad
independiente la que mantendria la competencia, pero el caracter pre-
ceptivo del nuevo Organismo dotaria de una cierta coherencia a la actua-
cién de todos ellos y permitiria al nuevo Organismo, en informes anuales,
analizar los problemas planteados y proponer a las Cortes y al Gobierno
recomendaciones para el futuro.

3.4 El caracter internacional de la regulacion

Cualquiera que sea la regulaciéon que se haga de la sociedad digital no
puede prescindir de un dato relevante, como es el de la dimensién trans-
nacional de la regulacion. Resulta bastante inverosimil creer que cada Es-
tado puede hacer una regulacion efectiva cuando de lo que estamos ha-
blando es de una sociedad que si por algo se caracteriza es por su desco-
nexion de territorios concretos y determinados, por mas que sus efectos
se acaban produciendo sobre personas concretas localizadas en lugares
determinados.
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Toda regulacion que se haga no puede perder de vista la vocacion
transnacional y en todo caso regional que ha de tener siempre la regula-
cién de la sociedad de la informacion para ser eficaz.

Ello no impide que cada pais debe ir conformando su propia visién
sobre la forma de regular la sociedad digital. Pero debe hacerlo con la
conciencia clara de que, en ultima instancia, dado el caracter transnacio-
nal de la sociedad digital, los logros mas importantes han de conseguirse
en las organizaciones internacionales o supranacionales.

4. LA INTELIGENCIA ARTIFICIAL FRENTE AL DERECHO

Una ultima reflexiéon debe hacerse en relacion con la inteligencia arti-
ficial por las peculiaridades que presenta en su relacién con el Big Data y
su cardcter e impacto disruptivos en muchos aspectos. Como se ha visto
mas arriba hay quienes piensan —los llamados dataistas— que el enorme
avance logrado en el tratamiento de ingentes cantidades de datos, en el
recurso al machine learning y en la investigacion y elaboracién de algo-
ritmos permiten asegurar cambios radicales en muchos campos; desde le
tratamiento de enfermedades, pasando por la ordenacién de la economia,
el papel de los jueces y tribunales y acabando en la politica y el gobierno
de nuestras sociedades que pareceria que tienen sus dias contados hasta
ser sustituidas las decisiones humanas en dichos campos por los algorit-
mos o las maquinas. Ese es el tipo de horizonte que no es compatible con
los valores que subyacen y soportan nuestro modelo de convivencia y,
mas bien, habria que luchar porque en todos los campos las maquinas
ayuden al hombre a tomar decisiones y no sustituyan el proceso de adop-
cién de las mismas que solo pueden realizarse sobre la base del conoci-
miento humano a partir de informaciones que, eso si, pueden ser suminis-
tradas, con ventaja en muchos casos, por las maquinas.

Como es obvio, en lo que se refiere al manejo y tratamiento de los datos,
las maquinas son imbatibles, pero en la determinacién del algoritmo que
analiza los datos y en funcién de ellos propone o recomienda una accién,
han de tomarse en cuenta no sélo datos, sino previamente determinadas
preferencias y referencias a valores para el control ultimo de la férmula o
algoritmo; preferencias y valores que no son cuantificables, sin previa
valoracion y que, en todo caso, no quedan entregados a una maquina. Es el
creador del algoritmo quien da a cada factor un peso determinado en la
férmula, incluso aunque la maquina sea capaz de aprender por si misma
(machine learning). Conforme a tal peso los resultados de la férmula son
unos u otros. Una alteracién de milésimas a cada factor en la férmula puede
llevar a consecuencias distintas; y si la maquina es capaz de aprender por
si misma, nada impide que ratifique tendencias que han de corregirse, mas
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que confirmarse o ratificarse, salvo que exista algun control humano. En
todo caso los algoritmos estan llenos de sesgos que tiende a acentuar como
numerosos estudios han demostrado. Sin duda ello se puede mejorar, pero
demostraria que no esta exento de riesgos (92).

Lo mismo ocurre en cuanto a los datos concretos que en cada caso se
ponen a disposicién de la maquina y que, si tienen sesgos, llevan a la ma-
quina a determinar un algoritmo erréneo.

En definitiva, la inapelable exactitud matematica corresponde a los
calculos que se hacen por el computador a partir de los datos que se le
suministran, pero no a la calidad misma de tales datos, ni al modelo inicial
que se suministra al mismo; pero no se puede atribuir el algoritmo mismo
en cuya realizacién se han podido incorporar todos los sesgos, prejuicios
y errores que corresponden al ser humano. Ni siquiera es cierto que los
avances auténomos o automaticos de los propios sistemas de inteligencia
artificial, preparados para aprender por si mismos —el deep learning,
aprendizaje profundo, o machine learning, aprendizaje automatico—
puedan mejorar las respuestas a los problemas que encierran criterios de
valor.

Uno de los campos en los que se pronostica que la IA y el Big Data pue-
de tener resultados espectaculares —entre muchos otros— es el de la fun-
cién judicial. Hay quien piensa que proporcionando a un ordenador cente-
nares de miles de sentencias, por no decir millones, resolviendo controver-
sias, éste nos podria proporcionar, en cuestion de segundos y sobre la base
de los algoritmos de inteligencia artificial que el mismo ha podido estable-
cer a partir de un modelo inicial, la inica de respuesta posible en términos
de Derecho a cada nuevo problema o conflicto planteado. De tal forma hay
quien considera que la IA podria sustituir con ventaja el sistema judicial
tanto por la rapidez de la respuesta como por la seguridad que proporcio-
naria.

Los juristas, en especial aquellos que desarrollan una actividad profe-
sional no tendran muchas dudas a ese respecto sobre la base de su propia
experiencia. Experiencia que probaria que por iguales que parezcan dos
asuntos nunca hay un caso igual a otro, por idéntico que pueda parecer.

La tentativa de extraer un patrén comun del resultado de miles de
casos semejantes para dar solucién a problemas iguales que puedan pro-
ducirse en el futuro no es la primera vez que se produce en la historia. Tal
cosa tiene precedentes; asi el emperador Justiniano con su Digesto (533
dc) que pretendia compendiar en el Digesto toda la jurisprudencia roma-
na producida desde el siglo segundo antes de Cristo y ofrecerla para el
futuro junto con su Cédigo como el criterio tinico de solucién de contro-

(92) Vid. O'NEw, Carny, Armas de destruccion matemdtica, Capitan Swing, 2018.
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versias, con prohibicién incluso de interpretar el Digesto que se pretendia
presentar como una obra definitiva y perfecta; perfecta no tanto por ha-
berla encargado Justiniano, sino por recoger toda la sabiduria y justicia
romana, depurada y perfeccionada durante siglos. Prohibicion de inter-
pretar lo que se suponia perfecto —la tnica respuesta posible— precisa-
mente por ser perfecto, pues solo habria que aplicar el Digesto; solo se
trataba de aplicarlo sin interpretacion alguna.

Naturalmente esa compilacién —que incluia la quintaesencia de la me-
jor jurisprudencia de mas de cinco siglos de Derecho romano— que pre-
tendia servir para dar respuesta a todos los conflictos posibles, no se hizo
con algoritmos u ordenadores, inconcebibles para la época, pero si sobre
la base de las respuestas o sentencias que los mas ilustres juristas habian
dado a lo largo de los siglos. Respuestas o sentencias (responsa pruden-
ttzum) a los mas diversos conflictos. Tanta sabiduria depurada con los
multiples instrumentos y técnicas del derecho romano contendrian la tini-
ca respuesta justa posible para cada caso que en el futuro se presenta-
se (93). De ahi la prohibicién de interpretar; prohibicién fundada en la
soberbia intelectual de creer que todo estaba ya dicho —una especie de fin
de la historia del Derecho— puesto que nada nuevo podrian presentarse
que no se hubiera ya resuelto en siglos y siglos de historia del Derecho
recogidos en el Digesto.

Tal pretension se revel completamente inttil. Cada caso concreto tie-
ne sus propios matices, como cualquier jurista conoce; y un pequefio ma-
tiz determina que la solucién pueda ser la contraria a la adoptada en un
caso anterior.

La misma pretension renacié en la Revolucion francesa con la prohibi-
cién a los jueces de interpretar la Ley, que solo debian aplicar. En este
caso la prohibicién no descansaba en la soberbia intelectual de creer que
la Ley fuese perfecta, sino en el dogma de la separacion de poderes que
entendia, desde Montesquieu (94) al menos, que el que interpreta la Ley

(93) Los romanos eran conscientes de que las decisiones de los jueces (prudentes) que
resolvian las controversias que les remitia el pretor podian tener un sesgo: el propio de la clase
social a la que pertenecian los prudentes que eran personas dotadas de cultura y capacidad y, por
eso, mismo podian tender a dar como justas soluciones que solo eran conservadoras del statu quo
de la clase dominante. El Edicto del Pretor, mas sensible a las controversias de clase entre patricios
y plebeyos, corregia para el futuro esos sesgos clasistas, para evitar el mantenimiento del statu quo.

La otra técnica de correccién de los sesgos —y de la diversidad de sentencias en funcién de
cada juez o prudente- la constituian las responsa prudentium (esto es las sentencias y opiniones
a los que se les habia reconocido el tura condere o dar opiniones sobre los derechos a los que se
reconocia autoridad (Ist. Just. 1,2,8 y Gayo 1,7) de forma que vinculaban a los jueces cuando habia
coincidencia entre los pocos juristas a quienes se habia reconocido el ius publice repondendi desde
Augusto.

(94) De «bocas mudas que pronuncian las palabras de la ley» hablaba Montesquieu en el
«Espiritu de las Leyes». Asi debe ser, en principio, cuando la Ley es clara y precisa, para evitar
confundir el papel del legislador con el del juez. Pero como la Ley no se adapta siempre, ni mucho
menos, al caso concreto, hace falta indagar en su sentido para dar la respuesta justa y conforme
con su espiritu, que no siempre se corresponde estrictamente con esa letra de la Ley. La IA seria
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puede acabar por colocarse por encima de la Ley (95) si se le reconoce tal
poder de interpretacion.

Ni Justiniano, ni los revolucionarios franceses de primera hora, tuvie-
ron el menor éxito. La inteligencia artificial y el Big Data parecerian pre-
tender ahora hacer la misma apuesta sobre la base de la potencia de com-
putacioén y la inmensidad de datos a tratar. Pero la apuesta no tiene garan-
tia de éxito alguno, puesto que, de nuevo, surge el problema de los concep-
tos de valor que no pueden cuantificarse, ni permanecen iguales en el
tiempo, asi como la cuestién de qué datos —qué sentencias— se proporcio-
nan a la computadora y cémo se clasifican y analizan sus términos y conte-
nidos relevantes. Lo cierto es que al ponderar en el algoritmo el valor de
cada factor y al proporcionar determinados datos y no otros se estan con-
gelando las soluciones e incentivando los prejuicios y sesgos del algoritmo.

Si a ello afiadimos que un mismo concepto de valor aceptado de forma
general por una sociedad en un momento determinado, depende sin em-
bargo de la concurrencia de circunstancias de hecho, de detalles y de
contexto que concurran en cada caso, la cosa de nuevo se complica toda-
via més; todavia mas a medida que la sociedad evoluciona y cambia su
forma de ver las cosas.

Por otra parte no solo el algoritmo o la férmula tiene que estar bien
compensada y el modelo y los datos masivos que se han suministrado para
determinar la féormula tienen que estar desprovistos de sesgos, sino que
los datos de hecho del caso que se pretende que solucione la inteligencia
artificial tienen que darse de forma completa e integral (la existencia de
un trastorno mental transitorio en quien ha cometido un delito o si se
trata de un caso de legitima defensa). Todo ello hace muy dificil concebir
una sustitucién de la funcion judicial por las computadoras. Mas todavia
cuando la funcién judicial exige una motivacién de las decisiones que es

la perfecta boca muda, si la justicia fuera pura matematica, pero como ya estableci6 Aristételes en
su Légica y en la Retorica una cosa son las ciencias en relacion con las leyes fisicas y matematicas
y otra la «prudencia» para el saber de las relaciones y comportamientos humanos; de ahi para el
Derecho la denominaciéon de prudentia iuris o jurisprudencia con que todavia hoy se denomina no
solo a las sentencias, sino al Derecho mismo.

(95) Tal eslaposicion de Robespierre que se plantea que los parlamentos judiciales u érganos
judiciales no pueden interpretar las leyes para resolver las dudas que se susciten con ocasion de
su aplicacion. Esa posicion se va a llevar a la legislacién revolucionaria de los primeros afios para
prohibir a los jueces interpretar la Ley ante las dudas que puedan surgir en su aplicacién. Ante esa
prohibicién y antes la dudas que puedan tener los jueces no les quedaba a estos otro remedio que el
referé: remitir a la Asamblea legislativa sus dudas para que una especie de Comision de ésta dijera
cual era la interpretacién auténtica de la Ley. La inundacion de referés no solo trababa la marcha de
la justicia, sino que era imposible que fuera resuelta por la Comision sin entrometerse en la funcion
judicial. El1 Cédigo de Napoleén dio un giro de 180° prohibiendo a los jueces dejar de interpretar
la Ley acogiéndose al referé. De ahi llegd a nuestro Codigo civil con la imposicién de la obligacién
de fallar a toda costa no sélo interpretando la Ley, sino echando mano de cualquier instrumento en
Derecho para no dejar sin fallar caso alguno: «el Tribunal que rehuse fallar a pretexto de silencio,
oscuridad o insuficiencia de la Ley incurrira en responsabilidad» (art. 6 del Cédigo Civil espaiiol
inspirado en el codigo de Napoleodn; articulo vigente hasta el 28 de julio de 1974).
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también dificil que pueda hacer una computadora. Este puede decir la
solucién final binaria —inocente o culpable; estimacién o desestimacion;
condena a pagar y hacer algo o absolucion, etc.— pero dificilmente puede
razonar la solucién en los términos que se exigen.

En fin, son muchos los aspectos que no pueden ser apreciados por la
magquina directamente. Por otro lado la Inteligencia artificial puede acabar
petrificando la sensibilidad social sobre un tema, a menos que sea alterada
o revisada por el hombre cada cierto tiempo.

Lo mas incierto de todo es que quien suministra el modelo y los datos
que sirven para configurar el algoritmo en materias o aspectos que impli-
can juicios de valor puede estar vertiendo sus propios prejuicios. Y si no
los vierte y el tinico criterio es el estadistico entonces petrifica la estadis-
tica vigente en un momento determinado, aunque no sea la de un solo
instante, como la unica verdad a la que se tiene que ajustar el futuro,
cuando en muchas ocasiones el progreso y el avance se hace contra la
opinién dominante.

La reflexiéon sobre la justicia y 1a IA que acaba de hacerse y que mues-
tra con ejemplos histéricos la imposibilidad de proclamar de nuevo el fin
de la historia de la Justicia —por creer que hemos llegado al paraiso de la
perfeccion o la exactitud— es aplicable a todas las dimensiones de la vida
social y politica. El dominio del hombre por los robots o las computadoras
dotadas de inteligencia artificial desconoce que el trascendental, pero
unico, destino de éstas ultimas es la de ayudar al hombre a servirse de
ellas para lograr un mundo més mejor y mas justo. Y en ese papel de auxi-
liares impagables su contribucién ha de ser reconocida e impulsada.

5. EPILOGO

Es hora de recapitular cuanto hasta aqui se ha dicho, pero no en térmi-
nos de reiterar, ni siquiera de forma sumaria, cuanto se ha ido analizando,
sino de retener la atencion sobre la trascendencia que tiene la emergencia
de la sociedad digital en cuanto abre enormes posibilidades de aprovecha-
miento que no podemos despreciar, pero, a la vez, como siempre ocurre
con todo lo humano, segin destacara Berlin (96), genera nuevos riesgos.
Riesgos no sélo para los derechos y libertades, sino también para la demo-
cracia y el mercado. Todo ello —derechos y libertades, democracia y merca-
do- obliga a repensar nuestra civilizacién desde la concepcién de humani-
dad que corresponde a los tiempos que vivimos; a hacerlo para conseguir
una mayor proteccion de los derechos fundamentales y una mas profunda

(96) Isania BERLIN en su obra El fuste torcido de la humanidad, Ed. 62, 1992.
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democracia y mas eficiente mercado sobre la base de aprovechar las ven-
tajas que para ello nos depara, precisamente, la sociedad digital.

Junto a ello también es preciso centrar la atencién en dos aspectos
especialmente: la inteligencia artificial vinculada al Big Data y las conse-
cuencias del hombre aumentado o potenciado. No supone que los demas
aspectos no sean igual de importantes e, incluso, que en el medio plazo
sean mas importantes; pero los dos sefialados marcan las fronteras mas
avanzadas que, por lo que hoy sabemos, la ciencia esta ya tocando, sin que
quiera decir que vayan a ser las ultimas.

El reto que nos plantea, con esa perspectiva, la sociedad digital es de
enorme trascendencia: cuando parecia que todo estaba ya hecho hasta el
punto de proclamar el fin de la historia, estamos en un momento critico de
la misma porque hemos de reconstruir la sociedad junto con todas las
demas naciones eligiendo las bases sobre las que queremos hacer esa re-
construccion. Los enormes avances de la ciencia en el campo de las tec-
nologias digitales y del genoma, que parecen suponer el omega de nuestra
civilizacioén y la cultura, nos obligan a volver sobre el alfa de la condicién
humana, a una reflexién sobre el humanismo: el humanismo, el transhu-
manismo o el posthumanismo.

El concepto de humanismo esta en cuestién desde diversas perspecti-
vas, pero hay dos visiones filoséficas representadas por Heidegger y sus
seguidores (Foucault, Sloterdijk, etc.) de un lado —que cuentan con el
apoyo de muchas Asociaciones de transhumanistas o post-humanistas—y
Habermas (maximo exponente hoy de la Escuela de Francfort) y otros
(Sartre, Sandel, Fukuyama, Hottois, Ferry, etc.) (97), cuyas posiciones
marcan dos formas distintas de ver qué es el hombre (98) y cada una con-
duce por caminos diferentes.

La diferencia de posiciones podia ser vista como una cuestion acadé-
mica, pero no lo es en absoluto, una vez que el pensamiento de Heidegger,
como él mismo reconocié a uno de sus discipulos, Karl Lowith (99), tenia
directa relaciéon con su nazismo declarado.

(97) Vid. HaBerMAS, JURGEN, El futuro de la naturaleza humana, shacia una eugenesia
liberal?, Ed. Basica, 6.* imp., 2016; SARTRE, JEAN PauL, El existencialismo es un humanismo,
Ed. Edhasa, 1999; SanpeL, MicHEL, Contra la perfeccion. La ética en la era de la ingenieria
genética. Ed. Marbot, Barcelona, 2007; Fukuyama, Francis, El fin del hombre: consecuencias de la
revolucion biotécnologica, Barcelona, Ed. B, 2002; Horrois, GILBERT, Le transhumanisme est-il
un humanisme?, Academie Royal de Bélgica, 2014; y Ferry, Luc, La revolucion transhumanista.
Como la tecnomedicina y la uberizacion del mundo van a transformar nuestros dias, Ed.
Alianza, 2017.

(98) De nuevo empleo la palabra hombre y no persona, pues desde Kant la pregunta es, en
efecto, por el hombre y utilizar otra palabra politicamente mas correcta en nuestros dias puede
perturbar el sentido del debate que se quiere recoger.

99) Vid. LowrtH, KARL en Mi vida en Alemania antes y después de 1933: Un testimonio,
Ed. La balsa de 1a Medusa Visor, 1992, p. 79, donde cuenta la anécdota de como en un viaje a Italia
le pregunt6 a Heidegger sobre la determinacién de su posicién politica por su filosofia, a lo que
Heidegger asinti6 reconociendo la necesaria relacién. Es curioso que tanto Lowith como Hannah
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El caracter critico de la encrucijada en que estamos tiene que ver en
nuestros dias con la concurrencia de las tecnologias de la sociedad digital,
con las investigaciones de las ciencias biomédicas y del genoma que estan
tocando las ultimas fronteras que parecen hacer realidad su empleo no ya
para curar enfermedades, minusvalias y lesiones, sino mejorar o aumentar
al hombre mismo: el hombre aumentado. Tomar en estas condiciones una
posicion exige saber el contexto y las raices filoséficas de las escuelas en
presencia. Es ahi donde se hace necesario exponer sus fundamentos; muy
especialmente los del pensamiento de Heidegger que, sin las connotacio-
nes racistas y supremacistas, sigue en la actualidad teniendo enorme in-
fluencia en la filosofia.

El pensamiento de Heidegger tiene gran importancia porque es el pri-
mero que rompe con una visiéon del hombre capaz de libertad y de deci-
sién para situarlo en una visién donde la técnica es lo que domina todo.
En su obra «La pregunta por la técnica», establece que la técnica no es
un instrumento del hombre para sus fines, sino que es el medio del «des-
ocultamiento» es decir de la verdad a la que el hombre parece ser condu-
cido o provocado por la técnica. La técnica como dominando al hom-
bre (100). La técnica, dird en otro momento, representa la culminacién
del olvido del Ser.

Todavia en 1976, muy poco antes de su muerte, en sus declaraciones al
Der Spiegel (101), consideradas como su testamento politico, pues ordena
publicarlas después de su muerte, insiste una y otra vez en la técnica (102)

Arendt, sus mejores y primeros discipulos, fueran ambos judios y acabaron distanciandose de
su maestro completamente en el plano filosofico. Otro discipulo, también judio, Franco VoLpi, se
distancié en «Goodbye, Heidegger! Mi introduccién censurada a los Beitrage zur Philosophie»
recogido la Actas del I Congreso Internacional de Filosofia y Hermenéutica, 2008 y también en su
libro, Martin Heidegger: aportes a la filosofia, Ed. Maia, 2010.

(100) En un pasaje de una de sus obras Heidegger cita el momento de la Odisea en que Ulises
le dice a su hijo Telémaco —para que no se extrafien los pretendientes de Penelope, a los que se
propone dar muerte, de por qué no estan las armas de hierro habituales en el salén— que les explique
que «el hierro, por si mismo, arrastra al varén» si animados por el vino entran en disputa. Parece asi
que sea el hierro, la técnica, el primum movens del comportamiento humano.

(101) Vid. «Entrevista del Spiegel a Martin Heidegger», trad. y notas de Ramén Rodriguez,
Tecnos, Madrid, 1996.

(102) «Mientras, a lo largo de los ultimos treinta afios, se ha hecho cada vez mas claro que el
movimiento planetario de la técnica moderna es un poder cuya capacidad de determinar la historia
apenas puede apreciarse. Hoy es para mi una cuestion decisiva como podria coordinarse un sistema
politico con la época técnica actual y cual podria ser».

Y mas adelante al preguntarle por el calificativo de medias tintas que habia empleado hablando
de la democracia, de la expresion politica de la concepcion cristiana del mundo y también del
Estado de Derecho, Heidegger le pide al entrevistador que aclare dénde ha dicho todo eso y, luego,
continua:

«De «medias tintas» podria, si, calificarlas porque no veo en ellas una efectiva discusién con
el mundo técnico, porque tras ellas esta siempre, a mi modo de ver, la idea de que la esencia de la
técnica es algo que el hombre tiene en sus manos, lo cual, en mi opinién, no es posible. La técnica
en su esencia es algo que el hombre, por si mismo, no domina».

Mas adelante concluye «Esto es precisamente lo inhdspito, que todo funciona y que el
funcionamiento lleva siempre a mas funcionamiento y que la técnica arranca al hombre de la tierra
cada vez mas y lo desarraiga».
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por la importancia que la cuestién tiene en su filosofia, que tal vez es una
deriva de Nietzsche al que dedic6 tanto estudio (103). De ahi se explica
también su obra de 1946 (104) Carta sobre el humanismo, con su critica
a Sartre por la publicacién de su obra El existencialismo es un humanis-
mo.

Desde esas raices se comprende la posicién de Sloterdijk —discipulo de
Heidegger— ya directamente conectado con la ciencia del siglo xx1 y de
Harari.

Frente a ellos esta la obra de Habermas y de muchos otros, incluido el
propio Sartre a quien Heidegger fustiga en su Carta sobre el existencia-
lzsmo. En todos ellos con sus diferencias no se niega la libertad del hom-
bre, ni su voluntad, ni su conciencia. Desde ahi se puede construir un
humanismo a la altura de nuestro tiempo actual, pero tampoco se pueden
ignorar los retos que plantea el desarrollo del mundo digital y las posibili-
dades de mejora que abre. Es preciso establecer unas reglas —una regula-
cion—y hacerlo a escala planetaria, pues si no serviran para poco.

En la busqueda de esa regulacién no valen ya los clichés que en otros
momentos se hicieron sobre que lo progresista era estar con los inventos
y lo conservador con el statu quo. Tal es la opinién de Volpi (105) —disci-
pulo, él mismo, de Heidegger del que luego renegé— al reconocer que du-
rante mucho tiempo la resistencia a los avances de investigacién y la cien-
cia se vieron como una posicién antiilustrada y oscurantista, pero que en
la actualidad los ultimos logros del mundo digital y de las biotecnologias
obligan a todos a hacer una nueva reflexién mas profunda.

Una reflexion que no pierda de vista los rasgos sobre los que se funda-
menta la dignidad de la persona humana y su vida libre en sociedad.

Pero esa reflexion tiene la ambigiiedad muy propia de Heidegger, pues no es tanto un lamento,
sino una constatacion que demuestra el destino del hombre como dominado por la técnica y
preparado con ello, tal vez, para ser dominado por un Fhiirer que seria el ventrilocuo del Ser.

(103) Pero con el anuncio de la muerte de Dios, Nietzsche se proponia que el hombre dejase
de enfrentarse al mundo con el consuelo de la idea de Dios y afrontase su realidad tal como era: sin
subterfugios; pero no desde luego para dejarse dominar por la técnica aceptandola como su destino
inevitable.

(104) Alli dice en un momento: «La esencia del materialismo se oculta en la esencia de la
técnica, sobre la que ciertamente se escribe mucho, pero se piensa poco. En su esencia, la técnica
es un destino, dentro de la historia del ser, de esa verdad del ser que reside en el olvido».

(105) Vid. Vorri, Franco, «El hombre entre el nihilismo de la técnica y la responsabilidad
éticopolitica», en Konvergencias, Filosofia Culturas en Didlogo, nim. 13, ano IV, septiembre 2006,
donde al final del trabajo acaba proponiendo «un humanismo que, frente al cardcter asimbolico
de la técnica, se esfuerce por activar el sentido de responsabilidad del cual la humanidad es en
Principio capaz».
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CAPITULO 2
DEL SER HUMANO AL POSTHUMANO

STEFANO RopoTA
Universidad La Sapienza di Roma

Cuando en 1950 Norbert Wiener publica sus reflexiones sobre ciberné-
tica, ciencia y sociedad, escoge como titulo £l uso humano de los seres
humanos. En estas palabras encontramos algo que va mas alla del cono-
cimiento que tiene el cientifico de las consecuencias de su investigacion.
Esta el eco de una época que ha cambiado, y no solo por la percepcion
Iicida de lo que habria determinado la tecnologia. Acaba de terminar la
Segunda Guerra Mundial y Wiener ya se encuentra entre los cientificos
que, con Robert Oppenheimer a la cabeza, se han dado cuenta de los ries-
gos del uso militar de la energia atémica y rechazan toda nueva colabora-
cién con el Gobierno estadounidense. Serd Guenther Anders, centrando
su reflexién precisamente en la bomba atémica, quien en 1956 recoja la
radicalidad de este pasaje, preguntandose en su libro més conocido si El
hombre esta anticuado. Y escribe: «Del mismo modo que un pionero, el
ser humano desplaza sus propios confines siempre mas alla, se aleja cada
vez mas de si mismo; se «trasciende» cada vez mas y, aunque no se trasla-
da a una region sobrenatural, de todos modos, dado que franquea los limi-
tes congénitos de su naturaleza, pasa a una esfera que ya no es natural, al
reino de lo hibrido y de lo artificial».

Muchas trasformaciones son ya visibles y justifican la consideracién
del cuerpo como «un nuevo objeto conectado», presentado incluso como
una «nano-bio-info-neuromaquina», recordando aquel homme machine
del que hablaban La Mettrie y D’Holbach en el siglo xvi1. Asi se identifica
el efecto de converger disciplinas diversas que concurren para definir una
nueva dimensiéon de lo humano, con frecuencia representada como un
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campo de batalla en donde combaten visiones irreconciliables. El tiempo
por venir se describe como el de «nuestra invencién final: la inteligencia
artificial y el fin de la edad humana» (1). ;Qué espacio quedaria entonces
para esa actividad propiamente humana que consiste en la libre actuacion
y en poner reglas a la actuacion? ;Desapareceran los derechos «huma-
nos» y, con ellos, los principios de dignidad e igualdad, o bien se ampliaran
a otras especies vivas y también al mundo de las cosas?

Al reconstruir la dimensién del ser posthumano se insiste en la absolu-
ta libertad de la investigacion cientifica y en el reconocimiento no condi-
cionado del derecho a la tecnologia, especificado a escala individual como
derecho al uso legitimo de todas las oportunidades que la innovacién cien-
tifica y tecnolégica pone a disposicion de las personas. Entonces, ;no hay
ninguin limite? Pero, precisamente debatiendo las tesis de Guenther An-
ders, Norberto Bobbio ponia de manifiesto cémo en ellas la fundacién de
una nueva moral asumia un significado absolutamente prioritario y coémo
los remedios juridico-institucionales estaban condicionados por el alcance
de ese objetivo. Estos dos planos se han ido imbricando cada vez mas al
cambiar de un contexto en el cual el acento se ha desplazado de la consi-
deraciéon de la supervivencia fisica de la humanidad, tal y como implicaba
la referencia a la bomba atémica, hacia una trasformacion suya tan radical
que lleva a un abuso del ser humano por parte del mundo de las maquinas.
Entonces, si hay que mirar hacia la direccién de la construcciéon de un
contexto institucional coherente con la novedad de los tiempos, son los
principios de lo juridico los que se deben tener en cuenta en esa funda-
cién suya particular que les ofrece la ultima fase del constitucionalismo;
en primer lugar, los de la igualdad y la dignidad, presentes no por azar,
directa o indirectamente, en el conjunto del debate que se esta desarro-
llando.

Estos temas han entrado en el discurso publico al difundirse las técni-
cas de reproduccion asistida y al emerger hip6tesis extremas, como la de
las madres-abuelas o la de la eleccién de una pareja de lesbianas sordomu-
das que recurren a esas técnicas para tener hijos también sordomudos. De
ahi que se plantee la pregunta sobre qué derecho se debe «fabricar» el ser
humano. /No estamos quizd ante la pretensién del ser humano de play
God, de comportarse como si fuera dios, desbaratando el orden milenario
de los sistemas de parentesco y del sucederse las generaciones?

El horizonte se ha dilatado, la definicién del campo de lo posthumano
ya no hace referencia solo a las innovaciones vinculadas a la biologia y la
genética, sino que es el resultado de la convergencia de diversas discipli-
nas y experiencias, que van desde la electrénica hasta la inteligencia arti-

(1) Barrat, J., Our Final Invention: Artificial Intelligence and the End of the Human Era,
Dunne Books. St. Martin’s Press (NY) 2013.
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ficial, la robdtica, las nanotecnologias y las neurociencias. Las trasforma-
ciones asumen asi un valor cualitativo inédito, aunque de ellas se pueda
hacer el seguimiento de ascendencias incluso sorprendentes, como en las
Magnalia naturae que Francis Bacon escribe en 1627 como apéndice a
la Nueva Atldntida, indicando las perspectivas abiertas por la ciencia:
«prolongar la vida; retardar la vejez; curar las enfermedades consideradas
incurables; mitigar el dolor; trasformar el temperamento, la estatura, las
caracteristicas fisicas; reforzar y exaltar las capacidades intelectuales;
trasformar un cuerpo en otro; fabricar nuevas especies; realizar trasplan-
tes de una especie a otra; crear nuevos alimentos recurriendo a sustancias
que hoy no se usan».

Hoy se habla mucho de realidad «aumentada», considerando el modo
en el que la electrénica trasforma el ambiente en el que vivimos, asi como
a nosotros mismos. Pero Bacon, en realidad, nos hablaba ya de una perso-
na «aumentada», y esta es la terminologia a la que recurren los tecndlo-
gos. Se entra asi en el campo del human enhancement, de una potencia-
cién de la condiciéon humana gracias a la eliminacion de vinculos naturales
y culturales que hace posible la ciencia, con una extension de las oportu-
nidades de vida.

;Una persona aumentada o desposeida de esos tramos de los que cree-
mos que la humanidad no se puede separar? Si apartamos la mirada de las
premoniciones del pasado, entramos en anticipaciones proféticas y pro-
mesas tentadoras. Llegara un dia, dicen los mas radicales entre los trans-
humanistas, en el que el ser humano ya no va a ser un mamifero, se va a
liberar del cuerpo, va a ser uno con el ordenador, de su cerebro se podran
extraer informaciones que luego se repliquen en un ordenador, y podra
acceder a la inmortalidad. Y la inteligencia artificial se presenta como
aquella que nos va a liberar de las enfermedades y de la pobreza, dando-
nos la plenitud de lo humano, liberado de sus miserias. ;Por qué, enton-
ces, cuatrocientos cientificos solicitan una atencion critica hacia la inteli-
gencia artificial?

En ese documento se pone de manifiesto la creciente apariciéon de
sistemas auténomos, vehiculos auténomos, formas auténomas de produc-
cion, armas letales auténomas. Pero jautonomia con respecto a qué? El
criterio de comparacion es claro: con respecto a una situacién en la cual
las decisiones se confian al conocimiento y a la independencia de las per-
sonas. Ahora, sin embargo, la autonomia parece abandonar al ser humano
y convertirse en caracter de las cosas, invirtiendo la perspectiva de un ser
posthumano como «mejor que el humano» y presentandose mas bien
como ideologia de la tecnociencia.

Pero ya vivimos el eclipse de la autonomia de la persona en la época
del capitalismo «automaético». Gracias a una ininterrumpida recopilacion
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de informaciones sobre las personas, la construccion de la identidad pue-
de confiarse cada vez mas a algoritmos, sustrayéndola a la decision y al
conocimiento individuales. «Tu eres quien Google dice que eres»: y sobre
esta base la persona se conoce y se clasifica, se construyen proyecciones
de sus posibles decisiones futuras, de modo que la persona corre el riesgo
de ser valorada por sus propensiones y no por sus acciones. Asi, la sepa-
racion entre identidad e intencionalidad, ademas de ser una «captura» de
la identidad por parte de otros, confirma una tendencia hacia un aleja-
miento progresivo de la identidad como fruto de la autonomia de la perso-
na. Se empana hasta desaparecer la fuerza del humano en la construcciéon
de simismo, y es trabajosa la investigacion de vias para reinventar la iden-
tidad en la época de la tecnociencia.

Son continuos los intercambios entre el ser humano, el posthumano y
un mundo de las cosas que manifiesta una autonomia creciente. No carece
de significado el paso de la Internet 2.0, la de las redes sociales, a la Inter-
net 3.0, la Internet de las cosas. Y el mundo de las cosas estd trasformado
por la presencia heterogénea de los robots, que cada vez tienen menos
referencia solo a la dimension fisica. Aparecen robots virtuales, precisa-
mente los algoritmos que permiten el funcionamiento de los ordenadores
que gobiernan determinadas actividades, y robots sociales, que serian
aquellos a los que ya se debe reconocer «una pequefia humanidad». ¢Pe-
quena como unica posibilidad o primer paso hacia una «humanidad» inte-
gral de las maquinas?

El ser humano se distribuye, sale del area que culturalmente se le ha-
bia atribuido, el mundo de las cosas se anima y, asi, parece certificar el
eclipse de lo que hemos llamado humanismo. ;Es una nueva manifesta-
cién de aquel conflicto entre las dos culturas del que tanto se hablé hace
afnos? Mas bien se anuncia un desafio definitivo. No es solo la asuncién de
apariencias de maquina por parte del ser humano. Es la creaciéon de siste-
mas artificiales capaces de aprender, dotados de una forma de inteligencia
propia que los hace capaces de someter la inteligencia humana, de crear
una simbiosis maquina/persona que influya en la propia evolucién de la
especie.

Son dos situaciones distintas que, sin embargo, tienen en comun el pro-
blema del umbral, superado el cual se pasaria de una dimension a otra. En
este entrelazamiento entre datos del presente y proyecciones hacia el futuro
se sitlia la ardua construccion de un contexto de reglas y principios, de una
RoboLaw capaz de maximizar los beneficios de la segunda revolucién de las
maquinas.

Se esta manifestando una nueva forma social y, tal como ya sucedié en
el pasado, sus efectos se miden enseguida por la relacién entre condicion
posthumana y destino del trabajo. ;Es una sociedad liberada del trabajo o
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socavada por servidumbres mas profundas? ;Son exclusiones crecientes
o un fully automated luxury communism? Estas preguntas remiten a
un interrogante més radical que cada vez se manifiesta mas explicitamen-
te en los debates: estas trasformaciones ;se producen bajo la bandera del
beneficio o por el interés de la persona? Para afrontar este problema, la
referencia no se puede buscar en la inteligencia artificial, sino en la colec-
tiva, por lo tanto en la politica y en las decisiones que ésta esta llamada a
asumir. El verdadero riesgo, de hecho, no es el de una politica expropiada
por la tecnociencia. Es su abandono a una deriva que la desresponsabiliza,
que induce a concluir que verdaderamente la enfermedad y la pobreza
son asuntos que ya se pueden delegar en la técnica y no problemas que
haya que gobernar con el conocimiento consciente civil y politico.

Eista politica no puede carecer de principios; lo demuestra, por ejemplo,
la cuestion del human enhancement, la potenciacion de lo humano. Es un
tema en absoluto abstracto, ya que el cuerpo se presenta no solo como ob-
jeto vinculado, sino como destinatario de intervenciones cada vez maés inva-
sivas. Una invasién que, por lo demas, no implica solo riesgos, sino que
describe recuperaciones de funciones perdidas, acceso a nuevas oportuni-
dades, enriquecimiento de los vinculos sociales.

;Quién gobierna estos procesos? Vuelve aqui el tema de la libertad y
de la autonomia y es evidente que la potenciacién del ser humano no se
puede resolver con la disponibilidad del cuerpo de otros, sean cuales sean
sus motivaciones, culturales, paternalistas o autoritarias. Se ha debatido
sobre la legitimidad de la decisién de una pareja de lesbianas sordomudas
de tener un hijo también sordomudo. Libertad de eleccion, por lo tanto,
pero siempre que las decisiones solo produzcan efecto en la esfera del
interesado. Y esto pone en discusion la afirmacién posthumanista de un
derecho incondicional a recurrir a todo lo que pone a disposicién la tecno-
ciencia.

La potenciacién del ser humano conoce ademas el principio de igual-
dad. ;Qué criterio regira el acceso a las oportunidades que ofrezca la tec-
nociencia? ;La légica de los derechos o la del mercado? Basta con pensar
en la potenciacion de la inteligencia y en las consecuencias de una situa-
cién en la que esta potenciacion estuviese vinculada a la disponibilidad de
los recursos necesarios para comprarla en el mercado. Ya no basta con
decir que asi naceria una sociedad de castas, puesto que histéricamente
esta forma social se basaba en una discriminacién cultural, econémica, so-
cial y religiosa que siempre se podia eliminar. Sin embargo, cuando esta
implicado el cuerpo nace una distancia humana, irredimible como tal.

A la cuestion de la igualdad se afiade asi la de la dignidad, que reaparece
cuando las técnicas de potenciacién implican formas de control externo,
permanentes o transitorias. Aqui la regla no puede ser, de forma simplista,
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la del consentimiento de la persona interesada, pues bien, se conocen los
condicionamientos de la libertad de consentir. Lo que se puede admitir es
una modificacién o una potenciacioén transitoria, y por lo tanto reversible,
sobre la base de las decisiones del interesado.

Estas vicisitudes del ser humano remiten a una consideraciéon mas
general derivada de la observacién segin la cual la humanidad parece
haber surgido de dos procesos en apariencia opuestos: la hominizacion,
esto es, la evolucién biolégica, que ha producido el surgimiento de una
sola especie humana con un proceso de unificaciéon tendente al universa-
lismo, y la humanizacion, es decir, la evolucién que se ha articulado a
través de las culturas con un proceso de diversificacién tendente al rela-
tivismo. Universalidad y unicidad, por una parte; diferenciacion propia
de cada grupo humano, por la otra. En la época de una innovacién cien-
tifica que modifica las modalidades de la procreacién y construye integra-
ciones nuevas del mundo humano con el mundo animal y con el de las
maquinas, estas categorias ya no nos darian una descripcion de las dina-
micas humanas en consonancia con la profundidad del cambio. El acento
se deberia poner con particular intensidad precisamente en la hominiza-
cién, puesto que la profundidad del cambio en los procesos biolégicos y
su interseccién con todo el conjunto de innovaciones cientificas y tecno-
légicas parecen indicar una direccién que llevaria a una diversificacién de
la especie humana, incluso a la creacién de nuevas especies. En los pro-
cesos de humanizacién, por el contrario, se perciben signos significativos
de un movimiento hacia la unificacién, de lo cual da testimonio precisa-
mente la difusién de normas juridicas comunes en los sectores en los que
el ser humano esta mas visiblemente sometido a la prueba de la tecno-
ciencia. Por lo tanto, es una inversion radical de perspectiva que también
se ha descrito refiriéndose a la esperanza de que la humanidad consegui-
ra sustituir «la casualidad del proceso evolutivo por una reinvencién au-
todirigida de la naturaleza humana». Son procesos que, de todos modos,
nos llevan fuera de la l6gica de la evolucién darwiniana.

;Podemos detenernos a contemplar este horizonte, que nos puede pa-
recer desmesurado? ;O debemos mirar mas alld, volviendo a ese uso hu-
mano de los seres humanos citado al principio? ;A quién incumbe la res-
ponsabilidad de este uso humano? De hecho, aunque se aceptase la tesis
de una tecnologia tendencialmente incontrolable porque seria productora
autéonoma de fines siempre nuevos, no se podria eludir un analisis de las
fuerzas concretas que actian, que orientan la investigacion, la sostienen y
la financian, dando a los complicados trayectos entre lo humano y lo
posthumano la funcién de trasformar profundamente las propias relacio-
nes sociales.
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La difusién de la robdtica, tal como ya sucedié con la electrénica, lleva
a una concentracién del poder en manos de sujetos que controlan la
dimension técnica. Con su exasperado énfasis en la expansion indefinida
y libre del poder individual, el proyecto transhumanista termina por
encarnar la légica de una competitividad sin limites, de la cual cada uno
esta llamado a ser protagonista. Si sucumbe, es solo porque no ha sido
capaz de aprovechar las oportunidades ofrecidas por la tecnociencia. La
nueva revoluciéon desvela asi un alma antigua y muestra inquietantes
continuidades con la 16gica de un mercado competitivo incontrolado.

El ser humano, y su custodia, resultan asi no ser una resistencia a lo
nuevo, al temor al cambio, o una infravaloracién de sus beneficios. Se pre-
sentan como conocimiento consciente de una transicién que no se puede
separar de los principios en los que el ser humano sigue reconociéndose,
abriéndose no obstante a un mundo mas amplio y en continua trasforma-
cion. No es empresa baladi, ni de unos pocos. Para los riesgos del futuro
no basta con evocar el asunto de la bomba atémica, esperando que el tabu
que lo acompaié se pueda transferir a los nuevos territorios. El compro-
miso necesario exige una trasformaciéon cultural, una atencion civil difun-
dida, una accién publica coherente. Hablar de una politica de lo humano
es, entonces, exactamente lo opuesto a las practicas corrientes que
quieren apropiarse de cada aspecto de lo vivo.

93



CAPITULO 3

IDENTIDAD Y PERSONA EN LA SOCIEDAD
DIGITAL (1)

Joskt Luis PINAR MaNAS
Catedratico de Derecho Administrativo de las Universidades
de Castilla-La Mancha (excedente) y CEU San Pablo de Madrid

SOBRE EL DERECHO A LA IDENTIDAD.

UNA O VARIAS IDENTIDADES.

IDENTIDAD Y DEMOCRACIA.

IDENTIDAD FISICA E IDENTIDAD DIGITAL.

IDENTIDAD DE LA PERSONA.

IDENTIDAD E IDENTIFICACION.

IDENTIDAD E INTERRELACION DERECHO, TECNICA Y ETICA.

CONTROL DE LA IDENTIDAD EN LA SOCIEDAD DIGITAL.

CONCLUSION. DERECHO, TECNOLOGIA Y ETICA PARA LA PROTECCION DE LA IDENTIDAD DIGITAL.

© XN O WD~

1. SOBRE EL DERECHO A LA IDENTIDAD

Decia el tristemente fallecido Stefano Rodota que «profondissimo & di-
venuto il pozzo dellidentita» (2). Y en efecto, pese a que sigue siendo un
tema poco tratado, con notables excepciones, el de la identidad se ha con-
vertido en un tema especialmente controvertido sobre todo a partir de la
irrupcion de la innovacion tecnoldgica en el marco de la sociedad digital.

(1) El presente trabajo tiene conexion con el Proyecto de Investigacién Proteccion de datos,
sequridad e innovacion: retos en un mundo global tras el Reglamento Europeo de proteccion de
datos, Referencia DER2016-79819-R, de la Convocatoria 2016 de Proyectos de I+D+I, del Ministerio
de Economia y Competitividad, del que soy Investigador Principal.

(2) «Quattro paradigmi per I'identita», en Nuova giurisprudenza civile commentata, 2007.
He utilizado el original que amablemente me facilit6 el autor. También publicado en El derecho a
tener derechos, Editorial Trotta, 2014, pp. 273 y ss.
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Laidentidad se configura como el derecho a ser uno mismo y diferente
de los demaés. Se ha sefialado [Giorgio Pino (3)] que el derecho a la identi-
dad personal es el derecho a que la proyeccién social de la propia perso-
nalidad no sufra distorsiones como consecuencia de la atribucién de ideas,
opiniones o comportamientos diferentes a los que la persona ha manifes-
tado en sus relaciones vitales. También se ha sefialado que la persona no
tiene o no debe tener la posibilidad de reescribir su propio pasado, lo que
equivale a decir que no deberia poder alterar su identidad. La Sala Prime-
ra del Tribunal Supremo, en su Sentencia de 15 de octubre de 2015 (4) ha
sefialado que «el llamado “derecho al olvido digital” ... no ampara que cada
uno construya un pasado a su medida, obligando a los editores de paginas
web o a los gestores de los motores de busqueda a eliminar el tratamiento
de sus datos personales cuando se asocian a hechos que no se consideran
positivos. Tampoco justifica que aquellos que se exponen a si mismos pu-
blicamente puedan exigir que se construya un curriculo a su gusto, con-
trolando el discurso sobre si mismos, eliminando de Internet las informa-
ciones negativas, “posicionando” a su antojo los resultados de las busque-
das en Internet, de modo que los mas favorables ocupen las primeras po-
siciones. De admitirse esta tesis, se perturbarian gravemente los mecanis-
mos de informacién necesarios para que los ciudadanos adopten sus deci-
siones en la vida democratica de un pais».

No es facil encontrar en el &mbito de las normas juridicas un reconoci-
miento expreso al derecho a la identidad, que no esta expresamente reco-
nocido en nuestra Constitucién. La Corte Constitucional Italiana ha esta-
blecido (por ejemplo Sentencia de 3 de febrero de 1994, n.° 13) que el
derecho a la identidad se reconoce en el articulo 2 de la Constitucién
de 1947 (por el que se reconocen y garantizan los derechos individuales de
la persona, tanto en cuanto sujeto singular como en el marco de las forma-
ciones sociales en las que se desarrolla su personalidad). Por su parte, la
Constitucion portuguesa de 1976 reconoce expresamente en su articulo
33.1 (Derecho a la identidad, a la buena fama y a la intimidad) el derecho
de todos «a la identidad personal, al buen nombre y reputacion y a la reser-
va de su intimidad en la vida privada y familiar».

Segun el Tribunal Europeo de Derechos Humanos, el derecho a la
identidad esta reconocido en el articulo 8 del Convenio Europeo de Dere-
chos Humanos (por ejemplo Sentencia de 28 de enero de 2003, Peck

3) Il diritto allidentita personale. Interpretazione costituzionale e creativita
giurisprudenziale, Il Mulino, Bolonia, 2003.

(4) Corregidas ya las segundas pruebas de esta obra ha sido publicada la Sentencia del
Tribunal Constitucional 58/2018, de 4 de junio, que declara nula la STS de 15 de octubre de 2015. En
cualquier caso la doctrina que acabo de transcribir no resulta afectada sustancialmente. Puede verse
mi comentario urgente en Abogacia Espaiiola: «Derecho al olvido y hemerotecas digitales»: https:/
www.abogacia.es/2018/07/23/el-derecho-al-olvido-y-las-hemerotecas-digitales/
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¢/ Reino Unido). En su Sentencia de 26 de junio de 2014, en los asuntos
65192/11 (Mennesson ¢/ Francia) y 656941/11 (Labassee ¢/ Francia) el Tri-
bunal recuerda que el derecho a la propia identidad forma parte integral
de la nocion de vida privada. Advierte ademds que privar a alguien de su
identidad supone privarle de todos sus derechos.

Por su parte, nuestro Tribunal Supremo ha sefialado que el reconoci-
miento de la propia identidad forma parte del libre desarrollo de la per-
sonalidad (entre otras, Sentencias de Sala 1.2, de 28 de febrero, 6 de
marzo o 18 de julio de 2008).

2. UNA O VARIAS IDENTIDADES

De lo anterior cabria deducir que la identidad es la que es, sin posi-
bilidad de ser alterada. Pero lo cierto es que no es del todo asi. En el
mundo fisico, analdgico si se quiere, el ser humano tiene una identidad
formal u oficial, publica, que es la que se define a partir de las circuns-
tancias y del entorno publico y recognoscible de cada persona. Somos
quienes somos en virtud de haber nacido con un determinado sexo (sin
perjuicio de lo que luego veremos) en un determinado lugar un determi-
nado momento. Se nos atribuye un nombre y se nos van asignando ca-
racteristicas que van configurando esa identidad publica u oficial: se nos
asigna un nombre y unos apellidos, vivimos en un determinado lugar
(nuestra direccién), se nos asigna un nimero identificativo, ocupamos o
no un determinado puesto de trabajo, obtenemos un titulo... De Castro
ya sefal6 que el nombre es el signo externo de la individualizacién de la
persona (5). En relacién con los menores esto es algo especialmente re-
levante. El articulo 3 de la Declaracién de los Derechos de los nifos y
adolescentes, de 1959, dispone que «El nifio tiene derecho desde su
nacimiento a un nombre y a una nacionalidad». Uno de los mayores dra-
mas de los menores en no pocos paises es carecer de identidad, pues la
carencia de identidad implica la carencia de personalidad y por tanto la
carencia de derechos. De modo que contar con una identidad es presu-
puesto para la propia dignidad de la persona, para ser titular de dere-
chos y obligaciones, para tener una existencia en el mundo del Derecho
y por tanto en el de los derechos.

Pero también hay una identidad que se define en funcién de los ele-
mentos que cada uno quiere que se resalten o le definan. Y en este pun-
to la privacidad asume un papel de primera magnitud, pues la privacidad

(5) Derecho de la Persona. Apuntes de Derecho civil espanol, comin y foral, apuntes
de Catedra editados por la Delegacion del SEU de la Facultad de Derecho de la Universidad
Complutense, Madrid, 1945, p. 12.
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nos permite mantener e incluso reivindicar o hacer valer la identidad
que queremos para nosotros o la que realmente tenemos, y que parado-
jicamente define asimismo la identidad que queremos mostrar hacia fue-
ra. La privacidad permite controlar mi yo y expresar el yo que quiero
transmitir a los demads. Alguien puede dedicarse a la critica rigurosa de
cine de autor y disfrutar en privado viendo peliculas de infima calidad;
dedicarse a la critica literaria y desconectar en privado leyendo prensa
rosa; ser o aparentar ser eficiente, serio, cabal y exigente personal al
servicio de una Administracién Publica o de una empresa y frecuentar
reuniones de intercambio de parejas. De modo que debe quedar a la
decisién de cada uno compartir o visibilizar mas o menos ambitos de su
identidad. Con alguna excepcién, como es obvio. Por un lado, el &mbito
privado no compartido debe ser licito para poder resultar intranscen-
dente mantenerlo reservado o no; por otro, las personas de relevancia
publica han de ser conscientes de que su ambito privado, el que define
su yo, debe ser forzosamente mucho mas limitado que el de quienes no
tienen esa relevancia, llegando incluso a existir ambitos que para el
uomo qualunqgue son admisiblemente privados y que para aquéllas son
no ya admisiblemente sino obligatoriamente ptblicos. La identidad pri-
vada es mucho mas limitada en relacién con las personas de relevancia
publica. Seria facil ahora citar decisiones de los tribunales que asi lo
advierten. O recordar cémo el Tribunal de Justicia de la Unién Europea,
en su conocida Sentencia de 13 de mayo de 2014, sobre derecho al olvi-
do, obliga a llevar a cabo una ponderacion entre el derecho a la protec-
cién de datos y el derecho a la libertad de informacién o de expresion, lo
que en la practica implica valorar, entre otras circunstancias, la relevan-
cia publica del solicitante del olvido para determinar el alcance de la
desindexacion en que tal derecho consiste.

En definitiva, hay o puede haber una tensién entre la identidad ptiblica
que nos dan y la privada que nos damos. Y en gran medida la historia ha
oscilado entre los intentos del poder por controlar, definir y tergiversar
la identidad de las personas y la lucha del ser humano por alcanzar la pro-
pia identidad. Los poderes publicos, no siempre dictatoriales, se han vali-
do de la posibilidad de alterar, tergiversar o manipular la identidad de las
personas para convertirlas en amigos o enemigos. El nacismo y el estali-
nismo asi lo hicieron. Pero también se pretendié disefiar en Italia una
identidad de Pier Paolo Pasolini para, si no justificar, si desdramatizar e
incluso tolerar su muerte, como ha denunciado Rodota (6).

(6) En Pasolini: cronica giudiziaria, persecuzione e norte, libro coordinado por LAura
Berti, Garzanti, Milan, 1977, pp. 279-291. También recogido en RobotA, La vida y las reglas. Entre el
derecho y el no derecho, Trotta, Madrid 2010, pp. 317 y ss.
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3. IDENTIDAD Y DEMOCRACIA

La democracia implica saber lo menos posible de las circunstancias
que configuran la identidad de las personas. Pero también es saber lo ne-
cesario de cada persona en funcién de sus circunstancias para garantizar
precisamente una convivencia democratica que respete la dignidad, la li-
bertad y la igualdad de las personas. Una dictadura quiere saberlo todo de
las personas. Necesita saberlo todo para conseguir el maximo control so-
cial y con ello la menor libertad y la igualdad que al poder le interese ins-
taurar. El poder se basa en saber todo del otro, sea contrincante o subdito,
Fouchet lo sabia muy bien, y asi lo narré, como solo él podia hacerlo,
Stefan Zweif. Y en que se sepa lo menos posible de quien lo ostenta, del
que ademas disefia una identidad inventada al objeto de doblegar el cono-
cimiento de los stbditos. Alan Westin ha sefialado con acierto que los es-
tados totalitarios prefieren una administracién opaca y un ciudadano visi-
ble, mientras que las democracias descansan sobre el control a un gobier-
no transparente y el respeto a la privacidad de la persona (7).

No es de ahora ni nuevo crear identidades totalmente falsas de quien
ostenta el poder para impresionar, subyugar, asombrar o fascinar a los
subditos. Las identidades falsas condicionan la relacién con el otro. La
democracia se basa en que la identidad oficialmente publica esté configu-
rada por los menos elementos posibles, mientras que la privada puede ser
tan limitada o tan extensa como cada persona decida sin que por ello
puedan derivarse consecuencias negativas para ella. Las dictaduras quie-
ren saber si una persona es homosexual o tiene una determinada ideolo-
gia; las democracias quieren que las personas puedan dar a conocer que
son homosexuales o tienen una determinada ideologia sin que para ellas
derive de ello consecuencia alguna. Las dictaduras quieren heterodefinir
la identidad de las personas y decidir las consecuencias que de ello deri-
van, las democracias quieren permitir que cada uno defina su propia iden-
tidad sin que de ello deriven consecuencias. Se decia que el derecho pue-
de hacerlo todo menos cambiar un hombre en mujer; ahora debe afirmar-
se que el derecho puede hacerlo todo, incluso permitir que un hombre
cambie a mujer. El Tribunal Constitucional Federal Aleman acaba de de-
clarar, mediante sentencia de 10 de octubre de 2017 (8), que es inconsti-
tucional la imposibilidad de inscribir a una persona con un tercer sexo
diferente al masculino o femenino. Y ello derivado de la conjuncién de los
articulos 1 (1), 2 (1) y 3 (3) de la Ley Fundamental de Bonn de 1949. El
primero dispone que «La dignidad humana es intangible. Respetarla y

(7 Privacy and Freedom, Atheneum, New York, 1967, p. 23.
(8) http://www.bundesverfassungsgericht.de/SharedDocs/Downloads/EN/2017/10/
rs20171010_1bvr201916en.pdf?__blob=publicationFile&v=1
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protegerla es obligacién de todo poder publico»; el segundo, que «Toda
persona tiene el derecho al libre desarrollo de su personalidad siempre
que no viole los derechos de otros ni atente contra el orden constitucional
o la ley moral»; y el tercero que «Nadie podra ser perjudicado ni favoreci-
do a causa de su sexo, su ascendencia, su raza, su idioma, su patria y su
origen, sus creencias y sus concepciones religiosas o politicas. Nadie po-
dra ser perjudicado a causa de un impedimento fisico o psiquico» (9).

La Sentencia es de extraordinaria importancia para el derecho a la
identidad. El Tribunal llama la atencién acerca de la importancia de la
identidad de género en la vida cotidiana: «La identidad de género desem-
pefia un papel importante en la vida cotidiana: en parte, el género determi-
na los derechos y obligaciones previstos por la ley; ademas, a menudo
constituye la base para la identificacién de una persona, y la identidad de
género también es importante en la vida cotidiana, independientemente
de las disposiciones legales. En gran medida, determina, por ejemplo,
coémo se visten las personas o qué se espera de una persona en términos de
su apariencia, educacion o comportamiento» (10). Y la importancia que la
propia identidad tiene para el libre desarrollo de la personalidad: la Ley
Fundamental de Bonn también «protege la identidad de género de las per-
sonas a las que no se les puede asignar ni el género masculino ni el feme-
nino. Estas personas podrian desarrollar su personalidad mas libremente si
se atribuyera menos importancia a la asignacion de género en general... La
asignacion de género es un factor particularmente relevante sobre cémo
perciben las personas los demas y cémo ven su propia personalidad» (11).
Y resalta la importancia que tiene en la construccién de la propia identi-
dad: «el reconocimiento del género en la ley del estado civil tiene un efecto
de creacién de identidad...; define los aspectos centrales de la identidad
legalmente relevante de una persona» (12). En definitiva la identidad pro-
pia, la real en una democracia, no la que atribuye tasadamente la ley, es
parte esencial del libre desarrollo de la personalidad y de la dignidad hu-
mana. Pero no basta con construcciones grandilocuentes, pues la identi-
dad en definitiva condiciona la vida misma de la persona, su quehacer co-
tidiano. Su desarrollo normal y tranquilo como persona.

La Sala Primera de nuestro Tribunal Supremo, ya a partir de la Senten-
cia 929/2007, de 17 de septiembre, dejé de exigir la operacién quirirgica
de reasignacion sexual para admitir la pretensién de rectificacion de la
mencién del sexo y el nombre en la inscripcion de nacimiento en el Regis-
tro Civil. Algo que ha reiterado en las Sentencias 158/2008, de 28 de febre-

(9) Utilizo la traduccion de Ricardo Garcia MacHo y de KARL-PETER SOMMERMANN, edicién del
Bundestag, Berlin 2010. También disponible en https:/www.btg-bestellservice.de/pdf/80206000.pdf

(10) Epigrafe (39).

(11) Epigrafe (40).

(12) Epigrafe (47).
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ro, 182/2008, de 6 de marzo, 183/2008, de 6 de marzo, 731/2008, de 18 de
julio y 465/2009, de 22 de junio. Asi lo Recuerda el Auto de dicha Sala de
10 de marzo de 2016 (recurso 1583/2015) por el que plantea cuestion de
inconstitucionalidad en relacién al articulo 1 de la Ley 3/2007, reguladora
de la rectificacion registral de la mencion relativa al sexo de las personas,
por presunta vulneraciéon de los articulos 15, 18.1 y 43.1, en relacién
al 10.1, todos ellos de la Constitucién, en cuanto que solo reconoce legiti-
macion a las personas mayores de edad para solicitar la rectificacién de la
mencioén registral del sexo y del nombre. En todas las sentencias se resal-
ta la importancia de la identidad y su relacién con la dignidad de la perso-
na y el libre desarrollo de la personalidad. Como también, tal como ya
hemos visto, ha destacado el Tribunal Europeo de Derechos Humanos y el
propio Tribunal de Justicia de la Unién Europea (13).

Por otra parte el derecho, a veces, otorga consecuencias juridicas a
identidades no siempre acreditadas pero si deducibles de indicios con-
trastados. No otra cosa persigue la posesiéon de estado (14), que permite
configurar la identidad de la persona.

4. IDENTIDAD FISICA E IDENTIDAD DIGITAL

La identidad a que vengo refiriéndome se construye fundamentalmen-
te en el entorno de la realidad fisica. Pero puede asimismo trasladarse al
entorno digital. En éste, en efecto, confluyen elementos que configuran
tanto la identidad que cada uno quiere o pretende darse como la que se
otorga. Lo que ocurre es que en el entorno digital la heteroformacion de
la identidad depende de factores que no siempre operan en el mundo fisi-
co o lo hacen de un modo muy diverso. Pues en el entorno digital las po-
sibilidades de conformar desde fuera del propio sujeto su identidad y con
ello su personalidad son sin duda mucho mas numerosas, y cualitativa-
mente diversas.

;Como altera lo digital el concepto de persona y de identidad? Hoy ya
se habla de identidad digital (15), de persona digital (16).

Como ya he sefialado en otro lugar (17), la identidad online puede
llegar a ser definida no desde la autonomia de la persona sino heteréno-

(13) El citado Auto de 10 de marzo de 2016 incluye un muy completo andlisis de la
jurisprudencia de ambos tribunales.

(14) Vid., del Cédigo Civil, articulos 113 (acreditacion de la filiaciéon), 131 (declaraciéon de
filiacion). Vid. asimismo los articulos 132, 133, 137 y 140 del mismo Cédigo Civil.

(15)  CLARE SULLIVAN, Digital Identity: An Emergent Legal Concept The role and legal nature of
digital identity in commercial transactions, University of Adelaide Press, 2011. Puede consultarse
en http://www.jstor.org/stable/10.20851/j.ctt1sq5wqb.1.

(16) DanieL J. SoLove, The digital person. Technology and privacy in the Information Age,
New York University Press, 2004.

(17) Derecho e innovacion tecnolégica. Retos de presente y futuro, CEU Ediciones, Madrid,
2018, pp. 14-15.
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mamente. El poder de los algoritmos puede configurar la identidad de la
persona, una identidad controlada, disefiada y vigilada. Lo que pone en
cuestion el propio derecho al libre desarrollo de la personalidad. Una
identidad cuya configuraciéon puede limitarse en base al modo en que se
reconducen e incluso definen los gustos o prioridades de las personas. Se
puede perfilar con facilidad a las personas y puede limitarse el marco de
su desarrollo personal en un proceso dificil de identificar y ante el que
puede resultar atin més dificil resistirse, pues en definitiva el algoritmo va
a adecuar procesos a nuestros gustos, por lo que no sera facil objetar las
indicaciones que de ello deriven. Pero al mismo tiempo puede cercenar la
apertura y diversificacién de la personalidad y por tanto de la propia iden-
tidad, pues en definitiva se va empobreciendo la capacidad de apertura a
lo diverso y nuevo. Dicho con otras palabras y por ejemplo, si en base a
nuestros gustos y de acuerdo a técnicas de online behavioral adverti-
sing (publicidad comportamental en linea) se nos muestran y ofrecen
productos (de todo tipo, musica, ocio, viajes, consumo...) que encajan o
coinciden con nuestras preferencias como consecuencia del seguimiento
que se hace de nuestra vida en internet, lo cierto es que con gran proba-
bilidad nos sentiremos comodos con lo que se nos ofrece, pero se cerrara
o al menos no se facilitara el acceso a otros productos que pueden enri-
quecer nuestra personalidad. Algo que a largo plazo y de forma casi desa-
percibida puede llegar a condicionar e incluso definir desde fuera la per-
sonalidad del ser humano, que poco a poco pasa a ser mas controlable y
maleable.

Porque en realidad la mayor parte de las innovaciones tecnolégicas
que estan produciéndose en la actualidad tienen directa (las més de las
veces) o indirecta relacién con el tratamiento de datos de caracter perso-
nal. Ya hace afios se habl6 de las RFID, las cookies o méas recientemente
del cloud computing. Hablamos ahora también de big data, internet de
las cosas, wearables, bitcoin, Blockchain, robdética, drones, Inteligencia
Artificial, gene drive technology, data driven innovation, ciudades in-
teligentes, realidad aumentada... Cualquiera de estos conceptos es impo-
sible sin el uso de datos. En particular la Inteligencia Artificial. Bos-
trom (18) nos recuerda que Nilson (19), uno de los més importantes ex-
pertos en inteligencia artificial, considera que la llegada de la inteligencia
artificial de nivel humano puede producirse entre 2030 y 2100.

Las anteriores consideraciones nos ponen sobre aviso de algo innega-
ble: la convivencia de un entorno fisico y un entorno digital puede dar

(18) Bostrom, N. Superinteligencia. Caminos, peligros, estrategias, Teell Editorial, S.L., 2016,

p. 19.
(19) NussoN, N.J. The Quest for Artificial Intelligence: a History of Ideas and Achievements,
Cambridge University Press, Nueva York, 2009.
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lugar a una diversidad de identidades, fisica una, digital otra (u otras). En
el futuro digital, en realidad ya hoy, junto a la identidad fisica convive la
identidad virtual, online: «en el futuro la identidad serd la materia prima
mas valiosa para los ciudadanos y ésta existird principalmente online»
[Schmidt y Cohen (20)]. Se ha afirmado asimismo que la identidad es el
nuevo dinero (21) y se ha puesto de manifiesto la importancia que para las
finanzas tiene la identidad digital (22). Lo que a su vez nos debe hacer
cuestionar el alcance mismo del sujeto de dicha identidad: la persona.

5. IDENTIDAD DE LA PERSONA

La identidad es del ser humano, no de la maquina. Es de la perso-
na (23). Esta afirmacién, que pareceria obvia, no lo es tanto, y menos lo
sera en el futuro.

Segtn el Diccionario de la Real Academia Espafiola, persona es «Indi-
viduo de la especie humana». El Diccionario Panhispanico del Espafiol
Juridico define persona como «sujeto de derecho, susceptible de ser titu-
lar de derechos y de contraer obligaciones». El Cédigo Civil no define a la
«persona natural», aunque si sefiala que «el nacimiento determina la per-
sonalidad» (art. 29) y que «la personalidad se adquiere en el momento del
nacimiento con vida, una vez producido el entero desprendimiento
del seno materno» (art. 30, segiin redaccién dada por la disposicién final
3 delaLey 20/2011, de 21 de julio). Por su parte el articulo 32 dispone que
«la personalidad civil se extingue por la muerte de las personas», sin per-
juicio de los supuestos de declaracién de fallecimiento a que se refieren
los articulos 193 y siguientes.

La Carta de Derechos Fundamentales de la Unién Europea «sitia a la
persona en el centro de su actuacién» (24) y no cabe duda de que es la
persona la que debe ser el centro de cualquier regulacion sobre el entorno
digital.

Siendo como es valido el régimen del Cédigo Civil y vélidas son las
definiciones de persona que acabo de transcribir, lo cierto es que el propio
concepto de persona esta sujeto a no pocas tensiones. Rodota en el traba-
jo que se incluye en la presente obra sefiala que «muchas transformacio-
nes justifican la consideraciéon del hombre como un «nuevo objeto conec-
tado», presentado incluso como una «nano-bio-info-neuro maquina», re-

(20) El futuro Digital, Ediciones Anaya, Madrid, 2014.

(21) BircH, Davip, Identity is the New Money, London Publishing Partnership, Londres, 2014.

(22) Foro Econémico Mundial, A Blueprint for Digital Identity. The Role of Financial
Institutions in Building Digital Identity, 2016. Disponible en http://www3.weforum.org/docs/
WEF_A_Blueprint_for_Digital_Identity.pdf

(23) No me ocupo en estos momentos de la posible identidad o identificacién de las personas
juridicas.

(24) Asilo recuerda Roporta, El derecho a tener derechos, op. cit., p. 137.
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cordando al «<hombre maquina» del que en el siglo xvir hablaban La Met-
trie y D’Holbach». Lasalle (25) hace suyas las advertencias de la artista
Hito Steyerl al sefialar que la evolucién tecnolégica hace que no sepamos
muy bien qué somos o, mejor dicho, quienes somos: si sujetos desorienta-
dos por el impacto de la tecnologia u objetos geolocalizados, cosificados
por el uso que hacemos de los dispositivos inteligentes.

Por otra parte, parece que una de las caracteristicas de la persona es la
limitaciéon temporal de su existencia. Una hipotética superacién de esta
circunstancia, jnos permitiria seguir hablando de persona o por el contra-
rio nos encontrarfamos ante una realidad diferente? Si se declara «la muer-
te de la muerte» (26), ;podemos seguir considerando personas a quienes
se han despojado de una de sus propiedades trascendentales, ontol6gicas?

La maquina puede tener identificacién, pero no identidad. Pero esta
afirmacion, ;podria ser puesta en cuestién cuando la maquina se humani-
ce? No ya los robots, sino los «replicantes», ;pueden llegar a tener identi-
dad? ;Podra en el futuro generarse un ser vivo, una persona, al margen
del cuerpo humano? Por otra parte, el transhumano, ;puede llegar a per-
der su identidad, pese a mantener su identificaciéon? ;Podria llegarse a
producir una suerte de cruce de trenes, de modo que la maquina se dirija
hacia una posible atribucién de identidad en la medida que se humaniza,
y el ser humano hacia la pérdida de su identidad en la medida en que se
mecanice? Pues como recuerda Rodota en este mismo libro, «llegara un
dia, dicen los transhumanistas mas radicales, en que el hombre ya no sera
un mamifero, se librard del cuerpo, se hard uno con el ordenador, de su
cerebro se podran extraer informaciones luego replicadas con precisiéon
en un ordenador, y tendra acceso a la inmortalidad» (27). Julian Huxley
propone por primera vez el concepto de transhumanismo (28) en 1957. Y
podria pensarse que la propuesta que hace es incompatible con la identi-
dad (29) y con la dignidad de la persona.

6. IDENTIDAD E IDENTIFICACION

Por otro lado identidad e identificaciéon no son lo mismo (30). La iden-
tificacion, afortunadamente, no identifica la entera identidad de la perso-

(25) Contra el populismo. Cartografia de un totalitarismo posmoderno, Penguin Random
House, Debate, Barcelona, 2017, p. 89.

(26) CorbEIRO MATEO, Josk Luis y WiLLiam Woob, Davip, La muerte de la Muerte, Editorial
Deusto, Barcelona, 2018.

(27) «Del humano al posthumano», en este mismo libro.

(28) Juuian Huxrey, «Transhumanism», en New Bottles for New Wine, Chatto & Windus,
Londres, 1957, pp. 13-17

(29) Hecror VELAZQUEZ FERNANDEZ, «Transhumanismo, libertad e identidad humana», Thémata.
Revista de Filosofia. Namero 41. 2009, pp. 577 y ss.

(30) Sobre identidad e identificacion vid. Roboti, «Cuatro paradigmas...», op. cit., p. 275 de
la publicacién en El derecho a tener derechos».
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na sino soélo de los atributos de la misma necesarios para una relacion ju-
ridica segura. La identificacién hace referencia a esos atributos o elemen-
tos que son necesarios para las relaciones juridicas: el nombre, una ima-
gen o dato biométrico (fotografia, huella dactilar, imagen del iris...), la
edad, quiza un domicilio, y un nimero o codigo identificativo y diferencia-
do. La identificaciéon no debe hacer referencia a elementos distintos, y a
estos efectos superfluos, que no son necesarios para esas relaciones juri-
dicas. Que incluso pueden perturbarla pues pueden generar situaciones
discriminatorias, que en algunas ocasiones han llegado a ser literalmente
letales (31). Incluso la identidad que no es objeto de identificacién formal
es la que realmente define a la persona. Identidad que debe adaptarse a la
identificacién formal en caso de que de ella deriven o puedan derivar con-
secuencias juridicas.

7. IDENTIDAD E INTERRELACION DERECHO, TECNICA Y ETICA

La gestion de la identidad e incluso su definicién misma en la sociedad
digital requieren de una incuestionable interrelacién entre el Derecho, la
Técnica y la Etica.

En primer lugar el Derecho debe encontrar su lugar en la nueva situa-
cién. Como senala Rodota (32), las nuevas realidades producidas por la
ciencia y la tecnologia, hacen que la sociedad pida al derecho seguridad,
mas que protecciéon. Hemos pasado de una época de «valores generalmente
compartidos» a una situacién de «politeismo de valores». Aparece una «de-
manda de certeza a toda costa» y «el derecho acaba tomando tintes autori-
tarios, representa una imposicion y no el reflejo de un sentir comun». La
frontera entre el derecho y el no-derecho, entre la exigencia de certeza so-
cial y la identidad individual se hace evanescente, y se plantea un interro-
gante capital: «;cudles son las areas en las que puede intervenir legitima-
mente la norma juridica? ;Cudles son en definitiva los limites del derecho?».

La extensiéon de esos limites se ha denunciado por muchos, que ad-
vierten que el derecho no debe poner puertas al campo, limitar o restrin-
gir el avance de la técnica. Y esto sin duda es asi, pero tampoco debe abrir
o no cerrar la puerta al desalmado. En este sentido el didlogo entre dere-
cho y técnica se impone. Como ha sefialado Lorenzo Martin Retortillo, «la
técnica no tiene porqué arrumbar al Derecho» (33), pero este deseo no
siempre se cumple. Esteve Pardo ha llegado a decir incluso que «se esta

(381) Véase, sino, EpwiNn BrLack, IBM and the Holocaust, Crown Publishers, Nueva York, 2001.

(32) La vida y las reglas. Entre el derecho y el no derecho, Trotta, Madrid, 2010, p. 12.

(33) Martin ReTORTILLO, L., «Presentacion», en La autorizacion administrativa. La
Administracion electronica. La ensefnianza del derecho administrativo hoy. Publicaciones de la
Asociacion Espaiiola de Profesores de Derecho Administrativo, Thomson Aranzadi, Cizur Menor,
2003, p. 10
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estableciendo como una nueva divisién de poderes entre el poder estable-
cido por la ciencia y el poder establecido por el derecho», de modo que «la
ciencia esta ocupando extensos territorios tradicionalmente atribuidos al
derecho y efectivamente dominados por €l hasta tiempos muy
recientes» (34). En cualquier caso, las leyes s6lo son posibles si van de la
mano de la realidad social y tecnoldgica, no contra ellas, como ha adverti-
do Marc Langheinrich (35).

Ese didlogo ha de ser, en realidad, un trilogo. Pues ademas del derecho
y la técnica ha de darse voz a la ética. El dialogo entre ética y derecho no
es nuevo y nada debo decir ahora sobre ello, pues excederia con mucho el
alcance de estas paginas. Si debo resaltar que, en efecto, el derecho por si
s6lo no basta para hacer frente a los retos que el avance tecnolégico, que
la innovacién, trae consigo, y que tanto pueden incidir en la configuracién
de la identidad digital. En ciertos ambitos esta perspectiva estd ya asumi-
da. Esta es la razén de ser, por ejemplo, de los Comités de Etica en la
Investigacion (36) o de la aproximacion ética a la proteccién de datos. No
hace mucho el Supervisor Europeo de Proteccién de Datos ha creado un
Ethics Advisory Group que acaba de hacer publico su Informe 2018 (37)
y que se enfrenta a situaciones trascendentales para el ser humano, que en
realidad van maés alla que el mas limitado ambito de la privacidad: cémo
conectar las nuevas tecnologias a los valores europeos; consecuencias de
la interaccién entre el ser humano y las maquinas; la dignidad en situacio-
nes de una autonomia en declive; el poder del mercado para definir qué
significa ser humano; el dilema de la multitud de opciones que proporciona
un ecosistema digital controlado por nuevas formas de automatizacion;
nuevos desafios que se plantean a las nociones tradicionales de titularidad
y derecho de propiedad aplicadas a datos personales; o la innovacion res-
ponsable en el ecosistema digital. Creo que merece la pena dedicar unas
lineas a las reflexiones que el Grupo hace sobre la identidad. Destaca siete
cambios («shifts») que definen el nuevo panorama para la ética digital, y
de entre ellos el primero es el paso del individuo al sujeto digital («From
the individual to the digital subject» ). Los otros seis cambios son el paso
de la vida analdgica a la digital, del gobierno por las instituciones a la «gu-
bernamentalidad» a través de datos, de una «risk society» a una «scored

(34) Técnica, riesgo y Derecho. Tratamiento del riesgo tecnologico en el Derecho ambiental,
Ariel Derecho, Barcelona, 2009, pp. 99 y 100.

(35) «Privacy by Design-Principles of Privacy-Aware Ubiquitous Systems», en la Revista
Ubicomp 2001: Ubiquitous Computing 2001, pp. 273-291, disponible en http://www.vs.inf.ethz.ch/
res/papers/privacy-principles.pdf.

(36) Ver el muy interesante Documento Canadian Institutes of Health Research, Natural
Sciences and Engineering Research Council of Canada, and Social Sciences and Humanities
Research Council of Canada (2014), Tri-Council Policy Statement: Ethical Conduct for Research
Involving Humans. Disponible en http://www.pre.ethics.gc.ca/pdf/eng/tcps2-2014/TCPS_2_FINAL_
Web.pdf

(37) https://edps.europa.eu/sites/edp/files/publication/18-01-25_eag_report_en.pdf
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societly», de la autonomia del ser humano a la convergencia entre humanos
y maquinas, de la responsabilidad individual a la «distributed responsabi-
lity», de la justicia penal ex post a la justicia predictiva. Y como digo, el
primero de tales cambios es el que tiene que ver con el sujeto digital. En el
que la definicién de la identidad adquiere una especial relevancia.

Por otra parte, el Grupo sefiala que una de las condiciones para el de-
sarrollo éticamente sostenible de las tecnologias digitales es la libertad
para desarrollar y expresar la propia identidad sin interferencias (38).
También sefiala que a medida que las tecnologias de identificacién mejo-
ran a través, por ejemplo, del reconocimiento facial, el desafio de proteger
la identidad de los sujetos digitales frente a algunos, al tiempo que se
comparte con otros, se exacerba (39).

El Grupo de Etica del Supervisor Europeo propone, en fin, varias con-
clusiones, entre las que ha de destacarse la primera: «la dignidad de la
persona permanece inviolable en la era digital. La vida en la era digital
estd cercana a enfrentarse con el principio basico de la personalidad: la
dignidad. La experiencia digital transforma nuestra comprension de la
identidad personal, la experiencia humana y las interacciones sociales. La
vida digital tendra que ser compatible con la naturaleza inviolable de la
dignidad humana» (40).

Esta perspectiva ética, este trilogo entre derecho, técnica y ética ha de
traducirse también en el protagonismo que los principios han de tener en
la regulacion juridica de la innovacién y sus consecuencias sobre la iden-
tidad en la sociedad digital. En mas de una ocasién he senalado (41) que
cuanto mas novedoso, mas concreto, mas especifico es un tema mas he-
mos de acudir a los principios, al objeto de evitar la obsolescencia del
derecho. En una época en que la obsolescencia programada de los objetos
y dispositivos es incluso considerada delito, como acaba de hacerse (ene-
ro de 2018) en Francia, debe evitarse la del derecho, y para ello deberia
evitarse hacer girar la regulaciéon en torno a previsiones excesivamente
pegadas a la realidad concreta que debe ser regulada. Lo que nos lleva a
plantear la trascendencia de los principios generales en la regulacion.

En este punto voy a permitirme transcribir (42) unas lineas de mi
Maestro, Eduardo Garcia de Enterria, relativas a los principios del Dere-
cho, sacadas de su memoria de Catedra para la Complutense, en 1961:

«La meditacioén cientifica sobre el Derecho no es una operacién abstracta y
puramente culturalista que no tenga nada que ver con la vida real del Dere-

(38) Informe 2018, cit., p. 21.

(39) Informe cit. p. 26.

(40) Informe cit., p. 30.

(41) Ultimamente en Derecho e innovacion tecnoldgica..., op. cit., pp. 16 y ss.

(42) Como ya he hecho en Derecho e innovacion tecnoldgica..., op. cit, pp. 17y ss.
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cho (como la astronomia no influye para nada en el comportamiento de los
astros), sino que es ella misma un trozo de esta vida real del Derecho. Bien
entendido esto no es la expresién de un pio deseo, sino un hecho efectivo y
de comtun experiencia, pues es notorio que «todo gran jurista ha dejado su
huella en la historia» (De Castro), pero en la historia del Derecho vivido y no
solo en la de la ciencia.

Ahora bien, la ciencia juridica no tiene otra misién que la de desvelar y des-
cubrir, a través de conexiones de sentido cada vez mas profundas y ricas,
mediante la construccién de instituciones y la integracion respectiva de todas
ellas en un conjunto, los principios generales sobre los que se articula y debe,
por consiguiente, expresarse el orden juridico. Este, en la sugerente expre-
sién de Simonius, “esta impregnado de principios hasta sus ultimas ramifi-
caciones”, de modo que en hacer patente esa oculta y profunda vida de los
principios estd la augusta funcion del cientifico del Derecho, y no en ofrecer
clasificaciones o sistematizaciones geométricas, 16gicas o nemotécnicas de
la materia de las leyes. Una ciencia juridica puramente exegética (aunque
quisiese incluir los “principios incluidos por el legislador en sus normas”) no
podria responder nunca a la clasica objeciéon de Von Kirchmann: “tres pala-
bras rectificadoras del legislador convierten bibliotecas enteras en basura”; el
que esto no haya sido asi y las obras de los grandes juristas de la historia no
s6lo no sean basura, sino que hayan adquirido un permanente y eficaz valor
clasico, es justamente porque en ellas se ha acertado a expresar un orden
institucional de principios juridicos no sometidos a la usura del tiempo.

La superioridad del Derecho Romano sobre otros sistemas juridicos histori-
cos anteriores o posteriores estuvo justamente, no ya en la mayor perfeccion
de sus leyes (acaso las de Licurgo, o las de cualquier otro de los grandes
legisladores mitificados fuesen superiores), sino en que sus juristas fueron
los primeros que se adentraron en una jurisprudencia segin principios, la
cual ha acreditado su fecundidad, e incluso, paradéjicamente, su perenni-
dad, y hasta su superior certeza, frente a cualquier cédigo perfecto y cerrado
de todos los que la historia nos presenta (43).»

Las palabras de Garcia de Enterria nos permiten concluir que ante la

innovacién tecnolégica hemos de volver a los principios, a lo esencial,
pues de otro modo corremos el riesgo de movernos en un escenario cam-
biante, improvisando soluciones que terminan por quedar obsoletas antes
incluso de ser plenamente aplicadas, desbordadas por la evolucién, inmi-
sericorde para el derecho, de los avances de la técnica.

8. CONTROL DE LA IDENTIDAD EN LA SOCIEDAD DIGITAL

Si compleja es la definicién y control de la identidad de las personas en

el mundo fisico, mas lo es, como ya he apuntado, en el entorno digital.

(43) Reflexiones sobre la Ley los principios generales del Derecho, Civitas, Madrid, 1984,

pp. 33-35.
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Donde ademas son muchos los factores, ademaés de los que ya he sefialado
mas atras, que pueden alterar la identidad y la percepcion que de la mis-
ma otros pueden tener. jHasta qué punto la realidad aumentada puede
definir nuestra identidad? ;Hasta dénde llega nuestra identidad? ;Es la
que nosotros queremos mostrar o la que los demas muestran de nosotros?
En el entorno digital puede llegar a ser dificil, incluso para algunos impo-
sible, ser uno mismo, es decir mantener la propia identidad. Byung-Chul
Han considera que el «homo digitalis» «mantiene su identidad privada»,
es un «alguien penetrante que se expone y solicita la atencién» si bien
actua de forma aislada, sin nocién de «nosotros». Los medios digitales
afslan a las personas, que actian como un enjambre, no como una comu-
nidad (44), y que sin embargo se expone en una transparencia cuasi por-
nografica (45).

Quizd Han tenga razén en lo que se refiere al mantenimiento de la
identidad privada, pero no cabe duda de que expuesto o no voluntaria-
mente a la visién virtual de los demés, el que €l llama homo digitalis esta
claramente expuesto a la posible pérdida no sélo de su privacidad sino de
su identidad misma. Por eso en el entorno digital, en la sociedad digital,
es imprescindible reforzar los esfuerzos, técnicos y juridicos, para pre-
servar la identidad y la privacidad. Lo que puede llegar a exigir un esfuer-
zo muy considerable. ;Qué alcance puede llegar a tener, incluso econé-
micamente, preservar nuestra identidad en el entorno digital? Se ha se-
nalado que en 2014 en Reino Unido se invirtieron mas de tres mil tres-
cientos millones de Libras para intentar garantizar la seguridad de la
identidad digital (46).

9. CONCLUSION. DERECHO, TECNOLOGIA Y ETICA
PARA LA PROTECCION DE LA IDENTIDAD DIGITAL

Y en este panorama casi desolador el derecho, la tecnologia y la ética,
como antes sefialaba han de ir de la mano para proteger la identidad digi-
tal y en consecuencia la dignidad misma de la persona.

El derecho ha de aportar los principios. Como hemos dicho la identi-
dad de la persona se configura hoy en la sociedad digital en torno al
tratamiento de datos personales. Por lo que resulta de especial relevan-
cia la aprobacién del Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién

(44) En el enjambre, Herder, Barcelona, 2016, p. 28.

(45) Biung-CruL HaN, La sociedad de la transparencia, Herder, Barcelona, 2014.

(46) MITCHELL, ALAN, y SMITH, Economics of Identity The size and potential of the UK market
Sor identity assurance, Economics of Identity White Paper. The Open Identity Exchange/Ctrl-Shift,
Octubre 2015. Disponible en https://www.ctrl-shift.co.uk/wp-content/uploads/2014/06/Ctrl-Shift-
and-OIX-Economics-of-Identity.pdf
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de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos y por el que se deroga la Di-
rectiva 95/46/CE: Reglamento general de proteccién de datos (47), ple-
namente aplicable desde el 25 de mayo de 2018 (48). Como he sefialado
en otra ocasién (49) el Reglamento supone la apuesta europea por el
maximo respeto a la protecciéon de datos en base al reconocimiento que
de tal derecho contiene el articulo 8 de la Carta Europea de los Dere-
chos Fundamentales (50). Supone el cambio a un nuevo modelo de pro-
teccion de datos (51) que estd llamado a ser la referencia global en pro-
teccion de datos. No sélo por la influencia que el texto pueda tener en los
marcos y desarrollos normativos de no pocos paises, sino por la extraor-
dinaria amplitud de su ambito de aplicacién territorial (art. 3.2). Las mas
grandes empresas multinacionales que basan en el tratamiento de datos
gran parte de su actividad (Google, Facebook, Amazon, Microsoft, Linke-
din, Yahoo, y tantas otras) van a tener que adaptarse obligatoriamente al
nuevo Reglamento Europeo. Ya solo esta consecuencia es de un alcance
y trascendencia hasta ahora desconocidos. Y se inscribe en un proceso de
globalizacién de la proteccién de datos que va consolidandose sin pausa
en los ultimos afios y que resulta imprescindible para conseguir que la
tutela de la proteccién de datos no se quede en meras palabras o buenas
intenciones en la sociedad digital. Que ademés resulta especialmente
protegida, y con ella el control sobre la identidad digital, a través de la
definicién de principios como el de responsabilidad proactiva, privacidad
desde el disefio y privacidad por defecto.

Por otra parte, son de extraordinaria importancia diversas Sentencias
del Tribunal de Justicia de la Unién Europea que afectan directamente a
grandes multinacionales y que decididamente advierten que la normati-
va europea de proteccién de datos tiene un alcance tal que no esta dis-
puesta a que la defensa de la privacidad ceda cuando los tratamientos de
datos puedan llevarse a cabo desde fuera de las fronteras europeas.
Me refiero a las Sentencias de 13 de mayo de 2014, Asunto C-131/12,

(47) DOUE n.°L 119, de 4 de mayo de 2016. ;

(48) Sobre el Reglamento, entre otras obras, vid. PiNaR MaRas, J. L. (Dir.), Awvarez Caro, M.
y Recio Gavo, M. (Coords.) Reglamento General de Proteccion de Datos. Hacia un nuevo modelo
europeo de privacidad, Editorial REUS, Madrid 2016; Lopez Cawvo, Josg, Comentarios al Reglamento
Europeo de Proteccion de Datos, SEPIN, Madrid, 2017.

(49) «Sociedad, innovacion y privacidad», en Informacion Comercial Espaiiola, n.° 897,
julio-agosto 2017, pp. 71y ss.

(50) 1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que la
conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona
tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.

3. Elrespeto de estas normas quedara sujeto al control de una autoridad independiente.

(561) Asi lo he senalado en «Introduccion. Hacia un nuevo modelo europeo de proteccion de
datos», en PiNas Manas (dir.), Reglamento General de Proteccion de Datos..., op. cit., pp. 15y ss.
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Google Spain, S.L. y Google Inc. vs. Agencia Espaiiola de Proteccion
de Datos y Mario Costeja Gonzdlez, en la que, como es sabido, se exige a
Google Inc. que atienda el derecho al olvido de una persona que la solicita
en Espana; de 6 de octubre de 2015, asunto C362/14, Maximillian
Schrems, por la que se declara invalida la Decisién 2000/620/CE de
la Comisién Europea, de 26 de julio de 2000, sobre la adecuacion de la
proteccion conferida por los principios de puerto seguro; y de 8 de abril
de 2014, asunto C 594/12, Digital Rights Ireland, por la que se declara
invalida la Directiva 2006/24/CE, de retencién de datos (52).

El control sobre la propia identidad en la sociedad digital se pretende
fortalecer tecnolégicamente con iniciativas tales como el sistema Self So-
vereign Identity (53), por el que, en base al principio de autodetermina-
cion informativa en relacién con los propios datos, y con la participacion
de diversos actores en el mundo digital puede garantizarse con mayor
fiabilidad la identidad de las personas a través sobre todo de la emisién de
testimonios relacionados con los atributos que definen la identidad.

En fin, desde la perspectiva ética el Grupo de Trabajo sobre Etica del
Supervisor Europeo ha advertido que los encuentros directos entre per-
sonas en el mundo digital son reemplazados cada vez mas por perfiles al-
goritmicos remotos. Como consecuencia, las cualidades psicolédgicas, es-
pirituales, culturales, sociales, morales y de otra indole de las personas
tienden a detectarse mas a menudo a través de datos personales, tomados
de multiples fuentes. Hoy en dia, la identidad a menudo se establece a
través de construcciones y patrones digitales. Sin embargo, en la nueva
era digital, debemos recordar que los datos no agotan ni la identidad per-
sonal ni las cualidades de las comunidades a las que pertenecen los indi-
viduos, que la proteccién de datos no solo trata sobre la proteccién de
datos, sino principalmente sobre la proteccién de las personas que hay
tras los datos. Las personas son representadas digitalmente, lo que puede
traer consigo nuevas formas de vulnerabilidad. Ante esta situacién el Gru-
po resalta que la proteccién de datos no es un asunto meramente técnico
o legal. Es profundamente humano (54).

(52) Vid. Pinar MaRas, Jost Luis, y REcio Gavo, MIGUEL, El derecho a la proteccion de datos en la
Jurisprudencia del Tribunal de Justicia de la Union Europea, La Ley-Wolters Kluwer, Madrid, 2018.

(53) Vid. por ejemplo Self Sovereign Identity. A guide to privacy for your digital identity
with Blockchain, disponible en https:/medium.com/@AlexPreukschat/self-sovereign-identity-a-
guide-to-privacy-for-your-digital-identity-5b9e95677778

(54) Ethics Advisory Group, Informe 2018, pp. 11-12.
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4. CONCLUSION.

1. INTRODUCCION

Los robots y los sistemas de inteligencia artificial, que nosotros englo-
bamos conjuntamente dentro del concepto de «robot» (o también «siste-
ma robético»), estan entrando rapidamente en los entornos domésticos,
empresariales y publicos. Los robots ya ayudan a realizar cirugias, ciertos
drones entregan paquetes, y los coches y camiones estdn empezando a
conducirse de forma auténoma. Y, proximamente, las administraciones
publicas y los tribunales de justicia tendran que lidiar con procedimientos
relativos a los mismos. Incluso, a medio plazo, los robots interactuaran
progresivamente de manera auténoma e independiente del control huma-
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no, con la posibilidad de que las personas se hibriden con robots para
mejorar o restablecer sus funciones fisioldgicas (cyborg).

Si bien la revolucion de la informatica primero y de Internet después ha
transformado y alterado diversas industrias, la incorporacién de sistemas
roboéticos capaces de tomar decisiones auténomas, acumular conocimien-
tos a partir de datos no estructurados (1) y actuar fisicamente en el mundo
puede ser altamente perturbadora, tanto en los entornos existentes como
mediante la creacién de productos y servicios innovadores y novedosos. Al
mezclar esta disrupcién técnica con las presiones econémicas y demogra-
ficas y los cambios en el flujo global del comercio, el efecto de la robética y
la inteligencia artificial sera de gran alcance: en el hogar, en el trabajo y en
nuestras ciudades, hospitales, granjas, supermercados y en las infraestruc-
turas de las que dependemos, por citar s6lo una gavilla de entornos.

Esta revolucion conlleva nuevos desafios a los que las normas existen-
tes no dan respuesta. Es necesario abordar no sélo cuestiones técnicas,
sino también sociales, econémicas, de salud, éticas y juridicas con el obje-
to de garantizar la libertad, autonomia y seguridad de los seres humanos,
esclareciendo cuestiones tales como cudl es la condicién juridica del ro-
bot, si deben tener o no un régimen especial de derechos y obligaciones,
quién asume la responsabilidad de las acciones y omisiones de los siste-
mas roboticos auténomos e impredecibles, o el conjunto minimo indispen-
sable de medidas organizativas, técnicas y legales para asegurar su desa-
rrollo seguro y minimizar los riesgos a los que estan expuestas las perso-
nas. La seguridad juridica es crucial para el propio desarrollo de la tecno-
logia y del mercado de la robética, que alcanzara los 45 billones de ddlares
para el ano 2020, y desde 2017 a 2020 se instalaran mas de 2 millones de
robots en fabricas de todo el mundo (2).

En efecto, el Derecho tiene que brindar un marco legal de referencia a los
operadores del sector, quienes estdn seriamente preocupados por las implica-
ciones de sus actividades y, ademas, necesitan disponer de una cobertura
juridica ante potenciales creaciones que superen los confines de los laborato-
rios. Por otro lado, el Derecho esta obligado a elaborar una regulacion avan-
zada que pueda impulsar el desenvolvimiento de la robética y asegurarle un
desarrollo congruente con los valores propios del ordenamiento juridico.

Entre las distintas iniciativas reguladoras (3), cabe destacar la impor-
tante Resolucion del Parlamento Europeo, de 16 de febrero de 2017, con

(1) Sobre su problematica, vid. Barrio ANDRES, Moisgs: Internet de las Cosas. Editorial Reus,
Madrid, pp. 80 y ss.

(2) Informe «World Robotics 2017 Industrial Robots» de la International Federation of
Robotics, de 27 de septiembre de 2017.

(3) Vid. su estudio detallado en ArRANSAY ALEJANDRE, ANA MARiA: «Antecedentes y propuestas
para la regulacion juridica de los robots», en Barrio ANDrES, Moisgs (dir.): Derecho de los Robots.
Editorial Wolters Kluwer, Madrid, 2018, pp. 89 y ss.
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recomendaciones destinadas a la Comisién sobre normas de Derecho civil
sobre robética (2015/2103(INL)), que recoge las principales lineas de tra-
bajo para el legislador al respecto, entre las que destacamos:

a) la creaciéon de una Agencia Europea de Robdtica e Inteligencia
Artificial;

b) laelaboracién de un cédigo de conducta ético voluntario que sirva
de base para regular quién sera responsable de los impactos sociales, am-
bientales y de salud humana de la robdtica y asegurar que operen de
acuerdo con las normas legales, de seguridad y éticas pertinentes. Prevé
por ejemplo la exigencia de que los robots incluyan interruptores para su
desconexién en caso de emergencia. Y recoge la necesidad de crear una
Carta sobre Robética;

¢) promulgar un conjunto de reglas de responsabilidad por los dafios
causados por los robots;

d) crear un estatuto de persona electroénica;

e) estudiar nuevos modelos de empleo y analizar la viabilidad del
actual sistema tributario y social con la llegada de la robética;

f) integrar la seguridad y la privacidad como valores de serie en el
disefio de los robots; y

g) crear un Registro Europeo de los robots inteligentes.

Se hace, asi, evidente la urgente necesidad de definir las condiciones de
legitimidad juridica de los nuevos sistemas robéticos y establecer con pre-
cisién un régimen claro de derechos y obligaciones. La primera y esencial
cuestion tiene que ver con la existencia de un marco juridico que garantice
un progreso tecnolégico que refuerce el libre desarrollo de la personalidad
y los derechos fundamentales, al tiempo que impida que la tecnologia se
convierta en una via para hacer a las personas menos humanas y mas pasi-
vas, con una autonomia reducida, con una dependencia creciente y una
pérdida de la capacidad de iniciativa con una eventual situacién de subordi-
nacioén irreversible que pueda expropiar la libertad y la humanidad misma.

Su analisis juridico debe enmarcarse dentro de una nueva rama juridi-
ca auténoma, el Derecho de los Robots (Robot Law), para dar respuesta
a estos insélitos desafios y situaciones disruptivas, lo cual hemos desarro-
llado recientemente en otra obra, precisamente titulada Derecho de los
Robots (4), a la que también me remito para una referencia bibliografica
i extenso. Ahora bien, y como también hemos defendido (5) al hilo de la
autonomia cientifica y académica del Derecho de Internet, se postula aqui
un Derecho de los Robots que a la vez adapte el Derecho general —en

(4) BARRIO ANDRES, Moisks (dir.): Derecho de los Robots. Editorial Wolters Kluwer, Madrid, 2018.
(5) BARRIO ANDRES, MoIsgs: Fundamentos del Derecho de Internet. Editorial Centro de Estudios
Politicos y Constitucionales, Madrid, 2017, pp. 147 y ss.
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cuanto que previamente vigente—, y, en la medida de lo necesario, genere
un Derecho nuevo como ya estd sucediendo en los Estados Unidos al hilo
del uso doméstico de drones y coches sin conductor por ejemplo (6).

En todo caso, la robdtica es la préxima tecnologia transformadora de
nuestro tiempo. Pero la robética posee un conjunto de rasgos estructura-
les diferentes a los de Internet (7): combina, posiblemente por primera
vez, la promiscuidad de la imformacion (8) con la capacidad de cau-
sar dano fisico (9). Los robots muestran un comportamiento cada vez
mas prometedor, permitiendo realizar un niimero creciente de tareas que
eran, hasta fechas recientes, insospechadas, y los hace cada vez mas pre-
sentes en multitud de entornos publicos y privados.

De hecho, estamos siendo participes de la incorporacién gradual a
nuestras vidas de los llamados asistentes virtuales, cuya mision es facilitar
la vida cotidiana a las personas. Pueden ser antropomorfos o no, o incluso
no tener ninguna forma tangible como es la aplicacién Siri® de Apple.
Estos productos son auténticos «cerebros globales», porque utilizan con-
tenidos disponibles en Internet y no estan, por ello, sujetos a las limitacio-
nes de sus disefiadores. Igualmente ya estdn disponibles humanoides
como Pepper® (10), cuyo propésito es ser un compaiiero emocional del
propietario, en el sentido de hablar y entender las emociones humanas, o
incluso ser capaz de expresar algunas.

En efecto, la inminente presencia generalizada de la robdtica en la
sociedad, como fue el caso de Internet en su momento, va a alumbrar
profundas tensiones sociales, culturales, econémicas y, por supuesto, ju-
ridicas, que comienzan a desbordar los contornos tradicionales del Estado
constitucional. Por todo ello, la robética lleva insita un inevitable cambio
de paradigma legal, que va a provocar transformaciones estructurales en
el Derecho, sus instituciones y operadores juridicos. Se avecina un autén-
tico tsunami digital, que puede dar un vuelco a los instrumentos juridi-
cos que garantizan la identidad e incluso la libertad de las personas.

Por todo ello, en el proximo epigrafe expondremos los contornos de la
propia robética y sus caracteres singulares como punto de partida para
analizar después si cabe atribuir a los robots mas avanzados una persona-
lidad electrénica independiente.

(6) Vid. el listado en Barrio ANDRES, MoisEs (dir.): Derecho de los Robots, op. cit., p. 84, nota. 48.

(7) BaARrrIO ANDRES, Moisks: Fundamentos..., op. cit., pp. 38y ss.

(8) Con esta denominacién se alude a que los nodos en la red a la que estan conectados los
sistemas robdticos estan compartiendo continuamente informacion con numerosos otros nodos
(como una persona que tiene relaciones sexuales con muchas personas diferentes). La metafora de
la «promiscuidad» también sugiere la vulnerabilidad a la infeccién (por analogia a la enfermedad
venérea), en este caso al sabotaje informatico y la consecuente causacion del dano.

(9) Un hecho cierto es que los drones ya han provocado accidentes, y es ocioso incluir aqui
una relacion de casos expuestos en los medios de comunicacién.

(10) Vid. https://www.ald.softbankrobotics.com/en/robots/pepper/
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2. ROBOTS, INTELIGENCIA ARTIFICIAL Y DERECHO

Resulta indiscutible que los avances en robética e inteligencia artificial
tienen cada vez mas difusion y aplicacion en la sociedad. La plena integra-
cion de estas tecnologias disruptivas en las vidas cotidianas no es tan leja-
na como en principio podria parecer. Los cientificos y aficionados, a la
sazén primeros precursores de la revolucién de Internet, han acogido la
robdtica con jubilo. El propio Departamento de Defensa de los Estados
Unidos, que aporté el soporte y subvenciéon publica de la red ARPANET
—la «abuela de Internet»— y de su tecnologia que hicieron posible lo que
hoy conocemos como Internet, viene financiando desde hace varias déca-
das multiples proyectos robéticos (11). Incluso hace ya més de doce afios
que algunas de las mismas universidades que operaban los primeros no-
dos de la red ARPANET participaron en un concurso para construir vehi-
culos no tripulados (12).

También el sector privado ha mostrado un creciente interés en la ro-
bética. Los grandes sefiores de Internet han dirigido también su atencién
hacia la robética y sus tecnologias constitutivas. Asi, por ejemplo, Google
ha adquirido al menos nueve empresas de inteligencia artificial por canti-
dades que ascienden a billones de ddlares, al tiempo que ha desarrollado
Firefly®, un prototipo de automdévil sin conductor. Por su parte, Amazon
comprod en 2012 una empresa de robdtica para ayudar a automatizar sus
almacenes (13), y a finales de 2014 anuncié un plan para entregar algunos
paquetes por medio de drones. En la actualidad, existen varios fondos de
capital de riesgo especializados en financiar proyectos de esta naturaleza.
Incluso algunos bufetes de abogados disponen ya de departamentos com-
pletos alrededor de la robdtica y la inteligencia artificial.

En definitiva, la robética (que también incluye a la inteligencia artifi-
cial), como la siguiente tecnologia transformadora después de los ordena-
dores e Internet, representa una realidad que ya lleva un tiempo entre
nosotros. No obstante, la robética posee un conjunto diferente de cualida-
des esenciales. Estos atributos, y las experiencias que ocasionan, generan
un elenco sustantivo de cuestiones juridicas disruptivas, algunas de las
cuales pueden ser resueltas por las técnicas del Derecho de Internet, si
bien otras desbordan su marco al no tener un previo parangén. Por todo
ello, el siguiente objeto de atencién en nuestro estudio serd identificar
tales caracteristicas Unicas, para examinar en el proximo epigrafe la viabi-
lidad de una personalidad electrénica para los robots. Previamente vamos

(11) Vid. en detalle, SINGER, PauL: Wired for War: the robotics revolution and conflict in the
21st century. Editorial Penguin Press, Nueva York, 2009.

(12) Vid. http://archive.darpa.mil/grandchallenge/

(13) A comienzos de 2018 Amazon emplea mas de 100.000 robots, frente a los escasos 1.000
en 2013.
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a perfilar un concepto de robot que nos permita diferenciarlo del conjunto
de artefactos preexistentes.

2.1 Concepto

Con el término «robot» se alude a toda una serie de ingenios que com-
prenden, desde androides y otras formas de inteligencia artificial con as-
pecto humanoide cada vez mas sofisticados y aplicables a infinidad de ta-
reas, hasta meras maquinas que realizan auténomamente algunas tareas
domésticas. En definitiva, se incluyen en esta categoria los robots asisten-
tes, los drones de uso militar o civil, los automéviles sin conductor, los
rovers o robots de exploracién espacial, ciertos aparatos de utilizacién
médica, los ya clasicos de uso industrial, los robots imprimibles cuyas pie-
zas estan fabricadas con impresoras 3D, las ropas tecnolégicas (weara-
bles) y otros dispositivos de mejora del cuerpo humano (cyborgs), o in-
cluso los nanorobots que emplean la nanotecnologia para insertarse en el
cuerpo humano con el objetivo de combatir determinados tipos de enfer-
medades.

No obstante, existe una imposibilidad sustancial de apuntar una no-
cién suficientemente precisa de robot que responda a las multiples formas
de implementacion robdtica existentes y que sean inventadas en el futu-
ro. De hecho, esta dificultad es una constatacién comuin y un punto de
partida constante, aunque negativo, de cualquier reflexién o estudio so-
bre el tema. En esta biisqueda de un rasgo caracteristico, la doctrina pone
con frecuencia el acento en la capacidad de los robots de ejecutar tareas
de manera automatizada, o bien en la autonomia de la maquina frente al
control humano, en la movilidad en el ambiente o, incluso, en el dato ex-
terior de su apariencia como figura humana.

Pero si hay un cierto consenso en destacar que los auténticos robots
tendrian una serie de caracteristicas distintivas desde el punto de vista
técnico, condensadas en la capacidad de recoger datos mediante sensores
(sentir), de procesar los datos en bruto (pensar) y de planificar y cum-
plir acciones mediante conocimientos e informaciones adquiridas, gene-
ralmente en funcién de objetivos prefijados (actuar). En cambio, serian
atributos solo eventuales la capacidad de comunicacién con un operador,
con otros robots o con una red externa, y la de aprendizaje.

De este modo, un robot strictu sensu seria aquel «objeto mecdnico
que capta el exterior, procesa lo que percibe ¥y, a Su vez, actia positi-
vamente sobre el mundo». Es lo que los profesores Pfeifer y Scheier (14),
con expresion exacta, bautizaron como el paradigma de «sentir-pensar—

(14) PrerFERr, RoLF y ScHEIER, CHRISTIAN: Understanding Intelligence, Editorial MIT Press,
Cambridge, 1999, p. 37.

118



ROBOTS, INTELIGENCIA ARTIFICIAL Y PERSONA ELECTRONICA

actuar», que permite sustantivar a los robots de otras tecnologias. Por
ejemplo, un ordenador portatil con una camara puede, hasta cierto punto,
captar y procesar el entorno exterior. Pero el portatil no actiia sobre el
mundo fisico. Un coche de control remoto con una camara detecta y afec-
ta fisicamente a su entorno, pero depende del conductor humano para su
pilotaje.

En suma, la esencia de un robot o sistema robético es que la tecnologia
combine los apuntados tres atributos de sentir, pensar y actuar.

Por lo que se acaba de mostrar, y como sostienen prestigiosas voces
autorizadas como Singer (15) o Calo (16) en los Estados Unidos o Palme-
rini (17) en Europa, los robots son maquinas que se construyen sobre el
sefalado paradigma de «sentir-pensar—actuar». Es decir, son dispositivos
fabricados por el hombre con tres componentes seminales:

a) sensores que vigilan el entorno y detectan cambios en él,

b) procesadores o wteligencia artificial que deciden cémo res-
ponder, y

c) actuadores que operan sobre el entorno de manera que refleje las
decisiones anteriores, provocando alguin tipo de cambio en el mundo alre-
dedor de un robot.

Cuando estos factores actdan conjuntamente, entonces el artefacto
deviene en robot, y adquiere la funcionalidad de un organismo artificial,
capaz de operar independientemente, libre de la intervencién humana
(o de otra indole) y, por extension, libre de condicionantes externos.

Un artilugio no actua, y por lo tanto no es un robot, simplemente pro-
porcionando informacién en un formato digital. Debe ser de alguna mane-
ra. Un robot en el sentido mas genuino y completo del término existe en
el mundo como un objeto corpéreo con la capacidad de interactuar fisica-
mente. Aunque esta aproximacion no deja de tener inconvenientes y ex-
cluye los programas informéticos y los ordenadores de la nocién de robot
(a pesar de su capacidad para percibir e interactuar con el entorno fisico
a través de interfaces de usuario o actuadores (18)), en todo caso la linea
entre cualquier inteligencia artificial y los robots es borrosa en parte por-
que muchos de los problemas éticos y de regulaciéon que surgen en el
marco de la robética también aparecen en el contexto de la inteligencia
artificial.

(15) SINGER, PauL: Wired for Wapr..., op. cit., p. 67.

(16) CaLo, Ryan: «Robots and ethics», en LiN, Patrick (coord.): Robot ethics: the ethical and
social implications of robotics, Editorial MIT Press, Cambridge, 2012, p. 187.

(17) PaumermN, Erica: «Liability and risk management in robotics», en Digital Revolution:
Challenges for Contract Law in Practice Nomos, vol. 1, nim. 1, 2016.

(18) Sobre los mismos, vid. BARRIO ANDRES, MoIsES: Internet de las Cosas, op. cit., pp. 35y ss.
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No obstante, para nosotros no es tan importante la distincién entre
los robots y los agentes de inteligencia artificial. A medida que avanza la
innovacion, la diferenciacién entre estos dos tipos de tecnologias puede
ser mucho menos importante para el Derecho de lo que parece en la
actualidad. Todavia no conocemos si los limites entre estas dos tecnolo-
gias se desdibujaran cada vez mas o, por el contrario, se separaran gra-
dualmente. A nuestro juicio, no existira una distincion til entre ambos
tipos de ingenios, que se fundiran en una unica categoria. Asi viene su-
cediendo en el Derecho de Internet con la propia red telefénica e Inter-
net, que progresivamente se estan fusionando en un tinico medio de in-
tercambios digitales diversos que proporciona un espacio infinito para la
creacion de nuevas aplicaciones y plataformas, y donde el cobre ha dado
paso a la voz IP.

A la postre, el robot (o sistema robético), en cuanto entidad dotada de
una materializacion fisica pero también de un sistema de software que
procesa informacién, presenta la potencialidad y los riesgos de ambos
mundos, el fisico y el virtual. Combinando estos dos rasgos caracteristi-
cos, en particular, se estd en capacidad de asegurar el desarrollo de un
amplio espectro de funciones ttiles, pero también de exponer al usuario,
asi como a otras personas, al riesgo de lesiones en caso de interaccion
defectuosa en la esfera fisica y moral.

Clave en esta nocién es poner de relieve cémo las caracteristicas que
mas sobresalen en la robética van a depender esencialmente de cémo las
personas vayan a usarla. A menudo los usuarios emplean la tecnologia de
maneras que sus disefiadores no preveian ni pretendian. Esto es especial-
mente asi en lo que lo que Zittrain llama «tecnologias generativas» (19),
definidas como «la capacidad de un sistema para produciy cambios
imprevistos a través de contribuciones sin filtrar provenientes de au-
diencias amplias y variadas», y que ofrecen miultiples entornos y posi-
bilidades de innovacién y un extraordinario progreso en el desarrollo de
formas de expresion artistica y politica. Lo que parece particularmente
destacado sobre la robética cambiara con el tiempo a medida que las per-
sonas trabajan con y por medio de la nueva tecnologia.

Los rasgos apuntados por Calo han sido relativizados por Balkin (20)
en una sugestiva polémica reciente. Indica este ultimo autor cémo, a me-
dida que nuestro mundo se llena de robots, nuestras vidas y relaciones de
poder social, politico y econémico también cambiaran, planteando nuevas
e inesperadas aplicaciones de la robética y los consiguientes desafios para
el Derecho. Ademads, la tecnologia, al igual que el Derecho, media las rela-

(19) ZrrTrAIN, JoNATHAN: «The Generative Internet», en Harvard Law Review, Vol. 119, 2006.
(20) Bawk, Jack: «The path of robotics law», en California Law Review Circuit, Vol. 6, 2015.
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ciones sociales entre los seres humanos, incluidas las relaciones de poder
y control. Debido a que estas relaciones estan siempre evolucionando, la
evaluacion de lo que es més interesante o preocupante acerca de la robo-
tica puede variar también. A causa de que el uso de la robética en la vida
social evoluciona, y porque la gente encuentra continuamente nuevas ma-
neras de emplear la tecnologia para bien o para mal, el autor reputa inutil
congelar ciertas caracteristicas de la robética en uso en un momento par-
ticular y calificarlas de «esenciales». Tales caracteristicas tienen que ser
«necesariamente puestas en estrecha conexion con los modos de uti-
lizacion de los robots por las personas fisicas y juridicas».

En cualquier caso, se trata de una aproximacion técnica a efectos de
centrar el objeto de nuestro estudio. Lo que resulta relevante, a efectos
juridicos, no es tanto la arquitectura técnica como las posibilidades y ries-
gos que la robdtica genera y circunscribe. Del mismo modo que los deba-
tes en torno a Internet no se centran en la conmutacién de paquetes como
tal o en el protocolo TCP/IP, sino en la comunicacién masiva, asincrona y
sin distancias que esta tecnologia permite, lo importante son las cualida-
des singulares que caracterizan a la robdtica y a la inteligencia artificial
como tecnologia transformadora, a cuya exposicion dirigiremos nuestros
proximos pasos.

2.2 Caracteristicas

Al igual que los rasgos seminales de Internet interactian con el Dere-
cho en formas novedosas y originan problemas juridicos insospechados,
asi también las caracteristicas esenciales de la robética estan alumbrando
situaciones juridicas disruptivas.

Una sistematizacion que goza de gran predicamento en la doctrina es
la propuesta por el propio Calo (21), para quien la robética entrafiaria tres
propiedades privativas (o transformativas, como le gusta decir):

a) corporeidad (frente al software, el robot es material o con una
materialidad corpérea);

b) impredecibilidad (a diferencia de una simple maquina, el robot
piensa y decide con cierta autonomia); y

c) impacto social (que en determinados androides lleva a las perso-
nas a preocuparse por su situacion o, incluso, hasta por sus «derechos»).

A tales propiedades vamos a atender de forma inmediata.

(21) CaLo, Ryan: «Robots as legal metaphors», en Harvard Journal of Law and Technology,
Vol. 30, nim. 1, 2016, y CaLo, Ryan: «Robots in American Law», en University of Washington School
of Law Research Paper, nim. 2016-04, 2016.
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2.2.1 CORPOREIDAD

Mientras que la robética también se basa en datos como Internet, el
robot en principio exige ademas una materializacion corporea.

Los robots funcionan con software especifico y procesan informa-
cién sensorial (y de otro tipo). Muchos sistemas robéticos estan asimis-
mo conectados a Internet para complementar sus funcionalidades, o
incluso para ejecutar funciones basicas (lo que se denomina cloud robo-
tics). Los robots, sin embargo, difieren de los ordenadores y del soft-
ware precisamente en que estan disefiados para actuar sobre el mundo
off-line. La capacidad de actuar fisicamente sobre el mundo «real» se
traduce, a su vez, en el potencial de dafar fisicamente a las personas o a
las cosas.

De este modo, subraya el autor, los robots combinan, posiblemente
por primera vez en la historia, la promiscuidad generativa de los datos que
recolectan y atesoran con la capacidad de causar dafio fisico. La encarna-
cién corporal alumbra un desafio de primer orden a los principios estruc-
turales sobre los cuales se erige la sociedad digital, basada en el dato, y la
reconduccién de los eventuales dafios a una perspectiva sobre todo de
pérdida econémica. Por ejemplo, en Europa el articulo 82 del nuevo Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de es-
tos datos (Reglamento general de proteccién de datos europeo), y en Es-
pafia el articulo 19 de la todavia vigente Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal (LOPD), recono-
cen el derecho de los interesados a ser indemnizados cuando, como con-
secuencia del incumplimiento de lo dispuesto en la normativa sobre pro-
teccién de datos por el responsable o el encargado del tratamiento, sufran
dafio o lesion en sus bienes o derechos.

Ademas, en el Derecho de Internet los diversos ordenamientos juridi-
cos han venido a admitir generosos regimenes de exclusién de responsa-
bilidad para los proveedores y plataformas de Internet intermediarias por
las actividades de sus usuarios, principiando por la seccién 230 de la
Communications Decency Act norteamericana de 1996 (22), en cuya vir-
tud, por ejemplo, la red social Facebook no sera responsable de un frau-
de cometido por uno de sus muchos usuarios a través del servicio, ya que
expresamente declara que el proveedor no sera tratado como editor u
orador (23). En Europa, el sistema de exclusién de responsabilidad se

(22) 47U.8S.C. § 230.

(23) La § 230(c)(1) dispone que «[n]o provider or user of an interactive computer service
shall be treated as the publisher or speaker of any information provided by another information
content provider».
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prevé en los articulos 12 a 15 de la Directiva 2000/31/CE del Parlamento
Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la Sociedad de la Informacién, en
particular el comercio electrénico en el mercado interior (DCE), y en
Espafia el régimen se contiene en los articulos 13 a 17 de la Ley 34/2002,
de 11 de julio, de servicios de la Sociedad de la Informacién y de comer-
cio electrénico (LSSI), todo cual fue objeto de estudio en nuestra tesis
doctoral.

Sin embargo, estas limitaciones de responsabilidad ampliamente co-
nocidas en el Derecho de Internet no serian aplicables aqui para inmu-
nizar a los fabricantes de plataformas robdéticas que puedan producir
darios fisicos. Siendo asi crucial la cuestién de la responsabilidad juridi-
ca por los dafnos que eventualmente ocasione la actuacion de los robots,
cabe apuntar que, cuanto mas auténomos sean estos, mas problematico
serd considerarlos como simples instrumentos en manos de otros agen-
tes responsables (como el fabricante, el operador, el propietario, el
usuario, etc.), ya que la causaciéon del dafio es consecuencia de su pro-
gramacion, o mas precisamente, del efecto conjunto de su hardware,
sistema operativo y software. Esta combinacién de elementos es la que
permite al robot interactuar con su entorno y provocar efectos fisicos en
el mundo.

Con todo, la «esencialidad» de este rasgo ha sido impugnada acertada-
mente por Balkin (24), quien observa que puede llevarnos a descuidar la
diversidad de sistemas que emplean la inteligencia artificial y el autoa-
prendizaje y que también pueden causar dafios fisicos sin ser robots stric-
tu sensu. Asi, los algoritmos de autoaprendizaje pueden aumentar o dis-
minuir las temperaturas en una casa, encender dispositivos, bloquear o
desbloquear puertas y avisar a los servicios de policia y bomberos. Los
algoritmos pueden comprar y vender valores bursatiles; pueden crear
proyecciones holograficas que parezcan y actiien como personas; pueden
amenazar, entretener, copiar, difamar, defraudar, advertir, consolar o se-
ducir. Estos diversos efectos cruzan las fronteras entre lo fisico, lo econé-
mico, lo social y lo emocional.

Por lo que se acaba de notar, a nuestro juicio resulta imprescindible
dotar a los sistemas robdticos y de inteligencia artificial de cajas negras
como las de los aviones y otros medios de transporte para registrar toda
la actividad del sistema y las 6rdenes recibidas. Asi, ante un incidente, se
podra determinar sin margen de error que sucedié y quién, o qué, fue el
responsable.

(24) Bawk, Jack: «The path of robotics law», op. cit., pp. 50y ss.
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2.2.2  IMPREDECIBILIDAD

En la actualidad, las maquinas llevan a cabo una variedad de tareas
que las personas podrian realizar, y no se opta por ello en atencion a razo-
nes de coste, de preferencia o de comodidad. Es muy conocido el empleo
de robots en ambientes extremos e inaccesibles al hombre, como en los
planetas del sistema solar o en las profundidades marinas. Piénsese, tam-
bién, en los robots que se destinan a desactivar explosivos o para llevar a
cabo tareas industriales en atmésferas con condiciones ambientales des-
favorables o contaminantes, asi como en androides como Zenbo® capaz
de cuidar personas, o incluso mas limitadamente con el creciente auge de
robots limpiafondos de piscinas.

Bajo el rasgo de la impredecibilidad, o del comportamiento emergen-
te como lo denomina el propio Calo (25), se hace referencia a sistemas
que, mas que simplemente repetir las instrucciones, se adaptan interacti-
vamente a las circunstancias. La doctrina, de modo undnime, si reconoce
esta nota como sustantivadora y esencial. Ademas, el comportamiento au-
ténomo es un objetivo claramente declarado de la robdtica y la inteligen-
cia artificial, materializando directamente el componente de ¢mpredeci-
bilidad incluido en la definicién que nos servia para comenzar.

Como explora la obra de Arkin (26), una maquina que es lo suficiente-
mente versatil como para «aprender» de los errores, podria impedir a si
misma (v a la gente) cometer esos errores en el futuro. Ademaés, debido a
que un sistema auténomo aprende de un comportamiento previo, mejora-
ra el desemperfio de una tarea a través del tiempo, incluso sin ayuda. Es
importante destacar que tal comportamiento puede conducir a soluciones
que ningun ser humano hubiera podido lograr por si solo. Algo que se
asemeja a la creatividad, pero puede conducir asimismo a soluciones erra-
ticas.

La perspectiva de sistemas autonomos, impredecibles y fisicamen-
te encarnados va a ser la que plantee los desafios juridicos mas acucian-
tes y dificultosos. Asi, en materia de responsabilidad civil, habra que dis-
tribuir las potenciales responsabilidades de los diferentes sujetos concer-
nidos, incluyendo al propietario, al usuario (que le pudo también dar una
orden indebida), al distribuidor, al fabricante del hardware, al disefiador
del sistema operativo o al programador del software, por nombrar sélo
algunas posiciones juridicas.

Al propio tiempo, los mecanismos por los cuales los ordenamientos
juridicos suelen tipificar el ilicito involucran conceptos profundamente

(25) CaLo, Ryan: «Robots in American Law», op. cit., p. 40.
(26) ArkiN, RoNaLD: Governing lethal behavior in autonomous robots. Editorial Chapman and
Hall, Londres, 2009.
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humanos, como es el dolo (responsabilidad penal) o la diligencia debida
(responsabilidad civil), todos los cuales estan ausentes cuando se cons-
truye un sistema para ser impredecible por disefio. La responsabilidad
objetiva puede ser una solucion tradicional, pero probablemente necesite
calibraciones ante situaciones hoy inéditas, e incluso puede resultar ina-
propiada en el campo del Derecho Penal.

Incluso, como nota Balkin (27), el software, especialmente el emplea-
do en sistemas robéticos, es bastante probable que tenga errores o pro-
duzca resultados no previstos. Los errores pueden ser dificiles de detec-
tar y pueden originarse a través de la combinacion de multiples modifica-
ciones y adiciones de variados equipos. Puede ser extremadamente dificil
esclarecer la responsabilidad de los bugs que surgen de las multiples ca-
pas de desarrollo de software de diversa procedencia. Y, en la medida en
que los robots y los sistemas de inteligencia artificial aprenden a modificar
su propio codigo, las cuestiones de responsabilidad se vuelven ain mas
difusas.

Profundizando en esta idea, Matthias (28) y Palmerini (29) advierten
cémo en la puesta en funcionamiento de complejos sistemas compuestos,
las funciones y las competencias de diversas personas se superponen y
estan intimamente interconectadas; y quien contribuye en un segmento
de la operacion conjunta con frecuencia no tiene el control sobre la mis-
ma, y, a veces, incluso, tampoco conoce la estructura ni comprende el
funcionamiento del dispositivo en su totalidad. La capacidad de interac-
cién y de manipulacién del ambiente y la imprevisibilidad de los compor-
tamientos han provocado una friccién con el fundamento comun de las
reglas de responsabilidad por dafios y con los modos tradicionales de los
cuales el ordenamiento juridico se vale para atribuirla, basados en la culpa
y en la relacion de causalidad. De la dificultad para asignar la responsabi-
lidad en los sistemas complejos, pero principalmente de la reconocida in-
compatibilidad entre la ratio de este tipo de reglas y el modo de opera-
cién de los productos robéticos, se desprende la necesidad de romper con
los modelos existentes y razonar segun esquemas innovadores propios de
una nueva disciplina juridica como seria el Derecho de los Robots.

Para complicar mas la cuestién, muchos robots y sistemas de inteli-
gencia artificial estardn permanentemente conectados a Internet y conti-
nuamente recibirdn nueva informacién y nueva programaciéon de multi-
ples fuentes. Los coches sin conductor, por ejemplo, podrian ser disena-
dos como parte de una gigantesca red de vehiculos interactivos, envian-

(27) BaLkiN, Jack: «The path of robotics law», op. cit., p. 63.

(28) MarrHias, ANDREAS: «The responsibility gap: ascribing responsibility for the actions of
learning automata», en Ethics and Information Technology, Vol. 6, num. 3, 2004.

(29) ParMermN, Erica (coord.): Law and Technology. The challenge of requlating technological
development. Editorial Pisa University Press, Pisa, 2013.
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dose constantemente informacién sobre el estado local del trafico. Las
actualizaciones periddicas del sistema operativo pueden descargarse en
cada automovil sin el conocimiento del usuario final (30).

De hecho, cabe esperar que algunos de los sistemas maés ttiles y am-
pliamente utilizados estén siempre conectados a la nube y a Internet
(cloud robotics). Esto significa que estos sistemas no seran entidades
auténomas, sino que seran constantemente actualizados mediante la co-
municacién con otros robots y sistemas de inteligencia artificial, asi como
con diversas fuentes centralizadas y descentralizadas de informacion.
Aparte de los problemas de seguridad que presenta la robdtica en la nube,
también complica y difumina responsabilidad por accidentes.

Por ultimo, la cualidad que venimos comentando también generara
multiples beneficios, con las consiguientes afecciones juridicas. Por ejem-
plo, los robots y los sistemas de inteligencia artificial crearan nuevas in-
venciones y obras de propiedad intelectual. La pregunta es quién disfru-
tara de los derechos de propiedad intelectual. Por el momento, y como
analiz6 pioneramente Rogel Vide (31) hace més de treinta afos, una obra
del espiritu ha de pertenecer, necesariamente, a una persona y nunca a
una maquina, que, por versatil y sofisticada que sea, es objeto y no sujeto
de derechos.

2.2.3  IMPACTO SOCIAL

Finalmente, cabe apuntar como, en un grado mayor que cualquier otra
tecnologia en la historia, los robots tienen un impacto o valor social (32)
para las personas.

El psicologo Peter Kahn (33) ha concluido una serie de experimentos
para esclarecer qué piensan las personas acerca de los robots. Los resulta-
dos han llevado al autor a formular una sorprendente conclusioén: los ro-
bots pueden pertenecer a una categoria ontoldgica completamente nueva.
Los participantes no tienden a pensar que los robots personificados estan
vivos, pero tampoco los consideran objetos. Mas bien, los participes en
esos estudios estan inclinados a atribuir estados mentales a los robots, e
incluso adoptan comportamientos que serian impensables al tratar con un
mero objeto. El trabajo, financiado en gran parte por la National Science

(30) Borcu, Jack: «The costs of self-driving cars: reconciling freedom and privacy with tort
liability in autonomous vehicle regulation», en Yale Journal of Law and Technology, Vol. 17, nim. 1,
2015.

(31) RocEL VIDE, CARLOS: Autores, coautores y propiedad intelectual. Editorial Tecnos, Madrid,
1984, pp. 59 y ss.

(32) TurkLE, SHERRY: Alone together. Why we expect more from technology and less from each
other. Editorial Basic Books, Nueva York, 2011.

(33) Kann, PetER: «The new ontological category hypothesis in human-robot interaction»,
en Proceedings of the seventh annual ACM/IEEE international conference on Human—Robot
Interaction, Boston, Massachusetts, 2012.
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Foundation norteamericana, ha puesto de relieve que ademas ninguna ca-
tegoria ontolégica existente captaria adecuadamente la robdética.

Cabe sefalar, una vez mas, que esta tendencia no es exclusiva de la
robdtica; también es aplicable a los sistemas de inteligencia artificial stric-
tu sensu. La pelicula 2013 de Spike Jonze, Her, trata sobre un hombre
que se enamora de un sistema operativo basado en una inteligencia artifi-
cial, no de un robot. Los robots pueden hacer que los usuarios los consi-
deren vivos porque se mueven; pero los sistemas de inteligencia artificial
pueden lograr que las personas los vean como vivos porque hablan. Y sila
pretendida singularidad seria el antropomorfismo, lo cierto es que el ser
humano ha asociado el poder del habla con la caracteristica de humanidad
mucho mas que con la capacidad del movimiento como desarroll6 la pro-
pia filosofia griega.

En una direccién algo divergente, Balkin (34) expresa que el problema
no es que las personas confundan alos robots con los seres vivos, porque
por lo general no lo hacen. Mas bien, el problema es que, a través de sus
interacciones con robots y sistemas de inteligencia artificial, las personas
estan dispuestas a sustzluir a los animales o seres humanos por robots en
crertos contextos y para determinados propositos. Y lo denomina «efecto
de sustitucién», ya que «las personas hacen que una entidad se inter-
ponga por un ser humano o un animal y tratan a la entidad como
tal, pero solo de cierta manera. En otras palabras, las personas tra-
tan a los robots y agentes de IA como “animales de proposito especial”
0 como “seres humanos de proposito especial”.

De todo ello se deriva la posible viabilidad de dotarles de una persona-
lidad electrénica independiente, a cuyo analisis dedicaremos el préximo
epigrafe.

3. ¢(UNA PERSONALIDAD ELECTRONICA PARA LOS ROBOTS?

Como se sabe, el ser humano es, por su propia naturaleza, el protago-
nista de la vida social y, con ella, del Derecho. La persona humana es la
razén de ser del Derecho, pues el fin de éste es la realizacién de la justicia
en la sociedad —«ubi societas, 1bt 1us»—y la sociedad se compone de per-
sonas. Actualmente es un valor juridico incontestable el de que esa socie-
dad es la humana, y todos los hombres, por el mero hecho de serlo, tienen
personalidad juridica y son sujetos, no objetos, para el Derecho. Es decir,
todo ser humano es por naturaleza sujeto del Derecho (objetivo), y tam-
bién es sujeto de derechos (subjetivos). Ahora bien, en la Historia esta
idea no ha llegado a aceptarse pacificamente y sin ambages, y no ha sido

(34) Bawki, Jack: «The path of robotics law», op. cit., p. 57.
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plenamente asimilada por la sociedad hasta tiempos relativamente recien-
tes (35).

Asi, en las épocas primitivas era persona solamente el que formaba
parte de una sociedad muy restringida: la de la familia —gens, Sippe— o la
politica —el Estado, en sus diversas formas—. Incluso en la Roma antigua el
extranjero no solo carece de todo derecho, sino que es considerado ene-
migo (hostis), de modo que la pena mas grave es la de destierro, por la
que queda el sujeto a merced del primero que le encuentre. Pero también
dentro del Estado no todos son personas, ya que la personalidad se define
por el estado civil, de manera que solamente algunos -los ciudadanos li-
bres y sut turis— son personas en pleno sentido de la palabra. Los demas
—libertos, esclavos— lo son en menor grado o carecen completamente de
derechos, siendo equiparados a las cosas. Con todo, los juristas romanos
son plenamente conscientes del significado de la persona para el ordena-
miento juridico como sujeto de derechos.

La Iglesia catdlica sostiene la igualdad esencial de todos los hombres a
quienes Dios ha dotado sin discriminacién alguna de un alma inmortal.
Pero este principio ideal tarda en imponerse en la practica y la esclavitud
se mantiene durante mucho tiempo en los paises cristianos, hasta que, ya
en el siglo x1x, se impone el Estado de Derecho y el sistema constitucional
de gobierno. El1 Cédigo prusiano de 1794 autoriza todavia explicitamente
el comercio de negros, en Estados Unidos la abolicién de la esclavitud lo
fue a merced de la decimotercera enmienda, aprobada en 1865, y en Es-
pafia la esclavitud es abolida legalmente en la peninsula en 1837, aunque
en sus colonias fue algo mas tardia (36). No obstante, bien entrado el siglo
XIX se dan aun casos de ventas masivas de esclavos de guerra, y a lo largo
de ese siglo subsistio (37), en general en las colonias europeas, la esclavi-
tud prohibida en las metrépolis coloniales.

La filosoffa de la Ilustracién, que va a inspirar el pensamiento europeo
moderno y contemporaneo, fundamenta la personalidad juridica de todo
ser humano de manera auténoma, sin referencias externas a una determi-
nada concepcion religiosa o estado social. «L.os seres irracionales» —afirma
Kant en su Fundamentacion de la Metafisica de las Costumbres (38)—
«tienen solamente un valor relativo, como medios, vy, por ello, se lla-
man «cosas», en cambio, los seres racionales son llamados «personas»,
pues su naturaleza les distingue ya como fines en st mismos, eslo es,

(35) Vid. AiaLaDEIO GaARrcia, MANUEL: «La distinciéon entre comunidad y sociedad», en
Actualidad civil, nam. 3, 1995.

(36) En Puerto Rico lo fue por Leyes de 4 de julio de 1870 y de 22 de marzo de 1873, y en Cuba
por Real Decreto de 7 de octubre de 1886.

(37) AwmBrosl, CHRISTIAN: L'Europe de 1789 d 1848. Editorial PUF, Paris, 1972, pp. 213-214.

(38) Kanr, InmanueL: Die Metaphysik der Sitten en Werkausgabe. Editorial Suhrkamp Verlag,
Frankfurt, 1979, tomo VIII, pp. 33 y ss.
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algo que no estd permitido emplear simplemente como medio». El per-
sonalismo ético de cufio kantiano, recuerda Larenz (39), atribuye al hombre
—precisamente porque es persona en sentido ético— un valor en si mismo,
no como medio para fines de otros, y, en este sentido, una dignidad. De ello
se sigue que todo ser humano tiene, frente a cualquier otro, el derecho a ser
respetado como persona, a no ser perjudicado en si mismo ni en su ambito
de actuacién. Esta relacion de respeto mutuo es, segin esta concepcion, la
relacion juridica fundamental que estd en la base de toda convivencia en
una comunidad juridica y de toda relacion juridica particular.

Por eso, como advirtié pioneramente entre nosotros Federico de Cas-
tro (40), no acaban de ser exactas aquellas definiciones de la persona que
la identifican con la capacidad juridica general o de Derecho o con la apti-
tud para ser sujeto de derechos y obligaciones, porque éstas son las conse-
cuencias o repercusiones necesarias en el mundo juridico de la existencia
de personas humanas, pero la persona no es creaciéon del Derecho. Por el
contrario, el principio de que todo hombre lo es constituye un postulado
anterior y superior al mismo ordenamiento juridico, al que éste debe some-
terse. Aqui encontramos una radical diferencia entre la persona fisica y la
juridica, cuya existencia depende de que la ley la reconozca o no porque no
lleva en si misma su necesidad. La personalidad puede ser reconocida a
sujetos que no son personas fisicas, pero no le puede ser negada a éstas.
Como precisa el citado autor (41), mas exacto que hablar de clases de per-
sonas seria hablar de persona sélo para la persona fisica, y de personifica-
ciones o realidades sociales personificadas para la persona juridica.

El Cédigo Civil ya se basa en estas ideas, como no podia ser menos,
dada la ideologia liberal en que se desenvuelve la Codificacién. Destina su
Libro I a tratar «De las personas» y en los dos Capitulos de su Titulo II re-
gula respectivamente las personas fisicas y las juridicas, sin que haya de
darse a esta equiparacién mas alcance que el puramente sistematico, pues
no desconoce el Cédigo la diferencia existente entre unas y otras. Al dedi-
car a esta materia sus primeras normas, demuestra el Cédigo que coloca a
la persona humana en el puesto central de todo el ordenamiento juridico.

Estas reflexiones encuentran su acomodo en el propio articulo 10 de
nuestra Constitucién de 1978, a cuyo tenor:

«1. La dignidad de la persona, los derechos inviolables que le son inheren-
tes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos
de los demas son fundamento del orden politico y de la paz social.

(39) Larenz, KarL: Derecho justo. Fundamentos de ética juridica. Editorial Civitas, Madrid,
1985, pp. 60 y ss.

(40) Dk Castro Y Bravo, FepErIco: Derecho Civil de Espafia. Editorial Instituto de Estudios
Politicos, Madrid, 1952, tomo II, pp. 31 y ss.

(41) De Castro Y Bravo, FEpERICO: Derecho Civil de Espania, op. cit., p. 34.
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2. Lasnormas relativas a los derechos fundamentales y a las libertades que
la Constitucién reconoce se interpretaran de conformidad con la Declara-
cién Universal de Derechos Humanos y los tratados y acuerdos internaciona-
les sobre las mismas materias ratificados por Espafa.»

En el caso de los robots, algunos de los cuales tienen ya un aspecto
parecido al de los seres humanos, con rasgos, miembros y movimientos
incluidos, dando lugar a los robots androides o humanoides, existiendo
también robots con aspecto de animales, que pueden servir como masco-
tas, y dadas sus capacidades de aprender, percibir el entorno y decidir de
forma auténoma, progresivamente asistiremos a sistemas robéticos que
seran capaces de negociar, comparecer ante las administraciones publicas
o los tribunales, e incluso cometer algiin delito. Si la inteligencia artificial
derrot6 a Gary Kasparov en 1997 (42), no es extraiio que puedan concertar
relaciones juridicas, actuar en el trafico y causar dafios fisicos y morales.

Por ello, autores como Calo aluden a «una nueva categoria de sujeto
Juridico a medio camino entre persona y objeto». La calificacion es «a
maetad de camino», parcial, porque la asignaciéon de status puede ser
incompleta, contextual, inestable y, sobre todo, oportunista. Los ciudada-
nos puede tratar al robot como una «persona» (0 «animal») para algunos
propoésitos y como un objeto para otros. La nota de sustitucién, como ad-
vierte Balkin, tiene su pleno sentido porque, en muchos casos, el sustituto
no es completamente idéntico a la cosa que viene a reemplazar. Por el
contrario, es sélo provisional, en ciertos contextos o para concretos fines.

El Derecho parte de la distincién basica entre personas y cosas, siendo
posteriormente reconvertida en la triada didactica de personas—cosas—
acciones tan cara al Derecho romano. El Derecho, es verdad, se hace «a
causa de las personas» como reza la Instituta de Justiniano (1, 2, 12),
moralizando el modelo Gayano, en 1, 8, que reza «veamos primero lo de
las personas», pero, con sélo personas, no hay Derecho del que hablar. El
Derecho surge de las controversias sobre las cosas. Y las controversias
mismas, si son propiamente juridicas, son las acciones.

Sin embargo, a causa de la irrupcién de los robots, para algunas voces
éstos deberian ser calificados de «seres sensibles» ya que gozan de inteli-
gencia y pensamiento. Sus defensores advierten que cuanto mas antropo-
morfico es el robot, mas personas tienden a compartir la culpa con el robot
por el fracaso y el elogio por el éxito. Esta nueva realidad filos6fica y social

(42) Mas recientemente, en octubre de 2017 una divisién de Google, -Google Deep Mind-
anuncié que una maquina de su creacién, denominada «AlphaGo Zero», habia ganado a su
predecesora (una version anterior de la maquina —AlphaGo-) por un contundente 100 a 0. Tanto la
primera como la segunda versién son maquinas disefiadas para jugar a un juego de mesa conocido
como «Go».
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hunde sus raices en el previo debate de la Ilustracién generado por la for-
mulacién tajante de los animales—maquina del racionalismo cartesiano (43).

En esta direcciéon, Darling (44) ha analizado recientemente si la forma
en que las personas parecen reaccionar frente a las maquinas antropo-
morfas sugiere la necesidad de extender un conjunto limaitado de dere-
chos legales a los robots sociales, o al menos prohibiciones contra su
abuso, aun cuando no sean reputados como seres vivos o sensibles a un
nivel racional. «Tal vez, —dice la autora—, no queramos ser el lipo de
sociedad que tolera la crueldad con una entidad que consideramos
como cast humana». Darling apunta el interés de proteger a los ciudada-
nos frente al dolor que incluso puede ocasionar la visién de tal abuso. En
suma, esta direccién minoritaria trae a colacion los avances en la protec-
cién de los animales para plantear su aplicacion a los robots humanoides.

A juicio de la opinién dominante, tanto en nuestro pais como en los
derechos comparados (45), s6lo del hombre puede decirse, traduciendo a
Hermogeniano en el Digesto (1, 5, 2), que en razon suya esta constituido
todo el Derecho (hominum causa ommne 1us constitutum sit), que
nuestras Partidas traducen elegantemente como sigue: «por causa, ra-
zom y favor de las personas se hacen y componen los derechos». Kl
Derecho necesita un sujeto, que es el ser humano, para aquello que tenga
trascendencia socio—juridica. El robot seria un objeto. Del mismo modo, la
dignidad del individuo humano implica la posesién ineludible de unos bie-
nes juridicos resultantes de su propia condicién. Son los llamados «dere-
chos de la personalidad». Asi lo reconoce el precitado articulo 10.1 de la
Constitucién de 1978 cuando establece que «/lja dignidad de la perso-
na, los derechos inmviolables que le son imherentes, el libre desarrollo
de la personalidad, el respeto a la ley y a los derechos de los demads
son el fundamento del orden politico y social».

No obstante, ya estamos asistiendo al debate acerca de crear o no una
nueva categoria de sujeto juridico, a medio camino entre la persona y el ob-
jeto o cosa. De hecho, el propio Parlamento de la Unién Europea en la Reso-
lucién antes citada de 16 de febrero de 2017 ha propuesto admitir una nueva
«personalidad electrénica» para aquellos supuestos en los que los robots
tomen decisiones auténomas inteligentes. Esta configuraciéon no seria una
ficcion muy diferente de la personalidad juridica atribuida a determinadas
entidades en los ordenamientos juridicos continentales desde hace décadas.

(43) Vid. sobre este tema ResciaNo, Francesca: I diritti degli animali. Da res a soggetti.
Editorial Giappichelli, Turin, 2005.

(44) Darung, Kare: «Extending legal protection to social robots: the effects of anthropomor-
phism, empathy, and violent behaviour towards robotic objects», en CaLo, Ryan; FRoOMKIN, MICHAEL y
KERR, IaN (coords.): Robot law. Editorial Edward Elgar Publishing, Nueva York, 2016.

(45) Vid. nuestro estudio Barrio AnNDrES, Moisks: «Hacia una personalidad electrénica para
robots», en Revista de Derecho Privado, nim. 2/2018.
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Incluso, en los ultimos tiempos, como recuerda Rogel Vide en una obra
recién publicada (46), algunas Constituciones como las de Bolivia o El
Ecuador, inspiradas en un pensamiento que podria decirse panteista, han
asignado derechos a la Pachamama, a la Madre Tierra. Yendo més alld to-
davia, Nueva Zelanda ha atribuido personalidad juridica a un rio, después
de habérsela asignado a una montafa, designando representantes legales
que puedan velar por el uno y la otra. En la linea de personificar todo, ha
llegado a considerarse como persona a un idolo hindu.

En nuestra opinion, la personalidad electydonica —que no persona elec-
tronica— puede ser reputada como un enfoque plausible al problema, tanto
para los robots dotados de un cuerpo como para los robots software que
exhiben un cierto grado de autonomia e interactian con las personas, en
cuanto que tendrian la posibilidad de ser titulares de relaciones juridicas
con sus correspondientes derechos y obligaciones, y tener un cierto reco-
nocimiento juridico de su subjetividad, fundamentalmente en derechos de
naturaleza patrimonial, pero no los constitucionales ni los de la personali-
dad, absolutamente consustanciales a la dignidad de los seres humanos tal
y como recuerdan textos internacionales recientes como la Declaracion
universal de la UNESCO sobre bioética y derechos humanos de 2005 o la
Carta de los Derechos Fundamentales de la Uniéon Europea de 2000.

Ciertamente junto al ser humano el Derecho conoce, desde hace si-
glos, otros sujetos de derechos distintos: se trata de organizaciones socia-
les a las que el ordenamiento juridico dispensa un protagonismo en las
relaciones juridicas similar al que corresponde al ser humano (asociacio-
nes, sociedades, corporaciones, fundaciones, etc.). Tales sujetos de Dere-
cho, que no son seres humanos, reciben la consideracién juridica de per-
sonas, de forma que se produce una importante modificacion del concep-
to de «persona», al que se da en Derecho un significado distinto del ordi-
nario, de caracter mas formal y preciso: para el Derecho, persona ya no es
s6lo el ser humano como posible sujeto de derechos, sino que también
aparecen las personas juridicas encarnadas en algunas organizaciones so-
ciales a las que el ordenamiento juridico atribuye esa cualidad.

El concepto de «persona» entonces se convierte en sujeto de dere-
chos. Y se distingue entre persona fisica (el ser humano) y las personas
Juridicas (sujetos de derechos distintos del ser humano). Incluso, la dis-
tincién mas tarde sera disuelta por autores como Kelsen (47), quien, tras
haber subrayado que «la as? llamada persona fisica no es por lo tanto
un hombre, sino la unidad personificada de las normas juridicas

(46) Vid. RoGeL ViDE, CaARrLOS: Personas, animales y derechos. Editorial Reus, Madrid, 2018,

pp. 81 y ss.
(47) KeiseN, Hans: Teoria pura del Derecho (2.* ed., 1960), trad. de R. J. Vernengo, Editorial

UNAM, México, 1982, p. 198.
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que alribuyen deberes y derechos al mismo hombre», concluye desta-
cando que «la ast llamada persona fisica es una persona juridica»,
un puro centro de imputacion de situaciones juridicas. En esta construc-
cién, la persona no es una realidad natural, sino una construccion juridica
creada por la ciencia del Derecho, un concepto auxiliar en la descripcion
de hechos juridicamente relevantes. Para el autor, «la llamada persona
fisica es una persona juridica». Construccién que, por lo demas, deja
entrever una conexion directa con el planteamiento de Schmitt, quien
expresa que la persona sélo podria existir socialmente como persona juri-
dico-politica, como sujeto de un ordenamiento politico.

Para nosotros, al menos la nociéon de «personalidad juridica», entendida
como aptitud para ser titular, activo o pasivo, de relaciones juridicas,
es la opcidn juridica menos radical para atribuir derechos y obligaciones a los
sistemas roboéticos mas avanzados, sin necesidad de por el momento crear
una nueva categoria de sujeto juridico a medio camino entre persona y obje-
to, como por otra parte se esta realizando respecto a los animales, calificados
ahora de «seres sensibles» (o de «seres vivos dotados de sensibilidad»). De
este modo, la personalidad juridica procede, en la persona individual, del
mero hecho de ser persona (humana), condicién que es anterior al propio
Derecho, mientras que en la persona juridica la atribucién de aquella aptitud
no deja de ser, en ultimo término, un expediente técnico o de oportunidad
para hacer posible el logro de los fines colectivos y durables que persiguen
ciertas organizaciones sociales. Por todo ello, no hay inconveniente en que el
Derecho pueda reconocer la (ficticia) personalidad juridica del robot, como
instrumento juridico a fin de que los sistemas robo6ticos mas avanzados pue-
dan tener, como minimo, obligaciones y algun tipo de personalidad legal, o
incluso, como acabamos de sostener anteriormente, la posibilidad de ser ti-
tulares de relaciones juridicas con sus correspondientes derechos y obliga-
ciones, y tener un cierto reconocimiento juridico de su subjetividad, funda-
mentalmente en derechos de naturaleza patrimonial. Ello no parece mas
andémalo que el considerar que un ser humano es una “cosa” como sucedia
en la esclavitud, o la segregacién racial, o establecer un sistema de protec-
cién para los animales que se usan en experimentos cientificos.

A la postre, las referidas propiedades de corporeidad, impredecibili-
dad e impacto social de los sistemas robéticos, por si mismas y sobre todo
en combinacion, van a resultar relevantes para una extraordinaria varie-
dad de contextos juridicos (v. gr., Derecho Penal y proceso penal; respon-
sabilidad civil; propiedad intelectual; libertad de expresion; privacidad;
Derecho de contratos; tributos o incluso derecho maritimo, por citar sélo
una muestra). Estas cualidades esenciales o distintivas de los robots y sus
repercusiones en el Derecho nos llevan a defender la viabilidad de una
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disciplina propia, el Derecho de los Robots, lo cual ha sido objeto especi-
fico de una obra recientemente publicada (48).

4. CONCLUSION

En nuestra opinién, resulta apremiante la construccién de un Derecho
de los Robots como marco juridico e institucional resultante de la dialéc-
tica entre los principios fundamentales del Estado constitucional de Dere-
cho y la dinamica del desarrollo e implantacién de sistemas robéticos y de
inteligencia artificial, considerada no solo desde el punto de vista de las
realizaciones ya adquiridas, sino de las hipétesis que sefialan la necesidad
de tener en cuenta un futuro disruptivo cada vez mas proximo.

Esta pretension se encuentra cada vez mas respaldada por la concien-
cia de que un entorno legal claro, transparente y predispuesto a recoger las
novedades robdticas apenas delineadas puede constituir un incentivo al
desarrollo de este sector de progreso, que exige asimismo equipos inter-
disciplinares que también atiendan a los marcos juridicos pertinentes y al
contexto socio-técnico en el que se desplegaran los robots. La experiencia
pone de manifiesto que tener en cuenta los requisitos sociales, juridicos y
éticos esta lejos de ser una practica estandar en la industria en proyectos
complejos de ingenieria de ultima generacién. Para que los robots alcancen
su plena utilidad, tendran que implementar un conjunto completo de re-
quisitos funcionales, de seguridad, juridicos, sociales y éticos.

Ademas, el marco juridico de la Robot Law requiere una actualizacion
continua. En primer lugar, tiene que abordar los efectos secundarios ines-
perados que las intervenciones regulatorias destinadas a salvaguardar de-
terminados derechos o valores puedan tener sobre otros. En segundo lu-
gar, debe mantenerse alerta ante la necesidad de poner al dia, ampliar o
cambiar el ordenamiento juridico a la luz de los cambios en la sociedad y
los sistemas de valores que se producen a través del proceso de conforma-
cién mutua de tecnologias, procesos sociales y perspectivas normativas.

Y todo ello en una disciplina juridica que, como antes sefialdbamos, a
la vez adapte el Derecho general —en cuanto que previamente vigente—, y,
en la medida de lo necesario, genere un Derecho nuevo que respete los
principios estructurales de dignidad, libertad e igualdad en el marco del
mantenimiento de la democraticidad total de los sistemas robéticos.

Finalmente, para nosotros el reconocimiento de una «personalidad ju-
ridica electrénica» para los sistemas robéticos més avanzados resulta via-
ble para atribuir derechos y obligaciones a los mismos, sin necesidad de
por el momento crear una nueva categoria de sujeto juridico a medio ca-

(48) Vid. Barrio AnpRrES, Moisks (dir.): Derecho de los Robots. Editorial Wolters Kluwer,
Madrid, 2018.
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mino entre persona y objeto, como por otra parte se esta realizando res-
pecto a los animales, calificados ahora de «seres sensibles» (o de «seres
vivos dotados de sensibilidad»). Por todo ello, no hay obsticulo juridico
en que el Derecho pueda reconocer la personalidad juridica electrénica
del robot en cuanto que tendrian la aptitud de ser titulares de relaciones
juridicas con sus correspondientes derechos y obligaciones, y tener un
cierto reconocimiento juridico de su subjetividad, fundamentalmente en
derechos de naturaleza patrimonial, pero no los constitucionales ni los de
la personalidad, absolutamente consustanciales a la dignidad de los seres
humanos. Ello no parece mas anémalo que el considerar que un ser huma-
no es una «cosa» como sucedia en la esclavitud, o la segregacién racial, o
establecer un sistema de proteccién para los animales que se usan en ex-
perimentos cientificos.
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LOGICA.
5. CONCLUSION: LOS DERECHOS DE LA TERCERA GENERACION ANTE EL DESAFIO
POSTHUMANISTA.

1. ¢(UN PLANTEAMIENTO. LOS DERECHOS HUMANOS EN LA ERA
DE LA POSTHUMANIDAD: DE LA COMPUTOPIA, AL HOMO VIDENS
Y AL HOMO DEUS?

El inicio del Nuevo Milenio ha propiciado una reflexién, cada vez mas
extensa e intensa, sobre los impactos de la tecnociencia en distintos as-
pectos de la sociedad, la cultura, la economia y el sistema juridico-politi-
co. Los 1ultimos y espectaculares avances de la inteligencia artificial de la
tecnobiologia, de la robdtica y la neurociencia, han sido considerados
como el fin de la Era humana (1), como el advenimiento de un mundo

(1) BaRrrat, J.: Nuestra invencion final: La inteligencia artificial y el fin de la Era humana,
Paidos, México, 2017.
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transhumano (2), o posthumano (3) y, por consiguiente, como la suplan-
tacién de los derechos humanos por unos derechos posthumanos (4), lo
que podria implicar la extincién de los derechos y libertades en su acep-
cién tradicional, o la extension de esos derechos a otros seres vivos (Ani-
mal-Rights) o a entes artificiales (Robot-Rights).

La revolucion técnico cientifica conduce al planteamiento de un su-
puesto radical: que el futuro del género humano ya no sera el resultado de
decisiones politicas, basadas en valores y en derechos, sino que responde-
ra, al disefio de los tecnélogos fundado en los datos inapelables derivados
de las Nuevas Tecnologias (NT) y de las Tecnologias de la Informacion y
Comunicacién (TIC). Todo ello, conduce a presagiar un porvenir de la
humanidad que ya no dependerd de la actividad de los Estados y de las
Organizaciones Internacionales, sino de los avances tecnocientificos que
se vayan logrando en Silicon Valley.

La revoluciéon tecnolégica se plantea como un reto ineludible para el
estudio actual de los derechos humanos, afectados en su significacion,
fundamento y en su realizaciéon y garantia por unos desarrollos técnico-
cientifico que estan cuestionando los propios valores de la dignidad, la li-
bertad, la autonomia, la identidad y la igualdad, que constituian el centro
de gravedad en torno al cual se nucleaba el entero sistema de los derechos
y libertades.

Para un correcto enfoque de la nueva situaciéon que hoy contextualiza
la categoria de los derechos humanos, conviene tener presente algunos de
los hitos principales que jalonan el debate sobre la irrupcién tecnolégica
en la esfera de los derechos. Para ello, parece obligado recordar que fue el
pionero de la cibernética Norbert Wiener quien en 1948 definia esta nueva
disciplina como la ciencia de la comunicacién y el control en los seres vi-
vos y en las maquinas. Wiener fue consciente de las importantes aplicacio-
nes, pero también de los riesgos, que confortaba la tecnologia cibernética
como un nuevo mecanismo de control social y, por tanto, como un pode-

(2) Dikcuez, A.: Transhumanismo. La bisqueda tecnologica de mejoramiento humano,
Herder, Barcelona, 2017.

(3) Harary, Y. N.: Homo Deus: Breve historia del manana, Debate, Madrid, 2016. Las
expresiones «transhumanismo» y «posthumanismo», designan a movimientos de la ciencia y de
la cultura de nuestro tiempo. En numerosas ocasiones, estos términos son asumidos y empleados
de forma indistinta, como sinénimos. Ambas expresiones aluden a la reivindicacién del derecho
a investigar y utilizar, con plena libertad, los avances de la tecnociencia, para conseguir la mejora
0 potenciacion de las capacidades fisicas y mentales de las personas. Al propio tiempo, estos
movimientos se proponen transcender los limites naturales, biol6gicos o sociales que actualmente
condicionan el pleno desarrollo de la existencia. Ahora bien, desde algunos enfoques tedricos,
se establece una diferencia basica entre estos dos términos. Se indica, asi, que mientras los
transhumanistas sostienen que la tecnociencia debe contribuir a la mejora, pero no a la suplantacion
de la especie humana, los posthumanistas postulan la superacién de la humanidad actual por una
superhumanidad, como resultado final del proceso de desarrollo tecnocientifico.

(4) Ropora, S.: Dall'umano al postumano, Ponencia presentada al Conversatorio sobre:
«Derecho y derechos en la sociedad digital», Texto inédito que debo a la deferencia del Prof. Dr.
Tomas de la Quadra Salcedo.
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roso instrumento de limitacion de las libertades civicas. Por ello, propug-
né un «uso humano de los seres humanos», es decir, la garantia de que el
tratamiento cibernético de determinados comportamientos sociales no
entrafaria la abolicién de la responsabilidad humana en las proyecciones
sociales de la tecnologia.

Wiener concluia su reflexiéon indicando que el tiempo apremiaba y que
habia llegado el momento de la decisién entre el bien y el mal (5).

Entre las figuras mas representativas de la primera etapa de interac-
cion entre las NT, los procesos politicos y las libertades, destaca la del
profesor Yoneji Masuda, de la Universidad de Aomori, fundador y presi-
dente del «Institute for the Information Society» y ex director del «Japan
Computer Usage Development Institute»; uno de los pioneros y maximo
artifice de la informatizacion de la sociedad japonesa y, por ello, uno de los
mas cualificados estudiosos de la sociedad informatizada. Masuda opuso a
la siniestra imagen del «Estado automatizado», o sea, la organizacién po-
litica totalitaria apoyada en el control tecnolégico, la «Computopia»
(computer-based utopia), es decir, la sociedad libre a través de las com-
putadoras y de la informacién. La futura sociedad informatizada o Compu-
topia sera, a tenor de cuanto anticipaba Masuda, «una sociedad sin cla-
ses, libre de un poder dominante y cuyo nucleo social seran las comunida-
des voluntarias».

Para que no se confunda su Computopia con un suefio inalcanzable e
ilusorio, carente de cualquier posible incidencia en la realidad de un futu-
ro ya inminente, Masuda establecia aquellos principios o condiciones que
deberan observarse para llevarla a la practica. Tales principios hacian re-
ferencia a: 1.°) el reconocimiento del derecho de todos los ciudadanos, sin
ningun tipo de discriminacién o excepciones, a participar directamente
en la decisién de los asuntos que les afecten; 2.°) el espiritu de «sinergia»,
es decir, de cooperacion y de sacrificio voluntario y altruista de los intere-
ses egoistas en funcion del bien comun, como exigencia ética y juridica
que debe presidir todo el sistema social; 3.°) la garantia del derecho de
las personas y los grupos para conocer y acceder a todas las informacio-
nes que les conciernan; 4.°) la distribucién equitativa entre todos los ciu-
dadanos de los beneficios y cargas que comporta la vida social; 5.°) bus-
queda de las soluciones a través del acuerdo participativo y de la persua-
sién en los distintos conflictos y tensiones que puedan plantearse; y 6.°) la
cooperacion de los ciudadanos en la puesta en marcha de las soluciones
adoptadas sin que, por tanto, sea necesario acudir a la coaccién acompa-

(5) WIENER, N.: Cibernetics, MIT Press, Cambridge (Mass.), 2.* ed. 1961, pp. 11 y 107. Sobre
esta obra, vid. PErez LuNo, A. E., Cibernética, Informdtica y Derecho, Publicaciones del Real
Colegio de Espaiia, Bolonia, 1976, pp. 17 ss y 39.
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fnada del castigo por la fuerza de la ley, como sucede en las sociedades
actuales.

Masuda pensaba, al concluir su disefio de la futura Computopia, que
nos dirigimos a un nuevo milenio, en el que ese modelo de sociedad serd
una realidad y «cuyo monumento histérico seran sélo unos cuantos chips
de un centimetro cuadrado metidos en una cajita. Pero esta cajita almace-
nard muchos datos histéricos, incluyendo el expediente de como cuatro
mil millones de ciudadanos del mundo vencieron la crisis energética y la
explosion demografica, lograron la abolicion de las armas nucleares y el
desarme completo y crearon una rica simbiosis entre Dios y el hombre sin
la compulsion del poder o la justicia, s6lo con la cooperacién voluntaria de
los ciudadanos para poner en practica sus aspiraciones globales
comunes» (6).

La prognosis de Masuda constituyé un estimulo pionero para una re-
flexién more tecnolégico de las principales cuestiones juridicas y politicas
actuales. A partir de su ejemplo se han ido multiplicando los estudios y
experiencias sobre esta materia. Conviene, no obstante, advertir que no
todos los trabajos dirigidos a evaluar el impacto de las NT y las TIC sobre
los derechos y libertades se han mostrado optimistas sobre los efectos de
dicha proyecciéon. Entre las actitudes criticas destaca la sustentada por
Giovanni Sartori. En su obra Homo videns expresa abiertamente su te-
mor de que la telepolitica, en lugar de contribuir a la madurez de los ciu-
dadanos, debilite su responsabilidad politica. El flujo de informaciones y
su crecimiento cuantitativo no se estan traduciendo en la ampliacién del
conocimiento, ni en el desarrollo de la capacidad critica de los ciudada-
nos. La TV, en opinién de Sartori, «empobrece drasticamente la informa-
cion y la formacion del ciudadano... el video-ser desactiva nuestra capaci-
dad de abstraccion y, con ella, nuestra capacidad de comprender los pro-
blemas y afrontarlos racionalmente» (7). Sartori responsabiliza a los nue-
vos medios tecnolégicos y, en particular, a la TV de haber creado un post-
pensamiento, que supone la anulacién del pensamiento critico. Sartori
denomina a quienes hoy detentan las NT de la informacién «hombres-
bestias», y los acusa de exaltar una comunicacién perenne, que incapacita
para articular ideas claras y diferentes. Lejos de forjar ciudadanos libres y
responsables, las NT han promovido una Lumpenintelligentia, un prole-
tariado intelectual sin ninguna consistencia intelectual (8).

(6) Masupa, Y.: La sociedad informatizada como sociedad post-industrial, trad. cast. de
J. Ollero y F. Ortiz Chaparro, Fundesco & Tecnos, Madrid, 1984, pp. 172 ss. Cfr., en relacién con
las tesis de Masuda, Pirez LuNo, A. E., Nuevas tecnologias, sociedad y derecho. El impacto socio-
Juridico delas N. T. de la informacion, Fundesco, Madrid, 1987, pp. 137 ss.

(7) Sartori, G.: Homo videns. La sociedad teledirigida, Taurus, Madrid, 1998, p. 127.

(8) Ibid., p. 147.
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La reflexién politica responsable exige, segtin Sartori, dosis adecuadas
de reposo y ponderaciéon. Estas condiciones resultan incompatibles con la
forma de operar de las N'T, que propician respuestas urgentes y conclusio-
nes simples y simplificadoras. Lo que debe conducir a un juicio méas equi-
librado sobre los beneficios, sin duda importantes, de las NT para el refor-
zamiento de los derechos de participacion politica en las sociedades de-
mocraticas.

Wiener, Masuda y Sartori, han estudiado, desde distintas perspectivas
y con distintas valoraciones, los impactos de la tecnociencia en distintas
esferas de la vida social y politica y en el ejercicio de las libertades. En
todo caso, ninguno de estos trabajos planteaba cuestionar la nocién tradi-
cional de humanidad, que era objeto de las implicaciones tecnolégicas, ni
se replanteaban la propia idea de los derechos y libertades, como atribu-
tos inherentes de la persona humana, en su nueva radicacién tecnocienti-
fica. Ese cambio revolucionario es, precisamente, el que protagoniza el
debate sobre las libertades y la tecnologia en estos ultimos afios. Ahora el
problema ya no reside en evaluar las implicaciones de la tecnociencia en
el mundo natural y social, sino que el reto consiste en la propia modifica-
cién interna de la propia vida humana como resultado de la revoluciéon
tecnicocientifica. De lo que se trata hoy es de proyectar la tecnociencia a
una modificacién del cuerpo, del cerebro y de la mente humana.

Yuval Noah Harari ha estudiado esta problemaética y afirma que, la re-
volucién que se avecina, no esta en el mundo externo sino en el propio
mundo interior de los seres humanos. El desarrollo de la inteligencia arti-
ficial, la neurociencia y la ingenieria de Cyborgs, permitira conectar el
cerebro humano con estas nuevas entidades tecnocientificas. De este
modo, se conseguird ampliar el conocimiento humano hasta limites insos-
pechados y, dado que el conocimiento engendra poder, le permitira maxi-
mizar sus potencialidades.

La muerte, que durante milenios ha sido considerada como un feno-
meno metafisico producto de designios divinos, aparece hoy como un pro-
blema técnico, que puede ser resuelto a través de soluciones técnicas y,
por ello, no es descartable imaginar un futuro de personas inmortales.

De este modo, las prerrogativas divinas de omnisciencia, omnipotencia
y de eternidad son ahora atributos que se hallan al alcance de la nueva
humanidad. De ahi, concluye Harari que estamos siendo una de las ulti-
mas generaciones de Homo Sapiens que sera sustituido por el Homo
Deus.

Piensa Harari que, a través de determinados cambios en el mapa gené-
tico, asi como en la estructura biolégica y hormonal de los seres humanos,
se podra conseguir una modificacién cualitativa en sus principales carac-
teristicas y habilidades. Durante millones de afios la evolucién de las es-
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pecies ha seguido una seleccién natural, ahora dicho proceso puede ser
sustituido por un disefio inteligente, que permita la creacién de seres su-
per-humanos.

Harari, plantea una posibilidad, todavia mas radical, la de sustituir la
vida organica, que gravita en torno al carbono, por la vida inorganica,
basada en el silicio. Se podran generar, entonces, entes artificiales dota-
dos de una vida inorganica. Estas circunstancias conducen, en definitiva
a vislumbrar un universo nuevo en el ambito social cultural econdémico y
politico.

Concluye Harari que el camino hacia esa revolucion tecnocientifica
resulta imparable e irreversible. Se va a producir una sustitucién de la
humanidad actual por una posthumanidad y la pregunta que queda abier-
ta, es si esa posthumanidad sera mejor o peor que la actual (9).

2. EL ENFOQUE GENERACIONAL DE LOS DERECHOS

De cuanto se lleva expuesto se desprende que la categoria de los dere-
chos humanos no constituyen un concepto fijo e inalterable, sino que se
halla sometida a un constante cambio y que, en particular, se ha visto
notablemente aceptada por los desarrollos técnico-cientificos. Una con-
cepcién generacional y, por tanto, histérica de los derechos humanos pue-
de juzgarse sorprendente y paraddjica. Muchos ciudadanos de las socie-
dades democréticas actuales juzgan los derechos humanos como un valor
eterno consustancial a su experiencia civica. El paradigma generacional
de los derechos humanos se dirige a disipar el suefio ilusorio de imaginar
derechos mas alld de la historia.

Los derechos humanos, en su acepcion estricta, surgieron en el clima
cultural ilustrado de la Modernidad. Fueron formulados entonces como
categorias que pretendian expresar las exigencias intemporales y perpe-
tuas de la naturaleza humana; como un conjunto de facultades juridicas y
politicas propias de todos los hombres y en todos los tiempos. Ese para-
digma eleatico concebia los derechos humanos como unas verdades, cuya
evidencia podia demostrarse a través de los dictamenes de la recta razon.

Las circunstancias juridico-politicas y la propia evolucion cultural, que
han caracterizado el sucesivo devenir de los derechos y libertades desde la
época moderna hasta el presente, han determinado una decantacién del
enfoque de los derechos humanos. Si en su gestacién y primeras manifesta-
ciones fueron contemplados sub specie aeternitatis, hoy no pueden dejar
de ser concebidos sub specie historiae. Las profundas transformaciones
econodmicas, cientificas y tecnolégicas acaecidas desde el periodo de la Ilus-
tracion hasta el presente han tenido sus consiguientes repercusiones en la

(9) Harary, Y. N.: Homo Deus: Breve historia del manana, op. cit., passim.
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esfera social, juridica y politica. Los Estados de derecho, que tienen uno de
sus elementos constitutivos en el sistema de libertades, han experimentado
importantes mutaciones y adaptaciones institucionales, con inmediata re-
percusion en la esfera de los derechos civicos. Asimismo, la Comunidad in-
ternacional ha vivido en su seno cambios y evoluciones, cuya incidencia en
el estatuto de los derechos humanos ha sido profunda y relevante.

3. LAS GENERACIONES DE DERECHOS HUMANOS

La mutacion histérica de los derechos humanos ha determinado la apari-
cién de sucesivas «generaciones» de derechos. Los derechos humanos como
categorias histéricas, que tan sélo pueden predicarse con sentido en contextos
temporalmente determinados, nacen con la modernidad en el seno de la at-
mosfera iluminista que inspir6 las revoluciones burguesas del siglo xvin (10).

Este contexto genético confiere a los derechos humanos unos perfiles
ideolégicos definidos. Los derechos humanos nacen, como es notorio, con
marcada impronta individualista, como libertades individuales que confi-
guran la primera fase o generacién de los derechos humanos. Dicha ma-
triz ideoldgica individualista sufrird un amplio proceso de erosién e im-
pugnacion en las luchas sociales del siglo xix. Estos movimientos reivindi-
cativos evidenciaran la necesidad de completar el catdlogo de los dere-
chos y libertades de la primera generacién con una segunda generacion
de derechos: los derechos econémicos, sociales, culturales. Estos dere-
chos alcanzan su paulatina consagracion juridica y politica en la sustitu-
cién del Estado liberal de Derecho por el Estado social de Derecho.

La distincién, que no necesariamente oposicién, entre ambas genera-
ciones de derechos se hace patente cuando se considera que mientras en
la premera los derechos humanos vienen considerados como derechos de
defensa (Abwehrrechte) de las libertades del individuo, que exigen la auto
limitacién y la no injerencia de los poderes puiblicos en la esfera privada y
se tutelan por su mera actitud pasiva y de vigilancia en términos de policia
administrativa; en la segunda, correspondiente a los derechos econémi-
cos, sociales y culturales, se traducen en derechos de participacion (7eil-
haberechte), que requieren una politica activa de los poderes publicos
encaminada a garantizar su ejercicio, y se realizan a través de las técnicas
juridicas de las prestaciones y los servicios publicos (11).

(10) Prces-Barsa, G.: Trdnsito a la modernidad y derechos fundamentales, Mezquita, Madrid, 1982.
(11) Cfr. Perez Luno, A. E.: Derechos humanos, Estado de Derecho y Constitucion, Tecnos,
Madrid, 11.% ed., 2017, pp. 84 ss.
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4. LOS DERECHOS HUMANOS DE LA TERCERA GENERACION:
LOS DERECHOS DE LA ERA TECNOLOGICA

La revoluciéon tecnoldgica ha redimensionado las relaciones de los se-
res humanos con la naturaleza, las relaciones de los seres humanos entre
siy la relacion del ser humano para consigo mismo. Estas mutaciones no
han dejado de incidir en la esfera de los derechos humanos. Se ha produ-
cido, de este modo, un fenémeno bifronte: de una parte, las NT y las TIC
han generado importantes desarrollos y mejoras en las condiciones vitales
de la humanidad, contribuyendo a reforzar, en ocasiones, el disfrute y
ejercicio de determinados derechos; pero como reverso a estos avances,
determinados usos o abusos tecnoldgicos han supuesto una grave amena-
za, para las libertades, lo que ha exigido la formulacién de nuevos dere-
chos o actualizaciéon y adecuacion a los nuevos retos de los instrumentos
de garantia de derechos ya existentes. Estas cuestiones constituyen el
objeto nuclear de la que hoy se considera como tercera generacion de los
derechos humanos (12).

a) Los derechos relativos al medio ambiente, la calidad de
vida y la paz

En el curso de estos ultimos afios pocas cuestiones han suscitado tan
amplia y heterogénea inquietud como la que se refiere a las relaciones del
hombre con su medio ambiental, en el que se halla inmerso, que condi-
ciona su existencia y por el que, incluso, puede llegar a ser destruido. La
plurisecular tensién entre naturaleza y sociedad corre hoy el riesgo de
resolverse en términos de abierta contradiccién, cuando las nuevas tecno-
logias conciben el dominio y la explotacién sin limites de la naturaleza
como la empresa mas significativa del desarrollo. Los resultados de tal
planteamiento constituyen ahora motivo de preocupacién cotidiana. El
expolio acelerado de las fuentes de energia, asi como la contaminacion y
degradacion del medio ambiente, han tenido su puntual repercusion en el
habitat humano y en el propio equilibrio psicosomaético de los individuos.
Estas circunstancias han hecho surgir, en los ambientes mds sensibiliza-
dos hacia esta cuestion, el temor de que la humanidad pueda estar aboca-
da al suicidio colectivo, porque como l’apprentt sorcier, con un progreso
técnico irresponsable ha desencadenado las fuerzas de la naturaleza y no

(12) Cfr. Prez LuNo, A. E.: La tercera generacion de derechos humanos, Thomson/Aranzadi,
Cizur Menor (Navarra), 2006; RiccoBono, F. (ed.): Nuovi diritti dell eta tecnologica (Atti del Convegno
tenuto a Roma presso la Libera Universita Internazionale degli Studi Sociali, 5 e 6 maggio 1989,
Giuffre, Milano, 1991; Ropricuez PaLor, M. E.: La nueva generacion de derechos humanos. Origen y
Justificacion, Dykinson, Madrid, 2. ed., 2010; SALADIN, P.: Grundrechte im Wandel, Stampfli, Bern, 3.*
ed., 1982.; SomMERMANN, K. P.: «El desarrollo de los derechos humanos desde la declaracion universal
de 1948», en el vol. col. Derechos Humanos y Constitucionalismo ante el Tercer Milenio, ed. a
cargo de A. E. Pérez Luiio, Marcial Pons, Madrid, 1996.
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se halla en condiciones de controlarlas. En estas coordenadas debe situar-
se la creciente difusién de la inquietud ecolégica.

La ecologia representa, en suma, el marco global para un renovado
enfoque de las relaciones entre el hombre y su entorno, que redunde en
una utilizacién racional de los recursos energéticos y sustituya el creci-
miento desenfrenado, en términos puramente cuantitativos, por un uso
equilibrado de la naturaleza que haga posible la calidad de la vida. La
inmediata incidencia del ambiente en la existencia humana, la contribu-
cién decisiva a su desarrollo y a su misma posibilidad, es lo que justifica
su inclusion en el estatuto de los derechos fundamentales. Por ello, no
debe extrafiar que la literatura sobre el derecho medioambiental, dere-
cho y ecologia, y el derecho a la calidad de vida constituyan uno de los
apartados mas copiosos en la bibliografia actual sobre los derechos hu-
manos. Y parece poco razonable atribuir este dato al capricho, o a la
casualidad.

Un fenémeno especialmente inquietante que amenaza a la vida hu-
mana y supone una degradacion de la calidad de vida, es el que dimana
de la consciencia universal de los peligros mas acuciantes que se deri-
van del desarrollo de la industria bélica. La potencialidad de los arma-
mentos de destrucciéon masiva sitia a la humanidad ante la ominosa
perspectiva de una hecatombe de proporciones mundiales capaz de
convertir nuestro planeta en un inmenso cementerio. Los esfuerzos de
las organizaciones internacionales en pro del desarme y del desmante-
lamiento de las industrias bélicas y los arsenales nucleares, s6lo han
alcanzado metas parciales. De ahi, que la temética de la paz haya adqui-
rido un protagonismo indiscutible en el sistema de las necesidades in-
satisfechas de los hombres y de los pueblos de nuestra época y que tal
tematica entrafie una inmediata proyeccién subjetiva. Prueba elocuen-
te de ello constituye la monografia de Wolfgang Daubler Stationierung
und Grundgesetz (13), que mas alla de su titulo constituyé un replan-
teamiento del entero catdlogo de los derechos fundamentales de la
Grundgesetz asumidos desde la perspectiva de la paz y el desarme. Por
ello, tiene razon Vittorio Frosini cuando estima que el pacifismo, como
ideologia politica, representa ahora una novedad en la evolucién de la
consciencia civica de Occidente (14). Existe, ademas, un nexo de con-
tinuidad entre la inquietud por la paz y por la calidad de vida. Tal nexo
viene dado por cuanto de amenaza inmediata para esos dos valores su-
ponen los riesgos de la energia nuclear. De ahi, la oportunidad de la

(13) DAuBLER, W.: Stotionierung und Grundgesetz, Rowohlt, Reinbek bei Hamburg, 2.* ed.
1983.

(14) Frosmv, V.. «Mitologia e ideologia del pacifismo», en su vol. Constituzione e societa
civile, Edizioni di Comunita, Milano, 1975, p. 157.
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obra de Alexander Rossnagel (Radioaktiver Zerfall der Grundre-
chte?) (15), cuyo provocativo titulo posee la virtualidad de enfrenta-
mos con uno de los problemas mas urgentes que hoy se plantea a la
tutela de los derechos y libertades. Porque, en efecto, se cierne un pe-
ligro de desintegraciéon de los derechos humanos agredidos por las con-
secuencias inmediatas (conflicto atémico, o contaminacién nuclear del
ambiente), o mediata (medidas de seguridad generalizadas limitadoras
o suspensivas de las libertades), que se derivan de la utilizacién de las
tecnologias radiactivas.

b) Los derechos en el ambito de las tecnologias de la informa-
cion y la comunicacion (TIC)

En el plano de las relaciones interhumanas la potencialidad de las
modernas tecnologias de la informacién y la comunicaciéon (TIC) ha per-
mitido, por vez primera, establecer unas comunicaciones a escala planeta-
ria. Las nuevas tecnologias (NT) han posibilitado que los seres humanos
de nuestro tiempo puedan establecer una comunicacién sin limites en el
espacio, sin limites en las personas y en tiempo real. Internet constituye
la gran revolucion de nuestro tiempo y sus efectos se proyectan también
en la esfera de las libertades.

No puede soslayarse, en efecto, que el contexto en el que se ejercitan
los derechos humanos es el de una sociedad donde la Red ha devenido el
simbolo emblemaético de nuestra cultura, hasta el punto de que para de-
signar el marco de nuestra convivencia se alude reiteradamente a expre-
siones tales como la «sociedad de la informacién», la «sociedad informati-
zada» o la «era de Internet». Las TIC y la NT, han propiciado nuevas for-
mas de ejercicio de los derechos y pueden contribuir a un reforzamiento
del tejido participativo de las sociedades democraticas. La ciberciudada-
nia y la teledemocracia constituyen el nuevo horizonte de los derechos.
Pero como todas las conquistas de la técnica y de la ciencia, sus posibili-
dades emancipatorias no escapan de riesgos y, por ello, tienen también su
reverso (16).

El control electrénico de los documentos de identificacién, el proceso
informatizado de datos fiscales, educativos y médicos, el registro y gestion
de las adquisiciones comerciales realizadas con tarjetas de crédito, asi
como de las reservas de viajes, representan algunas muestras bien cono-
cidas de la omnipresente vigilancia informatica de nuestra existencia ha-
bitual. Nuestra vida individual y social corren, por tanto, el riesgo de ha-
llarse sometidas a lo que se ha calificado, con razén, de «juicio universal

(15) RossNAGEL, A.: Radioaktiver Zerfall der Grundrechte?, C. H. Beck, Miinchen,1984.
(16) Perez LuNo, A. E.: jCiberciudadani@ o Ciudadani@.com?, Barcelona, Gedisa, 2004.
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permanente» (17). Ya que, en efecto, cada ciudadano fichado en un banco
de datos se halla expuesto a una vigilancia continua e inadvertida, que
afecta potencialmente incluso a los aspectos mas sensibles de su vida pri-
vada; aquellos que en épocas anteriores quedaban fuera de todo control
por su variedad y multiplicidad.

Es sabido que la etapa actual de desarrollo tecnoldgico, junto a
avances y progresos indiscutibles, ha generado nuevos fenémenos de
agresion a los derechos y libertades. En esas coordenadas se esta ini-
ciando un movimiento de la doctrina juridica y de la jurisprudencia de
los paises con mayor grado de desarrollo tecnolégico tendente al reco-
nocimiento del derecho a la libertad informdtica y a la facultad de auto-
determinacién en la esfera informativa (18). En una sociedad como la
que nos toca vivir en la que la informacién es poder y en la que ese
poder se hace decisivo cuando, en virtud de la informéatica, convierte
informaciones parciales y dispersas en informaciones en masa y organi-
zadas, la reglamentacion juridica de la informatica reviste un interés
prioritario. Es evidente, por tanto, que para la opinién publica y el pen-
samiento filoséfico, juridico y politico de nuestro tiempo constituye un
problema nodal el establecimiento de unas garantias que tutelen a los
ciudadanos frente a la eventual erosion y asalto tecnolégico de sus de-
rechos y libertades.

En la situacién tecnolégica propia de la sociedad contemporanea to-
dos los ciudadanos, desde su nacimiento, se hallan expuestos a violacio-
nes de su intimidad perpetradas por determinados abusos de la informé-
tica y la telematica. La injerencia del ordenador en las diversas esferas y
en el tejido de relaciones que conforman la vida cotidiana se hace cada vez
mas extendida, mas difusa, mas implacable.

c) Los derechos en la esfera de la bioética y de las biotecno-
logias

De igual modo, las nuevas tecnologias han contribuido decisivamente,
a posibilitar un conocimiento mas radical del propio ser humano. Durante
milenios el hombre ha sido un desconocido para si mismo. Desde la pers-
pectiva de los avances cientificos y tecnoldgicos de nuestro tiempo, no

(17) Frosmi, V.. Cibernética, derecho y sociedad, trad. cast. de C. Salguero-Talavera y
R. Soriano, con Prélogo de A. E. Pérez Lufio, Tecnos, Madrid, 1982, p. 36.

(18) DENNINGER, E.: «<El derecho a la autodeterminacion informativa», trad. cast. de A. E. Pérez
Luiio, en el vol. col. Problemas actuales de la documentacion y la informdtica juridica (Actas
del Coloquio Internacional celebrado en la Universidad de Sevilla, 5y 6 de marzo de 1986), a cargo
de A. E. Pérez Luio, Tecnos & Fundacion Cultural Enrique Luiio Pefia, Madrid, 1987, pp. 268 ss.;
Frosiny, V.: 11 diritto nella societa tecnologica, Giuffre, Milano, 1981; Lucas MURILLO DE LA CUEVA, P
El derecho a la autodeterminacion informativa, Tecnos, Madrid, 1990.; PErez LuNo, A. E.: Nuevas
tecnologtas sociedad y derecho, cit.
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pueden dejar de considerarse como meras elucubraciones ingenuas e in-
suficientes las teorias y conjeturas rudimentarias, que desde la medicina,
la biologia, la psicologia y la filosofia se venian haciendo sobre el significa-
do y la estructura de la naturaleza humana (19).

En los ultimos afios los avances de la ingenieria genética, la biotecno-
logia y la neurociencia, han permitido trasladar desde la incertidumbre y
la penumbra de las elucubraciones a la seguridad de los datos cientificos,
el conocimiento de la vida humana. Los estudios sobre el genoma huma-
no y la consiguiente revelacién del mapa genético de nuestra especie
constituyen un nuevo marco de referencia para el estudio y la propia tu-
tela de los derechos humanos (20). Estos progresos no se hallan exentos
de riesgos. El desarrollo biotecnolégico, junto a avances indiscutibles
para la mejora del derecho a la salud y a la prolongacién de la vida huma-
na, ha generado nuevos fenémenos de agresion a los derechos y liberta-
des. Esta circunstancia ha promovido un movimiento de la doctrina juri-
dica, la legislacién y la jurisprudencia de los paises con mayor implante
tecnolégico tendente al reconocimiento de derechos y facultades subje-
tivas frente a eventuales abusos que afecten a la esfera bioética y frente
a determinadas experiencias biotecnoldgicas. Entre esos derechos, tiene
importancia especial el referente a la tutela de la intimidad de los datos
sanitarios procesados a través de las nuevas tecnologias. Son importan-
tes también los esfuerzos por establecer instrumentos de tutela en el
ambito de la experimentacion biotecnolégica, que pueden agredir esferas
de la libertad y de la identidad de las personas. Los debates sobre la ma-
nipulacién genética, el tratamiento de embriones, clonacion..., son algu-
nas de las cuestiones mas candentes de esta nueva frontera de los dere-
chos. No puede tampoco omitirse la trascendencia que para el alcance de
los derechos humanos del presente poseen las polémicas sobre cuestio-
nes bioéticas tan candentes como la problematica del aborto, la eutanasia
y el derecho a una muerte digna (21).

(19) Cfr. Casapo, M.: Bioética, Derecho y Sociedad, Trotta, Madrid, 1998.; D Castro Cip, B.:
«Biotecnologia. Derechos humanos: una compleja interaccion circular», en el vol., col,, a cargo de
A. M.* Marcos del Cano, Bioética y derechos humanos, UNED, Madrid, 2011, pp. 47 ss.; Gracia, D.:
Fundamentos de Bioética, Eudema, Madrid, 1989.; MarTiNEz Moran, N.: (ed.), Biotecnologia, Derecho
y dignidad humana, Comares, Granada, 2003.; MarTiNEZ MoraN, N.: «La dignidad humana en las
investigaciones biomédicas,» en el vol., col.,, a cargo de A. M.* Marcos del Cano, Bioética y derechos
humanos, UNED, Madrid, 2011, pp. 145 ss.

(20) Porras DEL CorrAL, M.: Biotecnologia, derecho y derechos humanos, CajaSur, Cérdoba,
1996.

(21) Awarez, S.: Derechos fundamentales y proteccion de datos genéticos, Diykinson, Madrid,
2007, passim.; MALEM SENA, J.: «Privacidad y mapa genético», en Isonomia, n. 2., 1995, pp. 23 ss.;
Perez Luno, A. E.: «Biotecnologias e intimidad», en su vol., La tercera generacién de derechos
humanos, cit., pp. 129 ss. y la bibliografia alli citada.
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5. CONCLUSION: LOS DERECHOS DE LA TERCERA GENERACION
ANTE EL DESAFIO POSTHUMANISTA

Conviene advertir, al enfilar el Gltimo tramo de estas reflexiones, que
las generaciones de derechos humanos no entrafian un proceso meramen-
te cronoldgico y lineal. En el curso de su trayectoria se producen constan-
tes avances, retrocesos y contradicciones que configuran ese despliegue
como un proceso dialéctico. No debe escapar tampoco a la consideracion
de esta problematica, que las generaciones de derechos humanos no im-
plican la sustitucién global de un catdlogo de derechos por otro; en oca-
siones, se traduce en la aparicién de nuevos derechos como respuesta a
nuevas necesidades histéricas, mientras que, otras veces, suponen la re-
dimensién o redefinicién de derechos anteriores para adaptarlos a los
nuevos contextos en que deben ser aplicados.

Una concepcién generacional de los derechos humanos implica, en
suma, reconocer que el catdlogo de las libertades nunca sera una obra
cerrada y acabada. Una sociedad libre y democratica debera mostrarse
siempre sensible y abierta a la aparicion de nuevas necesidades, que fun-
damenten nuevos derechos. Mientras esos derechos no hayan sido reco-
nocidos por el ordenamiento juridico nacional y/o internacional, actuaran
como categorias reivindicativas, prenormativas y axiol6gicas. Pero los
derechos humanos no son meros postulados de «deber ser». Junto a su
irrenunciable dimension utépica, que constituye uno de los polos de su
significacién, entrafian un proyecto emancipatorio real y concreto, que
tiende a plasmarse en formas histéricas de libertad, lo que conforma el
otro polo del concepto. Faltos de su dimensién utépica los derechos hu-
manos perderian su funcion legitimadora del Derecho; pero fuera de la
experiencia y de la historia perderian sus propios rasgos de humanidad.
Se ha dicho, en expresion afortunada, que es necesario aprender la lec-
cion de la realidad presente, para ser capaces de orientarla hacia un mun-
do mejor del futuro (22).

Los derechos de la tercera generacion cumplen ese cometido de ser
puente entre la realidad cientifico tecnolégica del presente y sus proyec-
ciones de futuro. Suponen, por tanto, la respuesta mas adecuada y eficaz
a los nuevos retos de la tecnociencia. Porque, como se ha indicado supra,
se dirigen a extraer la maxima potencialidad de los desarrollos cientificos
y tecnolégicos y, al propio tiempo establecen un sistema de garantias para
que esos desarrollos no se produzcan a costa de las libertades. Incumbe a
los derechos humanos de la tercera generaciéon una doble tarea: aprove-

(22) Frosm, V.: Luomo artificiale. Etica e diritto nell’'era planetaria. Spirali, Milano, 1986,
p. 133. En fecha reciente, Jirgen HaBerMas ha insistido y elucidado esa dimensién «utépico-real»
de los derechos humanos en su ensayo: «La idea de dignidad humana y la utopia realista de los
derechos humanos», en Anales de la Cdtedra Francisco Sudrez, n. 44, 2010, pp. 105 ss.
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char, en la mayor medida posible los avances de la tecnociencia para la
mejora de las condiciones de la vida humana y evitar la degradacion o
contaminacion tecnolégica de las libertades (lzberties pollution).

En lo que atafie a la primera funcion, se alude hoy en distintos contex-
tos cientificos y tecnolégicos a una «realidad aumentada», es decir al au-
mento y potenciacién de capacidades humanas gracias a usos convenien-
tes de las NT y las TIC, lo que se traduce en un fortalecimiento y mejora
de la calidad de vida. Gracias a ello, se pueden superar determinados vin-
culos, barreras y limitaciones naturales y culturales, con la consiguiente
extension de las capacidades vitales. Los derechos humanos de la tercera
generacion contribuyen asi a orientar el progreso técnico-cientifico hacia
la consecucion de una de las aspiraciones seculares de la humanidad. En
diversos Didlogos platonicos se reitera la idea de que el ser humano aspi-
ra ala pleonexia, o sea, al aumento y la potenciacion, vivir es crecer ilimi-
tadamente, cada vida es un intento de expansion hasta lo infinito, el limite
nos es impuesto, es una resistencia que nos impone la naturaleza o la so-
ciedad.

Una utilizacién adecuada de las NT y las TIC, y, en definitiva, de todos
los avances cientificos y tecnolégicos debe contribuir a superar esas ba-
rreras y limitaciones. Los derechos humanos de la tercera generacién han
surgido, precisamente, para hacer posible el uso de la tecnociencia dirigi-
do a superar barreras y limites, pero respetando siempre los valores y los
derechos de la condicién humana. De este modo, contribuyen, decisiva-
mente, a hacer efectivo el valor del pleno desarrollo de la personalidad,
proclamado en los textos constitucionales de orientacién liberal democréa-
tica, tal como acontece en el articulo 10.1 de la Constitucién espafiola vi-
gente.

La tercera generacion de derechos humanos se concibe, y en eso con-
siste su segunda tarea, como la garantia de que los avances de la sociedad
tecnocientifica no se conseguiran a costa de la negacién de los valores de
la propia humanidad. Para el logro de este cometido denuncian las tram-
pas liberticidas que subyacen a determinados postulados posthumanistas
o transhumanistas. Asi, en lo que hace referencia al impacto posthumanis-
ta sobre determinados valores y derechos humanos, revelan cuanto sigue.

La dignidad humana fue concebida por Kant en el «reino de los fi-
nes». De este modo, se considera que la persona humana es un fin en si
misma y que no puede ser instrumentalizada para la consecucién de otros
fines u objetivos (23). Frente a ello, el discurso posthumanista acepta hoy

(23) Prrez Luno, A.: «Kant y los derechos humanos» en su libro, La Filosofia del Derecho
en perspectiva historica, Servicio de Publicaciones de la Universidad de Sevilla, Sevilla, 2009,
pp. 117 ss.
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la manipulacién e instrumentalizacion de los seres humanos en funcién de
un pretextado progreso tecnolégico.

En nombre de la tecnociencia se pretende colonizar todos los aspectos
de la vida humana. Se suplantan los esfuerzos de cada individuo para
construir y afirmar su propia personalidad, por una tendencia a la cosifi-
cacioén. Esa tendencia implica un desplazamiento desde la Internet 2.0, o
sea, la de las personas y las redes sociales, a la Internet 3.0 que es la de las
cosas. El control externo, la instrumentalizacién y la cosificacién de la
vida desembocan en la aniquilacion de la personalidad y, por consiguiente,
de la dignidad humana.

Como un derecho inmediatamente fundado en la dignidad humana, la
mttmidad, se halla amenazada en el discurso posthumanista, por deter-
minados programas de la neurociencia que pueden invadir los estratos
mas reservados de la persona. De otro lado, existen ya experiencias de
Big-Data, que permiten un uso y un control masivo de informaciones re-
ferentes a un nimero ilimitado de personas y a un numero ilimitado de
situaciones (24). Con ello puede llegar a convertirse en una pretension
ilusoria el respeto a la vida privada.

En estrecha relacién con estos fenémenos la ¢dentidad corre el riesgo
de ser abolida, porque determinadas investigaciones neurocientificas an-
ticipan programaciones de la conducta. A partir de ello, ciertos rasgos
peculiares e irrepetibles que definen la identidad de cada persona, podran
ser disueltos en identidades en serie. De igual modo, la biotecnologia y la
ingenieria genética, mediante determinadas técnicas de clonacién o de
intervenciones en los genes, pueden reemplazar la reproduccién natural
de los seres humanos, por disefios planificados de identidades preconce-
bidas.

No menos inquietante resulta la posibilidad de que a través de la inge-
nieria de Cyborg y de una Interface que conecte no solo el cerebro huma-
no con la inteligencia artificial, sino distintos cerebros humanos entre si,
se posibilite una transferencia del pensamiento, la memoria, los deseos y
las experiencias de cada sujeto a otros. De este modo, la propia persona-
lidad humana dejaria de fundarse en una identidad peculiar e irrepetible,
para proyectarse y transmitirse a un nimero ilimitado de sujetos.

El posthumanismo puede significar también el eclipse de la libertad,
en la medida en que la neurociencia permite programar la conducta hu-
mana, con la consiguiente abolicién del libre albedrio. El derecho a la li-
bertad, considerado en nuestra cultura como la posibilidad de actuar sin
condicionamientos o determinismos, sin controles ni mediatizaciones,
sean de caracter paternalista o autoritario, se ve ahora como una caracte-

(24) Cfr. Garrica DoMiNGUEZ, A.: Nuevos retos para la proteccion de datos personales. En la
Era del Big Data y de la computacion ubicua, Dykinson, Madrid, 2015.
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ristica que abandona al ser humano y se convierte en libertad de las cosas.
La libertad se ve condicionada por algoritmos, sustraida a la decisién y la
conciencia individual, con lo que cada persona puede ser identificada,
controlada y clasificada. Se pueden, a través de los algoritmos, establecer
una prevision sobre conductas y decisiones futuras y asi se corre el riesgo
de que la persona pueda ser evaluada por sus propensiones y no por sus
acciones (25).

El eclipse de la libertad tendria importantes implicaciones, no solo en
el ambito ético y politico, sino que supondria una reelaboraciéon de con-
ceptos juridicos fundamentales, como los de: responsabilidad, culpa, ne-
gligencia, buena fe...

Desde posiciones transhumanistas y posthumanistas se reclama una
libertad para la investigacion y el aprovechamiento, sin ningun tipo de
trabas o limites, de todos los avances de la tecnociencia. Esta pretension
resulta incompatible con cuanto entrafia la garantia de los derechos y li-
bertades, que postula que ninguno de los derechos es absoluto e ilimitado.
Y que, por tanto, debe ceder ante determinados valores y derechos que,
en caso de conflicto, se consideren prevalentes. Por este motivo, determi-
nadas experiencias de la tecnociencia, por su incompatibilidad con el nu-
cleo basico de los valores y derechos humanos, no pueden ser admitidos
como el uso de un derecho de libertad tecnolégica sino que entrafian un
abuso del derecho.

El planteamiento posthumanista afecta también al concepto de auto-
nomia, concebida como la posibilidad de cada persona para establecer y
desarrollar sus propios planes de vida, sin injerencias, ni controles exter-
nos. Hoy el posthumanismo pretende sustituir la autonomia de las perso-
nas, por la autonomia de las cosas. Asi, se alude, a sistemas auténomos,
vehiculos auténomos, mecanismos auténomos de produccién, armas au-
ténomas, sistemas de reproduccién auténomos, es decir, de autorepro-
duccién... El mundo de las cosas evoluciona y se transforma por el desa-
rrollo de la robética. Los robots asumen, cada vez més tareas antes reser-
vadas al ambito estrictamente humano. Se hace referencia incluso a los
denominados «robots sociales» a los que se les debe reconocer una cierta
dimensién de humanidad, que puede ser el primer paso hacia una huma-
nidad integral de la maquina. Para el estudio de las realidades y posibili-
dades de la robdética se ha acufiado un Robot-Law, que se ocuparia de la
interaccién entre los seres humanos y los robots y de la incidencia de la
robética en el &mbito de los derechos y libertades (26).

(25) Cfr. Ropora, S.: Dall'umano al postumano, cit.
(26) Dk Asis, R.: Una mirada a la robética desde los derechos humanos, Dykinson, Madrid,
2015.
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Se asiste asi a la posibilidad ominosa, de que determinadas decisiones
fundamentales para la vida, sean sustraidas a la voluntad auténoma de los
seres humanos, para ser asumidas por el poder impersonal y difuso de las
cosas. Pero se deja en la penumbra a las fuerzas o poderes que pueden
controlar la autonomia de las cosas y la robética, en funcién de sus pro-
pios intereses.

La difusién de la tecnociencia se proyecta, asimismo, en la esfera de la
wgualdad. Los costes del acceso a los principales desarrollos de las bio-
tecnologias, de la robdtica y de la inteligencia artificial abren una brecha
entre tecno-ricos y tecno-pobres. La fractura social se agudiza y el discur-
so actual posthumanista se aleja, cada vez més, de la imagen idilica de la
Computopia imaginada por Masuda y a la que se aludi6 supra, segun la
cual el desarrollo de las NT y las TIC conducirian a una sociedad més jus-
ta e igualitaria.

No huelga omitir, que la implantacion de la robética puede conducir al
desempleo de enormes masas de poblacién laboral y su consiguiente em-
pobrecimiento, asi como a su inutilidad desde el punto de vista econémi-
co. No parece posible que esas masas encuentren un empleo adecuado en
la sociedad tecnolégica del conocimiento. En ella, por el propio desarrollo
tecnolégico y, en particular, de la inteligencia artificial y, segiin se des-
prende de actuales postulados posthumanistas, sera cada vez mas innece-
saria la aportaciéon humana. El posthumanismo responde a los intereses
de un mercado no controlado y al de las élites tecnocraticas, en detrimen-
to de los derechos de las personas.

En la teoria y en la practica de los derechos de la tercera generacion
se expresa la herencia de la cultura humanista, adaptada a las exigencias
de la sociedad tecnoldgica. La tercera generacion de derechos ofrece un
marco adecuado para responder a los principales retos, aqui resefiados,
del desafio posthumanista, a partir de la clarificacion, la denuncia y la al-
ternativa de sus principales dogmas y postulados.

1) Enprimer término, desde la tercera generacion de los derechos, se
puede cuestionar la pretension de objetividad, neutralidad y asepsia de la
teoria posthumanista. Esta se presenta como un conjunto de tesis e ideas
irrefutables, avaladas por los desarrollos de la ciencia y la tecnologia.

Hace ya algunos afios, Jiirgen Habermas en su licida obra: Ciencia y
técnica como tdeologia, denuncio la pretension tecnocratica de presen-
tar determinado tipo de conocimientos y propuestas, sedicentemente tec-
nocientificos, cuando en realidad ocultan opciones practicas e intereses.
La ideologia tecnocratica trata de sustraer al debate cientifico y politico
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particulares intereses, presentados como teorfas, cuando en realidad su-
ponen meras propuestas ideolégicas (27).

Los principales argumentos posthumanistas se presentan, en la ac-
tualidad, como verdades tecnocientificas irrefutables e inexorables. No
obstante, un analisis critico de esas propuestas, revela que ese discurso
responde a la pretension ideolégica de escamotear las grandes eleccio-
nes y decisiones sobre el presente y el futuro de la condicién humana y
del desarrollo tecnolégico al debate politico. Tiene razén Stefano Rodota
cuando se pregunta si las transformaciones previstas y auspiciadas por el
posthumanismo, se plantean en nombre del beneficio econémico o del
interés de las personas (28). Para responder estos retos, que afectan a la
humanidad en su conjunto, no debe acudirse a la inteligencia artificial,
sino a las opciones de la sociedad politica.

El caracter ideolégico de las propuestas posthumanistas se evidencia
también cuando, a través de ellas, se propugna expropiar de la decisién
colectiva ética y politica, las cuestiones vitales de toda sociedad, como la
educacion, la sanidad o la pobreza. Los poderes que apoyan y financian la
investigacion tecnocientifica, no son anénimos, se trata de personas enti-
dades o corporaciones reales y concretas, con intereses e ideologias facil-
mente comprobables, que no pueden eludir su responsabilidad social y
politica.

2) Resulta, al propio tiempo necesario clarificar el sentido del prefijo
«post», que se incluye en la expresion «posthumanismo». Dicho prefijo
puede asumir dos significados diferentes: puede aludir a la sucesién cro-
nolégica o al perfeccionamiento de las concepciones o movimientos que le
preceden; o bien, expresar la abolicién de los mismas.

De cuanto hasta aqui se lleva dicho, se desprende que el posthuma-
nismo, asume la segunda acepciéon indicada. Por ello, el posthumanis-
mo no implica la mejora de la tradicién humanista, sino que supone su
negacion, abolicién o suplantacién. El posthumanismo, por tanto, en-
trafia un antihumanismo, por lo que aludir a una generacién de dere-
chos humanos antihumanistas implica una evidente contradictio in
1érminas.

Si se parte de esta premisa, resulta evidente que no puede aludirse a
la aparicién de nuevos derechos procedentes del posthumanismo, ya
que esta ideologia representa, precisamente, la negacion de la cultura
humanista. Como se ha tenido ocasién de exponer reiteradamente, los
derechos de la tercera generacion se inscriben en el marco evolutivo de
las generaciones de derechos humanos y, por eso mismo, son incompa-

(27) HaBERMaS, J.: Technik und Wissenschaft als Ideologie, Suhrkamp, Frankfurt a. M., 1968,
pp. 27 ss. (existe trad. cast. Tecnos, Madrid, 1984).
(28) RopoTA, S.: Dall” umano al postumano, cit.
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tibles con el discurso posthumanista, cuyos presupuestos ideoldgicos
resultan contrarios a la tradiciéon de los valores y derechos fundamenta-
les. Los derechos de la tercera generacién, representan la critica y la
alternativa al posthumanismo en la medida en que se dirigen a encauzar
el uso de las NT y las TIC conforme con los principios de la tradicién
humanista.

3) Por ultimo, el caracter ideolégico de las tesis posthumanistas se
evidencia en su pretension de reputar al humanismo como una experien-
cia cultural periclitada y conclusa. Desde las premisas posthumanistas se
pretende desconocer que el proyecto juridico-politico humanista es toda-
via una promesa incumplida para amplios sectores de nuestro mundo, que
no se han emancipado de la ignorancia, del hambre o de la opresién. Se
produce asi la situacién paraddéjica de que, mientras se esta reclamando
un proyecto posthumanista, grandes sectores de la poblacién mundial se
hallan condenados a una condicién de infrahumanidad.

No creo aventurado conjeturar que, en nuestro inmediato futuro, el
discurso posthumanista se hallara en el niicleo del debate cientifico, eco-
némico, social, cultural, ético y juridico-politico. Pienso, en definitiva, que
el paradigma de los derechos de la tercera generaciéon es un marco idéneo
para esos debates, con la plena conciencia de que como advirtié Jiirgen
Habermas: «al desafio de la técnica, no se le puede responder sélo con la
técnica» (29).

(29) HaBERMaS, J.: Technik und Wissenschaft als Ideologie, cit., p. 118.

155



II

CIUDADANIA DIGITAL



CAPITULO 6

CIUDADANIA Y GOBERNANZA DIGITAL
ENTRE POLITICA, ETICA Y DERECHO

ALESSANDRO MANTELERO
Profesor Asociado de Derecho Privado - Politecnico di Torino

1. INTRODUCCION.

2.  EL TRATAMIENTO DE DATOS PARA FINES SOCIALES: DE LAS OFICINAS DE ESTADISTICA DEL
GOBIERNO A LA COLABORACION ENTRE EL SECTOR PUBLICO Y PRIVADO.

3. LoS DESAFIOS DE UNA SOCIEDAD BASADA EN DATOS.

3.1 Lasleyes de proteccién de datos como un instrumento para la democra-
cia digital en el contexto de la era de la informacién.
3.2 El advenimiento del Big Data y el nuevo cambio de paradigma.

4. CONCLUSIONES.

1. INTRODUCCION

La nocién moderna de ciudadania ya no se centra exclusivamente en
la relacién entre una persona y un territorio [;qué territorio en un mundo
de Internet? (1)], sino que retne las condiciones necesarias para ejercer
los derechos fundamentales y participar en la vida democratica (2). En
este sentido, la ciudadania digital no se centra necesariamente en la per-

(1) Véase, inter alia, REIDENBERG, J. R.: «Technology and Internet Jurisdiction», University of
Pennsylvania Law Review, nam. 153(6), 2005, pp. 1951-1974; IrT1, N.: Norma e luoghi. Problemi di
geo-diritto, Laterza, Roma-Bari, 2001; Post, D.: «The ‘Unsettled Paradox’: The Internet, The State,
and the Consent of the Governed», Indiana Journal of Global Legal Studies, nam. 5(2), 1998,
pp. 521-543.

(2) Véase VroMEN, A.: Digital Citizenship and Political Engagement The Challenge from
Online Campaigning and Advocacy Organisations, Palgrave Macmillan, London, 2017.
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tenencia a una comunidad y se ha convertido en un componente de la
dimensién legal y politica de la vida individual y social (3).

Desde esta perspectiva, las dos nociones de ciudadania digital y gober-
nanza digital son en gran parte complementarias. Por un lado, el debate
existente en la literatura sobre la ciudadania digital se centra en la participa-
cién, tanto en el drea politica como en la econémica. Por otro lado, la idea de
la gobernanza digital se concentra en el uso de las soluciones de las TIC que
se han adoptado para llevar a cabo las tareas tradicionales del sector ptblico.

La ciudadania digital (4) y la gobernanza digital (5) representan las
dos caras de la misma moneda. En una democracia, tanto el gobierno (di-
gital) como la ciudadania (digital) estan estrechamente vinculados. En
este sentido, estas nociones no son nuevas en si mismas. La novedad se
debe, en todo caso, al impacto de la revolucion digital en los entornos
tradicionales de la relacién social entre los ciudadanos y entre los ciuda-
danos y la administracién publica.

En este sentido, esta transformaciéon es parte del cambio mas amplio
inducido por la comunicacion, los servicios en linea y la datafication (6).
Estos tres elementos fundamentales han cambiado significativamente la
interaccién social y la manera en que se llevan a cabo las actividades tra-
dicionales. Por lo tanto, también la esfera ptblica se ha visto afectada por
este cambio.

Sin embargo, este nuevo paradigma no es un mero cambio tecnolégico,
yva que el advenimiento de la sociedad de la informacién ha afectado la
forma en que se establecen las relaciones humanas. El nuevo entorno di-
gital plantea, por lo tanto, nuevas cuestiones relativas a su regulacion, el
acceso a los servicios privados y publicos en linea, la transparencia en la
accion publica y las nuevas formas de participaciéon ciudadana. Todos es-
tos temas se analizan en los siguientes capitulos, mientras que el presente
capitulo se centra en los principales temas relacionados con los datos de
los ciudadanos y su uso (7).

Aunque existe un dominador comun a la ciudadania digital y la gober-
nanza digital, estos dos componentes de nuestra sociedad basados en da-

(3) VéaseRopOTA, S.: Tecnopolitica. La democrazia ele nuove tecnologie della comunicazione,
Laterza, Roma-Bari, 1997, pp. 164-165.

(4) Véase, inter alia, MosSBERGER, K. et alii: Digital citizenship: the internet, society, and
participation, MIT Press, Cambridge, Mass., 2010.

(5) Véase MiakovicH, M. E.: Digital Governance: New Technologies for Improving Public
Service and Participation, Routledge, London-New York, 2012.

(6) Véase CasteLLs, M.: The Rise of the Network Society, The Information Age: Economy,
Society and Culture, Vol. I, Blackwell, Cambridge, MA-Oxford, 1996.

(7) La brecha digital, que puede afectar tanto a la ciudadania digital como a la gobernanza
digital, no se trata en este capitulo; véase WARSCHAUER, M.: Technology and Social Inclusion.
Rethinking the Digital Divide, MIT Press, Cambridge, Mass., 2003; CompaiNg, B.M.: The digital
divide: facing a crisis or creating a myth?, MIT Press, Cambridge, Mass., 2001. Para otras
referencias, véase ‘https://socialmediacollective.org/2015/08/13/reading-list-on-the-digital-
dividedigital-inclusion/.
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tos tienen origenes diferentes y un distinto desarrollo a lo largo de los
afnos, que han planteado diversas cuestiones.

Sin embargo, en la ultima década, se ha producido una convergencia
entre estas dos trayectorias en el contexto de la actual sociedad del Big
Data (8). La transparencia, la no discriminacién, la participaciéon en deci-
siones algoritmicas, asi como la interaccién entre las operaciones de tra-
tamiento de datos llevadas a cabo por entidades privadas y publicas, lle-
van ahora a juristas y legisladores a analizar tanto la ciudadania digital
como la gobernanza bajo el prisma del procesamiento de datos.

Al mismo tiempo, la regulacion del tratamiento de datos estd evolucio-
nando hacia una nocién mas amplia, enfocada hacia una dimensioén colec-
tiva del uso de los datos. Esto impulsa al legislador a abordar los desafios
del nuevo paradigma que comporta el Big Data de una manera que ya no
se reduce a la dimension individual, sino que abarca cuestiones relativas a
la gobernanza de la sociedad y al papel de los ciudadanos. También se
tiene en cuenta la necesidad de profundizar sobre la interaccién entre los
diferentes derechos fundamentales.

En las dos primeras secciones, este capitulo examina, por un lado, esta
evolucion del tratamiento de datos llevado a cabo por la administracion
publica con fines sociales y, por otro lado, el concomitante desarrollo de la
regulacion de proteccion de datos. La tercera seccién sefiala como esta
evolucion va a converger en la era del Big Data y lleva necesariamente a
los responsables politicos a considerar el procesamiento de datos desde
una dimension mas amplia. Esta nueva dimensién implica cuestiones so-
ciales y legales del uso de datos e impulsa a los responsables politicos a
adoptar formas mas articuladas de evaluaciéon del impacto del uso de la
informacion en la sociedad en general.

2. EL TRATAMIENTO DE DATOS PARA FINES SOCIALES: DE LAS
OFICINAS DE ESTADISTICA DEL GOBIERNO A LA COLABORACION
ENTRE EL SECTOR PUBLICO Y PRIVADO

El desarrollo, en los paises occidentales, del estado de bienestar entre
los afios 1960 y 1970 requiri6 la recopilaciéon y organizacién de una gran
cantidad de datos para evaluar las condiciones de las personas y propor-
cionar servicios sociales. Para abordar esta necesidad, las agencias guber-
namentales y las oficinas estadisticas pasaron del papel a los bits. Inicia-

(8) Véase, inter alia, MANTELERO, A. y VAciaco, G., «Legal Aspects of Information Science Data
Science and Big Data» en M. DenMER y F. EMMERT-STREIB (dirs.): Frontiers in Data Science, CRC Press,
Boca Raton, 2017; MAYER-SCHONBERGER, V. y CUKIER, K.: Big Data. A Revolution That Will Transform
How We Live, Work and Think, John Murray, London, 2013, p. 78; BoLLIER, D.: The Promise and Perils
of Big Data, Aspen Institute, 2010 ‘http://www.aspeninstitute.org/sites/default/files/content/docs/
pubs/The_Promise_and_Peril_of Big Data.pdf’.
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ron un proceso de digitalizacién de la informacién disponible y planearon
el desarrollo de bases de datos para varias finalidades (registros de la po-
blacién, registros de propiedades, archivos policiales etc.). Ademas, debi-
do alanaturaleza de la tecnologia disponible (mainframes) y para ser mas
eficientes, los gobiernos se orientaron hacia la creaciéon de archivos com-
putarizados centralizados (véase, por ejemplo, la propuesta presentada,
en 1966, por el Social Science Research Council en los EE.UU. para esta-
blecer un centro federal de datos y la propuesta similar de la Oficina Cen-
tral de Estadistica de Suecia a principios de los afnos sesenta) (9).

Esta primera ola de digitalizacién y datafication. de nuestra socie-
dad (10) increment6 el papel ya existente de las agencias gubernamentales
en la realizacion de analisis estadisticos y confirmé su liderazgo en el gobier-
no de datos. Con el paso de los afios, los organismos publicos nacionales y
regionales adoptaron progresivamente este enfoque basado en el trata-
miento automatizado de datos para los procesos de adopcién de decisiones.

Aunque este cambio de paradigma generd algunas preocupaciones en-
tre los ciudadanos (11), este proceso ocurri6é en todos los paises industria-
lizados, independientemente de sus orientaciones politicas. Esta fue una
profunda transformacién de los procesos administrativos e impacté en la
relacion entre la administracion publica y los ciudadanos. Tres condiciones
principales lo hicieron posible: la dimension del aparato gubernamental, la
disponibilidad de datos y la confianza de los ciudadanos en el gobierno (12).

La centralizacion de datos y la creaciéon de amplias bases de datos au-
tomatizadas fueron posibles ya que a lo largo de los siglos los Estados
adoptaron formas y procedimientos para recopilar informacién de los ciu-
dadanos para diversas finalidades relacionadas con la soberania y su ejer-
cicio, asi como con la organizacion de una administracion publica eficiente.

Ademas, la soberania y el poder administrativo establecido por la ley
preveian organismos publicos con facultades de legitimar la recopilacién
de datos de las personas sin ninguna posibilidad de negociacién con los
ciudadanos, salvo la negociacién a nivel politico en los casos de gobiernos
democraticos que la hicieron posible.

Por lo tanto, los tnicos limites a la recopilacion de datos fue la presen-
cia de una fuerte oposicién de los ciudadanos. Un ejemplo en este sentido
fue la reaccién contra el procesamiento automatizado de datos informati-
zados que caracteriz6 a muchos paises entre los afios sesenta y los seten-

(9) Véase BennerT, C.J.: Regulating Privacy: Data Protection and Public Policy in Europe
and the United States, Cornell University Press, Ithaca, 1992, pp. 45-55.

(10) Véase SECRETARY'S ADVISORY COMMITTEE ON AUTOMATED PERSONAL Data SystEMS, Records,
Computers and the Rights of Citizens, 1973 ‘http://epic.org/privacy/hew1973report/.

(11) Véase la siguiente seccién 3.

(12) Véase Krotoszynski, R.J. Jr.: Privacy Revisited. A Global Perspective on the Right to Be
Left Alone, Oxford University Press, Oxford, 2016.
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ta. Esto abri6 el camino a las regulaciones relativas a la protecciéon de da-
tos. Estas regulaciones y la primera ola de digitalizaciéon representaban
los dos elementos del acuerdo politico alcanzado en ese momento: los
ciudadanos aceptaron una recopilacién de datos extensa y automatizada
a cambio de salvaguardas especificas de sus derechos previstas por la ley.

De distinto modo, el sector privado no tenia el mismo poder que la
administracion publica, ya que no habria podido imponer la recopilacion
de datos. Por lo tanto, la datafication en las empresas privadas comenzoé
como una especie de efecto colateral de la actividad principal llevada a
cabo por ellas: se recopil6é informacién para apoyar las cadenas de sumi-
nistro, la logistica y la gestién de los pedidos, de manera funcional a la
organizacion basica de las actividades comerciales.

La revolucién del marketing directo que ocurrié entre los afios ochen-
ta y los noventa modificé esta actitud inicial, desvelando los valores eco-
némicos de esta informacion, principalmente respecto los perfiles de los
clientes (13). Las nuevas formas de marketing basadas en la creacién de
perfiles reemplazaron la comercializacién de pedidos por correo, pasada
de moda, y se movieron hacia soluciones automatizadas basadas en datos
almacenados en archivos electrénicos.

Esto aument6 significativamente el valor econémico y competitivo de
los archivos de informacién y motivé a las compaiias a invertir en exten-
s0s procesos de recopilacién de datos y software de analisis de datos. Este
nuevo enfoque colmé la brecha entre los sectores puiblico y privado. En
los afios ochenta, cuando se adoptaron las primeras posiciones comunes
sobre proteccion de datos a nivel europeo, la recopilacién de datos ya no
era una actividad circunscrita a la relaciéon entre el gobierno y los ciuda-
danos, sino que también afectaba a las empresas y los clientes.

Aunque las empresas privadas no fueron los principales actores de la
primera etapa de la datafication, se convirtieron en los principales acto-
res de la segunda ola de datafication, que empezé con la comercializa-
cion de Internet y ha seguido hasta las actuales aplicaciones algoritmicas
y dispositivos 10T (14). La digitalizacién de negocios tradicionales y de los
servicios o productos proporcionados por estos negocios (comercio elec-
trénico), la provisién de nuevos servicios en linea (e-business) y un nu-
mero creciente de servicios gratuitos hacen posible que las empresas re-

(13) Véase Petrison, L.A., BrartBERG, R.C. ¥y WaNG, P: «Database Marketing. Past, Present, and
Future», J. Direct Marketing, nim. 11(4), 1997, pp. 115-119; Sorovg, D.J.: «Privacy and Power:
Computer Databases and Metaphors for Information Privacy», Stan. L. Rev., num. 53(6), 2001,
pp. 1405-1407. 3

(14) Véase King, G.: «Preface: Big Data is Not About the Data!» en Awarez, M.R. (dir.):
Computational Social Science: Discovery and Prediction, Cambridge University Press,
Cambridge, 2016.
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copilen grandes cantidades de datos y desarrollen nuevos negocios y mo-
delos de negocio basados en la explotacion de datos.

Este nuevo escenario, donde la recopilaciéon de datos del sector privado
es omnipresente, ha inducido un cambio en la relacién entre el gobierno, las
empresas privadas y los ciudadanos. La administracién publica y los gobier-
nos locales estan cada vez més interesados en asociarse con empresas pri-
vadas para tener un acceso mas facil a la informacion personal que quieren
utilizar para diferentes propésitos (por ejemplo, estrategias de prevencién
del delito) (15) o para proporcionar servicios de datos intensivos a ciudada-
nos a un menor coste, externalizandolos a empresas privadas.

Esto también es evidente en un sector crucial de la vida democratica,
como los sistemas de vigilancia social. El caso de la NSA (16) fue una cla-
ra representacion de las posibles consecuencias de monitorizar la interac-
cién en linea utilizando datos en manos de empresas privadas (17). De
esta manera, los gobiernos obtienen informacién con la «cooperacién»
indirecta de los usuarios, que probablemente no habrian dado la misma
informacion a las entidades publicas si asi lo solicitaran.

Los proveedores de servicios recopilan datos personales en gran parte
en virtud de acuerdos privados (politicas de privacidad) y con el consen-
timiento de los usuarios y lo hacen para fines especificos (18). Puesto que
los gobiernos explotan esta practica mediante el uso de acuerdos y 6rde-
nes judiciales para obtener la divulgacion de esta informacién, este meca-
nismo oculta a los ciudadanos el riesgo y la dimensién del control social
que pueden realizar los gobiernos.

(15) Véase MaNTELERO, A. y Vaciago G.: «The “Dark Side” of Big Data: Private and Public
Interaction in Social Surveillance: How data collections by private entities affect governmental
social control and how the EU reform on data protection responds», Computer Law Review
International, nim. 14 (6), 2013, pp. 161-169.

(16) Véase, inter alia, EUROPEAN PARLIAMENT: Resolution of 4 July 2013 on the US National Se-
curity Agency surveillance programme, surveillance bodies in various Member States and their
impact on EU citizens’ privacy, Bruxelles, 2013, ‘http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP/TEXT+TA+P7-TA-2013-0322+0+DOC+XML+VO0//EN’; European Parliament, Di-
rectorate General for Internal Policies, Policy Department C: Citizens’ Rights and Constitutional
Affairs, Civil Liberties, Justice and Home Affairs: The US National Security Agency (NSA) sur-
veillance programmes (PRISM) and Foreign Intelligence Surveillance Act (FISA) activities and
their impact on EU citizens, Bruxelles, 2013, pp. 14-16 ‘http://info.publicintelligence.net/EU-
NSA-Surveillance.pdf’; European Parliament, Directorate General for Internal Policies, Policy De-
partment C: Citizens’ Rights and Constitutional Affairs, Civil Liberties, Justice and Home Affairs:
National Programmes for Mass Surveillance of Personal data in EU Member States and Their
Compatibility with EU Law, Bruxelles, 2013, pp 12-16 ‘http://www.europarl.europa.eu/commit-
tees/it/libe/studiesdownload.html?languageDocument=EN&(file=98290’.

(17) Véase CounciL or Europe: Guidelines for the cooperation between law enforcement
and internet service providers against cybercrime, Strasbourg, 2008 ‘http:/www.coe.int/t/
informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf’.

(18) Véase REIDENBERG, J.: «The Data Surveillance State in the US and Europe», Wake Forest
Law Review, nim 49, 2014, pp. 583-608.
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3. LOS DESAFIOS DE UNA SOCIEDAD BASADA EN DATOS

El nuevo entorno de datos descrito en la seccién anterior y la nueva
dindmica de las relaciones entre la administracion publica y las empresas
privadas que procesan grandes cantidades de datos socavaron necesaria-
mente el papel atribuido histéricamente a las agencias estadisticas, en un
mundo en el que muchisimos datos se producen en base a una gran varie-
dad de sensores y dispositivos. Este aumento en el nimero de fuentes de
datos y en la cantidad de informacién disponible, ha sugerido la sustitu-
cion parcial del enfoque estadistico tradicional y de los servicios estadis-
ticos gubernamentales por el analisis social proporcionada por las empre-
sas privadas. Este fue el caso del analisis de la difusién de la gripe por
medio de Google Flu Trends y, mas recientemente, el caso de Uber.

Esta colaboraciéon entre servicios publicos y empresas privadas no es
nueva, ya que en varios sectores existe una interaccién similar con bene-
ficios mutuos y sin ningtin impacto negativo en los ciudadanos. No obstan-
te, las colaboraciones relativas a la gobernanza de datos no estan circuns-
critas al servicio (como cuando un servicio de transporte es proporciona-
do por una empresa privada en lugar de un servicio publico) ya que tam-
bién se refieren al uso de los datos necesarios para acceder al servicio y de
las informaciones generadas por el servicio.

En este contexto, existe una creciente necesidad de salvaguardar a las
personas y las comunidades del riesgo potencial de decisiones politicas
relacionadas con la gobernanza digital que puedan minar la autodetermi-
nacién de los ciudadanos a corto y largo plazo. Las empresas privadas
pueden recopilar informacién extensa sobre los ciudadanos, debido a la
asociacion publico-privada mencionada, sin ninguna libertad de eleccion
para el interesado, ya que las empresas privadas actian en nombre de
organismos publicos que estan autorizados por ley a usar datos sin con-
sentimiento individual (19).

En estos casos, si no se adoptan medidas especificas que limiten cual-
quier uso adicional de esta informacion, existe el riesgo que la oferta de
servicios mas econémicos a la administracion ptblica por parte de las em-
presas mas grandes del sector de las TIC sean el medio para acceder a los
datos de los ciudadanos, de la misma manera que los servicios gratuitos
de correo electrénico y de acceso a las redes sociales fueron el medio para
recabar los datos de los particulares.

Los movimientos de ciudadanos, asi como las estrategias de gobernan-
za digital adoptadas por la administracién local pueden mitigar este ries-
go, de manera que los proveedores de servicios no estén autorizados a

(19) Véase articulos 6(1)(c) y 6(1)(e) RGPD.
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extraer informacioén adicional de los datos que tratan, como un subpro-
ducto de sus servicios.

Sin embargo, las decisiones sobre cémo abordar estos problemas no
pueden dejarse en manos de gobiernos individuales, o de grupos locales,
que pueden verse afectados por la falta de conciencia, la subestimacion
de las posibles consecuencias o el desequilibrio de poder. Por esta razon,
es importante proporcionar un marco legal que proteja adecuadamente el
derecho individual y colectivo (20) a la proteccién de datos, apoyando el
gobierno de datos. Ademas, este derecho deberia colocarse en un contex-
to mas amplio, que también tuviera en cuenta las consecuencias sociales
y éticas del uso de datos (21).

Esta necesidad es aiin mas relevante en el contexto del Big Data, donde
el analisis de los datos se utiliza para ayudar a quienes toman decisiones o
(en algunos casos) sustituye las decisiones humanas. La ciudadania digital
implica un control efectivo, publico y democratico de estas aplicaciones.

Varios casos de sesgo en la utilizacion de los datos y la complejidad del
uso de esta nueva herramienta para la toma de decisiones instan a adop-
tar un enfoque mas consciente respecto los proveedores de servicios y el
desarrollo de servicios. En este sentido, los beneficios prometidos del ana-
lisis en tiempo real, el enfoque holistico en relacién con los datos de las
comunidades, la capacidad predictiva del Big Data analytics no deberian
restringir la reflexion sobre los limites y los riesgos de estas tecnologias.

Por lo tanto, de acuerdo con el principio de proporcionalidad, es im-
portante definir en primer lugar si estos servicios representan un benefi-
cio para las comunidades, si el analisis de datos en tiempo real y masivo
basado en correlaciones es necesario en todos los casos y es mejor que un
mecanismo mas elaborado y de analisis cientifico, que esté basado en el
enfoque estadistico tradicional.

Los data obesitas (22) y las conclusiones basadas en las correlaciones
entre los datos pueden considerarse politicamente deseables, pero pueden
no ser necesariamente efectivas para una mejor gestion de las comunida-
des de ciudadanos. Desde esta perspectiva, la ciudadania digital asume la
dimensién del compromiso civico en las decisiones sobre la forma y la in-
tensidad de las operaciones de procesamiento de datos que deberian im-
plementarse para proporcionar beneficios potenciales a las comunidades.

El primer paso de este proceso de uso de datos es, por lo tanto, un
compromiso civico o debate politico. Posteriormente, cuando se asume

(20) Véase MANTELERO, A.: «Personal data for decisional purposes in the age of analytics: from
an individual to a collective dimension of data protection», Computer Law and Security Review,
num. 32 (2), 2016, pp. 238-255.

(21) Véase la siguiente seccion 3.2.

(22) Véase HiLpEBRANDT, M.: «Learning as a machine: Crossovers between humans and
machines», Journal of Learning Analytics, num. 4 (1), 2017, p. 10.
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una decisiéon en el sentido de la necesidad de adoptar una solucién espe-
cifica basada en datos, un segundo paso del proceso se caracteriza por
una mayor reflexién sobre la manera de poner en practica dicha eleccién.

En esta segunda etapa, es fundamental analizar aspectos como el dise-
no de los servicios o productos, la naturaleza de los datos procesados, la
naturaleza de los proveedores de servicios externos y sus posibles propo-
sitos concurrentes (23). Al respecto, el enfoque centrado en el disefio,
expresamente adoptado por el legislador de la UE en el reciente Regla-
mento General de Proteccién de Datos (RGPD) (24), puede proporcionar
una base legal para este analisis (25). Proporcionalidad, minimizacién de
datos y preferencia por soluciones orientadas a la privacidad son algunos
de los elementos que pueden concurrir en la definicién de un mejor entor-
no digital, mas respetuoso con los ciudadanos y sus derechos.

Para abordar estos problemas, se podria sugerir la adopcién de mode-
los basados en la propiedad, enfatizando la propiedad de los datos de los
ciudadanos o de sus organizaciones representativas. Sin embargo, los mo-
delos que enfatizan la nocién de propiedad respecto de los datos corren el
riesgo de socavar el control sobre la informacién que las leyes de protec-
cién de datos reconocen a las personas, independientemente del hecho
de que hayan proporcionado su informacién a terceros.

El régimen legal existente ha creado una especie de circulacién con-
trolada de informacién personal, donde los elementos cercanos a la no-
cién de propiedad (por ejemplo, transferencia de informacién personal a
terceros, explotaciéon econémica de la informacién personal) coexisten
con un control persistente de los datos personales por los interesados (26).
Este modelo regulatorio contrasta con la idea de una propiedad pura,
donde el acto de disposicion excluye cualquier forma de control en nom-
bre de los propietarios originales, que no mantienen un control residual
sobre el objeto transferido a terceros.

La preferencia por un enfoque diferente, fiel al marco de la regulacion
europeo en tema de derechos de la personalidad, se confirma en el RGPD
donde disposiciones especificas reconocen a los interesados un control
sobre su informacién, aunque se haya transferido la informacién a un res-
ponsable del tratamiento (27). Esto es coherente con el enfoque basado
en los derechos fundamentales y el RGPD construye ademas un nivel adi-
cional sobre la responsabilidad del responsable de los datos (28).

(23) Véase articulo 26 RGPD (corresponsables del tratamiento).

(24) Sobre el Reglamento General de Protecciéon de Datos, vedase Piar Manas, J.L. (Director):
Reglamento General de Proteccion de datos. Hacia un nuevo modelo europeo de privacidad, Reus,
Madrid, 2016.

(25) Véase articulo 25 RGPD (Proteccion de datos desde el diseino y por defecto).

(26) Véase capitulo III RGPD.

(27) Véase la nota 26.

(28) Véase el principio de responsabilidad proactiva (articulo 5 (2) RGPD).
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La responsabilidad proactiva implica que los responsables del trata-
miento no pueden utilizar los datos de los interesados sin ninguna restric-
cion, por el contrario, deben tener en cuenta adecuadamente los intereses
de los afectados. Esto es diferente de lo que sucede en un modelo de
propiedad. Ademas, la responsabilidad proactiva supone una evaluacién
de los riesgos potenciales relacionados con el procesamiento de datos y la
adopcién de medidas técnicas, organizativas y contractuales adecuadas
para prevenir o mitigar los riesgos y poder demostrar el cumplimiento de
las disposiciones legales que imponen estas medidas.

Otro desafio que deberfa considerarse en el entorno digital actual es la
transparencia y la igualdad de trato en relacién con el papel que desem-
pefian las empresas privadas en la interaccion con las administraciones
publicas en el procesamiento de datos de los ciudadanos. Las empresas
privadas se ven frecuentemente afectadas por la falta de transparencia
sobre la manera en que se procesan los datos, como se demostré en el
debate sobre la transparencia de los algoritmos. Esto se debe principal-
mente a razones competitivas y de proteccion de la propiedad intelectual,
pero contrasta con el enfoque adoptado por las oficinas de estadistica y la
necesidad democratica de conocer los detalles de los algoritmos que sir-
ven de base para las decisiones publicas (29).

En caso de colaboracién entre la administracion publica y las empre-
sas privadas en el tratamiento de datos para la gobernanza digital, esta
falta de transparencia puede afectar los datos en manos de las empresas
privadas e impactar negativamente en el analisis de la informacion que
proporcionan a la administracioén publica.

Estas limitaciones que afectan los archivos privados y su uso para el
apoyo a la toma de decisiones no excluyen necesariamente la interaccion
entre las empresas privadas y la administracién publica en la gestion de
datos, pero instan a exigir y mantener un alto nivel de responsabilidad a
las empresas privadas involucradas en estas formas de interaccién. Para
abordar este desafio y garantizar un uso democratico de los datos, las
salvaguardias contractuales especificas, las auditorias externas y los co-
mités internos (segiin los modelos de los comités de ética o de las juntas
de revisién institucional) pueden aumentar el nivel de responsabilidad
proactiva y de transparencia en el uso de datos. Al mismo tiempo, estas
soluciones también pueden contribuir a involucrar las potenciales partes
interesadas en el proceso de disefio del uso de los datos para finalidades
publicas.

(29) Restricciones pueden justificarse cuando hacer publico el algoritmo puede tener un
impacto negativo en la capacidad de la administracién publica de llevar a cabo sus tareas (esto es el
caso de los algoritmos de vigilancia predictiva).
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3.1 Las leyes de proteccion de datos como un instrumento
para la democracia digital en el contexto de la era de la informacion

A lo largo de los afios y atn hoy, varias preguntas —descritas en la sec-
cién anterior— han surgido en relacién con la revolucién informatica y la
progresiva datafication de nuestra sociedad. Estas preocupaciones acerca
de las consecuencias que pueden afectar a la democracia digital y la gober-
nanza de los datos han originado una respuesta legal en muchos paises.

En una sociedad cada vez mas basada en la explotacién de los datos,
frente al riesgo de una distribucion asimétrica del poder relacionado con
la informacién y las posibles consecuencias en términos de discriminacion
y control social, la respuesta legal se centré en la regulacion del uso de
datos. Esto llevé a los legisladores a la adopcién de regulaciones relativas
a la proteccion de datos.

En un contexto en el que las personas ya no estdn representadas solo
por su cuerpo fisico sino también por su representacion digital generada
por la base de datos, la proteccion de datos «fulfils the task of ensuring
the «habeas data» required by the changed circumstances - and thereby
becomes an ineliminable component of civilisation, as has been in the his-
tory for the habeas corpus» (30). En este sentido, desde sus origenes, la
nocién de proteccién de datos se basa en la idea de control sobre la infor-
macién, como lo confirma la literatura de ese periodo (31).

Por estas razones, las leyes dieron a los individuos la oportunidad de
tener un cierto nivel de control sobre los datos recopilados, proporcionan-
do una respuesta a la creciente preocupacion de los ciudadanos sobre la
gobernanza digital y el uso democratico de la informacién (32). En este
sentido, el propdsito de estas reglamentaciones iniciales no fue necesaria-
mente difundir y democratizar el poder sobre la informacion, sino aumen-
tar el nivel de transparencia sobre el tratamiento de datos y salvaguardar
el derecho de acceso a la informacion.

La notificacién obligatoria de nuevas bases de datos, la creaciéon de
registros publicos de bases de datos y el modelo basado en las autorizacio-
nes fueron los elementos fundamentales de estas nuevas reglamentacio-

(30) Véase Ropora, S.: «Privacy, Freedom, and Dignity: Conclusive Remarks at the
26th International Conference on Privacy and Personal Data Protection» 2004 «http:/www.
garanteprivacy.it/web/guest/home/docweb/-/docweb-display/export/1049293».

(31) Véase WesTIN, A.F: Privacy and Freedom, Atheneum, New York, 1970; BRECKENRIDGE, A.C.: The
Right to Privacy, University of Nebraska Press, Lincoln, 1970; SoLove, D.J.: Understanding Privacy,
Harvard University Press, Cambridge, Mass., 2008.

(32) Véase MAYER-SCHONBERGER, V.: «Generational development of data protection in Europe?»
en PE. AGre y M. RoteNBERG (Directores), Technology and privacy: The new landscape, MIT Press,
Cambridge, Mass., 1997, pp. 221-227; BENNETT, 0p. cit.; Secretary’s Advisory Committee on Automated
Personal Data Systems: Records, Computers and the Rights of Citizens, 1973 «http://epic.org/
privacy/hew1973report/»; MILLER, A.R.: The Assault on Privacy Computers, Data Banks, Dossiers
(University of Michigan Press, Ann Arbor, 1971; Brenton, M.: The Privacy Invaders, Coward-McCann,
New York, 1964; Packard, V.: The Naked Society, David McKay, New York, 1964.
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nes, necesarios para que los ciudadanos supieran quién tenia el control de
la informacién y para controlar el tratamiento de datos. Otro componente
clave fue el derecho de acceso, que permiti6 a los ciudadanos preguntar a
los responsables del tratamiento sobre la forma en que se utilizaba la in-
formacién y, en consecuencia, sobre el ejercicio de su poder sobre la in-
formacion. Este marco regulatorio se completd con la creaciéon de autori-
dades independientes de proteccion de datos, con el fin de salvaguardar
los derechos de los ciudadanos, ejercer el control sobre los responsables
de tratamiento y reaccionar contra los abusos.

Finalmente, en esa etapa, no existia un espacio de autonomia en tér-
minos de negociaciéon sobre la informacién personal, dado que la recopila-
cién de informacion se llevaba a cabo principalmente por entidades publi-
cas para fines relacionados con el interés publico y era obligatoria en vir-
tud de la ley.

El siguiente periodo, desde mediados de los afios 80 hasta los 90, se
caracterizé por un cambio en el paradigma normativo, debido a nuevos
escenarios tecnoldgicos, sociales y econémicos. Los ordenadores perso-
nales emergieron en el mercado a finales de los 70 para convertirse en
algo comun durante los afnos 80. Esta fue la nueva era de la computacion
distribuida, en la que mucha gente compré ordenadores para recopilar y
procesar informacion. La capacidad computacional ya no era un privilegio
exclusivo de los gobiernos y las grandes empresas, sino que se convirtié
en accesible para muchas entidades y consumidores.

Esta transformacion y el incremento contemporaneo del marketing di-
recto originaron nuevas demandas de la sociedad hacia el legislador, ya
que los ciudadanos querian tener la oportunidad de negociar sus datos
personales y obtener algo a cambio. Aunque en Europa la proteccién de
datos se mantuvo dentro del contexto de los derechos fundamenta-
les (33), el objetivo principal de esta nueva ola de regulaciones fue buscar
intereses econémicos relacionados con el libre flujo de datos persona-
les (34), afirmando una tendencia, que aun esta presente, y que se ha re-
forzada atin mas, si cabe, en los dltimos afos (35).

(33) Véase CounciL or Europe: Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, 1981 «http://conventions.coe.int/Treaty/Commun/Que-
VoulezVous.asp?NT=108&CL=ENG’; OECD, Annex to the Recommendation of the Council of 23rd
September 1980: Guidelines on the Protection of Privacy and Transborder Flows of Personal Data
‘http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransbor-
derflowsofpersonaldata.htm#preface».

(34) Véase los Considerandos de la Directiva 95/46/CE de 24 de octubre; PouLLeT, Y.: «<EU
data protection policy. The Directive 95/46/EC: Ten years after», Computer Law and Security
Review, nim. 22 (3), 2006, p. 207; SmviTis, S.: «<From the Market to the Polis: The EU Directive on the
Protection of Personal Data», Jowa L. Rev., num. 80, 1995, p. 445.

(35) Véase la Estrategia para el Mercado Unico Digital propuesta por la Comisién Europea
«http://www.consilium.europa.eu/es/policies/digital-single-market/».
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Tanto el modelo tedrico de los derechos fundamentales, basado en la
autodeterminacion individual, como la creciente economia impulsada por
los datos destacaron la importancia de reconocer un papel activo al sujeto
de los datos en la gobernanza de los mismos. Esto ya no constituye una
tarea exclusiva y un privilegio de los responsables de los datos, sino que
debe involucrar necesariamente a los interesados que, de forma auténo-
ma y sin restricciones ilegitimas, deben poder decidir si y como se tratan
sus datos. Sin embargo, esta autonomia en la gestién de los datos se refie-
re a la informacion tratada por entidades privadas, mientras que el sector
publico mantiene su derecho a procesar informacién personal en virtud
de la ley y con la finalidad de llevar a cabo sus tareas.

3.2 El advenimiento del Big Data y el nuevo cambio de para-
digma

El advenimiento de la analitica del Big Data ha creado un nuevo esce-
nario tecnoldgico, con consecuencias directas en términos de gobernanza
digital y adecuacién del marco legal que regula el procesamiento de datos.
El uso de andlisis de datos para extraer nuevos valores de los datos tiene
dos consecuencias principales: el riesgo de una distribucién asimétrica
del poder de informaciéon y el surgimiento de una nueva dimension colec-
tiva del tratamiento de datos.

En cuanto a la primera consecuencia, el elemento innovador del Big
Data no es ni la ingente cantidad de datos procesados ni los varios para-
metros que suelen mencionarse con la dominaciéon de 3V (velocidad, va-
riedad y volumen). El elemento clave, que representa un nuevo paradig-
ma en el andlisis de datos, se refiere al enfoque predictivo adoptado por
estas tecnologias. En este sentido, el Big Data identifica conjuntos de da-
tos extremadamente grandes que pueden analizarse computacionalmente
para extraer inferencias sobre los interesados, tendencias y correlaciones.
Ademas, los resultados proporcionados por el software de andlisis (Big
Data analytics) y basados en estas correcciones son cada vez mas utili-
zados por quienes deben adoptar decisiones con la finalidad de facilitar
sus elecciones entre las posibles soluciones alternativas.

Con este telon de fondo, tres elementos asumen importancia para be-
neficiarse del andlisis basado en el Big Data: grandes cantidades de datos,
analytics y expertos en datos. Por lo tanto, los datos no son suficientes,
pero se requieren inversiones importantes en software (y hardware) para
analizar datos (analytics) y la disponibilidad de recursos humanos califi-

171



CIUDADANIA DIGITAL

cados para definir el disefio correcto del andlisis y proporcionar una inter-
pretacion precisa de los resultados (36).

En este escenario, las grandes empresas basadas en datos (p. ej. Goo-
gle o Amazon), asi como los gobiernos o intermediarios en flujos de infor-
macion (p. ej. motores de buisqueda, proveedores de Internet, intermedia-
rios de datos) estan en la mejor posicién para maximizar sus archivos in-
formativos y extraer inferencias que no estan disponibles para otras enti-
dades. Esto crea una distribucién asimétrica de la informacién y del cono-
cimiento basado en la informacion.

Las politicas de datos abiertos adoptadas por muchos organismos
publicos y, en un nimero més limitado, por empresas privadas solo pue-
den aparentemente disminuir esta concentracion de poder respecto la
informacion, ya que el acceso a la informacién no es equivalente al co-
nocimiento. Una gran cantidad de datos crea conocimiento si los titula-
res de los datos disponen de las herramientas de interpretacién ade-
cuadas para seleccionar la informacioén relevante, reorganizar e inter-
pretar los datos y los resultados de los analytics. Sin estas habilidades,
mas datos solo producen confusién y menos conocimiento al final, con
informacion interpretada de manera incompleta o incorrecta. Por estas
razones, una mayor disponibilidad de datos no es suficiente para demo-
cratizar la distribucién del poder sobre la informacién en el contexto de
Big Data (37).

Otro elemento que caracteriza y distingue esta nueva forma de con-
centracion del control de la informacion esta relacionada con la naturale-
za de las finalidades del tratamiento de datos: el procesamiento de datos
yano se centra en usuarios tinicos (creacién de perfiles individuales), sino
que aumenta por escala y trata de investigar las actitudes y comporta-
mientos de grandes grupos y comunidades. Las nuevas tecnologias y el
poderoso software de andlisis permiten recopilar y analizar grandes can-
tidades de datos para tratar de identificar patrones en el comportamiento
de grupos de individuos y tomar decisiones que afectan las dinidmicas in-
ternas de estos grupos, con consecuencias que afectan los intereses co-
lectivos de las personas involucradas.

Ademas, estos grupos son diferentes de los considerados en la literatu-
ra sobre privacidad de grupo (38); de hecho, estos grupos son creados por
los responsables del tratamiento, que seleccionan conjuntos especificos de

(36) Véase BOLLIER, op. cit.; CoHEN, J.E.: «What Privacy is For», Harv. L. Rev., nim. 126, 2013,
pp. 1924-1925; Boyp, D. y CrawrorD, K.: «Critical Questions for Big Data: Provocations for a Cultural,
Technological, and Scholarly», Inf., Comm. & Soc., nim. 15(5), 2012, pp. 666-668.

(87) Véase Dwork, C. y MurLican, D.K.: «It’s not Privacy and It's not Fair», Stan. L. Rev. Online,
num. 66, 2013, pp. 35-40.

(38) Véase Tavior, L. et alii (Directores): Group Privacy: New Challenges of Data
Technologies, Springer, Cham 2017.
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informacion. Los responsables moldean los conjuntos de personas que se
propusieron investigar: las personas cuya informacién contribuye a la crea-
cién de estos grupos dindmicos pueden ser cambiadas de un grupo a otro,
segun su comportamiento. Finalmente, estos algoritmos de Big Data reco-
pilan informaciones sobre varias personas, que no conocen a los otros
miembros del grupo y, en muchos casos, no saben de su pertenencia a un
grupo (39). Este es el caso de los perfiles de grupos de consumidores (40),
productos de puntuaciéon predictiva (41) y aplicaciones de vigilancia
predictiva (42).

Este enfoque sobre categorias homogéneas de personas lleva a quie-
nes deben tomar decisiones a adoptar soluciones comunes para todos los
individuos clasificados dentro del mismo grupo generado por los algorit-
mos de Big Data. Sin embargo, estos no son los grupos sociolégicos tradi-
cionales (p. ej. minorias o grupos politicos) o grupos creados por sus
miembros (p. ej. asociaciones), que conocen su pertenencia y conocen (o
pueden conocer) a los otros miembros. Los grupos generados por medio
de los algoritmos se crean de forma auténoma mediante esta herramienta
informatica y pueden ser modificados de forma continua y sin esfuerzo.

Este escenario resalta nuevos aspectos de la ciudadania digital, ya que
sefiala el surgimiento de una dimensién colectiva del uso de datos (43),
que va mas alla de la proteccién de datos individuales y aborda cuestiones
relacionadas con el impacto social de las politicas de datos.

Lo importante de esta dimension colectiva depende del hecho de que
el enfoque de la clasificacion mediante algoritmos modernos no se centra
unicamente en individuos, sino en grupos o grupos de personas con carac-
teristicas comunes (p. ej. habitos del cliente, estilo de vida, comporta-
miento en linea y fuera de linea, etc.). Las decisiones basadas en datos se

(39) Véase HmwpEBRANDT, M.: «Defining Profiling: A New Type of Knowledge?» en
M. HiwpesranDT y S. GurwirtH (Directores), Profiling the European Citizen. Cross-Disciplinary
Perspective, Springer, Dordrecht, 2010, pp. 19-20; Ganpy, O.H. Jr. «Exploring Identity and
Identification in Cyberspace», Notre Dame J. L. Ethics & Pub. Pol’y, nam. 14, 2000, pp. 1085-1100.

(40) Véase CaLo, R.: «Digital Market Manipulation», George Washington Law Review, nam. 82,
2014, pp. 995-1051.

(41) Véase FeperaL Trape Commission: Data Brokers: A Call for Transparency and Accounta-
bility, 2014 «https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-
accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf»; RIEkE, A.
et alii: Civil Rights, Big Data, and Our Algorithmic Future. A September 2014 report on social
Justice and technology, 2014 <«http://bigdata.fairness.io/wp-content/uploads/2014/09/Civil_
Rights_Big_Data_and_Our_Algorithmic-Future_2014-09-12.pdf>».

(42) Véase WALTER, L. et alii: Predictive Policing. The Role of Crime Forecasting in Law
Enforcement Operations, The RAND Corporation, 2013 «http://www.rand.org/content/dam/rand/
pubs/research_reports/RR200/RR233/RAND_RR233.pdf»; Fercuson, A.G.: «Predictive Policing:
The Future of Reasonable Suspicion», Emory L. J., nam. 62, 2012, pp. 259-325; van Brakel, R. y De
Hert, P.: «Policing, surveillance and law in a pre-crime society: Understanding the consequences of
technology based strategies», Journal of Police Studies, nim. 20(3), 2011, pp. 163-192.

(43) Véase MANTELERO, 0p. Cil.

173


https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf
http://bigdata.fairness.io/wp-content/uploads/2014/09/Civil_Rights_Big_Data_and_Our_Algorithmic-Future_2014-09-12.pdf
http://bigdata.fairness.io/wp-content/uploads/2014/09/Civil_Rights_Big_Data_and_Our_Algorithmic-Future_2014-09-12.pdf
http://www.rand.org/content/dam/rand/pubs/research_reports/RR200/RR233/RAND_RR233.pdf
http://www.rand.org/content/dam/rand/pubs/research_reports/RR200/RR233/RAND_RR233.pdf

CIUDADANIA DIGITAL

refieren a grupos de individuos y solo afectan indirectamente a los miem-
bros de estos grupos.

Con este telén de fondo, la ciudadania digital, en términos de partici-
pacién en las decisiones que pueden afectar a una comunidad, asi como la
gobernanza digital y los asuntos politicos convergen al abordar esta di-
mension colectiva del tratamiento de datos. Un ejemplo en este sentido es
el conocido caso de la ciudad de Boston y su aplicacién para smartphone
StreetBump para detectar baches pasivamente: la aplicacién tenia un pro-
blema de cualidad de los datos recopilados debido al sesgo generado por
la baja penetracién de los smartphones entre los residentes de bajos in-
gresos y de personas mayores. Si bien la administracién de Boston tomé
en cuenta este sesgo y resolvié el problema en otros casos similares, fun-
cionarios publicos menos meticulosos podrian subestimar los sesgos y to-
mar decisiones potencialmente discriminatorias (44). Los mismos proble-
mas surgen en muchos otros casos, como los relacionados con el software
de vigilancia predictiva y los tratamientos de evaluacion de riesgos adop-
tados en las sentencias penales de EE.UU. (45).

El impacto en los derechos individuales, pero también la presencia de
intereses supraindividuales, riesgo de discriminacion, gobernanza
de datos, gestion comunitaria, todos estos temas surgen en estos casos,
confirmando la convergencia y fusion de diferentes cuestiones sociales y
politicas en las decisiones sobre el uso de los datos.

En este contexto, el reglamento existente sobre proteccién de datos
de la Unién Europea (Reglamento General de Proteccién de Datos), que
desempefia un papel central en estrategias de procesamiento de datos,
mantiene un enfoque tradicional, que parece ser en parte inadecuado en
el contexto de Big Data.

Por un lado, el RGPD muestra un cambio parcial del enfoque regulato-
rio de la autodeterminacion del sujeto de datos a la responsabilidad de los
responsables de tratamiento y de las personas involucradas en el procesa-
miento de datos (responsabilidad proactiva). La responsabilidad proacti-
va y el enfoque basado en el riesgo adoptado en el Reglamento represen-
tan el nucleo del nuevo marco de proteccién de datos de la UE y elemen-
tos importantes para abordar los posibles impactos negativos del uso del
analisis de datos.

(44) Véase Crawrorp, K.: «The Hidden Biases in Big Data», Harv. Bus. Rev., April 1, 2013,
«https://hbr.org/2013/04/the-hidden-biases-in-big-data».

(45) Véase U.S. DEPARTMENT OF JUSTICE-CRIMINAL DIviSION, OFFICE OF THE ASSISTANT ATTORNEY
GENERAL: «Annual letter», 2014, pp. 6-13 «http://www.justice.gov/criminal/foia/docs/2014annual-
letter-final-072814.pdf»; ADMINISTRATIVE OFFICE OF THE UNITED STATES COURTS - OFFICE OF PROBATION AND
PrETRIAL SERVICES: «An Overview of the Federal Post Conviction Risk Assessment», 2011, «http://
www.uscourts.gov/uscourts/FederalCourts/PPS/PCRA_Sep_2011.pdf».
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Por otro lado, la respuesta a los desafios de la sociedad algoritmica pa-
rece ser limitada e incompleta. E1 RGPD sigue enfocado en la dimensién
individual de la proteccién de datos, mientras que el uso cada vez mayor
del Big Data analytics en los procesos de adopcion de decisiones ha au-
mentado la importancia de investigar aspectos relacionados con los grupos
de individuos y la sociedad en general (46). Ademas, en estos casos los
danos potenciales no estan restringidos a los riesgos conocidos en tema de
privacidad (p. €j. uso ilegitimo de informaciones personales, seguridad de
los datos), sino que se requiere adoptar un enfoque mas amplio para salva-
guardar el derecho de los ciudadanos en la era digital actual.

Tal como lo demuestra el debate en curso sobre la ética de los datos y
las diversas iniciativas en este tema, es necesario abordar las cuestiones
éticas y sociales planteadas por los usos de los algoritmos. En este senti-
do, las soluciones de vigilancia predictiva, por ejemplo, no son solo una
cuestion de proteccion de datos o cumplimiento de la ley, sino que se re-
fieren a las formas de sociedad y relaciones entre los ciudadanos y la ad-
ministracién que queremos adoptar en el futuro. Por lo tanto, las decisio-
nes politicas sobre tecnologias similares instan a tener en cuenta también
esta dimensiéon mas amplia del uso de datos, la que impacta en los valores
éticos y sociales (47).

Por estos motivos, la evaluacién de impacto relativa a la proteccion de
datos (art. 35 RGDP) deberia evolucionar hacia una evaluacién mas am-
plia y mas compleja que es la Privacy, Ethical and Social Impact As-
sessment (PESIA) (48).

Esta evaluacion sobre el cumplimiento del uso de datos con valores
éticos y sociales es mas complicada que la evaluacién tradicional de pro-
teccién de datos. De hecho, los valores principales (p. €j., la integridad de
los datos) que se utilizan para realizar una evaluacién en el contexto de la
seguridad de los datos y la gestién de informaciones se basan en la tecno-
logia y por lo tanto se pueden generalizar en diferentes contextos socia-
les. Al contrario, utilizando valores sociales y éticos, la situacion es dife-
rente: estos estdn necesariamente basados en el contexto y cambian de
una comunidad a otra, por lo que es dificil identificar el punto de referen-
cia que debe adoptarse en este tipo de evaluacion de riesgos.

Este tema se aborda claramente en las directrices sobre el Big Data
adoptadas por el Consejo de Europa. Al establecer un marco para el uso

(46) Véase Raas, C.: «Regulating Surveillance: The Importance of Principles» en K. BaLL et
alii (Directores), Routledge Handbook of Surveillance Studies, Routledge, London, 2012, pp. 377-
385; Raas, C. y WrigHT, D.: «Surveillance: Extending the Limits of Privacy Impact Assessment» en
D. Wricnr y P. DE Hert, Privacy Impact Assessment, Springer, Dordrecht, 2012, pp. 363-383.

(47) Véase Pinar Manas, J.L.: Derecho e innovacion tecnolégica. Retos de presente y futuro,
CEU Ediciones, Madrid, 2018.

(48) Véase MANTELERO, A.: «Al and Big Data: a blueprint for a human rights and ethical impact
assessment», Computer Law and Security Review, 2018, en prensa.
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del Big Data analytics orientado a la proteccién de datos, el Consejo de
Europa insta tanto a los responsables de tratamiento como a los encarga-
dos a «adequately take into account the likely impact of the intended Big
Data processing and its broader ethical and social implications» a fin de
salvaguardar los derechos humanos y las libertades fundamentales, en
consonancia con los principios de la Convenio 108 del Consejo de Europa
para la protecciéon de las personas con respecto al tratamiento automati-
zado de datos de caracter personal (49).

Ademas, estas directrices reconocen la naturaleza relativa de los valo-
res sociales y éticos y, en este sentido, requieren que los usos de los datos
no entren en conflicto con los «ethical values commonly accepted in the
relevant community or communities and should not prejudice societal in-
terests, values and norms» (50). Aunque las directrices reconocen las di-
ficultades para definir los valores que deben tenerse en cuenta al llevar a
cabo un modelo que es similar al PESIA, sin embargo, sefialan algunos
pasos practicos para identificar estos valores. Sugieren que «the common
guiding ethical values can be found in international charters of human
rights and fundamental freedoms, such as the European Convention on
Human Rights», siguiendo la posiciéon de los expertos en privacidad que
han examinado este tema (51).

Dada la naturaleza de la evaluacion social y ética, que es dependiente
del contexto, y el hecho de que las Cartas internacionales solo pueden
proporcionar una orientacién de alto nivel, las Directrices combinan esta
sugerencia general con una opcién mas personalizada, representada por
«ad hoc ethics committees» (52). Estos comités, que en algunos casos ya
existen en la practica, deberian identificar los valores éticos especificos
que deben salvaguardarse con respecto a un uso dado de datos cuando la
evaluacion de riesgo destaca «a high impact of the use of Big Data on ethi-
cal values». Las soluciones proporcionadas por estos comités seran mas
detalladas y basadas en el contexto especifico de cada aplicacién que hace
uso de los datos.

(49) Véase Conskjo DE EUrorA: Guidelines on the protection of individuals with regard to the
processing of personal data in a world of Big Data, Strasbourg, 2017, Seccién IV, parrafo 1.1.

(50) Véase Conskjo DE EUROPA, op. cit., Section IV, parrafo 1.2.

(51) Véase WrigHT, D.: «A framework for the ethical impact assessment of information
technology», Ethics Inf. Technol., mim. 13, 2011, pp. 201-202.

(52) Véase Constjo pE EUROPA, 0p. cit., Section IV, parrafo 1.3 («the assessment of the likely
impact of an intended data processing described in Section IV.2 highlights a high impact of the use
of Big Data on ethical values, controllers could establish an ad hoc ethics committee, or rely on
existing ones, to identify the specific ethical values to be safeguarded in the use of data»).
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4. CONCLUSIONES

Este capitulo intenta crear un puente entre la primera y la segunda
parte de este libro. Mientras que la primera parte se centra en la dimen-
sién individual (naturaleza humana, identidad, identidad digital y dere-
chos individuales) la segunda se refiere a la dimension publica y colectiva
de los derechos digitales (ciudadania digital, transparencia de la adminis-
tracién publica, participacién ciudadana, gobernanza y justicia digitales)
Este capitulo, centrandose en los procesos de digitalizacién y datafica-
tzon de nuestra sociedad, ha destacado como el tratamiento de datos des-
empefia un papel central en el desarrollo de la ciudadania digital y cémo
la presente sociedad algoritmica insta a vincular la dimension individual y
colectiva del uso de datos.

Desde esta perspectiva, la ciudadania digital puede hacerse efectiva en
términos de participacion en la vida democratica solo si las personas, como
individuos y grupos, han otorgado su derecho a su propio desarrollo y a su
relacién sin restricciones injustificadas por parte de entidades privadas o
publicas. Esto destaca la dimension sociopolitica de los datos, ya que la
informacion se utiliza para analizar, organizar y dar forma a la sociedad.

En este sentido, la relevancia de la proteccién de datos va mas alla de
la dimensién individual y se convierte en un elemento constitutivo de la
ciudadania (53). La ausencia de cualquier estigma social y control genera-
lizado es la condicién previa para cualquier forma de ciudadania digital y
esto es aiin mas cierto en la sociedad actual, donde existe el riesgo de que
la «verdad algoritmica» prevalezca sobre las decisiones democraticas.

Desde esta perspectiva, las cuestiones colectivas relacionadas con el
impacto ético y social del uso de datos deben abordarse adecuadamente
para desarrollar modelos de gobernanza de datos que los tengan en cuen-
ta. La evaluacion de estos impactos sociales a través de un debate abierto
y participativo sobre la direccién que debe tomarse para equilibrar la efi-
ciencia, los derechos y los intereses sociales es necesariamente parte de
nuestra idea de democracia y fundamental para una ciudadania digital
efectiva.

En este sentido, treinta y cuatro afios después, las ideas de Bobbio si-
guen vivas y nos sugieren cémo abordar los efectos de la transformacién
digital sobre la ciudadania y el tema central relacionado con el control de
la informacion sobre los ciudadanos: «l'ideale del potente & sempre stato
quello di vedere ogni gesto e di ascoltare ogni parola dei suoi soggetti
(possibilmente senza essere visto né ascoltato): questo ideale oggi e rag-
giungibile [...] La vecchia domanda che percorre tutta la storia del pensie-
ro politico: “Chi custodisce i custodi?” oggi si puo ripetere con quest’alta

(53) Véase Ropora, S.: Tecnopolitica, Laterza, Roma-Bari, 1997, p. 152.
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formula: “Chi controlla i controllori?” Se non si riuscira a trovare una ris-
posta adeguata a questa domanda, la democrazia, come avvento del go-
verno visibile, & perduta. Pit1 che di una promessa non mantenuta si trat-
terebbe in questo caso addirittura di una tendenza contraria alle premes-
se: la tendenza non gia verso il massimo controllo del potere da parte di
cittadini ma al contrario verso il massimo controllo dei sudditi da parte del
potere» (54).

(564) Bossio, N.: Il futuro della democrazia, Einaudi, Torino, 1995, p. 19.
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2.1

2.2

2.3
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2.5

Mejorar el acceso exige empezar por el principio. ;Y qué es el principio
sino el interior de la Administracion?

Un acceso configurado para el ciudadano, un acceso pensado con el
ciudadano. Si las plataformas privadas de comercio electrénico funcio-
nan, ;por qué nos sigue costando acceder a la Administracién por me-
dios electréonicos?

No necesitamos procedimiento —tal y como lo entendemos ordinaria-
mente— para todo. Tenemos tramites, pero ;ofrecemos servicios?

El acceso universal requiere neutralidad tecnolégica y busqueda de so-
luciones comunes. ;Nos lo creemos?

El acceso ha de ser configurado como un auténtico derecho y debe ir
acompaiado de garantias. ;Y si nos tomamos en serio el cumplimiento
de la ley?

3. A MODO DE CONCLUSION: SUPERAR LAS «ANTITESIS» PARA AVANZAR HACIA UN MODELO DE
ADMINISTRACION DIGITAL AUTENTICAMENTE INNOVADOR.
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1. PLANTEAMIENTO

Vivimos momentos de cambio. La sociedad, la economia, la cultura, la
ciencia, la politica e, incluso, el Derecho, estan experimentando una pau-
latina transformacion en sus reglas de funcionamiento como consecuen-
cia de una causa comun: el uso de las Tecnologias de la Informacion y las
Comunicaciones (en adelante, TIC) por las personas y por las estructuras
de las que éstas forman parte. Ello ha supuesto que, en cierto modo, el
Estado entre en crisis, lo cual afecta a la propia Administracién, que nece-
sita legitimarse ante los ciudadanos (1).

Desde el plano tedrico, la digitalizaciéon de su organizaciéon y de sus
procedimientos de actuacion nos sitia ante un eventual cambio de para-
digma en la concepcién de las relaciones entre ésta y los ciudadanos.
Efectivamente, la Administracion surgida tras la Revoluciéon Francesa, en-
tendida como organizacién burocratica fuertemente jerarquizada con la
encomienda monopolistica de concretar el interés general y de ejecutar la
Ley, esta dando paso a una Administracion, fruto de la Revolucién Tecno-
l6gica, cuyas notas caracteristicas tradicionales se estan diluyendo en be-
neficio de una potencial mayor participacion de los ciudadanos en la ges-
tién de la cosa publica y de una posible flexibilizacién en la burocracia
interna y externa, con el subsiguiente desplazamiento parcial del centro
decisorio del Estado a los ciudadanos.

En consecuencia, hablar hoy en dia de Administracién Publica es, ne-
cesariamente, hablar de Administracion electrénica. Este concepto se de-
fine convencionalmente como «el uso de las tecnologias de la informacién
y las comunicaciones en las administraciones publicas, combinado con
cambios organizativos y nuevas aptitudes, con el fin de mejorar los servi-
cios publicos y los procesos democraticos y reforzar el apoyo a las politi-
cas publicas» (2). La definicién, mas alla del hecho de que pone de mani-
fiesto que el uso de las TIC no es un fin en si mismo, da muestra de dos
circunstancias. De un lado, permite intuir su alcance: su implantacién en
la Administracion lo abarca todo, desde la organizacién administrativa
hasta los derechos de los ciudadanos, desde la constituciéon y funciona-
miento de los 6rganos colegiados hasta la notificacion de las resoluciones,
desde la transparencia hasta los contratos publicos. En segundo lugar,
supone un cambio no tanto en el fondo como en las formas: se trata de
usar las TIC para mejorar la administracion, como funcién, y la Adminis-

(1) Sobre el Estado en crisis y la crisis de legitimidad de la Administraciéon, puede verse
Ramio, C.: La Administracion Publica del futuro (Horizonte 2050). Instituciones, politica,
mercado y sociedad de la informacion, Tecnos, Madrid, 2017, pp. 12-13y 91 y ss.

(2) Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econémico
y Social Europeo y al Comité de las Regiones sobre El papel de la administracion electronica en el
Suturo de Europa, COM (2003) 567 final, p. 7.
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tracién, como organizacion publica y persona juridica. Y, si esto es asi, es
decir, si cambia la forma de organizarse y la forma de actuar de la Admi-
nistracion, puede cambiar toda ella. Estamos, sin duda —al menos desde el
punto de vista teérico— ante un nuevo modelo de Administraciéon Ptblica.

Todas las transformaciones que estan experimentando nuestras organi-
zaciones publicas tienen dos elementos en comun: de un lado, el uso de las
TIC, que es la premisa que los hace posible; de otro, el acceso y la utilizacion
de la informacion publica como herramienta para el cambio, que constituye
el auténtico motor de la innovacién. Administracion electrénica, transpa-
rencia y reutilizacién de la informacién en poder del sector publico consti-
tuyen el triple eje de este nuevo modelo de Administracién Publica.

Sin embargo, este proceso no es aséptico. Ni las tecnologias ni las de-
cisiones politicas de aprovechamiento de las mismas son neutras; ademas,
su implantacién en la Administracién puede tener consecuencias negati-
vas si el Derecho no asegura el mantenimiento de las garantias juridicas
necesarias para la proteccién de los derechos de los ciudadanos. Este es
el principal reto que se plantea en relacion con el proceso de digitalizacion
de la Administracion: lograr una mayor eficacia en el ejercicio de la fun-
cion de administrar sin restringir el ambito de proteccién de los ciudada-
nos frente al poder publico.

Nos encontramos en nuestro pais en un proceso permanente de refor-
ma de la Administracion espafiola en relacién con dos de sus aspectos
esenciales: la organizacion y el procedimiento administrativo. Desde que
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Adminis-
traciones Publicas y de Procedimiento Administrativo Comun reconociera
la validez legal del documento electrénico e incluyera la posibilidad de
que las Administraciones hicieran uso de los medios electrénicos, hasta
las actuales Ley 39/2015, de 1 de octubre, del Procedimiento Administra-
tivo Comun (LPAC) y 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico (LRJSP), se han sucedido diferentes e importantes refor-
mas normativas que incorporan las TIC como herramienta de cambio. Fue
el caso, significativamente, de la Ley 11/2007, de 22 de junio, de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos (LAE), pero tam-
bién lo es el de la Ley 19/2013, de 9 de diciembre, de Transparencia, Ac-
ceso a la Informacién Publica y Buen Gobierno (LTBG), la Ley 37/2007, de
16 de noviembre, sobre Reutilizacién de la Informacién del Sector Ptblico
(LRISP) y la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pu-
blico (LCSP) (3). La mayor parte de estas medidas normativas fueron

(3) Para un examen de las implicaciones del uso de las TIC en relaciéon con estas normas,
puede verse el volumen colectivo MarTIN DELGADO, 1. (Dir.): La reforma de la Administracion
electronica: una oportunidad para la innovacion desde el Derecho, Instituto Nacional de
Administracion Pablica, Madrid, 2017.
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consecuencia del Informe de la Comision para la Reforma de las Adminis-
traciones Publicas, un ambicioso proyecto de reforma administrativa im-
pulsado en 2012 y cerrado en 2016 (4).

Tal proceso sigue su curso, como pone de manifiesto la reciente aper-
tura del procedimiento de elaboraciéon de un nuevo Plan Estratégico de
Impulso y Transformacién de la Administracién Publica 2018-2020 (5),
cuyo Eje 1, con el titulo Transformacién digital de la Administracién, plan-
tea como objetivo estratégico la transformaciéon integral de la Administra-
ciéon para convertirla en una Administracion digital a través de la puesta a
disposicion de los diferentes usuarios de herramientas informaticas que
permitan desarrollar un modelo de relaciéon con los ciudadanos, las em-
presas y otras Administraciones Piiblicas mas fluido y abierto.

Sin embargo, es evidente que los resultados no son los esperados —el
nuevo Plan, que se lanza apenas finalizada la ejecuciéon del Informe
CORA, es la prueba mas evidente de ello—. Mas alla de que no se ha logra-
do aun la tramitacion de la totalidad de los procedimientos de las diferen-
tes Administraciones Piblicas por medios electrénicos —principalmente,
en los gestionados por la Administraciones autonémicas y, sobre todo,

(4) http://transparencia.gob.es/transparencia/dam/jcr: b1c69477-9882-41a5-9f6d-5cbb46fal2b4/
reforma-AAPP. PDF (Ultima fecha de consulta: 19/03/2018). La Comisién para la Reforma de
las Administraciones Publicas fue creada por Acuerdo del Consejo de Ministros el 26 de octubre
de 2012. Se organiz6 internamente en cuatro Subcomisiones —Duplicidades Administrativas,
Simplificaciéon Administrativa, Gestion de Servicios Comunes y Administracion Institucional-, que
realizaron su trabajo durante poco mas de 6 meses, tras los cuales present6 el 21 de junio de 2013
un informe que integraba un total de 217 propuestas (no pocas de las cuales eran indicaciones a las
Comunidades Autéonomas, por carecer el Estado de competencia sobre la materia) que buscaban
eliminar duplicidades, simplificar procedimientos, mejorar la gestién de servicios y medios y
racionalizar la Administracién, en particular la institucional. Partiendo del constante aumento del
gasto publico en los udltimos afios, y teniendo en cuenta la considerable disminucién de ingresos,
lo que habia generado un importante déficit estructural en el conjunto de las Administraciones
Publicas, el Informe CORA proponia una reforma estructural de la Administracién Publica espaiiola
en clave eminentemente econémica —no en vano, el principal marco legislativo de la misma era la
Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera— que
condujera a la reduccion del déficit y al aumento de la eficacia y la eficiencia en la gestion de la
cosa publica. En relacién con la Administracién electréonica, el Informe CORA insistia en la idea
de que «la reforma de la Administracion parte, consecuentemente, de la necesidad de mejorar su
eficacia (...). Entrafia una Administracién basada en los conceptos de transparencia, accesibilidad
y capacidad de respuesta a las nuevas ideas y demandas de los ciudadanos. Una Administracién
al servicio de los ciudadanos. En definitiva, no sélo se trata de mejorar la eficiencia sino también
de cambiar el enfoque de la Administracion. Con innovaciones como la Administracién electrénica
no solo se persigue hacer lo mismo a través de Internet, sino también usar Internet para hacer
cosas nuevas». Mas alla del exhaustivo trabajo realizado, del seguimiento de la ejecucion de las
medidas previstas y de las reformas normativas proyectadas y puestas en practica, el Informe no
presentaba un proyecto de reforma estructural de las Administraciones Publicas en lo que se refiere
al paso de la Administracién tradicional a la Administracion digital. Se trataba mas bien de una
planificaciéon conjunta por Ministerios de iniciativas para implementar la Administracién electrénica
en cumplimiento de la LAE, de una auditoria interna de la Administracion General del Estado que
afectaba parcialmente a la Administracion autonémica y a la Administracion local para perfeccionar
diferentes aspectos organizativos, de una Planificacion estratégica que buscaba avanzar en el camino
hacia la modernizacién administrativa.

(5) Vid. http://transparencia.gob.es/transparencia/dam/jcr:2b9d399a-d49a-4aa3-9f95-68efaleb2f7c/
Lineas-reforma-adminstrativa-2018-2020.pdf (Ultima fecha de consulta: 15/03/2018).
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por los entes locales—, mas bien poco ha cambiado en la forma de disefiar
la organizacién administrativa, de estructurar el empleo publico y, en ge-
neral, de prestar servicios a los ciudadanos por medios electronicos.
Nuestra organizacion sigue anclada, en su esencia, en los afios 80, el pro-
cedimiento es la principal y casi tnica forma de actuacion de la Adminis-
traciéon y algunas de las garantias clasicas de los ciudadanos estan en
claro retroceso.

Resulta por ello necesario llevar a cabo una reflexion de conjunto acer-
ca del modelo de Administracion Publica que queremos implantar en
nuestro pais .

En estas pdginas se buscara ofrecer una serie de reflexiones generales
en este sentido que tienen por objeto apuntar ideas concretas, a modo de
premisas que pueden ayudar a llevar a cabo esa transformaciéon digital
necesaria.

A tal fin resulta imprescindible tener muy presente en todo momento
una triple exigencia de caracter preliminar:

— Se ha de partir de un concepto concreto de Administracién electré-
nica o, si se quiere, de Administracion digital, que no se centre tinicamen-
te en el uso de los medios electrénicos, sino que considere los mismos
como instrumentos para el cambio. Las TIC no son un fin en si mismo, sino
una herramienta imprescindible para la innovacién del interior de la Admi-
nistracién y para la eficacia en la prestacion de servicios a los ciudadanos.

— Se ha de optar por un concepto de ciudadano que, lejos de ser con-
siderado como simple destinatario de actos administrativos, se sitiie en el
centro de la actuacion administrativa.

— Se ha de buscar, tanto con caracter general como en cada concreto
proyecto de digitalizacion, el equilibrio entre Tecnologia y Derecho -y, por
ende, entre tecnélogos y juristas—, logrando que la transformacién digital
no se haga a costa de los derechos y garantias de las partes implicadas y
que las exigencias juridicas no supongan un freno a la innovacion.

Dadas las caracteristicas de la presente obra colectiva, en este trabajo
se seguira una metodologia expositiva poco convencional desde la pers-
pectiva del lenguaje empleado y del estilo de planteamiento de las propo-
siciones. Partiendo de la realidad necesitada de mejora y sobre la base de
ideas previamente exploradas en anteriores estudios, apunta una serie de
tesis —que, ciertamente, necesitarian de ulterior profundizacién y desa-
rrollo— para contraponerlas con la situacién actual de nuestro sistema.
Precisamente por ello, con la salvedad de los casos concretos que preten-
den ejemplificar lo que no deberia hacerse, las reflexiones no se centraran
en el Derecho positivo, sino en el deber ser, esto es, buscan ofrecer al
Legislador y a los actores publicos algunas pistas que pueden resultar de
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utilidad en su tarea de innovar la Administracion. Todas ellas se centra-
ran, sin embargo, en la cuestion relativa al acceso a los servicios publicos
por parte de los ciudadanos o, lo que es lo mismo, en la organizacion y el
procedimiento administrativo desde la perspectiva del interesado en
el contexto de adopcioén de actos administrativos. Se descarta consciente-
mente ampliar el enfoque, puesto que muchas de las cuestiones interrela-
cionadas con este ambito —tales como participacién, interaccién con los
ciudadanos a través de redes sociales, derecho de proteccién de datos de
caracter personal o acceso a la informacién publica y rendicién de cuen-
tas— seran objeto de analisis en otras partes de la obra.

En definitiva, estas paginas podrian calificarse como trabajo esquema-
tico de prospeccion, construccién y disefio: partiendo del interior mas
profundo de la Administraciéon (mineria administrativa), se apuntan algu-
nas ideas necesarias para el redisefio de la organizacion y el procedimien-
to administrativo (ingenieria administrativa) con el fin de que el ejercicio
de las competencias administrativas frente a los interesados resulte lo
mas sencillo posible para aquélla y para éstos, desde el respeto absoluto a
la Ley y a sus derechos (arquitectura administrativa).

2. CINCO TESIS SOBRE LA INNOVACION ADMINISTRATIVA DE LA
ORGANIZACION Y EL PROCEDIMIENTO DESDE LA PERSPECTIVA
DEL ACCESO DE LOS CIUDADANOS

2.1 Mejorar el acceso exige empezar por el principio. (Y qué
es el principio sino el interior de 1a Administracion?

Transformar desde dentro es la premisa imprescindible para que se
note por fuera. El derecho de los ciudadanos al uso de los medios electré-
nicos para relacionarse con la Administracién es la culminacién de toda
una labor previa de cambio. Hacerlo factible exige repensar como ésta se
organiza y como actia internamente. Y ello supone no quedarse tinica-
mente en pasar del formato presencial al formato electrénico en la trami-
tacién del procedimiento administrativo, sino avanzar hacia el redisefio de
la organizacion, del personal a su servicio y del propio procedimiento, te-
niendo en cuenta, ademas, el conjunto del ordenamiento juridico, el con-
junto de la organizacion administrativa, el conjunto de los procedimientos
de actuacion.

Es demasiado habitual la inercia del Parlamento a legislar por islas, en
funcién de la procedencia de la correspondiente iniciativa y del Ministerio
que la lidera, sin tomar en consideracién las normas ya existentes. Conec-
tar leyes relacionadas entre si desde la perspectiva de la aplicacion de los
medios electronicos en la actuacién administrativa resulta no sélo conve-
niente, sino fundamental. No menos infrecuente es seguir anclados en el
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modelo papel a la hora de disefiar la regulacién (6), de modo tal que la
Administracion continuia siendo el centro de la regulacion y del disefio de
su actuacion.

Por otra parte, innovar la Administracion exige no dejar de lado a quie-
nes hacen que actie: los empleados publicos. Seguimos teniendo una es-
tructura organizativa pensada para mover papel, no para gestionar infor-
macién por medios electrénicos. El redisefio de la organizacién adminis-
trativa no puede hacerse manteniendo el actual esquema de seleccién de
personal y de distribucién de puestos de trabajo.

En consecuencia, un Plan de Reforma que busque ser considerado
verdaderamente tal debe integrar organizacién y procedimiento, pero
también personal al servicio de las Administraciones tomando como refe-
rencia la clave tecnolégica. Una transformacion global en clave innovado-
ra pensada para el ciudadano a través de reformas normativas previamen-
te planificadas requiere la integracion de todos los ambitos de actuaciéon
de la Administracion.

En el contexto de la transformacion digital del interior de la Adminis-
tracion, la estandarizacién y la automatizacion de procesos es una estra-
tegia imprescindible. Efectivamente, si puede hacerlo —bien— una maqui-
na, es preciso que lo haga una maquina. Decidir por defecto y sin necesi-
dad de que intervengan personas fisicas en el proceso decisorio, alli donde
sea factible y no se perjudique ni a derechos o intereses de terceros ni al
interés publico, es una opcion mas eficiente y mas sencilla para el ciuda-
dano. Si hoy en dia seguimos necesitando con caracter general presentar
una solicitud en un registro, esperar un tiempo para recibir respuesta —en
el mejor de los casos— tras la oportuna valoraciéon de la misma por el 6rga-
no competente para resolver o para entenderla desestimada y poder plan-
tear reclamacién o recurso es precisamente porque no estamos automati-
zando los procesos de gestion de la informacion ni los tramites necesarios
para resolver la misma.

En todo caso, automatizaciéon no debe significar ni opacidad del proce-
so de toma de decisiones ni merma del derecho de defensa: saber cémo
«razona» el sistema de informacién que sirve para la adopcién de la reso-

(6) Como puede apreciarse claramente en la nueva LCSP, que incluso hace uso de terminolo-
gia desfasada que, ademas, no se corresponde con el lenguaje de la LPAC ni de 1la LRJSP. Sobre esta
cuestion, MARTIN DELGADO, L.: «iPor qué no estamos innovando la organizacién y el procedimiento
en la contratacion publica a través del uso de los medios electronicos?, en http:/www.obcp.es/
index.php/mod.opiniones/mem.detalle/id.296/relcategoria.121/relmenu.3/chk.a10c595409d9425b
7219c4f6a9638cc4 (Ultima fecha de consulta: 12/03/2018). Mas en profundidad, «El uso de los me-
dios electrénicos en la contratacién publica» en GiMeno FeLo, J. M. (dir.), Estudio sistemdtico de la
Ley de Contratos del Sector Publico, Thomson-Aranzadi, Cizur Menor, 2018, pp. 1657 a 1714.
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lucién, conocer los motivos concretos que le han llevado a ella y no a otra
debera quedar asegurado (7).

Todo ello exige tener presente una realidad: no innovar tiene conse-
cuencias -y no sélo juridicas—. La falta de medios para cumplir con las
obligaciones impuestas por la Ley no puede seguir siendo una excusa.
La pérdida de oportunidad derivada de la ausencia de innovacion, junto
con la no reduccioén del gasto publico por via del aumento de la eficien-
cia, tiene un claro coste econémico para la Administraciéon. Pero tam-
bién lo tiene para los propios ciudadanos. Es mas, en el contexto de la
transformacion digital de la Administracién deberian igualmente cuanti-
ficarse los costes de la no reutilizacién de soluciones tecnoldgicas y he-
rramientas informéticas (art. 41.2 LRJSP), asi como los efectos -no me-
ramente econémicos— de acudir al sector privado para dotarse de instru-
mentos tecnolégicos (8).

Transformar el interior de la Administracién para hacerla accesible a
los ciudadanos exige, en ultima instancia, garantizar la seguridad y la pro-
teccién de otros derechos de éstos. Sin esa transformacién, necesaria-
mente previa, no podra hablarse de acceso electrénico de los ciudadanos
a los servicios ptiblicos como auténtico derecho.

2.2 Un acceso configurado para el ciudadano, un acceso pen-
sado con el ciudadano. Si las plataformas privadas de comercio
electronico funcionan, ;por qué nos sigue costando acceder a la
Administracion por medios electronicos?

El error que puede conllevar un enfoque excesivamente centrado en
la propia organizacion administrativa a la hora de transformar digitalmen-
te la Administracion es el olvido del ciudadano y la introduccién de rigide-
ces innecesarias en las relaciones entre éste y el poder publico. Piénsese,
por sefalar algunos ejemplos, en la resistencia en determinados casos a
hacer uso de sistemas de identificacién y firma mas flexibles para realizar
tramites con la Administracion en contextos donde seria perfectamente
posible, en la insistencia en replicar en formato electrénico los rituales
que venian llevandose a cabo en la actuacién basada en papel, o en el re-

(7) Sobre la automatizacion de las decisiones administrativas y, en particular, sus garantias
minimas, puede verse MARTIN DELGADO, I: «Naturaleza, concepto y régimen juridico de la actuacién
administrativa automatizada», en Revista de Administracion Publica, nim. 180, 2009, pp. 353-386.

(8) Para Ramio, el diseio y la gestion de las tecnologias de la informacién deberia ser una
responsabilidad de las instancias centrales y de un colectivo de personal que no esté expuesto a las
tensiones e incentivos de las actividades corruptas y, junto con ello, deberia evitarse externalizar los
centros gestores de nuevas tecnologias —-mas alla de supuestos puntuales debidamente justificados—,
para no incurrir en el riesgo de pérdida del control, La Administracion Publica del futuro...,
op. cit., pp. 152y 153.
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curso permanente al procedimiento administrativo como cauce formal de
tales relaciones.

La idea, contenida en la Exposicion de Motivos de la LAE, de adentrar-
se en el domicilio de ciudadanos y empresas sigue siendo valida. Es obvio
que nadie quiere tener a la Administracién en su casa, pero no menos
evidente es que, en un contexto en el que el ciudadano podra hacer prac-
ticamente todo lo necesario para la vida ordinaria desde el punto de vista
logistico sin moverse del sofd, la Administracién no puede renunciar a
hacerse presente en la forma en que a aquél le resulta mas sencilla.

Sin embargo, seguimos optando por modelos que implican que el ciu-
dadano venga a la Administracién y no que ésta vaya al ciudadano (9). La
inercia se aprecia muy claramente en relacién con el sistema de notifica-
ciones administrativas: se ha optado por domicilios virtuales con mas ga-
rantias —Direccién Electrénica Habilitada Unica y sede electrénica— pero
de mas dificil acceso y gestion ordinaria por los interesados. Mas atn, el
espacio natural de relaciones con la Administracion —la sede electrénica—,
sigue exigiendo el desplazamiento —virtual- del ciudadano para la sustan-
ciacién de cualquier tramite. Son muy anecdéticos aun los supuestos en
los que un tramite puede realizarse a través de una app maovil.

En definitiva, la transformacion digital de la Administracion ha de lle-
varse a cabo no sélo desde la l6gica disefio para los ciudadanos, sino tam-
bién desde la clave disefio con los ciudadanos. Y, en todo caso, ha de
hacerse partiendo del cumplimiento de una premisa inexcusable: no im-
plicar el traslado de la carga del tramite de aquélla a éste (como ocurre,
por ejemplo, en el acceso a notificaciones). Lo contrario dificulta el acceso
y afecta a las garantias de los derechos de los ciudadanos.

2.3 No necesitamos procedimiento —tal y como lo entendemos
ordinariamente- para todo. Tenemos tramites, pero ;ofrecemos
servicios?

Nuestro modelo de organizacién administrativa se ha basado tradicio-
nalmente en el disefio de procedimientos e instrumentos de control com-
plejos (10), pensados desde la 6ptica de la Administracién sobre la base
del principio de legalidad y no tanto desde la perspectiva del ciudadano.
El procedimiento administrativo es la mayor prueba de ello: entendido
como conjunto de tramites formalizados que tienen por objeto permitir a

(9) En este sentido, puede verse el excelente trabajo de Arammro DommNeo, L.: «La regulacion
de la tecnologia. La superacion del modelo papel como elemento de transformacion digital
innovadora», en MArTiN DELcapo, I. (Dir.): La reforma de la Administracion electronica: una
oportunidad para la innovacion desde el Derecho, INAP-Investiga, Madrid, 2017, pp. 79 a 129.

(10) Para Ramio, unos y otros son «tan complejos y barrocos que matan toda la posibilidad
de innovacion y coartan de forma grave la eficacia y la eficiencia», La Administracion Publica del
Suturo..., op. cit., p. 148.
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la Administracién recopilar la informacién necesaria —por sus propios me-
dios o a través del requerimiento de informacion al ciudadano interesado
0 a terceros— para adoptar una decision en el ejercicio de las competen-
cias legalmente atribuidas, implica en no pocas ocasiones rigideces hoy en
dia innecesarias. Es evidente que no puede renunciarse al procedimiento
administrativo para el ejercicio de competencias complejas, pero no me-
nos cierto es que, alli donde resulte posible, se ha de transformar la 16gica
de ejercer competencias a la de prestar servicios. Y ello exige acudir a
modelos de actuacién no procedimentalizados (11). Efectivamente, toda
la complejidad interna administrativa no tiene por qué proyectarse nece-
sariamente sobre las relaciones entre Administracién y ciudadanos. Del
mismo modo en que a los clientes de las empresas de comercio electréni-
co les resulta indiferente como éstos se organizan internamente para pro-
ducir el bien o prestar el servicio que aquéllos les demandan, para los
ciudadanos no es necesariamente relevante el conocimiento de la forma
de organizacion interna, ni el reparto competencial, ni los procesos deci-
sorios. La complejidad es un obstaculo al acceso.

Por ello puede prescindirse del procedimiento entendido como cauce
para recabar informacion en determinadas circunstancias. Si el ordena-
miento juridico reconoce un derecho al ciudadano y la Administracién
posee toda la informacién que le permite certificar el cumplimiento de los
requisitos a tal fin, la consecuencia logica es reconocer el derecho por
defecto y dar acceso a su ejercicio. Si la ponderacién que ha de llevar a
cabo la Administracién al adoptar la decisiéon no precisa de intervencion
de terceros, puede hacerse por medio de procesos distintos del procedi-
miento administrativo.

Un ejemplo claro de ello es el caso del acceso a la informacién ptblica,
configurado, de un lado, como un deber de la Administracién de publicar
determinada informacion a través de medios electrénicos y, de otro, como
un derecho subjetivo de los ciudadanos que se ejerce a través de presen-
taciéon de solicitud y tramitacion del correspondiente procedimiento.
Aunque no puede desconocerse que es el procedimiento la técnica mas
garantista desde la perspectiva del cumplimiento del principio de legali-
dad de la actuacién administrativa, como instrumento de participaciéon de
los ciudadanos en la toma de decisiones publicas y como técnica de pro-
teccion de los derechos de los ciudadanos, particularmente el derecho de
defensa, no menos cierto es que, cuando no concurran otros derechos o

(11) Muy sugerentes en este sentido son las ideas que plantea BerniNg Prieto, A.D.: «La
Administracién electrénica y los servicios publicos digitales al albor de los progresos de la
Unién Europea y el Horizonte Europa 2020». Su relacion con las leyes 39/2015, de procedimiento
administrativo comun de las administraciones publicas y 40/2015, de régimen juridico del sector
publico», en MARTIN DELGADO, L. (Dir.): La reforma de la Administracion electronica: una oportunidad
para la innovacion desde el Derecho, INAP-Investiga, Madrid, 2017, pp. 17 a 48.
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intereses, publicos o privados, afectados por el derecho de acceso, es de-
cir, cuando la informacion ha de ser facilitada sin necesidad de ponderar
limites, podria prescindirse del procedimiento y facilitar la via de acceso a
la misma (12). Lo mismo ocurre en relaciéon con el ejercicio de otros dere-
chos donde la Administracién carece de potestad discrecional y cuenta
con todos los datos e informaciéon necesarios para decidir el reconoci-
miento de los mismos (piénsese en la gratuidad de libros para padres con
hijos en edad escolar, en las bonificaciones fiscales por maternidad, en el
reconocimiento de trienios de los empleados publicos...); la Administra-
cion, lejos de esperar a la presentacion de la solicitud en ejercicio del de-
recho, puede actuar de oficio —en algunos casos, incluso, de forma auto-
matizada— y, tras comprobar la concurrencia de los requisitos, reconocer
el mismo y dar las instrucciones precisas para su materializacion.

En definitiva, «la sencillez es accesible» (13) y la complejidad es un
obstaculo. Y, en demasiadas ocasiones, el procedimiento es complejo. El
procedimiento tiene pleno sentido en el contexto de las relaciones pre-
senciales de épocas pasadas, donde la informacién estaba en poder de
aquél o de terceros y no de éstas o, incluso en el caso de que fuera al con-
trario, el intercambio de informacién resultaba dificil. En cambio, en el
contexto de la revolucién tecnolégica, la informacion fluye de forma rapi-
da y sencilla y, en la mayor parte de los casos, se encuentra en poder de la
Administracién. Ello ha de derivar, necesariamente, en una inversiéon de
los términos y, en consecuencia, ha de afectar a la forma en la que la Ad-
ministracién actua: el formulario no es imprescindible en todos los casos
—-mdas aln cuando es excesivamente complejo (14), rompiendo con el tra-

(12) Asi lo ha hecho el Ayuntamiento de Madrid en su ordenanza de transparencia, cuyo
articulo 23 prevé un sencillo tramite de peticién de informacién con deber de dar respuesta sin
necesidad de identificacion ni de tramitaciéon de procedimiento administrativo en sentido estricto.
https://www.bocm.es/boletin/CM_Orden_BOCM/2016/08/17/BOCM-20160817-30. PDF (ultima fecha
de consulta: 01/04/2018).

(13) SunstEN, C.: (Mds) simple. El futuro del Gobierno, Marcial Pons, Madrid, 2014, p. 13.

(14) Ciertamente paradigmatico es el asunto resuelto por la Audiencia Nacional en su
Sentencia de 31 de octubre de 2017 (Rec. 270/2015). En el marco de una convocatoria de ayudas a
la investigacion de la Secretaria de Estado de Investigacién, Desarrollo e Innovacién, que exigia la
presentacion junto con la solicitud —y como parte integrante de la misma— de un curriculum vitae
abreviado del investigador principal, una de las solicitudes presentadas por un profesor (conocido
y reputado Catedratico de Derecho Administrativo) fue objeto de exclusiéon por no cumplir los
requisitos establecidos en aquélla. La causa de exclusion era puramente formalista: el curriculum
breve, que debia seguir un formato normalizado, no podia superar las 4 paginas y el presentado
llegaba a 7. La Audiencia Nacional estima el recurso por entender que el 6rgano actuante llevé a
cabo una interpretacién de la normativa aplicable sumamente formalista sin dar la posibilidad al
solicitante de subsanar el defecto de forma y precisa que «la advertencia en un formulario de que
los defectos formales del curriculum no son subsanables no puede prevalecer frente a la prevision
expresa de esa posibilidad en la convocatoria y con caracter general en el articulo 23.5 de la
Ley 38/2003, de 17 de noviembre General de Subvenciones» (F. J. 6.°). En cualquier caso, la reflexion
que suscita este supuesto debe ser mas profunda: el sometimiento de la presentacion de solicitudes
a estrictos requisitos de forma, muchos de los cuales en no pocas ocasiones carecen de sentido, por
medio de la técnica de los formularios, mas pensada para la Administraciéon que para el ciudadano,
tiene efectos perjudiciales para éste.
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dicional principio de antiformalismo del Derecho Administrativo—; ha de
invertirse la carga de obtencién de la informaciéon; puede prescindirse del
procedimiento en determinados supuestos (15).

2.4 El acceso universal requiere neutralidad tecnolégica y
busqueda de soluciones comunes. ;Nos lo creemos?

Como ha sido senalado con anterioridad, la tecnologia no es neutra.
Tampoco lo son las opciones tecnolégicas de la Administracién. Intentar
acceder con determinados dispositivos y herramientas, por mucho que su
uso esté cada vez mas generalizado, sigue siendo dificil. Lejos de avanzar
hacia la neutralidad, da la sensacion de que estamos caminando en senti-
do contrario. De hecho, la LPAC no recoge uno de los derechos que reco-
nocia la LAE: el derecho a la eleccién de las aplicaciones o sistemas para
relacionarse con las Administraciones Publicas siempre y cuando utilicen
estandares abiertos o, en su caso, aquellos otros que sean de uso genera-
lizado por los ciudadanos (16). La falta de neutralidad no sélo puede tener
consecuencias sobre las decisiones administrativas, sino también sobre el
acceso de los ciudadanos a los servicios ptblicos por medios electrénicos
por riesgo de desigualdades y discriminacion.

Un ejemplo de esta inercia es la exigencia de sistemas robustos de
identificaciéon y firma electrénica basados en certificado digital para cual-
quier tramite ante la Administraciéon. En este sentido, ha de valorarse
muy positivamente la opcién de la LPAC de restringir la necesidad de fir-
ma electrénica sélo para determinados tramites, considerando suficiente
para el resto la identificacion, asi como la flexibilidad en los instrumentos
de identificacién y firma que introduce. Pero habrd que esperar a ver
coémo son aplicadas estas previsiones en la practica para determinar si se
ha parado tal tendencia o, por el contrario, sigue plenamente vigente. En
todo caso, el certificado electrénico reconocido continuia siendo la base de
la politica de identificacion y firma de las Administraciones Publicas. Te-
niendo en cuenta las previsiones de los articulos 9 a 11 LPAC, la decisién
de la Administracién acerca de cuando exigir identificacién y cuando fir-
ma, asi como sobre el concreto tipo de sistema de identificacién y auten-
ticacion de la voluntad exige en relacion con tramites y procedimientos,

(15) Sobre la evolucién del procedimiento administrativo en general y una vision critica
de la regulacién del procedimiento en la LPAC en particular, puede verse Barngs, J.: «La
Ley 39/2015, de procedimiento administrativo, desde una perspectiva histérica y comparada»,
en VELAsco Rico, C. (Dir.), Reflexiones sobre la reforma administrativa de 2015, Marcial Pons,
Madrid, pp. 31 a 80.

(16) FuertEs, M.: Neutralidad de la red: srealidad o utopia?, Marcial Pons, Madrid, 2014.
También, Boix PaLop, A. «La neutralidad tecnolégica como exigencia regulatoria en el acceso
electronico a los servicios administrativos», Revista General de Derecho Administrativo,
nam. 16, 2007.
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no es enteramente libre. Efectivamente, debera respetar siempre tanto
los requisitos exigidos para la presentacion de solicitudes pensados para
garantizar derechos de los ciudadanos, como el principio de proporciona-
lidad. Por sefialar un ejemplo, el principio de proporcionalidad lleva a du-
dar de la legalidad —por desproporcionada— de la exigencia de los medios
de identificacién y firma incorporados en el sistema cl@ve para la presen-
taciéon de una simple solicitud de acceso a informacién publica en ejerci-
cio del derecho reconocido en la LTBG, sobre todo si se tiene en cuenta
que en otros ambitos resulta posible hacer uso de otros sistemas mas
flexibles ademas de los citados (por ejemplo, para confirmar el borrador
de la renta o pagar una multa).

Por otro lado, igualmente constituye un obstaculo al acceso la multi-
plicidad de soluciones tecnoldgicas —en muchos casos, no interopera-
bles— para canalizar las relaciones entre Administraciéon y ciudadanos en
el contexto del ejercicio de las competencias. Puede apreciarse en rela-
cion con este extremo una cierta colision entre la opcién por la uniformi-
dad de la Administraciéon General del Estado y la flexibilidad que se deri-
va del principio de potestad de autoorganizaciéon que incorpora el princi-
pio de autonomia.

Necesitamos soluciones comunes, pero no impuestas. Es claro que la
solucién tecnolégica comun —aquélla que resulte la mas sencilla, accesible
y eficiente— es lo mas eficaz, necesario por razones de interoperabilidad y
razonable desde la perspectiva de la simplificacién del acceso al servicio
por los ciudadanos. Pero no puede tenderse a ella a través de la imposi-
cion, sino que ha de promoverse desde la colaboracion. El caso de la Dis-
posicién Adicional Segunda LPAC es claramente conflictivo al pretender
imponer el uso obligado de algunas plataformas y herramientas tecnol6gi-
cas estatales bajo determinadas circunstancias (17).

(17) Este precepto establece que «[plara cumplir conlo previsto en materia deregistro electronico
de apoderamientos, registro electronico, archivo electronico vnico, plataforma de intermediacion
de datos y punto de acceso general electronico de la Administracion, las Comunidades Autonomas
y las Entidades Locales podrdn adherirse voluntariamente y a través de medios electronicos a las
plataformas y registros establecidos al efecto porla Administracion General del Estado. Suno adhesion,
deberd justificarse en términos de eficiencia conforme al articulo 7 de la Ley Orgdnica 2/2012, de 27
de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera. En el caso que una Comunidad
Autonoma o una Entidad Local justifique ante el Ministerio de Hacienda y Administraciones Publicas
que puede prestar el servicio de un modo mds eficiente, de acuerdo con los criterios previstos en el
pdrrafo anterior, y ople por mantener su propio registro o plataforma, las citadas Administraciones
deberdn garantizar que éste cumple con los requisitos del Esquema Nacional de Interoperabilidad, el
Esquema Nacional de Sequridad, y sus normas técnicas de desarrollo, de modo que se garantice su
compatibilidad informdtica e interconexion, asi como la transmision telemdtica de las solicitudes,
escritos y comunicaciones que se realicen en sus correspondientes registros y plataformas». A
través de una resolucion administrativa (Orden PRE/710/2016, de 12 de mayo, por la que se publica el
Acuerdo de la Comisién Delegada del Gobierno para Asuntos Econémicos de 31 de marzo de 2016, sobre
condiciones adicionales a cumplir por las Comunidades Auténomas adheridas al Fondo de Financiacion
a Comunidades Auténomas, compartimento Fondo de Liquidez Autonémico 2016) se ha obligado a las
Comunidades Auténomas y alos entes locales suscritos al mismo, antes de la entrada en vigor de 1a LPAC
(y, por tanto, de su Disposicién Adicional 2.*) a suscribir las plataformas y aplicaciones desarrolladas por
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Soluciones comunes son aquéllas pensadas colectivamente y plantea-
das para todas las Administraciones que han de asumirlas y para todos los
ciudadanos que deben usarlas. Establecer como tnico criterio el de efi-
ciencia econdémica, sin tener en cuenta que algunas Comunidades Auté-
nomas han desarrollado sus propias soluciones tecnoldgicas —en algunos
casos, de mayor calidad que las estatales— es mas que discutible (18). So-
bre todo cuando la LRJSP prevé vias alternativas para compartir tecnolo-
glas y reutilizar sistemas y aplicaciones en sus articulos 156 y 157 (19). El
Tribunal Constitucional, en su reciente Sentencia 55/2018, de 24 de mayo,
ante un recurso de inconstitucionalidad planteado por la Generalitat de
Catalufia, ha procedido a realizar una interpretaciéon conforme de la
D.A. 2.2 en el sentido de considerar que no atribuye al Ministerio de Ha-
cienda una herramienta de control de las decisiones tecnoldgicas de las
Comunidades Auténomas, sino que trata de favorecer «la difusion de las
nuevas tecnologias de la informacién y la comunicacion en la organizacion
y procedimientos administrativos con la ambicién de no multiplicar el nui-
mero de plataformas electronicas ni los costes consecuentes» a través de
una obligacion meramente formal como técnica de colaboracién interad-
ministrativa. Llega incluso a apuntar que «hay variadas férmulas mucho
menos restrictivas para compaginar la generalizaciéon de los medios elec-
tréonicos con la eficiencia y la estabilidad presupuestaria. Por ejemplo, el
disefio e implantacién de plataformas electrénicas compartidas bajo la

la Administracion General del Estado para cumplir con las obligaciones en materia de Administracién
electrénica. Entre las obligaciones del Acuerdo esta la relativa a la suscripcion de un convenio para
la prestacion mutua de soluciones basicas de administracién electrénica para ganar eficiencia, evitar
gasto duplicado y reducir costes de funcionamiento. Asi pues, las Comunidades Auténomas deberan
suscribir con la Administracién General del Estado el Convenio para la prestacién mutua de soluciones
béasicas de administracion electrénica, lo que les permitird usar los sistemas ya disponibles por parte de
la Administracion General del Estado. Asimismo, la Comunidad Auténoma asume el compromiso de
trabajar de forma activa con el fin de mejorar la eficiencia de los procedimientos administrativos y reducir
costes de funcionamiento a través de los siguientes instrumentos: adherirse al uso de las plataformas y
registros para la gestion electréonica de los procedimientos facilitados por la Administracion General del
Estado (particularmente, en materia de registro electrénico de apoderamientos, registro electrénico,
archivo electrénico tinico, plataforma de intermediacién de datos y punto de acceso general electrénico
de la Administracion); facilitar la integracion de las Entidades Locales del territorio de esa Comunidad
Auténoma en las plataformas, sistemas y soluciones tecnoldgicas estatales; integrar los registros de la
Comunidad Auténoma en el Sistema de Intercambio de Registros, de manera que los intercambios se
hagan sélo por medios telematicos, sin movimiento de papel; utilizar los medios teleméticos para la
obtencion de datos, informacién y certificados que obren en poder de la Administracion, para evitar que
los tengan que presentar los ciudadanos (en especial, 1a Plataforma de intermediacién).

(18) Para un profundo andlisis sobre los problemas que plantea la citada Disposicién, puede
verse FONDEVILA ANTOLIN, J.: «Estado de derecho o el imperium de la deslealtad institucional: breves
consideraciones sobre la imposicién por el Estado central a las Comunidades Auténomas de su
adhesion a sistemas y plataformas electrénicas estatales», en MarTiN DELGADO, 1. (Dir.): La reforma
de la Administracion electronica: una oportunidad para la innovacion desde el Derecho, INAP-
Investiga, Madrid, 2017, pp. 527 a 546.

(19) Sobre la cuestion relativa a la reutilizacién y transferencia de tecnologias puede
verse puede verse MARTINEZ GUTIERREZ, R.: «Relaciones interadministrativas por medios
electrénicos. Interoperabilidad», en Gamero Casapo, E.: Tratado de Procedimiento Comin y
de Régimen Juridico Bdsico del Sector Publico, Tirant lo Blanch, Valencia, 2017, pp. 2910 y ss.
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direccién de una comisiéon mixta, compuesta por representantes de los
tres niveles territoriales». Aunque, en ultima instancia, este precepto
puede ser leido como garantia para posibilitar el ejercicio de los derechos
de los ciudadanos por medios electréonicos al forzar a todas las Adminis-
traciones a disponer de las soluciones tecnolégicas para ello —propias o
ajenas—, la tecnologia no puede justificar el olvido del Derecho, en este
caso, del principio de autonomia.

2.5 El acceso ha de ser configurado como un auténtico dere-
cho y debe ir acompaiiado de garantias. ;Y si nos tomamos en se-
rio el cumplimiento de la ley?

Desde la LAE, la configuraciéon del acceso a los servicios publicos por
medios electrénicos como un derecho ha sido la ténica dominante. Sin
embargo, tal reconocimiento, aunque ha llevado consigo el establecimien-
to del correspondiente deber de dotarse de herramientas e instrumentos
para satisfacer el mismo, no se ha visto acompafiado de la prevision de
garantias para los supuestos de incumplimiento, lo cual explica en parte
el lento avance hacia la transformacion digital de la Administracién y ha-
cia la incorporacién definitiva por los ciudadanos del uso de los medios
electrénicos en sus relaciones con aquélla.

Es mas, en relacion con lo afirmado anteriormente respecto de la op-
cién por sistemas controlados por la Administraciéon, la LPAC implica un
cierto retroceso en los derechos de los ciudadanos, pues ha dejado de
lado la fuerte opcioén del Legislador de 2007 por el derecho a relacionarse
con las Administraciones por medios electrénicos y, ademas, ha renuncia-
do a introducir garantias del cumplimiento de las obligaciones derivadas
del régimen juridico de la Administracion electrénica. Efectivamente, dis-
grega completamente el catdlogo de derechos de los ciudadanos en sus
relaciones con la Administracién por medios electrénicos al eliminar el
reconocimiento del genérico derecho antes citado y al diferenciar entre
derechos de las personas en sus relaciones con las Administraciones Pu-
blicas y derechos del interesado en el procedimiento administrativo.

Entre los primeros, regulados en el articulo 13, se contemplan dos de
los derechos ya recogidos por la LAE: el derecho a la obtencién y utiliza-
cién de los medios de identificacion y firma electrénica y el derecho a la
proteccion de datos de cardcter personal y, en particular, a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y apli-
caciones de las Administraciones Piiblicas. Junto con ello, se afiaden otros
dos nuevos derechos. De un lado, el derecho «a comumnicarse con las
Admanistraciones Publicas a través de un Punto de Acceso General
electronico de la Administracion»; de otro, el derecho a «a ser asisti-
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dos en el uso de medios electronicos en sus relaciones con las Admi-
nistraciones Publicas».

Tal derecho a comunicarse con las Administraciones a través del Pun-
to de Acceso General Electronico resulta ciertamente vago en cuanto a su
reconocimiento y contenidos y, desde luego, mas limitado atn en cuanto
a su alcance (20) (mas alla de que supone, una vez mas, optar por solucio-
nes tecnolégicas en poder de la Administracion), lo cual es ciertamente
criticable por la centralidad que le atribuye la nueva regulacion. Aunque
el articulo 14 mantiene el caracter voluntario del uso de los medios elec-
tronicos al establecer que «las personas podrdn elegir en todo momen-
to st se comunican con las Administraciones Publicas para el ejerci-
cto de sus derechos y obligaciones a través de los medios electronicos
o0 no» y conserva la posibilidad de modificar la opcién inicial al sefialar que
«el medio elegido por la persona para comunicarse con las Adminis-
traciones Publicas podrd ser modificado por aquella en cualquier
momento», resulta evidente que la ausencia del reconocimiento de un
derecho general a relacionarse con la Administracién por medios electré-
nicos con sustantividad propia y no meramente instrumental hace perder
fuerza a la posicion del ciudadano ante la Administracion. De un lado, el
nuevo derecho se estd restringiendo inicamente a un género de relacion,
como es la comunicacion; de otro, se determina un Unico instrumento a
tales efectos, el punto de acceso electrénico, cuya configuraciéon, ademas,
depende de la propia Administracién, puesto que ni la LPAC ni la LRJSP
regulan condicién alguna de creacién ni requisitos minimos que haya de
respetar su funcionamiento. A todo ello ha de afiadirse que la LPAC no
define qué ha de entenderse por Punto de Acceso General Electrénico de
la Administracién, de modo tal que no resulta posible concretar con clari-
dad en qué se traduce el derecho a comunicarse con las Administraciones
a través del mismo.

La pregunta que puede plantearse, ante esta regulacion, es qué ocurri-
ra en los casos en los que una Administracién carezca de un Punto de
Acceso General Electrénico. La primera consecuencia es que no resulta-
ria exigible el cumplimiento del deber de relacionarse con la Administra-
cién por medios electrénicos. La segunda que, al tratarse de una obliga-
cién de prestacion, concreta y especial, no sometida a ninguna condicion,
quedaria abierta la posibilidad de presentar recurso por inactividad en via
contencioso-administrativa con el fin de lograr la condena a su creacién o
a la adhesion a algunos de los existentes previa firma del correspondiente

(20) Vid. Cotivo, L.: «El derecho y del deber de relacionarse por medios electrénicos
(art. 14). Asistencia en el uso de los medios electrénicos a los interesados (art. 12)», en GAMERO
Casano, E. (Dir.), Tratado de Procedimiento Comin y de Régimen Juridico Bdsico del Sector
Publico, Tirant lo Blanch, Valencia, 2017, pp. 475 a 531.
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convenio. En cualquier caso, el hecho de que se restrinja el &mbito objeti-
vo de aplicaciéon del derecho y el que se planteen dudas sobre su conteni-
do y alcance es la prueba de que esta opcién no es la mejor. Aunque se
esté pensando en la carpeta ciudadana como herramienta para facilitar el
acceso a los tramites a los interesados, con independencia de la Adminis-
tracion actuante, identificar el proyecto con el derecho a costa de reducir
sus dimensiones es una solucion manifiestamente mejorable.

Por otro lado, la proteccion de los derechos de los ciudadanos requiere
como premisa claridad y precision en las normas. Justo lo contrario de lo
que ocurre en relacién con el derecho y el deber de asistencia en el uso de
los medios electrénicos. Efectivamente, a pesar de que el articulo 13
LPAC reconoce el derecho a ser asistido en el uso de medios electrénicos
a todas las personas, en realidad, el articulo 12 introduce un doble matiz
que restringe su alcance: se refiere sélo a los interesados («asistencia en
el uso de medios electronicos a los interesados» es su titulo) y, ademas,
configura el deber de asistencia de las Administraciones Publicas sélo
para los interesados que no estén obligados al uso de los medios electré-
nicos, excluyendo expresamente a quienes si lo estin que, paraddjica-
mente, pueden encontrarse mas necesitados de asesoramiento y asisten-
cia precisamente al no poder optar por el medio presencial y la tramita-
cién en papel.

Y, finalmente, exige proteccién del reconocimiento. Dos son los casos
mas evidentes en los que se pone de manifiesto la ruptura del principio de
mantenimiento de las garantias: el de la subsanacién de las solicitudes y el
del aviso complementario de notificacion.

Efectivamente, resulta problematica la regulacion contenida en el ar-
ticulo 68.4, en virtud del cual «/s/i alguno de los sujetos a los que hace
referencia el articulo 14.2 y 14.3 presenia su solicitud presencial-
mente, las Administraciones Publicas requerirdn al interesado para
que la subsane a través de su presentacion electronica. A estos efec-
tos, se considerard como fecha de presentacion de la solicitud aquella
en la que haya sido realizada la subsanacion». Una simple lectura del
mismo pone de manifiesto que los sujetos obligados pueden perder, de
facto, el derecho de subsanacion. Efectivamente, el hecho de que se sefna-
le como fecha de presentacion de la solicitud aquélla en la que material-
mente se haya procedido a la subsanaciéon mediante la presentaciéon por
medios electrénicos puede implicar que, en los casos en los que el reque-
rimiento de subsanacion llegue tarde, el plazo para presentar solicitudes
haya expirado, con lo que la subsanacién seria extemporanea. Son varias
las dudas en relacién con este extremo. En primer lugar, no resulta claro
qué habra de hacerse en los supuestos en los que la Administracién detec-
ta el defecto de forma cuando haya terminado el plazo de presentacién de
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solicitudes. ;Sera necesario notificar el requerimiento de subsanacion,
aun cuando, materialmente, no resulta posible ésta? ;Se notificara direc-
tamente la preclusion del tramite o la extemporaneidad de la solicitud?
Junto con ello, en segundo lugar, la solucién no puede ser la misma cuan-
do la imposibilidad de requerir subsanacion se deba a que el interesado ha
presentado defectuosamente su solicitud en fechas proximas a la finaliza-
cion del plazo respecto de cuando lo haya hecho con antelacion suficiente.
Dicho sencillamente, el incumplimiento del deber de diligencia de la Ad-
ministracién a la hora de apercibirse del defecto formal en la presentacién
de la solicitud habra de tener consecuencias para ella misma y no para el
administrado. En cualquier caso, permitaseme insistir en ello, es claro que
una regla de esta naturaleza rompe con el principio de mantenimiento de
las garantias procedimentales existentes en las relaciones presenciales
ante el uso de los medios electrénicos.

Respecto de las notificaciones, la LPAC, partiendo de una premisa
acertada —evitar al ciudadano, que resulta indirectamente obligado a reci-
bir notificaciones a través de medios electrénicos que no maneja habitual-
mente, la carga de consultar periédicamente su DEHU o identificarse en
la sede para comprobar si tiene alguna notificacién—, ha optado por intro-
ducir la obligacién para la Administracién de enviar un aviso complemen-
tario al dispositivo electrénico (mévil, normalmente) o a la direccién de
correo deseados si aquél asi lo indica. Asi se deriva de lo dispuesto tanto
en el articulo 41.1 cuando prevé la posibilidad del interesado de identifi-
car un dispositivo electrénico y/o una direccién de correo electrénico a los
efectos de recibir en ellos un aviso complementario de notificaciéon, como
en el articulo 41.6, de conformidad con el cual se establece el correlativo
deber de las Administraciones Publicas de enviar ese aviso complementa-
rio —exigible también en el caso de practica de notificaciones en papel-.
Sin embargo, el tedrico derecho a recibir tal aviso y la supuesta obligato-
riedad de practicarlo quedan desarticulados y pueden resultar mas apa-
rentes que reales si se tiene en cuenta que el propio articulo 41.6 precisa
en su inciso final que la falta de practica de este aviso no impedira que la
notificacién sea considerada plenamente valida, algo ya anticipado en la
Exposiciéon de Motivos mediante el empleo de la clausula «stempre que
esto sea, posible». Nuevamente, queda en manos de la Administracién
actuante el cumplimiento de una obligacién, sin que el incumplimiento
tenga consecuencias juridicas. La garantia fundamental que permite justi-
ficar el desplazamiento de la carga de la Administracién al interesado (se
pasa de ser aquélla la que acude al domicilio de éste a pedir a éste que
acuda a la «oficina virtual» de aquélla o a un buzoén de titularidad publica)
es precisamente la confianza en que el destinatario de una notificacion
electrénica recibira en los dispositivos electrénicos o en su buzén de co-
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rreo electrénico ordinario que utiliza habitualmente un aviso complemen-
tario de notificacién. Suprimir los efectos invalidantes de la notificacién
en ausencia de este aviso —ni siquiera se exige excepcionalidad en la omi-
sién— es, sencillamente, poner en situacion de indefensién al interesado
cuando esto ocurra, sobre todo si se tiene en cuenta que no hay motivos
técnicos ni juridicos para no practicarlo. Efectivamente, el uso de los me-
dios electronicos en la gestion interna del procedimiento administrativo
es obligatorio; las Administraciones disponen de medios —gestores de ex-
pedientes— que permiten tal posibilidad; el ciudadano confia en su practi-
ca; no hacerlo produce indefensién e implica imponer sobre el interesado
una carga desproporcionada.

En todo caso, mas alla de estas cuestiones conflictivas —que ponen de
manifiesto las limitaciones al acceso por medios electrénicos a los trami-
tes administrativos—, ha de afirmarse que, junto con el derecho general a
relacionarse con las Administraciones a través de medios electrénicos,
debe prestarse la debida importancia a los otros derechos. Efectivamente,
el acceso no es el tnico derecho. Sin herramientas, sin dispositivos al al-
cance de todos, no hay Administracion digital al servicio del ciudadano.
También resulta fundamental el archivo y la gestion de la informacion
como garantia de la satisfaccion de otros derechos (21). Asegurar la inte-
gridad de la informacién almacenada, su confidencialidad y, sobre todo, el
acceso a la misma cuando sea necesario, es fundamental. También lo es el
tratamiento electrénico automatizado de los datos que se contienen en los
documentos electronicos.

Por iltimo, la excepcién al derecho no puede ser la regla. Dicho sen-
cillamente, la obligatoriedad no es el tinico camino. Desde la introduc-
cién de la posibilidad de obligar a determinados colectivos a relacionar-
se con la Administracién por medios electrénicos en el &mbito tributario
en aplicacién de la habilitaciéon contenida en la LAE, la opcién por la
obligatoriedad ha sido un recurso frecuente y contintia en aumento. Asi
lo hace el articulo 14 LPAC y son numerosos los supuestos de normas de
caracter reglamentario que optan por ella. La negatividad de la obliga-
cioén tiene sus limites y es menos eficaz que promover el uso voluntario
por via de la sencillez.

En definitiva, mas alla de la opcién por obligar a aquéllos colectivos
que verdaderamente tienen garantizado el acceso y el conocimiento del
uso de los medios electrénicos, en este periodo de transicién de la Admi-
nistraciéon en papel a la Administracién electrénica la regulacién de las

(21) Paraunestudio exhaustivo analisis sobre la proyeccién del uso de los medios electrénicos
en la gestion documental puede verse VaLero Torruos, «La tramitacion del procedimiento
administrativo por medios electronicos, en ALMEIDA CERREDA y MicUEZ MacHo (Dirs.), La actualizacion
de la Administracion Electronica, Andavira, Santiago de Compostela, 2016, pp. 199 y ss.
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relaciones entre ésta y los ciudadanos ha de fundamentarse en el recono-
cimiento de un derecho de caracter voluntario, acompafiado de herra-
mientas que fomenten su ejercicio. Un derecho, ademas, pensado para ser
ejercido no en contextos habilitados especificamente y disefiados toman-
do como referente la Administracion, sino el ciudadano. Un derecho cuya
regulacion no entre en colisiéon con la relativa a otros derechos (22).

3. AMODO DE CONCLUSION: SUPERAR LAS «ANTITESIS»
PARA AVANZAR HACIA UN MODELO DE ADMINISTRACION DIGITAL
AUTENTICAMENTE INNOVADOR

La realidad de la Administracién digital en nuestro pais pone de mani-
fiesto que estamos aun lejos del cumplimiento de las ideas que acaban de
ser expuestas.

Antitesis, como es sabido, es contrariedad de dos juicios. Una contra-
riedad que puede apreciarse claramente en las Exposiciones de Motivos y
Predambulos de nuestras normas y sus contenidos, pero, peor aun, entre la
norma y su aplicaciéon practica. En cierto sentido, el concepto de Adminis-
tracion electronica o digital tiene aiin mucho de oximoron en la practica.

(22) Una de las novedades mas relevantes de la LPAC, contenida en su articulo 28 y pensada
precisamente para simplificar la presentacion de solicitudes en ejercicio del derecho a no presentar
datos y documentos no exigidos por las normas aplicables al procedimiento de que se trate que ya
estén en poder de las Administraciones Publicas o hayan sido elaborados por ellas, corre el riesgo
de verse anulada. El ejercicio de este derecho requiere el consentimiento por parte del titular de
los datos a que el 6rgano actuante los recabe o consulte, consentimiento que, de conformidad con
el citado precepto, se presumira otorgado salvo oposicién expresa del interesado. Ello ha de ser
valorado muy positivamente, puesto que, de lo contrario, la ausencia de consentimiento expreso
impide el acceso a la informacion y se desaprovechan las posibilidades que ofrecen las TIC. La
contrapartida del mismo es la obligacién de todas las Administraciones de dotarse de instrumentos
adecuados para acceder por medios electrénicos a tal informacion. Uno de ellos es la denominada
Plataforma de Intermediacion, un servicio de verificacion y consulta de datos que permite la
comprobacion automatizada de informacion obrante en los archivos de las Administraciones
Publicas, previa identificacién de quien solicita el acceso (que debera estar convenientemente
autorizado para ello) y acreditacion de la finalidad del mismo, con constancia de la informacién
consultada y garantias de proteccion de datos de caracter personal. Sin embargo, la presuncion del
consentimiento puede plantear problemas desde la perspectiva del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos). Tanto en
su Considerando 32 como en su articulado sefiala que el consentimiento debe darse mediante acto
afirmativo y claro (como ocurre en el caso en el que se marca una casilla en un formulario web),
de tal modo que ni el silencio ni la inaccién deben poder constituir consentimiento. Se da, pues,
una contradiccion entre este Reglamento europeo (una vez que entre en vigor) y la prevision del
articulo 28, que llevaria en su caso a la inaplicacién del precepto nacional en virtud del principio
de primacia. Aun asi, considero que cabria una interpretacion conforme en el sentido de que si,
en atencion a las circunstancias concurrentes en el caso, el ciudadano ha llevado a cabo un acto
afirmativo claro de consentir ese uso, es decir, si de su actuacion consistente en la no presentacion
de documentos se puede deducir que esta consintiendo inequivocamente que la Administracién
recabe la informacién, entender consentido el acceso ante tales circunstancias no vulneraria lo
establecido en el Reglamento. En este caso no se estaria ante un simple silencio o inaccién, sino
ante una especie de omision voluntaria indicadora del deseo de que sea el érgano actuante el que
obtenga a la informacion requerida en la normativa aplicable.
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El anélisis de la realidad normativa, principalmente, de la LPAC y la
LRJSP, pone de manifiesto que, lejos de innovar, estamos transformando
la burocracia en papel en burocracia electrénica, en el peor sentido de la
palabra. Mas alld de que la burocracia sigue siendo un sistema valido de
organizacion de las tareas administrativas (atribucién de funciones a per-
sonas cualificadas por razén de ellas sobre la base del principio de jerar-
quia), no puede en ninguin caso constituirse en un obstaculo a la innova-
cion. Junto con ello, ambas normas estan pensadas para blindar la legali-
dad de la actuaciéon administrativa y dar cobertura normativa a soluciones
desarrolladas por la Administraciéon General del Estado, en lugar de situar
al ciudadano en el centro de la actuaciéon administrativa. Puede, ademas,
observarse en nuestro ordenamiento juridico un fenémeno excesivamen-
te frecuente: las contradicciones entre normas, que empujan en sentidos
diferentes constituyen del mismo modo un obstaculo evidente.

En definitiva, no pocas de las recientes opciones del Legislador son
auténticas «antitesis», pues contradicen las premisas y las ideas expues-
tas en estas paginas (23).

Junto con todo lo anterior, faltan estrategias y miradas a largo plazo a
la hora de reformar la Administracién (24). Los importantes esfuerzos lle-
vados a cabo por la CORA, cuyo informe es modélico en relacién con algu-
nos extremos, no eran sino cambios a corto plazo que no implicaban una
reforma estructural de la organizacion administrativa ni un redisefio del
procedimiento.

Todo ello trae consigo un claro impacto negativo sobre los derechos de
los ciudadanos, que se enfrentan —por medios electrénicos, eso si— a en-
tramados burocraticos complejos y poco accesibles (sin posibilidad de
opcidén en algunos casos por estar incluidos entre los sujetos obligados a
hacer uso de los mismos), que han de soportar tiempos y tramites total-
mente contrarios a la necesidad de obtener lo que esperan de forma rapi-

(23) La doctrina administrativista ha sido unanime a la hora de, mas alla de valorar los
aspectos positivos que toda reforma normativa conlleva, criticar la falta de innovacion de la
Administracion y la mayor complejidad introducida en relaciéon con algunos extremos en relacion
con las novedades legislativas recientes. Vid. VALEro Torruos, J.: «La reforma de la Administracién
electrénica, juna oportunidad perdida?», Revista Esparniola de Derecho Administrativo, nim. 172,
2015, pp. 13 a 26; GamERO Casapo, E.: «Panoramica de la Administracion electréonica en la nueva
legislacion administrativa basica», Revista Espaiiola de Derecho Administrativo, nim. 175,
2016, pp. 15 a 27; y MENENDEZ SEBASTIAN, E.: Las garantias del interesado en el procedimiento
administrativo electronico. Luces y sombras de las nuevas Leyes 39 y 40/2015, Tirant lo Blanch,
Valencia, 2017 (en particular, p. 24).

(24) Para Ramio, «El problema estructural de las administraciones publicas de todo el mundo
es una absoluta falta de identidad estratégica. Ni cuando se plantean reformas se observa mucho
mas alla del presente y solo se diagnostican los problemas de un pasado inmediato y todas las
medidas prescriptivas que se proponen, en el marco o no de una reforma administrativa, son a
muy corto plazo. Es evidente que durante los ultimos 50 afios las administraciones publicas han
experimentado muchos cambios, pero estos han sido muy escasos respecto a modificar de forma
drastica su paradigma conceptual», La Administracion Publica del futuro, op. cit., p. 21.
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da y sencilla, que han de asumir costes directos e indirectos por falta de
innovacion.

En definitiva, en todo proceso de transformacion —y mas aun en el
caso de la transformaciéon digital, por los nuevos retos que plantea—
resulta clave una premisa: asegurar el mantenimiento de las garantias de
los ciudadanos.

La innovacién para la mejora de la Administracion es el fin; la tecnolo-
gia es el método. El reto que se deriva de las posibilidades que ofrecen las
TIC en relacién con la organizacion y el procedimiento administrativo y la
participacion de los ciudadanos en la vida democratica consiste en tradu-
cir la innovacion tecnolégica en innovacién administrativa. Modernizar la
Administracién no es lo mismo que innovarla. Incorporar las tecnologias
en los procesos de actuacion y en la estructura organizativa es simple-
mente modernizar; aprovechar esas mismas tecnologias para cambiar pro-
cesos y estructuras, explorando y explotando todas las posibilidades que
conllevan y adaptandolas a las necesidades de los ciudadanos es innovar.
Con ello, ademas, se realiza en mayor medida el fin que constitucional-
mente tiene encomendada la Administracion Publica —servir con objetivi-
dad los intereses generales y actuar de acuerdo con el principio de efica-
cia—y se da cumplimiento a uno de los principales derechos del ciudadano
—el derecho de buena administracion-.

En esta légica, la Ley es la premisa necesaria, pero no suficiente. El
convencimiento de que su aplicacion practica, desde el ejercicio del lide-
razgo politico, resulta fundamental para una mejor y méas eficaz, a la vez
que mas abierta, gestiéon de la cosa publica es condicién imprescindible
para alcanzar los objetivos de mejorar los servicios publicos y reforzar los
procesos democraticos. Ademas, la Ley no es el tinico instrumento para la
transformacion digital; los planes y programas, las politicas publicas, los
nudges [entendidos como «enfoques que influyen en las decisiones pre-
servando la libertad de eleccién» (25)] y, en definitiva, la estrategia, son
elementos claves, como también lo es la continuidad de la misma y su al-
cance global. Igualmente esencial es la elaboraciéon de tales estrategias
contando con los actores implicados: ciudadanos, empresas, empleados y
directivos publicos, dirigentes politicos. Y, desde luego, desde la colabora-
cién entre Ministerios y con las Administraciones autonémica y local y con
analisis de costes y beneficios, sobre la base de datos y no de intuiciones
politicas, con evaluaciones serias de implantacién no limitadas a la auto-
satisfaccion.

(25) SunstEN, C.: (Mds) simple, op. cit., p. 48.
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En definitiva, resulta preciso revisar en profundidad las estrategias,
valorar las diferentes opciones, evaluar los resultados, impulsar una legis-
lacién que funcione. E informar de todo ello al ciudadano.

La innovacién, entendida como la incorporacién transformadora de
novedades para la mejora de una concreta realidad, no es estatica. Antes
al contrario, se trata de un proceso continuo, siempre abierto, en constan-
te evolucién. Un proceso que, ademas, conlleva una triple exigencia: mo-
ral —cambio de mentalidad—, formal -redisefio de la organizacién y del
procedimiento— y juridica —cumplimiento de las obligaciones contenidas
en las nuevas leyes—. Sélo asi «electrénico» o «digital» dejaran de ser ad-
jetivos (en no pocas ocasiones, obviados y puestos entre paréntesis) para
fusionarse con el sustantivo al que acompanan.

Lo electrénico no es mejor por ser electréonico, sino por las posibilida-
des de innovacién que trae consigo. Ha llegado el momento de tomarse la
Administracién electrénica como lo que realmente es: el modelo de Admi-
nistracion del siglo xxi.
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CAPITULO 8

LOS RETOS DE LA REGULACION DE LA INTELIGENCIA
ARTIFICIAL: ALGUNAS APORTACIONES
DESDE LA PERSPECTIVA EUROPEA

JOosE VIDA FERNANDEY
Profesor Titular de Derecho Administrativo
Universidad Carlos III de Madrid

1. INTRODUCCION.
2. ¢ QUE ES LA INTELIGENCIA ARTIFICIAL?

2.1 Una breve referencia a la evolucion de la inteligencia artificial.

2.2 El aprendizaje automatico (machine learning) y el aprendizaje pro-
fundo (deep learning) como fundamento de la inteligencia artificial.

2.3 Distincién de la robética basada en inteligencia artificial.

3. ;COMO REGULAR LA INTELIGENCIA ARTIFICIAL?

3.1 La estrategia para la regulacién de la inteligencia artificial.
3.2 Las iniciativas existentes sobre regulacién de la inteligencia artificial.

4. RETOS Y PROPUESTAS A LA REGULACION DE LA INTELIGENCIA ARTIFICIAL (D LOS PROBLE-
MAS COMUNES EN CUANTO INNOVACION TECNOLOGICA.

4.1 Las transformaciones socio-econémicas: en particular el impacto so-
bre el mercado de trabajo.

4.2 Laseguridad como requisito para su funcionamiento.

4.3 Los problemas de privacidad.

4.4 Lainteligencia artificial como factor competitivo.
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5. RETOS Y PROPUESTAS A LA REGULACION DE LA INTELIGENCIA ARTIFICIAL (II): LOS PROBLE-
MAS ESPECIFICOS POR RAZON DE LA SINGULARIDAD DE SUS CARACTERISTICAS.

5.1 Laautonomia de los sistemas de inteligencia artificial.

5.2 Los sesgos en el funcionamiento de la inteligencia artificial.
5.3 La opacidad de los sistemas de inteligencia artificial.

5.4 La sustitucién de la intervencién humana.

6. ALGUNAS REFLEXIONES SOBRE LA UTILIZACION DE LA INTELIGENCIA ARTIFICIAL POR PARTE
DE LOS PODERES PUBLICOS.

1. INTRODUCCION

Resulta sintomatico que en la mayoria de las aproximaciones juridicas
a la inteligencia artificial (IA) y a la robdtica siempre se haga menciéon a
las conocidas Leyes de la Robdética formuladas por Isaac Asimov (1). El
hecho de que unas Leyes inventadas para un relato de ciencia ficcién
constituya el punto de referencia mas sélido para el tratamiento juridico
de la IA y de los robots inteligentes pone de manifiesto las dificultades que
presenta el andlisis de estas cuestiones que se resisten a un tratamiento
serio y convencional.

Por esta razén considero oportuno comenzar con una advertencia so-
bre los planteamientos visionarios que suelen adoptarse en muchas de las
reflexiones de todo orden (politicas, sociolégicas, filoséficas y, por su-
puesto, juridicas) que se formulan sobre la IA y la robética, y que suelen
derivar en idealizaciones en torno a la creaciéon de androides superinteli-
gentes que actuan al margen de la voluntad humana.

Debe tenerse en cuenta que este tipo de planteamientos generan, en
primer lugar, una evasion de la realidad actual en que se encuentran la IA
y la robética. Sin descartar que esos escenarios puedan llegar a darse en
un futuro, es necesario concentrar la atencién en el estado presente en
que se encuentran estas tecnologias y en su evolucion a corto plazo para
determinar las respuestas que, de forma realista, deben darse desde el
Derecho.

En efecto, estamos cada vez mas acompaiados por este tipo de tecno-
logias que se encuentran en una fase de especial desarrollo, y que desen-
cadenaran una importante transformacion econémica y social a corto y
medio plazo que se ha llegado a identificar con la cuarta revolucién indus-

(1) Las Leyes de la Robética fueron enunciadas por Isaac Asimov en su relato Circulo Vicioso
(Runaround) en 1943 y se mencionan en una de las primeras iniciativas legales en esta materia,
como es la Resolucion del Parlamento Europeo de 16 de febrero de 2017, con recomendaciones
destinadas a la Comision sobre normas de Derecho civil sobre robética (2015/2103(INL)) (en
adelante, Resolucién PE).
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trial (2). Se trata de un sector en auge no solo por solo por su creciente
importancia econdémica, ya que se encuentra un fuerte crecimiento anual
con el que se prevé que alcance los 38.800 millones de délares en 2025 (3),
sino por tratarse de un sector estratégico ya que permite la transforma-
cioén de otros sectores (transportes, sanidad, educacion) y el posiciona-
miento a nivel internacional.

En segundo lugar, los planteamientos visionarios en torno a la IA y la
robdtica producen una deformacién de la realidad ya que se formulan en
términos extremos, partiendo de la existencia de unos dispositivos actual-
mente inéditos a los que se atribuye unas caracteristicas idénticas a las
humanas, e incluso unas capacidades superiores. Sin intencién de entrar
ahora en el debate sobre si esa capacidad creadora podra ser alcanzada
alguna vez por el hombre, lo que no cabe duda es que por ahora, y en un
futuro préximo, la IA seguird siendo programaciéon y no podra alcanzar
capacidades metacognitivas que le permitan una reflexién introspectiva
sobre su propia existencia y, en definitiva, disfrutar del libre albedrio.

Por esto conviene no caer en ensofiaciones y atender a la realidad
para disefiar una regulaciéon ajustada y eficaz que responda a los verda-
deros problemas que plantean en su estado actual, y no entretenernos
en disefiar una normativa ideal para unos entes que todavia no existen,
ni andar preocupandonos por si los androides suefian o no con leyes
eléctricas (4).

Una tercera advertencia sobre estos planteamientos visionarios en torno
alalA ylarobética es que conducen a una desvinculaciéon de la realidad, de
modo que al tratarse con unos avances todavia inexistentes, resulta imposi-
ble, no ya someterlos al marco juridico vigente sino reconducirlos a princi-
pios generales, por lo que se acaba acudiendo a Leyes de la ciencia ficcién.

Conviene recordar que nos encontramos ante innovaciones tecnol6gi-
cas con caracteristicas que, por ahora, son ordinarias y que se ajustan en
su mayoria a la normativa actualmente en vigor, si bien es cierto que pre-
sentan ciertas caracteristicas que requieren una adaptacion o un replan-

(2) Sobre el impacto de estos avances puede consultarse el conocido informe del McKiNsey
GLOBAL INSTITUTE, Disruptive technologies: Advances that will transform life, business, and the
global economy, 2013. Otro estudio de referencia sobre su impacto en la economia mundial es el
elaborado por Klaus ScuwaB, La cuarta revolucion industrial, World Economic Forum-Debate,
Madrid, 2016.

(3) Segun el Dictamen de iniciativa del Comité Econémico y Social Europeo (en adelante,
Dictamen CESE) sobre la Inteligencia artificial: las consecuencias de la inteligencia artificial para
el mercado unico (digital), la produccion, el consumo, el empleo y la sociedad (2017/C 288/01),
apartados 1.1y 2.5.

(4) Parafraseando el titulo de la novela de Puiip Dick, sSuerian los androides con ovejas
eléctricas? de 1968, que inspir6 la pelicula Blade Runner de RIDLEY ScoTT y en la que precisamente un
cazador de androides se planteaba problemas éticos ante la imposibilidad de distinguir lo artificial
de lo natural.
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teamiento de algunas cuestiones que, de hecho, ya se estan debatiendo en
algunas instancias como es el caso de la Unién Europea.

Una vez hechas estas advertencias es posible entender con mayor cla-
ridad el propdsito de este trabajo, que no es otro que ofrecer un analisis
realista y pragmatico de la IA para identificar los retos verdaderamente
cruciales que debe afrontar el Derecho y las alternativas existen para ga-
rantizar que la IA pueda desarrollarse y ofrecer todo su potencial de forma
respetuosa con la condicién humana y con la vida en sociedad.

2. (QUE ES LA INTELIGENCIA ARTIFICIAL?

2.1 TUna breve referencia a la evolucion de la inteligencia arti-
ficial

Uno de los principales problemas que presentan los avances tecnolégi-
cos es la dificultad de utilizar una terminologia comun que los defina y que
permita abordar con claridad su analisis desde las distintas disciplinas del
conocimiento, entre otras desde el Derecho. Esto es precisamente lo que
ocurre con la Inteligencia Artificial (IA) que puede definirse como una
rama de la informatica que estudia y desarrolla sistemas capaces de reali-
zar tareas propias de la inteligencia humana, en particular, comportarse
de manera auténoma. (5).

Sin pretension de hacer ahora un recorrido por toda su evolucién, si
conviene recordar que se trata de un avance tecnolégico que es relativa-
mente reciente y que ha experimentado su mayor desarrollo en la ultima
década. En efecto, el origen de la IA se remonta a mediados del siglo pa-
sado con la apariciéon en 1952, de la mano de Arthur Samuel, del primer
programa de ordenador capaz de aprender a jugar a la damas mejorando
en cada partida y del término IA acufiado en la conferencia de Darth-
mouth de 1956 por Martin Minsky.

Desde estos inicios la evolucién de la IA ha sido irregular a lo largo de las
décadas sucesivas, si bien su avance se ha acelerado a partir de afio 2006
cuando surge el «deep learning» (aprendizaje profundo) término utilizado
por Geoffrey Hinton para la aplicaciéon de nuevas arquitecturas de redes
neuronales profundas con mayor capacidad de aprendizaje, a lo que se

(5) El DRAE recoge, sorprendentemente, la definiciéon de IA como «disciplina cientifica
que se ocupa de crear programas informdticos que ejecutan operaciones comparables a las
que realiza la mente humana, como el aprendizaje o el razonamiento logico». De forma muy
similar, en el informe del McKinsey GroBaL INsTITUTE (2018), An executive guide to IA, se define
como «la capacidad de una mdquina para desarrollar funciones cognitivas que se asocian a la
mente humana, como percibir, razonar, aprender, interactuar con el medio, resolver problemas
e, incluso, desarrollar su creatividad». El Dictamen CESE (apartado 2.1) identifica que «el
objetivo fundamental de la investigacion y el desarrollo en materia de IA es la automatizacion
de comportamientos inteligentes como razonar, recabar informacion, planificar, aprender,
comunicar, manipular, observar e incluso crear, sonar y percibir».
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suma el acceso a un creciente volumen de datos tratados de forma masiva
(big data), gracias una mayor velocidad y capacidad en el procesamiento
que se produce en la nube (cloud computing), factores todos ellos que
convergen para dar lugar a la actual revolucion de la TA.

En funcion de su estado de evolucion suele hablarse de una IA débil o
estrecha, que es aquella que se dedica a actividades o tareas muy concre-
tas y que no son mas que programas informaticos de alto rendimiento, y
de una IA fuerte o superinteligencia lo que implica el desarrollo de activi-
dades multitarea o multipropésito de forma similar o superior a la inteli-
gencia humana.

2.2 El aprendizaje automatico (machine learning) y el apren-
dizaje profundo (deep learning) como fundamento de la inteli-
gencia artificial

La IA se basa esencialmente en el aprendizaje automatico o machine
learning, que permite programar sistemas para tomar decisiones y reali-
zar tareas complejas a partir de grandes cantidades de datos sin haber
sido programados para ello de forma especifica. Este d&mbito se encuentra
bastante desarrollado en tanto estos sistemas demuestran una gran capa-
cidad para identificar patrones y formular descripciones, predicciones o
recomendaciones basadas en algiin razonamiento automatizado expresa-
do en un algoritmo (6). Los datos de entrenamiento sirven de base a esos
algoritmos para que encuentren patrones, aprendan de ellos y sean capa-
ces de hacer nuevas relaciones, todo ello sin recibir unas instrucciones
especificas de forma explicita.

Los principales tipos de machine learning se dividen en aprendizaje
supervisado (supervised learning), en el que los algoritmos usan datos
y respuestas humanas para aprender la relacion de cierta informacién con
un determinado resultado (se utiliza para fijar precios de venta de pro-
ductos o servicios, identificar enfermedades en funcién de los datos de
diagnostico, determinar la demanda de un producto o servicios, etc.);
aprendizaje no supervisado (unsupervised learning), en el que un algo-
ritmo explora los datos sin que se le exija un resultado especifico (se uti-
liza, por ejemplo, para segmentar cliente y optimizar campanas publicita-
rias, recomendar peliculas, libros o misica a los usuarios); y aprendizaje
reforzado (reinforced learning), en el que un algoritmo aprende una

(6) En el Informe del McKinsey GLoBAL INsTITUTE (2018), An executive guide to IA se distinguen
distintos tipos de andlisis del machine learning en funciéon de su nivel de complejidad que van,
desde los andlisis descriptivos (que a partir de un andlisis describen lo que ocurre), los analisis
predictivos (que anticipan a lo que ocurrira, a partir de un sistema esencialmente probabilistico) y los
analisis prescriptivos (que ofrece recomendaciones sobre como actuar para alcanzar determinados
objetivos).
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tarea simple tratando de maximizar la recompensa que recibe por sus
decisiones (se emplea, entre otros usos, para el manejo de carteras de
inversién, la conduccién de vehiculos auténomos, sistemas de almacena-
miento robotizado, controlar la generacién de electricidad en ciclos de
demanda variables).

La manifestacion mas avanzada del machine learning lo constituye
el aprendizaje profundo o deep learning, que permite procesar datos de
un mayor rango de fuentes de informacién, con una menor intervencién
humana, y ofrece unos resultados mas ajustados, aunque necesita una
mayor cantidad de datos. Se basa en redes neuronales que estan formadas
por capas de programas de calculo interconectados que pueden asumir
enormes cantidades de datos y procesarlas en las distintas capas que
aprenden funciones cada vez mas complejas de los datos en cada capa.
Las redes neuronales pueden procesar los datos, aprender que dicho pro-
cesamiento es correcto, y utilizar lo que ha aprendido para procesar nue-
vos datos, por ejemplo, aprende como es un objeto y es capaz de recono-
cerlo en distintos contextos.

Los tipos de deep learning se dividen en dos grandes modelos, uno
basado en redes neuronales convolucionales (convolutional neural net-
work) en el que una red neuronal multicapa con una arquitectura espe-
cialmente disefada para extraer funciones cada vez mas complejas para
alcanzar un resultado, como es el caso de clasificacién de imdgenes, diag-
nosticos médicos a partir de los datos de escaner, detectar productos de-
fectuosos de la linea de produccién. El otro modelo es de redes neurona-
les recurrentes (recurrent neural network) en el que las redes neurona-
les multicapa pueden almacenar informacién en nodos, lo que le permite
aprender las secuencias de datos y almacenarlos para trabajar en tareas
desestructuradas como el reconocimiento de voz o de escritura manual,
por lo que se utilizan para los asistentes de voz (chatbots), traduccién
automatica, generar pies de fotos de imagenes o identificar probabilida-
des de fraudes financieros.

2.3 Distincion de la robética basada en inteligencia artificial

Conviene distinguir la IA de la robética, aunque se trata de fenémenos
que se encuentran estrechamente relacionados. En efecto, los robots son
dispositivos mecanicos dirigidos por circuitos electrénicos o programas in-
formaticos que se caracterizan por su capacidad para desarrollar actuacio-
nes fisicas, es decir, integran la dimension l6gica con el efecto fisico, y aun-
que suelen reducirse a los androides (aquellos con forma humana), pueden
tener cualquier otra apariencia (zoomoérficos o sin forma definida) o finali-
dad (industrial, médica, militar, etc.). Sin embargo, ni los robots tienen que
tener necesariamente IA (como es el caso de brazos robéticos industriales
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de cadenas de montaje), ni tampoco la [A se manifiesta exclusivamente en
robots (como es el caso de los chatbots o asistentes de voz). Es cierto que
la evoluciéon tecnolégica apunta a que se podran generar nuevos modelos
de robots que no solo replicaran cada vez mejor las formas y movimientos
humanos (7) sino, y lo mas importante, que adoptaran formas cada vez mas
sofisticadas de IA que les permitiran mayores niveles de autonomia.

En el caso de los robots, el nivel de autonomia puede llegar a ser ma-
yor gracias a que puede interactuar con el entorno recibiendo cada vez
mas y mejor informacién a través de sensores complejos y a que puede
modificar dicho entorno mediante su propia accién. Sin duda los robots
multiplican las consecuencias que pueden derivarse del uso de la IA en la
medida que estan disefiados para desarrollar actuaciones fisicas. En este
sentido, no cabe pensar en solamente en robots androides que interac-
tdan con humanos sino que también entran dentro de esta categoria dis-
positivos méviles mas o menos sencillos (desde los aspiradores robéticos
a los coches auténomos) o estaticos (como los sistemas de control de
instalaciones —de energia, de agua, etc.—), que interactian con el ambito
fisico y que se han denominado de forma genérica como «sistemas ciber-
fisicos» (Cyber-Physical Systems, CPS) (8).

3. ,COMO REGULAR LA INTELIGENCIA ARTIFICIAL?
3.1 La estrategia para la regulacion de la inteligencia artificial

El espectacular desarrollo de los sistemas de IA en los ultimos afios ha
generado una enorme expectacion sobre esta cuestion que ha derivado en
constantes noticias y numerosos estudios desde todas las disciplinas, en-
tre las que no destaca precisamente el ambito juridico (9). La razén de
este vacio es que ni existian normas especificas en esta materia ni tampo-
co se habian planteado iniciativas al respecto ya que ha sido precisamente
ahora cuando los avances técnicos en este ambito han dado lugar al inicio
de un debate cada vez mas serio y complejo en torno a la regulacion de

(7) Basta con consultar cualquiera de los videos disponibles de los prototipos de la empresa
Boston Dynamics.

(8) «FEthical Aspects of Cyber-Physical Systems» (Scientific Foresight study), de junio
de 2016 (PE 563.501) elaborado para el STOA (Parlamento Europeo) que se caracterizan por
interactuar con el medio fisico.

(9) Salvo contadas excepciones como el reciente libro dirigido por Moisés BARRIO ANDRES
(2018), Derecho de los robots, Wolters Kluwer, y también el de Rafael pE Asis Roic (2014), Una mirada
a la robotica desde los derechos humanos, Dykinson, Madrid. En EE.UU. la literatura es algo mas
abundante con trabajos como los de Jack BaLkin (2015) «The Path of Robotics Law», California
Law Review, num. 6; Ryan CaLo (2017), «Artificial Intelligence Policy: A Primer and Roadmap»,
University of Washington - School of Law: Mattew ScHERER (2016), «Regulating Artificial Intelligence
Systems: Risks, Challenges, Competencies, and Strategies», Harvard Journal of Law & Technology,
vol. 29, n.° 2; y Harry Surpen (2014), «<Machine Learning and Law», Washington Law Review, vol.
89, n.° 1, entre otros.
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la TA, con la finalidad de adoptar algin tipo de estrategia para su regula-
cién (o més correctamente, su ordenacion).

El desarrollo de cualquier estrategia para regular la IA debe tener en
cuenta algunas de sus caracteristicas principales que necesariamente
condicionaran su disefio. En primer lugar debe tenerse en cuenta la difi-
cultad inmediata que plantea el desconocimiento en cuanto a su potencial
alcance en tanto se trata de una tecnologia en pleno desarrollo. No cabe
duda de que el potencial disruptivo de la IA implicara profundos cambios,
favoreciendo el crecimiento econémico y la mejora de la competitividad,
una actividad mas respetuosa con el medio ambiente, una mayor seguri-
dad en el trabajo, una mejor sanidad, educacién y justicia y una sociedad
mas segura. Sin embargo, se desconoce igualmente el verdadero alcance
que puede llegar a tener tanto desde una perspectiva técnica como, por
supuesto, econdémica y social, por lo que las iniciativas que se han desarro-
llado hasta ahora recomiendan aumentar y profundizar el conocimiento
sobre la IA en todos los niveles para poder reconocer, definir y controlar
las disrupciones en su desarrollo a fin de poder regularlas adecuadamente
y a su debido tiempo (10).

Una segunda caracteristica es que la IA no se estd desarrollando en la
actualidad al margen de toda normativa, sino que la IA constituye una in-
novacién informatica mas que atin no ha merecido un tratamiento juridico
especifico. Por lo tanto, y para evitar planteamientos adanicos, debe re-
cordarse que la IA ya cuenta con un marco juridico de referencia consti-
tuido por las normas internacionales, europeas y nacionales que le resul-
ten de aplicacién, en cuestiones como los derechos humanos, la protec-
cién de datos personales, la propiedad industrial e intelectual, 1a normali-
zacion técnica, etc. No obstante es también cierto que este marco juridico
resulta cada vez mas insuficiente, por lo que cuando se proceda a regular
la TA se iran adoptando normas especificas que iran sustituyendo o com-
pletando a las actuales.

En tercer lugar debe recordarse que la IA es un avance técnico en el
ambito de la informatica con unos contornos poco definidos y constante
cambio que, ademads, constituye un medio para desarrollar determinadas
actividades de forma automatizada (negociar, traducir, conducir, vigilar),
por lo que resultaria absurdo establecer un marco juridico unitario con el
que se pretenda regular de forma estable y completa la IA, al igual que no
se ha hecho ni con la informética en general, ni con determinados avances
dentro de las TICs como, por ejemplo, Internet. Se pueden regular aspec-
tos concretos de estos avances que pueden ser conflictivos (los nombres

(10) Sobre las implicaciones de la IA vid. el Dictamen de iniciativa del Comité Econémico y
Social Europeo (CESE) Inteligencia artificial: las consecuencias de la inteligencia artificial para
el mercado unico (digital), la produccion, el consumo, el empleo y la sociedad (2017/C 288/01).
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de dominio) o las actividades finales con que se utilizan (la prestacién de
servicios por Internet), pero resultaria inttil una ley integral en esta ma-
teria, por lo que se optara por una regulacién a partir de la modificacién y
adaptacion de la existente (11).

Por dltimo es necesario hacer mencién al caracter transnacional de la
IA, ya que se trata de una innovacién que se desarrolla principalmente a
nivel internacional por grandes multinacionales y que se pone a disposi-
cion, en distintas versiones y con distintas condiciones, a usuarios de todo
el mundo. Asimismo el uso de la IA puede proyectarse en cualquier acti-
vidad, tanto en el ambito publico como privado, por lo que se generalizara
Su uso y sus consecuencias impactaran en todos los Estados y en sus
ciudadanos. Por esta razén parece conveniente optar por impulsar mar-
cos juridicos de caracter supranacional, uniforme y universal para la IA,
de conformidad con los valores comunes y los derechos fundamentales
reconocidos a nivel internacional (12).

3.2 Las iniciativas existentes sobre regulacion de la inteli-
gencia artificial

Las iniciativas que se han dado hasta ahora en cuanto a la regulacion
de la IA han tenido una finalidad esencialmente prospectiva con la que se
pretende identificar la magnitud y caracteristicas de los cambios que pue-
den producirse como consecuencia del desarrollo de 1a IA y la robética, y,
asimismo, las directrices de las medidas que tenga que adoptarse para
garantizar su desarrollado y una incorporacién seguras de estas nuevas
tecnologias.

Estas iniciativas se materializan, en la mayoria de los casos, en la cons-
titucién de grupos de trabajo compuestos por expertos de distintas disci-
plinas que elaboran informes en los que se contienen recomendaciones
para el desarrollo de las politicas publicas en este d&mbito (13). Ademas de
los grupos de trabajo, también se estan adoptando resoluciones por parte
de algunas de las instituciones responsables de las politicas publicas en
las que se empiezan a fijarse posiciones para la regulaciéon de la IA y la
robdtica, aunque todavia con caracter no vinculante.

(11) Este es la opcion a que apunta el informe del STOA «Ethical Aspects of Cyber-Physical
Systems» (Scientific Foresight study), de junio de 2016 (PE 563.501) en el que se ofrece una
relacion de normativa europea que se vera afectada por los avances en IA y robética y, dentro de
seis areas definidas, se identifica un total de treinta y nueve directivas, reglamentos, declaraciones y
comunicaciones mas la Carta de Derechos Fundamentales de la UE.

(12) Dictamen CESE (apartado 1.4y 3.35).

(13) En el caso de Espana, el 14 de noviembre de 2017 se constituy6 el Grupo de Sabios que
abordaran las implicaciones sociales, juridicas y éticas de la utilizacion de la IA y el Big Data en el
sector privado, la Administracién Pablica y la sociedad en general, cuyas conclusiones se recogeran
en un Libro Blanco publicado a mediados de 2018.
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La instancia que ha prestado una mayor atencién a estas cuestiones ha
sido la Unién Europea, y, en particular, el Parlamento Europeo cuya Uni-
dad de Prospectiva Cientifica (STOA) viene elaborando informes (14) so-
bre IA y robética, algunos de los cuales sirvieron de base para la adopcién
por el Pleno de la Resolucién de 16 de febrero de 2017, con recomenda-
ciones destinadas a la Comision sobre normas de Derecho civil sobre
robotica (2015/2103(INL)) que ha sido seguida por una Consulta Publica
sobre «El futuro de la robética y de la inteligencia artificial», cuya conclu-
siones se fijaron a finales de 2017 (15).

También el Comité Econémico y Social Europeo se ha posiciona sobre
esta cuestion a través de la elaboracion de un Dictamen de iniciativa sobre
la Intelrgencia artificial: las consecuencias de la inteligencia artifi-
cial para el mercado unico (digital), la produccion, el consumo, el
empleo y la sociedad (2017/C 288/01) (16) y se propone abrir un debate
a partir del mismo con todos los representantes de la sociedad.

Por su parte, el Consejo Europeo ha animado a las instituciones a
seguir con sus iniciativas en este dmbito de la IA que ha situado de for-
ma prioritaria en todas sus conclusiones desde la reunién ordinario de
octubre de 2017, como una de los principales cuestiones de la Europa
Digital (17).

Limitacién de la UE para intervenir sobre la IA con cardcter global y,
en particular, por lo que se refiere a su utilizaciéon por parte de los po-
deres publicos. Esta es la razén de que la Resoluciéon de 16 de febrero
de 2017 se limite a cuestiones de responsabilidad civil, propiedad inte-
lectual y contratacién, e incidentalmente, a los aspectos éticos de las
nuevas tecnologias.

(14) En concreto se trata del estudio sobre los aspectos éticos de los sistemas ciberfisicos
«Ethical Aspects of Cyber-Physical Systems» (Scientific Foresight study), de junio de 2016 (PE
563.501) elaborado para el STOA (Science and Technology Options Assessment, que forma parte
del Parlamento Europeo) por la Unidad de Prospectiva Cientifica (Scientific Foresight Unit)
dependiente de la Direccién General de Servicios de Investigaciones Parlamentarias (EPRS). La
EPRS ha elaborado mas recientemente otro informe sobre coches auténomos que acompana a la
Resolucion de 16 de febrero de 2017 «A common EU approach to liability rules and insurance for
connected and autonomous vehicles» (European Added Value Assessment), de febrero de 2018 (PE
615.635) y otro sobre las amenazas de la IA «Should we fear artificial intelligence?», de marzo de
2018 (PE 614.547)

(15) Los resultados de la Consulta Pablica sobre «El futuro de la robética y de la inteligencia
artificial» que estuvo abierta d el 8 de febrero de 2017 al 31 de mayo de 2017 pueden consultarse:
http://www.europarl.europa.eu/committees/es/juri/robotics.html?tab=Resultados

(16) DOUE, de 31 de agosto de 2017 (C 288/1)

(17) En efecto, a partir de la reunion del 17 de octubre de 2017 en todas las conclusiones de
las reuniones del Consejo Europeo se hace mencion expresa a la cuestion de la inteligencia artificial
y a la necesidad de abordarla. De hecho se celebrara una reunién informal de los Jefes de Estado
y de gobierno en Sofia en el mes de mayo de 2018 para tratar especificamente esta cuestiéon y otras
de la Europa Digital.
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4. RETOS Y PROPUESTAS A LA REGULACION DE LA INTELIGENCIA
ARTIFICIAL (I): LOS PROBLEMAS COMUNES EN CUANTO INNOVACION
TECNOLOGICA

En los apartados siguientes se ofrecerd un analisis de los retos que
presenta la regulacion de la IA y de las posibles alternativas que pueden
seguirse para hacer frente a los mismos a partir de las propuestas conte-
nidas en las iniciativas que han surgido en el seno de la Unién Europea,
junto a otras de elaboracién propia.

Los retos que presenta la [A son muy numerosos y variados, tanto en
su situacién actual como en el desarrollo que habra de experimentar a
corto y medio plazo. Todos estos retos pueden clasificarse distinguiendo
entre aquellos retos que son comunes a todas las innovaciones tecnol6gi-
cas y que pueden verse potenciados en el caso de la IA (y que se tratan en
este apartado), y aquellos otros que son especificos de la IA por razén de
la singularidad de sus caracteristicas (y que se tratan en el siguiente apar-
tado).

4.1 Las transformaciones socio-econémicas: en particular el
impacto sobre el mercado de trabajo

Al igual que los anteriores avances tecnolégicos que se han producido
en el ambito de las TICs, la combinacién de la IA y la robética dard lugar a
una profunda transformacion socio-econémica, en particular en el merca-
do de trabajo.

Si bien se trata de un fenémeno ya conocido es plausible que se mani-
fieste con algunas particularidades. En primer lugar la intensidad del im-
pacto sobre el mercado de trabajo, ya que se calcula que el 45% de los
trabajo que se desarrollan por humanos en la actualidad podria ser auto-
matizada con las tecnologias existentes. También el alcance de dicho im-
pacto ya que si bien, hasta ahora, la transformacién solamente alcanzaba
a trabajos fisico poco cualificados, ahora se prevé que la mayor parte del
impacto recaiga en trabajos de gestion y administracién, aunque sean los
que impliquen actividades menos complejas y mas repetitivas (18).

Las opiniones acerca de las consecuencias del impacto de la IA y la
robotica sobre el mercado de trabajo son muy variadas, y van desde quie-
nes consideran que se traducird en un mantenimiento o crecimiento del
empleo, tal y como ha ocurrido con las innovaciones precedentes, gracias
a la mayor eficiencia y productividad que permitira un desplazamiento

(18) Para el ano 2020, 5 millones de puestos de trabajo se perderan sélo en favor de la
inteligencia artificial y la robética, segun el World Economic Forum. Dos tercios de esas pérdidas
se produciran en los sectores administrativos y oficinas con trabajadores de clase media global.
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hacia nuevas actividades mas flexibles y creativas (19); a aquellos otros
que opinan que el alcance sera menor ya que se automatizaran, no tanto
puestos de trabajo multitarea que ahora resultan inasumibles para la TA
sino funciones concretas, y dara lugar a la aparicién de nuevos puestos de
trabajo para tareas pequefias y mal remuneradas para un grupo creciente
de trabajadores flexibles (20).

Asimismo, parece fuera de toda duda, que esta transformacién afecta-
ra igualmente a los sistemas de proteccién social (Seguridad Social) y a
los servicios publicos (educacion y sanidad) que se basan en unos niveles
de cotizacion y en la recaudacion de un volumen de impuestos que se van
a ver alterados por las transformaciones que se vayan a producir en la
disponibilidad de trabajos y en los salarios.

Por esto se propone llevar a cabo un seguimiento detallado del impacto
sobre el mercado de trabajo y los mecanismos de redistribuciéon como son
los sistemas de proteccion social y los servicios publicos, para identificar
posibles soluciones entre las que se encuentran la creacién de un impuesto
para las IA, un reparto de los dividendos que generan o que la propiedad
de los sistemas de IA se comparta entre empleados y empleadores, sin que
estas medidas se conviertan en un obstaculo para su desarrollo (21).

4.2 La seguridad como requisito para su funcionamiento

La IA debe responder a unos estindares minimos de seguridad que le
permitan funcionar correctamente y sin producir dafios a los usuarios o
destinatarios de su actuacién (22), al igual que el resto de los sistemas
informaticos, aunque esta exigencia puede verse mas comprometida por
razon de sus singulares caracteristicas.

Por lo que respecta a la seguridad interna, es un elemento comun a
todos los sistemas que deben funcionar de forma correcta para lo que han
de estar adecuadamente disefiado. Asimismo ese funcionamiento debe
ser estable y resistente frente a alteraciones imprevistas en las condicio-
nes de desarrollo, ya sean fortuitas o provocadas, por ejemplo, a través de
un ciberataque. En el caso de la IA estas exigencias son mas dificiles de
cumplir en la medida que se trata de sistemas especialmente complejos
que dependen de muchas variables para su correcto funcionamiento, por

(19) En este sentido se hace referencia al crecimiento continuado del empleo en los tltimos
doscientos afos gracias al desarrollo tecnolégico que conlleva una mayor eficiencia y ahorro, no
solo en la produccion y el comercio, sino también en multitud de ambitos que van desde la ganaderia
a los servicios como la educacién, el transporte o la sanidad (considerando E de la Resolucion PE).

(20) Asi se pronuncia en el Dictamen CESE (apartado 3.22).

(21) EICESE se habia pronunciado en un Dictamen de 15 de enero de 2016 (DO C 13) sobre la
posibilidad de un dividendo digital y el reparto equitativo de dividendos, con el fin de lograr efectos
positivos sobre el crecimiento ¢fr. Dictamen CESE (apartado 3.22).

(22) Dictamen CESE op. cit. (apartado 3.7)
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lo que se mantienen en un equilibrio muy precario que puede verse facil-
mente alterado y dar lugar, no ya a una interrupcién de su funcionamiento
sino a desviaciones que pueden derivar en dafios incluso mayores.

En el caso de la seguridad externa, los sistemas de IA plantean unos
problemas especificos ya que pueden plantearse dudas en cuanto a las
consecuencias de su actividad. En este sentido los algoritmos que gene-
ran la capacidad de autoaprendizaje deben responder no solo a las condi-
ciones de funcionamiento normal sino también a circunstancias extraor-
dinarias para evitar que puedan verse superados ante su incapacidad para
improvisar. Asimismo debe garantizarse que la totalidad de los posibles
resultados de su funcionamiento sean siempre seguros para la sociedad,
lo cual introduce el problema del cardcter auténomo que se analizara en
el siguiente apartado.

Con respecto a la seguridad, deben garantizarse unas condiciones mi-
nimas que deben alcanzar los sistemas de IA para poder funcionar (23). Si
bien estos requisitos deben determinarlos conjuntamente los responsa-
bles politicos, los especialistas en IA y seguridad, las empresas y las orga-
nizaciones de la sociedad civil, se trata de una cuestion muy compleja y
conflictiva, sobre todo por lo que respecta a la seguridad externa.

4.3 Los problemas de privacidad

La privacidad es otro de los problemas recurrentes que suelen sefalar-
se en el caso de los sistemas de IA ya que los datos son el combustible
imprescindible que permite el aprendizaje automatico, que evoluciona y
mejora con el tratamiento de una mayor cantidad de informacién.

Esto explica que los sistemas de IA sean receptores de cantidades in-
gentes de datos, muchos de los cuales son de caracter personal. Incluso,
muchos de los dispositivos basados en IA son recolectores masivos de
datos personales que se infiltran de manera imperceptible nuestra vida
cotidiana (es el caso de los robots aspiradora que mapean hogares, o del
Cubo de Amazon permanentemente en escucha). Pero ademas, los siste-
mas de IA procesan de manera cada vez mas compleja todos estos datos,
incluidos los datos personales, y consiguen resultados a menudo impensa-
bles a partir de unos datos desagregados y muchas veces anénimos.

Por lo tanto, en todos estos procesos que implican el tratamiento de
datos personales, deben respetarse los requisitos fijados en la normativa
de proteccién de los derechos de las personas en relaciéon con el trata-
miento de sus datos personales, en concreto en el Reglamento General de
Proteccién de Datos —Reglamento (UE) 2016/679, recientemente en
aplicacién—. En estos términos, las exigencias que se imponen a los siste-

(23) Dictamen CESE (apartado 3.8)
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mas de IA, en cuanto a la proteccién de datos personales, son comunes a
todo tratamiento total o parcialmente automatizado a través de sistemas
informaticos, sin que se incluyan medidas especificas al respecto.

Ahora bien, los sistemas de IA plantean retos adicionales gracias a su
capacidad de procesamiento de los datos por lo que pueden dar lugar a
formas de tratamientos desconocidos hasta ahora, cuyos resultados pue-
den desbordar las medidas de proteccién dispuestas en la normativa co-
mun, incluso en una tan actualizada como el Reglamento General de Pro-
teccién de Datos.

En este sentido se identifica la capacidad que tienen los sistemas de IA
para influir en las decisiones humanas a través del andlisis de grandes
cantidades de datos (a menudo personales) en muchos terrenos (desde
decisiones comerciales a elecciones politicas). Por eso se propone un se-
guimiento de para evitar que la aplicacién de la IA al tratamiento de los
datos personales restrinja la libertad real o percibida de las personas (24),
y se proteja de dichas influencias colectivos especialmente vulnerables
como es el caso de los nifios.

4.4 La inteligencia artificial como factor competitivo

La IA se convertira en uno de los principales elementos competitivos
no ya entre empresas, sino entre los distintos paises y también a nivel
social. Si bien toda innovacién tecnolégica tiene, en mayor o menor grado
este efecto, debe tenerse en cuenta que la relevancia que puede alcanzar
la TA para el desarrollo de cualquier actividad humana puede dar lugar a
importantes desequilibrios.

Los principales avances en el ambito de la IA se llevan a cabo esencial-
mente por cinco grandes empresas tecnolégicas (Apple, Microsoft, Goo-
gle, Facebook y Amazon) que, por ahora, han accedido a llevar a cabo un
desarrollo a través de cédigos abiertos. Sin embargo, este planteamiento
puede cambiar, por lo que los actores politicos internacionales deben pro-
curar que se continue con el desarrollo de la IA en un entorno abierto.

En todo caso, y en previsiéon de los sistemas de IA se conviertan en un
elemento competitivo y dejen de estar al alcance de todos, se plantean ini-
ciativas para limitar la dependencia de terceros desde el punto de vista
tecnolédgico. Se trata de evitar la dependencia de los particulares, de las
empresas y de los propios Estados, a través de iniciativas propias en el de-
sarrollo de la IA como es la creacion de una infraestructura de IA europea
de fuente abierta (open source), que puede servir como ventaja (competi-
tiva) en el mercado mundial mediante el desarrollo y la promocién de «sis-
temas de IA de responsabilidad europea», provistos de un sistema europeo

(24) Dictamen CESE (apartado 3.15)
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de certificacién y etiquetado de la IA (25). Asimismo, esta iniciativa debe
complementarse con el fomento de la investigacion en el d&mbito de la IA,
tanto en el desarrollo de innovaciones que mejoren la IA y permitan nuevas
aplicaciones, como de la investigacion sobre el impacto social de la IA.

Pero la IA también puede convertirse en un importante elemento com-
petitivo a nivel social y, a medida que aumente su capacidad y funcionali-
dades podria dar lugar a graves desequilibrios sociales. La brecha tecno-
l6gica se podria profundizar hasta extremos insoportables, provocando
una mayor concentracion de capacidades y por tanto de riqueza y, en ge-
neral, de bienestar, en una minoria. Por esta razén, y aunque puede tra-
tarse de un escenario que no llegue a producirse —como no ha ocurrido en
términos generales con la informética—, es recomendable prestar atencién
a la evolucion en este sentido (26).

5. RETOS Y PROPUESTAS A LA REGULAQION DE LA INTELIGENCIA
ARTIFICIAL (II): LOS PROBLEMAS ESPECIFICOS POR RAZON DE LA
SINGULARIDAD DE SUS CARACTERISTICAS

5.1 La autonomia de los sistemas de inteligencia artificial

El cardcter autéonomo de la IA es su principal caracteristica que la dis-
tingue de las innovaciones que se han dado con anterioridad en el &mbito
de las TIC. Como se ha podido comprobar, se trata de una autonomia rela-
tiva ya que se parte de un disefio concreto que es el que permite adoptar
las decisiones y que puede contener mayores o menores limitaciones en
funcién de la modalidad de machine learning o de deep learning.

En ningun caso se plantea, por ahora, una autonomia absoluta que
permita a estos sistema actuar con plena capacidad de autodeterminacion
y libre albedrio, de forma similar a la mente humana, cuestién con la que
ha fantaseado la literatura de ciencia ficcion (27). Sin embargo, en la ma-
yoria de IA los sistemas llevan a cabo opciones entre distintas alternativas
a partir de unos parametros, elecciones que no siempre son posibles de
prever, lo que genera una autonomia relativa que no se habia dado en
ninguna de las invenciones precedentes.

(25) Dictamen CESE (apartado 1.9)

(26) Como indica el considerando K) de la Resolucién PE.

(27) Las reiteradas Leyes de la Robdtica de Isaac Asimov se refieren a ese escenario de
combinacion de la autonomia con posibles daiios: «1.* Un robot no hara dano a un ser humano ni
permitird que, por inaccién, este sufra dano; 2.* Un robot obedecera las érdenes que reciba de un ser
humano, a no ser que las 6rdenes entren en conflicto con la primera ley; 3.* Un robot protegera su propia
existencia en la medida en que dicha proteccién no entre en conflicto con las leyes primera y segundas.

Como ejemplo extremo de este temor basta recordar el superordenador HAL que acaba siendo
desconectado en 2001: Una odisea del espacio, 1a pelicula dirigida por Stanley Kubrick basada en
una novela de Arthur C. Clarke, ambas de 1968.
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Este caracter auténomo de los sistema de IA adquiere una especial rele-
vancia por razén de la importancia de las tareas que asumen (desde el ma-
nejo de una central eléctrica a la conduccién de un vehiculo) y la generaliza-
cién de su utilizacién (en el caso de los asistentes que terminaran por ser la
interfaz imprescindible para todos los dispositivos informaticos), circunstan-
cias que multiplican el alcance y la entidad de los dafos que pueden generar.

La combinacién de estas dos circunstancias, su autonomia y las conse-
cuencias de su funcionamiento, exigen un planteamiento distinto con res-
pecto al resto de soluciones técnicas existentes. En los sistemas informa-
ticos precedentes, sus actuaciones eran resultado directo del disefio de
los fabricantes y programadores en combinaciéon con la accién de sus
usuarios. Con la IA, los disefiadores y desarrolladores no predeterminan
las decisiones que adopten los sistema de IA —aunque establezcan sus
bases— y tampoco los usuarios dominan el resultado su actuacion, ya que
precisamente se caracterizan por funcionar de manera auténoma.

La autonomia como caracteristica de la [A obliga a plantear, en primer
lugar, el problema de su alcance, en concreto, si resultaria admisible un
autonomia absoluta, ya sea porque tecnolégicamente pudiera alcanzarse
o porque simplemente, con las limitaciones que tengan, se dejase actuar a
estos sistemas sin supervision humana. A este respecto se plantea el prin-
cipio del control humano (human-in-command) (28), de manera que
las maquinas continien siendo maquinas y los humanos conserven en
todo momento el dominio sobre ellas. En este mismo sentido y frente a las
amenazas que pudieran surgir del uso de IA fuerte se plantea la exigencia
de un botén para desactivar o reiniciar (kill-switch o reset-button) los
sistemas de IA desbocados.

Pero la autonomia de los sistemas de IA, en la medida que implica la
adaptacién de decisiones que tienen consecuencias reales, plantea tam-
bién otro problema que es el del respeto a los valores, principios y nor-
mas de la sociedad en la que actuan. Es decir, el hecho de que los sistema
de TA sean auténomos, no puede ser una excusa para puedan actuar al
margen de la normativa que serfan aplicable a los humanos en su actua-
cion. Ahora bien, no se puede exigir a los sistemas de IA que cumplan las
normas sino que son los disefiadores, desarrolladores y usuarios de estos
sistemas de IA los que deben cumplir las normas y garantizar que los sis-
temas de IA los cumplan (29).

Por esto, para que el funcionamiento los sistemas de IA sea compati-
bles con los principios de la dignidad humana, la integridad, la libertad, la
privacidad, la diversidad cultural y de género y los derechos humanos

(28) Dictamen CESE (apartado 1.6)
(29) Asi se indica en el considerando T) de la Resolucién PE.

218



LOS RETOS DE LA REGULACION DE LA INTELIGENCIA ARTIFICIAL: ALGUNAS...

fundamentales, se propone la elaboraciéon de un cédigo deontolégico uni-
forme y universal para el desarrollo, despliegue y utilizacién de la IA (30).

La cuestiéon de la autonomia y de la responsabilidad de los sistemas de
IA conduce directamente al debate sobre la personalidad juridica. A este
respecto existen posturas encontradas ya que el Parlamento Europeo se
ha mostrado favorable a la creacién a largo plazo de una personalidad ju-
ridica especifica (e-personality) para los robots, para facilitar la determi-
nacién de responsabilidades en caso de causar dafios. Por su parte, el
CESE esta absolutamente en contra ya que, en su opinion, se socavaria los
efectos correctores preventivos de la legislacion en materia de responsa-
bilidad, generando un riesgo moral tanto en el desarrollo como en la utili-
zacion de la TA en cuanto el riesgo de responsabilidad civil dejaria de re-
caer sobre el autor por haberse transferido al robot, y seria susceptible de
uso y aplicaciones indebidos (31).

5.2 Los sesgos en el funcionamiento de la inteligencia artificial

Una de las cuestiones mas controvertidas que se imputan a la IA es el
problema de los sesgos que estian afectando a los modelos predictivos que
se aplican y las dificultades para detectarlos y corregirlos. Son numerosos
los estudios que denuncia la existencia de sesgos en la IA que pueden incre-
mentar la desigualdad a través de una discriminacién encubierta y afectar
al principio de igualdad efectiva que debe imperar en un democracia (32).

A este respecto es importante acabar con el mito del caracter neutral y
objetivo de la IA en tanto que avance tecnolégico basado en postulados cien-
tificos que opera con procesos matematicos cuantitativos desarrollados de
forma automatica por una maquina, lo que parece desterrar todo tipo de
parcialidad y subjetivismo en sus actuaciones. Por el contrario, la [A, preci-
samente por sus caracteristicas técnicas, presenta un problema de sesgos
que no suele manifestarse en otro tipo de avances informaéticos, o al menos
no con la intensidad y las consecuencias que se presentan en este ambito.

El problema de los sesgos tiene un origen tanto exégeno como endo-
geno a la propia IA. Por lo que se refiere a las causas exdgenas estas pro-
ceden de las caracteristicas de los datos de entrenamiento que se utilizan
como base para el funcionamiento de la IA. Como se ha indicado, las mo-
dalidades mas complejas de la IA utilizan volimenes cada vez mayores de
datos, por lo que es importante que estos datos sean de calidad, variados,

(30) Dictamen CESE (apartado 1.7y 3.6)

(31) Dictamen CESE (apartado 1.12).

(32) Asipuede consultarse el trabajo de Viraina EuBanks (2018), Automating Inequality: How
High-Tech Tools Profile, Police, and Punish the Poor, St. Martin’s Press, New York. También el
trabajo de Carny O’NEIL (2016), Weapons of Math Destruction: How Big Data Increases Inequality
and Threatens Democracy, Penguin Randim House, New York.
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profundos y ecuanimes para que la IA pueda desarrollarse en condiciones
de certeza, seguridad y objetividad (33). Los datos no son un elemento
perfecto, objetivo y neutral en si mismo, sino que pueden ser incorrectos
y, sobre todo, son manipulables cuando no reflejan una variedad suficiente
desde el punto de social y cultural.

Por supuesto, la IA puede operar sobre datos acotados cuando se uti-
lice para fines concretos con respecto a determinados segmentos de la
sociedad, pero, de ser asi, deberan hacerse explicitas las caracteristicas
de los datos que se utilizan, ya que estos, en cuanto fundamento del fun-
cionamiento de la IA, determinaran sus resultados. Por el contrario, cuan-
do laIA se proyecte de forma indistinta para el conjunto de la sociedad, se
debera garantizar que los datos que se utilizan con correctos y suficiente-
mente variados para evitar sesgos derivados de la parcialidad de los datos.

En cuanto a los factores endégenos de los sesgos se encuentran en el
disefio de los algoritmos en que se fundamenta el funcionamiento de la IA
ya que, aunque estos permitan desarrollar una actuacién de forma auto-
noma, siempre tienen origen en un primer planteamiento que inevitable-
mente contiene la impronta de sus disefiadores. La A no surge por gene-
racion espontanea sino que procede de programadores que tienen unas
caracteristicas concretas (raciales, culturales) que inevitablemente con-
dicionan su disefio, en mayor o menor medida (34).

En este sentido seria recomendable llevar a cabo un desarrollo abierto
y participativo del desarrollo tecnolégico de la IA que no siempre es posi-
ble por razones derivadas de la normativa de patentes. Como alternativa
se deberia garantizar la pluralidad en los equipos que desarrollan la TA, lo
cual también puede ser dificil de exigir ya que supondria condicionar en
exceso la politica de organizacién empresarial que, por cierto, no se hace
en otros supuestos similares. En todo caso, y al igual que ocurre con los
datos, seria importante, en la medida de lo posible, que se pudiera identi-
ficar las caracteristicas de dichos equipos y de las soluciones que se incor-
poran en el funcionamiento de la IA para, al menos, estar advertidos de la
posible existencia de sesgos en su funcionamiento.

5.3 La opacidad de los sistemas de inteligencia artificial

Como se ha podido comprobar uno de los elementos esenciales frente
a los retos que plantea la IA es la transparencia y el acceso a sus condicio-
nes de funcionamiento que son, precisamente, los instrumentos que permi-

(33) Dictamen CESE (apartado 3.5)

(34) El desarrollo de la IA se estd produciendo hasta ahora en un entorno homogéneo
compuesto principalmente por varones jovenes blancos, lo que deja una impronta cultural y de
género, ya que los sistemas de IA aprenden de los datos de formacién, tal y como se indica en el
Dictamen CESE (apartado 3.5)
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ten el control de su funcionamiento sin obstaculizar su desarrollo. En efec-
to, para identificar problemas de seguridad, la existencia de sesgos, etc. es
imprescindible la transparencia e inteligibilidad de los sistemas de IA y, asi-
mismo, la posibilidad de acceso y verificacién de los mismos, ya que de otro
modo pueden quedar ocultos y resultar indetectables tanto para sus crea-
dores como para los usuarios, sin que fuese posible remediarlos.

La transparencia y la inteligibilidad de los procesos en se basan los sis-
temas de IA es una condicién de partida que concierne, en primer lugar, a
sus disefiadores y desarrolladores. En efecto, aunque pueda resultar extra-
o, los sistemas de IA en su proceso de aprendizaje pueden derivar en el
manejo de unos cédigos que sean incomprensibles, incluso, para sus pro-
pios creadores y que solamente entendibles para las propias maquinas (35).
Por lo tanto resulta imprescindible que los sistemas de IA sean siempre
transparentes y comprensibles de modo que sea posible acceder en todo
momento a sus procesos y descifrarlos, sin que puedan dejarse que los
sistemas se conviertan en una caja negra que funcione al margen de toda
supervision, lo que conecta con la cuestion del principio del control huma-
no (human-in-command) que se ha analizado anteriormente.

Pero ademas del cardcter transparente y comprensible del funciona-
miento de los sistemas de IA, se plantea el necesidad de que sea posible el
acceso y verificacion de estos procesos para ejercer un control externo que
permita velar por su adecuado funcionamiento. En este sentido, se propo-
ne la utilizacién de un sistema de normalizaciéon para la verificacion,
validacién y control de los sistemas de IA, basado en un amplio espectro de
normas en materia de seguridad, transparencia, inteligibilidad, rendicién
de cuentas y valores éticos (36). Asimismo se propone el reconocimiento
de un derecho de acceso y verificacién de los sistemas de IA por parte de
los usuarios para que estos ejerzan un mayor control de los procesos de
toma de decisiones automatizados y basados en algoritmos (37).

La justificacién de este acceso y verificacion a los sistemas de TA se
basa en la creciente incidencia que estos tienen para la vida de las perso-
nas, tanto en el ambito publico (por ejemplo, sistemas policiales basados
en IA), como privado (concesién de créditos o seguros). Sin embargo, la
transparencia y el acceso a los sistemas de IA no es una cuestion tan sen-
cilla, como tampoco lo es en la actualidad el acceso a las razones ultimas
de determinadas decisiones tanto en el ambito ptiblico (el acceso a deter-

(35) Es el caso de un sistema de IA desarrollado en Georgia Tech que era capaz de aprender
y desarrollar nuevas tacticas de negociacion y llegd a elaborar su propio idioma a partir de una
corrupcién del inglés que era mucho mas eficiente para sus propoésitos pero incomprensible para
cualquiera, incluidos sus programadores. Cfr. «Facebook apaga una inteligencia artificial que habia
inventado su propio idioma», El Mundo, 28 de julio de 2017.

(36) Dictamen CESE (apartado 1.8)

(87) Como indica el considerando Q) de 1 a la Resolucién PE.
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minadas decisiones policiales puede quedar limitada por razén de orden
publico) como privado (los motivos por los que se deniega un crédito o un
seguro quedan a menudo ocultos tras la autonomia de la voluntad).

En todo caso debe tenerse en cuenta que el acceso y la verificacién pue-
de quedar frustrada por la complejidad de los sistemas de IA. Por esta razén
es necesario llevar a cabo una formacion generalizada en materia de IA, en
particular en aquellas dreas donde los sistemas de IA puedan presentar
mayores riesgos. En todo caso, serd igualmente necesaria la asistencia de
expertos independientes que sean capaces de verificar el funcionamiento
adecuado de los sistemas de IA.

5.4 La sustitucion de la intervencion humana

Otro de los problemas especificos que plantea de forma especifica la IA
es el peligro de expuls